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1 Anvisningens innehall

I den hér anvisningen gar vi igenom de krav som ingar i Traficoms féreskrift
om ordnande av beredskapsplanering i transportsystemet (TRAFI-
COM/240833/03.04.04.00/2025, nedan foreskriften om beredskapsplan) med
avseende pa spartrafiken.

Anvisningen gar individuellt igenom punkterna i féreskriften (fr.o.m. punkt 4)
och beskriver det som ska beaktas i varje punkt i beredskapsplanen.

Anvisningens exempel ir riktgivande. Som exempel fér sparvégstrafiken
anvéands foljande tva fall:

Exempel A ar en jarnvagsoperatdr som transporterar travaror genom
Finland.

Exempel B &r en forvaltare av ett privat bannat, vars spar har kopp-
lingar bade till ett annat privat bannéat och till statens bannat och i vars
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nat det ibland transporteras material som ar betydande for bered-
skapen.

I anvisningen anvands definitionerna i féreskriften om beredskapsplan. I de
férklarande delarna av anvisningen anvands i regel termen stérningssituation,
men i vid bemarkelse omfattar stérningssituationer bade stdrningssituationer
under normala férhallanden och undantagsférhallanden.

2 Inledning till beredskap inom spartrafiken

Grunderna for jarnvagsaktérernas beredskap kommer fran lagstiftningen (bl.a.
spartrafiklagen (1302/2018), lagen om transportservice (320/2017) och be-
redskapslagen (1552/2011) och lagen om skydd av samhallets kritiska infra-
struktur och om stérkande av samhéllets motstandskraft (310/2025)) samt
annan samhallelig styrning. Jarnvagarnas beredskap &r ocksa till manga delar
reglerad pd EU-niva. Till exempel enligt kommissionens forordningar (EU)
2018/762, (EU) 1169/2010 och (EU) 1158/2010 ska jarnvagsaktoérerna ha for-
faranden for hantering av nédsituationer. Utdver att garantera samhallets
funktion och sédkerhet &r beredskap ocksa viktigt for att uppratthalla aktdrer-
nas egen kontinuitetshantering och tillracklig funktions- och anpassningsfor-
maga i olika stérningssituationer.

Beredskapen styrs ocksd genom statsradets strategier och principbeslut. S&-
kerhetsstrategin féor samhéllet, som gavs som principbeslut av statsradet ar
2025, beskriver verksamhetsmodellen for den évergripande sakerheten, som
sorjer for funktioner som ar vitala fér samhallet som ett samarbete mellan
myndigheter, naringslivet, organisationer och medborgare. Las mer har:
https://julkaisut.valtioneuvosto.fi/server/api/core/bitstreams/cdb2a074-64d3-
4cfc-86d5-e2a882570502/content.

Enligt féreskriften om beredskapsplan avses med beredskap sddan verksam-
het genom vilken man sékerstéller att uppgifterna kan skétas sa stérningsfritt
som mdjligt samt sédkerstéller de dtgérder som behdvs vid stérningar. Bered-
skapsatgarderna ar dad bland annat beredskaps- och aterhdmtningsplanen
samt personalutbildning och évningar. Med materiell beredskap avses bered-
skap for att trygga tillgdngen till de material och den utrustning som behévs i
verksamheten.

Beredskapsplanering &r planering av beredskapen som sker i normala férhal-
landen som behdvs for att trygga organisationens verksamhet och hantera
dess kontinuitet, héja verksamhetsberedskapen samt minimera olika saker-
hetshot i alla sdkerhetssituationer. Beredskap hanfoér sig daremot till verksam-
het vars mal &r att minska eller minimera hot och risker som &ventyrar uppna-
endet av aktdrens uppgift eller mal. Beredskapen hjalper ocksa till att ater-
hdmta sig snabbare fran olika stérningssituationer. Den &r saledes en del av
aktoérens foretagssakerhet, sakerhetsledning och riskhantering.
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Vid stérningar under normala forhdllanden ska de behériga myndigheterna och
aktdrerna inom branschen vidta atgérder for att klara av situationen. Led-
ningsansvaret tillkommer den myndighet eller organisation vars bransch det ar
fréga om. Det centrala i hanteringen av stdorningar ar att effektivisera samar-
betet, trygga ledningsférutséttningarna och trygga informationsgangen.

Bestdmmelser om undantagsférhallanden och ibruktagandet av dem finns i be-
redskapslagen. Eftersom undantagsférhallanden &r olika kraver de ofta ocksa
olika beredskapsatgéarder. Till exempel kan en ekonomisk kris paverka till-
gangen till reservdelar i stor utstrdckning, men inte nédvandigtvis den egent-
liga operativa verksamheten. Konsekvenserna av ett vapnat angrepp ar olika.

Beredskap forutsatter samarbete i alla stérningssituationer. Aktérerna kan
komma 6verens om gemensamma beredskapsutbildningar, -6vningar eller
materiellt stédd. Samarbetet bdr vara regelbundet och beaktas dven nar under-
leverantorsavtal ingds. I vissa situationer kommer kravet pa samarbete fran
regleringen: artikel 54 i jarnvagsmarknadsdirektivet (2012/34/EU) ger ban-
natsforvaltare méjlighet att krava att jarnvagsforetagen ger tillgang till de re-
surser som enligt férvaltarens bedémning &r mest lampliga for att aterstalla
situationen till det normala sa snart som méjligt.

Férberedelserna leds och évervakas av statsradet samt av varje ministerium
inom sitt ansvarsomrade. Varje ministerium samordnar beredskapen inom sitt
forvaltningsomrade. Transport- och kommunikationsverket ansvarar for spar-
trafikaktérernas beredskap fér stérningssituationer. Overvakningen kan ske
som en separat inspektion eller i samband med en auditering av aktérens sa-
kerhetsledningssystem. I bedémningen av beredskapsatgarderna bedémer
man aktdrens betydelse fér samhallets funktioner och férsdérjningsberedskap.

Jarnvagsaktorer ska genomfdra egenkontroll enligt Europeiska kommissionens
forordning (EU) 1078/2012. Enligt férordningen kan egenkontrollen d@ven om-
fatta beredskapen. Genom egenkontrollen pavisar aktdren sitt engagemang
for beredskap och kan bedéma beredskapsnivan i férhallande till de krav som
uppgifterna och verksamheten staller i olika sakerhetssituationer. Egenkontrol-
len kan forverkligas exempelvis i form av interna auditeringar.

3 Utarbetande och uppratthdllande av beredskapsplanen

I féreskriftens punkter 3.1-3.5 behandlas de grundldggande utgdngspunk-
terna fér utarbetandet och uppréatthallandet av beredskapsplanen.

N&r en beredskapsplan som &r beaktansvird med tanke pa punkt 3 i féreskrif-
ten utarbetas ar det viktigt att identifiera omfattningen av den aktérsgrupp
som foreskriften omfattar samt betydelsen av den egna verksamhetens kvali-
tet och omfattning for &ndamalsenlig beredskapsplanering och beredskap. Ur
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aktorens synvinkel kan det i praktiken vara d&ndamalsenligt att ocksd identifi-
era planerings- och beredskapsskyldigheter som fdljer av annan lagstiftning
samt att beakta dessa i beredskapsplanens innehdll. Till exempel kan kvali-
teten pd och omfattningen av verksamheten av en aktér som definierats som
kritisk aktér med stdd av lagen om skydd for samhallets kritiska infrastruktur
och om starkande av samhéllets motstandskraft (310/2025) forutsatta att
dven sddana sérskilda synpunkter och risker beaktas som inte nédvandigtvis
berdr alla andra aktorer.

Beredskapsplanen kan enligt punkt 3 i foreskriften vara ett eget sjalvstandigt
dokument eller inkluderas i aktdérens dvriga dokument, till exempel sdkerhets-
ledningssystemet. Om en aktor till exempel beslutar att inkludera sin bered-
skapsplan i sitt sakerhetsledningssystem ska den sammanstalla ett separat
dokument, dar det framgar vilka punkter i ledningssystemet som motsvarar de
olika kraven i foreskriften om beredskapsplan.

4 Faststallande av aktorens kritiska funktioner och tjanster

4.1 Beskrivning av kritiska funktioner och tjanster

Foreskriften om beredskapsplan punkt 4.1.

Aktdren ska i beredskapsplanen identifiera och beskriva de kritiska
funktioner och tjanster i trafiksystemet som ar ndédvandiga for att trygga
kontinuiteten i dess egen verksamhet under normala férhallanden och
under undantagsférhallanden.

I aktérens beredskapsplanering framhavs de funktioner och tjanster som ar
kritiska med tanke pa trafiksystemets funktion och anvéndbarhet, och vars
anvandbarhet aktéren ar beroende av. Det ar mycket viktigt att definiera
dessa funktioner och tjanster, eftersom beredskapsatgarderna i forsta hand
borde galla aktérens kritiska funktioner och tjanster. Genom beredskapsplane-
ring sakerstalls att kritiska funktioner och tjanster ar tillgangliga i olika stér-
ningssituationer.

Aktoren ska i sin beredskapsplanering till exempel identifiera férandringar i sin
verksamhetsmiljoé och se till att beskrivningen enligt punkt 4.1 ar aktuell.

Kritiska funktioner &r aktdrens karnfunktioner pa vilka aktéren har byggt upp
sin verksamhetsidé. Kritiska tjanster ddremot &r sadana tjédnster som aktdren
nddvandigtvis behdver for att uppréatthalla sina kritiska funktioner. Om kritiska
funktioner och/eller tjanster sviker kan det medféra betydande olagenheter for
verksamheten, och i varsta fall leda till att verksamheten avbryts.

traficom.fi



TRATICCM

Liikenne- ja viestintavirasto

Exempel A: De kritiska funktionerna ar transporten av travaror som
helhet. Kritiska tjanster ar exempelvis lastnings- och lossningstjanster,
tillgang till bannatet samt tanknings- och underhdlistjanster fér den ma-
teriel som behdvs.

Exempel B: Kritiska funktioner &r uppréatthallande av bannatet for trafi-
kering. Kritiska tjanster ar exempelvis tjanster som anknyter till under-
hallet av bannitet, som bannéatsforvaltaren eventuellt behdver extern
hjalp med.

Kontinuiteten i de kritiska funktionerna och tjansterna kan aventyras vid olika
storningar under normala forhallanden som kan vara specifika for eller obero-
ende av aktoéren.

Utdver stdérningar under normala situationer ska aktéren dven sakerstalla sina
funktioner och tjénster under undantagsférhallanden enligt beredskapslagen
(1552/2011). Utdver kraven pd den affarsverksamhet som aktdren utdvar kan
samhaéllet stalla sddana krav pd aktéren som ska beaktas i beredskapsplane-
ringen.

Exempel A: Undantagsférhallanden kan paverka vilka ruttalternativ
som &r tillgdngliga eller exempelvis tillgangen till férare eller kapacitet.
Man ska 6vervaga hur man kan fortsatta verksamheten om de normala
forhallandena féréndras. I undantagsférhallanden kan de egna personal-
resurserna samt underleverantérernas eller tjansteleverantérernas per-
sonalresurser forsvagas betydligt.

Exempel B: Undantagsférhallanden kan antingen minska/férhindra an-
vandningen av bannatet eller 6ka den betydligt, om bannatet ar kopplat
till transporter av forsérjningsberedskapskritiskt material. Om anvand-
ningen dkar betydligt ska man évervdga hur det paverkar bannatets
hallbarhet och kraven pa underhall, samt om man exempelvis kan inten-
sifiera samarbetet med den som skéter underhallet.

4.2 Beredskapens malnivaer

Féreskriften om beredskapsplan punkt 4.2.

Aktdren ska faststélla beredskapens malnivaer for sina kritiska funkt-
ioner och tjanster aven i stérningssituationer av olika grader och under
undantagsférhallanden. Aktéren ska i sin beredskapsplan beskriva fol-
jande som motsvarar de olika malnivaerna:

e De funktioner och tjanster som ska tryggas

e Hur funktionerna och tjansterna tryggas

e Eventuella krav som kommer utifran
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Med malnivan for kritiska funktioner och tjénster avses sddana pa férhand
faststalla nivaer av funktionsférmaga med vilka aktéren kan uppréatthalla sina
funktioner och tjanster i fall av olika storningar. Nar aktéren stéller upp malni-
vaer for sina kritiska funktioner och tjanster ska aktéren granska hur 18ngt de
tillgangliga resurserna racker. Har bor man aven beakta eventuella krav och
avtalsférpliktelser som galler affarsverksamheten samt aktérens maéjligheter
att anvanda andra transportformer i allvarliga och Iangvariga stérningssituat-
ioner.

Majoriteten av aktdrerna inom spartrafiken tillampar i olika trafiksituationer de
malnivaer fér beredskapen som beskrivs i bilaga 1 till foreskriften. De gemen-
samma beskrivningarna enligt bilaga 1 ger aktérernas beredskapsarbete en
gemensam ram, framjar samordningen av beredskapsplanerna samt underlat-
tar konsekvensbedémningen for olika stérningssituationer. Bestammelser om
hur bilaga 1 lampar sig for olika aktdrer inom spartrafiken finns i kapitel 9
"Specialféreskrifter for spartrafiken”. I praktiken tillampas bilaga 1 pa alla ak-
térer inom spartrafiken som omfattas av foreskriftens tillampningsomrade,
med undantag av forvaltare av privata sparanldggningar vars verksamhet en-
ligt definitionen i foreskriften inte anses vara kritisk for féorsérjningsbered-
skapen. Aktérerna inom sparbunden stadstrafik ska félja bilaga 1 endast i till-
lampliga delar.

Exempel A: Jarnviagsoperatdren ska definiera de servicenivaer som
motsvarar trafiksituationerna i bilaga 1 till féreskriften som ska saker-
stallas for att den annu i enlighet med kraven ska kunna ansvara for un-
derhéllet av godsvagnarna i enlighet med givna bestdmmelser. P& mot-
svarande satt ska man dvervidga exempelvis hur manga férare som be-
hovs for att trafiken ska kunna forverkligas i enlighet med bestammelser
och avtal. Jarnvagsoperatéren ska samarbeta med sina avtalspartner
och sékerstélla att bada har samma uppfattning om transportvolymerna
i undantagsférhallanden.

Exempel B: Bannatsférvaltaren ska definiera de forfaranden enligt bi-
laga 1 till foreskriften enligt vilka den kan sakerstalla sin verksamhet ex-
empelvis vid ett Iangvarigt strémavbrott eller om den egna sparanlédgg-
ningen skadas. Dessutom ska bannatsfoérvaltaren definiera de foérfaran-
den med vilka den vid behov kan trygga atminstone de férsdrjningsbe-
redskapskritiska transporterna pa sitt bannat i undantagsférhallanden
enligt beredskapslagen. Ett undantag ar dock att férvaltaren av ett pri-
vat bannéat kan faststélla sin malniva utan att tilldmpa bilagan till fére-
skriften, om man inte ens under undantagsférhallanden kan férvénta sig
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att forsdrjningsberedskapskritiska transporter ska transporteras p& ban-
natet. Man kan dock anvénda bilagan om man s3a énskar.

5 Riskhantering

5.1 Hantering av risker som aventyrar driftsdkerheten

Féreskriften om beredskapsplan punkt 5.1.

Aktdren ska i beredskapsplanen definiera hot mot och risker for sin
verksamhet samt beskriva deras konsekvenser och féljder. Dessutom
ska riskhanteringsatgérderna beskrivas for att sakerstélla att verksam-
heten kan fortsatta i storningssituationer under normala férhallanden
och under undantagsforhallanden. I beredskapsplanen ska man dessu-
tom faststalla ansvaren for riskhanteringen.

Med risker avses en kombination av sannolikheten for en negativ handelse
med tanke pa verksamheten och dess konsekvenser. Gemensamt for alla ris-
ker &r att ifall en risk realiseras sa stor den aktérens funktionsférmaga. God
riskhantering kan framja aktdrens funktionsférmaga i olika stdrningssituat-
ioner. Eftersom riskerna varierar markbart efter aktdér och bransch, ska varje
aktor identifiera, beddma och hantera riskerna i sin verksamhet. Nar bered-
skapsplanen utarbetas ska aktdren fokusera sarskilt pa hot och risker som rik-
tas mot driftsakerheten av kritiska funktioner och tjanster samt faststalla vilka
konsekvenser de kan ha om de realiseras och hur aktéren kan paverka risken
genom god beredskap.

Riskhanteringsatgarderna ska inriktas pa risken i fraga och sta i proportion till
riskens storlek. Det &r bra att granska om riskhanteringsatgarderna &r tillrack-
liga och sakerstalla att de genomfdrs och féljs upp. Detta framhavs sarskilt i
frdga om de mest betydande riskerna. I riskhanteringen ska man ocksa beakta
storningssituationer och scenarion dar olika risker kan framhavas. Till exempel
vid ett militért hot eller en pandemi kan tillgdngen pa personal framhé&vas pa
olika satt jamfort med situationer med anknytning till extrema vaderfenomen.

Aktoéren ska i riskbeddmningen ocksa beakta hur de mest betydande allvarliga
stérningarna som destabiliserar samhéllets grundstrukturer paverkar dess
verksamhet. Dessa kan vara till exempel I&ngvariga stérningar i tillgangen till
el eller datakommunikation, stérningar i tillgdngen till kritiska reservdelar och
komponenter samt andra motsvarande hot och de risker som de medfér. Pa
grund av allvarliga stérningar kan trafikflédena ocksa styras till avvikande rut-
ter, till exempel avvikande hamnar, varvid férandringar i trafikflédenas mangd
och typ pa kort tid kan férdndra de interna och externa riskerna i anslutning
till transporter. Vid identifiering av risker kan man utnyttja nyckelordlistan i
bilagan.
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Med hjalp av beredskapsscenarion kan man rikta beredskapsarbetet och risk-
beddmningarna till vissa teman. Det ar bra att definiera vilka scenarion man
forbereder sig pa och bedéma riskerna i anslutning till dem samt faststalla hur
de ska hanteras. I jarnvagssystemet vore det bra att utéver den normala stor-
ningshanteringen férbereda sig pa atminstone féljande scenarion: Ekonomisk
kris, bredspektrig paverkan och militért hot. Aktdren bér bedéma riskerna i
anslutning till respektive scenario med tanke pa@ den egna verksamheten.

I en ekonomisk kris minskar resurserna, reparationsskulden dkar, trafikmang-
derna kan minska och personalen 6verbelastas. En ekonomisk kris ar ett sce-
nario som utvecklas Iangsamt och Iangsiktigt och som tar tid att aterhdmta sig
fran. Med beredskapen strévar man efter att forhindra att den ekonomiska kri-
sen paverkar sdkerheten och beakta krisens inverkan pa samhillet till exempel
i form av 6kad skadegoérelse.

Vid bredspektrig pdverkan har risken for bredspektrig pdverkan som genom-
fors av en statlig aktor 6kat. P&verkan kan synas som informationspaverkan,
hot mot och stérningar i informationssystemen eller till och med fysiska anfall.
I trafiksystemet bér man i allt hégre grad férbereda sig pa att skydda den kri-
tiska infrastrukturen och informationen samt pa férmagan att agera i olika
stdrningssituationer. Man bér ocksa fasta uppmarksamhet vid évervakningen
av systemen och infrastrukturen.

I fraga om militdra hot bor man forbereda sig pa att redan hotet om krig kan
ha betydande konsekvenser for trafiksystemets anvandning. Jarnvagssystemet
har en mycket central roll i tryggandet av forsérjningsberedskapen och den
militdra rorligheten. Det 16nar sig att forbereda sig pa snabba férdandringar i
trafikflodena for att kunna trygga export- och importtransporter som ar kri-
tiska fér samhallet. Riskerna i anslutning till tillgangen till personal och reserv-
delar 6kar, sannolikheten for stérningar i infrastrukturen och materielen ékar,
sannolikheten for stérningar i el- och dataférbindelserna 6kar betydligt och till
exempel riskerna i anslutning till anvandningen av hamnarna kan éka. Man
bor starka formagan att reparera saval materielen som infrastrukturen i olika
situationer, identifiera kritiska objekt och funktioner samt sakerstalla deras
anvandbarhet. I jarnvagssystemet betonas samarbetets betydelse for att
trygga jarnvagstrafiken.

Exempel A: Jarnvagsoperatdrens verksamhet anknyter till manga olika
risker som beror foretagets konkurrenskraft och trafiksakerheten, men i
beredskapsplanen ska jarnvagsoperatdren specifikt fokusera pa de ris-
ker som ar av betydelse for driftsékerheten. Hit hor exempelvis ovan
namnda betydande minskningar av kapaciteten eller antalet férare, eller
oférmaga att skdta underhallet av den utrustning som anvands. Om
jarnvagsoperatdren identifierar dessa tre risker, ska den ocksa definiera
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forfaranden genom vilka den kan sakerstalla att verksamheten kan fort-
satta om ndgon av riskerna realiseras, det vill séga exempelvis utarbeta
forfaranden for att fa tillgdng till inhyrda forare, dverféra sina under-
hallsuppgifter till en annan aktor eller antingen 6ka kapaciteten eller di-
mensionera sin verksamhet till den tillgangliga kapaciteten, exempelvis
genom prioritering. I frdga om férfarandena ska man ocksa faststélla
vem av de anstallda hos jarnvagsoperatéren som ansvarar for vilken
verksamhetshelhet och hur man ska ta i bruk de atgérder som ska an-
vandas exempelvis vid stérningar.

Exempel B: De risker som anknyter till bannatsférvaltarens bered-
skapsplanering kan exempelvis anknyta till en situation som leder till en
betydande 6kning i transportvolymerna, som inte kan skétas med nor-
mala férfaranden, eller skador pa bannétet eller en del av det som leder
till att transporter som ar férsérjningsberedskapskritiska eller annars be-
tydande fér beredskapen inte kan ordnas pa bannatet under stérningen.
Aven bannatsforvaltaren ska definiera de tgarder genom vilka man kan
reagera pa identifierade risker om de realiseras samt vem som ansvarar
for respektive atgardshelhet.

5.2 Riskhanteringsférfaranden

Foreskriften om beredskapsplan punkt 5.2.

Aktoren ska i beredskapsplanen beskriva riskhanteringssystemet eller -
forfarandena med hjalp av vilka man kan identifiera aktdérens kritiska
verksamhet och trygga den vid stérningar under normala férhallanden
och under undantagsférhallanden. Aktéren ska beskriva hur den genom-
for regelbunden bedémning av hot mot och atféljande risker fér dess
kritiska funktioner och tjanster fér att den ska kunna vidta tillréckliga at-
garder i syfte att kontrollera dem under saval normala forhdllanden som
undantagsférhallanden. Dessutom ska motiveringar till varfor atgér-
derna i fraga har valts dokumenteras i samband med beskrivningen av
riskhanteringsatgarderna. Om &tgarder inte vidtas ska &ven motivering-
arna till detta dokumenteras.

Regelbunden och systematisk identifiering av hot och faror utgér grunden fér
riskhanteringen och beredskapsplaneringen. Beredskapsplaneringen bér mot-
svara de identifierade riskerna. Om till exempel riskerna i anslutning till nagot
arende har beddémts vara stora, ska de forfaranden som beskrivs i bered-
skapsplanen vara tillrackliga fér att hantera risken. I beredskapsplaneringen ar
det bra att beakta att verksamhetsmiljén och sannolikheten fér risker kan va-
riera kraftigt med tiden, s@ riskbedémningen och riskhanteringsplanen ska
granskas regelbundet och beredskapsplanen uppdateras utifran detta.
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Aktoren ska i beredskapsplanen beskriva hurdana riskhanteringssystem eller -
forfaranden aktdéren anvander sarskilt i olika stérningssituationer som ankny-
ter till dess verksamhet. I praktiken ska aktéren beskriva hur den regelbundet
beddmer hoten mot dess kritiska funktioner och tjanster och vilka risker hoten
ar forknippade med. Dessutom ska man beskriva hur aktéren hanterar de
identifierade riskerna.

Vid bedédmningen av riskerna och utvecklingen av riskhanteringen ar det vik-
tigt att utdver enskilda risker aven beakta madjligheterna till att realiseringen
av en risk utléser en annan och samverkan mellan flera risker, samt betydel-
sen av dvriga funktioner inom aktoérens influensomrade, exempelvis underle-
verantdrskedjan

Riskhanteringen ar en levande process som ska dokumenteras och uppdateras
nar aktdérens verksamhet fordndras. Dokumentationskravet géller ocksa pa
vilka grunder aktéren har valt eller 13tit bli att genomféra hanteringsdtgarder
som tillampas pa riskerna. En omfattande, uppdaterad och valdokumenterad
riskhantering forbattrar aktérens funktionsférmaga avsevart i alla situationer.

Exempel A: Jarnvagsoperatdrens ledningsgrupp gar arligen igenom de
risker som berdr driftsakerheten och de férfaranden som planerats for
att kontrollera dem, och hér darefter aven den 6vriga personalen for att
sakerstalla att alla upptackta férandringar beaktas. Jarnvagsoperatéren
gor darefter nédvandiga uppdateringar i de avtalade férfarandena och
informerar hela sin personal om dessa.

Exempel B: Banforvaltarens riskanteringschef gar igenom riskhante-
ringsplanen och riskhanteringsmetoderna fyra ganger per ar i samband
med éversynerna av ledningssystemet, och ansvarar for att géra nod-
vandiga andringar genom 6verenskomna férfaranden tillsammans med
de chefer som ansvarar for forfarandena. De nédvandiga uppdatering-
arna i riskhanteringsplanen goérs med en tillracklig expertgrupp och i till-
ldmpliga delar anvands aven personalens representanter for identifie-
ring, bedémning och omvardering av riskerna. Cheferna ansvarar for att
informera personalen om férandringar som gjorts till de delar som foér-
andringarna bero6r deras verksamhet.

Vid identifiering av risker kan man utnyttja nyckelordlistan i bilagan.
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6 Resurshantering och ovningar

6.1 Person- och materialresurser

Foreskriften om beredskapsplan punkt 6.1.

Aktoren ska i beredskapsplanen beskriva sina person- och materialre-
surserna for att sdkerstélla uppratthallandet av sina kritiska funktioner
och tjanster i enlighet med beredskapsnivaerna under normala férhal-
landen och undantagsforhdllanden.

D3 aktdren granskar sina resursers tillrécklighet for de kritiska funktionerna
och tjansterna ar det bast att utgd fran stérningssituationer under normalfér-
hallanden och deras inverkan pa resursernas tillrécklighet. Samtidigt bildas en
allman uppfattning om vad som kommer att vara problematiskt under undan-
tagsforhallanden da det sannolikt finns begrénsad tillgang till bade person- och
materialresurser.

I fraga om personalresurserna &r det bra att fasta uppmarksamhet vid beho-
vet av specialutbildad personal (trafikledare, férare, personal som underhaller
materielen och bannatet samt de ansvariga fér informations- och cybersaker-
heten inom organisationen) och vid méjligheterna att vid behov ersétta sadan
personal bland annat med beaktande av aktdrens storlek och lage. I plane-
ringen vore det bra att fundera pa ersattare for kritiska uppgifter for att sdker-
stélla tillgangen till personal och kompetens.

Dessutom ska man sérja fér bland annat tillgangen till och anvandbarheten av
lokaler, utrustning, system och reservdelar som behévs for verksamheten. Ett
exempel ar tillfélliga utrymmen dit verksamheten kan dverféras om aktérens
vanliga utrymmen férstors eller blir oanvdndbara av ndgon annan orsak.

Exempel A och B: Aktéren har en person som ansvarar for bered-
skapen och beredskapsplaneringen, vars uppgifter endast omfattar be-
redskapsfragor eller som ansvarar fér beredskapen och beredskapspla-
neringen vid sidan om sina andra uppgifter. Aktéren har definierat
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denna persons ansvar och uppgifter dven i férhallande till organisation-
ens strukturer samt stallt upp krav for att sakerstalla personens kompe-
tens for uppgiften i fraga.

Aktdren har definierat vilka resurser som ar nddvandiga for beredskapen
och tagit i bruk ett forfarande for att sdkerstélla att resurserna halls an-
vandningsklara och i gott skick pa det satt som deras syfte forutsatter.

6.2 Kompetens och utbildning

Féreskriften om beredskapsplan punkt 6.2.

Aktoren ska i beredskapsplanen beskriva de hur den sakerstaller att per-
sonalen som under dess ledning deltar i produktionen och uppratthallan-
det av kritiska funktioner och tjanster (kritisk personal) har den kompe-
tens och utbildning som behdvs med tanke pa beredskapen och verk-
samhetens kontinuitet vid stérningar under normala férhallanden och
under undantagsférhallanden.

I beredskapsplaneringen &r det ocksa viktigt att fasta uppmarksamhet vid
uppréatthdllandet av kritiska funktioner samt vid kompetensen i anslutning till
sakerstallandet av kritiska tjanster och kompetensutvecklingen. Det ar lattare
for personalen att agera i storningssituationer om alla vet deras roll i olika si-
tuationer och hur deras uppgifter eventuellt férandras nar en stérningssituat-
ion intraffar. Man ska sarskilt sérja for att sakerstalla personalens kompetens
och att kompetensen uppratthalls om personernas uppgifter &ndras t.ex. un-
der undantagsférhallanden.

Sarskilt hos stdrre aktbérer ar det av avgdrande vikt att faststélla kompetensen
per uppgift, eftersom personalens kompetensbehov kan vara mycket olika. Ut-
éver ledningens kompetens ska dven den 6vriga personalens funktionsférmaga
i olika stérningssituationer sakerstallas.

6.3 Beredskapsdvningar

Féreskriften om beredskapsplan punkt 6.3.

Aktoren ska i beredskapsplanen beskriva hur den ser till att dess ledning
och kritiska personal deltar i beredskapsdvningarna i enlighet med sina
uppgifter och hur aktdéren beaktar de utvecklingsobjekt som identifierats
i 6vningarna. Dessutom ska beredskapsplanen beskriva hur aktéren fol-
jer upp personalens deltagande i utbildningar och évningar enligt bered-
skapsplanen och hur aktéren dokumenterar ledningens och den kritiska
personalens deltagande.
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Atgarderna enligt beredskapsplanen ska 6vas regelbundet, antingen i aktérens
egna dvningar eller genom att delta i andra aktérers eller myndigheters 6v-
ningar, varvid man ocksa évar pa samarbete i avvikande situationer. Det &r
viktigt att b&de ledningens och personalens representanter deltar i 6vning-
arna. Beredskapsplanen ska sarskilt beskriva hur ledningen och den kritiska
personalen for olika uppgifter deltar i évningarna. Dessutom &ar det bra att
ocksa att se till att ersattarna dvar och sakerstélla deras kompetens.

Ovningarna kan vara s.k. skrivbordsévningar eller olika praktiska évningar.
Det &r bra att arligen ordna skrivbordsdvningar eller andra mindre évningar
och mer omfattande operativa évningar med 2-3 ars mellanrum. Beredskaps-
planen ska ocksa beskriva hur aktéren samlar in respons fran deltagarna for
att utveckla verksamheten och féljer upp genomférandet av utvecklingsatgéar-
derna. Det &r ocksa viktigt att beakta att man under dvningarna i regel ska
6va pa verksamhet som sker i stérningssituationer och som férbéattrar den
vardagliga funktionsférmagan.

Kompetensbehoven i anslutning till olika uppgifter kan beaktas till exempel i
utbildningsplanen och genomférda utbildningar antecknas till exempel i hante-
ringssystemet fér utbildningar. Beskrivningen av personal- och materialresur-
serna i beredskapsplanen kan goéras till exempel genom att hanvisa till doku-
mentation dar resurserna kan hittas. Man ska ocksa se till att dokumentat-
ionen om kompetensutvecklingen ar uppdaterad, liksom uppfdljningen av del-
tagandet i utbildningar och évningar.

7 Kritiska partner, tjansteleverantorer och underleveranto-
rer

7.1 Identifiering av kritiska partner

Foreskriften om beredskapsplan punkt 7.1.

Aktdren ska i beredskapsplanen identifiera och beskriva de partner,
tjansteleverantdrer och underleverantdrer som ar kritiska for kontinuite-
ten av aktoérens verksamhet.

For att aktéren effektivt ska kunna férbereda sig pa eventuella stérningar i
verksamheten maste aktéren identifiera till vilken del verksamheten ligger i
aktdérens egna hander och till vilken del verksamheten &r beroende av samar-
bete med andra organisationer. I beredskapsplanen ska aktoérens kritiska part-
ner beskrivas, likasd ar det bra att beskriva eventuella alternativa satt att fort-
satta verksamheten om nagon av de organisationer som beddms vara kritiska
inte langre kan eller vill fortsatta sin verksamhet eller samarbeta med aktéren.

Exempel A: Jarnvagsoperatdren har som sina kritiska samarbetspartner
identifierat de bannatsférvaltare vars bannat och tjanster den anvander,
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de som underhdller dess materiel samt de aktérer som den anvénder for
att lasta och lossa travaror. Dessutom har jarnvagsoperatéren kartlagt
alternativ B for de funktioner som kan ersattas (underhall av materiel,
lastning) samt utrett vilka dtgdrder som behdvs for att byta samarbets-
partner. Eftersom jarnvagsoperatéren endast kan anvanda vissa ban-
natsoperatodrers spar och ddrmed inte kan byta samarbetspartner, har
den utrett sina mdjligheter att byta den rutt som anvands samt avtalat
med bannatsférvaltarna om ett forfarande som tas i bruk (bl.a. kontakt-
personer och -metoder), om nagon del av bannétet blir obrukbart for en
tid.

Exempel B: Bannatsforvaltaren har identifierat de bannatsforvaltare
vars bannat anknyter till dess egen verksamhet samt de aktérer som
behdvs fér underhallet av sparen. Bannéatsférvaltaren har ocksa kartlagt
sina mojligheter att byta exempelvis underhallsaktér, om den aktér som
nu anvands ovantat inte kan fortsatta sin verksamhet. Bannatsforvalta-
ren ska kanna till de risker som en annan bannatsférvaltare kan med-
fora for dess egen verksamhet, sasom genomfart eller tilltréde via ett
annat bannat till bannatets eget nat.

7.2 Ansvar for genomforandet av beredskapen

Foreskriften om beredskapsplan punkt 7.2.

Aktoren ska i beredskapsplanen beskriva sitt eget ansvar for bered-
skapsplaneringen och beredskapen for andra aktdérer samt dess tjanste-
leverantdrers och underleverantdrers ansvar fér genomférandet av be-
redskapen.

Beredskapsplanen ska beskriva hur aktérens beredskap paverkar andra akté-
rer och hur ansvaret for de uppgifter som aktéren lagt ut paverkar bered-
skapsplaneringen. De enskilda beredskapsskyldigheter som lagstiftningen for-
utsatter av aktérens egen beredskap kan ldggas ut pa entreprenad till tjdnste-
och underleverantdrer, men den i lagen faststadllda totala beredskapsskyldig-
heten kan inte laggas ut pa entreprenad. Ansvaret fér beredskapsatgéarderna
ligger alltid i sista hand hos den som skyldigheten i lagen galler.

Bestallaren och tjansteleverantdéren bor anteckna beredskapsskyldigheterna i
detalj aven i bilaterala avtal och namna att beredskapsskyldigheterna galler
bade stérningssituationer under normala férhallanden och olika undantagsfér-
hallanden.
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7.3 Beredskapsskyldigheter och avtal

Foreskriften om beredskapsplan punkt 7.3.

Aktoren ska i beredskapsplanen beskriva hur den faststaller de bered-
skapsskyldigheter som kritiska partner, tjansteleverantérer och underle-
verantérer har gentemot aktéren samt hur man haller avtalen om be-
redskapsskyldigheterna som ingatts med dessa uppdaterade och hur
man féljer upp att avtalen efterlevs. Avtalen om beredskap som ingatts
med olika aktorer ska bifogas till beredskapsplanen.

I beredskapsplanen ska aktéren definiera vilka beredskapsatgarder den genom
avtal forutsatter av sina kritiska partner och hur den sakerstaller att avtalen ar
aktuella och efterlevs. Dessutom ska alla beredskapsavtal mellan aktérerna
vid behov bifogas beredskapsplanen, bland annat sa att de &r konfidentiella.

I avtalen ar det bra att beakta foljande skyldigheter som tjansteleverantéren
omfattas av:

« tillgdngen till personal, maskiner och utrustning som behdvs i alla situat-
ioner (VAP)

e sakerstallandet av kompetenskraven som stalls i avtalen

e den responstid som bestéllaren forutsatter, exempelvis i fraga om under-
hall av natet

e utarbetandet av de dokument bestallaren forutsatter

e krav pa tjansteleverantérens egenkontroll

e Dbestallarens ratt att utféra externa auditeringar for att sdkerstalla att kra-
ven i avtalen har efterféljts

e sekretessavtal

e forfaranden vid avtalsbrott

e utkontraktering av tjansteleverantérens uppgifter till tredje part, dvs. fast-
stéllande av ramar och férbud fér sammanlankning

7.4 Sakerstallande av samarbete

Féreskriften om beredskapsplan punkt 7.4.

Beredskapsplanen ska dessutom beskriva hur aktéren sakerstaller sam-
arbetet med kritiska partner, tjanste- och underleverantérer, till exem-
pel genom gemensamma dvningar, vid stérningar under normala forhal-
landen och under undantagsférhallanden.

Det ar viktigt att bannatsforvaltarna och jarnvagsoperatdérerna samarbetar i
beredskapsplaneringen, jamfoér planerna sinsemellan och beaktar varandras
behov och mdjligheter att agera i olika situationer. Detta framhavs sarskilt nar
det géller att sdkerstélla transporter under undantagsférhallanden, dvs. i situ-
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ationer dar forhdllandena i vart land kan vara mycket svara. I beredskapspla-
nen ska dessa beskrivningar av samarbetet inkluderas for kritiska partners

del.
Exempel: Jarnvagsforetag A och bannatsforvaltare B jamfor sina bered-
skapsplaner och bedémer om B:s planer fér transportvolymer ar genom-
forbara i olika stérningssituationer och i synnerhet i undantagsférhallan-
den.
8 Beredskapsplanens 6vriga innehall

8.1 Myndighetssamarbete och kommunikation

Foreskriften om beredskapsplan punkt 8.1.

Aktoren ska i beredskapsplanen beskriva forfaranden for samarbetet
med myndigheter, forfaranden som galler kriskommunikation samt de
kommunikationsférbindelser som anvands for att larma personer och or-
ganisationer vid stérningar under normala férhallanden och under un-
dantagsférhallanden.

I olika storningssituationer ska aktdren veta vilka de centrala myndigheter och
samarbetspartner ar som den ska samarbeta med i stérningssituationen och
hur man i praktiken samarbetar i olika stérningssituationer. Aven dessa sam-
arbetsférfaranden ska beskrivas i beredskapsplanen.

Om en olycka till exempel intréffar ska beredskapsatgarderna dimensioneras
sa att man med egen funktionsférmaga kan hantera situationen tills myndig-
heten anlander till olycksplatsen och tar éver ledningsansvaret for situationen.
Det ar bra att beskriva dessa saker t.ex. i aktérens raddningsplan och saker-
stélla en tillrdcklig niva pa den egna beredskapen tillsammans med raddnings-
myndigheten. Med tanke pa olyckssituationer ska man ocksa utarbeta en tyd-
lig och entydig anvisning for kriskommunikation enligt vilken man kan agera i
olika situationer med beaktande av olika instansers behov.

I handelse av olika stérningssituationer ska aktdren pa férhand utreda de
kommunikations- och larmférbindelser som &r centrala med tanke pa den
egna verksamheten samt sakerstalla forutsattningarna fér deras anvandning.
Dessutom ar det bra att vid behov utreda deras reservsystem samt sakerstalla
systemens verksamhetsforutsattningar.
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8.2 Atgéarder for att effektivisera beredskapen

Foreskriften om beredskapsplan punkt 8.2.

Beredskapsplanen ska innehalla en beskrivning av de atgarder som an-
vands for att effektivisera beredskapen och med vilka aktéren kan
trygga sin verksamhet i olika stdrningar under normala férhallanden och
i undantagsférhallanden. Beredskapsplanen ska ocksd beskriva sam-
mansattningen av den ledningsorganisation som ansvarar fér bered-
skapsatgarderna, dess verksamhet och var den &r beldgen.

Beredskapsplanen ska beskriva hur aktéren i praktiken agerar i storningssitu-
ationer av olika grader och hur aktéren vid behov héjer sin beredskap nar
stdérningarna blir allvarligare. Behovet av att effektivisera beredskapen kan bli
aktuellt till exempel nar det uppstar utmaningar med uppféljningen av lages-
bilden i anslutning till verksamhetsmiljén eller tillgangen till kritiskt material
och behovet av att hdja beredskapen kan bero pa till exempel 6kade utma-
ningar eller hot.

Inférandet av effektiviseringsdtgarder paverkas alltid av aktdrens egen hotbe-
démning, de risker som den identifierar och deras konsekvenser for aktdren
samt riskhanteringsmetoderna. Atgarder for att effektivisera beredskapen kan
exempelvis vara atgérder enligt listan nedan:

e uppdatering av beredskapsplanen och anvisningarna fér kriskommunikat-
ion

e sakerstallande av lednings- och beredskapsorganisationernas anvandbar-
het

e en eventuell 4ndring av ledningsférhallandena i en krissituation

e sakerstallande av att den egnha personalen och tjansteleverantérerna
racker till

e sakerstallande av tillrackliga kritiska material (inkl. tjdnsteleverantérerna)

e sakerstallande av tillfalliga lokaler/skyddsutrymmen

e sakerstallande av skydds- och ledningscentralutrymmen enligt avtalen

e testning och sakerstallande av kommunikations- och dataférbindelserna

o effektiviserat underhall

e anpassning av den egna verksamheten till situationen

e 3tgarder som myndigheterna foreslar for att héja beredskapen

e sakerstallande av 6vrig kritisk verksamhet

Beredskapsplanen ska ocksa beskriva de personer som ansvarar for bered-
skapsatgarderna och de praktiska anvisningarna fér hanteringen av olika stor-
ningssituationer. Dessutom ska planen aven beskriva om en lednings- eller si-
tuationscentral har reserverats fér dem som ansvarar for beredskapsatgéar-
derna, och om inte, vilket verksamhetsstalle eller rum de vid behov har till sitt
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forfogande. Aktoren ska utse en person som ansvarar for att utrymmet ar an-
vandbart. Det &r ocksa bra att beakta att den personal som i allmanhet ansva-
rar for vissa uppgifter i vardagen ocksd bést kan utféra dem i olika stérnings-

situationer.

8.3 Skyddsutrymmen och skyddsutrustning samt aterhdmtningsplan

Féreskriften om beredskapsplan punkt 8.3.

Aktoren ska i beredskapsplanen ocksd beskriva de skyddsutrymmen och
den skyddsutrustning som anvénds vid stérningar under normala férhal-
landen och under undantagsforhdllanden samt aterhdmtningsplanen
som géller att dterga till normallaget. Aktdrens raddningsplan ska bifo-
gas till beredskapsplanen.

Aktdren ska i sin beredskapsplan ocksd beskriva de skyddsutrymmen och den
skyddsutrustning som anvands i stérningssituationer och som av olika orsaker
kan komma i fraga. Aven utrymmenas och utrustningens placering och deras
anvandningsférutsattningar ska beskrivas. Dessutom ar det nédvandigt att
utse en person som ansvarar for underhdllet och anvéndbarheten av skydds-
utrymmena och skyddsutrustningen samt en verksamhetsmodell fér regelbun-
den granskning av dem.

Dessutom ska beredskapsplanen inkludera en aterhdmtningsplan fér normali-
sering av verksamheten, i vilken aktéren ska inkludera atgérder som ger goda
forutsattningar att dterhdmta sig till normalldget. I dterhdmtningsplanen ska
man beakta olika stérningssituationer, sdsom undantagsférhallanden samt at-
garder som kan anvandas for att aterhdmta sig fran dem. I planen ska det
dessutom beskrivas vem i organisationen som ansvarar for att fatta beslut om
att ta aterhdmtningsplanen i bruk.

Till beredskapsplanen ska ocksa bifogas en raddningsplan enligt raddningsla-
gen (2011/379), om aktéren forutsatts ha en sadan.
8.4 Anmalningsskyldigheter

Foreskriften om beredskapsplan punkt 8.4.

Aktoren ska i beredskapsplanen beskriva hur den skdter sina anmal-
ningsskyldigheter som beror pa reglering eller avtal. Dessutom ska aktd-
ren i beredskapsplanen beskriva hur och till vilka instanser den anmaler
trafikrelaterade stérningar i sin verksamhet.

Aktoren ska i beredskapsplanen beskriva hurdana forfaringssatt den har till-
gang till fér att anmala stérningar sa att den nar situationen sd kraver kan
agera pa det satt som regleringen och avtalen som géller den férutsétter. Be-
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tydande stérningar &r exempelvis olyckor, avbrott i tagtrafiken (sérskilda reg-
ionala drag), cyberhot och misstankar om sddana, security-hot, arbetsstridsat-
garder och hot om sadana, miljéolyckor, stérningar som beror pa vadret samt
andra fall som aktéren sjalv bedémer att kan vara av intresse for medierna.

Vid utarbetandet av férfaringssatten fér anmalningsskyldigheten loénar det sig
att beakta eventuella tillgangliga datasystem eller blanketter féor anmalan samt
sakerstalla kompetensen i anvandningen av dem. Vid beskrivningen av anmal-
ningsskyldigheterna ar det utdéver utrustningen viktigt att uppge vilka anmal-
ningsskyldigheter aktéren omfattas av, till vilken instans aktdéren gor de an-
malningar som den ar skyldig att géra och hur aktéren ser till att anmalning-
arna gors i enlighet med kraven och i ratt tid. Dessutom ar det bra att besk-
riva i vilka situationer aktéren redan pa férhand for att hantera situationen ska
informera de instanser som ar vasentliga for verksamheten om de bered-
skapsatgarder som aktdren planerar.

Nar man utarbetar en beskrivning av skyldigheten att anmala stérningar I6nar
det sig att bekanta sig med Traficoms féreskrift om anmadlan om stérningar i
spartrafiken (TRAFICOM/72302/03.04.02.00/2024).

9 Bedomning av egen verksamhet

9.1 Bedbmning av den egna beredskapen

Foreskriften om beredskapsplan punkt 9.1.

Aktdren ska i beredskapsplanen beskriva hur den genomfér regelbunden
bedémning av sin verksamhet som galler dess egen beredskap. Den re-
gelbundna bedémningen ska ge information om hur val beredskapspla-
nen motsvarar och betjanar verksamhetens nulage. Beredskapsplanen
ska beskriva hur resultaten av bedémningen gas igenom.

Med hjalp av bedémningen av den egna verksamheten sakerstalls kontinuite-
ten hos aktérens kritiska funktioner och tjdnster under normala férhallanden
och undantagsférhallanden, att beredskapsplanen &r aktuell och att observe-
rade brister rattas till. Fér dessa mal ska aktdren i beredskapsplanen beskriva
hur den systematiskt och regelbundet bedémer sin beredskap och hur den gar
igenom resultaten av bedémningarna. Beredskapsplanen ska ocksa ange an-
svarspersonerna for att planera och genomféra beddémningen av den egna
verksamheten.

Som stéd fér beddmningen kan man exempelvis arligen géra upp en plan fér
egenkontroll som stdder de regelbundna bedémningarna. Vid faststdllandet av
egenkontrollobjekt ar det bra att i enlighet med kapitel 4 (Riskhantering) i
denna anvisning beakta resultaten av riskbedémningen av den egna verksam-
heten och beredskapen och de hanteringsmetoder som faststallts for dessa.
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Med hjalp av egenkontroll kan man évervaka genomférandet av mer betydel-
sefulla riskhanteringsatgarder och effektiviteten och pa sa satt ytterligare for-
battra aktérens egen beredskap pa ett konkret satt. Dessutom ska man i be-

démningen beakta de krav som géller verksamheten och de uppgifter som fas
fran olika indikatorer samt om auditeringar och kundrespons som géller verk-
samheten.

9.2 Verksamhetens utveckling

Foreskriften om beredskapsplan punkt 9.2.

Aktoren ska beskriva hur den dokumenterar bedémningens resultat och
hur den utnyttjar resultaten och féljer upp genomférandet av atgarderna
i anslutning till dem i samband med utvecklingen av verksamheten.

Genom beddmning av den egna verksamheten far man information om beho-
ven av att uppdatera beredskapsplanen samt om genomférandet av de fast-
stéllda riskhanteringsatgérderna. For att behoven ska kunna behandlas utan
dréjsmal ska beredskapsplanen innehalla en verksamhetsmodell fér behand-
ling, dokumentering och utnyttjande av brister som observerats i bedém-
ningen av den egna verksamheten som en del av verksamhetens utveckling.
Fér detta andamal &r det ocksa bra att beskriva hur aktéren definierar korrige-
rande atgarder och féljer upp hur de framskrider i sin organisation. En funge-
rande modell ar att inkludera beredskapsplanens funktion och hur de korrige-
rande atgarderna framskrider i ledningens syn.

10 Specialforeskrifter for spartrafiken

10.1 Tillrackligheten av kritiskt material

Féreskriften om beredskapsplan punkt 11.1.

Aktdren ska i beredskapsplanen beskriva hur den sakerstaller att det
kritiska material som behdvs for att uppratthalla verksamheten &r till-
rackligt tillgangligt for att kunna fortsatta sin verksamhet vid stérningar
under normala férhallanden och under undantagsférhallanden.

Aktoren ska i beredskapsplanen beskriva vilka forfaranden aktéren har till sitt
forfogande for att kunna fortsétta sin verksamhet dven nar tillgdngen till
material, anordningar och komponenter som bedéms vara kritiska for aktérens
verksamhet forsamras eller till och med férhindras. For detta ska aktdren ut-
reda eventuella samarbetsmdjligheter med andra aktérer samt avtal som in-
gatts med underleverantdrer och tjénsteleverantérer samt huruvida det kri-
tiska materialet kan ersattas.
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Om det kritiska materialet inte &r latt att ersatta eller om det &r svart att
skaffa det, ar det bra om aktoéren funderar p& hur den vid behov antingen kan
dndra eller anpassa sin verksamhet under stérningens gang och vilka konse-
kvenser andringarna i verksamheten har for antingen dess egen eller samar-
betspartnernas verksamhet. Vid anskaffning av kritiskt material ar det bra att
utreda om det egha materialet kan utnyttjas for att sakerstalla kontinuiteten i
den egna kritiska verksamheten.

10.2 Beredskapens malnivaer (tillampning av bilaga 1 till féreskriften)

Féreskriften om beredskapsplan punkt 11.2.

Om bilaga 1 tillampas pa en aktér, ska aktéren som de malnivaer for be-
redskapen som avses i punkt 4.2 tilldmpa de trafiksituationer som defi-
nieras i bilaga 1 och kraven pa dem.

Aktdren ska vid utarbetandet av beredskapsplanen identifiera om den ocksa
ska tillampa bilaga 1 till féreskriften, dvs. forbereda sig pd att agera i olika
namngivna trafiksituationer. Tilldmpningen av bilaga 1 behandlas aktorsvis i
kapitel 9 "Specialforeskrifter for spartrafiken” och en sammanstallning av till-
lampningen finns i punkt 4.2 i anvisningen.

10.3 Sdkerstallande av jarnvagstrafiken

Foreskriften om beredskapsplan punkt 11.3.

Bannatsforvaltaren ska i beredskapsplanen beskriva det bannat, den cy-
bermiljé och de férfaranden som behdvs for att sakerstalla jarnvagstrafi-
ken samt hur man sakerstaller personalens (inbegripet tjansteleveranto-
rernas och underleverantdrernas personal) formaga och kunskaper vid
stérningar under normala férhallanden och under undantagsférhallanden
i den omfattning som samhallets kritiska behov férutsatter.

Aktoren ska identifiera och beskriva sitt kritiska bannat samt den cybermiljo,
dvs. digitala verksamhetsmiljo, som den foérvaltar och/eller anvander och som
den maste trygga i olika stérningssituationer och undantagsférhallanden. I
praktiken ska aktéren kunna beskriva cyberverksamhetsmiljon i anslutning till
sin verksamhet samt hur den identifierar och hanterar cybersakerhetshot mot
sin verksamhet (sdrbarheter, hot och risker) sa att dess verksamhet i olika
stérningssituationer kan anses vara tillférlitlig och siker &ven i fraga om cy-
ber- och informationssakerheten.

Dessutom ska beredskapsplanen beskriva med vilka atgarder och hurdan upp-
foljning aktoren sakerstaller att den personal som aktéren anvander har den
fdrmaga och kompetens som behdvs dven i olika stérningssituationer. Aktdren
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kan vid behov ocksd krédva noggrannare beredskapsatgarder av tjénsteleve-
rantéren och inkludera omnamnanden om dem i bilaterala avtal.

10.4 Beredskapsdvningar

Féreskriften om beredskapsplan punkt 11.4.

Aktdren ska i beredskapsplanen beskriva hur den deltar i och vid behov
organiserar évningar som galler beredskapen i samarbete med dvriga
jarnvagsoperatorer och behdriga myndigheter.

Aktoren ska i beredskapsplanen beskriva hur den deltar i myndigheternas och
andra aktdrers dvningar som stdder beredskapen och hurdana dvningar den
ordnar antingen for sin egen personal eller dvningar som ar dppna aven for
andra aktorer.

Under och efter dvningarna bor aktéren bedéma hur den i enlighet med bered-
skapsplanen kan reagera pa situationerna som uppstar under évningarna och
vilka utvecklingsbehov for dess beredskapsatgédrder som framtrader under év-
ningen. Det ar bra att fora bok dver vem som deltar i évningarna och sarskilt
uppmuntra ledningen och den kritiska personalen att delta.

10.5 Krav pa bannatsférvaltare

Foreskriften om beredskapsplan punkt 11.5.

Bannatsforvaltaren ska i beredskapsplanen beskriva hur den ser till att
beredskapsplanen samordnas med den jarnvagsoperatér som bedriver
trafik pa det bannat som den férvaltar och vid behov med 6vriga ban-
natsforvaltare sa att planerna for bannétets tillgédnglighet ar realistiska i
olika stérningssituationer med beaktande av den tillgangliga kapa-
Citeten.

Bannatsférvaltaren ska vid utarbetandet av beredskapsplanen i samarbete
med bannéatsférvaltare som trafikerar pa dess bannat och andra bannétsférval-
tare som ansluter sig till bannétet fundera pa férfaranden for hur de kan sa-
kerstilla beredskapsplanens och beredskapsatgardernas kompatibilitet till be-
hovliga delar. Nar forfarandena utarbetas ar det bra att strava efter att 6verfo-
ringen av transporter fran ett bannat till ett annat i olika stérningssituationer
ska vara sa smidig som mdjligt med beaktande av stérningssituationens kvali-
tet och krav.
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10.6 Krav pa bannéatsforvaltare som &r kritiska fér férsdrjningsbered-
skapen

Féreskriften om beredskapsplan punkt 11.6.

Bannatsforvaltare som ar kritiska for forsérjningsberedskapen ska dess-
utom folja beredskapskraven for spartrafik enligt bilaga 1.

Om den bannatsforvaltare som utarbetar beredskapsplanen ar forsérjningsbe-
redskapskritisk, ska den vid utarbetandet av beredskapsplanen och plane-
ringen av beredskapsatgarderna beakta kraven pa beredskapen inom spartra-
fiken i bilaga 1 till féreskriften, dvs. olika trafiksituationer dar den ska kunna
agera pa det satt som situationen forutsétter. Som forsérijningsberedskapskri-
tisk bannatsférvaltare betraktas i enlighet med foreskriftens definition nr 20 en
aktor pd vars bannat férsdrjningsberedskapskritiska transporter transporteras
under normala férhallanden eller undantagsférhdllanden.

10.7 Krav pa den som tillhandahaller trafikledningstjénster

Foreskriften om beredskapsplan punkt 11.7.

Den som tillhandahaller trafikledningstjanster ska i beredskapsplanen
beskriva hur den sakerstéller att den kan tillhandahalla trafiklednings-
tjanster vid stérningar under normala férhallanden och under undan-
tagsforhallanden i den omfattning som samhallets kritiska behov férut-
satter samt att dess personal som ansvarar for trafikledningen har fér-
magan och kunskaper i att agera i olika stérningssituationer.

En aktdr som tillhandahaller trafikledningstjanster ska i sin beredskapsplan be-
skriva hur den kan producera trafikledningstjanster vid olika stérningar. Be-
redskapsplanen ska saledes beskriva eller identifiera de mest typiska stor-
ningssituationerna som kan orsaka betydande utmaningar fér tillhandahallan-
det av trafikledningstjénster. Dessa kan exempelvis vara olika olyckor, fel pa
materiel, stérningar som beror pa vaderfenomen, fel pa trafikledningsanord-
ningar, skador pa sparen osv. Dessutom ska den som tillhandahaller trafikled-
ningstjénster beskriva hur den sékerstéller trafikledarnas férmaga och kompe-
tens i olika stérningssituationer.

10.8 Gemensamma krav pa forvaltaren av statens bannéat och den
som tillhandah@ller dess trafikledningstjanster

Féreskriften om beredskapsplan punkt 11.8.
Forvaltaren av statens bannat och den som tillhandahaller dess trafik-

ledningstjanster ska i beredskapsplanen beskriva de férfaranden med
hjalp av vilka man skdéter ledningen av jarnvagstrafiken i enlighet med
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beredskapskraven for trafiksituationerna 1, 2 och 3 som beskrivs i bilaga
1.

Den som tillhandah&ller trafikledningstjanster ska i synnerhet med forvaltare
av statens bannat, men garna aven med centrala jarnvagsoperatorer, tillsam-
mans avtala om och definiera i vilken utstrackning trafikledningstjanster ska
tillhandahdllas i olika stérningssituationer och hur trafikledningen skéts i prak-
tiken i olika trafiksituationer. Eventuella avtal mellan en jarnvagsoperatér och
statens bannat samt Férsvarsmakten och foérsdrjningsberedskapsorganisat-
ionen kan ocksa férutsitta att jarnvagstransporter sakerstélls vid allvarliga
storningar i samhallet samt medfér sina egna krav for ordnandet eller priorite-
ringen av trafikledningen.

10.9 Gemensamma krav pa forvaltare av statens bannat och dem
som tillhandah&ller dess trafikledningstjénster (bannéatets an-
vandbarhet och sdakerstallande av kompetensen)

Foreskriften om beredskapsplan punkt 11.9.

I férfarandena ska man beakta det nédvandiga bannatets anvandbarhet,
sakerstallandet av personal och personalens kunskaper for att man ska
kunna agera pa varje malniva och éverga fran en malniva till en annan.

Férvaltaren av statens bannit och den aktdr som tillhandahaller dess trafikled-
ningstjanster ska vid utvecklingen av verksamhetsmodellerna enligt bered-
skapsplanen ocksa beakta bannétets anvandbarhet. Kraven pa anvéndbar-
heten kan variera mellan bannatets delar och det vasentliga ar att férfaran-
dena och verksamhetsmodellerna tydligt kan identifieras for varje bannat, vid
behov med beaktande av olika malnivaer fér beredskapen.

Dessutom ska beredskapsplanen tydligt beskriva hur den sakerstaller persona-
lens kompetens i anslutning till de beredskapsnivaer som beskrivs i bilaga 1 till
foreskriften och som galler kraven fér spartrafikens beredskapsnivaer och
dvergdngen fran en niva till en annan.

10.10 Krav inom sparbunden stadstrafik

Féreskriften om beredskapsplan punkt 11.10.

Inom sparbunden stadstrafik ska man med beaktande av karaktéren hos
och verksamhetsomradet fér sparbunden stadstrafik i tillampliga delar
efterfélja vad som i punkterna 11.1-11.10 och i bilaga 1 féreskrivs om
kraven pa spartrafikens beredskap.

N&r beredskapsplaner for sparbunden stadstrafik uppréattas ska man tillampa
ovan namnda specialféreskrifter for spartrafiken och beredskapskraven enligt
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bilaga 1 till féreskriften i tillampliga delar beroende pd aktdrens karaktar och
verksamhetsomrade. Dessutom ska man i beredskapsplanen dven beakta
raddningsverkens krav och de skyldigheter gallande beredskapsplaneringen
som baserar sig pa olika avtal.

10.11 Krav pa jarnvégsoperatorer

Féreskriften om beredskapsplan punkt 11.11.

Jarnvagsoperatoren ska dessutom iaktta vad som i bilaga 1 féreskrivs
om kraven pa spartrafikens beredskap.

Jarnvéagsoperatdren ska i sin beredskapsplan ocksa beakta de beredskapskrav
for spartrafiken som beskrivs i bilaga 1. Jarnvégsoperatdren bor beskriva hur
den agerar i olika trafiksituationer for att sakerstalla kontinuiteten i de funkt-
ioner och tjanster som ska tryggas. Vid beskrivningen ar det bra att beakta
malnivaerna for olika trafiksituationer. Jarnvdgsoperatéren bor i enlighet med
situationen samordna sin verksamhet med verksamheten hos andra aktérer
inom jarnvagstrafiken. Det vasentliga for jarnvagsoperatéren ar att beskriva
de reservatgdrder med vilka aktéren bést tryggar kritiska transporter med be-
aktande av jarnvagssystemets och dess aktérers tillstand i storningssituat-
ioner.

11 Beredskapsplanens konfidentialitet

Beredskapsuppgifter som ska skyddas kan skickas med Transport- och kom-
munikationsverkets krypterade e-post (https://www.traficom.fi/sv/trafi-
com/kontaktuppgifter/att-skicka-saker-e-post-till-traficom). Aktéren bor iaktta
noggrannhet i sin egen verksamhet vid behandlingen av uppgifter som ska
skyddas. Det ar bra att separat avtala om leveransen och leveranssattet for
sarskilt kansliga uppgifter som ska skyddas.

Av beredskapsplanen framgar vanligtvis sekretessbelagda uppgifter som myn-
digheten ska hemligh&lla enligt offentlighetslagen. N&r handlingar ldmnas till
myndigheten ar det bra att lyfta fram om aktdéren har identifierat att obehdrigt
avsldjande av handlingens innehall kan skada tredje parts beredskap fér un-
dantagsférhallanden eller Finlands sékerhet. Handlingen sékerhetsklassificeras
hos myndigheten, och myndigheten iakttar begransningarna fér behandlings-
satt enligt handlingens klassificering. Sakerhetsklassificerade handlingar ar i
allmanhet till exempel avtal i anslutning till beredskapsplanen med bland an-
nat Férsvarsmakten och férsérjningsberedskapsorganisationen. Aven avtal
mellan aktérerna eller en del dokument som galler kritiskt material, materiel,
personal samt kritiska funktioner kan vara sakerhetsklassade.
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Eftersom det ofta ar nédvandigt att ga igenom beredskapsplanens innehall
med hela personalen, ska man i synnerhet skydda material som inte &r anda-
malsenligt att gora tillgangligt for hela personalen till exempel som bilaga till
beredskapsplanen. D3 kan sarskilda skyddsatgarder riktas mot bilagan och
den &vriga delen av beredskapsplanen hallas tillganglig for alla.

Transport- och kommunikationsverket har med stéd av spartrafiklagen réatt att
dvervaka aktodrernas beredskapsnivaer samt att vid behov och utan hinder av
sekretessbestdammelserna fa tillgang till de dokument som behévs for tillsy-
nen. Aven dokument som géller beredskapen hér till dessa.

12 Krav p3d beredskap inom spartrafiken (bilaga 1 till fore-
skriften)

Beskrivningarna av trafiksituationerna anvands som stdd foér planeringen av
stdrningssituationer av olika grader i form av de malnivaer som avses i punkt
4.2 i foreskriften. De aktérer som tillampar bilagan till féreskriften har jamfor-
bara planeringsgrunder och férvantningar p8 beredskapsplaneringen for spar-
trafiken, dar aktdérernas verksamhetsforutsattningar for sin del ar bundna till
andra aktérer och den rddande situationen pa det delade bannétet.

12.1 Trafiksituation 1 (Grén)
Det férekommer lokala eller lokala kortvariga stérningar i spartrafiken.

Det kan férekomma kortvariga lokala stérningar i jarnvagstrafiken pa
bannitet som ocksa kan stoppa jarnvagstrafiken eller avsevért stora
jarnvagstrafiken.

e Stérningens bedéms dock inte vara ldnge och aterhdmtningen fran
storningen férutsatter inga betydande exceptionella specialarrange-
mang.

o Jarnvagstrafiken och stdrningarna kan skétas fran centraliserade tra-
fikledningscentraler.

o Jarnvagstrafiken kan styras och férvaltas pa bannéatet enligt planerna
med hjalp av normal eller nastan normal bankapacitet samt med
hjélp av den planerade nivan pa personalresurserna och kompetens-
kraven.

Beredskapskrav for trafiksituation 1 (gron)

Beredskapsplanen beskriva principer med vilka man sékerstaller ater-
hamtning efter stérningen och férhindrar att stérningen blir mer omfat-
tande samt kan identifiera och forebygga allvarliga handelser som hotar
samhallets dvergripande sékerhet och cybermiljé.
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En gron trafiksituation beskriver liksom exemplet samhallets sakerhetslage,
den normala vardagssituationen, dar det sker b&de lindriga och mycket allvar-
liga storningar av olika grad. Sakerhetslaget motsvarar inte de undantagsfoér-
hallanden som beskrivs i beredskapslagen.

12.2 Trafiksituation 2 (Gul)

Stérningen i spartrafiken &r betydande och omfattande, till exempel ett

cyberhot som stanger av fjarrstyrningsférbindelserna, en annan stérning
i styrningsforbindelserna eller ndgon annan stérning som paverkar trafi-
ken pa ett privat bannét.

Trafiken kan styras och forvaltas pa bannatet ndr bankapaciteten ar na-
got nedsatt jamfért med normallaget.

e Jarnvagstrafikens styrnings- och sakerhetsanordningar kan anvandas
for att styra jarnvagstrafiken och sdakerstalla rutterna med hjalp av
olika reservsystem samt med hjalp av lokala mandverplatser for sa-
kerhetsanordningar pa centrala trafikplatser.

e Inga betydande hastighets-, vikt- och kapacitetsbegransningar orsa-
kas trafiken.

e Man kan anvanda automatisk tagkontroll i trafiken for att sakerstéalla
tadgens framfart.

o Trafikledningen och trafikférvaltningen kan dock férutsatta att man
anvander stdrre personalresurser an normalt och man kan bli
tvungen att allokera personalresurser utanfér de centraliserade styr-
ningsplatserna for jarnvagstrafiken.

Beredskapskrav for trafiksituation 2 (gul)

Foérvaltaren av statens bannat och den aktér som tillhandahaller trafik-
ledningstjanster ska i beredskapsplanen beskriva centrala tekniska re-
servsystem och sdkerhetsanordningar i anslutning till ledningen av jarn-
vagstrafiken, vilka ska kunna anvandas lokalt utan externa datakommu-
nikationsférbindelser sa att sdkerhetsvillkoren fér sakerhetsanordningen
och évervakningen av dem ar tillgangliga och man kan skéta jarnvags-
trafiken pa rutten i enlighet med situationsbeskrivningen. Motsvarande
krav géller ocksa aktdrer som tillhandahaller trafikledningstjanster inom
sparbunden stadstrafik.

Jarnvagsoperatérer och bannatsforvaltare som ar kritiska for forsorj-
ningsberedskapen ska beskriva reservarrangemangen for trafiken i syfte
att trygga transporter som ar kritiska for aktéren och fér samhallet.

Trafiksituationen gul beskriver pd samma satt som exemplet samhéllets saker-
hetslage, dar det forekommer stérningar av olika grader i vardagen samt
mycket allvarliga stérningar. Sakerhetsléget kallas ofta “gratid”, dvs. sam-
hallet har hamnat i en mycket allvarlig stérningssituation dar bestammelserna
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i beredskapslagen &nnu inte har tagits i bruk, men 8 andra sidan ger bestam-

melserna i den normala lagen inte tillrackligt med stdd for den egna verksam-

heten, &ven om det finns ett tydligt behov av det, men de undantagsférhallan-
den som beskrivs i beredskapslagen rader inte i samhaéllet.

Exempel: Jarnvagsoperatdren ska férbereda sig pa att stérningen pagar
i en langre tid och férbereda sig pa att dess méjlighet att producera de
transporttjanster som namns i avtalen for kritiska aktérer eventuellt for-
hindras under en léngre tid. Jarnvagsoperatéren ska pa forhand med-
dela om avbrott i eller d&ventyrande av en tjdnst sd att avtalspartnerna
kan vidta de arrangemang som behévs for att trygga transporter som ar
kritiska for dem och fér samhallet. En langvarig stérning forutsétter ofta
effektiviserad uppfdljning av lagesbilden och pa basis av detta vid behov
atgarder som dkar beredskapen, sdsom reservering av personer,
material och komponenter. En bannatsforvaltare som ar kritisk for for-
sorjningsberedskapen (ofta produktionsanlaggningar eller hamnar) ska
for sin del effektivisera uppféljningen av lagesbilden och vid behov for-
bereda sig pa att ta i bruk sin plan, s&som anvédndning av alternativa
transportformer, s att den kan séakerstélla de transporter som &r mest
kritiska for samhallet samt trygga sin egen verksamhet sa ldnge som
mojligt. Dessa ovan beskrivna férfaranden ska redan pa férhand vara
uttankta genom olika avtal.

12.3 Trafiksituation 3 (R6d)

Trafikledningsférmagan har minskat betydligt, kapaciteten maste be-
gransas och trafikledningssystemens funktion kan inte garanteras.

Jarnvagstrafikens stérning ar betydande, till exempel en omfattande
stdrning i rikets eldistributions- och kommunikationsn&t, men spartrafi-
ken kan styras och forvaltas nar bankapaciteten &r betydligt nedsatt sa
att man i férsta hand stravar efter att skéta de transporter som sam-
hallets kritiska behov forutsatter.

e Jarnvagstrafikens lednings- och sakerhetsanordningar kan inte an-
vandas med fjarrstyrning eller lokalt for att styra trafiken och saker-
stalla rutterna.

e Nér de tekniska sdkerhetsanordningarna &r ur bruk ar tagtrafikens
sakerhetsforfaranden minnesbaserade, och spartrafiken utsétts for
betydande hastighets-, vikt- och kapacitetsbegransningar.

e Den automatiska tagkontrollen &r inte tillgénglig.

e Enskilda personer styr jarnvagstrafiken manuellt i terréangen, till ex-
empel:

e Vaxlarna vands och ldses manuellt

e Tagen ges signaler huvudsakligen genom handsignaler och muntligt.
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e Personer i terrdngen som ger tagen kéortillstand bildar sinsemellan re-
servkommunikationsforbindelser eller motsvarande forfaranden for
att sdkerstalla att tagtrafiken |6per tryggt.

Verksamheten kraver betydande personalresurser och undantagsférfa-
randen.

Beredskapskrav for trafiksituation 3 (rod)

Beredskapsplanen av forvaltare av statens bannat och aktérer som till-
handahaller trafikledningstjénster fér bannatet ska beskriva de centrala
pd forhand faststallda trafikledningsplatserna dér jarnvagstrafikens lo-

kala trafikledning kan genomfdras.

Beredskapsplanen av forvaltare av statens bannat och aktérer som till-
handahaller trafikledningstjénster ska beskriva den utrustning och de
anordningar som dessa trafikledningsplatser forutsatter samt genomfo-
randet av reservkommunikationsforbindelser mellan trafikledningsplat-
serna pa samma rutt i en situation dar de évriga kommunikationsnaten
inte fungerar.

Beredskapsplanen for en aktdr som tillhandah@ller trafikledningstjanster
pa statens bannét ska beskriva hur aktéren sakerstéller kompetensen
och funktionsférmagan hos den personal som ansvarar for trafikled-
ningen sa att aktdren kan producera trafikledningstjénster.

Kraven pa aktdrer som tillhandahaller trafikledningstjanster inom spar-
bunden stadstrafik motsvarar kraven pa aktérer som tillhandahaller
ovan namnda trafikledningstjanster for forvaltare av statens bannat.
Jarnvagsoperatérer och bannatsforvaltare som ar kritiska for forsorj-
ningsberedskapen ska beskriva reservarrangemangen for trafiken i syfte
att trygga transporter som ar betydande fér samhallet. Beredskapspla-
nen ska beskriva beredskapsatgédrderna fér sddana situationer.

Trafiksituationen réd beskriver pa samma satt som exemplet samhéllets s&-
kerhetslage, dar det forekommer stérningar av olika grader i vardagen samt
mycket allvarliga stérningar som destabiliserar samhallsstrukturerna. Sam-
hallet tar i bruk bestémmelserna i beredskapslagen. Sakerhetslaget beskrivs
med termen undantagsférhallanden. Lagstiftningen under normala férhallan-
den géller fortfarande &ven om det rader undantagsférhallanden i samhallet
och beredskapslagens bestammelser galler.

Exempel: Jarnvagsoperatdren och férvaltaren av férsérjningsbered-
skapskritiska bannat ska beskriva sin egen verksamhet i ovan namnda
allvarliga krissituationer, undantagsférhallanden. Det &r sarskilt viktigt
att planera verksamheten s& att aktdren kan trygga de transporter som
ar mest kritiska for samhallet med beaktande av radande férhallanden,
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sa lange det &r mojligt. Det forekommer betydande knapphet i personal-
resurserna under undantagsforhdllanden och i synnerhet under en mili-
tar kris, liksom i fraga om kritiskt material och utrustning, och detta
maste uppmarksammas redan nér beredskapen planeras. Under undan-
tagsforhallanden betonas en korrekt lagesbild och situationsférstaelse i
realtid som stéd for bade aktdrernas och myndigheternas beslutsfat-
tande. Om det inte ar méjligt att ordna jarnvagstransporter ar det sar-
skilt viktigt att se till att kritiska transporter kan sakerstallas med alter-
nativa transportformer sd bra som méjligt med beaktande av de ra-
dande férhallandena.

13 Bilagor till beredskapsplanen

Dokument eller arendehelheter som bifogas till beredskapsplanen kan vara ex-
empelvis féljande.

raddningsplan

sakerhetsplan

pandemiplan

anvisningar for kriskommunikation

blankett fér anmalan om larm, anvisningar for larm och blanketter
evakueringslokaler

sparschema

materielférteckning

forteckning éver kritiskt material

plan féor anvandningen av det egha natverket
VAP-personer

underhallsplan fér sparen

plan for att aterstélla sparen efter en olycka eller skada
avtal (Férsvarsmakten, Forsdrjningsberedskapscentralen)

14 Mer information och informationskallor

Traficoms rekommendation om framjande av cybersékerhet i spartrafiken

(TRAFICOM/167875/03.04.02.01/2020)

Ordlista om 6vergripande sakerhet (Terminologicentralen, TSK 50)

Bilagor

Nyckelord som stdd for identifiering av risker

Transport- och kommunikationsverket Traficom
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Bilaga 1 Nyckelord som stod for identifiering av risker

Vid identifiering av risker i anslutning till driftsékerhet och beredskap kan man
utnyttja den bifogade nyckelordlistan. Det ar bra att ta hansyn till att listan ar
riktgivande och att man vid riskidentifiering alltid bér tdnka pa verksamheten

och verksamhetsmiljon.

1.
2.

v

7.
8.
9.

10.
11.
12.
13.
14.
15.
16.

17

Kritiska funktioner och tjanster
Stérningar/scenarion pa olika nivaer

- Olika risker kan framhavas i olika stérningssituationer

- Exceptionella vaderférhallanden (temperatur, regn, éversvdmningar,
stormar)

- Militart hot

- Pandemi

- Storolycka (t.ex. karnkraftsolycka)

- Ekonomisk kris

Snabba férandringar i trafikflodena, t.ex. delvis férhindrad anvandning av
hamnar

Flaskhalsar eller kritiska punkter

Ersattande trafikformer

Férandringar

- Programuppdateringar
- Foérandringar i infrastrukturen
- Foérandringar i materielen

Tillgang till personal och personalens kompetens

Underleverantorer, tjansteleverantdrer och beroenden av leverantérer
Tillgang till och ers&ttning av materiel

Tillgang till underhallsmateriel

Reservdelar och tillgang till dem

Tillgang till el

Datakommunikation och datasystem

Trafikledning

Hybridhot

Mental kristalighet

. Skadegoérelse och sabotage
18.
19.
20.
21.
22.
23.
24,

Terrorism

Interna hot

Evakuering

Ordningsproblem

Kommunikation och informationsgang
Fel i infrastrukturen/materielen
Eldsvador

Transport- och kommunikationsverket Traficom ¢ PB 320, 00059 TRAFICOM
tfn 029 534 5000 ¢ FO-nummer 2924753-3 traficom.fi
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25. Risker for driftsakerheten som orsakas av andra funktioner/aktorer

traficom.fi



