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Inledning och mal

Al-agenter blir snabbt vanligare och méjliggér en mangsidig automatisering av
uppgifter - fran informationssdkning till programmering — men medfér betydande
informationssaker-hetsrisker som inte alltid beaktas i tillracklig grad nar de tas i
bruk. En agent [ampar sig inte heller for allt: for enklare analyser och
klassificeringar ar traditionella maskininlar-ningsmetoder ofta ett battre val och
det I6nar sig att dvervaga agenter endast nar pro-blemet ar tillrackligt komplext
och inte kan lésas med en enskild metod.

Syftet med denna anvisning ar att hjalpa organisationer att planera, bygga och
driva agentiska AI-system pa ett sakert satt. Utredningen stéder sig pa den i
skrivande stund senaste tillgangliga informationen om de vanligaste
informationssakerhetsriskerna i an-slutning till AI-agenter och basta praxis inom
hotmodellering. Med hjalp av dessa kan varje organisation bérja planera och
bygga Al-agenter utan att dventyra informationssa-kerheten oskaligt.
Anvisningarna ar sarskilt avsedda fér personer som arbetar med artifici-ell
intelligens och informations- och cybersakerhet. Anvisningarna har skapats i
samarbete mellan Traficom och Férsdrjningsberedskapscentralen inom ramen for
programmet Digi-taalinen turvallisuus 2030 (Digital sakerhet 2030) och som en
del av beredskapen infor framtiden. Utredningen har skrivits i samarbete med
Solita. Flera féretag och andra intres-sentgrupper har ocksa deltagit i
utarbetandet av utredningen.
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2 Al-agenter och deras sardrag

En Al-agent ar ett informationssystem som utnyttjar AI-modeller och olika
verktyg for att utféra funktioner automatiskt. Till skillnad fran Al-assistenter kan
agenter automatiskt kedja samman atgérder utan kontinuerlig mansklig styrning.

2.1 Tre huvudkomponenter

e Basmodell: den bakomliggande sprakmodellen (LLM) som bearbetar na-

turligt sprak

e Promptar: en systemprompt styr agentens verksamhet; aven anvanda-

rens indata i modellen kallas prompt

e Verktyg: funktioner eller granssnitt for datasékning (t.ex. informations-
sékning pa nétet), atgarder (t.ex. produktion av tabeller eller grafiska re-
presentanter) och orkestrering (assistera eller anropa andra agenter)

2.2 Agenttyper

Det finns flera olika typer av agenter och satt att kategorisera dem. Det finns
listor till exempel p& IBM:s och Red Hats webbplatser!. De vanligaste agenterna

ar.:

Typ

e Enkel agent

e Larande agent

e Multiagent sys-

tem

1 IBM: https://www.ibm.com/think/topics/ai-agent-types

Beskrivning

e En regelbaserad

agent som utfor
en specifik upp-
gift.

Utnyttjar tidigare
respons for att
forbattra sin
funktion

Flera agenter som
samarbetar, mer

komplexa uppgif-
ter

Exempel

e Agenten behandlar en mottagen fil

och lagger till metadata enligt in-
struktioner

Agenten sammanstaller en ticket i
felsituationer eller rekommenderar
atgarder i avvikande situationer.
Det ar alltid en manniska som ger
agenten respons om kvaliteten pa
dess verksamhet och med hjalp av
responsen kan agenten forbattra
sin funktion.

Ett centraliserat system dar en
samordnande agent tar emot upp-
gifter och delar ut dem till agenter
som &r specialiserade pa specifika
uppgifter.

Red Hat: https://www.redhat.com/en/blog/understanding-ai-agent-types-simple-complex
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3 Centrala sarbarheter i informationssiakerheten

Guiden stéder sig pa de risker OWASP identifierat i anknytning till AI-agenter och
LLM-system. I december 2025 publicerade OWASP en separat forteckning déver
riskerna for-knippade med agentiska system (ASI01-ASI10).?

Typiska hot specifika for agenter (OWASP ASI Top 10)

m BeSkrivning

ASIO1

ASI02

ASIO3

ASI04

ASIO5

ASIO06

ASI1I07

Manipulation av
mal

Missbruk av
verktyg

Identitets- och
behorighetsma-
nipulation

Leverantorske-
djerisker

Fjarrexekvering
av kod

Minnes-
manipulering

Osdaker kommu-
nikation

Med hjalp av promptinjektioner redigeras
agentens mal och beslutsfattande -
agenten skiljer inte mellan instruktion-
erna och angriparens input.

Tilldtna verktyg missbrukas: dataldckage,
manipulation av utdata, utvidgning av
anvandarbehdrigheter.

Manipulation av delegeringskedjor gor
det moéjligt att géra behérighetseskale-
ring och férbigd dvervakningen.

Tredjepartskomponenter (modeller, verk-
tyg, data) kan innehalla skadlig kod eller
dolda instruktioner.

Kodskapande egenskaper utnyttjas for
att utvidga en attack till att fjarrexekvera
kod (RCE).

Genom att férgifta RAG-datalager eller
agentens kontext férvranger man slutled-
ningen och orsakar dataldackage.

Svag autentisering mellan agenter maoj-
liggdr kapning, manipulation och férfalsk-
ning.

2 20WASP TOP 10 For Agentic Applications 2026: https://genai.owasp.org/resource/owasp-top-
10-for-agentic-applications-for-2026/
OWASP top 10 for LLM applications: https://owasp.org/www-project-top-10-for-large-language-

model-applications/
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ASIO8 Kedjereak- Ett enskilt fel eller en skadlig indata kan
tioner spridas till hela multiagentsystemet.

ASIO09 Utnyttjande av Manniskors dverdriven tillit till agentens
fortroende rekommendationer leder till skadliga be-

slut och datalackage.

ASI10 Okontrollerade Agenten féljer inte den planerade funkt-
agenter ionen och saboterar systemen externt
samtidigt som den verkar fungera nor-
malt.

Hot forknippade med LLM-system (OWASP LLM Top 10)

Kod Hot
LLMO1 Promptinjektion
LLMO2 Kanslig infor-
mation
LLMO3 Leveranskedja
LLMO4 Forgiftning av
data

LLMO5 Felaktigt utdata

LLMO6 Alltfor omfat-
tande beho-
righet

Beskrivning

Skadliga promptar formar modellens
funktion - svart att upptacka, kan
ocksa inriktas indirekt via externa
kallor.

Sprakmodellen avsléjar konfidentiell
information via traningsdata, anvan-
darindata eller databasatkomsten.

Tredjepartskomponenter kan inne-
halla bakdérrar; 6ppna modeller
(LoRA, PEFT) &kar risken.

Manipulation av traningsdata eller
kontexten dventyrar modellens in-
tegritet — aktiveras eventuellt forst av
en viss utlésare.

En ovaliderat LLM-utdata md&jliggor
XSS-, CSRF- och SQL-injektionsat-
tacker eller fjarrexekvering av kod.

Alltfér omfattande behoérigheter eller
autonomi gor det madjligt att kedja
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Promptlackage

Vektorsvagheter

Felaktig infor-
mation

Obegriansad for-
brukning

samman skadliga funktioner utan
o6vervakning.

Rdjande av en systemprompt kan
réja skydd och hjdlpa angriparen att
kringgd dem.

RAG-systemens vektordatabaser dkar
risken fér skadligt innehall och férgift-
ning av minnet.

Hallucinationer och felaktig informat-
ion som produceras av Al kan leda till
allvarliga beslut och anseendeskador.

Obegrénsade férfragningar belastar
systemet, orsakar tjansteavbrott och
kostnadsrisker.
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4 Saker designav AI-agenter

Identifieringen och hanteringen av riskerna bdrjar i planeringsskedet. Fore
de tekniska valen maste man svara pa tre grundlaggande fragor:

» Vilken process blir agenten en del av och vilken &r malbilden?

¢ Vilken ar den positiva effekten som efterstravas med Al och fér vem?

¢ Vilka centrala begransningar galler fér processen?

4.1 Preliminar riskbedomning - fyra perspektiv

Anvandningsfall

Ett avgransat anvandningsfall ar sakrare: Ju bredare anvandningsfal-
let &r, desto lattare &r det att paverka agentens funktion med illvilja.

For att avgransa an-vandningsfallet kan agentens funktion begransas
sa mycket som mdjligt med systempromptar och andra tekniska me-
toder. Om anvandningsfallet ar omfat-tande finns det farre begrans-

ningar och det uppstar luckor betydligt lttare

Beakta sannolikheten for att anvandningsfallet féorandras: Om anvan-
darna har manga olika anvéndningsfall for vilka de vill anvénda Al,
men endast tillgang till ett fatal sakra verktyg som godk&nns av or-
ganisationen, kan det férekomma press pa att anvdnda en agent
med begransat anvandningsdndamal dven fér andra &ndamal. Detta
kan 6ka risken for till exempel missbruk av agentensut-data, alltfor
omfattande befogenheter eller réjande av kanslig information.

Planera in monitoreringen av implementeringensom en del arkitektu-
ren fran bérjan: Monitorering av anvandningsfallet &r inte bara ett
tekniskt problem, ef-tersom det 6kar monitoreringen av den anstall-
das arbetsuppgifter i detalj. Darfor ar det skal att redan i planerings-
skedet fundera pa hurdan monitorering som kan genomféras for att
man pa ett meningsfullt sitt ska kunna félja upp hur an-véndnings-
dndamalet férandras och hur andamalsenligt det &r och upptécka
sar-barheter.

Bedém anvandargruppens férmaga att upptécka fel och felaktig in-
formation: An-vandarens agerande ar en av nyckelpunkterna i in-
formationssakerheten. Darfoér ar det viktigt att redan i planeringsske-
det skapa sig en uppfattning av hur san-nolikt det ar att anvandarna
forstar i vilka fall agenterna &r tillférlitliga och for vilka &ndamal det
inte I6nar sig att anvanda agenter.
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Datalager

e Ju kansligare data agenten anvander, desto mer riskfylld ar
l6sningen

e Minimera data: ge agenten endast den information som ar vasentlig
for uppgif-ten

o Identifiera motstridigheter i frdga om anvandarbehérigheter redan i
planerings-skedet

Integrationer
o Identifiera hur kritiska system agenten behdver atkomst till

e Beddm om atkomsten till kritiska system kan begrénsas pa ett
meningsfullt satt

Anvandarnas delaktighet

e Intervjua anvandare for att kartlagga informationssakerhetsrisker

e Samplanering avsldjar risker tidigt

e Testa de forsta versionerna tillsammans med anvandarna

Férordningen om artificiell intelligens ((EU) 2024/1689) delar in systemen
for artificiell intelligens i fyra riskklasser: férbjudna anvandningsomraden,
system med hdg risk, system som omfattas av transparensskyldigheterna
samt andra system. Varje leverantdr ska sakerstalla att sitt system ar lag-
enligt.

B
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Lag

Systemet utfér
inte uppgifter
som hanfér sig
till
karnverksamhete
n.

Systemet ar inte
integrerat med
andra system
eller andra
agenter.

Systemet
behandlar endast
offentliga
uppgifter.

Mattlig

Systemet utfér
latt hanterbara
och begransade
delar av
arbetsflode som
ar en del av
karnverksamhete
n.

Systemet ar
integrerat med
ett litet antal
externa system
som inte ar
kritiska for
karnverksamhete
n.

Systemet
behandlar
organisationens
interna
information.

Figur 3. Matris till stdd for riskbedémning

Hog

Systemet utfor
en del av
organisationens
karnverksambhet.

Systemet ar
integrerat med
flera externa
verktyg och/eller
utgor ett
multiagentsyste
m. En del av
integrationerna
hanfor sig till
system som ar
kritiska for
kdarnverksamhete
n.

Systemet
behandlar
konfidentiell
information.

Mycket hog

Systemet utfor
centrala delar av
organisationens
karnverksamhet.

Systemet ar ett
fleragentsystem
med flera
granssnitt och
integrationer
med system som
ar kritiska for
karnverksamhete
n.

Systemet
behandlar
sekretessbelagd
och kanslig
information.

I riskbeddmningen ska man beakta atminstone hur kritiskt systemet &r for
karnaffirsverk-samheten, den niva av autonomi och komplexitet som
l6sningen kraver samt kansligheten hos de data som agenten behandlar.
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Hotmodellering

Hotmodellering &r ett strukturerat tillvdgagangssatt for att identifiera
informationssaker-hetsrisker. Den ska inledas i bérjan av projektet och
upprepas alltid i samband med bety-dande férandringar. For Al-agenter
rekommenderas referensramen MAESTRO vid sidan av traditionella metoder
(STRIDE, LINDDUN).

Tre faser

Fas 1: Definition av objektet: Identifiera information, anvandare och anvand-
arbe-hodriigheter, beroenden och informationsfléden som ska skyddas. Utarbeta
ett data-flédesschema med tillforlitlighetsgranser.

Fas 2: Identifiering av hot: Kartlagg hotaktérer, motivationer och attackvekto-
rer. Utnyttja OWASP Top 10-listorna, MITRE ATLAS-databasen och information
om tradit-ionella cyberhot.

Fas 3: Bedémning av hot och kontrollatgérder: Hoten prioriteras pa basis av
sanno-likhet och verkningar. Kontrolldtgdrderna enligt referensramen NIST de-
finieras: skydd, observation, atgérd, aterstalining.

Hotmodelleringen genomfoérs i praktiken i workshoppar (2-3 timmar/fas). Det
rekommen-deras att affarsdagare, produktagare, arkitekter och datasakerhets-
ansvariga deltar.

Ett satt att strukturera hot i anslutning till agentlésningar &r metoden
MAESTRO, Multi-Agent Environment, Security, Threat, Risk and Outcome. Den
&r avsedd att komplettera traditionella metoder med ett tillvdgagangssétt i flera
lager nar man skapar hotmodeller for AI-lIésningar.

Hotmodellen &r en kontinuerlig, levande dokumentation - inte en engangspro-
cess.

Exempel: Som slutresultat av hotmodelleringen skapas en hotmodell fér orga-
nisationen som innehaller identifierade hot samt bedémningar av deras sanno-
likhet och verkningar. Det faststalls &ndamalsenliga kontrolldtgédrder mot hoten,
och det finns planer for meto-dernas genomférande och tidtabell. I utveckl-
ingen av agentldsningen beaktas de hot som &r typiska fér |6sningen i fraga.
Kontrolldtgardertas fram mot hoten, till exempel begréns-ning av antalet for-
fragningar och filtrering av indata och utdata. Ansvarspersonen for in imple-
mentering av kontrolldtgdrdernai utvecklingsarbetets arbetskder och ser till att
hot-modellen uppdateras nar kontrollatgérderna har tagits i bruk. En genom-
gang av hotmo-dellen schemalédggs enligt éverenskommelse for féljande kvar-
tal, om det inte i utveckl-ingsarbetet framkommer behov av att g& igenom hot-
modellen tidigare. Det rekommende-ras att man faststaller vilka forandringar
som &r sa betydande att de kraver en omprévning av hotmodellen. S&dana

10
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forandringar kan till exempel vara uppdatering av modellen, en ny modell, en
ny integration, ett nytt anvandningsfall eller &ndringar i systemets infrastruk-
tur.
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Byggande av AI-agenter

Nar hoten har modellerats, kontroll%tgérderna faststallts och ansvaret fordelats
kan man ga vidare till att bygga en Al-agent. I detta avsnitt beskrivs hur olika
val i byggskedet paverkar agentens sidkerhet med hansyn till de allmént kanda
riskerna. I avsnittet besk-rivs val som hanfér sig till valet, behandlingen och
forvaringen av data, anmarkningar i anslutning till stora spr@kmodeller och
fragor gallande operationen av agenten. Med hjélp av dessa anvisningar kan
organisationen bygga sig en agent enligt dagens basta saker-hetspraxis.

5.2 Data och datahantering

e Beddm datakvaliteten, datasdkerheten och deras varde fére anvand-
ning: bra data ar en férutsattning fér agentens funktion

e Beakta eventuella hallucinationer och snedvridningar i traningsdata
(3lder, kén, nat-ionalitet)

e Versionera data for att méjliggdéra sparbarhet; forvara testdata sepa-
rat

e Sdkerstall att data ar aktuella: sarskilt viktigt i RAG-arkitekturer

F6lj principerna fér minimering av data och nolltillit vid integrationer

Anvandare LI — Databas

dokument

Sky.jdsstgérder

AI Agent Al-granssnitt

Skydds3tgarder Sprakmodell Skyddsatgarder Andra agenter

Skyddsatgarder

Applikationer —_—

Webbsgkning Databaser

MCP-server

Figur 4. Al-agentens komponenter

12



5.3

Traficoms publikation 5/2026

Saker promptutformning

Sprakmodellernas utdata grundar sig alltid pa en prompt. En prompt bestar av

flera

olika komponenter, och flera sprakmodellsleverantérer har granssnitt som

gor det mojligt att dela upp prompten i logiska komponenter:

Systemprompt: Faststadller funktionsprinciperna for agentens roll, kontext
och sprakmodell i olika situationer.

Anviandarinmatning: Berattar vad sprakmodellen ska géra. Indata kan
till exempel vara en fraga i en chattapplikation eller en definition av en
uppgift som inleder pro-cessautomationen.

Berikning av promptar: Sprakmodellens utdata kan ofta férbattras
genom att ge modellen kontext med hjalp av externa dokument.
Sprakmodellens svar kan forbéatt-ras till exempel genom att dela den
information som anvéndaren har med spradkmo-dellen.

Agentens utdata: Slutlig utdata kan till exempel vara ett meddelande
som returne-ras av ett externt system, ett resultat som beraknaren
returnerat eller en applikation som sprakmodellen byggt. Dessa
resultatkan anvandas for att automatiskt starta nya uppgifter.

Historik: Det ar mdjligt att mata in historik av tidigare indata och utdata i

o .
sprak-modellen och med hjalp av dessa kan agentens funktioner
forenhetligas. Nar prompt-en utarbetas ar det viktigt att beakta att varje
komponent &r likvardig for sprakmo-dellen. Detta innebér att alla delar av
en prompt kan styramodellens beteende och gdéra det majligt for till
exempel angripare att injicera en prompt.

Det &r alltsd viktigt att skydda prompten mot hot. OWASP:s anvisning fér skydd
av promptar:

1. Begransa modellens funktion. Instruera agenten att inte beakta
andra instruktioner. PAminn modellen efter att den l&st externa dokument
om dess uppgift sa att eventuella instruktioner fran angripare férbigas.
Dessutom kan man instruera sprakmodellen att reagera endast pa en viss
typ av indata.

2. Validera formatet for sprakmodellens output. Det format som
definierats for sprakmodellens utdata kan valideras med ett annat program.

3. Bygg skyddsatgadrder for promptarna och utdata. Kontrollera till
exempel med en annan sprakmodell att prompten inte innehaller otilldtna
amnen och att prompten éverensstammer med agentens uppgift. Det ar
viktigt att notera att anvdndningen av en annan sprakmodell fér kontroll
inte &r en felfri skyddsatgard. Det rekommenderas att andra metoder
anvands da det ar mojligt.

4. Ge sprakmodellen minimala behorigheter. Begrdnsa
sprakmodellens behdrigheter sa att endast nédvéndiga uppgifter kan
genomfdras. Genom att begransa lasbehérig-heterna till filer undviker man
till exempel att kanslig information lacker ut.

5. Forutsdtt att en manniska maste godkanna kritiska beslut.
Forutsatt att kritiska operationer kraver bekraftelse av anvandaren.
Bekraftelse minskar risken for olovliga operationer.

13
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6. Separera okadnt innehall tydligt fran den 6vriga prompten. Med
okant innehall av-ses externa dokument, resultat av sékningar pa internet
samt anvandarens prompt. Den ska separeras tydligt fran den dvriga
prompten sa att dokumentens innehall inte paverkar sprakmodellens
funktion. Okant innehall kan specificeras till exempel med de separators
som namns i anvisningarna for en bra prompt.

7. Testa aktivt modellens funktion. Bygg upp tester eller simuleringar
med syfte att bryta modellens skydd. Syftet med testerna ar att utreda
modellens grdnser och den verkliga omfattningen av dtkomstréattigheterna.

5.4 Skyddsatgarder (Guardrails)

Skyddsdtgarderna sékerstaller att sprakmodellen fungerar som planerat. De
genomfdrs bade for indata och utdata: identifiering av teckenstrangar,
jamférelse mot férbjudna ord, klassificering av indata, identifiering av
personuppgifter och kontroll av hallucinationer. Specialiserade modeller ar bl.a.
Llama Guard och Constitutional Classifiers.

Skyddsdtgarderna bildar en grupp regler och anvisningar som sakerstéller att
sprakmo-dellen fungerar som planerat. Fér varje anvandningsfall ska man skapa
egna regler for hur modellen ska bete sig i olika situationer. Skyddsatgérderna
kan genomféras bade for in-data och foér den information som sprakmodellen
returnerar till exempel med féljande me-toder:

1. Identifiering av teckenstrangar i texten: Identifiera ord eller
teckenstrangar i texten som sprdkmodellen inte ska behandla eller
generera for anvandaren. Detta &r till ex-empel personuppgifter, sdsom
personbeteckningar eller e-postadresser

2. Jamforelse av indata mot férbjudna ord: Det ar méijligt att pa
forhand definiera ord/teman som en Al-agent inte far behandla.

3. Klassificering av indata i tilldtna kategorier med en separat
modell: Texten kan med en separat modell klassificeras i olika kategorier
som agenten far ge svar pa.

Indatasakerhet kan forbattras genom att identifiera till exempel féljande
information:

4. Farligt eller skadligt innehall: Identifiering av farlig eller skadlig
indata, med vilken man till exempel férsoker hitta sarbarheter i
sprakmodellen, stjila en systemprompt eller skapa skadligt innehall.

5. Personuppagifter: Innan en sprakmodell anropas kan till exempel
personuppgifterna i indata déljas. Om personuppgifterna behdvs i det
slutliga svaret kan de laggas till i den text som modellen skapar.

En till synes harmlds indata kan eventuellt fa modellen att aterstalla
information som man inte vill att ska vara synlig fér anvandaren. Vid
granskningen av det returnerade vardet kan man beakta till exempel:

6. Innehadll, personuppgifter eller skadlig information:
Skyddsatgarderna ska implementeras sa att innehdllet motsvarar
anvandarens forfragan och sa att det inte innehaller innehall som den som
utvecklar sprakmodellen faststallt som skadligt, t.ex. desinformation.
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7. Hallucination: Hallucination &r ett vanligt problem hos sprakmodeller.
Slutresultatet kan till exempel jamféras mot indata och externa dokument
for att sakerstalla att information-en ar korrekt.

8. Syntax: Spradkmodellens slutresultat kan valideras s& att det till

exempel motsvarar ett visst programmeringssprak. Indata kan kontrolleras
o . . e

sa att den till exempel dverensstam-mer med JSON-syntaxen.

Verktyg och agenternas autonomi

For att agenten ska kunna anvanda verktyg pd ett sakert satt maste man i valet
av verk-tyg sakerstalla vad verktyget gor, vilken information som kravs for att
anvéanda det och var verktygets berdkning sker. Nedan listas exempel pd
atgarder for att hantera riskerna med verktyg som anvénds av Al-agenter.

1. Kérning av program: Innehdllet i en applikation som genererats av en
Al-agent ska kontrolleras och applikationen ska kéras i en begransad miljo.

2. Begransning av anvandarbehorigheter: Anvandarbehdrigheterna till
verktygen ska be-gransas sa att de ar sa sndva som méjligt. Till exempel
ska man endast ge begrénsade behérigheter till databaser sa att agenten
endast kan sbka eller skriva nédvandig inform-ation i databasen.

3. Ersdttande av verifierat verktyg med ett skadligt: En del av
verktygen kan kdras pa externa servrar (se t.ex. MCP-server). D3 kan
innehallet i ett tidigare sakert verktyg géras skadligt. Det kan till exempel
laggas till nya funktioner i verktyget som skickar de uppgif-ter som
verktyget behandlar per e-post till den som modifierat verktyget. Nar
verktyget anvands kan man till exempel kontrollera verktygets hashvarde.

En sjalvstandig agent ar sarbar fér manipulering av malet. En angripare kan med
hjalp av en promptinjektion férsdka andra agentens planering eller slutledning
for att utféra skad-liga atgarder, sasom nétfiske av kunduppgifter i systemet.
Féljande atgarder ar centrala for att skydda agentsystemets uppgiftskedjor:

e Begrdnsa anvandarbehérigheterna sa att de ar sa sndva som méijligt sa att
agenten inte kan vidta atgédrder utanfér den angivna uppgiften

e Begrénsa tillgangen till verktyg till endast sadana verktyg som agenten
behdver for att utféra uppgiften

o Overvaka Al-agenter fér att identifiera mal och beteendeféréndringar.

e Satt granser for hur manga olika agenter som kan anropas
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Testning och monitorering

Al-agenter ska testas regelbundet - att testa en gang for godkdnnande racker
inte. Al:s natur (indeterminism, kontinuerligt larande) stéller sarskilda krav pa
testningsstrategierna.

Testningens nivaer

Applikationsniva: promptinjektioner, lackage av kansliga data, réjande av systemprompt
Modellniva: hallbarhet, sarbarheter, forgiftning, integritet
Infrastrukturniva: leveranskedjor, resurser, sakra konfigurationer

Dataniva: datakvalitet, integritet, skadligt innehall, réjande av tréningsdata

Testtyper

Hybridtestning: kombinerar automatiserad testning och expertbedémning; metoden
LLM-as-a-judge

Adversial testning: skadligt innehall, stresstestning, red teaming (Garak, LLAMATOR,
PyRIT)

Simuleringstestning: imitation av dynamiska interaktioner mellan anvandare och agen-
ter (T-bench)

Regressionstestning: automatiserat sarskilt i ssamband med uppdatering av modellen

Monitorering och hantering av incidenter

Kontinuerlig monitorering ar nédvandig: man foéljer upp beslutsfattandet, pre-
standa och interaktionen. Incidenter (missbruk, promptattacker, hallucinerande
agenter) uppticks genom att jamféra resultaten med valideringens basniva. I
synnerhet i multiagentsystem gér loggen det méjligt att spara fel till en enskild
komponent.

Al-agenterna lar sig och anpassar sig i takt med att data och anvandare for-
dndras, sd kontinuerlig monitorering &r nddvéndig for att sdkerstélla att de fun-
gerar i dverensstammelse med sitt anvdndningsdndamal. Agenternas funktion
utvdrderas genom att jamfdra resultaten med valideringens basnivaer och tes-
ternas prestanda foljs upp for att identifiera felaktiga verksamhetsmodeller.

Eftersom agentens status inte &r bestdende utan finjusteras kontinuerligt,
maste dven testfallen uppdateras sa att de motsvarar agentens nuvarande sta-
tus. Beteende och resultat ska dokumenteras for att dven Iangsiktiga forand-
ringar ska kunna upptackas.

Nar det galler agenter inom produktionen ska funktionen, beslutsfattandet, pre-
standa samt interaktionen med anvandare och externa aktérer dvervakas. For
att upptacka missbruk ska sarskilt anvandningsmangder, anropade verktyg,
agentens uppgifter och skyddsatgarder foljas upp. Monitoreringen avsldjar
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ocksa inkonsekvenser i besluten - till exempel ett éverraskande godkadnnande
av tidigare férkastade atgarder kan tyda pa ett angrepp.

Incidenterna kan bero pa systemfel, férvrangda algoritmer eller skadlig verk-
samhet, sdsom promptangrepp. De maste upptédckas snabbt for att férhindra
felaktig eller skadlig funktion. For detta utnyttjas automatisk dvervakning, algo-
ritmer som lampar sig for identifiering av incidenter samt anvandarrapporte-
ring. I ett multiagentsystem hjalper monitoreringen med att spara fel till en
viss komponent. Aven om utredningen ofta sker manuellt stéder automatise-
ringen datainsamling och analys.

I hdndelse av incidenter kan det behévas omedelbara begrénsande atgarder,
sasom att koppla bort systemet fran natet eller férhindra anvdndningen av
kanslig data. Korrigerande atgérder &r till exempel uppdatering av programvara
och algoritmer, avbrytande av anvandningen eller anvandning av alternativa
|6sningar. Det ar viktigt att forutse incidenter, utarbeta beredskapsatgérder och
uppréatthdlla en kontinuerlig monitorering. Incidenthanteringen ska skraddarsys
enligt varje organisations system och hotscenarier.
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7 Upphandlingsanvisning for agentiska system

I denna bilaga erbjuder vi en minneslista fér upphandling av Al-agenter som koéparen
bér kontrollera med agentens leverantdr. Det finns manga kriterier och det &r inte alltid
nddvandigt att anta att varje system ska uppfylla alla av dem. Det |6nar sig alltsa att
plocka ut de omstandigheter ur listan som &r viktigast med tanke pa anvéndningsom-
radet, uppgiften, tryggandet av karnverksamheten och organisationens mal.

Syftet med anvisningarna ar att komplettera organisationernas befintliga sakerhetsan-
visningar och sékerhetspolicyer. Det ar viktigt att de Al-agenter som upphandlas ocksa
utvarderas i enlighet med de befintliga anvisningarna om programvarusakerhet.

Hantering och livscykelunderhall

Kontrollera vilka sprakmodeller leverantéren erbjuder och att de passar an-
vandningsfallet.

e Det finns sprakmodeller fran flera olika leverantérer. Hur omfattande &r
tjansteleverantérens utbud? Hurdan publiceringsfordréjning har
leverantdren pa modellerna?

[] Kontrollera i vilken grad leverantéren tillater export av agenter till andra
system.

e Prompten, egna data och specifikationer d@r en viktig del av utvecklingen
av Al-agenter. Genom att sikerstélla hur uppgifterna hdmtas fran appli-
kationen &r det enklare att dverga till en ny tjansteleverantér vid behov.

[] Sékerstéll att det system som upphandlas mojliggér livscykelhantering
nar sprakmodellerna uppdateras.

e Kan samma sprékmodell anvéndas atminstone éver organisationens
egen publikationscykel eller flera cykler? Finns det tid att testa det som
ar nytt ndr nuvarande system aldras?

e Vilken uppdateringsvéag erbjuder leverantéren fér nya sprakmodeller?
Vilka av den nya modellens funktioner eller form&gor kan tas i bruk di-
rekt, och vilka kraver @andringar i den applikation, det system eller den
agent som anvander modellerna?

e Kan man 3terga till en tidigare modell eller publicering om s& behdvs?

e Hur garanterar man att sprakmodellen &r tillgénglig inom ett specifikt
geografiskt omrade?

[ ] Se ocksa till att leveransen innehaller

¢ ModelOps-/agentversionshantering.
e CI/CD-pipelines for sdker driftsattning och aterstallning.

e administrationspaneler for uppfoljning av systemets status och juste-
ring.

¢ mojlighet att tvinga att administrationsregler tillampas (t.ex. eskale-
ringsgranser).
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¢ dokumentation av leverantérens uppdaterings- och korrigeringspolicy.

e bevis pa kontinuerligt deltagande i forskning, utveckling och standardi-
sering.

Funktionalitet och integrationer

[ ] Kontrollera att applikationen erbjuder méjlighet att spara egna doku-
ment.

[ ] Kontrollera att applikationen erbjuder en |dmplig arkitektur fér bearbet-
ning av uppgifter.

e Stoder applikationen RAG-arkitektur?
e Vilka inbaddningsmodeller anvands?
[] Se till att agenten kan anpassas vid behov.
¢ Hur kan man redigera agenter?
e Ar det enkelt att definiera promptar, verktyg och uppgifter?
[ ] Kontrollera om genomférandet omfattar en fardig tjanst for testning av
agenter i flera olika milj6er.

[ ] Kontrollera att agenten &r korrekt évervakad.

e Hur skoter tjansteleverantéren monitoreringen?

¢ Kan man redigera de komponenter som ska monitoreras?

e Kan man utdver monitoreringen skicka larm/anmalningar exempelvis
per e-post?

[ ] Kontrollera om tjansten stéder multiagentsystem sérskilt om anvénd-
ningsfallet kraver det nu eller eventuellt i framtiden.

[] Se till att det &r méjligt att ansluta nédvéndiga verktyg till agenten.

o Ar det méijligt att lagga till egna verktyg for Al-agenter i systemet?
e Stoder leverantdren det senaste protokollen (t.ex. MCP, A2A)?
e Hur ldgger man till nya verktyg i systemet?

e Vem "ager” de nya verktygen?

[ ] Kontrollera att leverantéren har fardiga granssnitt (API) eller granssnitt
som kan redigeras dven med tanke pa foretagets systemintegration.

¢ Kan systemet integreras med de cybersdkerhetslésningar som din orga-
nisation anvander (t.ex. SIEM)?

[ ] Kontrollera att leverantéren har sikerstallt stéd for standarder (t.ex.
FIPA ACL, RESTful API).

[] Se till att agenten vid behov ocksa kan integreras med de gamla syste-
men.
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Sdkerhet
Se till att anvandaradministrationen ar saker.

e Stoéder applikationen anvandaradministration?
e Hur sakerstalls atkomstrattigheterna till olika data?
¢ Kan anvandningen av systemet begransas med en IP-adress?

e Bekraftelse av agenternas identitet (IAM-integration, RBAC).

[ ] Sakerstéll att hanteringen av verktyg och integrationer samt deras sa-
kerhet har beaktats d& Al-agenter anvédnder verktygen. Utan exakt valide-
ring av verktygen kan agenterna utféra oénskade uppgifter, sdsom att
skicka foretagets data till externa system.

e Var kors verktygen?

e Hur sakerstalls verktygens informationssdakerhet?

o Ar det méijligt att krdva att en ménniska bekraftar varje verktygsanrop?
e Ar verktygens beskrivningar och funktioner tillgdngliga fér anvandarna?

e Kan Al-agenten kopplas till verktyg utanfér applikationen (t.ex. egna
MCP-servrar).

[] Se till att agenten har tillrdckliga skyddsatgérder for att validera indata
och det varde som returneras.

e Omfattar applikationen kontroller av indata och det varde som returne-
ras?

¢ Kan man bygga upp egna valideringar i systemet?

[] sakerstall dessutom féljande skyddsatgérder:

e Zero trust-kommunikation (6msesidig identifiering, TLS-kryptering).
o Sakerhetsgateway/sandbox fér externa verktygs- och API-anrop.

e Leverantdren har tillracklig hotmodelleringspraxis till exempel foér
promptinjektioner, identitetsférfalskningar och foérgiftning av data.

e Monitorering och upptéckt av incidenter i frdga om agenternas miss-
tankta beteende.

[] Om du vill kan du ocksa kontrollera om leverantéren stéder podngsattning av
tillit/anseende fér agenter

Dataskydd och reglering
Se till att leverantdren har beaktat atminstone féljande i frdga om dataskyddet:

¢ Minimering och klassificering av data mellan agenter
e Kryptering i vila och under éverféring.

e GDPR/HIPAA (och annan reglering som motsvarar organisationen och
anvandningsdndamalet) sa Iangt som méjligt inbyggd.

e Lagring och raderingspolicy kan faststallas

e Leverantdren féljer de referensramar som kravs (t.ex. NIST Al RMF /
ISO 42001 / Al TRiSM)
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Transparens och revisionsbarhet

[ ] Se till att agenten har en global revisionslogg éver agenternas alla akti-
viteter och interaktioner.

[ ] Kontrollera att agentlésningen erbjuder tillréckliga verktyg fér att garan-
tera forklarbarhet (beslutskedjor, férklaringsloggar).

[ ] Sakerstéll att systemet stéder méjligheten fér ménsklig dvervakning och
styrning i realtid.

[] Kontrollera att leverantdéren kan pavisa samarbetsindikatorer (t.ex.
Component Synergy Score).

Ovrigt
[] sakerstall foljande i frAga om fakturering:

e Hur fungerar faktureringen fér applikationen? Al-agenter tar upp mycket
berdkningseffekt, sa kontrollera vad som faktureras och hur.

e Hur forutsagbara ar kostnaderna? Forandringar och variationer i agen-
tens anvandning paverkar kostnadsférdelningen och férutsigbarheten.

[] Kontrollera ocksd om din organisation har andra hanteringsprocesser
(for artificiell intelligens) som just din organisation maste beakta for att den
agentlésning som skaffats inte ska aventyra karnverksamheten. Exempel
pa branschspecifika fragor som ska beaktas:

» Sakerhetsreglering av kritisk infrastruktur
= Etiska principer foér vardarbete och reglering av medicintekniska produkter

* Transparens och lagenlighet som kravs av demokratiska processer (inkl.
forvaltningslagens krav pa automatiserat beslutsfattande)

21



Transport- och kommunikationsverket Traficom
PB 320, 00059 TRAFICOM
tfn 029 534 5000

traficom.fi

ISBN 987-952-425-008-5
ISSN 2669-8787 (elektronisk publikation)

TRATICCM

Liikenne- ja viestintavirasto



