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1 Forord

Denna rekommendation ar framst avsedd for agare till bostadsfastigheter,
lokalfastigheter och offentliga fastigheter som &r ansvariga foér lIdsanord-
ningen fér utrustningsutrymmena, alltsa teleutrymmena, i fastigheter.

Rekommendationen har utarbetats i samarbete med branschaktérer. I re-
kommendationen beaktas krav som uppstallts i lagen om tjanster inom
elektronisk kommunikation (917/2014) och i Transport- och kommunikat-
ionsverkets foreskrift om inomhusnaten i en fastighet och teleentreprena-
der (Transport- och kommunikationsverket 65 F/2026 M). Denna rekom-
mendation ar en uppdaterad version av den tidigare rekommendationen
306/2019 S.

Rekommendationen har publicerats i Transport- och kommunikationsver-
kets rekommendationsserie. Rekommendationen finns pa Transport- och
kommunikationsverkets webbplats p& adressen https://www.traficom.fi.

2 Inledning

Fastighetens inomhusnat, sdsom generella kabelnit, centralantennat och -
system eller ndgot annat motsvarande internt kommunikationsnat i fastig-
heten, anvands for att ansluta abonnemang till allmanna kommunikations-
nat. Utrustningsutrymmena som behdvs fér inomhusnatets apparater och
kopplingar ska vara l&sta. L&sningen tryggar kommunikationshemlighet och
annan informationssakerhet. Enligt 10 § i grundlagen ar telefonhemligheten
samt hemligheten i frdga om andra fortroliga meddelanden okrénkbar.

Fastighetens &gare svarar for I3sningen av fastighetens gemensamma ut-
rustningsutrymmen och om deras informationssakerhet. Om fastigheten ar
beldgen pa arrenderad mark, tilldmpas rattigheter och skyldigheter for
dgare pa innehavare av fastigheten. Med gemensamma utrustningsutrym-
men avses utrymmen dar det finns kopplingspunkter for ledningar som hor
till flera abonnentinnehavares abonnemang eller teleutrustning som hor till
sadana abonnemang. Gemensamma utrustningsutrymmen &r husférdelare,
underférdelare, vaningsférdelare, vaxelrum samt andra med dorr forsedda
kapslingar och dosor som installerats i gemensamma utrymmen.

Innehavare av ett abonnemang for ett allmant kommunikationsnat svarar
for 1dsningen av de utrustningsutrymmen som finns i innehavarens utrym-
men och i innehavarens egen anvandning.

I Transport- och kommunikationsverkets foreskrift om inomhusnaten i en
fastighet och teleentreprenader féreskrivs om I3sningen och informations-
sakerheten i inomhusnat (Transport- och kommunikationsverket 65 F/2026
M). Dessa krav anges i bilagan till denna rekommendation.
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3 Planering av ldsningen

De teleféretags nat som levererar abonnemang till fastigheten termineras i
husférdelaren. Fastighetens dgare eller innehavare har daremot mdjlighet
att anlita en teleentreprendr for arbeten som utférs pa fastighetens interna
kommunikationsnat. Teleféretaget och teleentreprenéren ska darfér vid be-
hov f3 tilltrade till utrustningsutrymmena i fastigheten.

Agaren eller innehavaren ska ordna tilltrade till husférdelaren fér de ovan
namnda teleféretagen och teleentreprendrerna som inte med sina egna
nycklar kan fa tilltréde till fastighetens tekniska utrymmen. Obehérigas till-
trade till utrustningsutrymmena ska vara férhindrat.

Fastighetens gemensamma utrustningsutrymmen ska hallas 18sta med det
satt som fastighetsagaren eller -innehavaren har valt. Vid férnyelse av in-
omhusnat och i nya fastigheter har I3sning av teleutrymmen sedan den 1
maj 2026 behdvt arrangeras sa att

e | fastigheter med mer an 10 lagenheter ordnas tilltrade till teleutrym-
men med en ruttnyckel som finns i ett nyckelfack installerat i ytter-
vagg samt med en nyckel som beviljats entreprenéren och som pas-
sar for 18sning av teleutrymmet.

e Sadana nycklar som passar fér |asning av teleutrymmen &r nycklar
som hér till teleféretagens gemensamma |8snings- och passerkon-
trollsystem samt nycklar som hor till serien for det féretag som till-
handahaller nycklar fér vilka entreprenérer kan beviljas nyttjande-
ratt.

e Nyckelfack och ruttnyckel behdvs dock inte om det ar majligt att
komma till teleutrymmena direkt fran utomhus. Nyckelfacket ska
placeras i omedelbar narhet av rutten till husférdelaren.

Vid planeringen av lasningen ska man utéver informationssakerhet beakta
bland annat:

e arrangemang for nyckelsakerhet som bland annat omfattar hantering
av nyckelsystem, behdérigheter, forvaring av nycklar samt férfaran-
den fér utlamning av nycklar

e placering och konstruktion av utrustningsutrymmena samt ordnande
av dppningstjanst for att fa tilltrade till utrustningsutrymmena

e kostnader fér I3sanordningen och arrangemang fér nyckelsédkerhet
samt kostnaderna for dppningstjansten
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e konsekvenserna fér lasning av utrustningsutrymmena, nyckelséker-
hetsarrangemang och dppningstjdnsten pa arbetena pa inomhusné-
tet samt den serviceniva som fastighetsagare eller fastighetsinneha-
vare samt utrymmesinnehavare far i dessa arbeten

o fastighetsagarens eller -innehavarens samt utrymmesinnehavarnas
behov att fa olika kommunikationstjénster och méjlighet att konkur-
rensutsatta leverantérer av dem samt

e konkurrens i televerksamhet och teleentreprenader.

Fastighets&dgaren eller -innehavaren har rétt att vid behov &ndra l&sningen
av utrustningsutrymmena. Det ar viktigt att alla andringar i husférdelarens
|&sarrangemang meddelas de teleféretag och teleentreprendrer som man
vet har varit verksamma i fastigheten och vars méjligheter att fa tilltrade
till husfordelaren omedelbart pdverkas av dndringarna i 18sarrangemangen.

Vid planeringen av |&sningen &r det skal att beakta elektroniska I8ssystem
som gor det mojligt att bevilja tidsbegransade tilltradesrattigheter for en-
skilda 18s. Elektroniskt styrbara lassystem méjliggér anvandning av tidsbe-
gransade och anvandarspecifika behoérigheter, centraliserad behdérighetsad-
ministration samt sparbarhet av passager och tilltrdden. Med hjalp av dessa
egenskaper kan nyckelsakerheten forbattras, sarskilt i situationer dar
samma system anvénds av personal fran manga olika organisationer.

Vid planering och anvandning av elektroniskt styrbara lassystem bér man
beakta de allmanna principerna for nyckelsakerhet som anges i denna re-
kommendation samt de sarskilda krav som ar férknippade med elektronisk
behdrighetshantering, behdrigheternas livscykel och behandlingen av till-
tradesuppgifter. I elektroniskt styrbara lassystem ska behérigheterna han-
teras genom hela sin livscykel. Onédiga behérigheter ska utan dréjsmal av-
lagsnas, till exempel nér anvéndarens arbetsuppgifter eller behov av at-
komst upphér eller om en nyckel férloras. Om |&8ssystemet méjliggér regi-
strering av tilltrddeshéndelser ska andamalet med behandlingen av tilltra-
desuppgifterna samt behérigheter och lagringstider definieras pa ett dnda-
malsenligt sétt.

Allmén information om lasning och nyckelsékerhet finns bland annat i Fi-
nans Finland rf:s Anvisning om nyckelsakerhet och Anvisning om struktu-
rellt inbrottsskydd 1-3 (pa finska).

4 Alternativ for ldsning av husfordelare

Husférdelaren &r fastighetens viktigaste utrustningsutrymme. Lasningen av
husférdelaren kan ordnas pa olika sétt beroende pa vilka egenskaper som
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prioriteras i Iassystemet. Fastighetsédgaren eller -innehavaren svarar fér
|&sanordningen och anger det |I&8sningssatt som anvénds.

Det finns tre grundalternativ:

1. Husfordelaren forses med ett 18s som ingar i teleféretagens gemen-
samma |8s- och passerkontrollsystem, exempelvis KTL1E-13ssyste-
met.

2. Husférdelaren férses med ett fastighetsspecifikt 1as. Dock inte med
ett 13s som tillhér samma lasserie som fastighetens 6vriga I3s.

3. Husfordelaren 13ses med ett 18s som tillhér en |3sserie som tillhanda-
halls av ett foretag eller ndgon annan aktér som erbjuder I3stjénster.

5 Lasning av andra gemensamma utrustningsutrym-
men

Andra gemensamma utrustningsutrymmen, t.ex. underférdelare, 18ses i re-
gel pd samma satt som husfoérdelaren.

Om nyckeln till husférdelaren inte passar till I1dsen i fastighetens évriga ut-
rustningsutrymmen, bor det i husférdelaren finnas information om var
nyckeln eller en dppningstjénst for dessa utrymmen kan erhallas. Alla nyck-
lar som behévs for tilltrade till fastighetens utrustningsutrymmen bér da
finnas tillgdngliga via en och samma aktér. Observera ocksa de krav i foére-
skriften om inomhusn&t som galler nyckeldepaer fér ruttnycklar och lasning
av teleutrymmen.

6 Arrangemang for nyckelsdkerhet

Nyckelsdkerhetsarrangemangen fér de lasningsalternativ som beskrivs i 4
kap. hanteras pa féljande satt:

6.1 Fastigheten ansluter sig till teleforetagens gemensamma
13s- och passerkontrollsystem

I systemet faststélls hur husférdelaren ska l8sas, hur nyckelsakerhetsar-
rangemangen ska skotas samt hur 6ppningstjansten for teleféretag och
teleentreprendrer ska ordnas. Husférdelaren ska Iasas med ett 18s som in-
gar i teleféretagens gemensamma las- och passerkontrollsystem. Telefére-
tagens gemensamma lassystem kan vara baserat pa antingen mekanisk
|&sning eller elektroniskt styrbar I&sning. Behérigheter kan ges en begran-
sad giltighetstid och dndras nar behovet av atkomst féréndras.
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Oftast far aktdrerna tilltréde till husférdelaren med nycklar som de har i sin
besittning. For att sakerstalla smidigt tilltrade i alla situationer ska agaren
eller innehavaren dock ha tillgang till en lasspecifik nyckel.

Det foretag som innehar nycklar till husfordelaren ska pa begéaran, mot
kvittering, 6verlamna en |8sspecifik nyckel till ett teleféretag som tillhanda-
haller abonnemang till fastigheten eller till en teleentreprendr som har avtal
om byggande eller underhdll av det interna kommunikationsnatet.

Om samma teleféretag tillhandahaller anslutningar till flera fastigheter eller
om teleentreprendren har ingatt avtal om byggande eller underhall av in-
terna kommunikationsnat i flera fastigheter, kan en nyckel som ger tilltrade
till utrustningsutrymmena i samtliga berdrda fastigheter lamnas ut i stallet
for en 1&sspecifik nyckel.

Transport- och kommunikationsverket rekommenderar att telefore-
tagsspecifika |18s ersitts med ett gemensamt 1&s- och passerkontrollsystem
for teleforetag, exempelvis 1dssystemet KTL1E. Observera att nér l1asningen
av teleutrymmen férnyas ska lasarrangemanget uppfylla den féreskrift som
galler vid tidpunkten for fornyelsen (se kraven i bilaga 1).

6.2 Husfordelaren ldses med ett fastighetsspecifikt 13s

Om husférdelaren 183ses med ett fastighetsspecifikt |18s ansvarar fastighet-
ens agare eller innehavare for nyckelsakerheten i anslutning till husférdela-
ren samt ordnar dppningstjansten for teleoperatérer och teleentreprendrer.
Observera ocksa de krav i féreskriften om inomhusnat som géller nyckelde-
paer for ruttnycklar och 18sning av teleutrymmen.

Nar det ovan namnda kravet inte ar tillampligt skéts éppningstjansten i
praktiken av ett servicebolag, en fastighetsskoétare, en vaktmastare, en dis-
ponent eller ett annat pa uppdrag av dgaren eller innehavaren auktoriserat
och tillforlitligt féretag, exempelvis ett bevakningsféretag.

Nyckeln till husférdelaren kan ocksa férvaras i ett teleoperatérs- eller tele-
entreprendrsspecifikt nyckelskap som éppnas med teleoperatérens eller
teleentreprendrens egen nyckel och som ar placerat exempelvis i narheten
av husférdelarens dorr.

Agaren eller innehavaren kan ocksa, mot kvittens, éverlamna en nyckel till
utrustningsutrymmena till ett teleféretag som tillhandahaller abonnemang
till fastigheten eller till en teleentreprenér med vilken avtal har ingdtts om
byggande eller underhdll av fastighetens interna kommunikationsnat.
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6.3 Ett avtal om husfordelarens ldsarrangemang ingds med
en leverantor av lastjanster

Fastighetens &gare eller innehavare kan avtala om husférdelarens lasar-
rangemang med ett lokalt féretag som levererar |astjénster. Till detta alter-
nativ hor framst husfordelare som ar I8sta med teleoperatorsspecifika 13s,
vilka tidigare var allmant anvanda.

I avtalet faststélls hur husfordelaren ska I3sas, hur nyckelsékerhetsar-
rangemangen ska skotas samt hur éppningstjansten fér teleféretag och
teleentreprenérer ska ordnas.

Det féretag som innehar nycklar till husférdelaren ska pa begéaran, mot
kvittens, 1amna ut en I3sspecifik nyckel till et teleféretag som levererar
abonnemang till fastigheten eller till en teleentreprendér med vilken avtal
har ingdtts om byggande eller underhdll av fastighetens inomhusnét.

Om samma telefdretag tillhandahaller abonnemang till flera fastigheter eller
om teleentreprenéren har ingatt avtal om byggande och underhall av inom-
husnat i flera fastigheter, kan en gemensamt seriekopplad nyckel for till-
trade till de berdrda fastigheternas utrustningsutrymmen Iamnas ut i stallet
for en 1&sspecifik nyckel.

For att sakerstalla smidigt tilltrade i alla situationer ska agaren eller inneha-
varen dock ha tillgdng till en 18sspecifik nyckel.

7 Oppningstjianst

Den som skéter dppningstjansten fér utrustningsutrymmena ska alltid for-
sakra sig om att de personer som ges tilltrade ar anstallda hos det telefére-
tag som tillhandahaller kommunikationstjanster till fastigheten eller hos en
teleentreprendr som med fastighetsdgarens eller innehavarens tillstand ut-
for arbeten pa inomhusnatet. Andra personer &n de som ndmns ovan far
ges tilltrade till utrustningsutrymmena endast av motiverade skal och under
Overvakning.

Oppningstjansten ordnas vanligen sa att den som ansvarar for tjdnsten
kommer vid en dverenskommen tidpunkt for att 1dsa upp dorren till utrust-
ningsutrymmet. Vid installations- och underhallsarbeten som géller abon-
nemang ska dppning av doérrarna till utrustningsutrymmena under normal
arbetstid kunna avtalas med endast nagra timmars framférhalining. Fér
andra arbeten bér det vara mdjligt att avtala om 6ppning senast férega-
ende arbetsdag.

Nycklar kan ocksd, mot kvittens, 18nas ut bland annat fér arbeten som pa-
gar under en léngre tid.
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Observera ocksa de krav i féreskriften om inomhusnéten i en fastighet som
galler nyckeldepaer for ruttnycklar och 13sning av teleutrymmen, eftersom
dessa begransar mdjligheterna att anvanda 6ppningstjanster.

8 Tilltrade till utrustningsutrymmen for andra an te-
leforetags och teleentreprenorers personal

Eftersom fastighetens &gare eller innehavare ansvarar fér 1dsningen av fas-
tighetens utrustningsutrymmen och fér informationssakerheten i inomhus-

natet, ar det bra att styrelsen eller bolagsstamman faststaller tydliga regler
for tilltrade till dessa utrymmen.

De boende far till exempel inte ha tilltréde till fastighetens gemensamma
utrustningsutrymmen, eftersom de inte ansvarar fér underhallet av det in-
terna kommunikationsnatet. Féreskriften om fastigheters interna kommuni-
kationsnat forutsatter namligen uttryckligen att obehérigas tilltrade till ut-
rustningsutrymmen och kopplingspunkter i interna kommunikationsnat ska
vara forhindrat. Sarskild uppméarksamhet bor darfor dgnas at att uppratt-
halla informationssdkerheten, exempelvis vid installation och underhall av
kommunikationsutrustning som fastigheten sjalv férvaltar, om en boende
ges tilltrade till husférdelaren eller nagot annat av fastighetens utrustnings-
utrymmen.

Nycklar ska endast 6verldamnas mot kvittens, och vid dverlamnandet ska
mottagaren informeras om betydelsen av att uppratthdlla kommunikation-
ens konfidentialitet. Det ska foras ett register éver utlimnande och ater-
ldmnande av nycklar.

9 Viktiga detaljer

Husférdelaren och nyckeldepderna ska vara tillrackligt motstandskraftiga
mot inbrott. Konstruktionen av dérrar till utrustningsutrymmet samt kon-
struktionen av installationsskap eller -dosor ska vara bestandiga mot in-
brottsforsok utan speciella verktyg. Till exempel en koja gjort av hénsnat
uppfyller darfér inte skyddskravet. Med inbrott som begds utan speciella
verktyg avses ett inbrott dar man bryter sig in i utrustningsutrymmet till
exempel genom att sparka, riva, lyfta eller knuffa upp dérren med axeln.
Detta motsvarar grovt motstdndsklassen mot angrepp (resistance class) 1 i
standarden SFS-EN 1627.

For l1asning av husférdelaren rekommenderas att minst ett testat brukslas
som &r upptaget i Finans Finland rf:s forteckning och har en sjalvidsande
konstruktion anvands. Om husférdelaren utgdrs av ett l1asbart skap ska Ia-
set valjas med héansyn till sk@pets konstruktion.
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De I8s som anvénds fér utrustningsutrymmen ska vara av en sadan typ att
nycklarna inte kan kopieras utan fastighetsagarens eller -innehavarens
samtycke.

Lasen till husférdelaren och andra utrustningsutrymmen i fastigheten far
inte vara seriekopplade med fastighetens 6vriga I3s.

Om en nyckel till utrustningsutrymmena har éverlamnats till ett teleféretag
eller teleentreprendr, ska det sakerstéllas att nyckeln 3terlamnas om tele-
foretaget inte langre tillhandahaller anslutningar till fastigheten eller om av-
talet med teleentreprenéren inte langre ar i kraft.

Om teleféretaget eller teleentreprenéren har tillgang till en nyckel till hus-
fordelaren ska det ocksa sakerstéllas att teleféretagets och teleentreprens-
rens personal kan ta sig fram till husférdelarens dorr. Detta kan till exem-
pel ordnas sd att det langs védgen fran ytterdérren till husférdelaren endast
finns sddana lasta dérrar som kan éppnas med invanarnas och hyrestagar-
nas nycklar. Observera ocksa de krav i féreskriften om inomhusnat som
galler nyckeldepaer for ruttnycklar och 18sning av teleutrymmen.

Den nyckel som behdvs for tilltrade langs vagen till husférdelaren kan
ocksa forvaras i en nyckeldepd, exempelvis i byggnadens trapphus eller pd
byggnadens yttervdgg. Nyckeldepan ska vara testad, upptagen i Finans
Finland rf:s forteckning och installerad enligt tillverkarens anvisningar (ett
s3 kallat rorlas).
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Bilaga 1 Krav pa lasning enligt Transport- och kom-
munikationsverkets foreskrifter

I Transport- och kommunikationsverkets foreskrift om inomhusnaten i en
fastighet och teleentreprenader féreskrivs om lasningen och informations-
sakerheten i inomhusnat (Transport- och kommunikationsverket 65 F/2026
M).

17 § Informationssakerhet

Inomhusnatets informationssakerhet, dvs. behdévliga I§sanordningar, kon-
struktivt inbrottsskydd samt natets uppbyggnad och anvandning ska plane-
ras och verkstéllas med hansyn till anvdndningsdndamalet med fastigheten
och abonnemangen samt uppskattade hot.

Kopplingsstallen och stjarnpunkter med ledare som betjdanar flera olika
abonnenter far inte placeras i en bostadslégenhet eller kontorslokal, i ett
annat motsvarande privat utrymme eller i ett utrymme som endast ar till-
gangligt via dessa utrymmen.

18 § Lasanordningar

Obehorigas tilltrade till utrustningsutrymmena fér inomhusnaten och kopp-
lingsstallen ska vara foérhindrat. De fordelare eller andra med doérr férsedda
kapslingar och dosor for flera abonnenter som ar panelmonterade i de all-
mé&nna utrymmena (teleutrymmet) och innehaller kopplingsstéllen eller te-
leutrustningar ska lasas med en individuell nyckel.

Lasanordningen for husférdelaren och for passagerna till husférdelaren ska
vara sadan att personal vid de teleféretag eller teleentreprenérer, som fas-
tighetsagaren eller innehavaren har berattigat att leverera kommunikat-
ionstjanster till fastigheten, vid behov har tillgang till husférdelaren utan
dréjsmal.

I fastigheter med mer @n 10 lagenheter ordnas tilltrade till teleutrymmen
med en ruttnyckel som finns i ett nyckelfack installerat i yttervagg samt
med en nyckel som beviljats entreprenéren och som passar for I1asning av
teleutrymmet. Nyckelfack och ruttnyckel behévs dock inte om det ar méj-
ligt att komma till teleutrymmena direkt fran utomhus. Nyckelfacket ska
placeras i omedelbar narhet av rutten till husférdelaren.
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