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Kyberturvallisuuden skenaariot 2035

>

Taustaa

Kyberturvallisuuden skenaariot 2035 tukevat
kyberturvallisuusstrategian poikkihallinnollisen kyberturvallisuuden
tulevaisuus- ja ennakointityémallin rakentamista ja
kyberturvallisuuden uhka-arvion luomista. Skenaariot rakennettiin
aikavalilla syksy 2024 - kevat 2026.

Mukana skenaariotydn eri vaiheissa on ollut monipuolisesti
asiantuntijoita (200+) kyberturvallisuuskeskuksesta, yrityksista,
akatemiasta, kyberturvallisuuskeskuksen kv-vastinpareista,
julkishallinnon toimijoista ja kansalaisyhteiskunnan edustajista.

Kyberturvallisuuden skenaariot 2035 kuvaavat kyberturvallisuuden
vaihtoehtoisia toimintaymparistdja. Niiden kuvaamia maailmoja
voidaan syventaa ja jatkokehittaa esimerkiksi toimialatasoisessa
tarkastelussa ja kayttaa tulevaisuusldahtoisessa harjoittelussa.

Skenaarioita voidaan hyddyntda organisaation varautumisen
suunnittelussa kayttamalla apuna taman raportin liitteena 16ytyvia
skenaariotyokaluja.
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Skenaarioilla kasitellaan epavarmuutta

» Erilaiset toimintaymparistén avaintapahtumat vievat meita tasta
paivasta kohti erilaisia tulevaisuuksia. Emme viela tieda,
minkalainen maailma on vuonna 2035, mutta voimme yrittaa
varautua siihen hahmottamalla, mikd on mahdollista.

» Kyberturvallisuuden skenaariot 2035 kuvaavat ulkoisen
toimintaymparistomme epavarmuuksien vaihtoehtoisia
kehityskulkuja. Ne toimivat systemaattisena tapana hahmottaa
erilaisia mahdollisia kyberturvallisuuden tulevaisuuksia.

» Skenaariot ovat vaihtoehtoisia tulevaisuuden paatoksenteon
konteksteja, joihin eldaytymalla voidaan tehda ennakoiden
parempia paatoksia. Ne auttavat ymmartamaan toimintaymparistén
muutoksia kokonaisuutena, ennakoiden ilmididen keskinaisia
kytkoksia ja yhteisvaikutuksia.

» Skenaariot 2035 voivat nyt tuntua enemman tai vahemman
mahdollisilta. Maailma vuonna 2035 nadyttaa todennakoisesti eri
skenaarioiden yhdistelmalta.
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Nain skenaariot rakennettiin

Muutostekijat Skenaarioiden muodostaminen
Kyselyissd, asiantuntijahaastatteluissa ja tyépajoi ; ; i
kartoitetut kyberturvallisuuden muutastekiiat voivat kehitty > Tiedonhakuvaiheessa toteutettiin
eri suuntiin ja tahtiin vuoteen 2035 mennessa. sidosryhmien kanssa yhteensé ne|jé
Geopoliittinen kehitys AI & ML-kehitys tydpajaa, kaksi sidosryhmille kohdistettua

skenaariokyselya seka 18 asiantuntijoiden

Digitaalinen infrastruktuuri Kybersaantelyn tulevaisuus
teemahaastattelua.

Tulevaisuuden kyberuhat ml.

rikollisuus Informaatioymparisto ja yhteiskunta

» Skenaarioiden rakentamisvaiheessa
toteutettiin sidosryhmien kanssa yhteensa
EU:n yhtenaisyys ja asema Teknologiajattien asema neljé tybpajaa seka 4 aSiantuntijOiden
syventavaa haastattelua.

Toimitusketjut Kvanttiteknologia

Satelliitti- ja avaruusteknologia Osaamisen kehitys

) . . » Skenaariot muodostettiin
Organisaatioiden varautumisratkaisut VUSES I D el TS 12

solmukohdat tulevaisuustaulukkomenetelmalla 8
Teknologiset riippuvuudet Standardit ja luottamus vaikuttavimmasta tulevaisuuden
Disinformaatio ja muutostekijasta kehitysvaihtoehtoineen.

N ae)e| Sl e hybridivaikuttaminen
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Skenaariokuvausten tasot

Kyberturvallisuuden skenaariot 2035 kuvaavat nelja vaihtoehtoista, mahdollista geopoliittisen
ja teknologisen muutoksen viarittamaa maailmaa jarjestelmineen, seka tulevaisuuden
maailmoissa mahdollisesti nousevia kyberuhkia ja haavoittuvuuksia.

Haavoittuvuudet ja solmukohdat

Kyberuhat

Uhat ja vektorit

Teknologian kayttajan asema

Informaatioymparistén kehitys

Yhteiskunta ja 6G:n, avaruusteknologian ja kytkeytyneisyyden kehitys
jarjestelmat

Kvanttiteknologian kehitys

Tekoalyn kehitys ja kayttoonotto

Kybersaantelyn kehitys

Geopoliittinen ja Suuret teknologiayritykset
teknologinen
toimintaymparisto Infrastruktuuri ja toimitusketjut

Geopoliittinen tilanne
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skenaariot 2035
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Uuden teknologian
omaksuminen

Informaatio-
ymparistdn
hajautuminen

/KAKSI VALTAKUNTAA/
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Uuden teknologian kdyttoonotto on maltillista.

Tekodlykehitys ei ole lunastanut hurjimpia lupauksia
ja suurimpia hankkeita on peruttu
kannattamattomina. Infrastruktuurin ylirakentaminen,
ratkaisujen ylimyynti, oikeusjutut ja tietomurrot ovat
saaneet rahoittajat varovaisiksi, hidastaen kayttodnottoa ja

johtaen suurien mallien tekodlytalveen. LLM-
kehityskaaren rinnalla onkin kehittynyt
laadukkaaseen luomudataan ja rajattuihin
kayttotapauksiin perustuvia AI-sovellutuksia (mm.

SLM-mallit ja reunalaiteratkaisut), jotka on otettu EU:ssa
menestyksekkaasti kayttéon. Yhteismarkkinan laadukkaan
yritysdatan yhteiskdytettdvyys ottaa harppauksia. EU on
parantanut omavaraisuuttaan pilvipalveluissa,
tekodlysovellutuksissa, seka kvantti-, 6G-, ja
avaruusteknologiassa, ja datasuvereniteetti on
parantunut.

Ymmadrryksen hajautuminen estetdan EU:ssa.

EU on alustayrityksiin kohdistetun s&@dntelyn myoéta
malliesimerkki kansalaisldhtoisesta ja hyvin
reguloidusta informaatioymparistosta. Alustojen
tietojen oikeellisuutta pidetdan ylld sadntelyn velvoittamana.
EU turvaa vyhteiskunnallista luottamusta ja yhteista
tietopohjaa vahvan tunnistautumisen takana olevilla
alustoilla. Ulkomaiset toimijat velvoitetaan avaamaan
algoritmiensa lapindkyvyys, ja niiltd edellytetaan sisallon
todentamista synteettisen ja orgaanisen valilla. Kayttajille

ohjataan laitteisiin sisdadnajetulla generatiivisella
palvelumuotoilulla  vaivihkaa turvallisia tapoja toimia.
Virallisia informaatioymparistoja syytetdan toisaalta

sensuurista.
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Vastakkainasettelu sdilyy suurvaltojen etupiirien valilla.

Yhdysvallat on sailyttdnyt kansainvalisen johtoasemansa kilpakumppaniinsa
Kiinaan ndhden, mutta sisdiset haasteet ja ulkopoliittiset ylilydnnit ovat ajaneet
sitd alati autoritaarisemmaksi ja arvaamattomammaksi liittolaiseksi.
Nato-yhteistyd ja lantinen turvallisuusarkkitehtuuri on kuitenkin voimissaan, eiké
Kiina BRICS-liittolaisineen ole onnistunut haastamaan lansimaita
menestyksekkddsti. EU on kasvattanut strategista autonomiaansa suhteessa
Yhdysvaltoihin, kantaen samalla oman kortensa kekoon demokratioiden
liittoumassa. Valtiotoimijat tiedustelevat ja sabotoivat Ildnsimaiden
jarjestelmia tulevia konflikteja ennakoiden.

Geopoliittinen konflikti

Uuden teknologian
omaksuminen

Toimitusketjujen
globalisaatio

Informaatioympariston

hajautuminen 2 Kylgersaantelyn kireys

Teknologiayritysten
valta

Politisoituminen syo6 teknologiayritysten valtaa.

Globaalit teknologiayritykset valitsevat geopoliittiset viiteryhmé&nsa toimien
suurvaltakilpailun osapuolina. Niilld on intressi Kiinan tai Yhdysvaltojen
vaikutuspiirien levittdmiseen asiakaskuntiensa laajentamiseksi.
Politisoituminen on kuitenkin syonyt teknologiajattien
luotettavuutta, ja seurauksena ne joutuvat tekemddn EU:ssa
sdantelyn mukaisia myonnytyksida ja toimimaan paikallisemmin
jatkaakseen data -ja alustataloustoimintaansa ja yllapitddkseen markkina-
alueitaan. EU:ssa huolehditaan, ettei niille paady tietoa karkiteknologioiden
greenfield-yrityksista tai arvokkaasta, erikoistuneesta datasta.

Toimitusketjut eivdt ole palanneet globaaleiksi.

Kiina-keskeiset globaalit toimitusketjut ovat sdilyneet
maailmantalouden keskeisimpana vdylana, mutta Kiinan ja
Yhdysvaltojen vailillda on rajattu toisen palveluita ja
infrastruktuuria. Kiinalaisen teknologian hyddyntédminen
on kielletty monessa EU-maassa kriittisen infrastruktuurin
ydinalueilla, mutta sen palvelut ja laitteet ovat lisdéntyneet
kuluttajamarkkinoilla. EU on lisdnnyt yhteistyota
lansimaiden kanssa ja ylldpitanyt neutraaleja
kauppasuhteita Kiinaan ja BRICS-maihin Vendjaa
lukuun ottamatta. Kauppasuhteiden parantamista mm.
Afrikan suurimpiin talouksiin kartoitetaan. Venaja on
uudelleenintegroitu muodollisesti maailmantalouteen
Yhdysvaltojen ajamana, mutta sen suhteet suurimpaan
osaan EU-maista ovat pysyneet kireina.

Kybersadntely kiristyy.

EU on johtoasemassa teknologian ja kyberturvallisuuden
saantelyn ja standardien maarittdjana. EU:ssa

rakennetaan strategisen autonomiapyrkimyksen
tukemana demokratiaa ja yksityisyydensuojaa
ylldpitdavaa tekodlysovellutusten ja datankdyton

sadantely-ymparistoa, mihin kansainvdliset
teknologiayritykset joutuvat sopeutumaan. Vahvaan
tunnistautumiseen  perustuva  EU-pilviymparistd takaa
saantelynmukaisen tietoturvan minimitason. Ldnsimaissa on
vallalla suuntaus, jossa suojeltavan datan arvo maarittaa
kdytdnndssd turvaamisen painopisteet. Yrityksilla on
kannustin tietoturvasaantelyn noudattamiselle arvokkaan ja
todennetun luomudatan kohdalla.
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/GEOPOLITIIKKA JA
INFRASTRUKTUURI/

Vastakkainasettelu sdilyy suurvaltojen etupiirien valilla

Geopolitiikkaa ja maailmantaloutta Ileimaa Yhdysvaltojen kanssa
tehtdvien diilien aikakausi Kiinan kilpailukyvyn ldhestyessd sen tasoa.
Yhdysvallat on kohdannut Dotcom 2.0-talouskriisin teknologiayritysten ja
finanssisektorin  paisuttaman LLM-tekoadlykuplan myéta ja sen yritysten
kansainvadlinen asema on heikentynyt. Samalla se on kuitenkin onnistunut
sdilyttamaan suhteellisen johtoasemansa kaantamailla kolmansia valtioita
kahdenvalisilla sopimuksilla Kiinaa vastaan, joka ndhddan yha useammin
sponsorin sijasta velkojana. Suoranaisten geopoliittisten yhteenottojen sijaan
kdynnissa on kilpailu teknologiasta, liittolaisista ja Iluonnonvaroista
mahdollisiin konflikteihin valmistautumiseksi. Sodan kynnyksen alittavat
toimet leimaavat tasaisesti suurvaltojen ja niiden etupiirien valeja.

Intian ja Kiinan suhteiden kiristyminen on vahentanyt jalkimmaisen geopoliittista
lilkkkumatilaa, eikd BRICS-yhteisty0 ole konkretisoitunut jasenmaiden pitdessa
pintansa Kiinan talousdominanssia vastaan Vendjaa lukuun ottamatta. Vendja on
integroitunut osin takaisin globaaliin talouteen energia- ja raaka-
ainemarkkinoille. EU:n ja Venajan valit ovat pysyneet kireina.

Sisdisten haasteiden seurauksena autokraattisemmaksi ja arvaamattomammaksi
liittolaiseksi muuttuneet Yhdysvallat on protektionistisesta tempoilusta
huolimatta yllapitanyt sitoutumistaan mm. Nato-yhteistyohon. EU ja
yhteistybkumppanit Commonwealth-maista, Japanista ja Eteld-Koreasta ovat
turtuneet  Yhdysvaltojen  protektionistisiin  impulsseihin, ja  muodollisten
liittolaistenkin toisilleen asettamat teknologiset ja taloudelliset kepit ja porkkanat
ovat ylipddtdadan maailmanpolitiikan arkipdivaa. Muut lansimaat pyrkivat
vahentamdan teknologisia riippuvuuksiaan Yhdysvalloista siella, missa se on
mahdollista.
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Toimitusketjut eivit ole palanneet globaaleiksi

Kiina-keskeiset globaalit toimitusketjut ovat sdilyneet maailmantalouden
keskiossa. Kiina ja Yhdysvallat ovat rajanneet voimakkaasti toistensa yritysten
palveluiden ja infrastruktuurin kayttéa. Yhdysvaltojen liittolaismailta vaaditaan yha
vahvemmin irtautumista kiinalaisesta infrastruktuurista ja palveluista. Kiinalainen
teknologia onkin kielletty monessa EU-maassa infrastruktuurin ydinalueilla, mutta
sen palvelut ja laitteet ovat lisdaantyneet kuluttajamarkkinoilla. EU joutuu
toimimaan edelleen laajasti riippuvaisena Yhdysvaltojen teknologioista
pyrkiessdadn samalla pitamaan yksilonvapaudet ja yksityisyyden
digitalisaatiokehityksen keskiossa.

EU:n komissio on tunnistanut Yhdysvaltojen suuryritysten vahentyneen
liilkkumavaran myoéta mahdollisuuden kriittisen datan kotiuttamiseen ja
parantanut omavaraisuuttaan erityisesti suvereenien pilviratkaisujen
muodossa. EU-julkipilviekosysteemissa suojellaan kansalaisten sensitiivista dataa
seka hallinnoidaan kriittisimpia tietojdrjestelmia omissa datakeskuksissa. Yritykset
ovat muodostaneet toimialadatan kerryttamiseen perustuvia varantoja, josta
sisadmarkkinan ulkopuoliset yritykset maksavat kayttdmaksun. EU:ssa on kaytdssa
eID-henkildllisyys, jonka kayttdoikeuksien hallintaa se ohjaa.

EU:n yhteismarkkina on saanut yritykset kasvuun ja datan yhteiskaytettavyys
ottaa harppauksia. Kokonaisvaltaisen digitaalisen suvereniteetin tavoittelu
osoittautuu kuitenkin EU:lle vaikeaksi, vaikka luottamus Yhdysvaltoihin ja sen
yrityksiin on hiipunut. EU:n suvereeni pilvikapasiteetti koskettaa etup&éassa
sensitiivisimman kasittelyn alustoja, joita kaytetdan muita tietoja saantelyn
mukaisesti kasittelevan yhdysvaltalaisen hyperskaalan rinnalla.
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/SAANTELY JA
SUURYRITYKSET/

Kybersadntely kiristyy

EU on yllapitanyt johtoasemaansa teknologian ja kyberturvallisuuden
sadntelyn ja standardien maarittajana. EU pyrkii rakentamaan strategisen
autonomiapyrkimyksen tukemana digi- ja kybersaantelyn “kolmatta tieta”, eli
demokratiaa ja  yksityisyydensuojaa yllapitdvaa tekoalysovellutusten ja
datankaytdn saantely-ymparistdd, pyrkien tekemaan siité globaalisti vaikuttavan
vastavoiman Kiinan ja Yhdysvaltojen jarjestelmille. Reguloitu EU-pilviymparistd
takaa kansalaisille saéntelynmukaisen tietoturvan ja tietosuojan minimitason.

Tiukentuneesta saantelystd huolimatta ldnsimaissa on yleisesti vallalla yritysten
saantelynmukaisuuden ja riskinoton valilla tasapainoileva suuntaus, jossa
suojeltavan datan arvo maarittaa kdaytannoéssa turvaamisen painopisteet.
Yrityksilla on kannustin tietoturvasaantelyn noudattamiselle erityisesti arvokkaan
ja todennetun /luomudatan kohdalla, ja sen suojauskeinoja kehitetaan erityisesti
mahdollisen vuotamisen johtaessa suurempaan sanktiohintalappuun. Privacy data-
porssi asettaa tiedolle hinnan alueellisissa, samanmielisissa geopoliittisissa
vertaiskuplissa, ja omat variaatiot muodostuvat ldnsimaihin seka Digital Belt &
Road-valtioiden valille. Hyvaosaisilla on mahdollisuus saattaa yrityksia
vastuuseen ja maksaa turvallisuudestaan, mutta muiden vdestoluokkien
tietosuojan suhteen otetaan kdaytdannossa enemman riskeja.

Sadntelyd koskeva valvonta ja tiedonvdlitys toimii geopoliittisten
alueiden, kuten lansimaiden ja Digital Belt and Road-maiden sisdlla niiden
viranomaisten valilla. Etupiirien vaélinen yhteistyd on vahentynyt. EU-
rahoituselimet lisaavat vaikutusvaltaansa strategisen omavaraisuuden
hallinnoinnissa.
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Politisoituminen syo teknologiayritysten valtaa

Suuret teknologiayritykset joutuvat maailmalla vallitsevan
protektionismin myota valitsemaan pddasialliset geopoliittiset
viiteryhmansa ja markkinansa Yhdysvaltojen ja Kiinan valilta. Niilla onkin
taustaintressi suurvaltojen geopoliittisten vaikutuspiirien levittdmisen auttamiseen
mahdollisten asiakaskuntiensa laajentamiseksi. Politisoituminen on kuitenkin
syonyt suurien teknologiayritysten luotettavuutta, nostanut vastustusta
sekd johtanut paikallisten kilpailijoiden asemien kohentumiseen, ja
seurauksena ne joutuvat tekemaan EU-sadntelyn mukaisia mydnnytyksia
jatkaakseen tdysimaardisesti data -ja alustataloustoimintaansa alueella.

EU:ssa huolehditaan, ettei ulkomaisille suuryrityksille paady tietoa teknologia-alan
greenfield-yrityksistéd tai arvokasta, erikoistunutta toimialadataa. Ne joutuvat
tasapainoilemaan EU:n markkina-alueen ja kansalaisten luottamuksen ylldpidon,
sekd emomaidensa poliittisten tavoitteiden valilla kallistuen kuitenkin useimmiten
ensin mainittuun.
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/TEKNOLOGINEN _
TOIMINTAYMPARISTO/

Matalaa autonomiaa ja laadukasta dataa

Ensimmaistda LLM-sovellusaaltoa ei saada voitolliseksi ja infrastruktuurin
ylirakentaminen, ratkaisujen ylimyynti ja romahtaneet tuotto-odotukset
ovat saaneet rahoittajat vetamdan investointejaan takaisin. Suurimpien
mallien manipulaatio-ongelmia ja hallusinointia ei ole saatu ratkaistua. AI-
generoitu sisaltd ja synteettinen data on lisadntynyt, mutta sitd ei voida hyddyntaa

rekursiivisesti mallien jatkokehitykseen. Autenttisen ja laadunvarmistetun
luomudatan arvo on lisdantynyt. Skaala edellda rakennetut mallit ovat
osoittautuneet vaaraksi lahestymistavaksi luotettavaan ja autonomiseen AI-
teknologiaan. Volyymiin perustuvan kehityksen osoittauduttua

kannattamattomaksi suorittimien ja ndytonohjaimien saatavuus on parantunut.
Laskentaa siirtyy suurista pilvitoteutuksista enenevasti rajatumpiin tehtaviin ja
paikalliseksi reunalaitelaskennaksi. LLM-aalto on tehnyt tilaa SLM-aallolle ja AI on
tyokalu muiden joukossa, tehostaen erityisesti ohjelmointia.

Laadukkaan koulutusdatan EU-kielimallit ovat vakiinnuttaneet paikkansa
kansalaisten arkikdytossa, mutta teknologian tyoéllisyysvaikutukset ovat
rajallisia tyokalujen rajallisen autonomian myé6td, ihmisten on yha toimittava
prosessien laadunvarmistajina. Tarkeimmat sovellutusalueet ovat suurten ja
datamassojen pohjalta tehtdvdssd mallintamisessa ja reaaliaikaisessa
analyysissad, jota varten EU-yritykset muodostavat toimialadatapooleja.

Matalan autonomian eID-henkildllisyyteen kytkeytyviat tekodlyagentit
pystyvat hoitamaan arjen tehtdvid ja ne ovat lyoneet EU:ssa lapi
rajoituksin, jotka rajaavat niiden kdyttooikeuksia ja sallivat toimijoille
vksiselitteisesti niiden estamisen.

Salausalgoritmit voittavat kvanttikilpajuoksun

Sensitiivinen data on turvattu kvantinkestavilla suojauksilla. EU on

pysytellyt kvantti-infrastruktuurin rakentamisessa Yhdysvaltojen ja
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Kiinan vauhdissa tuettuaan yritysekosysteemeja sisamarkkinassa, ja
kvantinkestavda suojausta on rakennettu keskeisiin osiin kriittista
infrastruktuuria. Ensimmaisia perinteisen kryptografian murtamiseen toimivia
ratkaisuja on kehitetty, mutta salausratkaisut ovat kehittyneet purkukeinoja
nopeammin, ja hurjimmat edistysaskeleet ovat enimmakseen
informaatiovaikuttamista. EU kdyttda pitkdlle kehittyneitda salausratkaisuja
mm. kytkeytyneen EU-yritysekosysteemin ja kansalaisten henkilGtietojen
suojaamiseen. Aiemmin keratyn, matalammin suojatun tiedon purkaminen
mahdollistuu valtiotoimijoille, johtaen organisaatioissa pakon edessa hyvéaksyttyyn
vanhan tiedon julkistumiseen ja siitéd seuraaviin riskinhallintatoimiin.

Yhteydet paranevat lansimaisessa yhteistydssa

Globaalisti standardoidun 6G:n kayttéonotto on nopeaa 2030-luvulla, ja suuri osa
laitteista ja ohjelmistoista tulee EU-jasenmaiden lisaksi Yhdysvalloista,
Eteld-Koreasta tai Japanista. Nopeat laajakaistayhteydet EU:n
syrjdseuduilla toteutetaan pddasiassa EU:n oman IRIS2-konstellaation

voimin, ja kapasiteettia taydennetdan vhdysvaltalaisten
palveluntarjoajien kautta. Teleoperaattorit, pilvipalvelualustat ja
logistiikkayritykset integroivat satelliittipalveluja tarjontaansa API-pohjaisilla

kumppanuuksilla EU:ssa toimiviin, osin ulkoisesti riippuvaisiin ekosysteemeihin.

LLM-hypen yhteydessa rakennettu laskennan ylikapasiteetti valjastetaan
soveltuvilta reaaliaikaisten ja realististen etdyhteyksien rakentamiseen.
EU:n sisamarkkinoiden yritysten VR-todellisuudet ovat arkipadivaa
organisaatioissa. Yhteiskuntien kytkeytyminen on johtanut sensoreiden ja
rajapintojen monipuoliseen yhdistymiseen. EU:ssa teollisuuden, talouden ja
yhteiskunnan jarjestelmia pyorittavat, tehostavat ja valvovat digitaaliset
kaksoset ovat yleistyneet. Teknologista kokonaisuutta  mutkistavat
alihankintaketjut, jossa osan palvelukokonaisuuksista tuottavat EU:n ulkopuoliset
toimijat, joiden yllapitéamiin osiin jarjestelmista ei ole suoraa nakyvyytta.
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Ymmarryksen hajautuminen estetaan

Huoli hajautuvasta informaatioymparistdsta ja jaetun tietopohjan romahtamisesta
johtaa poliittiseen ja liikehdintéan sen turvaamiseksi. EU on alustayrityksiin
kohdistetun sddntelyn onnistuttua malliesimerkki keidasmaisesta,
reguloidusta informaatioymparistostd, jonka ytimessa ylldpidetadan EU-
pilvessa vallitsevan vahvan tunnistautumisen kautta aukeavaa “virallista
informaatioymparist6éd”, jonka pariin kansalaisia pyritddn saamaan
mediakasvatuksella ja vaikuttamistyoélla.

Alustojen tietojen oikeellisuutta pyritdan pitdmaan ylld saantelyn velvoittamana.
Ulkomaiset toimijat velvoitetaan avaamaan algoritmiensa lapindkyvyys, ja niilta
edellytetaan sisallon todentamista synteettisen ja orgaanisen valilla. Kuratoitujen
tiedon keitaiden ulkopuolella rehottavat kuitenkin lisdantyneen generatiivisen
tekoalyn kaytdén myota seurauksena synteettisen tiedon ja disinformaation
joutomaat, joilla alustat ja valtiotoimijat pyrkivat saavuttamaan totuusmonopolin.

Edulliset suorittimet, naytdénohjaimet ja laskentakapasiteetti markkinoilla ovat
johtaneet suorituskykyjen saamiseen uhkatoimijoiden kayttédén, johtaen mm.
deepfake-teknologioiden suorituskykyjen lisddntymiseen. Kiina ja Digital Belt
and Road-maat ja toisaalta Yhdysvallat Iahimpine liittolaisineen pyrkivat
rakentamaan omissa informaatioetupiireissaan synteettisten
sisdllontuottajien ja kansanryhmien tukemaa tarinaansa maailmasta
laajentaakseen vaikutuspiirejaan.

EU:ssa kasvatetaan tietoturvakansalaisia

Vahvan tunnistautumisen mahdollistamat, Al-assistentteihin integroituneet EU-
kayttdjat tiedostetaan riskialttiiksi yhdistelmaksi biometrisia ja henkilétietoja, ja
alustojen toiminnallisuuksia rajoitetaan vahvan tunnistautumisen ymparistoissa.

TRATICCM
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/INFORMAATIOYMPARISTO/

Sallittujen sovellusten ja eID-virtuaalikdyttdjaan kytkettdavien seka
alyllisten sensoreiden lista kapenee EU:ssa tietoturvariskien estamiseksi.
Laitteista tehdaan EU-sopivia versioita. Uusimpien innovaatioiden auditoinnissa ja
saamisessa sisamarkkinoille kuluu aikaa, mihin kaikki kayttajat eivat ole
tyytyvaisia. Agenttien kayttéonotto alustoilla on lisdnnyt tarvetta vahvempaan
biometriseen  tunnistautumiseen, jakaen EU-jasenmaiden suhtautumista.
Kansalaisten lisadntyviin  autenttisuuden, yksityisyyden ja analogisuuden
vaatimuksiin pyritddn vastaamaan digitaalisella normistolla. Halu hallita omaa
dataa, valita tietoisesti teknologian ulkopuolelle jattaytyminen ja kayttaa
ihmisten tuottamia sisaltéja kasvaa.

Sosiaalisen median ja tekodlyalustojen mainontaa kiristetdan, ja EU:n
ulkopuolisista alustoista tulee maksullisia dataliiketoiminnan rajoitusten myota.
Kayttdjille ohjataan alustoilla generatiivisella palvelumuotoilulla
turvallisia tapoja toimia. Yhden objektiivisen totuuden muuraaminen EU:n
informaatioymparistén peruskiveksi ei ole kuitenkaan helppoa. Virallisia
informaatioymparistoja syytetadn sensuurista, ja monet kokevat kadyttadjia
disinformaatiolta suojelevan "“EU-todellisuuden” olevan demokraattisen
sijaan autoritaarinen elamantapa.

Osa kayttajista pyrkii kiertamaan sovellusten ja laitteiden rajoituksia
hankkimalla niitd vahvistamattomista ldhteistd. Toimitusketjujen AI-
anomaliaseurannan myota laittomien teknologioiden, laitteiden ja alustojen
hyddyntaminen virallisen kayttétuen ulkopuolella eID-henkil6llisyyden kanssa
johtaa karanteeniin ja paasyn virallisiin palveluihin rajaamiseen, seka pahimmassa
tapauksessa vakoilu- ja disinformaatiosyytteisiin.
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Pinta-ala: Demokraattisesti omavaraisempi infrastruktuuri

EU:n keskitetty vahvan tunnistautumisen henkiléllisyysratkaisu kasittaa
merkittavan katalogin kansalaisten sensitiivisia biometrisia ja muita
henkildtietoja, jota kertyy alueen EU-datakeskuksiin.

AlI-kilpailun toisessa aallossa korostuvat laadukkaat, yksityiset luomudataléhteet,
joita on kerrytetty EU:n sisamarkkinoiden toimialakohtaisiin data-altaisiin
"kruununjalokiviksi”.

EU:n strategisen autonomian ponnistelujen myo6ta energiainfrastruktuurin
sahkodistyminen lisannyt uusiutuvan energian potentiaalia, painottaen
alyverkkoja, joihin kytkeytyy vaistamattd EU:n ulkopuolelta peraisin olevia
komponentteja.

Lisaantynyt IoT- ja IIoT-kytkeytyminen kasaa reunalaitteita etenkin suurimpien
kaupunkien Smart City-kokonaisuuksissa, joissa yhteiskunnan toiminnan dataa
kertyy toimintoja optimoiviin datamyllyihin ja digitaalisiin kaksosiin. Kansalaisille
nakyva osa linkittyy oman Al-assistentin kautta mm. navigointiin ja
liikenteenohjaukseen, johtaen parempiin palveluihin.

EU-maiden todennettava ja validoitu tieto on keskittynyt vahvan
tunnistautumisen takana avautuvaan todennetun tiedon informaatioympéaristéon,
joka editoi aktiivisesti kansalaisille valittyvaa kuvaa maailmasta disinformaation
vastatoimena. Henkil6kohtaisina informaatioympariston todentajina ja
kuratoijina toimivat EU-kielimallin valityksella toimivat AI-assistentit.

Tarvittavien kyberosaajien maaraa ei ole saatu kurottua kiinni EU:ssa etenevdn
ikdantymiskehityksen myota, ja ammattilaisia on pyritty rekrytoimaan
proaktiivisesti muualta haavoittuvuuspinta-alan hallitsemiseksi. Edulliset
suorittimet ja erikoistuneet mallit ovat toisaalta mahdollistaneet autonomisen
kyberpuolustuksen kevyita ratkaisuja.

Vahvan eID-tunnistautumisen vaatimus ja EU-alueella rajattu sovellusvalikoima
ehkaisee kansalaisten ajautumista uhkatoimijoiden Al-avusteisesti koodaamiin,
urkintaan kaytettaviin kopioversioihin sovelluksista.

/KYBERYMPARISTO/

Uhat: Sodan kynnyksen alittavia operaatioita

Valtiotoimijat tiedustelevat ja miinoittavat lansimaiden jarjestelmia konflikteja
ennakoiden. Toiminta pidetaén sodankaynnin kynnyksen alapuolella.

EU-kielimallin ilmentymina toimivat henkilokohtaiset AI-avustajat voidaan
ohjelmoida vaikuttamaan vaivihkaa niista arjessaan riippuvaiseksi tulleisiin
kansalaisiin. EU-kielimallin assistentti/agenttisovellutusten koulutusdata on
myrkyttamis- ja korruptointihydkkaysten kohteena disinformaation lisaamiseksi.

Al-tydkaluja voidaan kayttaa tarkoilla rajauksilla ja tehtavanannoilla
hyokkdamisessa ja puolustamisessa. Tiukentunut AI-saantely-ymparistod
turvallisuusvaatimuksineen hidastaa puolustussovellutusten kayttoonottoa ja
kehitysta suhteessa hyokkaajien pidakkeettomampiin kyvykkyyksiin.

Kyberrikolliset ovat kiinnostuneita eID:n biometriikkaa ja henkilttietoja
kerryttaneiden EU-pilvipalveluiden datayhdistelmien hyddyntamisestda murroissa,
huijauksissa ja kalastelussa. Jarjestelmiin pyritaan paasemaan sisaan niiden
parissa tyoskentelevien henkildiden kautta.

EU:n jasenvaltioiden tietopalveluihin, kuten tilastokeskuksiin kohdennetaan
hyokkdyksia kansalaisten rekisteridatan saamiseksi haltuun ja
kddnteismallinnettavaksi tekodlyavusteisesti personoituja hyokkayksia varten.

EU-maiden uusiutuvan energian infrastruktuuriin kohdennetaan
kyberhyokkayksia ja sabotaasia, tarkoituksena heikentda luottamusta uusiutuviin
energiamuotoihin.

Luomudatan painotus AI/ML-kehityksessa tekee yritysten toimialadatasta
houkuttelevaa ja arvokasta vakoiltavaa.

Vakoilu- ja sabotaasitoimintaa kohdistetaan digitaalisten kaksosten Smart City-
solmukohtiin. Risteyskohtia hyvaksikaytetdan murtautumisessa yksittaisiin
sensoreihin ja konesaleihin, seka manipuloimaan kaksosten Al-rajapintoja.

Uusimpia innovaatioita ja sovelluksia toivovia kansalaisia pyritaan
manipuloimaan ja kytkemaan elD-kayttdjaansa laittomia laitteita ja sovellutuksia
urkintatarkoituksessa.
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Kriisit hidastavat teknologioiden omaksumista.

Suurien teknologiayritysten johdolla kayttéon otettujen Al-
rajapintojen ja LLM-koodattujen turvattomien ja heikosti
yllapidettyjen ratkaisujen kautta on pdaasty laajasti késiksi
arkaluontoiseen tietoon "AlI-katastrofissa”. Yhteiskuntien
rakenteissa kayttéon otettuja Al-sovellutuksia on
demokratioissa viritetty vakoiluun, disinformaatioon ja
manipulaatioon, ja niiden kerdamaa tietoa on onnistuttu
takaisinmallintamaan yksiléihin ja organisaatioihin.
Organisaatiot joutuvat tekemaan Al-tydkalujen
kayttéonotossa merkittévia riskiarvioita, ja kaytetyt ratkaisut
ovat usein kapeita, mutta vahinko on yksityisyyden
kannalta jo tapahtunut. Teknologiset standardit mm.
6G:ssa ovat erkaantuneet voimakkaasti.  Epaluulo
yhdysvaltalaista teknologiaa kohtaan hidastaa uuden
teknologian kayttdédnottoa ja ajaa joitain maita Kiinan leiriin
tehden EU:n infrastruktuurista tilkkutakkimaista.
Kvanttiturvallisista salausratkaisuista toivotaan
yhteiskunnallisen luottamuksen palauttajaa, mutta EU on
kehityksessa jaljessa.

Mihinkdan ei voi luottaa.

Julkisen internetin kdytettdvyys on romahtanut kun
tekoalylla luotu synteettinen materiaali ja
vuorovaikutus on vallannut elintilan, ja kehitysta on
paettu suljetumpiin yhteisdihin. Alyjarjestelmistd vuodettuja
tietoja on kaytetty yksildiden ja yritysten kiristamiseen,
oikeustapaukset ovat lisddntyneet ja suhtautuminen datan
luovuttamiseen kiristyy, vahentden saatavilla olevaa AI-
koulutusdataa. Eri palveluntarjoajien alustoilla vallitsee
erilaisia maailmankuvaa muovaavia totuuspohjia.
Vaatimukset askeleiden ottamiseksi taaksepdin digitaalisen
saasteen tayttamasta informaatioympaéristdsta ovat
lisdantyneet. Kansalaisyhteisdissa otetaan kayttoon
Nightshaden kaltaisia sensoreiden ja
alyominaisuuksien myrkyttamis- ja huijauskeinoja
yritysten ja viranomaisten algoritmeilta pakenemiseksi.
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Maailma on tuuliajolla, geopoliittinen tilanne arvaamaton.

Yhdysvallat on hyldnnyt kansainvdlisen yhteistyon foorumit ja
keskittynyt ajamaan omaa vialitonta etuaan. Autoritaariset valtiot levittavat
vaikutusvaltaansa ajamalla EU:ta ja demokratioita erilleen karjistamalla
sisdisid ja keskindisia ristiriitoja, sekd taloudellisin kannustimin. Vaestot
ovat jakautuneet suuryritysten teknologioiden ymparillda eldviin, seka
teknologista globalisaatiota vastustaviin ryhmittymiin. Yhteinen
kannanmuodostus on vaikeutunut heikentden EU:ta saantelytahona.

Geopoliittinen konflikti
4

Uuden teknologian
omaksuminen

Toimitusketjujen
globalisaatio

Informaatioympériston

hajautuminen 5 Kybersaantelyn kireys

4
Teknologiayritysten
valta

Riippuvuudet syvenevait epdluottamuksesta huolimatta.

Suuret teknologiayritykset kamppailevat kayttdjistd, datasta,
energiasta ja markkina-alueista ilman suuria esteitd. Kiinan
teknologisen vaikutuspiirin kasvu nostaa esteitd ldnsimaisten ratkaisujen
levidmiselle, ja pienentyva markkina-alue ajaa lansimaisia yrityksia
syventdmaan paikkaansa demokratioiden julkishallinnoissa. Ne omaksuvat
vahvemmin aseman vyhteiskuntien digitalisaation laadunvalvojina ja
yllépitdjina, saaden vastineeksi poliittistakin valtaa, kohdaten samalla
joissain véestdnosissa aiempaa laajempaa vastustusta ja irtautumista.
Niiden erikoistuneet alihankintaketjut ja ekosysteemien
identiteetinhallintapalvelut takaavat yhteiskuntien digitaalisen jatkuvuuden.

Toimitusketjut alueellistuvat.

Teknologian saatavuushaasteet vaikeuttavat tieto-
yhteiskunnan yllapitoa ja EU on suurien toimitusketjujen
hallitsijoiden armoilla jatkuvuuden takaamiseksi. Jasenmaat
jakautuvat talous- ja turvallisuusintressiensd suhteen ja
lobbauksen seurauksena yhdysvaltalaisia tai kiinalaisia
ratkaisuja  suosivien leireihin, ehkaisten  yhtenaista
infrastruktuuripolitiikkaa. Seurauksena on EU:n
pirstaloitunut  digitalisaatiokehitys, jossa Lansi-
Euroopassa tehddan hankinnat Yhdysvalloista tai muista
lansimaista, tai rakennetaan omia vyhteisratkaisuja. Ita-
Euroopan maissa puolestaan tehddian harppauksia
Kiinan Digital Belt And Road-integroituneen
teknologian ja infrastruktuurin siivittamana.
Toimitusketjujen hallintakyvyn heikennyttyd turvattomat
laitteet ja haavoittuvat tietoverkot ovat yleistyneet.

Realisoituneet uhat ovat sadntelylle liikaa.

Yhd useamman valtion julkishallinto “romahtaa”
digitaalisesti kun padatoksentekijat eivdat hallitse
arvaamatonta teknologista kokonaiskuvaa riskeineen
ja riippuvuuksineen. Suuryritykset onnistuvat
torppaamaan demokratioissa saantelypyrkimyksia pysytellen
vain itse ymmartdamaéansa teknologisen kehityksen kérjessa.
EU:n pdatoksenteko on blokkiutunut sisdisesti
jakolinjojen lisadannyttyd ja jasenmaiden jakauduttua
pienempiin intressiryhmiin, jahmettden komission
toimintakykyda. Tulenarka toimintaymparistd keskittéda
ponnistuksia akuutteihin turvallisuuskysymyksiin ja
peruskayttdjan suojaaminen ulkoisilta uhkilta ja yritysten
mielivallalta jaa sivuun. Kansalaisten kyky nauttia saédntelyn
takaamasta digiperusturvasta heikentyy, eivatka EU-
jédsenmaat voi enaa taata sitd heikoiten toimeentuleville.
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Maailma on tuuliajolla, geopoliittinen tilanne arvaamaton

Yhdysvallat on hyléannyt kansainvalisen yhteistyon foorumit. Sen sotilaallisten
interventioiden tuoma rasitus ja karjistyneen talouskriisin luoma epdvakaus on
ajanut sita edistamaan omaa valitonta etuaan, tehden liittolaisuudesta
transaktionaalista. Eletaan moninapaisen pirstaloitumisen aikaa, jossa Kiina
liittolaisineen liikkuu valtatyhjioihin. Maailman pelisaannoét ovat
uudelleenneuvottelun tilassa. Yhdysvaltojen ja Kiinan yksipuolisesti harjoittama
suvereniteettia uhkaava sanelupolitikka on lisaantynyt, johtaen Eurooppaa ja
Aasiaa koskettaviin rajattuihin alueellisiin konflikteihin ja taloudellisten aseiden
kdyttamiseen, heikentaen globaaleja toimitusketjuja ja teknologian saatavuutta.

Euroopassa on heratty Al-vallankumouksen jalkeen tilanteeseen, jossa
sovellutukset eivat ole Ilunastaneet tehokkuuslupauksiaan ilman
merkittavasti lisaantyneita turvallisuusongelmia. Pistemaisesti
kehitettyjen ja harkitsemattomasti kdayttoon otettujen AI-sovellutusten ja
rajapintojen kautta on pddsty kasiksi arkaluontoiseen tietoon, ja
seurauksena poliittista vaikutusvaltaa ja sosiaalista kontrollia on siirtynyt
kayttoliittymien valitykselld ja keratyn tiedon kaanteismallintamisen myo6ta
ulkopuolisille. Autokratiat ovat suojelleet kansalaisiaan ulkomaiselta teknologialta,
mutta demokratioissa laajalle levinneitda sovellutuksia on viritetty
kehitysvaiheessa ja kdyton aikana tietoisesti ja tiedostamatta
moninaiseen ulkopuoliseen vakoiluun, disinformaation levittamiseen ja
arvopohjan manipulaatioon. Seurauksena ymmarrys yhteisesta totuudesta on
jarkkynyt, kokemus tietoturvasta ja suojasta kadonnut, ja sisdiset konfliktit
karjistyneet. Tekodlykatastrofin osaltaan edistama polarisoituminen ja
heimoistuminen on kaventanut demokratioiden toimintakykya.

EU:ta ja demokratioita ajetaan erilleen karjistamallda niiden sisdisia ja
keskindisia ristiriitoja. Vdestdét ovat EU:n sisdlla jakautuneet suuryritysten
teknologioiden ympadrilld eldviin heimoihin, sekd teknoglobalisaatiota poliittisen
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kentan eri puolila omalla tavallaan
kannanmuodostus on vaikeutunut heikentden EU:ta saantelytahona. Sen
demokraattiset instituutiot ovat muodollisesti pystyssd, mutta kaytanndssa
jasenmaat kayttavat niitéd etunsa ajamiseksi pelaten taustalla omia pelejaan.

vastustaviin  ryhmittymiin. Yhteinen

Toimitusketjut ja EU-alueen infrastruktuuri hajautuvat

Luottamussuhteiden heikennyttya toimitusketjut ovat alueellistuneet.
Mineraalien ja teknologian saatavuushaasteet vaikeuttavat Idnsimaissa
tietoyhteiskuntaa yllapitavien laitteiden ja palveluiden kayttéa, ja EU on suurien
toimitusketjujen  hallitsijoiden armoilla  toimitusvarmuuden turvaamiseksi.
Jasenmaat jakautuvat talous- ja turvallisuusintressiensa suhteen ja lobbauksen
seurauksena yhdysvaltalaisia tai kiinalaisia ratkaisuja suosivien leireihin, estaen
yhtenadista infrastruktuuripolitiikkaa.

Yhdysvaltojen suuret teknologiayritykset markkinoivat itseadn EU:ssa Kiinan
ratkaisuja turvallisempana vaihtoehtona, tarjoutuen julkishallintojen strategisiksi
kumppaneiksi. Seurauksena on EU:n voimakkaasti pirstaloitunut
digitalisaatiokehitys, jossa Suomi ja lansieurooppalaiset maat tekevat
hankintansa Yhdysvalloista tai muista lansimaista tai rakentavat valtioryhmiensa
yhteisratkaisuja. Ita-Euroopassa puolestaan otetaan kayttédn kiinalaisia, edullisia
ja kattavia kokonaisratkaisuja.

Pohjoismaat seka lantinen ja keskinen Eurooppa ovat tiivistaneet
yhteistyotaan. Epaluulo yhdysvaltalaista ja kiinalaista teknologiaa kohtaan
yhdistettynd omien ratkaisujen rakentamiseen hidastaa ja kayttoonottoa tehden
eritahtisen kayttoonoton myota infrastruktuurista tilkkutakkimaista. Ita-
Euroopan maissa tehddaan harppauksia kiinalaisen Digital Belt and Road-
yhteistydssa integroituneen teknologian ja infrastruktuurin siivittdamana.
Toimitusketjujen hallintakyvyn heikennyttyd halvat ja turvattomat laitteet ja
epamaaradiset tietoverkot ovat yleistyneet.
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/SAANTELY JA
SUURYRITYKSET/

Realisoituneet uhat ovat saantelylle liikaa

Yha useamman valtion julkishallinto “romahtaa” digitaalisesti kun paatoksentekijat
eivat hallitse monimutkaistunutta ja arvaamatonta teknologista kokonaiskuvaa.
EU:n paatdksenteko on blokkiutunut sisdisesti jakolinjojen lisdannyttya ja
jdsenmaiden jakauduttua pienempiin intressiryhmiin, jahmettaen komission
toimintakykya. Suomi hakee ensisijaista vaikuttamisen viiteryhmaansa ja
luotettavia yhteistyétahoja pohjoismaista ja Lansi-Euroopasta. Tulenarka
toimintaymparisto keskittaa sadntelyponnistuksia akuuteimpiin
turvallisuuskysymyksiin ja peruskdyttdjan suojaaminen ulkoisilta uhkilta ja
yritysten mielivallalta jaa sivuun. Kansalaisten kyky nauttia sdantelyn
takaamasta digitaalisesta perusturvasta heikentyy moninaisten riskien
seurauksena, eiviatkd EU-jasenmaat voi luotettavasti taata sita heikoiten
toimeentuleville.

Suuret teknologiayritykset hyodyntavat tilaisuuden tarjoten
julkishallinnoille keskeiset palvelut ja osaamista digitaalisen
yhteiskunnan tehtavien ylldpitamiseen ja jatkuvuuden turvaamiseen,
vastapalveluksena kevennetty EU-saantelyn tulkinta. Kansalaisten datankeruun ja
toimitusketjujen kokonaiskuvan nakdkulmasta hyddyllisimmat funktiot
korvataankin pitkalti niiden tarkasti valvomilla ratkaisuilla.

Kansainvidlisen sadntelyn ulottumattomissa levidviat veroparatiisit ja
vapaakauppa-alueet ovat houkuttelevia toimipaikkoja yrityksille ja
kyberosaajille. Ne jaytavat kansallisvaltioiden veropohjaa ja osaajapoolia,
vdhentden osaltaan julkisten kyberturvallisuuselimien toimintakykya
demokratioissa. Ne toimivat usein myos kyberrikollisuuden ja APT-
toimijoiden alihankinnan vaikeasti vastuuseen saatettavina alustoina.
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Riippuvuudet syvenevat epdluottamuksesta huolimatta

Suuret teknologiayritykset kohtaavat demokratioissa aiempaa laajempaa
vastustusta osin itse markkinoille tuomistaan tyodkaluista seuranneen
tekodlykatastrofin myota. Tulenarassa ja arvaamattomassa maailmantalouden
toimintaymparistossa kuitenkin ainoastaan niiden erikoistuneet
alihankintaketjut, ylldpitoresurssit ja osaaminen, sekd ekosysteemien
identiteetinhallintapalvelut takaavat digitaalisten yhteiskuntien
jatkuvuuden. Ne pyrkivat hyoédyntamaan mainettaan ohjelmistomaailman
ylldpitdjina ja laaduntakaajina  Al-lahtdisten  pistemaisten, teknologista
kehitysvelkaa kasvattaneiden ohjelmointi-irtiottojen yleistyttyda. Koko EU:n
kattavien yhteisten sovellusvaihtoehtojen rakentaminen kohtaa poliittisia esteitd,
mutta paattdvaisimmat jasenvaltiot ja ryhmat rakentavat omia ratkaisujaan.

Suuret teknologiayritykset kamppailevat kdyttdjistd, datasta, energiasta
ja markkina-alueista. Yhdysvaltalaiset suuryritykset ovat oppineet
valtiollisen politisoitumisen riskeista ja paatoksenteon
arvaamattomuudesta ja kasvattavat profiiliaan ohi liittovaltion, pyrkien
vaikuttamaan itsendisesti markkina-alueidensa saantelyyn ja politilkkaan
luodakseen itselleen suotuisaa toimintaymparistéa demokratioissa. Kiinalaiset
suuryritykset vahvistavat valtion tuella otettaan Digital Belt and Road-
maiden infrastruktuureista, rakentaen yhteiskuntien digitalisaation tehokkaat
palvelut ja toisaalta kayttajien valvonnan mahdollistavat kokonaisratkaisut.

Kiinalaisen teknologisen vaikutuspiirin leviaminen nostaa globaalissa eteldssa
esteitéa lansimaisten teknologiayritysten ratkaisujen levidmiselle, pienentyva
markkina-alue ajaa lansimaisia yrityksia syventamdan osallisuuttaan
julkishallinnoissa, ja vaikeassa taloustilanteessa tehtyjen sopimusten myota
palveluntarjoajille keskittyy usein tarkoituksenmukaista enemman kayttajadataa ja
paasyja, joita kaytetaan aktiivisesti toimittajalukkojen rakentamiseen.
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Tekoadlykatastrofi romahduttaa luottamuksen

Agenttiset AlI-sovellutukset ovat juurtuneet harkitsematta syville
demokraattisissa yhteiskunnissa. Korkeamman tuottavuuden motivoimat
nopeat lanseeraukset ovat keskittdneet sensitiivista dataa  ulkoisten
palveluntarjoajien jarjestelmiin, tarjoten organisaatioiden toiminnasta ja
jarjestelmista yksityiskohtaista ndkymda ulkopuolisille toimijoille.
Monipuolisten sensitiivisten henkilo6- ja jarjestelmatietojen kasautuminen on
mahdollistanut alustojen vakoilua ja manipulaatiota valtioille ja yrityksille, mutta
myds kertyneen datan kaanteismallintamisen rikollisille uhkatoimijoille.

Poliittisia paatoksida on perusteltu tekodlyn tuottamalla tiedolla, ja sitéd on
kaytetty paatdksenteon tukemisen ohella oikeutuksena epdoikeudenmukaistenkin
ratkaisujen legitimointiin. Pimeita kaytantdja sisdltdavia sovellutuksia on
myyty julkisorganisaatioille ja niitd myrkytetdadn geopoliittisin
tarkoitusperin. Saastumisen myo6ta tiettyihin toimintoihin ei voida luottaa ja
kayttéa yritetdan rajoittaa, mutta yhteiskunnat eiviat paikoin kykene enaa
toimimaan ilman niitd, eikd hahmoteta, missa malleja on kdytossa.

Tekodlyn kayttoonoton tahti on hidastunut. Kynnys agenttisten AI-
toimintojen sallimiseen on korkea ja niilta puolustautumiselle on
kysyntad. Myos uhkatahot hankkivat aktiivisesti kehittyneimpia Al-tydkaluja ja
agentteja kayttoonsa. LLM-buumia seurannut kehityksen hidastuminen on
johtanut laskennan ylikapasiteettiin ja myyntiin. Rikolliset perustavat
kryptovaluuttayrityksia hankkiakseen niiden varjolla operaatioihinsa laskentatehoa.
Uhkatoimijat ovat padsseet rakentamaan keraamalldaan datalla ja
laskennalla edistyneita ja erikoistuneita AI-hyokkaystyokaluja.

Kvanttisalaus luottamuksen palauttajana

Kvanttiturvallisesta kommunikaatiosta ja salausratkaisuista pyritdan kuumeisesti
rakentamaan luottamusratkaisuja jarkkyneelle informaatioymparistolle.
Kvanttitutkimuksen keskeisimmat areenat ovat suuryritysten ja kansainvalisen
yliopistoverkoston liitoksissa. Yritysten kvanttiosaaminen on merkittava
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kybervakoilukohde. Suurvallat vaittavat rakentaneensa purkutydkaluja, joilla on
paasy vastapuolen kaikkiin jarjestelmiin, mutta todellisuudessa molemmat ovat
rakentaneet keskeiset jarjestelmansa ilmatiiviiksi ja kvanttisuojatuksi. Kaikki EU-
maat eivat ole kyenneet siirtymaan kvantinkestiavadan suojaukseen
sisdisen hajaannuksen ja ulkoisten vaikuttamistoimien seurauksena.
Merkittava laitteiston uudistamisvelka ajantasaisten PQC-
salausalgoritmien ajamiseksi sisddan on myods vaikeuttanut kehitysta.
Riskind kiireessa on vanhentuneiden, heikkouksia sisdltavien standardien
kdyttaminen.  Sovellutuksissa  priorisoidaan  kriittista  infrastruktuuria  ja
puolustussovellutuksia. Suurvallat keskittyvat murtamaan aiemmin kerattya
sensitiivista tietoa selvittdakseen vaikuttamisen paikkoja.

Kytkeytyminen tapahtuu vailla yhteista suuntaa

6G:n kayttéénotto hidastuu toimitusketjujen sakkaamisen myoétd, seka erityisesti
kayttdétapausten ja kysynnan laahatessa. Standardi eriytyy kahteen eri
suuntaukseen Kiinan ja Yhdysvaltojen yritysten valilla. EU-toimittajat eivat ole
onnistuneet saamaan kilpailijaansa markkinoille, ja EU kytkeytyy
Yhdysvaltojen rakentamaan standardiin. Moninapainen ja hallitsematon maailma
heijastuu avaruuteen avaruusteknologian ja satelliittikapasiteetin hankkijoiden
moninaistuessa. Peiteyritysten kautta toimivat rikolliset hankkivat valtiotoimijoiden
tuella LEO-kapasiteettia operoidakseen muiden verkkojen ulkopuolella.

Hajautuneet toimitusketjut ovat johtaneet EU:ssa uusimman teknologian kayttéon
saamisen hidastumiseen ja ratkaisujen epatasaiseen jakautumiseen. Palveluista
riippuvaisilla toimijoilla on erilaiset ndkymat siihen, missa kriittista dataa
kasitelldaan, ja usein vain palveluntarjoajan sana takaamassa asiantilaa.
Omien ratkaisujen rakentaminen on yhtendisen EU-politiikan puuttuessa
mahdollista Iadhinna suurimmille organisaatioille ja hallinnoille. Muille paras
toimintatapa jatkuvuuden kannalta on hyddyntdad mahdollisimman laajasti yhden
suuren palveluntarjoajan yhteensopivia jarjestelmia, mika johtaa EU-tasolla
yhteentoimivuushaasteisiin; jarjestelmat keskustelevat huonosti keskenddan ja
tietojen siirrettavyyteen on vendor lock-esteita.
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Synteettisyyden vallitessa mihinkdaan ei voi luottaa

Avoimen internetin tiedot syoneiden, rekursiivisesti itsedan ja synteettista
ulosantiaan  kasvattaneiden generatiivisten tekodlymallien toiminta on
osoittautunut itseddn vahvistavaksi kierteeksi, ja julkisesti selattavan
internetin kdytettavyys on romahtanut synteettisen vuorovaikutuksen
vallattua elintilan. Kehitys rikkoo tiedonvalityksen alustojen luotettavuuden
hajauttaen kansalaisten todellisuudet entista erillisempiin, moderoituihin kupliin.
Eri palveluntarjoajien tunnistautumisella kaytettavilla alustoilla vallitsee
erilaisia kdyttdjien maailmankuvaa muovaavia totuuspohjia, ja
mainostajatahot, synteettiset agentit ja poliittiset informaatio-operaattorit pyrkivat
aktiivisesti vaikuttamaan niilla kayttdjiin. Puolueettomina faktantarkistajina
myydyt henkildkohtaiset Al-assistentit integroituvat mediakanaviin analysoimaan
syotteita.

Vaatimukset askeleiden ottamiseksi taaksepdin digitaalisen saasteen tayttamasta
digitaalisista informaatioymparistosta ovat lisaantyneet Suomessa. Moni on
pudonnut tai valinnut pudota yhteiskunnallisen eriarvoistumisen rinnalla etenevan
digitalisaation kyydista paitsioon. Osa aloittaa digitaalisen elaman paaston, moni

tyytyy vyksinkertaiseen peruspalveluelamaan. Tietoverkkojen “luomukadyttd”

erillisverkkoineen, Al-agenteilta suojattuine rajapintoineen ja
paikallisratkaisuineen on suosiossa harrastajien parissa, ja parhaita kayténtoja
levitetdaan yhteisdissé. Julkishallinto kasaa rivejaan muuratakseen

luottamuksen peruskivet paikalleen ja tavoittaakseen
kansalaiset.

"menetetyt”

Darkwebin puolella ulkoasultaan siistiytyneet ja aiempaa helppokayttdéisemmat
alustat ovat saaneet osakseen uutta suosiota toisinajattelijoiden pakopaikkana
julkisesta internetista. Yllapitdjat ovat tuntemattomia, ja alustat usein
moderoimattomia.
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Jarkkynyt tietoturvakokemus jakaa irtautujiin ja uskoviin

Hallitsematon maailma jarkyttaa tietoturvakokemusta. Henkil6kohtaista
datavelkaa 2020-luvun ajan kerrytténeiden kansalaisten yksityistietoja on
paatynyt erilaisten rajapintojen kautta laajasti vaariin kasiin ja yhdistelemalla sita
personoitujen huijaus- ja kalasteluviestien kohdentaminen on mahdollistunut
koskettamaan my0s kokonaan sosiaalisen median ulkopuolelle jattdytyneita
kayttajia. Oman lukunsa muodostavat monipuolisten henkilokohtaisten
tekodlyassistenttien kanssa 24 /7 aikaansa viettianeet biometrisid tietoja
ja tarkkaa kadyttaytymisdataa Iluovuttaneet kayttdjat, joista voidaan
simuloida hyokkadjien toimesta jo tdydellisia, eldvaltd vaikuttavia ja halutulla
tavalla vuorovaikuttavia valeavatareja esimerkiksi kiristystarkoituksessa.

Yhteiskunnallinen totuuspohja on jarkkynyt ja kansalaiset ovat epdilevia
datansa luovuttamisesta julkishallinnon kdyttoon. Synteettisen sisdllon
tayttama julkinen internet ei tarjoa vastauksia vuorovaikutuksen ollessa
rikollisten agenttien ja bottien sidvyttidmiid. Alyjérjestelmistd vuodettuja
henkil6- ja organisaatiokohtaisia tietoja ja nadiden pohjalta laadittuja synteettisia
sisaltdéja on kaytetty laajasti yksildiden ja yritysten kiristdmiseen, oikeustapaukset
ovat lisdantyneet ja suhtautuminen datan luovuttamiseen Kkiristyy valveutuneilla
kansalaisilla. Yhteisoissa otetaan kdyttoon Nightshaden ja tar pitien
kaltaisia sensoreiden ja alyominaisuuksien myrkyttamis- ja
huijauskeinoja yritysten ja viranomaisten algoritmeilta pakenemiseksi.
Kdytetysta kielesta ja edelleen nopeasti kehittyvasta meemikulttuurista on tullut
aiempaakin vahvemmin algoritmeja pakoilevien irtautujien tunnistautumiskeino
synteettisen sisallon suotimisessa julkisen internetin pimedsséd metséssa.

Eettisesta ja lapindkyvasta datankasittelysta on tulossa kilpailuetu, mutta muutos
on hidasta ja luottamuksen rakentaminen vaikeaa. Dilemmaksi nousee
digiyhteiskunnasta irtautuneiden uudelleenintegrointi yhteiskuntaan sallien
digitaalisten jarjestelmien ulkopuolelle jattaytyminen.
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Pinta-ala: Jarjestelmien tilkkutakki

Suuret palveluntarjoajat ovat tarkkoja pilviinsa kytkeytyvista toimijoista, kun IT-
ja OT-haavoittuvuuksia kartoittaneet Al-agentit ovat porautuneet
toimitusketjujen lapi. Maksukykyiset kayttajat ja yritykset joutuvat kdymaan lapi
"detoxin” kun omat Al-avusteisesti koodatut jarjestelmat ovat osoittautuneet
usein turvattomiksi, joutuen uusimaan digitaalisen identiteettinsa ja
jarjestelmansa kytkeytydkseen niiden laadunvalvottuihin ekosysteemeihin.

Kayttajien tietoa sijaitsee hajanaisemmissa ymparistdsséa ja tuntemattomissa
sijainneissa vanhentuneiden ja haavoittuvien IoT -ja reunalaitteiden
kasittelemana. Paikallisemmat toteutukset on nostettu pdydalle, mitd on vaikeaa
perustella liiketalousndakdkulmasta. Suomalaiset keskittyvat panostamaan
etupadssa verkkosegmentointiin.

Jarjestelmiensa integriteetin suhteen varovaiset palveluntarjoajat tarjoavat
turvallisia kokonaisratkaisuja korkeamman maturiteettitason varakkaammille
toimijoille ja pk-yritykset jaavat laadukkaan tietoturvan osalta omilleen.

Kansalaisilla on kaytdssa laajasti pimeita kaytantdja kasittavia sovellutuksia,
jotka voivat olla ndaenndisominaisuuksilla peiteltyja datankeraajia, uutisvirtojen
faktantarkistusbotteja myéten. Yhteisdjen luotettuja paikallisverkkoja suojellaan
agentteja torjuvilla ja harhauttavilla menetelmilla.

Internetiin ja Darkwebiin on syntynyt lisaa yksityisia digitaalisia ekosysteemeja,
jotka yhdessa vapaakauppa-alueiden kanssa mahdollistavat “virtuaalivaltiot”,
joissa rikollista kryptorahaa pestaan legitiimiksi naamioitujen instituutioiden
valitykselld. Turvasatamien valvontaan ei 16ydy yhteisrintamaa.

Al-jarjestelmissa ilmenneet turvallisuusongelmat ovat vahentaneet luottamusta
autonomisiin kyberpuolustussovellutuksiin samalla, kun hyékkaajien rakentamat
kyvykkyydet erikoistuneilla AI-hydkkaystydkaluilla menevat menojaan.

Jatkuvuudenhallinnasta on tullut kompleksisempaa tuntemattomien
solmukohtien my6td, mutta pirstaloituminen vaikeuttaa myos pahantahtoista
toimintaa; erilaisiin jérjestelmiin ja standardeihin perustuvien,
vanhentuneidenkin teknisten kuvausten hyvaksikayttd on tyolasta, eika joka
yksityiskohdasta 16ydy koulutusdataa AI-avusteisellekaan hydkkaajalle.
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Uhat: Pirstaloituminen luo arvaamattomuutta

Uusista virtuaalivaltioista ja saantelyltdan romahtaneiden maiden alueilta kasin
operoivat, valtioiden tukemat ammattirikolliset ovat hankkineet
ennenndakemattomalla tasolla laskentakapasiteettia ja hyddyntavat tehokkaita
Al-tyokaluja hyoékkayksiin, analyysiin ja tiedon yhdistelyyn.

Valtiotoimijat ja rikolliset vaikuttavat satelliittikonstellaatioihin
kyberhyokkayksin, ja satelliittitoimintojen hairiot ja katkot lisaantyvat.
Matkapuhelinverkot, sahkdvoimaverkkojen hallinta ja lilkennejarjestelmat
karsivat synkronointihairidista ja aika -ja paikkatiedon vaarentymisesta.
Seuranhakupalveluiden vuorovaikutustietojen, internet-selausdatan, LLM-
kayttddatan, terveyssovellutusten biometriikan ja pankkitietojen yhdisteleminen
ja laajat vuodot mahdollistavat rikollisille Iahes rajattomat mahdollisuudet
vahvasti profiloitujen, tunnepohjaistenkin deepfake-huijausten toteuttamiseen.
Uhkatoimijat valjastavat koodiagentteja laatimaan luotetuista sovellutuksista ja
alustoista hetkessa aidoilta nayttavia kopioita, joihin houkutellaan pahaa-
aavistamattomia kayttajia.

Euroopan 2020-luvun Vendjan hyokkayssodassa teroitetut molempien osapuolien
huippukyberkyvykkyydet ovat kaupan maailmanmarkkinoilla.

Al-nollapdivdhaavoittuvuuksia esiintyy, kun mallien muistiin, oppimisdataan tai
kontekstiin on piilotettu ja piilotetaan tietyin ehdoin laukeavia haavoittuvuuksia
esimerkiksi AI-sovelluksen pitkaaikaisen muistin manipulaatiolla.
Valtiotoimijoiden ja virtuaalivaltioiden rikollisryhmittymien legitiimiksi naamioidut
tyOalustat tarjoavat ammattilaisille lisatienesteja. Niilla pyritdan rekrytoimaan
paikallisia sisapiirildisia deepfakeihin varautuneista IT-alan yrityksista.

Tehoton pakotevalvonta EU:n pirstaleisessa sdantely-ymparistdssa on johtanut
rikollisten hyédyntamien lunnastroijalaisten kasvuun, kun lunnaiden
maksamiselle ei ole kauppapoliittisia esteita ja yritykset pyrkivat ensisijaisesti
pitdmaan kiinni maineestaan. Karsijana ovat erityisesti pk-yritykset.
Tekoalykatastrofin jalkimainingeissa yha useampi jarjestelma on suojattu AI-
agentteja jarruttavilla ja juoksuttavilla “tar pit” -vastamenetelmilla, mutta
menetelmia kehitetdan myds rikollisten toimesta ansana organisaatioiden
hyédyntamien scrape-tydkalujen ja Al-agenttien toiminnan korruptointiin.
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Kyberturvallisuuden autonomisista Al-sovellutuksista on

tullut  suurvaltojen kilpavarustelussa kriittinen  osa
yhteiskuntien turvallisuusarkkitehtuureja, kun
autonominen hyokkaaminen on lyhentanyt
merkittavasti puolustajien vasteaikaa, synnyttden
jatkuvan hydkkaavien ja puolustavien koodiagenttien
kilpajuoksun. Huoltovarmuuskriittiset toiminnot
ruokahuollosta vesi-infraan ovatkin siirtyneet
tekodlyjarjestelmien hallintaan. Ihmiset pyritdan

kuitenkin yha pitamaan turvallisuusympériston Kkiristyesséa
mukana paatoksenteossa. 6G ja satelliittilaajakaistat ovat
tehneet yhteyksista geopoliittisten blokkien sisdlld lahes
viiveettomid ja suurikapasiteettisia. Kvanttiteknologiaa
kehitetddan suurvaltojen Al-ratkaisujen tasapelin
myota kohti sotilassovellutuksia. Kvanttiylivoiman uhka
on saanut kvanttiturvallisten algoritmien kehityksen
kérkihankkeeksi, ja kriittisimmat tietovarannot on onnistuttu
suojaamaan niilld molemmissa blokeissa.

Tiedonvilityskanavat ja alustat ovat blokeissa
ideologisen kontrollin alla. Internet sailyttda naenndisen
vapauden ollen kdytdnndssa ohjattu, suodatettu, alueellinen
todellisuus. Informaatioympdriston turvaamisessa ja sitd
vastaan hydkkadmisessa hyddynnetaén aktiivisesti
synteettistd mediaa ja deepfake-teknologioita. Alustojen
valtiollinen hallinta lisaantyy, ja kdytdossa on
viranomaisten suodatus-, priorisointi-, ja
muokkaustoimia. Ulkoisten disinformaation levittdjien
sensuuri ulottuu myds sisdisiin toisinajattelijoihin. EU:n rooli
on tietosuojan suhteen epdselva suhteessa alustojen

yllapitajiin, mutta tama hyvdksytdaan tarpeellisena
uhrauksena ulkoisen ja sisdisen turvallisuuden
yllapitamiseksi.
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Yhdysvaltojen johtama lansimaiden blokki kohtaa Kiinan ja sen
liittolaisten haasteen maailmanjarjestykselle. Lansimaiden yhteisrintamaa
pyritddn horjuttamaan testaamalla Nato-maita Euroopassa. Niiden kriittisesta
infrastruktuurista etsitddn aukkoja ja Naton véliintuloon suhtaudutaan
laskelmoivasti. EU:ssa on vastattu nouseviin uhkiin rakentamalla
digitaalisia puolustuslinjoja yhteistyossd Yhdysvaltojen kanssa, lahes
taysin riippuvaisena sen teknologioista ja Natosta.

Geopoliittinen konflikti

Uuden teknologian
omaksuminen

Toimitusketjujen
globalisaatio

Informaatioympariston

hajautuminen Kybersaantelyn kireys

Teknologiayritysten
valta

Teknologiajatit osallistuvat julkishallinnoilleen alisteisina suurvaltojen
geopoliittisiin  strategioihin mm. datan hallinnan, tekoalykehityksen ja
turvallisuusinfrastruktuurin osalta. Teknologiajattien geopoliittinen hyoty on
kasvanut ja ne vaikuttavat hallintoihin laajentuakseen. Puolustushallinnoilla
on suurissa Nato-maissa edustukset teknologiayritysten sisdlla. Niiden
alustat toimivat tiedustelun vélineind ja kohteina. Teknologiajatit
tukevat blokkiensa vaikutusvallan kasvattamista aktiivisesti muun muassa
takaporttien ja vakoiluteknologioiden avulla, toivoen vastineeksi turvattua

analytiikkayritykset ovat integroituneet EU-maiden hallintoihin.

Yhdysvallat pyrkii rakentamaan riippumattomia
teknologisia toimitusketjuja jatkaakseen
edistyksellista sirutuotantoa, kohdaten sijaiskonflikteja
Afrikassa, Etela-Amerikassa ja Kaukasuksella.
Kauppapoliittisesti eriytyneet tavaravirrat,
demografiset haasteet ja konfliktien aiheuttamat
toimitushédiriot ovat heikentdaneet lansimaiden
kilpailukykya ja Kiinan teknologinen vylivalta tekoélyn,
automaation ja datainfrastruktuurin saralla on asettanut ne
puolustuskannalle. Globaali digitaalinen infrastruktuuri on
jakautunut kahtia. EU:n pyrkimykset suvereniteettiin

ovat jadneet ponnettomiksi ja yhdysvaltalaisten
hyperskaalaajien infrastruktuuri hallitsee kriittisissa
tietojérjestelmissé. Niiden varaan ja valvontaan

rakennetaan myos EU-alueen pilviymparistot.

Blokkien vdlinen teknologinen yhteensopivuus ja
standardit ovat heikentyneet, ja perusinfrastruktuuri

perustuu geopoliittiseen blokkiin sidottuihin
jarjestelmiin. Yhdysvallat vaatii digitaalisen
infrastruktuurin  yrityksilleen  mahdollisimman  vapaata

toiminnan ja valvonnan alaa EU:ssa perustellen tétd niiden
asemalla /dnnen kriittisend infrastruktuurina. EU-saantelyn
turvallisuuspainotus lisaantyy, mutta valuu omista kasista,
kun Yhdysvaltojen edustajat koordinoivat
viranomaisten kanssa digitaalisia rakenteita.
Valvonnan lisaannyttya oikeus tietosuojaan on murroksessa.
Suurille palveluntarjoajille on ulotettu valvontatehtavia mm.
Al-kasvojentunnistuksessa.
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Yhdysvaltojen johtama lansiblokki yrittaa estaa Kiinan ja sen liittolaisten
edustaman vaihtoehtoisen teknologisen jarjestyksen vaikutusvallan
leviamisen maailmankaupassa, globaalissa standardoinnissa ja
alueellisesti. Kiina kdyttaa taloudellista ja poliittista keskeisyyttdan ottaakseen
paikkansa yhteisten instituutioiden ja uusien pelisdantdojen takaajana.

Nato-maita testataan Euroopassa "erikoisoperaatioilla”, jotka kasittdavat kyber- ja
hybridioperaatioita, informaatiovaikuttamista ja energia-aseen kayttéa lansimaiden
rintaman horjuttamiseksi. Heikkoja kohtia etsitaan kriittisesta infrastruktuurista ja
Naton valiintuloon suhtaudutaan laskelmoivasti.

Demokratialtaan taantunut Yhdysvallat on pyrkinyt laajentamaan
vaikutusvaltaansa voimakeinoin ladntisella pallonpuoliskolla, seka
lisaamaan tiedustelua kaikkialla maailmassa. Omien konfliktiensa ja sisdisten
haasteiden parissa painiva USA pyrkii rakentamaan Kiinasta riippumattomia
toimitusketjuja tukeakseen puolustusteollisuutta, sirutuotantoa ja teknologisia
karkialoja. Se kohtaa kuitenkin sijaiskonflikteihin Etelda-Amerikassa, Afrikassa ja
Kaukasuksella. EU:ssa on vastattu geopoliittiseen kamppailuun rakentamalla
digitaalisia puolustuslinjoja yhteistyéssa Yhdysvaltojen ja Naton kanssa. EU on
taysin riippuvainen naiden tiedustelutiedosta ja Yhdysvaltojen yritysten
tarjoamista  jarjestelmistda, ja menettanyt suvereniteettiaan vastineeksi
turvallisuudestaan.

TRATICCM

Geopoliittisesti eriytyneet tavaravirrat, demografiset haasteet ja
konfliktien aiheuttamat toimitushdiriot ovat heikentaneet ldansimaiden
kilpailukykya suhteessa Kiinan omavaraisempaan autoritaariseen blokkiin
ja globaali infrastruktuuri on jakautunut kahtia. Sirutuotanto on jakautunut
uusiin  uomiin Itd-Aasian sirutuotantokapasiteetin hairiinnyttyd, heikentden
erityisesti ldnsimaiden Al-kilpailukykya. Kiinan teknologinen ylivalta tekoalyn,
automaation ja datainfrastruktuurin saralla on asettanut tuottavuudessa
takamatkalla olevat lansimaat puolustuskannalle suojelemaan
innovaatiopotentiaaliaan samalla, kun Kiinan maaraltaan lisadntyneissa
yhteistyovaltioissa otetaan vauhdilla kdyttoon edullisia ja pinossa helposti
skaalautuvia teknologioita, mm. tekodlyvalvonnan valineita.

EU:n pyrkimykset digitaaliseen suvereniteettiin ovat jdaneet ponnettomiksi, silla
lansimaiden taloudellinen liikkumatila on heikentynyt. Yhdysvaltalaisten
hyperskaalayritysten infrastruktuuri on vahvasti hallitsevaa kriittisissa
tietojarjestelmissa. Niiden puolustuksen varaan rakennetaan myos EU-
alueen pilviymparistot yhteistyon ehtona ollessa ehdoton pysyminen irti
kiinalaisista ratkaisuista ja teknologiasta. Blokkien vélinen teknologinen
yhteensopivuus ja standardit ovat heikentyneet, ja jopa perusinfrastruktuuri
- kuten satelliittiverkot ja 6G-tiedonsiirto - perustuu blokkiin sidottuihin
jarjestelmiin.
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Kiinasta on tullut merkittavien teknologisten harppauksien myo6ta johtava
uuden teknologian standardien asettaja. Yhdysvallat on vaatinut suurille
palveluntarjoajilleen suotuisaa sdadntelyd ja kohtelua vastineeksi EU:n
digi-infran turvaamisesta autoritaarista blokkia vastaan. Sen edustajat

koordinoivat EU-viranomaisten kanssa digitaalisten rakenteiden hallintaa
yllapitddkseen strategista kokonaiskuvaa. Hyperskaalaajat ovat kehittaneet
tehokkaita, autonomisia Al-sovellutuksia, joiden pysyminen turvallisina
geopoliittisesti kiredassa  tilanteessa  edellyttaa kriittisten sovellutusten

varmennettuja huoltotoimenpiteitd ja yllapitoa, seka yleisesti lisattya digitaalisen
infrastruktuurin ~ valvontaa. Vaatimukset toiminnan jaljitettdvyydelle ovat
kiristyneet, ja suurille palveluntarjoajille on ulotettu valvontaa niin sallittujen
sovellutusten kaytdssa ja kehityksessa kuin kasvojentunnistuksessakin.

Valvonnan lisaannyttya vyksiloiden ja yritysten toiminta on entista
lapindakyvampaa julkisorganisaatioille ja tiedustelupalveluiden
tarkkailulle. GDPR on kaytdnnossa peruttu EU:ssa ja tietosuojavaltuutetun rooli
on kaventunut merkittavasti. Tiedusteluviranomaisten Al-sovellutukset analysoivat
toimintaa poikkeamien I|6ytamiseksi parantaen kansallista turvallisuutta, ollen
toisaalta tormayskurssilla yksityisyyden ja oikeusturvan kanssa johtaessaan
toisinaan virheellisiin tuomioihin. Oikeus tietosuojaan on murroksessa, ja yksilon
tietoturvaoikeuksien tulkinnat vaihtelevat valtiosta riippuen.

Kansainvdlinen datan sadntely on sirpaleista ja suuryritysten saantelyn taso
vaihtelee globaalisti ja blokkien vadlilla. Sdantelyviranomaisten merkitys
kasvaa, mutta kdytannon toimeenpanossa on kitkaa ja vahvan
lobbauksen vaikutuksia. EU:n kyberturvallisuusrooli vahvistuu NIS2-
direktiivin/kyberturvallisuuslain tuodessa valtaa ja koordinaatiovastuuta EU-
instituutioille. Digitaaliselle infrastruktuurille perustetaan omat
turvaviranomaiset.

TRATICCM

Teknologiajitit joutuvat toimimaan entista selvemmin osana
suurvaltapolitiikkaa, asettuen joko Yhdysvaltojen tai Kiinan vaikutuspiiriin. Ne
osallistuvat aktiivisesti geopoliittisiin strategioihin - esimerkiksi datan hallinnan,
tekodlyn kehityksen ja turvallisuusinfrastruktuurin osalta. Puolustushallinnoilla on
suurissa Nato-maissa pysyvat edustukset suurten teknologiayritysten sisalla.
Yrityksia hyodynnetdaan valtiollisen vaikutusvallan levittamisessa, ja
niiden alustat toimivat sekd tiedustelun vilineind ettd kohteina.
Yhdysvaltalaiset puolustusalan analytiikkayritykset ovat integroituneet EU-maiden
puolustushallintoihin AI-kyvykkyyksiensd myotd. Teknologiajattien geopoliittinen
hydéty on kasvanut ja ne vaikuttavat hallituksiin laajentaakseen ja
syventadkseen markkina-asemiaan.

Teknologiajatit tukevat omien blokkiensa vaikutusvallan kasvattamista aktiivisesti
muun muassa takaporttien ja tarjottujen vakoiluteknologioiden avulla, toivoen
Yhdysvaltalaiset suuryritykset pyrkivat levittdmaan lansimaiden vaikutuspiiria
rakentamalla toimitusketjuja ja digitaalista infrastruktuuria blokkien valeilla
tasapainoileviin myo6tamielisiin  maihin, hankkien tarpeen tullen vipuvartta
avainteknologioiden vientikieltojen, poliittisen vaikuttamisen ja rajatun sotilaallisen
voimankaytdn tukemisen muodossa.

EU:n tiukka sadntely ei ole avannut suuryritysten kabinettien ovia, ja
riippuvuudet kostautuvat. Geopoliittinen tilanne estdaa vapaata innovaatiota ja
investointien hajautumista, kasaten osaamista yhdysvaltalaisiin suuryrityksiin,
joille maa vaatii mahdollisimman vapaata toiminnan alaa perustellen tata
niiden asemalla vapaan ldnnen kriittisenéd infrastruktuurina.
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Tekodlystd on tullut teknologisessa kilpavarustelussa kriittinen osa yhteiskuntien
turvallisuusarkkitehtuuria, kun valtiotoimijoiden ja rikollisverkostojen
autonominen hyodkkdaminen on Ilyhentanyt puolustajien vasteaikaa,
synnyttden jatkuvan algoritmisen kilpajuoksun. Autonomisia AlI-malleja
rakennetaan erikoistuneilla dataseteillda hyokkaystarkoituksiin, ja Al-jarjestelmat
valvovat infrastruktuureja ja palveluja reaaliaikaisesti, edellyttden suurien
palveluntarjoajien agenteille oikeuksia EU:n kriittisissd@ jarjestelmissa. Kiinalaiset
ja yhdysvaltalaiset ratkaisut ovat arvoketjujen uudelleenjarjestaytymisen
ja teknologisten harppauksien myota tasavakisia.

Seka yksityisissa etta julkisissa organisaatioissa AI-agentit hoitavat data-
analyysid, riskienhallintaa ja paatoksenteon tukemista. Virtuaalisten
puolustusjarjestelmien reaaliaikaisina mallintajina toimivat kyberkaksoset, joiden
simuloinnilla toteutetaan ennakoivaa analytiikkaa tietovuotojen ehkaisemiseksi ja
tilkitsemiseksi. Tiedon hajautus ja padkayttajien seka paasyn rajaaminen ovat
edelleen keskeisia mukautumismekanismeja.

Luonnollisen kielen tekoalysovellutusten kayttdé on arkipaivaistynyt ohjelmoinnissa,
jonka seurauksena hallinta aiheuttaa ongelmia. Suurimmat organisaatiot (esim.
puolustushallinnot), vyllapitdvat Al-agenttien ekosysteemeissé moraalista,
ideologista ja juridista ohjelmointia, jota noudattamalla agentteja kalibroidaan
toimimaan l|apinakyvasti viranomaisten suuntaan, ja toisaalta niitéa rokotetaan
ulkopuolista vaikuttamista ja ohjelmointipyrkimyksia vastaan.

Kvanttiteknologia on siirtynyt kokeiluasteelta strategiseksi resurssiksi,
jota kehitetdadn suurvaltojen tekodlyratkaisujen tasapelin myota kohti
sotilaallisia sovellutuksia. Kvanttiylivoiman uhka on saanut kvanttiturvallisten
algoritmien kehityksen lannessa puolustuksen karkihankkeeksi, ja kriittisimmat
tietovarannot on suojattu kryptografiaa voimakkaammilla salausalgoritmeilla.

TRATICCM

Epédluottamusta esiintyy blokkien sisdlla, kun esiin on tullut esimerkkitapauksia
lapimurtojen sotilaallisesta ja tiedustelukdytosta jopa omien liittolaisten tietojen
urkinnassa.

Maailma on siirtynyt aikakauteen, jossa 6G, ohjelmisto-ohjatut verkot ja
satelliittilaajakaistat ovat tehneet yhteyksista standardeiltaan eriytyneiden
geopoliittisten blokkien sisdlla lahes viiveettdémia ja suurikapasiteettisia. Tieto ei
kuitenkaan liiku enda vapaasti Yhdysvaltojen, Kiinan ja EU:n
teknologiarakenteiden eriytymisen myota. EU:n IRIS2-satelliittikapasiteettia
tdydennetaan puolustustarkoituksessa  yhdysvaltalaisten palveluntarjoajien
satelliiteilla, joihin rakennetaan aktiivisesti sisddan kaksikdyttoteknologiaa
alueen sisdisen ja ulkoisen valvonnan tehostamiseksi. EU:n
satelliittitoiminnot ovat riippuvaisia yhdysvaltalaisten yritysten toiminnasta.

Yhteiskunnan digiriippuvuus on kasvanut ja huoltovarmuuskriittiset
toiminnot ovat siirtyneet yha vahvemmin tekodlyjdrjestelmien hallintaan
vastauksena autonomisen hyodkkdaamisen Ilyhentamadlle vasteajalle
Laskentaintensiivisen, tekoadlyavusteisen digitaalisen puolustusinfrastruktuurin ja
sita ylldpitavien energiaintensiivisten datakeskusten rakentamisen myoéta
energiajdrjestelma on yhteiskunnan kriittisin solimukohta.

Lisdaantyvat verkon reunalaitteet ovat kriittinen ja kasvava ongelmakohta,
kun hyokkays niiden sensitiivista tietoa yhteiskunnan haavoittuvuuspinta-alasta

kasittelevaa dataa kohtaan on jatkuvaa. Alusta-agnostisia ratkaisuja
kdytetdan lisdamdan joustavuutta ja vahentamdan lukkiutumista
tiettyihin kriittisiin  jarjestelmiin, ja niita  viritetaan lansimaissa

palveluntarjoajien valilla tehtdvaan joustavaan tiedon ja toimintojen siirtamiseen.
Satelliittiyhteyksista on tullut keskeinen uhkavektori, silld ne toimivat
paikkaavana kapasiteettina sabotaasin myota ilmenevissa fyysisten
yhteyksien hadiriotilanteissa.
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Digitaaliset tiedonvadlityskanavat ja alustat ovat vahvasti
suurvaltablokkien ideologisen kontrollin alla, eikd Internet ole enaa
kayttdjalle aidosti globaali. Kansalaisten kokema Internet sailyttaa

ndenndisen vapauden, mutta on kdytanndssad tarkasti ohjattu, suodatettu
todellisuus. Tekoadlyavustajat kirjoittavat geopoliittisissa blokeissa hiljalleen
historiaa uusiksi, ja ideologiaa kyseenalaistavaa tietoa katoaa.

Seka informaatioymparistdn turvaamisessa etta sitéd vastaan hyodkkaamisessa
hyddynnetadan tekoadlya, synteettistda mediaa ja deepfake-teknologioita.
Geopoliittisia  propaganda-aaltoja  vastaan  puolustaudutaan  massiivisen
kdyttajadatan ja personointi-tiedon alustoilla AI-avustajien aktiivisella
sensuurilla. Mikrokohdennuksen avulla levitetdadan lansimaista

identiteettia yllapitavaa maailmankuvaa ja sisaltoa.

Informaatioympadristéjen valtiollinen hallinta lisadntyy, ja kaytossa on
viranomaisten suodatus-, priorisointi-, ja muokkaustoimia. Koulutuksessa
panostetaan informaatiolukutaidon opetukseen. Yrityksilta edellytetdan parempaa

varautumista ja tiedon  suojaamista myo6s  informaatioulottuvuudessa.
Harhaanjohtavat vyhteis6t ja vaikuttamisverkostot tunnistetaan, ja niiden
nakyvyyttd rajoitetaan aktiivisesti. Ulkoisten disinformaation levittdjien

sensuuri ulottuu sisdisiin toisinajattelijoihin, ja totuus hamartyy usein
kansallisen turvallisuuden nimissa.

EU:n rooli ja vaikuttavuus informaatioympariston hallinnassa on epdselvaa
suhteessa alustojen yllapitajiin, kun kaikki tieto kulkee Yhdysvaltojen tiedustelulle
suuryritysten ja turvallisuusalan erikoistuneiden analytiikkayritysten valityksella.
Tama hyvaksytaan tarpeellisena uhrauksena EU:n ulkoisen ja sisdisen
turvallisuuden yllapitamiseksi.

TRATICCM

Irtautuminen Kiinan toimitusketjuista on nostanut kuluttajahintoja
merkittavasti lansimaissa. Samalla puolustusmenot vaativat veronsa,
kansallinen koheesio heikkenee EU-maissa yhteiskunnallisen
eriarvoistumisen myo6td ja kansalaisten digitaalista arkea ohjataan yha
enemman turvallisuuslahtoisesti. Hyvaksyttyjen sovellusten ja laitteiden listaa
on rajattu, ja lansimaissa sallitaan vain EU-validoituja, yhdysvaltalaisia ratkaisuja.
Kayttoliittymien toiminnallisuuksia rajoitetaan vaarinkdytosten
estamiseksi, ja henkilokohtaiset tekodlyjarjestelmat valvovat kayttajien toimintaa
poikkeamien havaitsemiseksi. Ihokosketuspinnan tunnistus (esim. alytekstiilit,
wearables) kehittyy turvallisuus- ja tunnistusratkaisuna.

Turvallisuudesta tulee vyksille elamdntapa, toisille kapinan sytyke.
Tekodlypohjaisia valvontajarjestelmia kaytetaan disinformaation I[ahteiden ja
tunnistamiseen ulkopuolelta ja oman blokin sisdisten uhkien tunnistamiseen.
Valveutuneet kayttdjat pyrkivat padasemaan maksua vastaan kasiksi vapaampaan
tietoon eri reitteja, mutta valinpitdmatdn enemmistd puolestaan sisdistaa
turvallisen, suodatetun maailmankuvan. Kriittiset kansalaiset pyrkivat kiertdamaan
rajoitteita hakeutumalla vaihtoehtoisten uutisten perdssa epavirallisille,
ulkomaisille alustoille. Kayttajaryhmat voivat ndin tiedostamattaan ajautua heille
kohdistetusti suunnitelluille, lansimaisilta nayttiville mutta tietoa
keraaville geopoliittisten valtiotoimijoiden tietoa keraaville ja levittaville
ulkomaisille alustoille.
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/SAANTELY JA
SUURYRITYKSET/

/GEOPOLITIIKKA JA
INFRASTRUKTUURI/

Pinta-ala: Kyberfyysiset linnoitukset AI-valvonnassa

Kyberpuolustuksen ja hydkkayksen rajat ovat kaytanndssa poistuneet, ja
geopoliittisen kiristymisen kyberulottuvuudessa tekoalyagentit kamppailevat
keskendan, pyrkien vaikuttamaan toistensa ohjelmointiin ja koulutusdataan.

Lansimaat ovat linnoittaneet yhteiskunnan kriittiset, kytkeytyneet jarjestelmat
Al-avusteisesti valvottavien, kvanttiturvallisten digitaalisten suojamuurien
sisdan, joita yllapitavat suuret teknologiayritykset.

Al-avusteisen, reaaliaikaisen iskunkestavyyden myoéta yhteiskunnan digitaalinen
turvallisuus konkretisoituu puolustustekodlyjen infrastruktuuriin, kuten sahko-,
konesali-, satelliitti-, ja kaapelikokonaisuuksiin. Ihmisten valvomat,
puolustusagenttien ja Al-jarjestelmien pyorittamat virtuaali-SOCit yleistyvat.

Lisaantynyt kytkeytyminen kattaa yhteiskunnan osa-alueet digitaalisista
rajavalvontajérjestelmista tehtaiden OT-jarjestelmiin. Softan ja raudan osalta
kovetetut jarjestelmat nostavat tarpeen kitkea erityisesti kayttajalahtoisia
riskeja, social engineeringia ja sisapiirildisyytta.

Kayttdjien toimintaa seurataan tekoalyavusteisesti poikkeamien varalta tahan
erikoistuneiden yhdysvaltalaisten analytiikkayhtididen toimesta sisaisten uhkien
tunnistamiseksi. Tietoturvayrityksilla on liséksi tiedonluovutusvelvoite kayttajien
epailyttavasta toiminnasta.

Kayttajien valvonta kiteytyy hyvaksyttyihin ja tietoturvallisiksi katsottaviin
alylaitteisiin sisdanrakennettuun takaportilliseen softaan, jonka kautta kaytetdan
digitaalisia peruspalveluita ja mm. henkilékohtaisia Al-assistentteja.

Kayttajien velvoitteet pitaa laitteensa paivitettyina ovat korostuneet ja tahan
liittyva valistus on lisaantynyt. Sallittua toimintaa ja laitteita rajataan
merkittavasti, mita kayttdja ei valttamatta huomaa vallitsevan sensuurin myo6ta.

Tydntekijoiden sisddnotossa IT-yrityksiin toteutetaan laajaan analytiikkaan ja
kayttdytymistietoon perustuvaa seulontaa eri tasoille sopivien tekijéiden
tunnistamiseksi. Yksikin virheliike somehistoriassa, valinta-algoritmissa esiintyva
vinouma tai henkildsta luotu valesisaltoé voi olla dataa yhdistelemalla
tunnistettava tyoéllistymiseste.

/TEKNOLOGINEN
TOIMINTAYMPARISTO/

/INFORMAATIOYMPARISTO/ /KYBERYMPARISTO/

Uhat: Valtiotoimijat iskevat kriittiseen infrastruktuuriin

Turva-Al:n valvomia jarjestelmia hallinnoivien digitaalisten ja kyberkaksosten
solmukohdat ovat valtiotoimijoiden kyber- ja hybridivaikuttamisen kohteita,
joiden kautta hyodkkaajat yrittdvat poistaa pelista autonomisen
kyberpuolustuksen tason. Jarjestelman urkinnan perusteella voidaan kohdistaa
yksittdiseen agenttiin vaikuttamistoimia, joiden kertautuminen alavirtaan lapi
muiden agenttien johtaa lumipalloefekteihin. My6s puolustussovellutusten
koulutusdatan manipuloiminen on keinovalikoimassa. Ihmisten pitaminen
mukana paatoksenteossa ei aina skaalaudu riittavasti, lisaten arvaamattomuutta.

Yhteiskuntien kyberpuolustusta yllapitédvien energiajarjestelmien dlyverkkojen
OT-jarjestelmat ja reunalaitteet omaavat Al-rajapintojen myota takaporttiriskeja.

Kvanttisalausten murtojen myoéta paljastamaa historiallista, sensitiivista
kayttajatietoa hyédynnetaan sen kumppaneiden toimesta lansimaissa kriittisten
turvajarjestelmien sisdlla tyéskentelevien ihmisten kiristamiseen ja
manipulaatioon vakoilu- ja sabotaasitarkoituksessa.

Lisdantyneen yhteiskunnan valvonnan ja tiedon manipulaation varjolla pyritaan
autoritaaristen valtioiden ohjaamien haktivistien toimesta radikalisoimaan
lansivastaista varjoyhteiskuntaa, joka voidaan mobilisoida infrastruktuureja
vastaan ja sisapiirildisiksi kriittisiin yrityksiin.

Satelliitti- ja avaruusohjelmia vakoillaan ja pyritaan aktiivisesti sabotoimaan
kyberkeinoin blokkien valilla.

Autonomiseen haavoittuvuuskartoitukseen ja sopivien haitakkeiden
rakentamiseen hyodkkaystarkoituksessa ohjelmoituja valtiotoimijoiden Al-
agentteja voidaan laskea geopoliittisten blokkien offensiivisissa operaatioissa
lilkkeelle ilman riittdvia pidakkeita, johtaen merkittaviin sivuosumiin ja
leviamiseen myds omissa toimitusketjuissa.

Geopoliittisten etupiirien sijaiskonflikteissa nopeasti kehittyneita, EU-alueella
autonomisessa rajavalvonnassa ja poliisitoimessa hyddynnettavia autonomisia
voimankayttddrooneja pyritadn myrkyttamaan APT-toimijoiden toimesta.

Kriittisten toimintojen kytkeytyneisyyden myéta jopa maatalouden
automatisoidut komponentit tiloilla toimivista autonomisista laitteista
kasvihuoneisiin ovat APT-toimijoille vaylid yhteiskuntien jarkyttdmiseen.

/KAKSI VALTAKUNTAA 2035/






/DATAIMPERIUMIT 2035/

Kehitys ja kytkeytyminen on rajatonta.

Tekodlymallit ovat yleistyneet monipuolisen datan
saatavuuden ja liikkuvuuden myo6ta. Niiden ympaérille
rakentuvia Mind2-ymparistéja vyllapitavat dataimperiumit
hallinnoivat kayttdjadataa globaalisti ja tietavat yksiloista
enemman kuin julkishallinnot tai kayttajat itse. Merkittava
osa maailman védestdstd nauttii  tekoalyjarjestelmiin
kytkeytyvistd dlykodin mukavuuksista ja puettavat laitteet
ovat yhtd yleisia kuin dlypuhelimet. Yhdysvaltalaiset

yritykset ovat kvanttiteknologian kehityksen kérjessa.
Yritykset ja organisaatiot ovat siirtyneet
kvanttilaskennan kestdvdan salaukseen laajasti
dataimperiumien ajettua PQC-algoritmit

jarjestelmiinsda. Avaruusteknologia on Kkilpailun areena
tiedustelun, strategisen varustelun ja satelliittipalvelujen
kasvavan merkityksen vuoksi.

Ihmiset ovat henkilokohtaisissa peilisaleissaan.

Kayttédjat ovat hakeutuneet suurien palveluntarjoajien
kokonaisvaltaista digitaalista eléama&a tarjoavien, sensori- ja
AlI-perustaisten reaaliaikaisten Mind2-ymparistojen
pariin. Dataimperiumit kilpailevat Ilukittamalla kayttajia
ymparistoihinsa. Biometrisen datan luovuttaminen
monitorointiin on yleinen portti halvempiin, parempiin ja

kohdennetumpiin  palveluihin. Koetut todellisuudet
hajautuvat tulotason ja kaytetyn ekosysteemin
mukaisesti. Dataimperiumien alustat mahdollistavat

ihmisille henkilokohtaiset AlI-assistentit ja on demand-
sovelluskehityksen, muovaten kuitenkin samalla niiden
kanssa vuorovaikuttavien kayttdjien toimintaa
mainostajien ja yllapitdjien tavoitteiden mukaisiksi.

Luonnollisen kielen rajapintojen ja synteettisen
kommunikaation levitessa ihmisten kriittinen ajattelu
heikentyy.

TRATICCM

Suuryritykset hakevat riippumattomuutta valtioista.

Suuret teknologiayritykset levittdvdt monopolejaan ja lonkeroitaan.
Yhdysvallat on vakiinnuttanut niiden avulla asemansa teknologian ja standardien
keskuksena, mutta poliittinen vaikutusvalta on siirtynyt dataimperiumien
kabinetteihin. Kiinan teknologinen edistys, resurssien ja tuotannon omistajuus
ja vaikutuspiiri on ohittamassa sen. Dataimperiumit hyddyntavat Al-kehityksen
ponkittdmiad asemiaan suurimpien globaalien vuorovaikutusalustojen yllapitajina
vaikuttaen vaaleihin ja politiikkaan ympdri maailman rakentaakseen
itselleen suotuisaa toimintaympéaristéd kasvun ja resurssien perdssa. EU toimii
dataimperiumien asiakkaan roolissa ja normalisoi geopoliittisia suhteitaan kasvun

perassa.
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Vain dataimperiumit hallitsevat teknologista monimutkaisuutta.

Suurimmat yhdysvaltalaiset teknologiayritykset ovat sementoineet
asemansa ldansimaissa. Ne onnistuvat vélttdamaan saantelyn tekemalla
itsestddn korvaamattomia. Kilpailevat sovellutukset kopioidaan omaan
portfolioon tehokkaiden koodiagenttien toimesta tai ostetaan ja vaietaan
olemattomiin, ja EU-yritysten on &darimmadisen vaikeaa tuoda
markkinoille omia ratkaisujaan. Kiinalaiset suuryritykset ovat puolestaan
levittaneet vaikutusvaltaansa Digital Belt and Roadin
infrastruktuuridiplomatian tuella ja suurin osa maailman ihmisistd on niiden
valvontaa ja kadyttaytymisdataa keskittavan infrastruktuurin vaikutuspiirissa.

Kasvu edellyttda esteetonta liikkuvuutta.

Maailmantalouden vakaassa toimintaymparistdssa edenneet
teknologiset innovaatiot ovat tuoneet toivottua, mutta
globaalisti epdtasaisesti jakautuvaa kasvua, vaatien
ylldpitoonsa jatkuvasti enemman ymparistoa
kuluttavia resursseja. Dataimperiumit onnistuvat
liennyttamaan protektionismia yllapitadakseen
kasvulle vidlttamattomia vakaita arvoketjuja ja
sailyttdakseen yhteytensd Kiinasta vahvasti riippuvaiseen
maailmankauppaan. Venaja uudelleenintegroidaan
maailmantalouteen edullisen energian takaamiseksi.
Yhdysvaltalaisten ja kiinalaisten yritysten ymparilla
toimivat teknologiset alihankintaketjut, joihin
ainoastaan niilla itselldan on hallintakyky, muodostavat
kansantalouksien elinehdot. Valtiot on EU:ta mydten
jaettu yritysten “etupiireihin” padasiakkuuksien mukaisesti.

Kohoava abstraktiotaso vaikeuttaa saantelya.

Sdantely ei pysy suuryritysten teknologiakehityksen
vauhdissa. Yha useammat julkishallinnot ovat
kykenemattdomia hallitsemaan monimutkaistuvia digitaalisia
ympéristéja, ja dataimperiumit hyodyntavdt asemiaan
tayttden edustajillaan itselleen tarkeimpia kansallisia ja EU-
tason paatoksentekoelimia. Parlamentaarinen
paatoksenteko on yha useammin niiden
julkishallintojen kdyttoon antamien AlI-tydkalujen
sanelemaa. Palveluntarjoajat pitavat huolta
maksukykyisten asiakkaiden datan suojaamisesta, ja
huonoiten toimeentulevien kyky nauttia tietoturvasaantelyn
perustasosta on heikentynyt. EU on heikentynyt

poliittisena toimijana ja saantelijana, mutta
viranomaisyhteistyd on tiivistynyt tavallisten kansalaisten
turvaamisessa kyberrikollisuudelta siella, minne
dataimperiumien kiinnostus ei ylla.
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Suuryritykset hakevat riippumattomuutta valtioista

Suuret teknologiayritykset levittdvat monopolejaan ja lonkeroitaan
kaikkialla maailmassa erityisesti AI-kehityksen tukemana. Yhdysvallat on
sdilyttanyt niiden myo6tavaikutuksella asemansa teknologian ja standardien
keskuksena. Kiinan teknologinen edistys, resurssien ja tuotannon omistajuus on
kuitenkin kasvanut, sen sovellutukset dominoivat maailmalla ja vaikutuspiiri
kasvaa liittoumissa. Dataimperiumit onnistuvat liennyttamaan
Yhdysvaltojen ja Kiinan vastakkainasettelua ylldapitidkseen vakaita
arvoketjuja ja Kiinasta riippuvaista maailmankauppaa kasvun yllapitémiseen.
Poliittista vaikutusvaltaa on siirtynyt lansimaissa vaihtokaupassa demokraattisesti
valituilta paatoksentekijoilta dataimperiumien kabinetteihin, joissa poliitikot
vaihtavat julkishallinnon resursseja, suotuisaa saantelya ja kansainvalista
vaikutusvaltaa statukseen ja vaalirahaan.

Maailmantalouden  suhteellisen vakaassa toimintaymparistosséd edenneet
teknologiset innovaatiot ovat tuoneet toivottua, mutta globaalisti epdtasaisesti
jakautuvaa kasvua, vaatien yllapitoonsa samalla jatkuvasti enemman ympadaristoa
kuluttavia resursseja. Dataimperiumit hyodyntadvat Yhdysvaltojen
ulkopolitiikkaa rakentaessaan itselleen suotuisaa toimintaymparistoad,
etsien kasvun mahdollisuuksia ja resursseja ensisijaisesti
mielipidekampanjoilla ja tarvittaessa vadlillisin voimakeinoin. Ne
hyddyntavat tekoalykehityksen ponkittamia asemiaan suurimpien globaalien
vuorovaikutusalustojen  yllapitajind ajaakseen valtioita irti  markkinoita
hairitsevasta nationalismista, vaikuttaen vaaleihin ja politiikkaan ympéari maailman.

EU on tuonut 2020-luvulla toteutetun saantelyn 2030-luvulle ja vaatii alueella
toimivilta yrityksilta korkeampia turvallisuusstandardeja, kuin mita
Yhdysvallat on valmis hyvaksymaan. Dataimperiumit protestoivat tatd uhaten
rajoittaa teknologioiden saatavuutta, ja EU joutuu taipumaan mm. AI-
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sadntelyn keventamiseen. Talousintressit ja huoli maanosan kilpailukyvysta
ajaa kiilaa jasenmaiden valille, saaden niiden intressit erkanemaan voimakkaasti,
heikentaen yhteistd paatoksentekokykya.

Kasvu edellyttda esteetonta liikkuvuutta

EU ei kykene yhtendiseen infrapolitiikkaan kiinalaisten ja
yhdysvaltalaisten suuryritysten jakaessa markkinoita "etupiireihinsa”.
Yhdysvaltojen palvelut ja toimitusketjut koetaan toisaalta epaluotettavina, kun
niitd on kaytetty toistuvasti geopoliittisena vipuvartena 2020-luvulla. Kiina
kayttaakin tilaisuutta hyvakseen, tarjoten ldansimaiden kayttédn edistyksellisempaa
teknologiaa yhdysvaltalaisen tilalle.

Dataimperiumit haalivat itselleen jatkuvasti lisda dataa, laskentatehoa ja
uusimpia siruja, pitdaen hinnat ja uusimmat sovellutukset
saavuttamattomissa pienemmilta toimijoilta. Ne ovat hyddyntaneet
kerdamansa datan ohjelmistokehityksen monopolisointiin AlI-koodiagenttiensa
valityksella. EU paattaa tasapainoilla suurvaltojen palveluntarjoajien valillda hakien
taloudellisen pragmaattisuuden ja turvallisuusharkinnan keskitielta
parhaita ratkaisuja niin Yhdysvaltojen, kuin Kiinankin markkinoilta.

EU on kehityksessa takamatkalla, eika halua lukittautua pois mistdan verkostoista
hakiessaan teknologisen kehityksen tarjoamia kasvun paikkoja. Kaytannossa
EU:n kriittisin pilvi-infrastruktuuri on edelleen eurooppalaista tai
yhdysvaltalaista, mutta esimerkiksi kuluttajapuolella on kdytossa paljon
kiinalaista infrastruktuuria ja sovellutuksia.

20.4.2026 32



/SAANTELY JA
SUURYRITYKSET/

Harva hallitsee teknologista monimutkaisuutta

Dataimperiumien valta ja vauraus on rakentunut jatkuvan kasvun,
uusimpien teknologisten ratkaisujen vaatimien monimutkaisten
toimitusketjujen, resurssien ja energian keskittamistarpeen varaan.
Yhteiskuntien palveluntarjonta on keskittynyt Al-kehityksen my6ta niiden
datainfrastruktuurein skaalaetujen mukaan. Yhdysvaltalaisten ja kiinalaisten
suuryritysten ymparilla toimivat alihankintaketjut, joihin ainoastaan niilla itselldan
on kokonaiskuva ja hallintakyky, muodostavat kdytdanndssa asiakkaina toimivien
kansantalouksien elinehdot.

Erityisesti Yhdysvaltojen AlI-palveluita rakentaneet
onnistuneet sementoimaan vaikutustaan kuluttajien ja
toimintaan ja paatoksentekoon kaikissa Ilansimaissa.
ehkdisemaan saantelypyrkimyksia pysyttelemalld teknologisen
eturintamassa, levittden lonkeroitaan yhteiskunnissa, ja tehden itsestadn
korvaamattomia. Ohjelmointiautomaation Al-avusteiset edistysaskeleet ovat
keskitténeet vaikutusvaltaa entisestaan suurimmille hyperskaalaajille. Heikentynyt

yritykset ovat

lainsdatdjien
Ne onnistuvat
kehityksen

kilpailuasetelma on naivettdnyt kayttajan nakdkulmasta useaa palvelua
merkittdvasti, ja uudet Kkilpailijat pyrkivatkin  aktiivisesti haastamaan
dataimperiumien monopoleja. Uusiin innovaatioihin kohdistuu kuitenkin

suoraa vakoilua kun kehitystyota tehdaan dataimperiumien omilla
alustoilla; mahdollisten kilpailijoiden teknologioita hyddynnetaan omassa
portfoliossa tai ostetaan ja vaietaan olemattomiin omien ratkaisujen aseman
suojelemiseksi. EU-yritysten on vaikeaa tuoda markkinoille omia ratkaisujaan.
Data residency sijaitsee suuryritysten emomaissa.

Kiinalaiset suuryritykset ovat levittdneet vaikutusvaltaansa erityisesti
globaalin etelan maissa Digital Belt and Roadin infrastruktuuridiplomatian
tuella. Suurin osa maailman ihmisistéd on niiden valvonnan ja kayttaytymisdatan
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keskittdmiseen hyddynnettdvien sovellutusten ja infrastruktuurin suorassa
vaikutuspiirissa. Ne estavat Kiinan valtion tuella lansimaisten yritysten levidamista
etupiiriinsd, pyrkien ottamaan niiltd markkinaosuutta myds demokratioissa
kehystamadlld palvelunsa valtiolle ja yhteiskunnalle arvokkaan elédmén
mahdollistavana vaihtoehtona Iannen yksityiselle valvontakapitalismille.

Kohoava abstraktiotaso vaikeuttaa sadntelya

Saantely ei pysy suuryritysten teknologiakehityksen vauhdissa ja yhteiskuntien
digitalisaatio ja tehostaminen sivuuttaa itsetarkoituksena kansallisvaltion
tehtdvien toteuttamisen. Yha useammat julkishallinnot ovat kykenemattomia
hallitsemaan monimutkaistuvia digitaalisia ymparistoja, ja dataimperiumit alkavat

hyédyntamaan sdantelytyhjiotéa pyrkien tayttamdaan edustajillaan tai
palkollisillaan itselleen tarkeimpia kansallisten ja EU-tason
paatoksentekoelimida. Kokiessaan sdantelyn uhkaavan valtaa ja
lilketoimintaa ne toteuttavat tehokkaita mielipidekampanjoita ja

lobbausta saadakseen tahtonsa ldpi. Parlamentaarinen paatdksenteko ja
perusteet ovat yha useammin niiden Al-tyOkalujen sanelemia; tekoalytuotoksia
vertautetaan asiantuntijatietoon ja kuulemisia vahennetaan.

EU on heikentynyt poliittisena toimijana, mutta viranomaisyhteistyd on tiivistynyt
operatiivisessa toiminnassa kansalaisten turvaamisessa kyberrikollisuudelta.
Palveluntarjoajat pitdavdt huolta maksukykyisten asiakkaiden datan

suojaamisesta, ja huonoiten toimeentulevien kyky nauttia
tietoturvasaantelyn perustasosta on heikentynyt.
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Uuden teknokratian aidat rakennetaan AI-skaala edella

Tekodlymallit ovat yleistyneet globaaleissa tietoverkoissa monipuolisen
datan saatavuuden ja liikkuvuuden myéta. Niiden yllapitajat hallinnoivat
kayttajadataa globaalisti ja tietédvat yksildista enemman kuin julkishallinnot tai
kayttajat itse. Demokratioiden padtoksentekoa on siirtynyt
algoritmiohjaukseen hallinnon uusien kdyttoliittymien myota. AI-
jarjestelmat sisdltavat yleensa dataimperiumeille aukeavia takaovia tai eivat ole
viranomaisten auditoitavissa. Autonomisen teknologian siirtyminen mustiin
laatikoihin tekee vaikeammaksi arvioida sovellutusten ja agenttien
perimmaisia kadyttotarkoituksia seka niihin liittyvia vastuu-, turvallisuus-,
ja yksityisyyskysymyksid. Alustat voivat myds suurvaltojen myoétavaikutuksesta
tai yhteistyossa paikallishallintojen kanssa estad sisaltdd, ohjata mielipiteitd tai
tehda taloudellista painostusta maaratylla alueella.

Vendor lock-ilmié on kiihtynyt suuryritysten omien koodiagenttien
kaivautuessa organisaatioiden toimitusketjuihin rakentamaan itse
jarjestelmia, jotka sopivat vain tietyn organisaation toimitusketjuun.
Dataimperiumit estdvit toistensa agenttien toimintaa rajaamalla niiden
oikeuksia, ja rakentavat rajapintoja vain omien yhteistyokumppaneidensa
kanssa. Ohjelmointi keskittyy hyperskaalaajille, kun autonomiset koodiagentit
hitsaavat jarjestelmien valiset palat yhteen optimoiden toimintaa reaaliaikaisesti
mm. kyberfyysisissa ymparistdissa. Jarjestely mahdollistaa itseoppivuudellaan
toimitusketjujen ketteran uudelleenreitittamisen vikatilanteissa. Koodiagenttien
kdyttoonoton seurauksena on laajaa tyottomyytta vailla koordinoituja
ohjelmia seuraamusten hallintaan, ja eriarvoistumiskehitys kiihtyy.

Kvantti-innovaatioiden perdssa

Tekoalyjarjestelmien vakiinnutettua asemansa yhteiskunnissa puolijohderatkaisuja
energiatehokkaampi kvanttilaskenta herdttaa dataimperiumien kiinnostuksen,
jotka pyrkivat yhdistamdan kvanttialgoritmeja koneoppimisohjelmiin.
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QCaaS-palveluiden kvanttilaskenta on tuonut merkittavida etuja ladke- ja
logistiikkasektoreilla. Yhdysvaltalaiset yritykset ovat kehityksen karjessa
lisattyaan EU-alueen yritysten kyvykkyyksid portfolioonsa kiinalaisten
pysytellessa kannoilla. Organisaatiot ovat siirtyneet kvantinkestdvaan
salaukseen dataimperiumien PQC-algoritmien kayttédnoton mydéta.

Rajaton kasvu ja kytkeytyminen vaativat resursseja

Suurimmat tekoadlysovellutukset ovat toérmanneet julkisen koulutusdatan
ehtymiseen. Ratkaisuna seuraavaan askeleeseen dataimperiumien
moninaiset palvelut niputetaan yhden kayttoliittyman "yhteisaivoiksi”,
(Mind?), joiden yhteyteen kayttdjat kytkeytyvat puettavalla teknologialla
ja biometrisilla siruilla. Kayttoliittyma keraa koulutustarpeisiin Al-agenttien
valityksella dataa interaktioista ja elintoiminnoista, muodostaen "kollektiivista”,
reaaliaikaista ymmarrysta kayttdjien valilla. Merkittdivda osa maailman
vaestostd nauttii dlykodin mukavuuksista ja puettavat laitteet ovat yhta
yleisida kuin dlypuhelimet. 6G-verkko yhdistaa satelliitit, lennokit, maanpaalliset
tukiasemat ja IoT-laitteet saumattomaksi kokonaisuudeksi. Verkon ohjaus
perustuu resursseja reaaliaikaisesti optimoivaan tekoadlyyn ja koneoppimiseen. AR-
VR- ja metaversumiymparistot toimivat viiveettomasti.

Dataimperiumien yhteisaivot ulokkeineen rakentuvat valtavalle fyysisen
maailman infrastruktuurille, ja sen jatkuvasti vaatimalle energialle ja
komponenteille. Kasvua haetaan energiamuodosta riippumatta ja ilmastosta
valittamatta. Avaruusteknologia on merkittdava vyrityskilpailun areena
tiedustelun, strategisen varustelun ja satelliittipalvelujen kasvavan merkityksen
vuoksi. Laskentakapasiteettia viedaan datakeskussatelliiteilla
kiertoradalle, paneeliteknologian kehityksen taatessa satelliiteille paremman
energiansaannin. Dataimperiumien kasvu edellyttaa mineraaleja, ja
asteroidilouhintateknologiaa kehitetaan raaka-ainevirtojen takaamiseksi.
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Manipulaation maailmasta padsee eroon maksukyvylla

Nopealla Al-kehityksella ja synteettisten sisallontuottajien kytkeytymisella
alustoihin on ollut hintansa ja julkinen internet on tayttynyt vaikeasti
kontrolloitavalla  digitaalisella  saasteella.  Seurauksena kdyttajat ovat

hakeutuneet tekodlyassistenttien ja AlI-kuratoinnin laadunvalvomiin
suurien palveluntarjoajien Mind2-superapplikaatioympdéristéjen pariin.
Ymparistdt tarjoavat ihmisille toimivan ja turvallisen digitaalisen olemassaolon
kokemuksia ja vertaistodennettuja tiedonldhteité eri hintaluokissa. Ajattelu
muovautuu “yhteisaivojen” valityksella ja vaikutuksesta, ja maksukyky maarittaa
paasya parhaaseen ymmarrykseen.

Yhtendinen nakemys maailmasta jaa 2020-luvulle. Dataimperiumit ovat
sittemmin aidanneet yksityista ja julkista tietoa sekad kayttajia vain niille
itselleen saatavilla oleviin, kokonaisvaltaisiin informaatioymparistoihin.
Koetut todellisuudet hajautuvat tulotason ja kdytetyn AI-ekosysteemin
mukaisesti. Premium-tason kéayttajat maksavat muovaavat infoymparist6ja
toiveidensa mukaisiksi erottuen eliittind. Yritykset pyrkivat saavuttamaan
erityisesti ndiden "korkean arvon kayttdjien” arvostuksen, ja heiddn
tietoturvastaan huolehditaan. ’'Tietokeskiluokka” valitsee vyksildlliseen ja
personoitavaan assistenttiavusteiseen algoritmiohjaukseen perustuvan
kokonaisvaltaisen elamantavan metaversumeineen. Al-ymparistéjen ulkopuolelle
jattaytyneet suosivat yksittdisia maksumuurimedioita tai hakeutuvat Darkwebin ja
muiden vaihtoehtoymparistéjen puolelle etsimaan “totuutta”. Alati mukautuvan
luonnollisen kielen ja inhimillisen synteettisen kommunikaation yleistyessa
kriittinen ajattelu heikentyy, vahvistaen ihmisille sybtettdavien ajatusten
voimaa.

Pienet valtioblokit pystyvat verifioimaan luotettavaa tietoa sisdisesti, mutta
isossa kuvassa tiedonhallinta ei enda ole dataimperiumien toteuttaman
digitaalisen yhteismaan aitaamisen myoéta mahdollista. Valtionhallinnoissa
keskitytdaan informaatioon, joka voidaan reaalimaailmassa vahvistaa faktaksi.
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Ihmiset ovat henkilokohtaisissa peilisaleissaan

Dataimperiumit lukittavat mahdollisimman paljon kdyttdjia alustoilleen ja
ympadristoihinsd keraamaan heista yha enemmdn dataa ja ohjaamaan
kayttaytymista. Teknologiasta tulee uskonnon kaltainen eldmantapa, jossa
algoritmien ohjaama eléama on tavoiteltava tila. Tiedon luovuttamiselle on
kaytossa jatkuvia rajapintoja tekodlyassistenteista sensoreihin. Yritykset
kehittavat vauhdilla LBM (/arge behavior models) -ratkaisuja, jotka perustuvat
puettavan teknologian sensoreihin. Sensorit ja laitteet kytkeytyvat eri
maksutasojen superapplikaatioymparistdihin parantamaan palvelujen personointia.
Biometrisen datan luovuttaminen monitorointiin on yleinen portti halvempiin,
parempiin ja kohdennetumpiin palveluihin, joita voi generoida dataimperiumien
sovelluskaupan ja henkilokohtaisen assistentti-agentin valityksella.

Freemium-kdyttdjat toimivat mainonnan ja bottien vaikutuksen kohteina,
luovuttaen dataansa palveluita vastaan. Tekodlyassistenttien ilmaisversiot
toimivat henkilokohtaisina seuralaisina, muovaten kuluttajien

kdyttaytymista mainostavien yritysten tavoitteiden mukaan. Ilmaiskadyttajien
generoimat sovellutukset sisaltavat syvallisesti personoituja mainoksia. Kayttajat
alkavat manipulaation seurauksena toisintamaan koneadlyjen ominaisuuksia, mutta
korkeampiin maksuluokkiin  sisaltyy  uniikkien piirteiden korostamista,
inhimillisyyden kokemuksia ja itse generoitujen sovellusten parempaa raataldintia.

Dataimperiumit eristavat ihmisia kansallisvaltioistaan ja muista
yhteisoistdan, siirtden heiddn kognitionsa omiin rajapintoihinsa ja
kayttoliittymiinsa tuottavimmilta osin. Darkwebia ja vaihtoehtoyhteisdja
hyddynnetaan aktiivisesti pakopaikkoina digitaalisen maailman tdysnakyvyydelta.
Eldaman siloteltu digitaalinen taso elaman kayttoliittymineen on vahvassa
kontrastissa fyysisen maailman saian a&ari-ilmididen, lisadntyvan
pakolaisuuden, eriarvoistumisen ja paikallisten resurssikonfliktien yha
enemman piinaaman ympariston kanssa.
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Pinta-ala: Kytkeytyminen kady ylikierroksilla

Keskeisimpina turvallisuuden tuottajina toimivat dataimperiumit keskittavat
merkittavasti resursseja suojellakseen tarkeimpia, Mind2-kokonaisuuksien
tietovarantoja. Ne kerryttavat liikesalaisuuksikseen my®ds parhaita
tietoturvakaytantdja ja 16ydettyja heikkouksia. Teknologiajateilla on tekoalyn
avulla yha parempia tapoja torjua perinteisia hyokkayksia, mutta motivaatio
suojata muita, kuin omia premium-kayttajia ja jarjestelmia on vahaista.

Lisaantynyt kytkeytyneisyys on lisannyt kyberrikollisten mahdollisuuksia ulottaa
vaikutustaan kayttajien elamaan intiimilla tasolla. Laitteilla tdydennetyn arjen
toimivuus on riippuvaista monenlaisista persoonaan kytkeytyvista,
haavoittuvuuksia lisaavista rajapinnoista ja laitteista.

Al:n laaja integroiminen ydinliiketoimintoihin on keskittanyt organisaatioissa
sensitiivista dataa erikoistuneihin jarjestelmiin, tehden niisté houkuttelevia
kohteita. Kansalaisia profiloidaan elaman kayttoliittymissa entistd tarkemmin,
yksityisyydensuojaa voi hankkia luksustuotteena. Pk-yrityksilla on ongelmia
tietonsa suojaamisessa, kun turvallisesta datankasittelysta on tullut kallista.

Valtiotoimijat keskittyvat kyberulottuvuudessa kyberrikollisuuden kitkemiseen
kansainvalisessa yhteistydssa ja tuomaan kyberturvallisuutta sinne, minne
dataimperiumit eivédt ole ulottaneet toimintaansa. APT-toimijat keskittyvat
urkintaan ja teollisuusvakoiluun emovaltion yritystoiminnan hyvaksi.

Teknologisen kehityksen kyydista jaanyt saantely on heikentényt
dataimperiumien ekosysteemien ulkopuolelle jaaneiden oikeutta tietosuojaan ja -
turvaan. Kyberrikolliset ulottavat toimintaansa alueille, minne niilla ei ole
taloudellista motivaatiota tai saantelyn velvollisuutta levittaa turvaverkkojaan.

Yritykset syyttavat valtioita teknologian politisoinnista ja korostavat suojaavansa
kayttajiaan peittden nakyvyytta toimintaansa.

Kytkeytymisen myota kaiken ohjelmoinnin ja koodin vertailukohdan
muodostavat dataimperiumien jatkuvasti paivittyvat, reaaliaikaiset datamassat,
joiden varaan tekodlyagentit rakentavat autonomisesti jarjestelmia. Historiallista
tietoa, vanhoja verkkosivuja ja siséltéja seka parhaita kaytédntéja on vaarassa
kadota.
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Uhat: AI-dataifikaatio johtaa rikollisuuden uusiin muotoihin
| 2
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Dataimperiumien toimitusketjujen moninaiset alihankkijat ovat kyberrikollisten
ensisijaisia kohteita niiden kerryttaman personointitiedon varastamiseksi.

Mind2-kayttoliittymia ja palveluja imitoivia koodiagenttien avulla luotuja,
mikrokohdennettuja valeversioita lasketaan rikollisten toimesta liikkeelle
kayttdjatietojen varastamiseksi. Sensorien ja pinta-alan kattaessa digitaalisen
elamantavan yleistyneista kotiroboteista Al-assistentteihin ja biometrisiin
siruihin, tietojen yhdistely mahdollistaa virallisilla alustoilla tdydestd menevien
ihmisten virtuaalikopioiden luomisen monenlaisiin rikollisiin tarkoituksiin.

Esimerkki: Mind2-ymparistoissa yleistyneet lifestyle-kayttoliittymat ovat
kerryttaneet tietoa premium-kayttajien kayttaytymisesta ja paikkatiedosta, ja
tietokantojen murtaminen mahdollistaa kyberhydkkaysten personoinnin. Tietoja
myydaan Darkwebissa. Premium-kayttajien tileja kloonaamalla pyritaan toisaalta
paasemaan dataimperiumien varakkaiden kayttajien lahelle
huijaustarkoituksissa.

Hyokkaajat voivat murtaa jopa dataimperiumien turvajarjestelyt hyédyntamalla
yllattavia hyokkaysvektoreita, kuten vanhentunutta tietoa ja
nollapaivahaavoittuvuuksia, joita itseoppivat jarjestelmat eivat ole nahneet
koulutusdatassaan. Vanhoihin ohjelmistokirjastoihin perustuva injektiohydkkays
voi kohdistua toimitusketjun legacy-jarjestelmien kautta koodiagentteihin,
romahduttaen koko toimitusketjun.

Alustayhtididen edistyneet suojausmekanismit, informaatioympariston
moderointi seka onnistuneiden hyokkdysten tekemisen kustannusten kasvu ovat
johtaneet vaikuttavan ja nakyvan haktivismin katoamiseen. Al-eldmantapaa
vastustavat aktivistit ja uskonnolliset tahot hydkkaavat fyysisesti infrastruktuuria
vastaan fyysisena sabotaasina. Sitd vastaan hyokataan myds laskennan
rakentamisen myota resurssi-imperialismista kdrsineiden aktivistien toimesta
maantieteellisilla kriisialueilla. Seurauksena on yhteiskunnan kriittisten
palvelujen yllattdvaa lamautumista.

Tekoalykehityksen vaikutus on ilmentynyt lisaantyvina IT-alan irtisanomisina,
mika on lisannyt merkittavasti sisapiirildisyyden uhkaa. Darkwebissa pyritaan
rekrytoimaan dataimperiumien ex-tydntekijoita rikollisiin organisaatioihin.




Jos sen voi kuvitella, siithen voi varautua.
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