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Johdanto

Lilkenne- ja viestintdsektorin toimintaymparistéa kuvaa kasvava kompleksi-
suus. Merkittdva maara ilmioita joko tukevat tai haastavat tehtaviemme to-
teuttamista. Esimerkiksi geopoliittinen epavarmuus, murrosteknologiat, seka
saantelyn kehitys muuttavat kaikki toimintamme reunaehtoja. Jotta loisimme
selkeytta vauhdilla muuttuvan toimintaymparistdon halyn keskelle, meidan on
priorisoitava, mihin huomiomme suuntaamme.

Paatoksenteon, tulevaisuuteen varautumisen ja ennakoinnin tueksi luotiin lii-
kenteen ja viestinnan ilmidkatsaus. Tama on laatuaan ensimmainen kooste
Traficomin asiantuntijoiden ndkemyksestd, miten ulkoinen toimintaymparis-
tomme muuttuu. Ilmidkatsaus pohjautuu kymmenien liikenne- ja viestin-
tasektoriin keskeisesti vaikuttavien ilmididen seurantaan ja niista johdettuun
Traficomin ennakointitoiminnon tekemaan vaikutusanalyysiin. IImidkatsauk-
sessa kaytetdan Traficomin parasta saatavilla olevaa asiantuntijatietoa seka
avoimista lahteista kerattya tietoa.

Lilkenteen ja viestinnan ilmidkatsaus esittda ulkoisen toimintaympariston
strategisesti merkittavien ilmididen viimeaikaiset kehityskulut ja vaikutukset.
Keskeisia teemoja kasitelldaan viiden laajemman ilmiékokonaisuuden kautta,
jotka on muodostettu keskendaan samoja muutostekijoitd ja kehityskulkuja
ilmentavista ilmidista.

Jos osaamme ennakoida, voimme myds varautua.

Kirsi Karlamaa

Teknologia- ja strategiajohtaja

@ * § *




Keskeiset loydokset

Keskinaisriippuvuudet aiheuttavat

epavarmuutta

Lisdantyvat ja monipuolistuvat geopoliittiset hairiét korostavat lii-
kenne- ja viestintasektorin yhteista toimintavarmuutta ja varautu-
misen merkitysta. Riippuvuudet on tehtava nakyviksi.

Tekoadlyteknologian kehitys kiihtyy

Liikenne- ja viestintasektorin on kyettava tunnistamaan, missa tek-
nologinen kehitys aiheuttaa turvallisuuteen liittyvia riskeja yhteis-
kunnan toimivuudelle, ja miten naita riskeja voidaan hallita.

Digitaaliseen saantelyyn kohdistuu ristikkaisia
paineita

Digitaali- tekoaly- ja datasaantelyviranomaisen nakdékulmasta saan-
telyn kyseenalaistaminen on huomioitava valvonnan ja toimeenpa-
non haasteena. Traficomin on osaltaan vaikutettava, ettei saantely
muodostu teknologisen ja taloudellisen kehityksen esteeksi.

Liikennejarjestelma on herkka hairioille
Energiamarkkinoiden hairidt ja kuljetusreittien muutokset voivat
heijastua nopeasti Suomen saavutettavuuteen ja huoltovarmuuteen.
Traficomin on yllapidettava kykya analysoida hairiétilanteiden vaiku-
tuksia koko lilkennejarjestelmaan.

Pirstaloitunut mediakentta haastaa viranomais-

viestinnan luottamusta

Traficomin on viestittava aktiivisesti niissa kanavissa, joissa koh-
deyleisot kaytannossa tavoitetaan. Luottamuksen rakentaminen
edellyttaa pitkajanteista tyéta normaalioloissa.
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Johdon yhteenveto

Ulkoisen toimintaympariston rajoitteet voivat kaventaa Suomen liik-
kumavaraa

Liikenteen ja viestinnan toimintavarmuus riippuu yha enemman Suomen rajojen ul-
kopuolella tehtavista paatoksista, kansainvalisistd teknologiatoimittajista ja toimi-
tusketjuista. Geopoliittiset jannitteet nakyvat liikennereiteissa, energian saatavuu-
dessa, viestintaverkkojen turvallisuudessa ja digitaalisten palvelujen riippuvuuk-
sissa. Samalla uudet teknologiat muuttavat liikenteen ja viestinnan palveluja nope-
ammin kuin niiden saantely, valvonta ja turvallisuuskaytannoét kehittyvat.

Kaikkia riippuvuuksia ei voida poistaa. Olennaista on sen sijaan tunnistaa ne riippu-
vuudet, joiden hairiintyminen vaarantaisi liikenteen, viestinnan tai muiden yhteis-
kunnan kriittisten palvelujen jatkuvuuden.

Teknologinen kehitys vaatii ennakointia myos ennen laajaa
kayttoonottoa

6G, satelliittiyhteydet, tekodly ja kvanttiteknologia kehittyvat eri tahtia, mutta vai-
kuttavat osin samoihin verkkoihin, palveluihin ja turvallisuuskysymyksiin. Uudet rat-
kaisut eivat myoskaan korvaa nykyisia jarjestelmia nopeasti. Kaytdssa on pitkaan eri
teknologiasukupolvia, mika lisda jarjestelmien monimutkaisuutta ja yllapitda myos
vanhoihin ratkaisuihin liittyvia riippuvuuksia.

Murrosteknologioiden kehitysta on seurattava riittdvan varhain, jotta vaikutuksia
saantelyyn, turvallisuuteen ja osaamiseen voidaan arvioida ennen laajaa kayttéon-
ottoa. Kvanttiteknologian kehitykseen varautuminen on tasta yksi esimerkki, koska
muutoksen tarkkaa aikataulua ei tiedeta, mutta kriittisten jarjestelmien ja tietojen
suojaamista ei voida aloittaa vasta siind vaiheessa, kun uhka toteutuu. Vastaavasti
tekoalyn kayttoédnotossa tarvitaan ymmarrystd siita, millaisia uusia kyberturvalli-
suusriskeja jarjestelmat tuovat ja miten niita voidaan hallita.

Sdadntelyssa tarvitaan seka turvallisuutta etta liikkumava-
raa

Digitaali-, data- ja tekoadlysaantelyn maara on kasvanut, ja samalla painopiste siirtyy
yha enemman saantelyn toimeenpanoon. Valvonta vaikeutuu, jos kansainvaliset pal-
veluntarjoajat toimivat eri sdantelyjarjestelmien piirissa tai jos niiden teknologia ke-
hittyy nopeammin kuin saantely.

Saantelylla ei mydskaan pida tarpeettomasti vaikeuttaa uusien teknologioiden kayt-
téonottoa tai yritysten toimintaa. Traficomin tehtdvana on omalta osaltaan vaikuttaa
siihen, etta eurooppalainen saantely tukee seka turvallisuutta etta teknologista ke-
hitysta. Tama edellyttda riittdvaa osaamista muun muassa uusien teknologioiden
turvallisuusvaikutusten tunnistamiseen.
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Hairidihin varautuminen edellyttaa koko liikennejarjestel-
man seuraamista

Suomen saavutettavuuteen vaikuttavat samanaikaisesti Itameren turvallisuusti-
lanne, kansainvaliset kuljetusreitit, energiamarkkinat ja liikenneinfrastruktuurin
kunto. Yksittdinen hairid voi valittya nopeasti kuljetusketjujen kautta useisiin liiken-
nemuotoihin ja edelleen yritysten ja kansalaisten arkeen.

Traficomilla tulee olla kyky seurata merkittavia liikennejarjestelman hairiétilanteita
ja analysoida niiden yhteiskunnallisia vaikutuksia koko liikennejarjestelmaan. Geo-
poliittisen tilanteen, konfliktien seurauksien ja toimitusketjujen keskinaisriippuvuuk-
sien ymmartaminen kehittda myds kansallista varautumista ja kykya toimia tilanteen
niin vaatiessa.

Luottamus viranomaiseen rakennetaan normaalioloissa

Traficomin on huolehdittava viestinnan saavutettavuudesta eri kohderyhmille. Tama
vaatii yleiséjen erilaisten valmiuksien huomioimista viestinnassa, mika edellyttaa sel-
kokielisyyden vahvistamista seka audio- ja videomuotoisten sisaltéjen hyddynta-
mista.

Luottamuksen rakentaminen edellyttda pitkdjanteistd tyéta normaalioloissa. Jos vi-
ranomaisen viestintdkanavat eivat ole arkisia ja normaalioloista tuttuja tai luotetta-
viksi koettuja, luottamukseen perustuva viestintdsuhde ei synny nopeasti itsestaan
mydskaan kriisin aikana.
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1 Geopoliittinen epavakaus ja keskindisriippu- (‘~ ,}

vuudet

Geopoliittinen kilpailu, pitkittyneet konfliktit ja sGdntépohjaisen kansainvélisen jarjestyk-
sen heikentyminen lisdévaét liikkenteen ja viestinndn toimintaympéaristén epdvarmuutta.
Turvallisuus-, kauppa-, teknologia- ja teollisuuspolitiikka kytkeytyvét aikaisempaa tii-
viimmin toisiinsa. Valtiot kdyttévét taloudellisia, teknologisia ja logistisia riippuvuuksia
my@0s strategisen vaikuttamisen vélineina.

Suomen liikenne- ja viestintdsektori on osa kansainvélisid verkostoja, markkinoita ja toi-
mitusketjuja. Niiden toimivuuteen vaikuttavat Suomen rajojen ulkopuolella tehtévéat paa-
tokset, kuljetusreittien héairiét, teknologian saatavuus, kansainvdliset standardit seké ul-
komaisten palvelun- ja teknologiatoimittajien toiminta. Keskindisriippuvuudet tuottavat
tehokkuutta ja innovaatioita, mutta samalla ne voivat muodostaa haavoittuvuuksia ja
valittda héiribitd nopeasti sektorilta ja valtiosta toiseen.

Suomen on olennaista tunnistaa etenkin yhteiskunnan toimivuuden kannalta kriittiset
riippuvuudet ja varmistaa, etta liikenne- ja viestintdpalvelut kykenevét jatkumaan myés
silloin, kun yksittdinen yhteys, toimittaja, teknologia tai kuljetusreitti hdiriintyy .
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Kansainvaliset konfliktit ulottuvat teknologiaan ja infrastruktuuriin

Suurvaltojen valinen kilpailu kohdistuu teknologiseen johtajuuteen, dataan, puolijohtei-
siin, tekoalyyn, viestintaverkkoihin, satelliittijarjestelmiin, kriittisiin raaka-aineisiin ja
kansainvaliseen standardointiin. Kauppapolitiikkaa, vientirajoituksia, pakotteita ja inves-
tointien valvontaa kaytetdan yha useammin kansallisten turvallisuus- ja teknologiapo-
liittisten tavoitteiden edistamiseen.

Liikenne- ja viestintasektorilla suurvaltakilpailu voi nakya esimerkiksi verkkolaitteiden,
pilvipalvelujen, paikannusteknologioiden, ajoneuvojen digitaalisten jarjestelmien, satel-
liittipalvelujen ja kriittisten komponenttien saatavuudessa. Samalla standardoinnista on
tullut osa teknologista ja geopoliittista kilpailua. Standardit vaikuttavat siihen, millaiset
ratkaisut paasevat markkinoille, miten eri jarjestelmat toimivat yhdessa ja missa maarin
eurooppalaiset arvot ja turvallisuusvaatimukset sisaltyvat tulevaisuuden teknologioihin.

Sodat ja alueelliset jannitteet vaikuttavat energian saatavuuteen, lentoreitteihin, meri-
lilkenteeseen, vakuutuskustannuksiin ja logististen ketjujen ennustettavuuteen. Hairi6
yhdessa strategisessa solmukohdassa voi aiheuttaa maailmanlaajuisia vaikutuksia toi-
mitusaikoihin ja kuljetuskustannuksiin.

Geopoliittisen ympariston muutos korostaa liikenteen ja viestinnan yhteista toimintavar-
muutta. Varautumisessa ei riita yksittaisten infrastruktuurien tai toimijoiden tarkastelu,
vaan huomio on kohdistettava kokonaisiin palvelu- ja toimitusketjuihin seka niiden vali-
siin riippuvuuksiin.

Traficomin nakokulmasta keskeisia tarpeita ovat:

o liikenteen, viestinnan, energian, paikannuksen, datan ja digitaalisten palvelujen
keskinaisriippuvuuksien tunnistaminen

o kriittisten kansainvalisten toimittaja-, teknologia- ja palveluriippuvuuksien seu-
ranta

o vaihtoehtoisten liikenne-, viestinta- ja huoltoreittien toimintakyky

e meri- ja tietoliikennekaapeleiden, satelliittipalvelujen, paikannuksen ja muun kriit-
tisen infrastruktuurin resilienssin vahvistaminen

e EU-, Nato- ja pohjoismaisen yhteistydn hyddyntaminen varautumisessa ja tilan-
nekuvan muodostamisessa

e kyky arvioida nopeasti geopoliittisten hairididen vaikutuksia liikenteen ja viestin-
nan palveluihin, markkinoihin ja kansalaisten arkeen.

Liikenteen ja viestinnan toimintavarmuus rakentuu entistd enemman riippuvuuksien
nakyvaksi tekemisestd, vaihtoehtoisten ratkaisujen yllapitamisesta seka kansallisen
ja kansainvalisen varautumisen yhteensovittamisesta.
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2 Teknologinen murros E

Tekoélyn, 6G:n, satelliittiteknologian ja muiden teknologioiden kehitys tarjoaa mahdol-
lisuuksia parantaa tehokkuutta, palveluita ja liiketoimintaa, mutta synnyttdd myds uusia
riippuvuuksia ja turvallisuusriskeja. Suomen asemaan vaikuttaa kyky kehittéa, soveltaa
ja kaupallistaa uusia teknologioita kansainvélisessé Kilpailussa.

Teknologinen murros on pitkéa siirtymévaihe, jossa vanhat ja uudet jarjestelmdat toimivat
rinnakkain. Viestintdverkot, data, tekodly, mediajakelu, satelliittiyhteydet ja liikennejéar-
jestelmaét kytkeytyvét samalla yhéa tiiviimmin toisiinsa.

Kehitys etenee tdlld hetkelld paaosin yleisten oletusten mukaisesti, mutta jatkuvan epéa-
varmuuden kehystdmana. Samalla monilla osa-alueilla, kuten datataloudessa, tekoélyn
hyddyntdmisesséa tai uusissa verkkoliiketoiminnoissa, odotetut lapimurrot ja liiketoimin-
tamallit eivat ole vield tdysimadraisesti toteutuneet. Osa néistéd lapimurroista voi jaada
my0és toteutumatta tai viivdastyd merkittédvasti nykyisistéd odotuksista.

Traficomin on kyettdvd ennakoimaan teknologioiden vaikutuksia ennen niiden laajaa
kdyttoonottoa. Téma edellyttda teknologisen kehityksen ja kansainvéalisen standardoin-
nin seurantaa, kokeilujen mahdollistamista seké turvallisuuden, sdéantelyn ja kasvun yh-
teensovittamista. Suomen mahdollisuudet liittyvét erityisesti 6G-, kvantti-, satelliitti- ja
dataosaamiseen, mutta kilpailuetu syntyy vasta, kun osaaminen muuttuu kdyténnén rat-
kaisuiksi ja kansainvéaliseksi liiketoiminnaksi.
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Data ja tekoaly siirtyvat kohti operatiivista kayttoa

Datataloudessa osaaminen ja datan hyddyntaminen lisaantyvat ja datan merkitys yritys-
ten liiketoiminnalle tulee kasvamaan. Tekoadlyhype on osaltaan kasvattanut ymmarrysta
datan hyédyntamisen merkityksesta. Merkittavaa uusien datapohjaisten ratkaisujen la-
pimurtoa ei kuitenkaan ole vielda nadhty. Suomessa on toivottu vientikelpoisten data- ja
tekodlyratkaisujen rakentumista kansainvalisille markkinoille esimerkiksi satamien, lo-
gistiikkaketjujen, kriittisen infran tai energiatehokkuuden optimointiin.

Konkreettisten hydtyjen saaminen tekodlyn kaytdsta edellyttaa laadukasta koulutusda-
taa, jonka saaminen ja yllapitaminen vaatii hallintamalleja ja tietosuojasta ja -turvasta
huolehtimista. Kesalla 2026 tekoalyn kyberuhka on muuttunut laadullisesti. Tekoaly pys-
tyy jo suorittamaan osia hydkkayksesta itsenaisesti hyokkaajan puolesta. Samalla teko-
alyagenteista, niiden kayttdoikeuksista ja integraatioista on tullut uusi suojattava hydk-
kayspinta. Seuraava merkittava kehitysvaihe on agenttien rajattu lapimurto, jossa teko-
alyn odotetaan hoitavan kokonaisia tyénkulkuja.

6G tekee viestintaverkoista palvelualustoja

6G:n globaali kehitystyd etenee geopoliittisista paineista huolimatta kohti 2030-luvun
kayttéonottoa. 6G tulee pohjautumaan osittain aiempaan 5G-teknologiaan, mutta pyrkii
muuttamaan verkkoja ohjelmoitaviksi alustoiksi uusille palveluille, mahdollistamaan uu-
sia kayttotapauksia seka vahvistamaan resilienssia. Kehitykseen liittyy kuitenkin epavar-
muuksia esimerkiksi taajuuksien riittdvan saatavuuden ja uusien liiketoimintamallien ke-
hittymisen nakdkulmasta.

Kvanttiteknologia edellyttaa ennakoivaa varautumista

Kvanttiteknologian kehitys etenee, mutta epavarmassa aikataulussa. Laajamittaisesti
nykyista julkisen avaimen salausta murtamaan kykenevan kvanttitietokoneen valmistu-
misen ajankohtaa ei voida luotettavasti arvioida. Siirtyminen kvanttiturvalliseen krypto-
grafiaan on aloitettava ennakoivasti.

Traficomin nakdkulmasta keskeista on edistaa kvanttiturvallisiin salausratkaisuihin siir-
tymista liikenteen ja viestinnan kriittisissa jarjestelmissa. Varautumisen Kiireellisyys riip-
puu tietojen suojausajasta, jarjestelmien elinkaaresta ja siitd, kuinka haastavaa nykyisin
kaytossa olevien ratkaisujen uudistaminen on.

Satelliitti- ja mobiiliverkot lahentyvat

Satelliittilaajakaistapalvelujen maara Suomessa on edelleen vahainen ja niiden rooli on
tdydentava. Uudet teknologiat eivat korvaa vanhoja nopeasti, vaan rakentuvat niiden
rinnalle. Palveluiden kehitys etenee kuitenkin varsin nopeasti. Suorituskyvyn osalta Suo-
men pohjoinen sijainti rajoittaa toistaiseksi suorituskykyisimpien yhteyksien saata-
vuutta, silla pohjoisten alueiden sijaan palveluntarjoajat priorisoivat paaosin tiheammin
asuttuja alueita kuten Keski-Eurooppaa. Satelliittilaajakaistojen suorituskyky, kuluttaja-
hinnat ja kayttokelpoisuus pohjoisessakin Suomessa ovat kuitenkin kehittyneet merkit-
tavasti. Satelliittilaajakaistapalvelut tarjoavat mahdollisuuksia varautua maanpaallisten
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viestintaverkkojen hairidihin. Kiinnostusta satelliittilaajakaistoja kohtaan on erityisesti
huoltovarmuuskriittisilla toimijoilla.

Direct-to-Device (D2D) -teknologia on nousemassa yhdeksi satelliittiviestinnan merkit-
tdvimmista kehityssuunnista. D2D-ratkaisuissa tavalliset matkapuhelimet ja IoT-laitteet
voivat muodostaa yhteyden suoraan satelliitteihin. D2D:n merkitys liittyy erityisesti kriit-
tisen viestinnan resilienssin parantamiseen, maanpaallisten verkkojen palvelujen laajen-
tamiseen seka satelliitti- ja mobiiliverkkojen lahentymiseen osana 6G-verkkoja. Useat
kansainvaliset toimijat, teleoperaattorit ja satelliittiyhtiot kehittdvat parhaillaan aktiivi-
sesti tulevaisuuden D2D-palveluita myds Euroopassa.

Teknologiamurros rakentuu pitkalla aikavalilla

Liikenne- ja viestintdkentan toimintaymparistéa kuvaa kasvava kompleksisuus. Broad-
cast-, satelliitti- ja mobiiliverkkojen kehitys, tekoalyn kayttéénottoon liittyvat hallintaky-
symykset seka kvanttiteknologian turvallisuusvaikutukset muodostavat kokonaisuuden,
jossa yksittaisia ilmidita ei voida tarkastella erilldan. Teknologiamurroksen isossa ku-
vassa korostuu myds saantelyn, toimilupien, taajuuksien ja turvallisuuden merkitys.

Viranomaisen rooli on kasvavasti tasapainoilua teknologisen kehityksen vaikutusten
laaja-alaisessa ymmartamisessa, sen riskien hallinnassa ja toisaalta kasvun edellytysten
luomisessa. Tekoalyn kehityksesta kaytavan keskustelun vastakkainasettelu uhkakuvien
ja toisaalta hypea korostavien nakdkulmien kesken kertoo, etta kyse on ennen kaikkea
strategisesta asemoinnista kehittyvan teknologian hyédyntamisessa.

Nopeistakin yksittdisista teknologisista kehitysaskeleista huolimatta kokonaisvaltainen
teknologinen murros nayttda etenevan maltillisesti. Esimerkiksi perinteiset television
vastaanottotavat eivat ole poistumassa nopeasti, eivatka satelliittiyhteydet toisaalta ole
korvaamassa kiinteitd verkkoja. Tekoaly ei vielad kykene korvaamaan laajassa mittakaa-
vassa ihmistyévoimaa ja tuomaan yhteiskuntia mullistavia muutoksia, eika datatalous
ole tuottanut laajamittaisia uusia liiketoimintoja. Samalla 6G ja kvanttiteknologia raken-
tavat pidemman aikavalin muutosta, jonka vaikutukset eivat ole vield realisoituneet.
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3 Digitaalisen yhteiskunnan saantely

EU:n digitaalinen sééantely maéarittéa yhd vahvemmin liikenteen, viestintdverkkojen, di-
gitaalisten palvelujen ja datatalouden kehitysta. Saéntelyn tiukkuus tai joustavuus vai-
kuttavat siihen, pystytdaanko uusia teknologioita hyédyntaméén taysiméaéaraisesti vai jaa-
ddankdé kansainvélisestd kehityksestd. Samanaikaisesti sddntépohjaisen jarjestyksen
mureneminen ja erilaiset sddntelyperusteet heikentdvat ennustettavuutta ja lisdavat toi-
minnan riskeja.

Séaéantelyn painopiste on siirtynyt uusien sdddosten valmistelusta niiden toimeenpanoon
ja keskindiseen yhteensovittamiseen. EU on samalla aloittanut digisdantelyn yksinker-
taistamisen vahentédédkseen péaéllekkéisia velvoitteita ja hallinnollista taakkaa.




Liikenteen ja viestinnan ilmidkatsaus 1/2026

Saantelyn yhteensovittaminen

Digitaalisen yhteiskunnan kehitysta maarittaa yha vahvemmin suurvaltojen valinen kil-
pailu. Tekoadlykehitys on keskittymassa harvojen toimijoiden kasiin, ja kilpailu erityisesti
Yhdysvaltojen ja Kiinan valilla vaikuttaa kehityksen suuntaan. EU:n rooli on ndyttaytynyt
tdssa kokonaisuudessa ennen kaikkea saantelijanda. Haasteena on yhdistad oikeudet,
turvallisuus, investoinnit ja innovaatiot.

Saantely-ymparistdn ennakoitavuus on heikentynyt. Kansainvalisen saantdpohjaisen
jarjestyksen kyseenalaistuminen seka geopoliittisten jannitteiden kasvu vaikuttavat
myds EU:n saantelyyn. EU:n saantelykehitys seuraa yha vahvemmin geopoliittisia muu-
toksia, ja liittoumasuhteet voivat ohjata saantelyn kiristymista tai keventymista.

Pilvipalveluihin ja datan hallintaan liittyvat kysymykset ovat korostuneet. Geopoliittinen
epavakaus ja teknologisen suvereniteetin vahvistaminen ovat lisdnneet huomiota datan
sijaintiin, tietoturvaan, ulkoistuksiin ja palveluiden siirrettavyyteen. Saantelylla ei kui-
tenkaan yksin kyeta hallitsemaan suurten kansainvalisten palveluntarjoajien toimintata-
poja, vaan ratkaisuja on etsittdva myos teknisista ja infrastruktuurisista valinnoista. Eri-
tyisesti yhdysvaltalaiset digijatit haastavat Yhdysvaltojen hallinnon mydétavaikutuksella
my0Os alustapalveluiden saantelyd. Tama on merkittdvad haaste saantelyn toimeenpa-
nossa, mika vaikuttaa suoraan ja valillisesti myds Traficomin asemaan saantelya toi-
meenpanevana viranomaisena.

Traficomin toimintaymparist6d maarittaa yha useammin useiden rinnakkaisten saadds-
ten kokonaisuus. Keskeinen haaste ei ole vain saantelyn maara, vaan sen yhdenmukai-
nen, ennakoitava ja oikeasuhtainen toimeenpano.

Traficomin on kyettava:

o yhteensovittamaan liikenteen, viestinnan, tekoalyn, datan ja kyberturvallisuuden
saantelya

e kehittamaan valvontaa teknologian ja palvelujen muuttuessa
o tukemaan toimijoita uusien velvoitteiden soveltamisessa
e« mahdollistamaan turvalliset kokeilut ja uuden teknologian kayttéénotto

o vaikuttamaan EU-saantelyyn niin, etta se tukee seka turvallisuutta etta kilpailu-
kykya.

Keskeinen muutos on, etta EU:n digitaalipolitiikka ei perustu endaa vain markkinoiden
saantelyyn. Saantelystd, investoinneista ja teknologisesta kapasiteetista muodostetaan
kokonaisuutta, jolla pyritdan vahvistamaan Euroopan turvallisuutta, kilpailukykya ja toi-
mintakykya.
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4 Liikenteen turvallisuus ja resilienssi

Suomen liikennejarjestelméan turvallisuuteen ja toimintavarmuuteen vaikuttavat geopo-
liittiset jénnitteet, kyberuhat, paikannuksen hdéiriét, sddn aari-ilmiét seké liikkenneinfra-
struktuurin kunto. Samalla liikenteen digitalisaatio ja riippuvuus viestintdverkoista, sdh-
kostd, ohjelmistoista ja datasta lisdévaét jarjestelméan keskindisriippuvuuksia.

Kriittisen infrastruktuurin kunnossapito ja kaksikdyttoisyys ovat varautumisen kulmaki-
vid. Varautumista vahvistavat erityisesti pohjoismainen yhteistyé ja yhteydet EU:n ja
Naton rakenteisiin. Logistisiin ketjuihin ja sotilaalliseen liikkuvuuteen haetaan yhteisia
ratkaisuja pohjoismaiselle alueelle. Myés poikkeustilanteisiin varautuminen kehittyy kan-
sallisen ja pohjoismaisen yhteistyén mydéta. Hairiétilanteiden maara kasvaa, mutta niihin
vastaaminen nopeutuu digitalisaation ja ennakoinnin avulla.
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Turvallisuusympariston hairiot heijastuvat liikkenteeseen

Itameren jannitteet, Venajan varjolaivasto, satelliittipaikannuksen hairinta seka kriitti-
seen infrastruktuuriin kohdistuvat vauriot ja vaikuttamisyritykset lisaavat erityisesti
meri- ja lentoliikenteen riskeja. Myds kansainvaliset konfliktit voivat muuttaa lento- ja
merireitteja seka vaikuttaa energian hintaan, kuljetuskustannuksiin ja Suomen saavu-
tettavuuteen.

Suomen liikennejarjestelman hairionsietokykya kehitetdan osana pohjoismaista liiken-
nesektorin varautumisyhteistydta. Pohjoismaisen yhteistydn kehyksessa kehitetaan esi-
merkiksi Ruotsin merialueiden ja maaliikenneinfran hyddyntamista Suomen saavutetta-
vuuden varmistamiseksi kaikissa tilanteissa.

Sotilaallisen liikkuvuuden ja varautumisen rahoitustarpeet vaativat merkittavia lisapa-
nostuksia. EU:n sotilaallisen liikkuvuuden paketin tavoitteena on luoda EU:n kattava so-
tilaallisen lilkkuvuuden alue 2027 mennessa. Suomen maantieverkon haasteena ovat
etenkin vahaliikenteisen tieverkon kunto ja sen nopea heikkeneminen, siltojen ikaanty-
minen ja siita seuraavat isot peruskorjaustarpeet ja talvikunnossapito.

Lahi-idan sodan vaikutukset nakyvat vahvasti polttoaineiden hinnoissa ja kasvaneissa
inflaatio-odotuksissa. Suomen Pankin arvion mukaan sota Lahi-idassa heijastevaikutuk-
sineen hidastaa euroalueen talouskasvua ja kiihdyttaa inflaatiota. Energiamarkkinoiden
hairidét nakyvat edelleen Suomen kuluttajahinnoissa, ja kesdakuussa 2026 inflaatiota nos-
tivatkin eniten sahkén, bensiinin ja dieselin kallistuminen.

Euroopassa sodalla on suoria vaikutuksia yritysten tuotantokustannuksiin ja kuluttajien
ostovoimaan. Korkeat energiakustannukset tulevat haittaamaan euroalueen teollisuutta
ja talouskehitysta. Vaikka Hormuzinsalmen meriliikenne palautuisikin normaaliksi, ener-
gian hinta pysynee IMF:n, IEA:n ja Maailmanpankin mukaan infrastruktuurivahinkojen
ja -hairididen vuoksi korkeina pitkaan.

Uudet teknologiat parantavat tieliikenteen operatiivista tehokkuutta, ymparistdoystavalli-
syytta ja turvallisuutta, mutta samalla ne ovat lisdanneet riippuvuutta digitaalisista jar-
jestelmista ja energiainfrastruktuurista. Sahkdkayttdisten ajoneuvojen toimintavarmuus
edellyttaa riittavaa varavoimakapasiteettia ja sahkdverkkojen toimintaedellytysten tur-
vaamista. Bensiinin kysynnan vahentyessa on tarkeaa varmistaa jakeluverkon riittava
kattavuus erityisesti harvemmin asutuilla alueilla.

Yksittaisen liikennemuodon turvallisuus ei enaa riitd tarkastelun lahtékohdaksi. Trafico-
min on arvioitava liikkennejarjestelmaa kokonaisuutena, jossa turvallisuus, toimintavar-
muus, digitaalinen infrastruktuuri ja Suomen kansainvalinen saavutettavuus liittyvat
erottamattomasti toisiinsa.
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5 Tiedonvilityksen murros ja luottamus L D)

Mediaympadristén pirstaloituminen, kanavien moninaistuminen ja luottamuksen heikke-
neminen viranomaisiin haastavat viranomaisviestintda ja yleiséjen tavoittamista. Demo-
grafiset muutokset, kielitaitojen eriytyminen ja arvopohjien polarisoituminen vaikeutta-
vat yhdenmukaisen viestinndn onnistumista erityisesti kriisitilanteissa. Laajaa yleis6a on
yhé vaikeampaa tavoittaa. Selkedn kielen ja audiovisuaalisen viestinndn merkitys kas-
vaa.

Traficomin on yllapidettdvéd johdonmukaista viestintda sekd vahvistettava ldsndoloa eri
kanavissa, jotta luottamukseen perustuva viestintdsuhde on olemassa myds kriisitilan-
teissa. Viranomaisviestinndn onnistuminen Kkriisitilanteissa vaatii pitkdjanteisesti nor-
maalioloissa rakennettua luottamusta.




Liikenteen ja viestinnan ilmidkatsaus 1/2026

Tekoaly, alustalogiikka ja mainostulot muovaavat tiedonvalitysta

Generatiivisen tekoalyn kayttd tiedonhaussa on kasvanut nopeasti, ja erityisesti nuoret
hyoédyntavat tekoalysovelluksia uutisten ja muun tiedon hankinnassa. Vaikka tekoalya
kaytetaan paljon, tekodlyn tuottaman tiedon paikkansapitdvyyteen kiinnitetéddn huo-
miota, ja tekodlyn antamia tuloksia tarkistetaan muista lahteista. Niistd kuluttajista,
jotka kayttavat tekoalya tydssa tai opinnoissa, 77 prosenttia tarkistaa saamansa tiedon
toisesta lahteesta.

Varauksellinen suhtautuminen tekoalyn tuottamaan tietoon herattaa kuitenkin kysymyk-
sia tekoadlyn tuottaman sisallon luotettavuudesta ja Iahteiden lapinakyvyydesta. Samalla
asiantuntijatiedon rooli voi olla muutoksessa, kun ratkaisuja arjen ongelmiin haetaan
ensisijaisesti yha useammin tekoalysovelluksilta perinteisten asiantuntijatahojen sijaan.

Radikaalimpien mediatoimijoiden nousu on haastanut perinteisten uutismedioiden ase-
maa ja muuttanut mediakentan dynamiikkaa. Kilpailu ndkyvyydesta ja mainostuloista on
osaltaan johtanut siihen, ettd myo6s perinteiset mediat hyddyntavat aiempaa voimak-
kaampia ja huomiota hakevia viestinnallisia keinoja. Tama on johtanut siihen, etta osa
internetin sisalldistd on olemassa ainoastaan mainostulojen vuoksi. Kilpailulogiikka na-
kyy niin sanottujen Made for Advertising -sivustojen yleistymisend, joiden sisallot tuote-
taan ensisijaisesti liikkenteen, mainosnayttdéjen ja mainostulojen maksimoimiseksi, ei
journalistisen tai tiedollisen arvon vuoksi.

Generatiivinen tekodly moninkertaistaa sisalléntuotannon, jossa tiedonjakamisen sijaan
on kyse puhtaasti mainos- ja nakyvyystulojen luomisesta. Kyseinen ilmidé voi osaltaan
vaikeuttaa nykyaikaisessa informaatioymparistéssa navigointia. Dis-, mis- ja malinfor-
maatioiden lisaksi voidaan puhua “epainformaatiosta”. Sen informationaalinen sisalté on
yhdentekevaa, ja ainoastaan muodolla (esimerkiksi sosiaalisen median julkaisu, joka saa
katselukertoja) on merkitysta.

Luottamus rakentuu selkeydesta ja tutuista kanavista

Selkean kielen ja visuaalisen viestinnan vahvistaminen sekd audiovisuaalisten sisaltéjen
hyddyntaminen, parantaisivat viranomaisviestinnan saavutettavuutta. Téma voi samalla
lisata luotettavan tiedon tavoittavuutta.

Informaatioympariston muutos koettelee luottamusta viranomaisiin ja yhteiskuntaan.
Luottamus voi heikentya, mikali digitaalisilla alustoilla leviaa niiden omien toimintalogiik-
kojen seurauksena viranomaisia kyseenalaistavaa sisaltéa.

Jos jopa yleiskielinen viranomaisviestinta on yleisdlle haastavaa, tietoa etsitaan muista
lahteista, jolloin virheellisen tiedon leviaminen voi lisdantya. Jos viranomaisen viestinta
on vaikeaa, se koetaan etaiseksi ja luottamus viranomaiseen heikentyy.
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