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Liikenne- ja viestintavirasto OHJE ALUSTEN ISPS-HARJOITUKSISTA JA
DOKUMENTOINNISTA

Merenkulun valvonta - ISPS (2026)

TURVAHARJOITUS (drill) JA LAAJEMPI HARJOITUSKOKONAISUUS (excercise)

Jasenvaltion/lippuvaltion on varmistettava (valvottava/tarkastettava), etta aluksilla toteu-
tetaan turvaharjoituksia (drills) ja harjoituskokonaisuuksia (exercises), koska asetus (EY)
N:o 725/2004 tekee soveltamisalaan kuuluvia aluksia koskevista ISPS-saanndstdon vaati-
muksista pakollisia, ja jdsenvaltiot valvovat noudattamista seka lippuvaltiona ettd satama-
valtiona.

Lisaksi jasenvaltioiden/lippuvaltioiden tulisi varmistaa (valvonnassa/tarkastuksissa tai
asiakirjatarkastuksissa), etta turvaharjoitusten ja harjoituskokonaisuuksien ero seka nii-
den tavoitteet ymmarretdan ja toteutetaan oikein.

Turvaharjoitukset ja harjoituskokonaisuudet ovat alusta koskevia pakollisia vaatimuksia
ISPS-saannostdn mukaisesti (sellaisena kuin se tulee sovellettavaksi asetuksen (EY)
725/2004 kautta).

Alusten on toteutettava:

Turvaharjoitukset (drills) vahintaan 3 kuukauden valein (seka lisaksi yksi ylimaarainen
harjoitus 1 viikon kuluessa, jos miehistdsta vaihtuu yli 25 % ja vaihtoon siséltyy henki-
[6itd, jotka eivat ole osallistuneet harjoitukseen viimeisten 3 kuukauden aikana).

Harjoituskokonaisuus (exercise) vahintaan kerran kalenterivuodessa, siten etta harjoitus-
kokonaisuuden vali on enintaan 18 kuukautta.

Turvaharjoitus / Toimintaharjoitus (Drill)

Tarkoitus: varmistaa, ettd aluksen henkilésté osaa omat turvatehtdvansa ja etta turva-
suunnitelman (SSP) menettelyt toimivat kdaytanndssa.

Luonne: operatiivinen, kdytannon suoritus - harjoitellaan ja testataan yksittaista menet-
telyd, tehtavaa tai rutiinia (ei koko jarjestelmaa).

Muoto: pienimuotoinen, miehistdlle tarkoitettu ja kdytannénlaheinen harjoitus, jossa tes-
tataan ja harjoitellaan yhta tiettya menettelya, tehtavaa tai rutiinia (esim. tarkastustoi-
menpiteet, matkatavaroiden tarkastus, turvalaitteiden kayttd). Lisaksi turvaharjoituksessa
tulee testata yksittaisia turvasuunnitelman osia/elementteja (esim. tiettyja uhkaskenaa-
rioita).

Laajempi harjoituskokonaisuus / Jarjestelmaharjoitus (Exercise)

Tarkoitus: testata turvajarjestelman/-jarjestelyiden laajempi kokonaisuus: viestinta,
koordinointi, resurssien saatavuus ja vaste.

Luonne: laajamittaisempi kuin turvaharjoitus; usein mukana myds muita toimijoita (esim.
varustamon turvapaallikkdé (CSO), varustamon tietoturvapaallikén (CISO), satamaraken-
teen turvapaallikké (PFSO), viranomaiset, joskus muut alukset/organisaatiot).
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Muoto: voi olla kaytanndn (tdaysimittainen) harjoitus, péytaharjoitus (seminaari-/simulaa-
tioharjoitus) tai yhdistetty muihin harjoituksiin (esim. SAR- tai erilaiset varautumisharjoi-
tukset, mukaan lukien kyber- tai hybridiulottuvuudet kuten jarjestaytynyt rikollisuus).

ISPS-HARJOITUSRAPORTIN EU-VAATIMUSTEN MUKAINEN VAHIMMAISSISALTO

Kayta tata vahimmaisvaatimuksena jokaisen aluksella toteutettavan ISPS-harjoituksen
dokumentoinnissa:

Aluksen tunnistetiedot
- aluksen nimi
- IMO-numero

Harjoituksen tunnistetiedot

- paivamaara

- aloitus- ja paattymisaika

- aluksen sijainti / satama / terminaali
- turvataso

- harjoituksen tai skenaarion tyyppi

Peruste / harjoituksen ldahtokohta

- rutiininomainen neljannesvuosittainen harjoitus, laajempi harjoituskokonaisuus (vuosit-
tainen) tai

- miehistdénvaihdon (>25 %) jalkeinen harjoitus, tai

- tiettyyn kohonneeseen turvauhkaan liittyva harjoitus (mukaan lukien kyber- ja hybridi-
ulottuvuudet kuten jarjestaytynyt rikollisuus).

Tavoite
- mita turvasuunnitelman osa-aluetta testattiin

Esimerkkeja: kulunvalvonta, rajoitettujen alueiden suojaus, etsintamenettelyt, epailytta-
vaan pakettiin reagointi, luvaton alukselle nousu, viestintd, kyberhairid, aluksen turva-
paallikbn (SSO) toiminta. Vaihtoehtoisesti valmiusharjoitus, mukaan lukien kyber-/hybridi-
ulottuvuudet, kuten jarjestaytynyt rikollisuus.

Skenaarion yhteenveto
- lyhyt kuvaus harjoituksesta / simuloidusta tapahtumasta

Osallistujat

- paallikkd, aluksen turvapaallikkd (SSO), vahdissa oleva henkiléstd / muu henkilésté ja
etsintaryhma

- mahdollinen maapuolen osallistuminen (varustamon turvapaallikkdé (CSQO), varustamon
tietoturvapaallikd (CISO), satamarakenteen/terminaalin turvapaallikké (PFSO), viranomai-
set (ml. kyberturvallisuuskeskus), jos ovat osallistuneet.

Toteutetut toimenpiteet

- miehistdn/osallistujen toimenpiteet, vaihe vaiheelta

- toteutettu viestinta (sisainen/ulkoinen)

- kulunvalvonta (mukaan lukien digitaalinen paasynhallinta) tai etsintdtoimet
- mahdolliset testatut halytys- / ilmoitus- / raportointivaiheet.

traficom.fi



TRATICCM e

Liikenne- ja viestintavirasto

Testatut laitteet / jarjestelmat

- radiot / puhelimet / sisdinen viestinta (PA)

- tietojarjestelmat

- kulunvalvontajarjestelyt

- valaistus / CCTV / lukot / turvaesteet, soveltuvin osin
- muut harjoituksessa kaytetyt turvalaitteet

Tulos / arviointi

- saavutettiinko harjoituksen tavoitteet

- havaitut puutteet

- harjoitukseen osallistuneiden palautteet

- viranomaisten palautteet, jos ovat osallistuneet

- viiveet, vaarinkasitykset, laiteviat tai turvasuunnitelman (SSP) puutteet.

Korjaavat toimenpiteet

- mita on korjattava

- kuka on vastuussa

- tavoitepaiva / valmistumispaiva

Jalkipuinnin kirjaus

- jalkipuinnin ajankohta
- osallistuneet henkil6t
- tarkeimmat opit

Hyvaksynta / allekirjoitus

- turvapaallikén (SSO) allekirjoitus

- paallikén hyvaksynta, jos yhtion menettely sita edellyttaa

- jakelu- / arkistointipaikka (turvakansio ja/tai sahkdinen jarjestelma)
- merkintd laivapaivakirjaan.

VIRANOMAISEN ASIAKIRJATARKASTUS

Liikenne- ja viestintavirasto Traficom voi tarkastamalla alusten ISPS-harjoitusten vuosi-
suunnitelmat seka turvaharjoitus- ja harjoituskokonaisuusraportit varmistaa ettd ISPS-
harjoitukset ja raportointi (dokumentointi) tayttavat Euroopan parlamentin ja neuvoston
asetuksen (EY) N:o 725/2004 vaatimukset (ml. Liitteet).
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