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JOHDANTO

Lakimuutoksella HE 12/2026 vp ("jammerilaki") muutettiin sahkdisen
viestinnan palveluista annettua lakia 917/2014 (SVPL). Muutoksella
radiohairintaan tarkoitettujen laitteiden oikeudeton hallussapito ja
maahantuonti on saadetty rangaistavaksi. Laitteiden hallussapito,
maahantuonti ja kaytté on kuitenkin tiettyjen edellytysten tayttyessa
luvanvaraisesti sallittua viranomaisille seka muille kayttajille tieteelliseen
tutkimukseen, kaupalliseen tuotekehittamiseen ja testaamiseen liittyen. Laki
on voimassa 1.7.2026 alkaen.

Linkki lakiin:

Laki sahkoisen viestinnan palveluista annetun lain muuttamisesta | 319/2026 |
Suomen saadoskokoelma | Finlex

Tassa ohjeessa kuvataan radiohairintdan tarkoitettujen laitteiden
luvanvaraisuutta, luvan hakemiseen liittyvia seikkoja seka tiettyja toiminnan
valvontaan liittyvia seikkoja.

Maaritelmat

Tassa ohjeessa kaytetyt keskeiset radiotekniset maaritelmat perustuvat
sahkoisen viestinnan palveluista annettuun lakiin 917/2014, jota on muutettu
hallituksen esitykselld HE 12/2026 vp.

Radiolaitteella tarkoitetaan laitetta ja sen olennaista osaa, joka on
tarkoitettu radiotaajuisten sahkdmagneettisten aaltojen ldhettdmiseen
(radiolahetin) tai vastaanottamiseen (radiovastaanotin) radioviestintaa tai
radiomaaritysta varten

Radiohdirintaan tarkoitetulla laitteella (radiohdéirintalaitteella)
tarkoitetaan sellaista radiotaajuisten sahkémagneettisten aaltojen
lahettdmiseen tarkoitettua laitetta tai sen olennaista osaa, jonka ensisijaisena
kayttétarkoituksena on radioviestinnan, radiomaarityksen tai radionavigoinnin
hairién aiheuttaminen, taikka radiolaitetta, johon ladatun ohjelmiston
ensisijaisena kayttétarkoituksena on radioviestinnan, radiomaarityksen tai
radionavigoinnin hairién aiheuttaminen;

Droonilla tarkoitetaan miehittdmatonta, kauko-ohjattavaa tai itsenaisesti
ilmassa, vedessa tai maassa kulkevaa alusta tai ajoneuvoa
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GNSS-taajuuksilla tarkoitetaan maapalloa kiertaviin satelliitteihin
perustuvien navigointijarjestelmien kayttamia taajuuksia (Global Navigation
Satellite System, esimerkiksi GPS, Galileo, GLONASS, BeiDou)

Spoofing tarkoittaa tassa yhteydessa GNSS-jarjestelmien lahettaman paikka-
tai aikatiedon vaarentamista eli navigaatiojarjestelmaa tai sen kayttajaa
harhauttavaa hairintaa.

Toiminnanharjoittajalla tarkoitetaan luonnollista henkil6a tai
oikeushenkiléd, joka harjoittaa tai jonka on tarkoitus harjoittaa toimintaa
radiohairintdan tarkoitettujen laitteiden osalta tai joka tosiasiallisesti vastaa
tallaisesta toiminnasta.

Asiakkaalla tarkoitetaan toiminnanharjoittajan sellaisia asiakkaita, joihin
kohdistuu radiohairintaan tarkoitettujen laitteiden hallussapitoon, myyntiin,
maahantuontiin-, vientiin-, esittelyyn-, testaukseen-, koulutustarkoitukseen tai
myynnin edistdmiseen kuuluvia toimia.

Milloin tarvitaan lupa radiohadirintalaitteille?

SVPL 39 a § mukaisesti:

Radiohairintaan tarkoitettujen laitteiden hallussapito, maahantuonti ja/tai
kaytto edellyttdvat etukateen myoénnettavaa radiolupaa.

Radiolupa radiohairintalaitteille voidaan mydntaa:

e Taholle, jolla on sen kayttddn laissa saadetty oikeus, tai viranomaiselle
laissa sadadetyn tehtavan hoitamiseen, jos kaytto ei aiheuta vahaista
suurempaa haittaa radio- tai muulle viestinnalle taikka yleiselle
viestintaverkolle ottaen huomioon tehtavan tarkeys, kaytdsta aiheutuva
haitta ja muut tilanteen kokonaisarviointiin vaikuttavat seikat.

¢ Muulle toimijalle (toiminnanharjoittajalle) tieteelliseen, teolliseen tai
kaupalliseen toimintaan, jos siihen on hyvaksyttdva syy eika kaytto
aiheuta haittaa muulle kuin luvassa tarkoitetulle radio- tai muulle
viestinnalle taikka yleiselle viestintaverkolle.

Puolustusvoimat ja Rajavartiolaitos eivat tarvitse radiolupaa radiohadirintaan
tarkoitettujen laitteiden hallussapitoon, maahantuontiin ja kayttéon, jos
laitteita kdytetaan ainoastaan Liikenne- ja viestintaviraston 96 §:n

1 momentin nojalla antamassa maarayksessa yksinomaan Puolustusvoimien ja
Rajavartiolaitoksen kayttdéon maaratyilla taajuusalueilla. Pohjois-Atlantin liiton
ja sen jasenvaltion joukot eivat tarvitse radiolupaa radiohairintaan
tarkoitettujen laitteiden hallussapitoon, maahantuontiin ja kayttédn, jos
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laitteita kdytetaan ainoastaan Liikenne- ja viestintaviraston 96 §:n
1 momentin nojalla antamassa maarayksessa yksinomaan Puolustusvoimien ja
Rajavartiolaitoksen kaytt6dn maaratyilld taajuusalueilla.

Tama ohje ei sisallda muuhun salassa pidettavaan tai turvaluokiteltuun
viranomaistoimintaan liittyviin lupahakemusprosesseihin liittyvaa tietoa.

Menettely luvan hakemiseksi
Menettely radiohadirintalaitteen luvan hakemiseksi jakautuu seuraaviin
vaiheisiin:
1) Selvita tarvitseeko toimintasi radiohairintalaitteen lupaa
2) Tarkista luvan myoéntamisen edellytykset
3) Laadi ja hanki tarvittavat selvitykset

4) Laheta hakemus liitteineen Traficomille

5) Traficom sopii tarvittaessa ajankohdan tulevan toiminnan katselmoinnille
(Huom! Tama vaihe ei vield anna lupaa pitaa hallussa, maahantuoda tai
kayttaa laitteita).

6) Huomioi katselmoinnissa mahdollisesti havaitut puutteet ja tadydenna
tarvittaessa hakemusta

7) Toiminnan aloitus, mikali lupa mydnnetaan

Tulevan toiminnan katselmointi

Ennen luvan mydntamista Traficom ja luvan hakija sopivat tarvittaessa
mahdollista tulevaa toimintaa kasittelevan yhteisen katselmointitilaisuuden.
Tilaisuus on luonteeltaan ohjaava. Tilaisuudessa Traficom arvioi luvan hakijan
hakemuksessaan antamiin tietoihin ja katselmoinnissa osoitettuihin asioihin
perustuen hakijan tulevaa toimintaa suhteessa SVPL:n asettamiin vaatimuksiin
ja siina tunnistettaviin riskeihin.

Katselmointitilaisuudessa on erityisesti osoitettava Traficomille, miten
mahdollisessa tulevassa toiminnassa varmistutaan siita, ettei
radiohairintalaitteiden kayttod aiheuta haittaa muulle kuin lupahakemuksessa
radiohairintaan liittyvalle radio- tai muulle viestinnadlle taikka yleiselle
viestintaverkolle.
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Katselmointitilaisuuden jalkeen luvan hakijalla on mahdollisuus taydentaa
hakemustaan tilaisuudessa esiin tulleiden mahdollisten puutteiden tai
havaintojen osalta.

Pieniriskisen toiminnan kyseessa ollessa katselmointi voidaan toteuttaa
esimerkiksi puhelin- tai videoneuvotteluna.

Hakemuksen taydentaminen

Hakemusta voi taydentda ennen asian ratkaisemista. Liikenne- ja
viestintavirasto voi pyytaa asian kasittelyn kannalta tarvittavia tietoja aina
siihen saakka, kunnes hakemuksessa toimitettujen tietojen voidaan katsoa
olevan riittavia paatoksentekoa varten.

Radioluvan myontaminen ja luvan voimassaolo

Luvan mydntamisen edellytysten tayttyessa luvan myontaa Liikenne- ja
viestintavirasto Traficom.

Traficom voi kuulla Liikenne- ja viestintdministeriota ennen luvan
myontamistd. Lupahakemuksen kasittely voidaan siirtaa valtioneuvostoon,
mikali luvan myoéntamisella voi olla huomattavia vaikutuksia
viestintdmarkkinoiden yleiseen kehitykseen tai ilmeisesti kansalliseen
turvallisuuteen.

Lupa mydnnetaan maaraajaksi lahtékohtaisesti suunnitellun toiminnan keston
ajaksi, alussa kuitenkin enintaan kahdeksi vuodeksi kerrallaan.

Radiolupa on laitekohtainen jokaiselle radiohairintaan tarkoitetulle laitteelle.
Lupaan liittyvat maksut on esitetty kohdassa "Maksut".

Luvan myontamisen edellytykset

Lupa voidaan mydéntaa muulle kuin viranomaiselle vain, jos taman toiminta ei
ole ristiriidassa Suomen kansallisen turvallisuuden, maanpuolustuksen tai
Suomen kansainvalisten velvoitteiden kanssa.

Radioluvan myontaminen edellyttad, etta luvan hakija yksildi radiohairintéaan
tarkoitettujen laitteiden hallussapidon tai kayton tarkoituksen ja esittaa syyt,
miksi radiolaitteiden hallussapito tai kaytté on valttamatonta kyseiseen
tarkoitukseen.
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Hakemuksessa tulee kuvata hakijan toiminnan luonne sekéa laitteen
kédytén luonne ja kohde. Liséksi Hakijan on toimitettava virastolle
tiedot toiminta-alueesta ja toiminnassa kadytettdvista taajuuksista,
lédhetystehoista ja Idhetteiden teknisistd ominaisuuksista.

Radiohairintaan tarkoitetuille laitteille luvan mydntamisen edellytyksena on
lisdksi, etta luvan hakija on:

1) antanut Liikenne- ja viestintavirastolle selvityksen SVPL 39 a §
6 momentissa saadettyjen turvallisuusvaatimusten tayttymisesta;

Hakemuksessa tulee kuvata laitteiden séilytykseen liittyvat
suunnitelmat, sekd se, miten varmistetaan, etté ulkopuolisilla
tahoilla ei ole pdéasya laitteisiin.

2) antanut Liikenne- ja viestintavirastolle selvityksen kaytéssaan olevista
asiakkaan tuntemiseen liittyvista menettelytavoista ja asiakkaistaan, jos
toimintaan kuuluu radiohairintdan tarkoitettujen laitteiden myynti taikka
hallussapito maahantuonti-, vienti-, esittely-, testaus- tai
koulutustarkoituksessa tai myynnin edistdmiseksi;

Asiakastiedot toimitetaan véhintédéan asiakasryhmien tasolla.
Asiakasryhmaét tulee yksilbida ainakin toimialan ja valtion
perusteella.

3) arvioitu SVPL 39 b §:ssa tarkoitetulla tavalla luotettavaksi;

Traficom pyytaa luotettavuuden arviointiin liittyvét tiedot erikseen,
mikéli luotettavuus ei ole tullut osoitetuksi tai mikéli arviointi ei ole
muusta syystéd ilmeisen tarpeetonta (hakemuksen yhteydesséd on
hyva mainita, jos yrityksestd on jo aikaisemmin tehty esimerkiksi
Suojelupoliisin toimesta yritysturvallisuusselvitys).

Luotettavuuden arviointi perustuu kokonaisarvioon. Mikéli
luotettavuuden arviointiin tarvitaan lisétietoa hakijalta, Traficom
voi pyytédé esimerkiksi rikosrekisteri-, yritysrekisteri-, ja
luottotietorekisteriotteita, sekd muita tarpeellisia selvityksia.

4) antanut Liikenne- ja viestintavirastolle riittavan selvityksen siitd, miten
toiminnan aiheuttama haitta muulle kuin luvan mukaiselle radioviestinnalle tai
radiomaaritykselle on estetty;

Hakemuksessa ja tulevan toiminnan katselmoinnissa tulee kuvata
héiriévaikutusten minimoimiseksi seka tarvittaessa
radionavigoinnin ja turvallisuusradioviestinndn suojaamisessa
kaytettavét toimenpiteet. Erityisesti ilmailun, merenkulun ja
muiden taajuuskédyttdjien hairiottbmyyden varmistamisen
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menetelmaét ja toiminnassa kadytettdvien ldhettimien kéyttbajat
tulee kyetéd kuvaamaan riittdvélla tarkkuudella toiminnan
arvioinnin perusteeksi.

5) maksanut SVPL 285 §:ssa saadetyn hakemusmaksun.

Edelld mainitut kohtien 1-4 asiat ilmoitetaan Traficomille
lupahakemuslomakkeella mahdollisine liitteineen.

Luvan ehdot

Lilkenne- ja viestintavirasto voi liittda radiolupaan taajuuksien tehokkaan ja
tarkoituksenmukaisen kayton, viestintamarkkinoiden tehokkuuden ja
radioviestinnan hairididen estamisen tai poistamisen kannalta tarpeellisia
teknisia ehtoja. Liikenne- ja viestintavirasto voi lisaksi lupaehdoissa maarata,
ettd radiolupaa on sailytettdva radiolahettimen valittdmassa laheisyydessa.

Lupaa hakevan ja luvanhaltijan tulee Liikenne- ja viestintaviraston pyynnosta
antaa selvitys radiohairintdan tarkoitettujen laitteiden sailyttamisessa
noudatetuista periaatteista ja kaytetyista tiloista.

Lilkenne- ja viestintavirasto voi liittda radiolupaan tarkoitettujen ehtojen
lisdksi radiohairintdan tarkoitettujen laitteiden sailyttamistd koskevia ehtoja
ulkopuolisten paasyn estamiseksi.

Luvan siirtaminen

Radiohairintaan tarkoitetulle laitteelle mydnnettya radiolupaa ei voi siirtaa tai
vuokrata.

Luvan muuttaminen ja peruuttaminen

Radiohairintaan tarkoitetuille laitteille luvan mydntanyt viranomainen voi
muuttaa mydnnettya lupaa tai peruuttaa luvan lain sahkdisen viestinnan
palveluista 49 § perusteella.

Valvonta

Lilkenne- ja viestintavirasto valvoo viestintapalvelulain ja sen nojalla
annettujen saanndsten ja paatdsten noudattamista.
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Lilkenne- ja viestintavirastolla on oikeus lain seka sen nojalla annettujen
saanndsten, maaraysten ja paatdsten noudattamisen valvomiseksi toimittaa
tarkastus paikassa, jossa on radiohdirintaan tarkoitettu laite (326 §). Jos on
painavia perusteita epailla, ettd tietyssa kotirauhan piiriin kuuluvassa paikassa
on tehty rikoslain 38 luvun 7 §:ssa taikka taman lain 348 §:n 1 momentin 2, 3
tai 9 kohdassa tarkoitettu rikos, lainvastaisen radiolaitteen, radiohairintaan
tarkoitetun laitteen tai telepaatelaitteen l6ytamiseksi tai rikoksen
selvittamiseksi saadaan toimittaa yleinen kotietsinta tai paikanetsinta seka
henkiléntarkastus sen estamatta, mitd pakkokeinolain 8 luvun 2 §:n 1
momentissa, 4 §:ssd ja 31 §:n 1 momentissa saadetaan. Edellytyksena on
lisdksi, etta etsinta tai tarkastus on valttamaton sen tavoitteiden
saavuttamiseksi.

Liikenne- ja viestintavirasto voi ottaa radiohairintdan tarkoitetun laitteen ja
sen asiakirjat tutkittavaksi seka kieltaa laitteen kaytdn ja sen pitamisen
saatavilla markkinoilla tutkimuksen ajaksi, jos on syyta epadilla, etta 39 a §:ssa
saadettyja vaatimuksia ei ole noudatettu.

Tiedonantovelvollisuus ja hairioilmoitukset

Toiminnanharjoittajan on viipymatta annettava Liikenne- ja viestintavirastolle
tiedot muutoksista, jotka voivat vaikuttaa luvan myoéntamisen edellytyksiin tai
luvan ehtoihin.

Radiohairintaan tarkoitetun laitteen kaytosta on laadittava pdytakirja tai muu
asiakirja, jota on sailytettava vahintaan kuusi kuukautta sen laatimisesta.
Poytakirja on pyydettdessa esitettdva Traficomille. Pdytakirjaan on merkittava
vahintaan tiedot:

1) Paivamaara ja tarkat ajankohdat, jolloin hairintalahetin on lahettanyt
2) Hairintaldhettimen tarkka sijainti, antennikorkeus ja antennisuunnat
3) Kaytetyt taajuudet, lahetelajit, [dhetteen kaistanleveydet ja lahetystehot

4) Muut oleelliset yksildintitiedot mahdollista Traficomin hairidselvitysta varten
(esimerkiksi laitteen sarjanumero tms. lahettimen yksildiva tieto).

Jos radiohairintaan tarkoitettu laite aiheuttaa hairiotd muulle kuin luvan
mukaiselle radioviestinnalle tai radiomaaritykselle, laitteen kayttd on heti
keskeytettava. Laitteen kayttda ei saa jatkaa ennen kuin hairién syy on
selvitetty ja hairion uusiutuminen on estetty.

Liikenne- ja viestintavirasto voi paattaa, mihin radiohairintaan tarkoitetun
laitteen teknisia ominaisuuksia tai kayttéa koskeviin toimiin laitteen haltijan ja
omistajan on ryhdyttava hairion ja sen vaikutusten ehkaisemiseksi ja
poistamiseksi.

traficom.fi



T R : == I CCM 15.16(.)2(01276)

Liikenne- ja viestintavirasto

Muutoksenhaku ja paatosten taytantéonpano

Maksut

Muutoksenhausta Liikenne- ja viestintavirasto paatoksiin
hallintotuomioistuimeen saadetaan oikeudenkaynnista hallintoasioissa
annetussa laissa (808/2019).

Muutoksenhaussa uhkasakon asettamista ja maksettavaksi tuomitsemista
seka teettamis- tai keskeyttamisuhan asettamista ja taytantédnpantavaksi
maaraamista koskevaan paatokseen sovelletaan kuitenkin, mita
uhkasakkolaissa saadetaan.

Lilkenne- ja viestintaviraston paatdksessa voidaan maarata, etta paatosta on
noudatettava muutoksenhausta huolimatta, jollei valitusviranomainen toisin
maaraa.

Hakemuksen kasittelyn yhteydessa on suoritettava maksu, jonka maara on
1000 EUR. Liikenne- ja viestintavirasto laskuttaa hakemusmaksun osalta
hakijaa. Maksua ei palauteta, vaikka hakemuksesta luovuttaisiin tai se
hylattaisiin.

Radiolupa on laitekohtainen ja hinta maaraytyy voimassa olevan
taajuusmaksuasetuksen mukaisesti (1339/2025 "Liikenne- ja
viestintaministeridon asetus hallinnollisista taajuusmaksuista ja Liikenne- ja
viestintaviraston taajuushallinnollisista suoritteista perittavista muista
maksuista").

Vuonna 2026 radioluvan taajuusmaksu lasketaan asetuksen 10 § mukaisesti
("Muiden radiolahettimien, radioverkkojen ja radiojarjestelmien
taajuusmaksut").

Tietojen julkisuus ja salassapito seka kasittely

Radiohairintalaitteisiin liittyviin asiakirjoihin sovelletaan viranomaisten
toiminnan julkisuudesta annettua lakia (621/1999, "julkisuuslaki").
Viranomaisten asiakirjat ovat julkisia, jollei laissa erikseen toisin saadeta.
Asiakirjat voidaan salata julkisuuslaissa saadetyin perustein. Tallaisia ovat
tarkeat yleiseen ja yksityiseen etuun liittyvat perusteet, kuten
turvajarjestelyjen toteuttaminen seka yksityinen taloudellinen etu (liike- tai
ammattisalaisuus).
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Kuka tahansa voi lahettda tietopyynnoén Liikenne- ja viestintavirastoon.
Jokaisella on oikeus saada tieto julkisesta asiakirjasta. Liikenne- ja
viestintavirasto paattaa tietoaineistojensa antamisesta. Jos asiakirja sisaltaa
vain joitakin salassa pidettavia tietoja, tieto annetaan asiakirjan julkisesta
osasta peittamalla salassa pidettdavat osat. Jos asiakirjaa ei voida antaa,
asiaan tehdaan pyynndsta kirjallinen paatés, josta voi valittaa hallinto-
oikeuteen.

Toiminnanharjoittajan on hakemusvaiheessa ilmoitettava miltd osin tama
mahdollisesti katsoo toimittamiensa tietojen olevan salassa pidettavia ja
esitettdva peruste nakemykselleen. Liikenne- ja viestintavirasto tekee
paatdksen tietojen mahdollisesta salaamisesta julkisuuslain tarkoittamalla
tavalla. Jos viraston ndkemys poikkeaa toiminnanharjoittajan nakemyksesta,
virasto kuulee tarvittaessa toiminnanharjoittajaa ennen paatoksen tekemista.

Lupahakemuksen turvallinen toimittaminen sahkdisesti Liikenne- ja
viestintavirastolle on mahdollista tehda salatulla turvasahkdépostilla.

Lue lisda henkildtietojen kasittelysta Liikenne- ja viestintavirastossa alla
olevasta linkista:

https://www.traficom.fi/fi/tietoa-traficomista/tietosuoja-traficomissa

Lisatietoja

Lisatietoja on kysyttavissa Traficomista sahkdpostilla tai turvasahkdpostilla
osoitteesta: jammers@traficom.fi

Ohjeet salatun viestin lahettamiseen 10ydat alla olevasta linkista:

https://www.traficom.fi/fi/yhteystiedot/salatun-viestin-lahettaminen-
traficomiin

HAKEMUS

Tassa osuudessa ohjeistetaan hakemukseen sisdllytettavista tiedoista ja
seikoista.

Hakija ilmoittaa hakemuksessaan hakevansa lupaa radiohairintaan
tarkoitetulle laitteelle Sahkdisen viestinnan palvelujen laista annetun lain HE
12/2026 vp mukaisesti.
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Traficom on laatinut hakulomakepohjan edella tarkoitetun luvan hakemiseksi
ja sen kayttdé on suositeltavaa.

Taman hakuohjeen seuraavat kohdat on numeroitu samassa
jarjestyksessa kuin tiedot viraston kayttamassa hakulomakepohjassa.
Hakulomakepohja I6ytyy viraston nettisivuilta.

1 Tiedot hakijasta

Hakemuksesta tulee kayda ilmi hakijan perustiedot (nimi, henkilétunnus-/Y-
tunnus, kansallisuus/rekisterdintivaltio, postiosoite, postinumero ja
postitoimipaikka, kotivaltio, yhteyshenkil6, sahkdpostiosoite, puhelinnumero,
laskutusyhteystiedot) seka hakijatyyppi (viranomainen, yritys, yliopisto,
koulutus/tutkimusorganisaatio, rekisterdity yhdistys).

2 Toiminnanharjoittajan luotettavuus ja listaus relevanteista henkiloista

Luvan mydntamisen edellytyksena on, etta toiminnanharjoittaja on arvioitu
luotettavaksi. Toiminnanharjoittajan luotettavuudesta saadetaan lain 39 b
§:ssa.

Lilkenne- ja viestintdvirasto pyytaa tarvittavat otteet ja selvitykset
relevanteista henkildista luotettavuuden arvioimiseksi. Ulkomaisten
henkildiden osalta hakijan on toimitettava lain 39 b §:n tarkoittamat otteet
ulkomaisista (alkuperamaan tai sijoittautumismaan) rekistereista. Jollei
ulkomaisen henkildn sijoittautumismaassa anneta edella tarkoitettua otetta tai
todistusta, niiden sijasta naytdksi on hyvaksyttava henkilén
sijoittautumismaan lainsdaadannén mukainen valaehtoinen tai vakuutuksella
vahvistettu ilmoitus.

Luotettavuuden arvioimiseksi hakemukseen tarvitaan luettelo
toiminnanharjoittajan vastuuhenkildistéa (myo6s toimitusjohtaja ja hanen
sijainen, hallituksen jasenet ja varajasenet, hallintoneuvoston ja siihen
rinnastettavan toimielimen jasenet ja varajasenet, vastuunalaiset yhtiomiehet
seka muu ylimpaan johtoon kuuluva) seka omistajista, joilla on vahintaan 10
prosentin omistusosuus tai aanivalta hakijaorganisaatiossa. Hakijan ollessa
osakeyhtid, omistussuhteet voi selvittaa [dhtdkohtaisesti osake- ja
osakasluettelolla. Osuuskunnan osalta vastaavana selvityksena edellytetdan
jasen- ja omistajaluettelon toimittamista.

Relevanttien henkildiden osalta tarvitaan luettelo, josta ilmenee henkilén koko
nimi, asema tai suhde hakijaan, henkilétunnus/syntymaaika, kansalaisuus
seka kotipaikka.
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Hakijan tulee vahvistaa hakemuksessa, etta kaikki relevantit henkilét ovat

tietoisia siita, ettd hakija hakee lupaa radiohadirintaan tarkoitetulle laitteelle ja
heista tehdaan Liikenne- ja viestintaviraston toimesta luotettavuuden arviointi.

Luotettavuuden arviointi ei koske lain tarkoittamia viranomaisia.

3 Haettava lupa

Hakija ilmoittaa hakemuksessa, mihin lupaa haetaan. Lupaa voidaan hakea:
- Laissa sdadetty radiohairintalaitteisiin liittyva viranomaistoiminta

- Radiohairintalaitteiden hallussapito ja tieteellinen tai tekninen tutkimus,
kehittaminen ja innovaatiotoiminta (sis. teollinen toiminta)

- Radiohairintalaitteiden hallussapito ja maahantuonti-, vienti-, esittely-,
testaus- tai koulutustarkoitus (sis. myynnin edistaminen)

4 Hakemustyyppi

Hakemuksessa ilmoitetaan, onko kyseessa uusi hakemus, luvan uusiminen,
luvan muuttaminen vaiko hakijan hakemus luvan peruuttamiseksi.

Hakemuksessa ilmoitetaan mahdollinen jo mydnnetyn luvan numeron.

5 Haettavan luvan kesto

Hakemuksesta tulee kayda ilmi harjoitettavan toiminnan aiottu kesto (aloitus-
ja paattymispaivamaara) tai haettavan luvan kesto. Lupa voidaan myoéntaa
toiminnan aiotun keston ajaksi, kuitenkin enintaan viideksi (5) vuodeksi.

6 Toiminnan sijainti

Hakemuksesta tulee kayda ilmi toiminta-alueen tarkat koordinaatit (N ja E,
Maanmittauslaitoksen karttapaikka-sovellus, koordinaatisto ETRS-TM35FIN).
Karttakuva hairintalahettimen suunnitellusta sijoituspaikasta ja toimintaan
suunnitellusta alueesta on esitettava hakemuksen liitteena.

7 Yleiskuvaus toiminnasta

Hakemuksessa esitetaan aluksi yleiskuvaus tavoitellusta toiminnasta
hairintalaitteiden kanssa ja toiminnan organisoinnista.

Yleiskuvauksesta tulee kayda ilmi, millaista toimintaa tavoitellaan, mukaan
lukien toiminnan tarkoitus, tavoitteet, suuruusluokka seka kuvaus millaiseen
toimintapaikkaan tai alueelle toiminta hairintalaitteiden ja hairinnan
kohdejarjestelmien kanssa on suunnitteilla.
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Yleiskuvauksessa on esitettava yleisella tasolla, millaisilla taajuusalueilla
toimintaa on suunniteltu toteutettavan (mita taajuusalueita ja toiminnan
luonnetta lupahakemus koskee).

Toiminnan luonnetta helpoimmasta vaikeimpaan maarittelee seuraava
jarjestys lupahakemusta arvioitaessa (1 = helpoin, 6 = vaikein):

1) Toiminta siten, etta mikaan hairintalaitteessa kaytetty taajuus ei paase
hairitsemaan kohdejarjestelman lisaksi mitaan muuta radioliikennetta,
kaikki toiminta toteutuu esimerkiksi radiokaiuttomassa EMC-tilassa eli
"Faradayn hakissa".

2) Toiminta vain lupavapailla taajuuksilla, esimerkiksi droonien ohjaamiseen
kaytetyt WiFi-taajuudet.

3) Toiminta sisatiloissa riittdvan pienilla tehoilla ja mittauksin varmennettu
hairintasignaalien riittava vaimennus tilojen ulkopuolelle ja varmistuminen
siitd, ettei toiminta esimerkiksi esta hatapuheluita tilasta.

4) Toiminta ulkoalueilla, laajat hairintaetaisyydet, isot lahetystehot ja toiminta
ei-lupavapailla taajuusalueilla tai matkaviestinverkkojen taajuuksilla.

5) GNSS-hairinta osana jotakin edella mainittuja kohtia 2-4.

6) GNSS-spoofing osana jotakin edella mainittuja kohtia 2-5.

8 Tekninen kuvaus kaytetysta laitteistosta

Hakemuksessa tulee esittaa tarkka kuvaus millaisia radiohairintaan
tarkoitettuja laitteita toiminnassa tullaan kayttamaan. Teknisten
ominaisuuksien osalta tassa kohtaa on maaritettava taajuusalueet,
lahetystehot, antennikorkeudet, signaalityypit, lahetteiden pituudet ja arvio
lahetys-vastaanottosuhteesta toiminnan aikana.

Tarkeaa on kuvata myds kohdejarjestelmat (esimerkiksi droonit) ja niihin
suunnitellut vaikuttamisetadisyydet ja mahdolliset lentokorkeudet, jos ne
lilkkuvat ilmassa.

9 Muiden taajuuskayttdjien hadiriottomyyden varmistaminen

Hakemuksessa on perusteltava toiminnallisesti ja teknisesti, miten estetaan
hairididen muodostuminen muulle taajuuskaytélle suhteessa toiminnan
luonteeseen (luettelo kohdassa 7).
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Jos toimintaan liittyy matkaviestinverkkojen operaattoreiden kayttamia
taajuuksia, edellytetdan aina suostumus toimintaan kyseisen verkon
operaattorilta.

Jos toimintaan liittyy GNSS-jarjestelmiin liittyvaa hairinta tai spoofing siten,
etta toiminta voisi aiheuttaa riskeja ulkopuolisille GNSS-kayttdjille, tulee
hakijan luotettavasti osoittaa, miten riskit esimerkiksi ilmailulle, merenkululle
tai muulle GNSS-kaytolle hallitaan toiminnassa.

Vastaavalla tavalla on esitettdva menetelmat hairidttémyyden varmistamisesta
muulle radioliikenteelle tai -navigaatiolle.

10 Radiohadirintdlaitteiden turvallinen sailyttaminen

Hakemuksessa tulee antaa selvitys radiohairintaan tarkoitettujen laitteiden
sdilyttamisessa noudatetuista periaatteista, kaytetyista tiloista ja
turvallisuuskaytanndista. Tassa on osoitettava, miten estetaan ulkopuolisten
paasy kasittelemaan radiohairintalaitteita.

11 Poytakirjojen laatiminen ja sailyttaminen toimintaan liittyen

Hakemuksessa on esitettava, miten hakija toteuttaa vaatimuksen
radiohdirintédan tarkoitetun laitteen kaytdsta laadittavien poytakirjojen tai
muun asiakirjan laatimisesta, sisallostd, sailyttamisestd ja esittamisesta
tarvittaessa Traficomille.

12 Asiakasryhmat ja asiakkaat

Hakija selvittda hakemuksessaan mille tahoille mahdollista palvelua
hairintalaitteiden osalta tarjotaan, palveltavat asiakasryhmat ja asiakkaat.

Hakemuksesta on kaytava ilmi, tarjotaanko palvelua esimerkiksi
tutkimustoimintaan, viranomaistoimintaan tai kaupallisille asiakkaille.
Asiakasryhmilla tarkoitetaan, millaisille asiakkaille ja millaiseen toimintaan
palvelua on suunniteltu tarjottavan.

Asiakkaista selvitetdan toiminnan luonne huomioiden tiedossa olevat ja
mahdollisesti myéhemmin tulevat potentiaaliset asiakkaat. Mahdollinen
asiakkuuksien vaihe ja mahdolliset konkreettiset neuvottelut ja liiketoimijat
voidaan luetella kunkin asiakkaan osalta seka mahdolliset
yhteistydsuunnitelmat.

Toiminnanharjoittaja liittad hakemuksen liitteeksi otteen asiakkuuksista.

13 Asiakkaan tunnistamiseen liittyvat menettelytavat

Hakemuksessa toimitetaan selvitys asiakkaiden tuntemiseen liittyvista
menettelytavoista. Toiminnanharjoittajan tulee tunnistaa asiakkaansa
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asiakassuhdetta perustettaessa taikka entuudestaan tuntemattoman
asiakkaan satunnaista tai yksittdista palvelupyyntoa tayttaessaan. Asiakkaan
tunnistaminen tarkoittaa menettelyja, joilla selvitetdan luonnollisten tai
oikeushenkildiden henkil6llisyys asiakkaan tai sellaiseksi aikovan toimittamien
tietojen perusteella. Henkildtietojen oikeellisuus tulee varmistaa luotettavasta
ja riippumattomasta lahteesta. Oikeushenkilén henkildllisyyden todentaminen
VOi perustua ajantasaiseen kaupparekisteriotteeseen tai vastaavaan muuhun
viranomaisen rekisterista saatuun rekisteriotteeseen, joka selvittaa
oikeushenkildn olemassaolon ja oikeustoimikelpoisuuden seka sen hallituksen
tai muun paattavan elimen jasenet.

Asiakkaan tuntemista koskevista tiedoista toiminnanharjoittajalta edellytetdaan
ainakin tietoja asiakkaan toiminnasta, esimerkiksi oikeushenkilon toimialasta
ja lilketoiminnasta seka perusteista luvalle radiohairintalaitteiden kayttoon.
Hakija selvittaa lisdksi, miten asiakkaiden tuntemiseen liittyvat menettelytavat
on implementoitu osaksi organisaation kaytantéja (mukaan lukien relevanttien
tahojen vastuut ja velvoitteet).

14 Tiedonantovelvollisuuden toteuttaminen ja hairioilmoitukset

Hakija kuvaa menettelyt, joilla toiminnanharjoittaja varmistaa
tiedonantovelvollisuuden toteuttamisen (tiedot muutoksista, jotka voivat
vaikuttaa luvan mydntamisen edellytyksiin tai luvan ehtoihin seka muutoksista
omistussuhteissa).

Hakija kuvaa lisaksi menettelyt, joilla toiminnanharjoittaja varmistaa
mahdollisten hairidilmoitusten lahettdmisen Traficomille jos epailldan tai on
tullut tietoon, etta toiminta aiheuttaa hairiotd muulle taajuuksien kaytdlle.

15 Sahkoinen tiedoksianto

Hakija voi esittdd hakemusvaiheessa suostumuksen asiaa koskevaan
sahkoiseen kasittelyyn, mukaan lukien paatdksen tiedoksiantoon
sahkopostilla. Suostumus sahkoiseen tiedoksiantoon ja kasittelyyn merkitsee
sitd, etta asiaa koskevat tiedustelut ja tdydennyspyynnét voidaan tehda
sahkoisesti. Hakija varmistaa, etta taman kayttama sahkdpostiosoite on
ajantasainen ja toiminnassa. Asiointi voidaan hoitaa tarvittaessa Liikenne- ja
viestintaviraston tarjoamalla salatulla turvasahkdpostilla.

Hakija voi olla antamatta suostumusta sahkdiseen tiedoksiantoon ja
vastaanottaa asiakirjat kirjepostilla.
16 Tietojen julkisuus

Jos hakija katsoo, etta hakemus tai sen liitteet sisadltavat salassa pidettavia
tietoja (esimerkiksi liike- tai ammattisalaisuus tai turvajarjestelyn
toteuttamiseen liittyvat asiakirjat), hakijan tulee ilmoittaa tasta
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hakemuksessa. Hakija merkitsee ennen hakemuksen lahettdmistd mahdolliset
salassa pidettavat tiedot asiakirjoihin ja ilmoittaa perusteen salassapidolle.

17 Hakemuksen lisatiedot

Hakija voi ilmoittaa hakemuksessa tarpeellisia lisatietoja.

18 Liitteet

Hakemukseen sisallytetaan tarvittavat ja riittavat liitteet, esimerkiksi
selvityksia tai tarkentavia otteita toiminnasta, toiminnanharjoittajan
asiakkaista, omistajista, turvallisuussuunnitelmasta seka muista hakemuksen
kannalta relevanteista seikoista. Luvan mydntamisen kannalta merkityksellista
on myds, miten relevantit kdytannoét ja menettelytavat hairiériskien
pienentamiseksi on implementoitu osaksi toiminnanharjoittajan toimintaa
(mahdollisena liitteena esimerkiksi mittaustuloksia hairintalaitteiden
ldhettdmien signaalien vaimentumisesta suhteessa muulle taajuuskaytolle
toiminta-alueella).

Hakemukseen liitetdan tarvittaessa mukaan ajantasainen kaupparekisteriote,
yhdistysrekisteriote tai yhtiésopimus, tarvittaessa valtakirja sekda muut
relevantit otteet, joista kay ilmi hakemuksessa ilmoitetut seikat (omistus- ja
maaraysvaltasuhteet, turvallisuuteen liittyvat suunnitelmat, sisdiset kaytannot
ja paatokset, sertifioinnit, auditointiraportit).

19 Padivays, allekirjoitus ja vakuutus

Hakijan tulee allekirjoittaa hakemus ennen sen lahettamista Liikenne- ja
viestintavirastolle. Hakemuksessa tulee olla hakijan tai hakijan edustamiseen
oikeutetun allekirjoitus, yhteis6illa nimenkirjoitusoikeutetun omaavan tai muu
asianmukainen valtuus. Allekirjoituksen voi tehda sahkoéista allekirjoitusta
kayttaen.

Hakija vakuuttaa, etta toimitetut tiedot ovat oikeita ja etta hakija on
sitoutunut hakemuksessa mainittuihin kaytantéihin ja menettelytapoihin.

20 Hakemuksen ldahettaminen

Hakemus lahetetdan Liikenne- ja viestintavirasto Traficomille osoitteeseen kir-
jaamo@traficom.fi (Cc: jammers@traficom.fi) tai Liikenne- ja viestintavirasto
Traficom, PL 320, 00059 TRAFICOM.

Ohjeet salatun viestin Iahettamiseen 16ydat alla olevasta linkista:

https://www.traficom.fi/fi/yhteystiedot/salatun-viestin-lahettaminen-
traficomiin

traficom.fi


https://www.traficom.fi/fi/yhteystiedot/salatun-viestin-lahettaminen-traficomiin
https://www.traficom.fi/fi/yhteystiedot/salatun-viestin-lahettaminen-traficomiin

	Ohje radiohäirintälaitteiden radioluvan hakemisesta
	JOHDANTO
	Määritelmät
	Milloin tarvitaan lupa radiohäirintälaitteille?
	Menettely luvan hakemiseksi
	Tulevan toiminnan katselmointi
	Hakemuksen täydentäminen
	Radioluvan myöntäminen ja luvan voimassaolo
	Luvan myöntämisen edellytykset
	Luvan ehdot
	Luvan siirtäminen
	Luvan muuttaminen ja peruuttaminen
	Valvonta
	Tiedonantovelvollisuus ja häiriöilmoitukset
	Muutoksenhaku ja päätösten täytäntöönpano
	Maksut
	Tietojen julkisuus ja salassapito sekä käsittely
	Lisätietoja

	HAKEMUS

	1 Tiedot hakijasta
	2 Toiminnanharjoittajan luotettavuus ja listaus relevanteista henkilöistä
	3 Haettava lupa
	4 Hakemustyyppi
	5 Haettavan luvan kesto
	6 Toiminnan sijainti
	7 Yleiskuvaus toiminnasta
	8 Tekninen kuvaus käytetystä laitteistosta
	9 Muiden taajuuskäyttäjien häiriöttömyyden varmistaminen
	10 Radiohäirintälaitteiden turvallinen säilyttäminen
	11 Pöytäkirjojen laatiminen ja säilyttäminen toimintaan liittyen
	12 Asiakasryhmät ja asiakkaat
	13 Asiakkaan tunnistamiseen liittyvät menettelytavat
	14 Tiedonantovelvollisuuden toteuttaminen ja häiriöilmoitukset
	15 Sähköinen tiedoksianto
	16 Tietojen julkisuus
	17 Hakemuksen lisätiedot
	18 Liitteet
	19 Päiväys, allekirjoitus ja vakuutus
	20 Hakemuksen lähettäminen

