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Cybersakerhetsscenarier 2035 -
Bakgrund

>

Cybersakerhetsscenarierna 2035 stoder arbetet med att bygga
upp en férvaltningsdévergripande modell fér cybersakerhetens
framtids- och framsynsarbete inom cybersdkerhetsstrategin och med
att skapa en hotbedémning for cybersékerheten. Scenarierna byggdes
upp mellan hésten 2024 och varen 2026.

I scenarioarbetets olika faser deltog 6éver 200 experter med olika
bakgrund, bland annat fran Cybersakerhetscentret, foretag, den
akademiska varlden, Cybersakerhetscentrets internationella
motsvarigheter, aktérer inom den offentliga forvaltningen och
foretradare for det civila samhallet.

Cybersakerhetsscenarierna 2035 beskriver alternativa
verksamhetsmiljoer for cybersakerheten. De varldar som scenarierna
beskriver kan férdjupas och vidareutvecklas till exempel genom
granskningar pa sektornivad och anvédndas i framtidsorienterade
ovningar.

Scenarierna kan utnyttjas vid planeringen av organisationers
beredskap med hjdlp av de scenarioverktyg som finns som bilaga
till denna rapport.
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Scenarierna hanterar osakerhet

» Olika nyckelhdndelser i verksamhetsmiljon leder oss fran dagens lage
mot olika framtider. Vi vet annu inte hur varlden kommer att vara
ar 2035, men vi kan forsoka forbereda oss genom att gestalta
vad som ar mdojligt.

» Cybersdkerhetsscenarierna 2035 beskriver alternativa
utvecklingsforlopp for osdakerheterna i var externa
verksamhetsmiljo. De fungerar som ett systematiskt satt att
gestalta olika mojliga framtidsscenarier for cybersdakerheten.

» Scenarierna ar alternativa kontexter for framtidens
beslutsfattande. Genom att leva sig in i dem kan man fatta
battre beslut p& ett framsynt satt. De hjalper oss att forsta
forandringar i omvarlden som helhet genom att forutse hur olika
fenomen hanger samman och samverkar.

» Scenarierna fér 2035 kan idag kannas mer eller mindre mdéjliga.
Varlden ar 2035 kommer sannolikt att se ut som en
kombination av olika scenarier.
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Sa byggdes scenarierna upp

Forandringsfaktorer

De forandringsfaktorer for cybersdkerheten som kartlades
genom enkater, expertintervjuer och workshoppar kan
utvecklas i olika riktningar och i olika takt fram till &r 2035.

Geopolitisk utveckling AI- och ML-utveckling

Digital infrastruktur Cyberregleringens framtid
e Sl cybgrhot, [l Informationsmiljé och samhalle
brottslighet

Leveranskedjor Kvantteknik

EU:s enhet och stallning Teknikjattarnas stallning

Satellit- och rymdteknik Kompetensutveckling
Organisationers beredskapslésningar Framtidens sdrbarheter och
knutpunkter

Tekniska beroenden Standarder och fértroende

Konsumentbeteende Desinformation och hybridpdverkan

TRATICCM

Framtagning av scenarierna

» I informationsinhdmtningsfasen genomférdes
sammanlagt fyra workshoppar med
intressentgrupperna, tva scenarioenkéter
riktade till intressentgrupperna samt 18
temaintervjuer med experter.

» I uppbyggnadsfasen for scenarierna
genomférdes sammanlagt fyra workshoppar
med intressentgrupperna samt fyra
féordjupande intervjuer med experter.

» Scenarierna togs fram med
framtidstabellmetoden utifran de atta mest
betydelsefulla férandringsfaktorerna for
framtiden och deras utvecklingsalternativ.
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Nivdaer i scenariobeskrivningarna

Cybersdkerhetsscenarierna 2035 beskriver fyra alternativa och mdéjliga varldar med system som
prdglas av geopolitisk och teknologisk forandring samt cyberhot och sdrbarheter som kan vaxa
fram i framtidens varldar.

Sarbarheter och knutpunkter

Cyberhot
Hot och vektorer

Teknikanvandarens stallning

Utveckling av informationsmiljon

Sambhille och Utveckling av 6G, rymdteknik och konnektivitet
system

Utveckling av kvantteknik

Utveckling och inférande av artificiell intelligens

Cyberregleringens utveckling

Geopolitisk och teknologisk Stora teknikforetag
verksamhetsmiljo

Infrastruktur och leveranskedjor

Geopolitisk situation
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Cybersakerhetsscena rier
2035
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Inférandet av ny teknologi &r mattfulit.
AlI-utvecklingen har inte infriat de djdrvaste loftena,

och de stérsta projekten har lagts ned som
olénsamma. Overdimensionerad infrastruktur, 6versalda
I6sningar, rattsprocesser och dataintrdng har gjort

finansidrerna forsiktiga. Det har bromsat inférandet och lett
till en AlI-vinter fér stora modeller. Vid sidan av LLM-
utvecklingskurvan har det darfor utvecklats AI-
tillampningar som bygger pd hogkvalitativa organiska
data och avgriansade anvdndningsfall, bland annat
SLM-modeller och edgebaserade l6sningar, som har inférts
framgangsrikt i EU. Mg&jligheterna att gemensamt utnyttja
hogkvalitativa foretagsdata pé& den inre marknaden tar stora
kliv framat. EU har forbattrat sin sjdlvforsorjning inom
molntjdnster, AI-tillampningar samt kvant-, 6G- och
rymdteknik, och datasuverdniteten har stérkts.

EU forhindrar att den gemensamma forstdelsen
splittras.

Genom regleringen av plattformsforetag ar EU ett
typexempel pa en medborgarorienterad och
vdlreglerad informationsmiljo. Plattformarnas uppgifters
riktighet upprétthdlls genom skyldigheter i regleringen. EU
tryggar sambhélleligt fortroende och en gemensam
kunskapsbas p8 plattformar som bygger pd stark
autentisering. Utldndska aktoérer 3ldggs att gora sina
algoritmer transparenta, och de maste kunna verifiera
om innehdllet &r syntetiskt eller organiskt. Genom generativ
tjanstedesign som byggts in i enheterna styrs anvandarna
obemarkt mot trygga satt att agera. Samtidigt anklagas de
officiella informationsmiljéerna for censur.
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Motsattningarna mellan stormakternas intressesfarer bestar.

USA har behdllit sin internationella ledarstallning i forhallande till konkurrenten
Kina, men interna utmaningar och utrikespolitiska 6dvertramp har gjort landet till
en allt mer auktoritdr och oforutsdgbar allierad. Natosamarbetet och den
vastliga sakerhetsarkitekturen stdr dock starka, och Kina med sina BRICS-
allierade har inte lyckats utmana véastldnderna med framgéang. EU har
starkt sin strategiska autonomi i forhallande till USA, samtidigt som unionen drar
sitt strd till stacken i demokratiernas allians. Statsaktorer kartligger och
saboterar vistléindernas system med tanke pa framtida konflikter.

Geopolitisk konflikt

Leveranskedjornas

Inférande av ny globalisering

teknologi 3

Informationmiljons
fragmentering

Cyberregleringens
stranghet

Big Tech-foretagens
makt

Politiseringen urholkar teknikféretagens makt.

Globala teknikféretag valjer sina geopolitiska referensgrupper och agerar
som parter i konkurrensen mellan stormakterna. De har ett intresse av att
sprida Kinas eller USA:s inflytelsesfarer for att utvidga sina kundbaser.
Politiseringen har dndad urholkat teknikjittarnas trovirdighet. Som
en foljd av detta tvingas de i EU gora eftergifter enligt regleringen
och agera mer lokalt for att kunna fortsdtta sin data- och
plattformsekonomiska verksamhet och upprétthalla sina
marknadsomraden. I EU ser man till att de inte far tillgang till information
om greenfield-féretag inom spjutspetsteknik eller till vardefulla,
specialiserade data.

Leveranskedjorna har inte atergatt till att vara
globala.

Kina-centrerade globala leveranskedjor har behllit sin
stallning som en av véarldsekonomins viktigaste kanaler, men
Kina och USA har begriansat anvdndningen av
varandras tjdnster och infrastruktur. I mdnga EU-lénder
ar det forbjudet att utnyttja kinesisk teknik i den kritiska
infrastrukturens karnomraden, men kinesiska tjénster och
enheter har blivit vanligare pd konsumentmarknaden. EU
har utokat samarbetet med vastlanderna och
uppréatthdllit neutrala handelsférbindelser med Kina
och BRICS-ldnderna, med undantag for Ryssland.
Méjligheterna att forbattra handelsférbindelserna med bland
annat Afrikas storsta ekonomier kartldggs. Ryssland har pa
USA:s initiativ formellt 3terintegrerats i varldsekonomin,
men landets relationer till de flesta EU-ldnder har forblivit
spanda.

Cyberregleringen skarps.

EU har en ledande stéllning nar det galler att faststélla
reglering och standarder for teknik och cybersékerhet. Med
stod av strdvan efter strategisk autonomi bygger EU
upp en regleringsmiljo for AI-tillampningar och
dataanvidndning som uppritthdller demokrati och
integritetsskydd. Internationella teknikforetag
tvingas anpassa sig till denna miljo. En EU-molnmiljo
som bygger p& stark autentisering garanterar en miniminiv
for informationssakerhet i enlighet med regleringen. I
véstlanderna rader en utveckling dér vardet pé de data som
ska skyddas i praktiken avgor tyngdpunkterna i skyddet.
Féretagen har incitament att fdlja regleringen om
informationssakerhet nar det géller vardefulla och verifierade
organiska data.
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/GEOPOLITIK OCH
INFRASTRUKTUR/

Motsattningarna mellan stormakternas intressesfarer
bestar

Geopolitiken och varldsekonomin praglas av en era dar uppgorelser gors
med USA, samtidigt som Kinas konkurrenskraft narmar sig USA:s niva.
USA har drabbats av en Dotcom 2.0-ekonomikris till féljd av den LLM-AI-bubbla
som teknikféretagen och finanssektorn bldst upp, och de amerikanska féretagens
internationella stdllning har forsvagats. Samtidigt har USA &nda lyckats
behdlla sin relativa ledarstdllning genom att med bilaterala avtal fa
tredjeldnder att vanda sig mot Kina, som allt oftare ses som en fordringsagare
snarare &n som en sponsor. I stéllet for direkta geopolitiska konfrontationer pagar
en kapplopning om teknik, allierade och naturresurser for att forbereda
sig infér eventuella konflikter. Atgarder under krigstroskeln praglar
kontinuerligt relationerna mellan stormakterna och deras intressesférer.

De skarpta relationerna mellan Indien och Kina har minskat Kinas geopolitiska
manodverutrymme, och BRICS-samarbetet har inte konkretiserats eftersom
medlemslédnderna, med undantag for Ryssland, har hallit stdnd mot Kinas
ekonomiska dominans. Ryssland har delvis aterintegrerats i den globala
ekonomin pd energi- och rdvarumarknaderna. Relationerna mellan EU och
Ryssland har forblivit spanda.

Trots sina protektionistiska utspel har USA fortsatt att std fast vid bland
annat Natosamarbetet, dven om landet till foljd av interna utmaningar har blivit
en mer autokratisk och of6rutsdgbar allierad. EU och dess samarbetspartner i
samvaldeslanderna, Japan och Sydkorea har vant sig vid USA:s protektionistiska
impulser, och tekniska och ekonomiska patryckningsmedel och incitament mellan
adven formella allierade hoér o6verlag till vardagen i vérldspolitiken. Ovriga
vastlander stravar efter att minska sina tekniska beroenden av USA dar det ar
mojligt.
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Leveranskedjorna har inte dtergatt till att vara globala

Kina-centrerade globala leveranskedjor har behdllit sin stdllning i
centrum av varldsekonomin. Kina och USA har kraftigt begrénsat anvandningen
av varandras foretags tjanster och infrastruktur. USA:s allierade utsatts for allt
starkare krav pd att frigéra sig fran kinesisk infrastruktur och kinesiska tjénster.
Kinesisk teknik &r darfor forbjuden i manga EU-lander inom infrastrukturens
karnomrdden, men kinesiska tjanster och enheter har blivit vanligare pd
konsumentmarknaden. EU md&ste fortfarande agera i ett lage dar unionen i
stor utstrackning ar beroende av amerikansk teknik, samtidigt som den
strdavar efter att hdlla individens friheter och integriteten i centrum for
digitaliseringsutvecklingen.

I och med att amerikanska storforetag har fatt mindre handlingsutrymme
har Europeiska kommissionen identifierat en mojlighet att fora hem
kritiska data och stdarkt sin sjdlvforsorjning, sarskilt genom suverana
molnlésningar. Inom EU:s ekosystem for offentliga molntjdnster skyddas
medborgarnas kansliga data, och de mest kritiska informationssystemen hanteras i
egna datacentraler. Foéretagen har bildat datalager som bygger pa insamling av
branschdata och som féretag utanfér den inre marknaden betalar en
anvandningsavgift fér. I EU anvédnds en elD-identitet vars &tkomsthantering
unionen styr.

EU:s inre marknad har fatt foretagen att véxa, och mojligheterna att gemensamt
utnyttja data tar stora kliv framat. Det visar sig &nda vara svart for EU att uppna
heltdackande digital suveranitet, trots att fortroendet fér USA och amerikanska
foretag har forsvagats. EU:s suverdana molnkapacitet géller framst plattformar for
den kansligaste databehandlingen. De anvands parallellt med amerikanska
hyperskalare, som behandlar dvriga data i enlighet med regleringen.
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/REGLERING OCH
STORFORETAG/

Cyberregleringen skarps

EU har behdllit sin ledande stéllning nér det gdller att faststdlla reglering
och standarder for teknik och cybersdkerhet. Med stdd av sin strédvan efter
strategisk autonomi forséker EU bygga upp en “tredje vag” for digital reglering och
cyberreglering: en regleringsmiljo fér AI-tilldmpningar och dataanvandning som
uppratthaller demokrati och integritetsskydd. Malet &r att géra denna miljo till en
globalt betydelsefull motvikt till Kinas och USA:s system. En reglerad EU-molnmiljo
garanterar medborgarna en miniminivd for informationssdkerhet och dataskydd i
enlighet med regleringen.

Trots den skarpta regleringen rader det i vastlanderna i allménhet en utveckling
dar foretagen balanserar mellan regelefterlevnad och risktagande. I praktiken
avgor virdet pd de data som ska skyddas var tyngdpunkterna i skyddet
laggs. Foretagen har incitament att folja regleringen om informationssékerhet
sarskilt nér det galler vardefulla och verifierade organiska data. Skyddsmetoderna
for sddana data utvecklas sarskilt eftersom en eventuell ldcka kan leda till en
stérre sanktionsnota. En bors for integritetsdata sitter ett pris pa information i
regionala, likasinnade geopolitiska referensbubblor, och egna varianter uppstar i
vastlanderna och mellan Digital Belt and Road-lénderna. De vdlbdrgade har
mojlighet att stdlla foretag till svars och betala for sin sakerhet, medan
man i praktiken tar storre risker nar det gdller dataskyddet for andra
befolkningsgrupper.

Tillsynen over regleringen och informationsutbytet fungerar mellan
myndigheterna inom geopolitiska omrdden, sdsom vidstlanderna och
Digital Belt and Road-ldnderna. Samarbetet mellan intressesfarerna har
minskat. EU:s finansieringsorgan okar sitt inflytande &ver forvaltningen av den

strategiska sjalvforsérjningen.
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Politiseringen urholkar teknikforetagens makt

Till foljd av den protektionism som rdder i varlden tvingas stora
teknikforetag vidlja mellan USA och Kina som sina huvudsakliga
geopolitiska referensgrupper och marknader. De har darfor ett
bakomliggande intresse av att bidra till att stormakternas geopolitiska
inflytelsesfarer sprids, for att pd s satt kunna utvidga sina potentiella kundbaser.
Politiseringen har @anda urholkat de stora teknikforetagens trovardighet,
vackt motstdnd och lett till att lokala konkurrenter har stidrkt sin
stdllning. Som en f6ljd av detta tvingas teknikforetagen gora eftergifter i enlighet
med EU-regleringen for att fullt ut kunna fortsdtta sin data- och
plattformsekonomiska verksamhet i omradet.

I EU ser man till att utlandska storféretag inte far tillgdng till information om
greenfield-féretag inom teknikbranschen eller till vardefulla, specialiserade
branschdata. De tvingas balansera mellan tillgdngen till EU:s marknadsomrade,
medborgarnas fortroende och sina hemlénders politiska mal. Oftast vager de tva
forstnamnda anda tyngre.
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/TEKNOLOGISK _
VERKSAMHETSMILIO/

Lag autonomi och hégkvalitativa data

Den forsta vagen av LLM-tilldmpningar blir inte 16nsam, och éverdimensionerad
infrastruktur, oversdlda Iésningar och kollapsade
avkastningsférvantningar har fatt finansidrerna att dra tillbaka sina
investeringar. Manipulationsproblemen och hallucinationerna i de storsta
modellerna har inte kunnat lésas. Al-genererat innehdll och syntetiska data har
okat, men de kan inte utnyttjas rekursivt for vidareutveckling av modellerna.
Vardet pd autentiska och kvalitetssakrade organiska data har 6kat. Modeller som
byggts med skala som framsta utgangspunkt har visat sig vara fel véag till
tillforlitig och autonom AI-teknik. Nar volymbaserad utveckling har visat sig
olénsam har tillgdngen pd processorer och grafikkort forbattrats. Berdkningen
flyttas i allt hogre grad fr@n stora molnimplementationer till mer avgrénsade
uppgifter och lokal edge computing. LLM-vagen har gett plats at en SLM-vag, och
Al ar ett verktyg bland andra. Den effektiviserar sarskilt programmering.

EU-sprakmodeller som bygger p@ hdgklassiga tréningsdata har etablerat sig i
medborgarnas vardagliga anvdndning, men teknikens sysselsattningseffekter
ar begrinsade eftersom verktygens autonomi ar begransad. Manniskor
maste fortfarande fungera som kvalitetssdkrare i processerna. De viktigaste
tillampningsomradena &r modellering och realtidsanalys utifrdn stora
datamaingder. For detta &ndamal bildar EU-féretag branschvisa datapooler.

AI-agenter med ldg autonomi som &r kopplade till eID-identiteter kan
skota vardagsuppgifter, och de har slagit igenom i EU med begrdnsningar
som avgransar deras atkomstrattigheter och gor det méjligt for aktorer
att entydigt blockera dem.

Krypteringsalgoritmerna vinner kvantkapplépningen

Kédnsliga data har skyddats med kvantresistenta skydd. EU har héllit
jamna steg med USA och Kina i uppbyggnaden av kvantinfrastruktur
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kvantresistent skydd har byggts in i centrala delar av den kritiska
infrastrukturen. De fdrsta fungerande Idsningarna for att kndcka traditionell
kryptografi har utvecklats, men krypteringslésningarna har utvecklats snabbare an
metoderna for dekryptering, och de mest Idngtgdende framstegen &r mestadels
informationspdverkan. EU anvidnder avancerade krypteringslosningar bland
annat for att skydda det uppkopplade EU-foretagsekosystemet och
medborgarnas personuppgifter. Det blir mdjligt for statsaktorer att dekryptera
tidigare insamlade uppgifter med lagre skyddsnivd. Detta leder till att
organisationer under tvang accepterar att gamla uppgifter offentliggoérs och vidtar
de riskhanteringsatgarder som féljer av detta.

Forbindelserna forbattras i det vastliga samarbetet

Inférandet av globalt standardiserat 6G gar snabbt under 2030-talet, och en stor
del av enheterna och programvarorna kommer, utover frdn EU-
medlemsstaterna, frén USA, Sydkorea eller Japan. Snabba
bredbandsforbindelser i EU:s glesbygdsomraden tillhandahalls
huvudsakligen med hjalp av EU:s egen IRIS2-konstellation, och
kapaciteten kompletteras via tjansteleverantorer frdn USA. Teleoperatérer,
molntjanstplattformar och logistikforetag integrerar satellittjanster i sitt utbud
genom API-baserade partnerskap i ekosystem som ar verksamma i EU och delvis
beroende av externa aktorer.

Den overkapacitet for berdakning som byggdes upp i samband med LLM-
hypen utnyttjas i tillampliga delar for att bygga upp realtida och
realistiska fjarrforbindelser. VR-verkligheter hos foretag pd EU:s inre
marknad ar vardag i organisationer. Samhallenas uppkoppling har lett till att
sensorer och grénssnitt kopplas samman pd manga olika satt. I EU har digitala
tvillingar som driver, effektiviserar och dovervakar system inom industrin,
ekonomin och samhdllet blivit vanligare. Den teknologiska helheten
kompliceras av underleverantdrskedjor dar en del av tjanstehelheterna produceras
av aktorer utanfér EU, och det saknas direkt insyn i de delar av systemen som
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Splittringen av den gemensamma forstdelsen forhindras

Oron over att informationsmiljon fragmenteras och att den gemensamma
kunskapsbasen kollapsar leder till politisk mobilisering for att trygga en gemensam
informationsmiljo. Efter att regleringen av plattformsforetag har lyckats ar
EU ett typexempel p3d en oasliknande och reglerad informationsmiljo.
Karnan i denna miljd &r en “officiell informationsmiljé”, som uppratthalls i EU-
molnet och som nds genom stark autentisering. Med hjélp av mediefostran och
paverkansarbete férsoker man f4 medborgarna att séka sig till den.

Man forsoker uppratthdlla riktigheten hos plattformarnas uppgifter genom
skyldigheter i regleringen. Utlandska aktoérer &laggs att gora sina algoritmer
transparenta, och de maste kunna verifiera om innehdllet &r syntetiskt eller
organiskt. Utanféor de kuraterade kunskapsoaserna breder dock syntetisk
information och desinformation ut sig som o6demarker till fé6ljd av den &6kade
anvandningen av generativ Al. P8 dessa &demarker forsoker plattformar och
statsaktérer uppnd monopol p& sanningen.

Billiga processorer, grafikkort och billig berdkningskapacitet p& marknaden har
gjort prestanda tillgénglig for hotaktorer, vilket bland annat har lett till att
deepfake-tekniken har blivit mer kapabel. Kina och Digital Belt and Road-
landerna, och 3 andra sidan USA med sina nirmaste allierade, forsoker i
sina egna informationssfidrer bygga upp sina berattelser om varlden med
stéd av syntetiska innehdlisproducenter och folkgrupper fér att utvidga
sina inflytelsesfarer.

I EU fostras medborgare med kompetens inom
informationssakerhet

EU-anvandare som identifieras genom stark autentisering och integreras i Al-
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assistenter anses skapa en riskfylld kombination av biometriska uppgifter och
andra personuppgifter. Darfér begransas plattformarnas funktioner i miljéer med
stark autentisering. I EU blir listan 6ver tilldtna applikationer och smarta
sensorer som kan kopplas till en virtuell eID-anvidndare sndvare for att
informationssdkerhetsrisker ska kunna férebyggas. Enheter anpassas till EU-
kompatibla versioner. Det tar tid att auditera de senaste innovationerna och f3 in
dem pd den inre marknaden, vilket inte alla anvandare &r néjda med. Inférandet
av agenter pa plattformarna har Okat behovet av starkare biometrisk
autentisering, vilket delar EU-medlemslédndernas synsatt. Man forsdker svara pa
medborgarnas 6kade krav pa autenticitet, integritet och analoghet genom digitala
normer. Viljan att kontrollera sina egna data, medvetet vdlja att stélla sig
utanfor tekniken och anvdnda innehdll som producerats av maéanniskor
okar.

Regleringen av reklam pa sociala medier och Al-plattformar skarps, och
plattformar utanfér EU blir avgiftsbelagda till foéljd av begrénsningar i
dataaffarsverksamheten. P& plattformarna styrs anvandarna med hjdlp av
generativ tjdanstedesign mot trygga satt att agera. Det ar dock inte latt att
mura fast en enda objektiv sanning som grundsten i EU:s informationsmiljé. De
officiella informationsmiljéerna anklagas for censur, och manga upplever
att den "EU-verklighet” som skyddar anvdandarna mot desinformation ar
ett auktoritdart snarare an demokratiskt levnadssatt.

En del anvandare forsoker kringgd begrdnsningarna foér applikationer och
enheter genom att skaffa dem frdn overifierade killor. Nar AI-baserad
avvikelsedvervakning infors i leveranskedjorna kan den som anvander
olaglig teknik, olagliga enheter eller olagliga plattformar tillsammans med sin eID-
identitet sparras och f& begrénsad tillgang till officiella tjanster, om anvandningen
sker utanfor det officiella anvandarstodet. I varsta fall kan personen anklagas for
spionage eller desinformation.
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Angreppsyta: En mer demokratiskt sjalvforsorjande
infrastruktur

EU:s centraliserade identitetslosning for stark autentisering omfattar en
betydande katalog av medborgarnas kansliga biometriska uppgifter och andra
personuppgifter, som samlas i EU-datacentraler i omradet.

I Al-kapplépningens andra vdg betonas hogkvalitativa, privata organiska
datakallor som har samlats i branschspecifika datapooler pd EU:s inre marknad
som "kronjuveler”.

Till féljd av EU:s anstrangningar for strategisk autonomi har elektrifieringen av
energiinfrastrukturen dkat potentialen for férnybar energi, med betoning pa
smarta nat som oundvikligen ar kopplade till komponenter med ursprung utanfér
EU.

Den 6kade IoT- och IIoT-konnektiviteten samlar edge-enheter sarskilt i de
storsta stadernas Smart City-helheter, dar data om samhallsfunktionerna samlas
i datamotorer och digitala tvillingar som optimerar funktionerna. Den del som
syns fér medborgarna kopplas via den egna Al-assistenten till bland annat
navigering och trafikstyrning, vilket leder till battre tjdnster.

Verifierbar och validerad information i EU-landerna har koncentrerats till en
informationsmiljo for verifierad information bakom stark autentisering och som
aktivt redigerar den bild av vérlden som férmedlas till medborgarna som en
motatgard mot desinformation. Al-assistenter fungerar via EU-sprakmodellen
som personliga verifierare och kuratorer av informationsmiljon.

P& grund av den fortskridande aldersutvecklingen i EU har man inte lyckats tacka
behovet av cybersakerhetsexperter, och yrkespersoner har rekryterats proaktivt
fran andra hall for att hantera sarbarhetsytan. Billiga processorer och
specialiserade modeller har & andra sidan majliggjort lattare 16sningar for
autonomt cyberforsvar.

Kravet pd stark eID-autentisering och det begriénsade applikationsutbudet i EU-
omradet hindrar medborgare fran att hamna i Al-assisterat kodade kopior av
applikationer som hotaktérer anvander fér datainsamling och spionage.

/CYBERMILIO/

Hot: Operationer under krigstroskeln

Statsaktorer kartlagger och minerar vastlandernas system med tanke pa
framtida konflikter. Verksamheten halls under tréskeln for krigféring.

Personliga AI-assistenter som fungerar som uttryck for EU-sprakmodellen kan
programmeras for att obemarkt paverka medborgare som har blivit beroende av
dem i sin vardag. Tréningsdata for assistent- och agenttillampningar baserade pa
EU-sprakmodellen utsatts fér forgiftnings- och korruptionsangrepp i syfte att dka
desinformationen.

Al-verktyg kan anvéndas for badde angrepp och férsvar med exakta
avgransningar och uppdragsbeskrivningar. Den skarpta Al-regleringsmiljon och
dess sakerhetskrav bromsar inférandet och utvecklingen av forsvarstillampningar
i forhallande till angriparnas mer ohdmmade férmagor.

Cyberbrottslingar &r intresserade av att utnyttja datakombinationer fr&n EU-
molntjanster som samlat in eID-biometri och personuppgifter for intréng,
bedragerier och natfiske. Man férsoker ta sig in i systemen via personer som
arbetar med dem.

Angrepp riktas mot EU-medlemsstaternas informationstjanster, sdsom
statistikcentraler, i syfte att komma 8t medborgarnas registerdata och med hjalp
av Al rekonstruera dem for personanpassade angrepp.

Cyberattacker och sabotage riktas mot infrastrukturen for fornybar energi i EU-
landerna i syfte att undergrava fortroendet for férnybara energiformer.

Betoningen pa organiska data inom AI/ML-utvecklingen gér foretagens
branschdata till ett lockande och vardefullt mal for spionage.

Spionage- och sabotageverksamhet riktas mot Smart City-knutpunkter i digitala
tvillingar. Skarningspunkter utnyttjas for att bryta sig in i enskilda sensorer och
maskinsalar samt for att manipulera de digitala tvillingarnas AI-granssnitt.

Hotaktérer férsdker manipulera medborgare som vill ha de senaste
innovationerna och applikationerna att koppla olagliga enheter och applikationer
till sin eID-anvandare for datainsamling och spionage.
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Kriser bromsar inforandet av teknik.

Genom AI-granssnitt som inférts under ledning av de stora
teknikféretagen och via osakra, bristfalligt underh3llna
lésningar som kodats med hjalp av LLM har kanslig
information i stor utstréckning blivit &tkomlig i en "AI-
katastrof". Al-tillampningar som inforts i
samhaéllsstrukturerna har i demokratierna gillrats for
spionage, desinformation och manipulation, och den av
tillampningarna insamlade informationen har
framgangsrikt anvints for att dterskapa individer och
organisationer genom reverse engineering.
Organisationerna méaste géra betydande riskbeddmningar
nar de infér Al-verktyg, och de I6sningar som anvands ar
ofta sndva. Ur integritetssynpunkt &r skadan &nda
redan skedd. De tekniska standarderna har glidit kraftigt
isér, bland annat inom 6G. Misstron mot teknik frdn USA
bromsar inférandet av ny teknik och driver vissa lander in i
Kinas lager, vilket gor EU:s infrastruktur till ett
lapptéacke. Man hoppas att kvantsdkra krypteringslésningar
ska aterstalla det samhaélleliga fértroendet, men EU ligger
efter i utvecklingen.

Det gdr inte att lita pd ndgonting.

Anvdndbarheten hos det offentliga internet har
kollapsat ndr Al-skapat syntetiskt material och
syntetisk interaktion har tagit 6ver livsutrymmet, och
utvecklingen har drivit manniskor till mer slutna
gemenskaper. Uppgifter som lackt frdn smarta system har
anvants for utpressning mot individer och foretag, réattsfallen
har blivit fler och installningen till att Idmna ut data har blivit
mer restriktiv, vilket minskar mangden tillgéngliga
traningsdata for Al P& olika tjansteleverantérers plattformar
r&der olika sanningsgrunder som formar anvéndarnas
varldsbild. Kraven pa att ta steg tillbaka frén en
informationsmiljé fylld av digitalt avfall har okat. I
medborgargemenskaper infors metoder liknande
Nightshade for att forgifta och vilseleda sensorer och
smarta funktioner, i syfte att undkomma féretagens och
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Varlden ar pa drift och det geopolitiska laget ar oforutsagbart.

USA har overgett forumen for internationellt samarbete och
koncentrerat sig pd att driva sina egna omedelbara intressen. Auktoritéra
stater sprider sitt inflytande genom att driva isdr EU och demokratierna
genom att tillspetsa interna och inbérdes konflikter, men ocksd genom
ekonomiska incitament. Befolkningarna har delats upp i grupper som lever
kring storforetagens tekniker och grupper som motsatter sig teknologisk
globalisering. Det har blivit svérare att bilda gemensamma st&ndpunkter, vilket
forsvagar EU som reglerande aktor.

Geopolitisk konflikt
4

Leveranskedjornas

Inférande av ny globalisering

teknologi
2
2
Informationmiljons Cyberregleringens
fragmentering stranghet
4
Big Tech-foretagens
makt

Beroendena rorajupas trots misstron.

Stora teknikforetag konkurrerar om anvidndare, data, energi och
marknadsomrdden utan stérre hinder. Det véaxande Kkinesiska
teknologiska inflytandet skapar hinder for spridningen av vasterlandska
I6sningar, och ett krympande marknadsomrade driver vasterlandska
foretag att fordjupa sin stdllning inom demokratiernas offentliga
forvaltningar. De intar i allt hogre grad rollen som kvalitetsévervakare och
uppratthallare av samhéllenas digitalisering. I gengald far de dven politisk
makt, samtidigt som de méter storre motstand och avstdndstagande i vissa
befolkningsgrupper. Deras specialiserade underleverantdrskedjor och
ekosystemens identitetshanteringstjénster garanterar samhallenas digitala
kontinuitet.

Leveranskedjorna regionaliseras.

Svérigheter med tillgdngen till teknik gér det svérare
att uppritthdlla informationssamhillet, och EU &r
beroende av de stora aktérer som kontrollerar
leveranskedjorna for att trygga kontinuiteten.
Medlemsldnderna splittras enligt sina ekonomiska intressen
och sakerhetsintressen. Till foljd av lobbyverksamhet
uppstar lager som foéredrar I6sningar frdn USA respektive
Kina, vilket foérhindrar en enhetlig infrastrukturpolitik.
Resultatet ar en fragmenterad digitaliseringsutveckling
i EU, dar upphandlingar i Vasteuropa gors fran USA eller
andra véstlénder, eller dar ldnderna bygger egna
gemensamma Iésningar. I Osteuropeiska lander tas
ddremot stora kliv framat med stéd av teknik och
infrastruktur som integrerats i Kinas Digital Belt and
Road. Nar férmagan att hantera leveranskedjorna har
forsamrats har osdkra enheter och sérbara datanat blivit
vanligaRe realiserade hoten blir fér mycket for
regleringen.

Den offentliga forvaltningen i allt fler stater
"kollapsar” digitalt nar beslutsfattarna inte behérskar
den ofdrutsdgbara teknologiska helhetsbilden med
dess risker och beroenden. Storforetagen lyckas i
demokratierna bromsa regleringsstravandena genom att
halla sig i framkant av en teknikutveckling som bara de
sjalva forstdr. EU:s beslutsfattande har blockerats

internt nar skiljelinjerna har blivit fler och
medlemsldnderna har delats upp i mindre
intressegrupper, vilket lamsldr kommissionens

handlingsforméga. Den explosiva verksamhetsmiljon gor
att insatserna koncentreras till akuta s&kerhetsfragor,
medan skyddet av vanliga anvandare mot externa hot och
foretagens godtycke hamnar i skymundan. Medborgarnas
mojlighet att f& del av den digitala grundtrygghet som
regleringen garanterar forsvagas, och EU-medlemslédnderna
kan inte langre garar%gré- B5r dem som har det d&mst
stallt.
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Varlden ar pa drift och det geopolitiska laget ar
oforutsagbart

USA har oOvergett forumen for internationellt samarbete. Den belastning som
landets militéra interventioner har medfért och den instabilitet som den fordjupade
ekonomiska krisen har skapat har drivit USA att framja sina egna omedelbara
intressen, vilket har gjort alliansrelationerna transaktionella. Vi lever i en tid av
multipoldar fragmentering, dar Kina och dess allierade ror sig mot
maktvakuum. Vérldens spelregler haller pd att omférhandlas. USA:s och Kinas
ensidiga diktatpolitik som hotar andra staters suverdnitet har okat. Detta leder till
begransade regionala konflikter som berdr Europa och Asien och till anvédndning av
ekonomiska vapen, vilket férsvagar de globala leveranskedjorna och tillgangen till
teknik.

Efter Al-revolutionen har Europa vaknat upp till en situation dar tillampningarna
inte har infriat sina 16ften om effektivitet utan att sdkerhetsproblemen
samtidigt har dkat avsevart. Via punktvis utvecklade och obetanksamt
inforda AI-tillampningar och granssnitt har kanslig information blivit
atkomlig. Foljden &r att politiskt inflytande och social kontroll har éverforts till
externa aktbrer via anvandargranssnitt och genom reverse engeneering av
insamlade data. Autokratier har skyddat sina medborgare mot utldndsk teknik. I
demokratier har ddremot utbredda tillampningar, bdde medvetet och
omedvetet, gillrats under utvecklingsfasen och anvindningen s att de
lampar sig for olika former av extern spionageverksamhet, spridning av
desinformation och manipulation av viardegrunden. Som en féljd av detta
har forstdelsen av en gemensam sanning rubbats, upplevelsen av
informationssakerhet och skydd gdtt foérlorad och interna konflikter tillspetsats.
Den polarisering och tribalisering som AIl-katastrofen har bidragit till har
minskat demokratiernas handlingsférmaga.

Ell och demolkratiarna drive isir genom att derac interna och inhirdes

motsattningar tillspetsas. Inom EU har befolkningarna delats upp i stammar
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politiska faltet som pa sitt eget sitt motsatter sig teknoglobalisering. Det har blivit
svarare att bilda gemensamma stdndpunkter, vilket férsvagar EU som reglerande
aktor. EU:s demokratiska institutioner star formellt kvar, men i praktiken anvander
medlemslanderna dem for att driva sina egna intressen samtidigt som de spelar
sina egna spel i bakgrunden.

Leveranskedjorna och infrastrukturen i EU-omradet
fragmenteras

Nar fortroenderelationerna har forsvagats har leveranskedjorna
regionaliserats. Utmaningar med tillgdngen till mineraler och teknik gér det
svarare att i véstldnderna anvanda de enheter och tjénster som uppratthdller
informationssamhéllet, och EU &r utlamnat at de stora aktérerna som kontrollerar
leveranskedjorna for att trygga leveranssakerheten. Medlemslanderna splittras
enligt sina ekonomiska intressen och sakerhetsintressen. Till foljd av
lobbyverksamhet uppstar lager som féredrar 16sningar frdn USA respektive Kina,
vilket forhindrar en enhetlig infrastrukturpolitik.

Stora teknikféretag fr&n USA marknadsfér sig i EU som ett sékrare alternativ till
kinesiska l6sningar och erbjuder sig som strategiska partner till de offentliga
forvaltningarna. Resultatet ar en kraftigt fragmenterad
digitaliseringsutveckling i EU, dar Finland och de vasteuropeiska ldnderna gor
sina upphandlingar frdn USA eller andra véstldnder, eller bygger gemensamma
Idsningar inom sina grupper av stater. I Osteuropa inférs ddremot kinesiska,
formanliga och heltdckande helhetslésningar.

Norden samt vdstra och centrala Europa har intensifierat sitt samarbete.
Misstron mot teknik frdn USA och Kina i kombination med byggandet av egna
I6sningar bromsar inférandet av ny teknik. Nar inforandet sker i olika takt blir
infrastrukturen ett lapptécke. I &steuropeiska ldnder tas stora kliv framat med
stdd av teknik och infrastruktur som integrerats i det kinesiska Digital Belt and
Road-samarbetet. Nar férmégan att hantera leveranskedjorna har forsamrats har
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De realiserade hoten blir féor mycket for regleringen

Den offentliga forvaltningen i allt fler stater “kollapsar” digitalt nar beslutsfattarna
inte beharskar den komplexa och of6rutsagbara teknologiska helhetsbilden. EU:s
beslutsfattande har blockerats internt nar skiljelinjerna har blivit fler och
medlemslénderna har delats upp i mindre intressegrupper, vilket lamslar
kommissionens handlingsf('jrméga. Finland soker sin primara referensgrupp for
paverkan och tillforlitiga samarbetspartner i Norden och Vé&steuropa. Den
explosiva verksamhetsmiljon gor att regleringsinsatserna koncentreras
till de mest akuta sdkerhetsfrdgorna, medan skyddet av vanliga anvandare
mot externa hot och foretagens godtycke hamnar i skymundan. Medborgarnas
mojlighet att f4 del av den digitala grundtrygghet som regleringen
garanterar forsvagas till foljd av manga slags risker, och EU-
medlemslinderna kan inte ldngre pd ett tillférlitligt sitt garantera den for
dem som har det samst stallt.

De stora teknikforetagen utnyttjar situationen genom att erbjuda de
offentliga forvaltningarna centrala tjanster och kompetens for att
uppritthdlla det digitala samhillets funktioner och trygga kontinuiteten. I
gengald 8tnjuter de en lindrigare tolkning av EU-regleringen. De funktioner som &r
mest anvandbara med tanke pd insamlingen av medborgardata och helhetsbilden
av leveranskedjorna ersatts darfor till stor del med |8sningar som teknikféretagen
noggrant kontrollerar.

Skatteparadis och frihandelsomrdden som sprider sig utanféor den
internationella regleringens rackvidd ar attraktiva verksamhetsorter for
foretag och cybersdkerhetsexperter. De urholkar nationalstaternas
skattebas och kompetenspool och minskar pd s3 satt de offentliga
cybersikerhetsorganens handlingsférmaga i demokratierna. De fungerar
ofta ocksd som plattformar dir cyberbrottslighet och APT-aktorer kan
anlita underlevarantirer nd ott citt com det Hr cvirt att utlriva ancvar
for.
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/FRAGMENTERING 2035/

Beroendena fordjupas trots misstron

Stora teknikforetag moter ett mer omfattande motstidnd &n tidigare i
demokratierna, delvis till foljd av AI-katastrofen som orsakats av verktyg
som de sjdlva har fort ut pd marknaden. I en explosiv och oférutsagbar
varldsekonomisk verksamhetsmiljo ar det andad endast deras specialiserade

underleverantérskedjor, underhdllsresurser och kompetens samt
ekosystemens identitetshanteringstjanster som tryggar de digitala
samhadllenas kontinuitet. De fOrséker dra nytta av sitt rykte som

programvaruvarldens forvaltare och kvalitetsgaranter, efter att Al-drivna
punktinsatser inom programmering har blivit vanligare och Okat den tekniska
skulden. Att bygga gemensamma applikationsalternativ for hela EU méter politiska
hinder, men de mest beslutsamma medlemsstaterna och grupperna bygger egna
I6sningar.

Stora teknikforetag konkurrerar om anvadndare, data, energi och
marknadsomraden. Storforetag frdn USA har lart sig av riskerna med
statlig politisering och oforutsiagbart beslutsfattande och hoéjer sin profil
vid sidan av den federala staten. De forsoker sjalvstandigt paverka regleringen
och politiken pd sina marknadsomrdden foér att skapa en gynnsam
verksamhetsmiljo for sig sjélva i demokratierna. Kinesiska storforetag starker
med statens stéd sitt grepp om infrastrukturen i Digital Belt and Road-
landerna. De bygger effektiva tjanster for samhallenas digitalisering och
samtidigt heltackande 16sningar som mdojliggdr évervakning av anvandarna.

Nar Kinas teknologiska inflytelsesfar breder ut sig i det globala syd skapas hinder
for spridningen av vasterlandska teknikféretags I6sningar. Det krympande
marknadsomrddet driver viasterlandska foretag att fordjupa sin
delaktighet i de offentliga forvaltningarna, och genom avtal som ingatts i ett
o . - -

svart ekonomiskt lage koncentreras ofta mer anvandardata och fler
Stlomstrattigheter n vad som #r dndam3lsenligt till tifinsteleverantdrerna, Dessa
anvands aktivt fér att skapa leverantdrsldsningar.
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AI-katastrofen far fortroendet att kollapsa

Agentbaserade AI-tillampningar har inforts utan tillrdacklig eftertanke och
fatt djupt fiste i de demokratiska samhdllena. Snabba lanseringar som
motiverats med hogre produktivitet har koncentrerat kansliga data till externa
tjansteleverantorers system. Det har gett utomstdende aktérer en detaljerad
inblick i organisationers verksamhet och system. Ansamlingen av
méangsidiga kénsliga person- och systemuppgifter har gjort det moéjligt for stater
och féretag att bedriva spionage och manipulation via plattformar men ocksa gjort
reverse engeneering av insamlade data magjligt for kriminella hotaktorer.

Politiska beslut har motiverats med information som producerats av AI,
och AI har anvénts inte bara som stéd for beslutsfattandet utan ocksd som
rattférdigande for att legitimera aven oréttvisa I6sningar. Applikationer med
morka monster har sdlts till offentliga organisationer, och de forgiftas i
geopolitiska syften. P& grund av kontamineringen gar det inte att lita pa vissa
funktioner och man férsoker begrénsa anvandningen. P& vissa hall klarar
samhillena dnda inte lingre av att fungera utan dem, och man har inte
overblick over var modellerna anvands.

Takten i inféorandet av AI har bromsat in. Troskeln for att tilldta
agentbaserade AI-funktioner d@r hog, och det finns en efterfrdgan pa
skydd mot dem. Aven hotaktérer skaffar aktivt de mest avancerade Al-verktygen
och agenterna for eget bruk. Att utvecklingen bromsade in efter LLM-boomen har
lett till overkapacitet och forsdljning av berdkningskapacitet. Kriminella
grundar kryptovalutaféretag som tackmantel for att skaffa berdkningskraft till sina
operationer. Hotaktorer har med hjilp av insamlade data och
berakningskapacitet kunnat bygga avancerade och specialiserade AI-
angreppsverktyg.

Kvantkryptering som 3aterstdllare av fortroendet
Man forsoker febrilt bygga upp kvantsaker kommunikation och kvantsdkra

krypteringslésningar som fortroendeldsningar for en rubbad

verSItetsnatverk

mal for cyberspionage. Stormakterna pastar sig ha byggt dekrypteringsverktyg
som ger tillgdng till motpartens alla system, men i verkligheten har bdda parter
byggt Iufttdta och kvantskyddade centrala system. Alla EU-lander har inte
kunnat 6vergad till kvantresistent skydd till foljd av intern splittring och
externa pdaverkansoperationer. Ett betydande behov av att férnya
utrustningen for att kunna infora uppdaterade PQC-krypteringsalgoritmer
har ocks& forsvarat utvecklingen. I brddskan finns en risk att man anvander
fordldrade standarder som innehdller svagheter. I tillampningarna prioriteras
kritisk infrastruktur och tillampningar for forsvar. Stormakterna fokuserar pa att
bryta skyddet for tidigare insamlad kanslig information for att hitta punkter for
paverkan.

Uppkopplingen sker utan gemensam riktning

Inférandet av 6G bromsas niar leveranskedjorna gdr trogt, och sarskilt néar
anvandningsfallen och efterfrdgan sldpar efter. Standarden delas upp i tva olika
riktningar mellan féretag fran Kina och USA. EU-leverantérerna har inte
lyckats lansera n&got konkurrerande alternativ, och EU ansluter sig till den
standard som USA har byggt upp. Den multipoldra och okontrollerade varlden
dterspeglas i rymden nér kdparna av rymdteknik och satellitkapacitet blir fler och
mer varierade. Kriminella som verkar via tackféretag skaffar LEO-kapacitet med
stdd av statsaktorer for att kunna operera utanfor andra nat.

De fragmenterade leveranskedjorna har lett till att det gdr I&ngsammare att fa
tillgdng till den senaste tekniken i EU och till att I8sningarna fordelas ojamnt.
Aktorer som ar beroende av tjansterna har olika insyn i var kritiska data
behandlas, och ofta dr det bara tjansteleverantorens ord som garanterar
hur saken ligger till. I avsaknad av en enhetlig EU-politik dr det framst de
storsta organisationerna och forvaltningarna som kan bygga egna
losningar. For andra &r det basta sattet att trygga kontinuiteten att i sd stor
utstrackning som mbjligt anvanda kompatibla system fr&n en enda stor
tidnsteleverantér. P8 EU-niva leder detta till mteroperabn|tetsproblem systemen

t 'ﬁm 1j0. De viktigaste arenorna for kvantforskpingep wfIORETEp 1 Re@mGEE-Ar diligt med varandra och leverantsrs! 6r det svart att flytta
%g Uhklen mellan storféretag och internationella u E 57 E ggn;ng@jsg s

i e s Lrsrmsadlsrmoce s rmdrmeme o midd lhadsreld = oe od ~

data.



Nar syntetiskt innehdll dominerar gar det inte att lita pa
nagonting

Generativa AI-modeller har slukat informationen pa det oppna internet och
rekursivt byggt vidare pd sig sjélva och sina syntetiska utdata. Utvecklingen har
visat sig vara en sjalvforstarkande spiral, och anvandbarheten hos det
oppna internet har kollapsat nar syntetisk interaktion har tagit over
utrymmet. Utvecklingen bryter ned fortroendet for informationsformedlingens
plattformar och splittrar medborgarnas verkligheter i allt mer separata,
modererade bubblor. P3 olika tjdnsteleverantorers plattformar, som
anvinds med identifiering, rdder olika sanningsgrunder som formar
anvandarnas varldsbild. Annonsorer, syntetiska agenter och politiska
informationsoperatérer forsoker aktivt paverka anvandarna pd dessa plattformar.
Personliga Al-assistenter som saljs som opartiska faktagranskare integreras i
mediekanaler for att analysera floden.

I Finland har kraven &kat pa att ta steg tillbaka fran digitala informationsmiljoer
fyllda av digitalt avfall. Mdnga har hamnat utanfor, eller valt att stilla sig utanfor,
den digitalisering som framskrider parallellt med den samhélleliga ojamlikheten.
En del inleder en fasta frdn det digitala livet, medan manga néjer sig med ett
enkelt liv med bastjanster. En mer “organisk” anvandning av datanat, med
separata nat, granssnitt som skyddas mot Al-agenter och lokala l6sningar, ar
popular bland entusiaster, och basta praxis sprids i gemenskaper. Den offentliga
forvaltningen samlar sig for att dter ldagga grunden for fortroendet och nd
de "forlorade” medborgarna.

P& dark web har plattformar med ett snyggare utseende och battre anvandbarhet
an tidigare blivit populara pa nytt som en tillflyktsort for oliktinkande som vill
bort frdn det 6ppna internet. Administratérerna ar ok&nda, och plattformarna
ar ofta omodererade.

TRATICCM

/FRAGMENTERING 2035/

/INFORMATIONSMILIO/

En rubbad upplevelse av informationssdkerhet

En svarkontrollerad vérld rubbar upplevelsen av informationssdkerhet.
Under 2020-talet har medborgare samlat pa sig en personlig dataskuld och deras
privata uppgifter har via olika granssnitt i stor utstrackning hamnat i fel hander.
Genom att kombinera uppgifterna kan personanpassade bedrageri- och
natfiskemeddelanden riktas &ven till anvdndare som helt har stallt sig utanfor
sociala medier. En kategori for sig ar de anviandare som har umgatts dygnet
runt med mangsidiga personliga AI-assistenter och limnat ut biometriska
uppgifter och detaljerade beteendedata. Utifran dessa uppgifter kan angripare
skapa falska avatarer som interagerar pd dnskat sétt.

Den samhadlleliga sanningsgrunden har rubbats och medborgarna ar
skeptiska till att lamna ut sina data till den offentliga forvaltningen. Det
oppna internet har fyllts av syntetiskt innehdll och ger inga tillférlitliga
svar nar interaktionen praglas av kriminella agenter och bottar. Person-
och organisationsspecifika uppgifter som lackt fran smarta system och syntetiskt
innehdll som skapats utifrén dessa uppgifter har i stor utstrdckning anvénts for
utpressning mot individer och foretag. Rattsfallen har Okat och medvetna
medborgare blir allt mer restriktiva med att lamna ut data. I olika gemenskaper
infors metoder liknande Nightshade och tar pits for att forgifta och
vilseleda sensorer och smarta funktioner, i syfte att undkomma
foretagens och myndigheternas algoritmer. Det sprak som anvénds och den
snabbt foranderliga memkulturen har i annu hogre grad blivit ett satt for
avhoppare som undviker algoritmer att kanna igen varandra. Det hjalper dem att
salla syntetiskt inneh3ll i det 6ppna internets mérka skog.

Etisk och transparent databehandling hdller pd att bli en konkurrensfordel, men
forandringen gar Idngsamt och det &r svart att bygga upp fortroende. Ett dilemma
blir hur personer som har kopplat bort sig fran det digitala samhéllet ska kunna
aterintegreras i samhillet, samtidigt som manniskor fortfarande tilldts
vdlja att std utanfor digitala system.
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/GEOPOLITIK OCH
INFRASTRUKTUR/

/REGLERING OCH
STORFORETAG/

Angreppsyta: Ett lapptiacke av system

Stora tjansteleverantorer ar noggranna med vilka aktérer som kopplas till deras
moln, efter att Al-agenter som kartlagt IT- och OT-sarbarheter har borrat sig
genom leveranskedjorna. Betalningsformogna anvandare och féretag maste gd
igenom en "detox” nar deras egna system som kodats med hjalp av Al ofta har
visat sig vara osdkra. De tvingas fornya sin digitala identitet och system for att
kunna ansluta sig till de stora tjdnsteleverantdrernas ekosystemer.

Anvéandarnas data finns utspridda i allt mer splittrade miljéer och p& okénda
platser, dar de behandlas av fordldrade och sarbara IoT- och edge-enheter. Mer
lokala I6sningar har lyfts fram, men de &r svara att motivera ur ett
affarsekonomiskt perspektiv. I Finland ligger fokus framst pa
natverkssegmentering.

Tjansteleverantérer som &r mana om sina systems integritet erbjuder sékra
helhetslésningar till mer valbdrgade aktérer med hégre mognadsnivd, medan
sma och medelstora foretag lamnas &t sitt 6de nar det galler hégklassig
informationssakerhet.

Medborgarna anvander i stor utstrackning applikationer med mérka monster. De
kan vara datainsamlare dolda bakom skenfunktioner, till och med i form av
bottar for faktagranskning av nyhetsfloden. Gemenskapernas betrodda lokala nat
skyddas med metoder som blockerar och vilseleder agenter.

P8 internet och dark web har det uppstatt fler privata digitala ekosystem.
Tillsammans med frihandelsomrdden majliggér de “virtuella stater”, dar
kriminella kryptotillgdngar tvéttas via institutioner som &r maskerade som
legitima. Det g&r inte att samla ndgon gemensam front for att 6vervaka dessa
fristader.

Sdkerhetsproblemen i Al-system har minskat fortroendet for autonoma
tilldmpningar foér cyberférsvar, samtidigt som angriparnas kapacitet rusar vidare
med hjdlp av specialiserade AI-angreppsverktyg.

Kontinuitetshanteringen har blivit mer komplex pa grund av ok&nda
knutpunkter. Samtidigt férsvarar fragmenteringen ocksa3 illvillig verksamhet: det
&r arbetskravande att utnyttja dven foraldrade tekniska beskrivningar som
bygger pa olika system och standarder, och inte ens en Al-assisterad angripare
hittar traningsdata om varje detalj.
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/TEKNOLOGISK
VERKSAMHETSMILIO/

/INFORMATIONSMILIO/ /CYBERMIL1O/

Hot: Fragmenteringen skapar oforutsagbarhet

Statsstodda professionella kriminella som opererar fran nya virtuella stater och
fr&n omraden i lander dér regleringen har kollapsat har skaffat
berékningskapacitet pa en aldrig tidigare skddad niva. De utnyttjar kraftfulla AI-
verktyg for angrepp, analys och sammanstélining av information.

Statsaktdrer och kriminella pdverkar satellitkonstellationer genom cyberattacker,
och storningar och avbrott i satellitfunktioner blir vanligare. Mobilnaten,
styrningen av elkraftnaten och trafiksystemen drabbas av
synkroniseringsstérningar och forfalskning av tids- och positionsdata.

N&r interaktionsdata frén dejtingtjanster, webbldsardata, LLM-anvandningsdata,
biometriska data fr@n halsoapplikationer och bankuppgifter kombineras med
omfattande dataléckor, far kriminella nastan obegransade méjligheter att
genomfdra starkt profilerade deepfake-bedragerier som kan spela pa kanslor.
Hotaktorer anvander kodagenter for att snabbt skapa kopior av betrodda
applikationer och plattformar som ser ékta ut och lockar intet ont anande
anvandare till dem.

Cyberférmagor pa toppniva som utvecklades av de stridande parterna under
Rysslands anfallskrig i Europa pa 2020-talet finns till salu pa varldsmarknaden.

AI-nolldagss8rbarheter férekommer nar sdrbarheter som aktiveras under vissa
villkor déljs i modellernas minne, traningsdata eller kontext, till exempel genom
att en AI-tillampnings I§ngtidsminne manipuleras.

Statsaktdrer och kriminella grupperingar i virtuella stater driver
arbetsplattformar som @r maskerade som legitima och erbjuder yrkespersoner
extra inkomster. Via plattformarna forsoker de rekrytera lokala insiderpersoner
frén IT-féretag som ar forberedda p& deepfake-hot.

I EU:s fragmenterade regleringsmiljo har ineffektiv sanktionskontroll lett till en
O0kning av utpressningstrojaner som kriminella utnyttjar, eftersom det inte finns
handelspolitiska hinder fér att betala I6sensummor och foretagen i forsta hand
forsoker varna om sitt rykte. Sma och medelstora foretag drabbas especiellt.

I efterdyningarna av Al-katastrofen skyddas allt fler system med sa kallade tar
pit-mot8tgérder, som bromsar och vilseleder Al-agenter. Samtidigt utvecklar
&ven kriminella sddana metoder som féllor foér att korrumpera funktionen hos de
scrapingverktyg och Al-agenter som organisationer anvander.

. /FRAGMENTERING 2035/
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Autonoma Al-tillampningar inom cybersakerhet har i
stormakternas kapprustning blivit en kritisk del av
samhéllenas sédkerhetsarkitekturer dd& autonoma angrepp
har forkortat forsvararnas responstid avsevart och
skapat en stidndig kapplopning mellan angripande och
forsvarande kodagenter. Funktioner som &r kritiska
for forsorjningsberedskapen, frén livsmedelsférsorining
till vatteninfrastruktur, har darfér 6vergatt till att styras
av AI-system. Nar sdkerhetsmiljon skarps stravar man
andd fortfarande efter att halla manniskor med i
beslutsfattandet. 6G och satellitbredband har gjort
forbindelserna inom de geopolitiska blocken nastan
fordréjningsfria och med stor kapacitet. Nar
stormakternas AI-l6sningar har blivit jamnstarka
utvecklas kvanttekniken mot militdra tillampningar.
Hotet om kvantdverldgsenhet har gjort utvecklingen av
kvantsdkra algoritmer till ett prioriterat spetsprojekt, och i
b8da blocken har de mest kritiska datalagren kunnat
skyddas med hjalp av dem.

Informationskanaler och plattformar stér under
ideologisk kontroll i blocken. Internet beh3ller en skenbar
frihet, men &r i praktiken en styrd, filtrerad och regional
verklighet. Syntetiska medier och deepfake-teknik anvénds
aktivt b8de for att trygga informationsmiljon och for att
angripa den. Den statliga kontrollen dver plattformarna
okar, och myndigheterna anvander filtrering,
prioritering och modifiering av innehdll. Censuren av
externa spridare av desinformation strécker sig ocksa till
interna olikténkande. EU:s roll i frdga om dataskydd &r
oklar i foérhdllande tilll dem som forvaltar
plattformarna, men detta accepteras som en
nodviandig uppoffring for att uppritthdlla den externa
och interna sdkerheten.
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Det vidstliga blocket under USA:s ledning moéter den utmaning mot
varldsordningen som Kina och dess allierade utgor. Forsok gors att rubba
vastlandernas gemensamma front genom att testa Nato-ldnderna i Europa.
Luckor soks i deras kritiska infrastruktur, och ett eventuellt ingripande fran Nato
végs in kalkylerat. I EU har man svarat p& de vixande hoten genom att
bygga digitala forsvarslinjer i samarbete med USA, nastan helt
beroende av teknik fr&n USA och av Nato.

Geopolitisk konflikt

Inférande av ny

v Leveranskedjornas
teknologi

globalisering

Informationmiljons
fragmentering

Cyberregleringens
stranghet

Big Tech-féretagens
makt

Teknikjattarna deltar, understdllda sina offentliga forvaltningar, i
stormakternas geopolitiska strategier bland annat nar det galler
datahantering, AI-utveckling och sé&kerhetsinfrastruktur. Teknikjattarnas
geopolitiska nytta har okat och de pdverkar forvaltningarna for att kunna
expandera. I stora Nato-lander har férsvarsforvaltningarna egna
representanter inne i teknikforetagen. Deras plattformar fungerar
bdde som verktyg och mal foér underrittelseverksamhet.
Teknikjattarna stdder aktivt sina blocks vaxande inflytande, bland annat
med hjélp av bakdérrar och spionageteknik, i hopp om att i gengald fa
tryggad tillgéng till  kritiska  produktionsfaktorer. = Amerikanska
analysforetag inom forsvarssektorn har integrerats i EU-ldndernas
forvaltningar.

USA forsoker bygga oberoende tekniska
leveranskedjor for att kunna fortsdtta sin avancerade
chipproduktion, samtidigt som landet moter
proxykonflikter i Afrika, Sydamerika och Kaukasus.
Handelspolitiskt &tskilda varufléden, demografiska

utmaningar och leveransstorningar orsakade av
konflikter har forsvagat vdstlandernas
konkurrenskraft. Kinas tekniska Overmakt inom AI,

automation och datainfrastruktur har tvingat vastlanderna i
forsvarsstallning. Den globala digitala infrastrukturen har
delats i tvd. EU:s strivan efter suverinitet har inte fatt
tillrackligt genomslag, och infrastruktur frén amerikanska
hyperskalare dominerar i kritiska informationssystem. EU-
omrddets molnmiljéer byggs ocksd pad deras
infrastruktur och under deras 6vervakning.

Den tekniska kompatibiliteten och standarderna
mellan blocken har forsvagats och basinfrastrukturen
bygger pa system som &r knutna till geopolitiska
block. USA kréaver att foretag frn USA ska f3 storsta
mdojliga frihet att agera och utdva tillsyn Over digital
infrastruktur i EU, med hanvisning till deras stéllning som
kritisk infrastruktur for vést. EU-regleringens
sakerhetsbetoning &6kar, men glider EU ur hdnderna nar
foretradare for USA samordnar digitala strukturer
tillsammans med myndigheterna. Nar O6vervakningen
Okar &r ratten till dataskydd i ett brytningsskede. Stora
tjansteleverantérer har fatt tillsynsuppgifter bland annat
inom Al-baserad ansiktsigenkanning.
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Det vdstliga blocket under USA:s ledning forsoker hindra att inflytandet
fran den alternativa teknologiska ordning som Kina och dess allierade
foretrader sprids i varldshandeln, inom global standardisering och pé
regional niva. Kina anvéander sin centrala ekonomiska och politiska stéllning for
att etablera sig som garant for gemensamma institutioner och nya
spelregler.

Nato-lander i Europa satts pa prov genom “specialoperationer” som omfattar
cyber- och hybridoperationer, informationspdverkan och anvandning av energi
som vapen for att rubba vastlandernas gemensamma front. Svaga punkter soks i
den kritiska infrastrukturen, och ett eventuellt ingripande fr8n Nato vé&gs in
kalkylerat.

USA, dar demokratin dr pa tillbakagang, har forsokt utvidga sitt inflytande
med maktmedel pd vistra halvklotet och 6ka sin underrittelseverksamhet
overallt i varlden. USA brottas med sina egna konflikter och interna utmaningar,
men forsdker samtidigt bygga leveranskedjor som ar oberoende av Kina for att
stodja forsvarsindustrin, chipproduktionen och teknologiska spetsbranscher.
Landet moter dock proxykonflikter i Sydamerika, Afrika och Kaukasus. EU har
svarat pa den geopolitiska kampen genom att bygga digitala forsvarslinjer i
samarbete med USA och Nato. EU &r helt beroende av deras
underrattelseinformation och av de system som amerikanska foretag
tillhandahaller och har férlorat suveranitet i utbyte mot sakerhet.

TRATICCM

Geopolitiskt atskilda varufloden, demografiska utmaningar och
leveransstorningar orsakade av konflikter har forsvagat vastlandernas
konkurrenskraft i forhdllande till Kinas mer sjilvforsorjande auktoritidra
block. Den globala infrastrukturen har delats i tva. Chipproduktionen har
tagit nya vagar efter stérningar i Ostasiens kapacitet att producera chip, vilket
sarskilt har foérsvagat vastldndernas konkurrenskraft inom AI. Kinas tekniska
6vermakt inom AI, automation och datainfrastruktur har tvingat vastlanderna, som
ligger efter i produktivitet, p& defensiven for att skydda sin innovationspotential.
Samtidigt infors formanliga och latt skalbara teknikpaket i snabb takt i
det vdxande antalet lander som samarbetar med Kina, bland annat
verktyg for AI-baserad 6vervakning.

EU:s strévan efter digital suveranitet har inte fatt tillrackligt genomslag, eftersom
vastlandernas ekonomiska handlingsutrymme har minskat. Infrastruktur fran
amerikanska hyperskalforetag dominerar tydligt i kritiska
informationssystem. Aven molnmiljéerna i EU-omridet byggs p& deras
skydd, och ett villkor for samarbetet ar att helt avstd fran kinesiska I6sningar och
kinesisk teknik. Den tekniska kompatibiliteten mellan blocken har
forsvagats, liksom de gemensamma standarderna. Till och med
basinfrastruktur, sdsom satellitndt och 6G-datadverféring, bygger pd system som
ar knutna till blocken.
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Genom betydande tekniska sprang har Kina blivit den ledande
standardsattaren for ny teknik. USA har kravt gynnsam reglering och
behandling av sina stora tjdnsteleverantorer i utbyte mot att trygga EU:s
digitala infrastruktur mot det auktoritdra blocket. USA:s foretradare
samordnar férvaltningen av digitala strukturer med EU-myndigheterna for att
uppratthdlla en strategisk helhetsbild. Hyperskalarna har utvecklat effektiva,
autonoma Al-tilldmpningar. For att dessa ska forbli sakra i ett geopolitiskt spant
ldge kravs verifierade underhdllsdtgarder och verifierat underhdll av kritiska
tildmpningar samt mer allman oévervakning av den digitala infrastrukturen. Kraven
pa att verksamheten ska vara sparbar har skarpts, och stora tjansteleverantorer
har kommit att omfattas av &vervakning av bade anvandningen och utvecklingen
av tilldtna applikationer samt av ansiktsigenkanning.

Nar overvakningen okar far offentliga organisationer och
underrdttelsetjanster allt storre insyn i enskilda personers och foretags
verksamhet. GDPR har i praktiken upphéavts i EU och dataombudsmannens roll
har begransats avsevart. Underrattelsemyndigheternas AlI-tilldampningar analyserar
verksamheten for att upptdcka avvikelser och starka den nationella sdkerheten.
Samtidigt hamnar de i konflikt med integriteten och rattsskyddet nar de ibland
leder till felaktiga domar. Ré&tten till dataskydd h3ller pd att féréandras och
tolkningarna av individens rattigheter inom informationssékerhet varierar fran stat
till stat.

Den internationella dataregleringen &r splittrad, och nivdn pa regleringen av
storféretag varierar globalt och mellan blocken. Tillsynsmyndigheternas
betydelse 6kar, men det praktiska genomforandet praglas av friktion och
paverkas av stark lobbyverksamhet. EU:s roll inom cybersékerhet stérks nar
NIS 2-direktivet och cybersdkerhetslagen ger EU-institutionerna stérre makt och
samordningsansvar. For den digitala infrastrukturen inrdttas sarskilda
sdkerhetsmyndigheter.
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Teknikjattarna tvingas allt tydligare fungera som en del av
stormaktspolitiken och stéller sig antingen inom USA:s eller Kinas inflytelsesfar.
De deltar aktivt i geopolitiska strategier, till exempel nar det galler datahantering,
AlI-utveckling och sakerhetsinfrastruktur. I stora Nato-lander har
forsvarsfoérvaltningarna permanenta representanter inne i de stora
teknikforetagen. Foretagen utnyttjas for att sprida statligt inflytande, och
deras plattformar fungerar bdde som verktyg och mal for
underrittelseverksamhet. Forsvarsanalysféretag fran USA har, tack vare sin Al-
kapacitet, integrerats i EU-landernas férsvarsforvaltningar. Teknikjattarnas
geopolitiska nytta har 6kat, och de pdverkar regeringar for att utvidga och
fordjupa sina marknadspositioner.

Teknikjattarna stoder aktivt sina egna blocks vaxande inflytande, bland annat med
hjalp av bakdérrar och den spionageteknik som de tillhandah&ller, i hopp om att i
gengald f& tryggad tillgdng till kritiska produktionsfaktorer, sdsom mineraler.
Storféretag fran USA forsdker utvidga vistlandernas inflytelsesfar genom att
bygga leveranskedjor och digital infrastruktur i lander som &r positivt installda och
som balanserar mellan blocken. Vid behov skaffar de sig h&vstdng genom
exportforbud  for nyckelteknik, politisk paverkan och stéd for begrénsad
anvandning av militdra maktmedel.

EU:s strikta reglering har inte gett insyn i storforetagens slutna
beslutsrum, och beroendena slar tillbaka. Det geopolitiska laget hindrar fri
innovation och spridning av investeringar, vilket koncentrerar kompetens till
amerikanska storforetag, for vilka landet kraver storsta médjliga
handlingsutrymme, med hanvisning till deras stallning som kritisk infrastruktur
for det fria vést.
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AI har blivit en kritisk del av samhallenas sakerhetsarkitektur i den teknologiska
kapprustningen, eftersom statsaktorers och kriminella natverks autonoma
angrepp har forkortat forsvararnas responstid och skapat en stdndig
algoritmisk kapplopning. Autonoma Al-modeller byggs med specialiserade
dataset for angreppssyften, och Al-system Overvakar infrastrukturer och tjanster i
realtid. Detta forutsatter att stora tjansteleverantorers agenter far behdrigheter i
EU:s kritiska system. I och med omorganiseringen av vardekedjorna och de
tekniska sprdngen har kinesiska och amerikanska lésningar blivit
jambordiga.

I ba&de privata och offentliga organisationer anvidnds AI-agenter for
dataanalys, riskhantering och stod for beslutsfattande. Cybertvillingar
modellerar virtuella forsvarssystem i realtid. Med hjédlp av simuleringarna
genomférs forutseende analys for att férebygga och tappa till dataldckor. Att
sprida ut data samt begrénsa huvudanvandare och dtkomst &r fortfarande centrala
anpassningsmekanismer.

Al-tillampningar fér naturligt sprék har blivit vardag inom programmering, vilket
skapar problem med kontroll och hantering. De stérsta organisationerna (till
exempel forsvarsforvaltningar) uppratthaller moralisk, ideologisk och juridisk
programmering i Al-agenternas ekosystem. Den anvdnds for att kalibrera
agenterna sa att de agerar transparent gentemot myndigheterna och fér att
vaccinera dem mot extern pdverkan och forsék att pdverka dem genom
programmering.

Kvanttekniken har gatt fran forsoksstadiet till att bli en strategisk resurs
som, i och med att stormakterna har blivit jamnstarka inom AI, utvecklas
mot militara tillampningar. Hotet om kvantéverldagsenhet har gjort utvecklingen
av kvantsakra algoritmer till ett spetsprojekt for forsvaret i vast, och de mest
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kritiska datalagren har skyddats med krypteringsalgoritmer som ar starkare an
tidigare kryptografiska I6sningar. Misstro férekommer daven inom blocken,
eftersom det har kommit fram exempel pa att tekniska genombrott har anvénts for
militdra &ndamal och underrittelseandamal, till och med for att spionera pa egna
allierades uppgifter.

Varlden har gatt in i en tid dar 6G, programvarustyrda nat och satellitbredband har
gjort forbindelserna inom geopolitiska block med skilda standarder nastan
fordréjningsfria och med stor kapacitet. Information ror sig dock inte langre
fritt nar USA:s, Kinas och EU:s tekniska strukturer har glidit isar. For
forsvarsandamal kompletteras EU:s IRIS2-satellitkapacitet med satelliter fran
amerikanska tjansteleverantérer. I satelliterna byggs aktivt teknik med dubbla
anvdandningsomrdden in for att effektivisera 6vervakningen bade inom
omradet och utdt. EU:s satellitfunktioner &r beroende av amerikanska foretags
verksamhet.

Sambhaillets digitala beroende har 6kat, och funktioner som &r kritiska for
forsorjningsberedskapen styrs i allt hégre grad av AI-system som svar pa
den kortare responstid som autonoma angrepp har lett till. I och med att en
berakningsintensiv, Al-assisterad digital forsvarsinfrastruktur byggs upp -
tilsammans med de energiintensiva datacentraler som upprétthaller den - blir
energisystemet samhadllets mest kritiska knutpunkt.

Det vdxande antalet edge-enheter i ndtet ar ett kritiskt och vdxande
problem, eftersom de behandlar kansliga data om samhallets sarbarhetsyta och
darfoér standigt utsatts for angrepp. Losningar som fungerar oavsett plattform
anvdnds for att 6ka flexibiliteten och minska l&sningen till vissa kritiska
system. I vastldnderna anpassas de for flexibel déverforing av data och funktioner
mellan tjansteleverantorer. Satellitforbindelser har blivit en central
hotvektor, eftersom de anvdnds som ersattande kapacitet nar sabotage
orsakar storningar i fysiska forbindelser.
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Digitala informationskanaler och plattformar stdr starkt under
stormaktsblockens ideologiska kontroll, och for anvandaren &r internet inte
langre genuint globalt. Det internet som medborgarna upplever behdller en
skenbar frihet, men ar i praktiken en noggrant styrd och filtrerad verklighet. I
de geopolitiska blocken skriver Al-assistenter I&ngsamt om historien, och
information som ifr%gasétter ideologin férsvinner.

Al, syntetiska medier och deepfake-teknik anvénds bade for att trygga
informationsmiljon och for att angripa den. Mot geopolitiska propagandavagor
forsvarar man sig genom att 1ata AI-assistenter aktivt censurera innehall pa
plattformar som bygger p& massiva mingder anvindardata och
personaliseringsdata. Med hjilp av mikroriktning sprids innehdll och en
véarldsbild som uppritthdller en viasterldndsk identitet.

Den statliga kontrollen o©Over informationsmiljoerna o©kar, och
myndigheterna anviédnder filtrering, prioritering och modifiering av
innehall. Inom utbildning satsar man p& undervisning i informationslaskunnighet.
Foretag forutsatts ha battre beredskap och skydda information aven i
informationsdimensionen. Vilseledande gemenskaper och paverkansnatverk
identifieras och deras synlighet begransas aktivt. Censuren av externa spridare
av desinformation utvidgas till interna oliktankande, och sanningen
fordunklas ofta i den nationella sakerhetens namn.

EU:s roll och genomslagskraft i styrningen av informationsmiljon ar oklar i
forhallande till plattformarnas administratorer, eftersom all information formedlas
till USA:s underrattelsetjanst via storféretag och specialiserade analysféretag inom
sakerhetssektorn. Detta accepteras som en nddvandig uppoffring for att
uppratthdlla EU:s yttre och inre sékerhet.
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Frikopplingen frdn Kinas leveranskedjor har hojt konsumentpriserna
betydligt i vastlanderna. Samtidigt kraver forsvarsutgifterna sitt, den
nationella sammanhadllningen forsvagas i EU-landerna i takt med den
samhidlleliga ojamlikheten och medborgarnas digitala vardag styrs allt
mer sdkerhetsbaserat. Listan Over godkanda applikationer och enheter har
begrénsats, och i vastlanderna tilldts endast EU-validerade amerikanska l8sningar.
Anvandargranssnittens funktioner begransas for att forhindra missbruk,
och personliga AI-system O&vervakar anvandarnas aktivitet for att upptécka
avvikelser. Identifiering via hudkontakt, till exempel med hjdlp av smarta textilier
och wearables, utvecklas som en |6sning for sakerhet och identifiering.

For vissa blir sdkerhet ett levhadssdtt, for andra en tandande gnista till
uppror. Al-baserade 6vervakningssystem anvands for att identifiera externa kallor
till desinformation och interna hot inom det egna blocket. Medvetna anvandare
forsdker pa olika vagar fa tillgdng till friare information mot betalning, medan den
likgiltiga majoriteten i sin tur tar till sig en trygg och filtrerad varldsbild. Kritiska
medborgare forsoker kringgd begrénsningarna genom att soka sig till inofficiella,
utlandska plattformar fér att ta del av alternativa nyheter. P8 s8 satt kan
anvandargrupper omedvetet hamna p3 utldndska plattformar som é&r riktade
till dem och utformade for att se vasterlandska ut, men som samlar in och
sprider information for geopolitiska statsaktorer.
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Angreppsyta: Cyberfysiska fastningar under AI-6vervakning

Granserna mellan cyberférsvar och cyberangrepp har i praktiken férsvunnit. I
den cyberdimension som praglas av geopolitisk skarpning kdmpar Al-agenter
mot varandra och forsoéker paverka varandras programmering och tréningsdata.

Vastlanderna har befdst samhallets kritiska, uppkopplade system bakom
kvantsdkra digitala skyddsmurar som 6vervakas med hjalp av Al och
uppratthalls av stora teknikforetag.

Genom Al-assisterad motstandskraft i realtid konkretiseras samhéllets digitala
sakerhet i den infrastruktur som férsvars-Al bygger p3, till exempel el-,
datacentral-, satellit- och kabelhelheter. Virtuella SOC:er som 6vervakas av
manniskor och drivs av férsvarsagenter och Al-system blir vanligare.

Den dkade uppkopplingen omfattar olika samhallsomrdden, fran digitala
gransovervakningssystem till fabrikernas OT-system. System som har hardats i
frdga om bdde mjukvara och hardvara 6kar behovet av att sarskilt eliminera
anvandarrelaterade risker, social engineering och insiderhot.

Anvandarnas aktivitet 6vervakas med hjdlp av AI for att upptdcka avvikelser och
identifiera interna hot. Overvakningen utférs av specialiserade amerikanska
analysfoéretag. Informationssdkerhetsféretag har dessutom skyldighet att lamna
ut uppgifter om missténkt aktivitet hos anvandare.

Overvakningen av anvindare konkretiseras i godkénda smarta enheter som
anses informationssakra och som har inbyggd mjukvara med bakdoérrar. Via
dessa enheter anvands digitala bastjanster och bland annat personliga AI-
assistenter.

Anvandarnas skyldighet att halla sina enheter uppdaterade har fatt stérre
betydelse, och kunskapen om detta har ¢kat. Tilldten aktivitet och tilldtna
enheter begransas avsevart, vilket anvéndaren inte nédvandigtvis marker pd
grund av den rddande censuren.

N&r IT-féretag anstaller personal genomférs screening som bygger p
omfattande analys och beteendedata for att identifiera personer som ldmpar sig
for olika nivder. Ett enda felsteg i historiken pa sociala medier, en snedvridning i
urvalsalgoritmen eller falskt innehdll som skapats om en person kan, nér data
kombineras, identifieras som ett hinder for anstallning.
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Hot: Statsaktorer sldr mot kritisk infrastruktur

Knutpunkter i de digitala tvillingar och cybertvillingar som hanterar system som
dvervakas av sdkerhets-AI blir mal for statsaktdrers cyber- och hybridpaverkan.
Via dessa knutpunkter férséker angriparna sld ut nivan for autonomt
cyberférsvar. Utifrén kartldggning av systemet kan paverkansatgérder riktas mot
en enskild agent. Nar effekterna sprids nedstréms genom andra agenter kan de
leda till sndbollseffekter. Aven manipulering av traningsdata fér tilldmpningar fér
forsvar ingar i verktygslddan. Det &r inte alltid m&jligt att skala upp manniskors
medverkan i beslutsfattandet tillréckligt, vilket 6kar oférutsagbarheten.

I de smarta naten i de energisystem som uppréatthaller samhillenas cyberférsvar
medfor OT-system och edge-enheter bakdorrsrisker genom AI-granssnitten.

Historiska, kdnsliga anvandaruppgifter som avsl6jas nar kvantkrypteringar
knacks utnyttjas av samarbetspartner i vastlanderna for att i spionage- och
sabotagesyfte utpressa och manipulera personer som arbetar inom kritiska
sdkerhetssystem.

Hacktivister som styrs av auktoritdra stater forsdker radikalisera ett vastfientligt
skuggsamhalle genom att hanvisa till 6kad samhallsévervakning och
informationsmanipulation. Skuggsamhallet kan sedan mobiliseras mot
infrastruktur och som insideraktorer i kritiska foretag.

Mellan blocken utsatts satellit- och rymdprogram fér spionage och aktiva
sabotageférsok med cybermetoder.

Statsaktorers Al-agenter, som programmerats for autonom
sarbarhetskartldggning och for att bygga lamplig skadlig kod for
angreppsandamal, kan slappas 16s i geopolitiska blocks offensiva operationer
utan tillrackliga sparrar, vilket kan leda till betydande sidoskador och spridning
aven i de egna leveranskedjorna.

I proxykonflikter mellan geopolitiska intressesfarer utvecklas autonoma drénare
for maktanvandning snabbt. APT-aktérer férsoker forgifta sddana dronare nar de
anvénds inom EU-omradet i autonom grénsévervakning och polisverksamhet.

Nar kritiska funktioner blir allt mer uppkopplade kan till och med automatiserade
komponenter inom jordbruket - fr&n autonoma enheter p& gérdar till vaxthus -
utnyttjas av APT-aktdrer som vagar for att destabilisera samhallen.
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Utvecklingen och uppkopplingen &r granslés.

AI-modeller har blivit vanligare tack vare o©kad
tillgdng till mangsidiga data och béttre rérlighet for
data. Dataimperierna uppratthaller Mind2-miljéer som byggs
upp kring modellerna. De hanterar anvandardata globalt och
vet mer om individer an de offentliga forvaltningarna eller
anvandarna sjalva. En betydande del av varldens befolkning
dtnjuter smarta hem-bekvamligheter som &r kopplade till
Al-system, och kroppsburna enheter &ar lika vanliga
som smarttelefoner. Amerikanska foretag ligger i
framkant inom utvecklingen av kvantteknik. Foretag och
organisationer har i stor utstrdckning overgétt till
kryptering som tal kvantberikning, efter att
dataimperierna har infort PQC-algoritmer i sina
system. Rymdtekniken har blivit en arena for konkurrens i
takt med att underrattelseverksamhet, strategisk
upprustning och satellittjanster har fatt storre betydelse.

Manniskor lever i sina personliga spegelsalar.

Anvandarna har sokt sig till stora tjansteleverantorers
Mind2-miljoer: sensor- och Al-baserade realtidsmiljoer
som erbjuder ett heltickande digitalt liv.
Dataimperierna konkurrerar genom att I&sa in anvéndare i
sina miljéer. Att lamna ut biometriska data fér monitorering
ar en vanlig vag till billigare, battre och mer riktade tjanster.
De verkligheter som manniskor upplever
fragmenteras beroende p& inkomstnivd och vilket
ekosystem de anvdnder. Dataimperiernas plattformar ger
manniskor tillgdng till personliga Al-assistenter och
applikationsutveckling p& begaran. Samtidigt formar
plattformarna beteendet hos de anvdndare som
interagerar med dem s& att det motsvarar
annonsérernas och administratérernas mal. Nar
granssnitt for naturligt sprék och syntetisk kommunikation
sprids forsvagas manniskors kritiska tdnkande.
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Storféretagen soker oberoende fran stater

Stora teknikforetag utvidgar sina monopol och sitt inflytande. Med deras
hjélp har USA befast sin stdlining som centrum foér teknik och standarder, men
det politiska inflytandet har forskjutits till dataimperiernas slutna
beslutsrum. Kina haller p8 att g8 om USA genom sina tekniska framsteg, sitt
dgande av resurser och produktion samt sin vaxande inflytelsesfér.
Dataimperierna forvaltar de storsta globala interaktionsplattformarna, och Al-
utvecklingen har stdrkt deras position. De utnyttjar denna position for att
paverka val och politik runt om i varlden och skapa en verksamhetsmiljo
som gynnar dem i jakten p& tillvéxt och resurser. EU agerar som kund till
dataimperierna och norm Geopolitisk konflikt oner i jakten pa tillvéxt.

Inforande av ny
teknologi Leveranskedjornas

globalisering

5

Informationmiljons
fragmentering 4

Cyberregleringens
stranghet

Big Tech-foretagens
makt

Endast dataimperierna behédrskar den tekniska komplexiteten

De storsta amerikanska teknikforetagen har cementerat sin stallning
i vastlinderna. De lyckas undgd reglering genom att géra sig oersattliga.
Konkurrerande applikationer kopieras till den egna portféljen med hjélp av
effektiva kodagenter eller kdps upp och forsvinner i tysthet. Darfor ar det
ytterst svart for EU-foretag att lansera egna I6sningar. Kinesiska
storféretag har i sin tur brett ut sitt inflytande med stdéd av Digital Belt and
Roads infrastrukturdiplomati. Storsta delen av varldens befolkning omfattas
av deras infrastruktur, som koncentrerar évervakning och beteendedata.

Tillvdaxten forutsatter obehindrad rorlighet.

I varldsekonomins stabila verksamhetsmiljo har tekniska
innovationer skapat efterlangtad tillvaxt. Tillvaxten &r dock
globalt ojamnt férdelad och kraver allt mer
miljobelastande resurser foér att uppritthéllas.
Dataimperierna lyckas dampa protektionismen for att
uppriatthdlla de stabila virdekedjor som tillvdxten
kréver och bevara sina kopplingar till varldshandeln som &r
starkt beroende av Kina. Ryssland 3aterintegreras i
vérldsekonomin for att garantera tillgdngen till billig energi.
De tekniska underleverantorskedjor som byggts upp
kring foretag fran USA och Kina utgor livsvillkor for
samhadllsekonomierna, trots att bara foretagen sjalva har
formaga att hantera dem. Staterna har, dnda upp till EU-
nivd, delats in i foretagens “intressesfarer” utifran sina
huvudsakliga kundrelationer.

Nér abstraktionsnivan stiger blir regleringen

svarare.
Regleringen héller inte jamna steg med
storforetagens teknikutveckling. Allt fler offentliga

forvaltningar klarar inte av att hantera de allt mer komplexa
digitala miljéerna. Dataimperierna utnyttjar sina positioner
genom att placera sina egna foretréddare i de nationella
beslutsorgan och EU-beslutsorgan som ar viktigast for dem.
Det parlamentariska beslutsfattandet dikteras allt
oftare av de AI-verktyg som dataimperierna har stallt
tilll de offentliga forvaltningarnas forfogande.
Tjénsteleverantérerna ser till att betalningsférmdgna
kunders data skyddas, medan de samst stdllda har allt
samre mojligheter att f8 del av den grundldggande
informationssakerhet som regleringen ska garantera. EU
har forsvagats som politisk aktor och reglerare, men
myndighetssamarbetet for att skydda vanliga medborgare
mot cyberbrottslighet har fordjupats i de omrdden dar
dataimperierna inte har ndgot intresse.
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Storforetagen soker oberoende fran stater

Stora teknikforetag breder ut sina monopol och starker sitt grepp oéver
hela virlden, sarskilt med stéd av AI-utvecklingen. Med deras hjalp har USA
behdllit sin stéllning som centrum for teknik och standarder. Kinas tekniska
framsteg samt &gande av resurser och produktion har dock Okat, dess
applikationer dominerar globalt och dess inflytelsesfar vdxer genom allianser.
Dataimperierna lyckas dampa motsdttningarna mellan USA och Kina for
att uppriatthdlla stabila viardekedjor och en véarldshandel beroende av Kina,
vilket kravs for att hdlla tillvaxten uppe. I véstlanderna har politiskt inflytande
genom byteshandel forskjutits frdn demokratiskt valda beslutsfattare till
dataimperiernas slutna beslutsrum. Dar erbjuder politiker offentliga
forvaltningsresurser, gynnsam reglering och internationellt inflytande i utbyte mot
status och valfinansiering.

I varldsekonomins relativt stabila verksamhetsmiljo har tekniska innovationer
skapat efterldngtad tillvaxt. Tillvéxten ar dock globalt ojamnt férdelad och kraver
samtidigt allt mer miljobelastande resurser for att kunna uppréatthdllas.
Dataimperierna utnyttjar USA:s utrikespolitik for att bygga en
verksamhetsmiljo som gynnar dem sjdlva. De soker tillvaxtmdjligheter
och resurser framst genom opinionskampanjer och vid behov genom
indirekta maktmedel. AI-utvecklingen har starkt deras position som forvaltare
av de storsta globala interaktionsplattformarna. De utnyttjar denna position for att
driva stater bort fran marknadsstérande nationalism och paverka val och politik
runt om i varlden.

EU har tagit med sig 2020-talets reglering in pa 2030-talet och kriver hogre
sdkerhetsstandarder av foretag som ar verksamma i EU an vad USA ar berett
att acceptera. Dataimperierna protesterar mot detta och hotar att begransa
tillgdngen till teknik, och EU tvingas ge efter bland annat genom att litta p&
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AlI-regleringen. Ekonomiska intressen och oro for Europas konkurrenskraft driver
in en kil mellan medlemslanderna. Deras intressen glider kraftigt isar, vilket
forsvagar den gemensamma beslutsférmagan.

Tillvaxt forutsatter obehindrad rorlighet

EU klarar inte av att driva en enhetlig infrastrukturpolitik nar kinesiska
och amerikanska storforetag delar upp marknaderna i "intressesfarer”.
Samtidigt upplevs tjanster och leveranskedjor fran USA som opalitliga, eftersom
de upprepade ganger har anvants som geopolitisk havstang under 2020-talet. Kina
utnyttjar darfor situationen och erbjuder véastlanderna mer avancerad teknik i
stallet for den amerikanska.

Dataimperierna ldgger standigt beslag pa allt mer data, berdkningskraft
och de senaste chippen, vilket hdller priserna och de senaste
tillampningarna utom rickhall fé6r mindre aktérer. De har utnyttjat de data
de samlat in for att monopolisera programvaruutvecklingen med hjdlp av sina AI-
kodagenter. EU valjer att balansera mellan stormakternas tjédnsteleverantérer och
soker de basta losningarna pd marknaderna i badde USA och Kina genom
en medelvdag mellan ekonomisk pragmatism och sidkerhetsdvervaganden.

EU ligger efter i utvecklingen och vill inte I&sa sig ute frdn nagra natverk nar
unionen soker tillvaxtmdjligheter som den tekniska utvecklingen erbjuder. I
praktiken d@r EU:s mest kritiska molninfrastruktur fortfarande europeisk
eller amerikansk, men till exempel pd konsumentsidan anviands mycket
kinesisk infrastruktur och manga kinesiska tillampningar.
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F3 beharskar den tekniska komplexiteten

Dataimperiernas makt och rikedom har byggts upp kring standig tillvaxt,
komplexa leveranskedjor som de senaste tekniska l6sningarna kraver
samt behovet av att koncentrera resurser och energi. I takt med AI-
utvecklingen har samhallenas tjansteutbud koncentrerats enligt skalférdelarna i
dataimperiernas datainfrastrukturer. Underleverantérskedjorna kring storféretag
frdn USA och Kina utgor i praktiken livsvillkor fér de samhéllsekonomier som &r
deras kunder, trots att bara foretagen sjdlva har en helhetsbild av dem och
féormaga att hantera dem.

Sarskilt foretag som har byggt AI-tjanster i USA har lyckats befasta sitt
inflytande over hur konsumenter och lagstiftare agerar och fattar beslut i
alla vistlander. De lyckas motverka regleringsstravanden genom att hélla sig i
den tekniska utvecklingens framkant, stracka ut sina tentakler i samhallena och
gOra sig oerséttliga. Al-assisterade framsteg inom programmeringsautomation har
koncentrerat inflytandet ytterligare till de storsta hyperskalarna. Det férsvagade
konkurrenslaget har gjort manga tjanster betydligt samre ur anvandarens
perspektiv. Nya konkurrenter forstker darfor aktivt utmana dataimperiernas
monopol. Nya innovationer utsditts dock for direkt spionage nar
utvecklingsarbetet sker pa dataimperiernas egna plattformar. For att
skydda de egna l6sningarnas stadllning utnyttjar dataimperierna médjliga
konkurrenters teknik i den egna portfoljen eller koper upp den och I8ter den
forsvinna i tysthet. Det ar svart for EU-foretag att lansera sina egna l8sningar pa
marknaden. Datahemvisten finns i storféretagens hemlander.

Kinesiska storforetag har spridit sitt inflytande sarskilt i lander i det
globala syd med stod av Digital Belt and Roads infrastrukturdiplomati.
Storsta delen av vérldens befolkning star direkt under inflytande av deras
applikationer och infrastruktur, som anvands for att centralisera évervakning och
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beteendedata. Med st6d av den kinesiska staten hindrar de vasterldandska foéretag
frén att etablera sig i deras intressesfar. Samtidigt férsoker de ta marknadsandelar
frdn dessa foretag dven i demokratier genom att framstélla sina tjanster som ett
alternativ till vastvarldens privata dvervakningskapitalism och som ett satt att
maojliggora ett liv som &r vérdefullt for staten och samhallet.

Nar abstraktionsnivan stiger blir regleringen svarare

Regleringen haller inte jamna steg med storféretagens teknikutveckling, och néar
digitalisering och effektivisering av samhallena blir sjalvindamal tridngs
nationalstatens uppgifter undan. Allt fler offentliga férvaltningar klarar inte av
att hantera de allt mer komplexa digitala miljoerna. Dataimperierna borjar utnyttja
regleringsvakuumet genom att forsoka placera sina egna foretradare eller
anstdllda i de nationella beslutsorgan och EU-beslutsorgan som ar
viktigast for dem. Nar de upplever att regleringen hotar deras makt och
affarsverksamhet driver de effektiva opinionskampanjer och bedriver
lobbyverksamhet fér att f8 sin vilja igenom. Det parlamentariska
beslutsfattandet och underlagen dikteras allt oftare av dataimperiernas Al-verktyg.
Al-genererat material jamstalls med expertkunskap, och samraden minskar.

EU har férsvagats som politisk aktdér, men myndigheterna samarbetar allt tatare i
det operativa arbetet med att skydda medborgarna mot cyberbrottslighet.
Tjansteleverantorerna ser till att betalningsformogna kunders data
skyddas, medan de s@amst stédllda har allt simre méjligheter att fi del av
den grundldggande informationssdkerhet som regleringen ska garantera.
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Den nya teknokratins murar byggs med AI-skalning som
utgdngspunkt

AI-modeller har blivit vanligare i globala datanat tack vare okad tillgdng
till mangsidiga data och bdttre rorlighet for data. Aktorerna bakom dem
hanterar anvandardata globalt och vet mer om individer &n de offentliga
forvaltningarna eller anvandarna sjélva. I demokratier har beslutsfattande
flyttats over till algoritmstyrning genom forvaltningens nya
anvidndargrinssnitt. Al-systemen innehdller vanligen bakdérrar som &r
tillgangliga for dataimperierna eller inte mojliga for myndigheterna att auditera.
Nar autonom teknik flyttas in i svarta Iddor blir det svarare att bedoma de
egentliga syftena med tillampningarna och agenterna samt relaterade
ansvars-, sdkerhets- och integritetsfrdgor. Med stormakternas medverkan
eller i samarbete med lokala férvaltningar kan plattformarna ocksd blockera
innehdll, styra opinioner eller utéva ekonomiska patryckningar i ett visst omrade.

Fenomenet vendor lock-in har vuxit ndr storforetagens egna kodagenter har
gravt sig in i organisationernas leveranskedjor for att sjdlva bygga
system som bara passar en viss organisations leveranskedja.
Dataimperierna hindrar varandras agenter frdn att fungera genom att
begrdnsa deras behorigheter och bygger granssnitt endast med sina egna
samarbetspartner. Programmeringen koncentreras till hyperskalarna nar
autonoma kodagenter svetsar samman systemens olika delar och optimerar
verksamheten i realtid, bland annat i cyberfysiska miljéer. Genom sin sjalvlidrande
form8ga goér arrangemanget det méjligt att snabbt omdirigera leveranskedjorna
vid stérningar. Inforandet av kodagenter leder till omfattande arbetsloshet,
och ojamlikheten okar allt snabbare.

I jakt pad kvantinnovationer

Nar Al-systemen har etablerat sig i samhdllena vacker kvantberakning
dataimperiernas intresse, eftersom den ar mer energieffektiv @n halvledarbaserade

I6sningar. Dataimperierna forsoker kombinera kvantalgoritmer med
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betydande fordelar inom ldkemedels- och logistiksektorerna. Amerikanska ligger
i framkant i utvecklingen efter att ha inforlivat EU-féretagens formagor i
sina portfoljer, medan kinesiska foretag hdller sig hack i hal.
Organisationerna har &vergdtt till kvantresistent kryptering i och med att
dataimperierna har infért PQC-algoritmer.

Granslos tillvaxt och uppkoppling kraver resurser

De storsta Al-tillampningarna har sttt pa problemet att offentliga traningsdata
haller pd att ta slut. Som l6sning p& nista steg paketeras dataimperiernas
mangsidiga tjanster via ett enda anvandargranssnitt till "kollektiva
hjarnor” (Mind2). Anvandarna ansluter sig till dem med hjdlp av
kroppsburen teknik och biometriska chip. Via Al-agenter samlar
anvandargranssnittet in data om interaktioner och kroppsfunktioner for
traningsdndamal och skapar pa sa satt en "kollektiv” forstaelse i realtid mellan
anvandarna. En betydande del av varldens befolkning dtnjuter smarta hem-
bekvamligheter, och kroppsburna enheter d&r lika vanliga som
smarttelefoner. 6G-natet kopplar samman satelliter, obemannade luftfarkoster,
markbaserade basstationer och IoT-enheter till en somlds helhet. Styrningen av
natet bygger pa Al och maskininldrning som optimerar resurserna i realtid. AR-,
VR- och metaversummiljoer fungerar utan fordrojning.

Dataimperiernas kollektiva hjarnor med sina forgreningar bygger pd en
enorm infrastruktur i den fysiska varlden och pd den energi och de
komponenter som infrastrukturen stiindigt kridver. Jakten p8 tillvéxt
fortsatter oavsett energiform och utan hansyn till klimatet. Rymdtekniken har
blivit en viktig arena for foretagskonkurrens | takt med att
underrattelseverksamhet, strategisk upprustning och satellittjanster har fatt storre
betydelse. Berakningskapacitet flyttas upp i omloppsbana med
datacentersatelliter, samtidigt som utvecklingen inom paneltekniken ger
satelliterna battre energiférsérjning. Dataimperiernas tillvaxt forutsatter mineraler.
Darfor utvecklas teknik for asteroidbrytning fér att trygga rdvaruflédena.
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Betalningsformaga ger en vag ut ur manipulationens varld

Den snabba Al-utvecklingen och kopplingen av syntetiska innehallsproducenter till
plattformarna har haft sitt pris, och det 0&ppna internet har fyllts av
svarkontrollerat digitalt avfall. Som en foljd av detta har anvdndarna so6kt sig till
de stora tjansteleverantorernas Mind2-miljéer for superappar, dar
kvaliteten kontrolleras av AlI-assistenter och AI-kuratering. Miljéerna
erbjuder méanniskor en fungerande och trygg digital tillvaro samt kallor som har
verifierats av andra anvandare, i olika prisklasser. Tankandet formas genom de
"kollektiva hjarnorna” och under deras paverkan, och betalningsférmdgan avgor
vem som far tillgdng till den basta forstdelsen.

En gemensam syn pad virlden hoér 2020-talet till. Dataimperierna har
sedan dess inhdgnat privat och offentlig information samt anvandare i
heltdckande informationsmiljéer som bara de sjdlva har tiligdng till. De
verkligheter som manniskor upplever fragmenteras beroende pa inkomstnivad
och vilket AI-ekosystem de anvinder. Anvéndare pd premiumniva betalar for
att forma sina informationsmiljoer enligt egna 6nskemal och skiljer ut sig som en
elit. Foretagen stravar sarskilt efter att vinna uppskattning hos dessa
"hogvardesanvandare”, och deras informationssiakerhet tas om hand.
"Informationsmedelklassen” vaéljer en heltackande livsstii med metaversum,
baserad pa individuell och personifierad algoritmisk styrning med stéd av Al-
assistenter. De som har valt att std utanfér AI-miljderna féredrar enskilda medier
bakom betalvdgg eller soker sig till dark web och andra alternativa miljoer for att
leta efter "sanningen”. N&r ett standigt anpassningsbart naturligt sprdk och
manniskolik syntetisk kommunikation blir vanligare férsvagas det kritiska
téankandet, vilket starker kraften i de tankar som matas till manniskor.

Sma statsblock kan verifiera tillférlitlig information internt, men i det stora hela
ar informationshantering inte langre modjlig nar dataimperierna har
inhdgnat de digitala allmd@nningarna. Inom statsférvaltningarna fokuserar man
p& information som kan bekréftas som fakta i den verkliga varlden.

TRATICCM
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Manniskor lever i sina personliga spegelsalar

Dataimperierna ldser in s3 manga anvdndare som mdéjligt pd sina
plattformar och i sina miljoer for att samla in allt mer data om dem och
styra deras beteende. Tekniken blir en religionsliknande livsstil, dar ett
algoritmstyrt liv &r ett efterstrdvansvért tillstdnd. For utlimnande av data
anvdands kontinuerliga granssnitt, fran AlI-assistenter till sensorer.
Foéretagen utvecklar snabbt LBM-I6sningar (large behavior models), som bygger pa
sensorer i kroppsburen teknik. Sensorer och enheter kopplas till miljéer for
superappar pa olika betalnivaer for att forbattra personifieringen av tjdnsterna. Att
ldmna ut biometriska data for monitorering ar en vanlig vag till billigare, battre
och mer riktade tjanster, som kan genereras via dataimperiernas appbutik och en
personlig assistentagent.

Freemium-anvéndare &r féremal for reklam och bottar och lamnar ut sina data i
utbyte mot tjanster. Gratisversioner av Al-assistenter fungerar som
personliga foljeslagare och formar konsumenternas beteende enligt de
annonserande foretagens mal. Applikationer som genereras av gratisanvandare
innehdller djupt personaliserade annonser. Till féljd av manipulationen bérjar
anvandarna ta efter Al-systemens sitt att fungera. I de hégre betalnivderna ingdr
daremot betoning av unika drag, upplevelser av mansklighet och battre
skraddarsydda egenproducerade applikationer.

Dataimperierna isolerar manniskor frdn deras nationalstater och andra
gemenskaper och for over de mest produktiva delarna av deras kognition
till sina egna granssnitt och anvandargranssnitt. Dark web och alternativa
gemenskaper anvinds aktivt som tillflyktsorter frdn den totala synligheten i den
digitala véarlden. Det polerade digitala livet med sina livsgranssnitt stdr i stark

kontrast till den fysiska virlden, som allt mer pldgas av extrema
vaderfenomen, okande flyktingskap, ojamlikhet och lokala
resurskonflikter.
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Angreppsyta: Uppkopplingen gar pa hogvarv

Dataimperierna, som fungerar som de viktigaste producenterna av sakerhet,
koncentrerar betydande resurser pa att skydda de viktigaste datalagren i Mindz2-
helheterna. De samlar ocksa de béasta rutinerna for informationssakerhet och
upptackta svagheter som affarshemligheter. Med hjalp av Al har teknikjattarna
allt battre satt att avvarja traditionella angrepp, men de har liten motivation att
skydda andra an sina egna premiumanvandare och system.

Den 6kade uppkopplingen har gett cyberkriminella storre mojligheter att paverka
anvandarnas liv pa ett intimt plan. En vardag som kompletteras med olika
enheter &r beroende av manga slags grénssnitt och enheter som ar kopplade till
anvandarens person och 6kar sarbarheterna.

Den breda integreringen av Al i karnverksamheter har koncentrerat kansliga
data i specialiserade system inom organisationer, vilket gér dem till attraktiva
mal. Medborgarna profileras allt mer exakt i livets anvandargrénssnitt, och
integritetsskydd kan képas som en lyxprodukt. Sma och medelstora féretag har
problem med att skydda sina data nar saker databehandling har blivit dyrt.

Statsaktorer fokuserar i cyberdimensionen pa att bekdmpa cyberbrottslighet
genom internationellt samarbete och pa att fora cybersakerhet dit
dataimperierna inte har utvidgat sin verksamhet. APT-aktérer fokuserar pa
informationsinhamtning och industrispionage.

Regleringen, som har halkat efter den tekniska utvecklingen, har férsvagat
ratten till dataskydd och informationssakerhet fér dem som stdr utanfor
dataimperiernas ekosystem. Cyberkriminella utvidgar sin verksamhet till
omraden dar dataimperierna inte har ekonomisk motivation eller
regleringsskyldighet att sprida sina skyddsnat.

Féretagen anklagar staterna for att politisera tekniken och betonar att de
skyddar sina anvandare, samtidigt som de skymmer insynen i sin egen
verksamhet.

I takt med den 6kade uppkopplingen blir dataimperiernas sténdigt uppdaterade
realtidsdatamassor referenspunkten for all programmering och kod, och AI-
agenter bygger autonomt upp system utifran dessa datamassor. Historisk
information, &ldre webbplatser och innehall samt bésta praxis riskerar att ga
forlorade.

EKNOLOGISK
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Hot: AI-datafiering leder till nya former av brottslighet
>

Cyberkriminella riktar i férsta hand in sig p& dataimperiernas manga
underleverantorer i leveranskedjorna for att stjdla de personaliseringsdata som
dessa har samlat in.

Kriminella anvander kodagenter for att skapa mikroriktade falska versioner som
imiterar Mind2-granssnitt och Mind2-tjanster. Versionerna slapps ut i syfte att
stjdla anvandaruppgifter. Nar sensorer och digitala angreppsytor i den digitala
livsstilen omfattar allt fran vanliga hemrobotar till Al-assistenter och biometriska
chip, gér sammanstallningen av data det majligt att skapa virtuella kopior av
maéanniskor. P& officiella plattformar gar kopiorna for att vara &kta och kan
anvéndas for manga slags kriminella syften.

Exempel: Lifestyle-granssnitt som blivit vanliga i Mind2-miljéer har samlat in
uppgifter om premiumanvéndares beteende och position, och intrdng i
databaserna gor det mojligt att personalisera cyberangrepp. Uppgifterna saljs pa
dark web. Genom att klona premiumanvéndares konton férsoker angripare ocksa
komma nara dataimperiernas formégna anvandare i bedragerisyfte.

Angripare kan till och med bryta igenom dataimperiernas sakerhetsarrangemang
genom att utnyttja ovantade angreppsvektorer, sdsom foréldrad information och
nolldagssdrbarheter som sjalvldrande system inte har sett i sina traningsdata. En
injektionsattack som bygger pa gamla programvarubibliotek kan via legacy-
system i leveranskedjan riktas mot kodagenter och fa hela leveranskedjan att
kollapsa.

Plattformsbolagens avancerade skyddsmekanismer, modereringen av
informationsmiljon och de 6kade kostnaderna for att genomfora lyckade angrepp
har lett till att verkningsfull och synlig hacktivism har férsvunnit. Aktivister och
religidsa aktorer som motsatter sig Al-livsstilen angriper infrastrukturen genom
fysiskt sabotage. Den angrips ocksa av aktivister i geografiska krisomraden som
drabbas av resursimperialism till féljd av utbyggnaden av berakningskapaciteten.
Féljden blir ovantade avbrott i samhallets kritiska tjanster.

Al-utvecklingen har lett till fler uppsagningar inom IT-branschen, vilket avsevart
har 6kat insiderhotet. P& dark web forsoker kriminella organisationer rekrytera
tidigare anstallda vid dataimperierna.
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