Cybersakerhetsscenarierna 2035 -
ledningens sammanfattning

Forord

Cybersakerhetsscenarierna 2035 beskriver fyra alternativa framtida varldar dar
den accelererande tekniska utvecklingen, de 6msesidiga beroendena, storforeta-
gens makt och hur val regleringen lyckas formar framtidens cybermiljé pa mycket
olika satt.

Syftet med scenarioarbetet ar att erbjuda ett verktyg for att forstd alternativa
utvecklingsvagar och deras konsekvenser for olika organisationer och aktorer.
Arbetet speglar en ovanligt bred expertbild: dver 200 experter fran den offentliga
och privata sektorn, den akademiska varlden, internationella partnernatverk och
det civila samhallet har medverkat.

De mest kritiska riskerna kan uppsta nar tekniskt beroende, svag hantering,
urholkad identitet och integrationen mellan den fysiska och den digitala varlden
koncentreras och ackumuleras. Cybersakerhetens framtid avgors sannolikt i

allt hégre grad av hur beroenden, fortroende och makt ar strukturerade. | alla
scenarier blir Al, leveranskedjor, informationsmiljéns tillforlitlighet och den
kritiska infrastrukturens uppkoppling avgoérande fragor.

Cybersakerhetsscenarierna stoder beredskap, beslutsfattande och strategisk
diskussion i ett lage dar sakerheten i framtidens digitala samhalle vilar pa allt mer
komplexa beroenden.

Cybersakerhetsscenarierna 2035 ar en del av genomférandet av Finlands cyber-
sakerhetsstrategi. Beredskap infor framtiden och den strategiska framsyn som
anknyter till detta ar ocksa en av tyngdpunkterna i Transport- och kommunika-
tionsverket Traficoms strategi.
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Centrala iakttagelser

Al:s vaxande integration i samhallet kan forandra cybersakerhetens
karaktar till en infrastrukturfraga. | centrum star data, berakning,
ledningsskikt och agentekosystem samt deras kopplingar till kritiska
processer.

Informationsmiljons tillforlitlighet star i centrum for cybersakerheten
i alla scenarier.

Framtidens hotaktorer kan till stor del vara desamma som idag.
Deras inflytande beror pa resurser och formaga att agera i olika
tekniska miljoer.

Koncentration eller splittring av tekniker kan skapa olika riskprofiler.

6G, rymdteknik och kvantteknik kan férandra cybermiljons struk-
tur. De Okar bade resiliensen och risken for systemiska stérningar.

De storsta framtida riskerna kan uppsta nar osakerheter koncen-
treras och ackumuleras. De allvarligaste situationerna kan uppsta
nar autonomi, centraliserad infrastruktur, integrationen mellan den
fysiska och den digitala varlden, identitetens urholkning och bris-
tande hantering flatas samman.
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Fyra framtida varldar

Fackelbdraren

| Fackelbdraren dr vdrlden fortfarande geopolitiskt spénd och leveransked-
jorna har delvis regionaliserats. EU fungerar som faststdllare av reglering
och standarder fér teknik och cybersékerhet och bygger en "tredje vég”
mellan USA:s och Kinas modeller, med betoning pd demokrati och inte-
gritetsskydd. Stark autentisering, EU-molnet och regleringsenliga datal6s-
ningar utgér miniminivan fér sékerhet.

| detta scenario forsoker man forhindra att informationsmiljon fragmenteras.
Plattformarna avkravs transparens och att skilja mellan syntetiskt och organiskt
innehall, och fér medborgarna byggs miljoer med verifierad information bakom
stark autentisering. Samtidigt ar modellens baksida att vissa aktorer uppfattar
detta som censur eller som en alltfor styrande "EU-verklighet”.

Den tekniska utvecklingen stannar inte upp, men inférandet blir mer aterhall-
samt. Den 6verhettade hypen kring stora sprakmodeller inom Al har avtagit. EU
lyckas forbattra sin sjalvforsorjning inom moln, Al, kvantteknik, 6G och rymdtek-
nik. Detta undanrdjer inte hoten, men gér dem mer hanterbara.

Fragmentering

| Fragmentering driver varlden mot block, leveranskedjorna regiona-
liseras och EU forlorar sin formdga att forma en gemensam linje for
digitalisering och infrastruktur. Medlemslédnderna delas upp i olika
lager, storfoéretagen bromsar regleringen och den tekniska utveck-
lingen gar framat i ojamn takt. Resultatet ér en lapptdcksliknande
infrastruktur dar interoperabilitet, hantering och fortroende férsvagas.

| centrum for detta scenario star fortroendets kollaps. Det 6ppna internet blir en
milj6 mattad av syntetiskt innehall, manipulation och bedragerier, och manniskor
och organisationer drar sig tillbaka till mer slutna lésningar. Pa olika plattformar
uppstar olika sanningsgrunder, och den gemensamma kunskapsgrunden vittrar
sonder. Samtidigt bérjar medborgarna ocksa aktivt motsatta sig systemen, till
exempel genom motatgarder som forgiftning av sensorer och smarta funktioner.

| denna varld har Al inforts for snabbt och med alltfér svag styrning. "Al-katastro-
fer” har lett till lackor av kansliga uppgifter, manipulation och reverse engineering.
Till foljd av detta forsvagas fortroendet for att ldmna ut data och inférandet brom-
sas upp. Teknik anvands visserligen, men mer forsiktigt, snavare och med storre
misstro. Samtidigt fortsatter hotaktorer att utnyttja Al aggressivt.

Trots misstron minskar beroendena inte, utan fordjupas. Teknikjattarna och de
stora leverantorerna blir i praktiken de enda aktérerna som kan garantera digital
kontinuitet, aven om deras makt och legitimitet samtidigt urholkas.



Tvd maktsférer

Tva maktsférer beskriver en vérld dér den globala digitala infrastruk-

turen har delats upp i tvd stormaktsledda block. USA forséker frigéra

sig fran leveranskedjor som dr beroende av Kina. Kina ér teknolo- ‘
giskt mycket starkt och EU blir sGkerhetspolitiskt beroende av teknik

och dvervakning fran USA. EU:s suverdnitetsprojekt forblir ofullstén-

diga, dven om sdkerhetsregleringen skarps.

| denna framtid gar sakerhet fore integritet. Overvakningen av den digitala infra-
strukturen dkar, dataskyddet forsvagas och stora tjansteleverantorer far aven
overvakningsuppgifter. Informationsmiljon blir styrd, filtrerad och ideologiskt kon-
trollerad. | den interna och externa sakerhetens namn krymper ocksa utrymmet
for oliktankande.

Teknikens logik ar i denna varld kapprustningens logik. Autonoma angrepp och
autonomt férsvar forkortar responstiderna till ett minimum, funktioner som ar
kritiska for forsorjningsberedskapen borjar vila pa Al-styrning, och 6G, satellit-
bredband och kvantteknik kopplas till sakerhetsarkitekturen. Cybersakerheten
blir en del av det stormaktspolitiska maktspelet.

Dataimperier

| Dataimperier bygger den globala tillvéxten pa rérlighet, data och féretags-
ledd teknisk integration. Stora teknikforetag lyckas hdlla vérdekedjorna sta-
bila, dimpa protektionismen och bevara kopplingarna dven till den varlds-
handel som ér beroende av Kina. Staterna delas i praktiken in i féretagens
intressesfdrer, och EU:s roll férédndras fran en aktiv reglerare till kund.

Karnan i detta scenario ar maktforskjutning. Den offentliga regleringen haller inte
jdmna steg med den tekniska abstraktionsnivan och komplexiteten. Darfér borjar
dataimperierna fylla beslutsstrukturer, paverka politiken och erbjuda dven forvalt-
ningen sina egna Al-verktyg. Demokratins former bestar, men den praktiska styr-
ningen flyttas i allt hogre grad till foretagsledda svarta lador.

Medborgarnas vardag bygger i denna varld pa slutna miljéer. Biometriska data
fungerar som en port till battre tjanster, det kritiska tankandet férsvagas och de
verkligheter som manniskor upplever skingras beroende pa inkomstniva och
vilket ekosystem de anvander. Integritet blir en lyxprodukt: det basta skyddet far
man genom att betala, inte som en automatisk rattighet.

Cybersakerhetens logik ar selektiv. Dataimperierna skyddar sina egna datalager
och betalningsformodgna kunder starkast, medan grundnivan fér andra kan bli svag.
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