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Johdanto

Arvioinnin tausta ja tavoitteet

Lilkenne- ja viestintavirasto Traficom (jatkossa Traficom) on mydntanyt
vuosina 2022-2024 Tietoturvan kehittamisen tukea (ns. tietoturvaseteli),
jonka tavoitteena on ollut auttaa yhteiskunnan kannalta kriittisten alojen
yrityksia nostamaan nopeasti kyberturvallisuuden tasoaan ja tekemaan
kohdennettuja kyberturvallisuutta parantavia toimenpiteita. Kyberturvalli-
suuden tason nostaminen organisaatioissa nakyy vastaavasti muun muassa
parempana tietosuojana kansalaisille. Tuen tavoitteena on ollut myoés vauh-
dittaa suomalaisen kyberturvallisuustoimialan ja -markkinan kehitysta seka
luoda uutta liiketoimintaa toimialle ja kyberturvallisuusosaamista Suomeen
parantaen muun muassa Suomen kyberturvallisuuden omavaraisuutta. Tuki
on suunnattu Suomessa toimiville yrityksille, erityisesti mikro- ja pk-yrityk-
sille, jotka toimivat kriittisilla toimialoilla ja tuottavat yhteiskunnalle elintar-
keita palveluja. Tuen avulla yritykset ovat voineet toteuttaa esimerkiksi tie-
tojarjestelmien tarkastus- ja arviointitoimia, henkiléston tietoturvakoulu-
tusta, tietoturvatasoa parantavia hankintoja tai teknisia testauksia.

Traficom tilasi ulkopuolisen arvioinnin Tietoturvan kehittamisen tuesta. Ta-
voitteena on ollut arvioida tuen suoria ja valillisia vaikutuksia, seka tuen oi-
keasuhtaisuutta ja tarkoituksenmukaisuutta. Tarkemmat arviointikysymyk-
set on esitetty Taulukossa 1.

Kilpailutuksen perusteella arvioinnin toteuttajaksi valittiin Forefront Oy. Ar-
viointi on toteutettu syksylla 2025 ja kasilla oleva raportti kokoaa yhteen
arvioinnin tulokset.

Taulukko 1. Arviointikysymykset

Arviointikysymykset

Suorat lyhyen ja pitkan|Miten tuki on vaikuttanut tuensaajien omaan tietoturvallisuuteen?

ajan vaikutukset tuen |Missa maarin tuki on edistanyt tuensaajien omaa tietoturvallisuutta paranta-
saajiin vien toimenpiteiden toteuttamista (kannustava vaikutus)? Missd maarin toi-
menpiteet olisivat jaaneet toteuttamatta ilman tukea?

Missa maarin tuki on vastannut tuensaajien yritysten tarpeisiin?

Missa maarin tuki on vaikuttanut tuensaajien kilpailukykyyn/kilpailutilantee-
seen (kilpailuvaikutukset)?

Missa maarin tuella on ollut odotetut vaikutukset?

Miten tuki on vaikuttanut eri tuensaajiin yrityksen koon, sijainnin ja toimialan
mukaan?

Lyhyen ja pitkdn ajan [Miten tuki on vaikuttanut suomalaisten kyberturvallisuusalan yrityksiin ja nii-
valilliset vaikutukset |den harjoittamaan liiketoimintaan?

Miten tuki on vaikuttanut muihin yrityksiin?

Miten tuki on vaikuttanut yhteiskunnan kyberturvallisuuskapasiteettiin?

Oikeasuhtaisuus ja tar-[Missa maarin tuki on ollut oikeassa suhteessa ratkaistaviin ongelmiin?
koituksenmukaisuus  [Missa maarin sama vaikutus olisi voitu saada aikaan vahemmalla tuella tai eri-
laisella tukimuodolla?

Missd maarin sama vaikutus olisi voitu saada aikaan muilla toimenpiteilla?
Missa maarin valittu tukivaline oli tehokkain ja olisiko muut tukivdlineet olleet

tehokkaampia?
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Arvioinnin menetelmat ja aineistot
Lahestymistapa ja viitekehys

Arvioinnin lahestymistapa perustuu kansainvalisten kaytantéjen ja kritee-
rien pohjalta kehitettyyn interventiologiikkaan ja muutosteoriaan (Kuvio 1).
Arvioinnissa on tarkasteltu erityisesti seuraavia viitekehyksen mukaisia kri-
teereita ja nakodkulmia.

¢ Relevanssi eli tuen tarkoituksenmukaisuus suhteessa toimintaym-
paristdn ja tuensaajien tarpeisiin.

e Tehokkuus eli tuen toimivuus ja kehitystarpeet suhteessa sen tulok-
siin ja tavoitteisiin.
e Tuloksellisuus eli ohjelman saavuttamat lyhyen aikavalin vaikutuk-

set tuensaajien tietoturvaan.

e Vaikutukset kuvastavat laajemmin tuen synnyttamaa muutosta yh-
teiskunnassa (ml. mahdolliset negatiiviset ja ei-aiotut vaikutukset).

TOIMINTAYMPARISTO SEURAUKSET
:' """"""""""""" |
Yhteiskunnaliset ! i :
‘ | - ‘ """""
! 1 H
g ! i
----- - v ] A
Tarpeet ja edellytykset oo > Muut toimenpiteet Tulokset 4t
,»{ stavyys Koherenssi i
OHJELMA O™ i
} } Toimenpiteet Tuotokset DS
Relevanssi
Tuloksellisuus b I ©4FRONT
Vaikuttavuus

Kuva 1. Arvioinnin viitekehys.

Viitekehyksen pohjalta rakennettiin uusi sovellettu malli, joka tuen mallin-
taa rahoitustuen vaikuttavuuspolkuja (katso kuvio 2, sivu 20). Tata mallia
hyddynnettiin kyselyssa, aineiston keruussa seka analyysissa.

Arvioinnin menetelmat ja aineistot

Arviointi toteutettiin monimenetelmallisesti ja siina yhdistettiin seka laadul-
lisia ettd maarallisia aineistoja tuen vaikutusten ja kohdentumisen arvioi-
miseksi. Aineistona hydédynnettiin Traficomin asiantuntijoiden taustahaas-
tatteluja, avustustietoja, tuensaajien hakemuksia ja selvityksia tuen
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kaytosta, seka kansallista ja kansainvalista kirjallisuutta. Lisdksi toteutettiin
laaja tuensaajien kysely, jonka avulla kerattiin tietoa hankkeiden toteutuk-
sesta, tuloksista ja hyodyistd, seka syventavia yrityshaastatteluja, jotka
valottivat yksityiskohtaisemmin tuen vaikutuksia eri toimialojen yritysten
tietoturvakyvykkyyksiin ja kaytantaihin.

Taulukko 1. Menetelmat ja aineistot

Dokumenttianalyysi Tuen valmisteluun liittyvat dokumentit ja lausunnot, tukea koskeva lainsaa-
dantd, rahoituspaatoksiin liittyvat dokumentit (hakemukset ja loppuraportit).

Kirjallisuuskatsaus Kirjallisuuskatsaus tarkasteli kriittisten alojen kypsyytta ja tarpeita liittyen
tietoturvaan.

Tuensaajien kysely Kysely lahetettiin kaikille tuensaajille ja analysoitiin erikseen molemmille tu-
kiluokille.

Haastattelut Arvioinnissa haastateltiin Traficomin henkilokuntaa ja asiantuntijoita, seka

tehtiin nelja syventavaa yrityshaastattelua.

Rajoitukset

Arvioinnissa kaytetyt menetelmat, kuten kysely ja haastattelut, tuottavat
luonteeltaan laadullista ja kokemuksellista tietoa, eivatka siten mahdollista
kausaalivaikutusten todentamista. Kyselyn vastausprosentti oli 36 (n=114,
N=313) mika on yrityskyselyissa suhteellisen hyva, mutta ei kuitenkaan
tdysin kattava. Rahoitustietoja ja tuensaajien selvityksia koskevassa ana-
lyysissa on mukana 100 % tuensaajista, joten ndiden osalta tulokset ovat
kattavat.

Estetyista kyberhyokkayksista ja tietoturvaloukkauksista ei mydskaan ole

mahdollista muodostaa taydellista kokonaiskuvaa, koska monilla yrityksilla
ei ole itsellaankaan kaytossaan jarjestelmia tai lokitietoja, jotka antaisivat
siita tasmallisen tiedon.

Tausta ja konteksti

Tietoturvan kehittamisen tuki

Tietoturvan kehittdmisen tuki on valtionavustuksena mydnnettava maaraai-
kainen rahoitusmuoto, jonka tavoitteena on parantaa suomalaisyritysten
kyberturvallisuutta ja yhteiskunnan kriittisten toimintojen hairiénsietoky-
kya. Tuki on suunnattu yrityksille, jotka toimivat kriittisilla toimialoilla, ku-
ten energiahuolto, elintarvikehuolto, finanssiala, jatehuolto, logistiikka, tie-
toyhteiskuntapalvelut, media-ala, sosiaali- ja terveydenhuolto (mukaan lu-
kien laakehuolto), vesihuolto, rakennusteollisuus ja teknologiateollisuus, ja
tuottavat yhteiskunnalle elintarkeitd toimintoja. Naiden toimialojen turvaa-
minen on keskeinen osa Suomen huoltovarmuutta ja kokonaisturvalli-
suutta.
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Tukea saatelee Valtioneuvoston asetus tietoturvan kehittamisen tuesta
(860/2022), joka tuli voimaan 1.12.2022 ja on voimassa vuoden 2025 lop-
puun. Asetus nojaa valtionavustuslakiin (688/2001). Tukiohjelma rahoite-
taan valtion talousarviossa osoitetusta 6 miljoonan euron maararahasta, ja
sen hallinnoinnista vastaa Traficom. Mydntamisperuste on hakemusten saa-
pumisjarjestys ja tuen mydntamisen ehtojen tayttyminen, eikd hakemuksia
pisteyteta tai kilpailuteta.

Tuki on osa Suomen kyberturvallisuusstrategian toimeenpanoa ja liittyy
laajempaan valtion pyrkimykseen parantaa yritysten kykya varautua kyber-
turvallisuusuhkiin, jotka ovat lisaantyneet nopeasti muun muassa Venajan
hydkkayssodan ja digitaalisen toimintaymparistén monimutkaistumisen
myo6ta. Tuen valmistelu kdynnistettiin vuonna 2022 Liikenne- ja viestinta-
ministeridon johdolla, ja se perusteltiin tarpeella kohdistaa tukea erityisesti
kriittisten alojen yrityksille, joiden toiminnan hairiét voisivat vaikuttaa laa-
jasti yhteiskunnan turvallisuuteen, talouteen tai vaestén hyvinvointiin.

Tukea voidaan myontaa kahdessa luokassa:

e enintaan 15 000 euron tuki, jota voivat hakea pk-yritykset tietojar-
jestelmien tarkastus- ja arviointitydhdn, tietoturvaparannuksiin, hen-
kiloston koulutukseen tai muuhun osaamisen kehittamiseen,

e enintaan 100 000 euron tuki, joka on tarkoitettu hydkkayksenesto-
testaukseen, tarkeimpien sahkodisten palveluiden varautumistason
testaamiseen tai muuhun vastaavaan valittémaan toimenpiteeseen.

Suurimman tukiluokan osalta edellytetaan vahintaan 30 prosentin omara-
hoitusosuutta, ja enintaan kolmasosa tietoturvan kehittdmisen tuelle osoi-
tetusta 6 miljoonan euron kokonaismaararahasta voidaan kayttaa tahan tu-
kimuotoon. Tuki on ns. vahamerkityksellista (de minimis) tukea ja yksittai-
nen yritys tai konserni voi saada kolmen verovuoden aikana yhteensa enin-
tédan 300 000 euroa tallaista tukea.

Taulukko 3. Tukea koskevat perustiedot

Kansallisen koordinointikeskuksen tuki

Tuen tavoite Nostaa nopeasti yhteiskunnan toiminnan kannalta kriittisten alojen yri-
tysten kyberturvallisuuden tasoa ja tehda niissa kohdennettuja kyber-
turvallisuutta parantavia toimenpiteita.

Kohderyhma Suomeen rekisterdidyt yhteiskunnan toiminnan kannalta kriittiset yri-
tykset

Tukiluokat (kategoriat) |[Enintaan 15 000 euron tuki pk-yrityksille (ei omarahoitusosuutta) ja
enintdan 100 000 euron tuki kaikille yrityksille (omarahoitusosuus 30
%)
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Tuen myodntamisajan-

Kohta 1.12.2022-31.12.2024

Myodnnetyn tuen suuruus [Yhteensa 6 milj. euroa
371-15 000 euroa / hanke (15 000 euroa tuki)

19 504-100 000 euroa / hanke (100 000 euroa tuki)

Tukea saaneet yritykset (313 kpl
(Ikm)
(hakemuksia 771 kpl)

Tuen kayton seuranta Selvitys avustuksen kaytdsta ja vaikutuksista yrityksen tietoturvaan
(viim. 6 kk tuella katettavien kustannusten syntymisen jdlkeen)

Hyvaksyttavia kustannuksia ovat muun muassa tietoturvaa parantavien va-
lineiden, laitteiden ja lisenssien hankinnat, koulutukset ja osaamisen kehit-
tadminen, tutkimus- ja kehitysty®, konsultointi, auditoinnit, penetraatiotes-
taukset seka kotimaiset matkakulut ja materiaalihankinnat. Sen sijaan tuen
hakemiseen liittyvia kustannuksia, konserni- tai intressiyhtidéilta tehtyja os-
toja ja yrityksen omia palkkakuluja ei voida hyvaksya.

Valmistelun yhteydessa korostettiin erityisesti, etta julkisen tuen tehtavana
ei ole korvata normaaleja liiketoimintakustannuksia vaan mahdollistaa sel-

laisia kehittdmistoimia, joihin yrityksilld ei ilman tukea olisi ollut riittavia re-
sursseja. Asetus perusteltiin tarpeella nopeuttaa koko yhteiskunnan kyber-
turvallisuuden vahvistamista tilanteessa, jossa uhkataso on koholla ja mo-

nilla kriittisilla sektoreilla on merkittavia osaamis- ja resurssivajeita.

Tuen hallinnointi keskitettiin Traficomin Kyberturvallisuuskeskukselle, joka
mm. kehittaa ja valvoo viestintaverkkojen ja -palveluiden toimintavar-
muutta ja turvallisuutta seka tuottaa kyberturvallisuuden tilannekuvaa.
Tuen kayttdédnotolla pyrittiin varmistamaan, etta tuen myéntdmisessa voi-
daan hyddyntda Kyberturvallisuuskeskuksen asiantuntemusta, tukea saavat
yritykset voivat hyédyntaa Kyberturvallisuuskeskuksen kansallisia ohjeita ja
auditointimenetelmia, ja ettd rahoitus tukee suoraan yhteiskunnan koko-
naisturvallisuutta vahvistavia tavoitteita.

Kriittiset alat ja niiden maturiteetti Suomessa

Kyberturvallisuusymparistdon haasteista huolimatta suomalaisen yritysken-
tan ja laajemmin koko yhteiskunnan kyberturvallisuus on ollut kansainvali-
sissa mittauksissa perinteisesti hyva. Syita tahan on ollut hyva osaamis-
taso, toteuttavien tahojen valinen yhteisty6, teknologia- ja palveluntarjo-
ajien korkea taso, kurinalaiset toimintaperiaatteet ja kielialueen pienuus.
Tilanne on mahdollisesti muuttumassa ja etumatkamme kaventumassa.
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Yhtena vaikuttavana tekijana on kaytettavien teknologioiden globalistoitu-
minen ja platformistuminen.

Digitalisaation ja teknisen kehittymisen mydéta kyberturvallisuusuhkien
merkitys koko yhteiskunnalle, yrityksille ja yksildille kasvaa ja viela kiihty-
vasti. Kunkin toimijan ns. hydkkayspinta laajenee ja monipuolistuu. Verkos-
toituneet toimintamallit lisaavat todennakdisyyksia sille, ettd yhteen osaan
kohdistuneet onnistuneet hytkkaykset vaikuttavat hairidina laajasti koko
tuotanto- tai palveluketjussa. Tama lisdaa varautumisen kompleksisuutta,
teknologioiden moninaisuutta, osaamisvaatimuksia ja kustannuksia. Ver-
kostoituneen toimintamallin riskit ovat kuitenkin hyvin tunnistettu ja EU-
tasoinen NIS2-regulaatio® tuo, ainakin yhteiskunnan kriittisten toimijoiden
osalta, tdhan hyvan ja konkreettisen varautumismallin.

Suomen ja Euroopan kyberturvallisuuden toimintaymparisté on viime vuo-
sina muuttunut nopeasti, mika heijastuu suoraan myds tietoturvan kehitta-
misen tuen merkitykseen. Venajan hydkkays Ukrainaan, geopoliittinen jan-
nite ja kriittisen infrastruktuurin kasvava digitalisoituminen ovat nostaneet
kyberturvallisuuden keskeiseksi osaksi kansallista turvallisuus- ja elinkei-
nopolitiikkaa. Traficomin vuoden 2023 katsauksen mukaan Suomessa uh-
kataso pysyi koholla koko vuoden, ja yleisimmat uhat olivat palvelunesto-
hydkkaykset, kiristyshaittaohjelmat, tietojenkalastelu ja valtiollinen vakoilu,
joiden kohteena olivat erityisesti julkishallinnon, logistiikan ja terveyden-
huollon palvelut. Tama vahvistaa tarvetta tukea erityisesti kriittisia sekto-
reita ja niiden alihankintaverkostoja, jotka ovat altteimpia hydkkayksille ja
joilla on suurimmat yhteiskunnalliset vaikutukset.

Huoltovarmuuskeskuksen toimialojen kyberkypsyyskartoitus? osoittaa, etta
Suomen kriittisten alojen keskimaarainen kypsyystaso on perustasoa
(3,0/5), mutta vaihtelu alojen valilla ja yksittaisten alojen sisalla on huo-
mattavaa. Kypsimpia aloja ovat tele-, ICT- ja finanssiala, joilla on pitkaan
ollut seka saantelya ettd omia turvallisuusstandardeja. Sen sijaan logis-
tilkka, teollisuus, satamat, kauppa ja vesihuolto sijoittuvat alle perustason,
mika kertoo resurssien, osaamisen ja jarjestelmallisen riskienhallinnan
puutteista. Myo6s pk-yritykset, jotka ovat usein osa kriittisia toimitusketjuja,
jaavat keskimaarin selvasti suuria toimijoita heikommalle tasolle seka tek-
nisten ratkaisujen etta riskienhallinnan kypsyydessa.

Yleisia tunnistettuja pullonkauloja ovat osaajapula, toimitusketjujen hallin-
nan puutteet ja OT-ymparistdjen eriytynyt hallinta. Tdéma osoittaa, etta
vaikka Suomessa on korkean kypsyyden osa-alueita, kokonaisuus on epa-
tasapainossa.

! Euroopan unionin kyberturvallisuusdirektiiviin NIS2:een liittyvat kansalliset asetukset tulivat
voimaan 18.10.2024 jolloin se korvasi aiemman NIS1 -direktiivin vuodelta
2 Huoltovarmuuskeskus (2022). Toimialojen kyberkypsyyden selvitys 2022.
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ENISAn NIS360-raportin®mukaan tilanne on samankaltainen koko EU:ssa.
Unionin tasolla korkeimman kypsyystason sektorit ovat energia, sahkdinen
viestinta ja pankkiala, kun taas terveys, julkishallinto, ICT-palveluhallinta
(MSP/MSSP), kaasu ja avaruus ovat niin sanotulla riskivydhykkeella — nii-
den kriittisyys on korkea, mutta kypsyys jaa alle tavoitetason. Tama koros-
taa, ettd Suomen haasteet eivat ole poikkeuksellisia, vaan osa laajempaa
eurooppalaista ilmidta, jossa erityisesti pk-yritykset ja infrastruktuurien ali-
hankkijat muodostavat tietoturvan heikoimman lenkin.

Systeeminen varautuminen yha tarkeampaa

Varautumisen kannalta ei enda riita, ettd palveluita ja teknologioita hanki-
taan pistemaisesti ja lahiajan tarpeeseen. Huomioon on otettava kokonais-
arkkitehtuureja ja systeemitasoisia kokonaisuuksia seka ymmarrettava
suurien globaalien toimijoiden tarjonta, sen kehittyminen ja monasti moni-
mutkainen hinnoittelu. Aiemmin esimerkiksi haittaohjelmien torjuntaan riitti
hyvin irrallinen ja ehka paikallisesti tuotettu ratkaisu. Nyt tallaisten ratkai-
sujen integrointi osaksi pilvesta tarjottavaa IT-kokonaisratkaisua on mo-
nasti jarkevaa ja ehka jopa valttamatontd, jotta se toimisi saumattomasti
yhteen valitun kokonaisarkkitehtuurin ja teknologioiden kanssa.

Kuvattu kehitys ei ole, erityisesti pk-yritysten kannalta, ongelmaton. Toi-
saalta valitsemalla, ja kaytanndéssa myos sitoutumalla, laajan globaalin toi-
mijan kuten Microsoftin tarjontaan, saa asiakas varmuutta ja mahdollisuu-
den hyvinkin laajaan kyberturvatarjontaan ja -turvaan. Talla on kuitenkin
merkittava hintalappu ja se voi olla lilan kova monelle pk- ja jopa suuryri-
tyksellekin. Microsoftin tyyppisten globaalien toimijoiden lisenssimaksut
ovat mittavia ja asiakkaiden neuvotteluvoima hintakeskusteluissa vahin-
taankin vaatimaton. Lisdksi tuoteroadmappien, -paketointien ja -hinnoitte-
lun ymmartaminen ja ennakointi vaatii myds hyvaa perehtyneisyytta ja
ajallista panostusta. Tamakin lisda kustannuksia. Vaakakupin toisella puo-
lella ovat toimittajasta irtautumisen kustannukset. Ne voivat olla varsin
merkittavia ja ajallisesti pitkdkestoisia.

Yksittainen yritys yha useammin osana ketjua

Kayttdtarpeiden ja jarjestelmien moninaisuuden kasvu asettaa haasteita
myds sille, miten yksi taho voi parantaa omaa kyberturvaansa. Yha enene-
vassa maarin tarvittaville turvatasoille paaseminen vaatii systeemitason ja
arkkitehtuurin muutoksia kuten Zero Trust -konseptin toteutusta. Siina
paikkaan ja sisaverkkoihin perustuvat suojausmallien sijaan oletetaan kayt-
tajalla olevan haitallisia tarkoitusperia ja siksi kayttajan identiteetti ja kayt-
tovaltuudet tarkistetaan usein ja ennen paasya jarjestelmaan. Mallista on
kiistatonta hyotya kaytettaessa pilvipalveluita lokaatiosta riippumattomasti

3 ENISA (2024). ENISA Cybersecurity Maturity & Criticality Assessment of NIS2 sectors.
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ja nain tuetaan esim. etaty6ta ja sen turvallisuutta. Konseptin toteutus on
kuitenkin raskasta ja vaatii tyypillisesti tietojarjestelma- ja tietoturva-arkki-
tehtuureihin merkittavia muutoksia ja investointeja. Naiden perusteleminen
yhtién johdolle ja mahdollisesti myods hallitukselle voi olla merkittavan vai-
keaa verrattuna aiempiin pistemaisiin ja ehka konkreettisempiin kybertur-
vainvestointeihin. Kyberturvallisuusinvestointien talousperusteinen perus-
telu on yleisestikin ottaen haastavaa. Kyseessa on vakuutustyyppinen in-
vestointi, jossa riskin toteutumisen todennakdisyys koetaan pieneksi seka
kokonaisvaikutusten arviointi vaikeaksi.

Tekodly ja kvanttilaskenta ovat uusia ja hankalia vastuksia

Perinteinen kyberturvallisuusymparistd kehittyy edelleen haastavammaksi
ja monipuolistuu. Voidaan kuitenkin ajatella, ettd balanssi perinteisten uh-
kien ja suojautumiskeinojen valilla on jossain maarin hallinnassa ja merkit-
tavaa muutosta ei ole odotettavissa. Tekoadly ja kvanttilaskenta muodosta-
vat kuitenkin erikseen ja etenkin yhdessa uuden kyberturvan riskialueen,
jonka kaikkia vaikutuksia on talla hetkella varsin vaikea arvioida. Tahan tu-
lisi kuitenkin pyrkia.

Tekodlylla on laajat vaikutukset

Tekoalyn nopealla kehittymiselld on moninaisia vaikutuksia kyberturvaan.
Se auttaa kehittdamaan tehokkaampia suojautumiskeinoja, mutta toisaalta
myo6s hydkkayksien tehokkuutta. Verkkotason suojautumisessa kaytetyt al-
goritmit kehittyvat sen avulla aiempaa reaktiivisemmiksi ja havaitsevat yha
monimutkaisempia anomalioita. Toisaalta hydkkaysten tehokkuus kasvaa,
koska tekoalyavusteisuus 10ytda tehokkaasti kohteiden haavoittuvuuksia ja
kehittaa naihin sopivia murtotydkaluja. Tama asettaa yha Kkiristyvia vaati-
muksia suojaustoimenpiteiden nopeudelle. Kun aiemmin puhuttiin uuden
kriittisen haavoittuvuuden korjausajoissa paivista, nyt tunneista. Tama
asettaa merkittavia paineita kansallisille kyberturvallisuusuhkien havain-
noinnista ja koordinoinnista vastaavilla tahoille. Tiedottamisen ketju on ol-
tava tehokas ja suojautumistoimenpiteiden nopeita. Ne organisaatiot, joilla
resurssit, tydvalineet ja osaaminen ovat puutteellisia, ovat yha vakavam-
man uhan alla.

Generatiivinen tekoaly on oiva tyokalu moneen ja myods luomaan uskottavia
valeidentiteetteja, lainahakemuksia, vakuutuskorvaushakemuksia, perus-
teettomia laskuja, jne. Tama on yksi tekija, joka on kasvattanut kyberrikol-
lisuuden sen nykyisiin mittapuitteisiin. Kyberrikollisuuden vaikutusten arvi-
oidaan olevan globaalilla tasolla vuonna 2025 10,5 biljoonaa USD ja kasva-
van vuositasolla 15%*®. Identiteettihuijausyritykset ovat kasvaneet

4 Cybercrime Magazine, Oct 25, 2023
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Signicatin tekeman tutkimuksen mukaan vuosina 2021-2024 69% °. Sama
tutkimus sanoo 22% yrityksista karsivan huijausten vaikutuksista liikevaih-
dossaan. Vastaavasti Global Anti-Scam Alliance arvioi kuluttajien karsineen
huijauksissa vuonna 2024 1,03 biljoonan dollarin tappion®. Tekoalyn avulla
voidaan siis luoda yha kehittyneempia kalasteluviesteja, mutta myds laa-
joja ja syvia yritysten ja henkildiden identiteetteja, jolloin huijausten tuot-
topotentiaali kasvaa merkittavasti. Tekoaly auttaa myds luomaan ajallisesti
pitkakestoisia ja toimitusketjussa laajasti vaikuttavia huijauksia. Pohjois-
mainen rahaliikenteen hyvin kehittynyt osapuolten tunnistautumismekanis-
mit pienentavat riskia taalla toimivilta yrityksiltd, mutta tilanne ei ole sama
jo Keski- ja Etela-Euroopan maissa toimiville yrityksille.

Kvanttilaskentaan liittyvia riskeja on viela vaikea arvioida

Kvanttilaskentaan kykenevien tietokoneiden lapimurron ajankohtaa on vai-
keaa arvioida. Kyseessa on erittdin monimutkainen ja vaativa teknologia.
Olemme kuitenkin [dhempana toimivien kaupallisten jarjestelmien kayt-
toédnottoa kuin koskaan aiemmin. Nyt toteutetut koneet kykenevat jo muu-
tamien kymmenien kubittien laskentatehoon. Tehon noustessa tuhansiin
kubitteihin olemme jo se sellaisella tasolla, etta laitteet tai niiden ohjelmis-
tot kykenevat murtamaan talla hetkella laajasti kdytdssa olevat salausme-
kanismit.

Riittdvan tehokas kvanttitietokone voisi tulevaisuudessa murtaa julkisen
avaimen RSA salauksen tai elliptisiin kdyriin perustuvan ECC-salauksen kal-
taiset salausmenetelmat. Nailla suojataan kaikkea rahaliikenteesta valtion-
hallinnon tietoihin. Tallad hetkelld on jo kuitenkin ratkaisuja, jotka ovat ns.
PQC eli kvanttikryptografian jalkeista salausta ja nahdaan turvallisina.
Vaikka suuret, nykyisten salausmenetelmien murtamiseen kykenevat
kvanttitietokoneet eivat ole viela taysin toiminnallisia, ne saattavat olla sita
seuraavien 10-20 vuoden aikana. Taman vuoksi asiaan on tarkea valmis-
tautua etukateen, jotta salatut tiedot eivat altistuisi salauksen purkamiselle
tulevaisuudessa. On olemassa tutkijoiden ja turvallisuusviranomaisten arvi-
oita siita, etta suuret maat kuten Kiina harrastavat "Harvest Now, Decrypt
Later” -toimintaa. Eli massakeraavat dataa jonka salaus voidaan purkaa
mydhemmin’.

Olemme monilla tavoilla ja saadoksilla, kuten GDPR, pyrkineet suojaamaan
henkildtietoja ja rahaliikennetta. Naihin ei kohdistu merkittavaa kvanttilas-
kennan kehittymiseen liittyvaa riskia mm. koska kyseinen tieto vanhenee
nopeasti. Yrityssalaisuudet ja kansallisiin turvallisuusratkaisuihin liittyvat

5 "The Battle in the Dark” -tutkimus Signicat 2025

6 Global Anti-Scam Alliance, Nov 7, 2024

7 "The Quantum Apocalypse is Coming. Be very Afraid” Wired Mar 24 2025 seka "Why post-
quantum cryptography tops the new cybersecurity agenda
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tiedot ovat kuitenkin ajallisesti hyvinkin pitkakestoisia salaisuuksia, joiden
paljastuminen voi aiheuttaa erittain merkittavaa haittaa.

Ylldkuvattu toiminta tullee yrityskentassa kohdistumaan ensisijaisesti yhti-
6ihin, joilla on merkittavaa T&K -toimintaa, kuten on ladkeyhtididen ta-
pauksessa. Mutta myds pienempien toimijoiden, kuten insinédritoimistojen
ja konepajayhtididen suunnitelmat ja innovaatiot ovat vaarassa. Nama toi-
mijat eivat valttamatta ole havainnoineet uhkaa ja heidan kyvykkyytensa
varautua kyberuhkiin on tutkimusten mukaan keskimaaraista heikompaa.
Kansalliset toimijat kuten Huoltovarmuuskeskus ovat omalla toiminnallaan
pyrkineet nostamaan varautumisen tasoa®.

Uusien syvallisten teknologioiden kehittaminen, kuten tekodlyn, vaatii hyvin
mittavia resursseja. Tasta syysta niiden kehittdminen ja integroiminen
osaksi tuote- ja palvelukokonaisuuksia on yha enemman suurten globaalien
toimijoiden kasissa. Vaikka ajurit teknologioiden kehittamiselle, kuten ge-
neratiivinen tekoaly, eivat valttamatta suoranaisesti liity mitenkaan kyber-
turvaan, on tallakin kehitykselle merkitysta turvateknologioille. Niiden
avulla voidaan luoda yha kehittyneempia ja hopeampia hydkkayksia, ja ne
auttavat myds tallaisten hyokkaysten tunnistamisessa. Eli tekodlykehityk-
sen elementteja on siis lahes pakko soveltaa myds turva-alan tuotteisiin ja
palveluihin, jotta aiemmat turvatasot voidaan edes pitaa ylla. Verkkotasoi-
sessa perinteisessa kyberturvassa on jo pitkaan kehitetty ja kaytetty teko-
alytyyppisia algoritmeja, joilla on pyritty tunnistamaan haitallisia anomali-
oita verkkoliikenteessa. Uusin tekodlykehitys luo mahdollisuuksia edelleen
kehittaa naita jarjestelmia.

8 "Data Security Impacts of Quantum Computing — Preparedness Recommended” HVK 2024
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3 Arvioinnin havainnot ja tulokset

Tassa luvussa esitellaan arvioinnin tulokset. Tulokset on jaettu viiteen osi-
oon. Ensimmainen tarkastelee tuen valmistelua ja suhdetta kansallisiin ja
EU-tason toimenpiteisiin ja regulaatioon, toinen tuen kohdentumista, kol-
mas tuensaajiin kohdistuvia suoria vaikutuksia, neljas tuen tarvevastaa-
vuutta ja viides sen epasuoria vaikutuksia. Vaikutusten arviointi perustuu
tukea varten kehitettyyn vaikutusmalliin (kuvio 2), joka on laajennettu ver-
sio muutosteorian viitekehyksesta (kuvio 1).
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3.1

3.1.1

Tuen valmistelu ja toteutus

Taustahaastattelujen mukaan tuen valmistelu tapahtui poikkeuksellisen no-
peassa aikataulussa kevaalla ja kesalla 2022, tilanteessa, jossa Ukrainan
sodan ja kiristyneen turvallisuusymparistén vuoksi nahtiin tarve vahvistaa
kriittisten alojen kyberturvallisuutta valittdmasti. Asetus valmisteltiin muu-
tamassa kuukaudessa ja tuki avattiin haettavaksi saman vuoden lopulla,
mika oli virkamiesvalmistelulle poikkeuksellisen nopea aikataulu. Kiire nakyi
kuitenkin kaytanndn toimeenpanossa. Hakuehdoista viestinta ja ohjeistus
jaivat osin epaselviksi, ja viranomaiset joutuivat jalkikateen linjaamaan
useita yksityiskohtia kuten kustannusten hyvaksyttavyyttd. Kyseessa oli
my0s taysin uusi tukimuoto Suomessa. Vastaavaa ei ollut aiemmin toteu-
tettu, eika vertailukohtia l6ytynyt muualta Euroopastakaan. Tama lisasi
epavarmuutta seka viranomaisten etta hakijoiden puolella, ja esimerkiksi
tukikelpoisuuden arviointi sekd hakemusten kasittelyprosessi veivat huo-
mattavasti odotettua enemman tydaikaa.

Valmistelun kiire ja uuden instrumentin luonne heijastuivat myds viestin-
tdan. Suunniteltuja koulutustilaisuuksia ja ohjeistuksia ei ehditty jarjestaa
ennen kuin myonnettavaksi osoitettu kokonaismaararaha oli haettu koko-
naan, ja tukea koskeva tieto levisi paaosin median ja alan toimijoiden
omien verkostojen kautta. Tama johti siihen, etta osa hakijoista ei taysin
ymmartanyt tuen rajoituksia tai ehtoja, osa avustushakemuksista olivat
osin puutteellisia ja osa yrityksista joutui palauttamaan osan saadusta tu-
esta, kun kustannukset osoittautuivat tukikelvottomiksi. Lisaksi toisen tuki-
luokan tuen kohderajaus sulki pois julkisomisteiset toimijat. Esimerkiksi
padasiassa tukea hakeneet vesihuollosta vastaavat yritykset ja paikalliset
energiayhtiét, jotka muutoin olisivat olleet yhteiskunnan toiminnan kan-
nalta kriittisia, eivat juridisesti tayttaneet pk-yrityksen maaritelmaa. Tama
nahtiin valmistelijoidenkin keskuudessa puutteena, silla juuri nailld sekto-
reilla kyberturvallisuuden perustaso oli monin paikoin matala ja tuen tarve
ilmeinen.

Tuen valmisteluun liittyvat lausunnot

Tietoturvan kehittdmisen tukea koskeva asetus (VN/18738/2022) heratti
poikkeuksellisen laajaa kiinnostusta sen lausuntokierroksella kesalla 2022.
Lausuntoja saapui useilta hallinnonaloilta, elinkeinoelaman jarjestdilta, vi-
ranomaisilta, tutkimusorganisaatioilta ja yrityksilta. Lausuntopalautteessa
tunnistettiin selvasti seka tuen tarpeellisuus etta sen kaytannén toteutuk-
seen liittyvat haasteet.

Yleinen linja lausunnoissa oli mydnteinen. Useimmat tahot pitivat tietotur-
vasetelia tervetulleena ja nopeasti vaikuttavana valineend, joka voisi vah-
vistaa kriittisten toimialojen yritysten kyberturvallisuutta ja

20



3.1.2

Traficomin tutkimuksia ja selvityksia 7/2026

huoltovarmuutta. Samalla kuitenkin toivottiin, ettd tukea ei rajattaisi vain
kriittisiin sektoreihin, vaan etta myds muut pk-yritykset voisivat hyotya
siitd. Useat elinkeinoelaman edustajat, kuten Suomen Yrittajat ja Elinkei-
noelaman keskusliitto, korostivat pienten yritysten merkitystad osana toimi-
tusketjuja ja ehdottivat, ettd tuen piirissa tulisi olla laajempi joukko yrityk-
sid. Myds mahdollisuutta kayttaa tukea pidempiaikaisiin kehitystoimiin ja
yllapitoon pidettiin tarkeana, silla asetuksen maarittelema aikarajaus kat-
sottiin lilan kapeaksi.

Lausunnoissa nousi esiin my0ds hallinnollisia ja lainsaadannéllisia huomioita.
Ty6- ja elinkeinoministeri6 kiinnitti huomiota EU:n valtiontukisaantéjen ja
de minimis -saantelyn asianmukaiseen soveltamiseen, ja Valtiovarainminis-
terié painotti vaikutusten arvioinnin ja valvonnan selkeytta. Kilpailu- ja ku-
luttajavirasto puolestaan nosti esiin mahdolliset kilpailuvaikutukset ja sen,
etta julkisen tuen tulisi kohdistua selvasti markkinapuutteiden korjaami-
seen. Opetus- ja kulttuuriministerié painotti osaamisen ja koulutuksen roo-
lia osana kyberturvallisuuden kehittamistd, kun taas Huoltovarmuuskeskus
ja Traficom nakivat tukimuodon vahvistavan koko yhteiskunnan kriittisia
toimintoja ja varautumiskykya.

Lisaksi lausunnoissa esitettiin yksityiskohtaisia kehittamisehdotuksia. Ehdo-
tettiin esimerkiksi tuen maararahan kasvattamista, omavastuuosuuden tar-
kistamista, hallinnollisen taakan keventdmista ja hakuprosessin selkeytta-
mista. Badrap Oy ja TIVIA ry nostivat esiin tarpeen kehittaa myos palvelun-
tarjoajien patevyyskriteereja ja pk-yritysten hankintaosaamista, jotta tuen
vaikuttavuus olisi mahdollisimman suuri. Moni lausunnonantaja painotti,
etta tuki tulisi nahda osana pitkajanteista kansallista kyberturvallisuuspoli-
tilkkaa eika vain kertaluonteisena toimenpiteena.

Linkki EU-tason toimenpiteisiin

ECCC:n strateginen agenda (European Cybersecurity Competence Centre,
2023) maarittelee EU:n yhteiset painopisteet kyberturvallisuuden tutkimus-
, innovaatio- ja teollisuusinvestoinneille. Sen tavoitteena on vahvistaa Eu-
roopan kyberturvallisuusosaamista, teknologista omavaraisuutta ja kilpailu-
kykya seka tukea unionin resilienssia kyberuhkia vastaan. Agenda linjaa,
etta kyberturvallisuutta tulee kehittda kokonaisuutena - yhdistaen tutki-
mus, osaaminen, teollinen kehitys ja pk-yritysten tukeminen. Keskeisia vai-
kutusalueita ovat pk-yritysten kyvykkyyksien vahvistaminen, osaavan tyo-
voiman kouluttaminen ja sertifiointi, seka tutkimus- ja innovaatiotoiminnan
koordinointi EU:n ohjelmien (Digital Europe Programme ja Horizon Europe)
puitteissa. ECCC korostaa myds synergioita siviili- ja puolustussektorin va-
lila seka post-kvanttisalausta, tekoalypohjaisia turvallisuusratkaisuja ja toi-
mitusketjujen kyberturvallisuutta. Strateginen agenda toimii ohjenuorana
EU:n ja jasenmaiden yhteisille investoinneille ja tukee jasenvaltioiden kan-
sallisia toimenpiteita, kuten Suomen tietoturvan kehittamisen tukea, jolla
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vahvistetaan erityisesti pk-yritysten ja kriittisten toimialojen perustason ky-
berturvallisuutta.

Niin sanottu NIS2-direktiivi (EU 2022/2555) muodostaa koko Euroopan
unionia koskevan yhteisen oikeudellisen kehyksen verkko- ja tietojarjestel-
mien turvallisuuden vahvistamiseksi. Se korvasi aiemman NIS1-direktiivin
ja nosti EU:n kyberturvallisuusvelvoitteiden kunnianhimon tasoa laajenta-
malla saantelyn piiriin kuuluvien toimialojen maaraa, selkeyttamalla saan-
téja ja tehostamalla valvontamekanismeja. Direktiivi kattaa yhteensa 18
kriittista sektoria, mukaan lukien energia-, terveys-, rahoitus-, kuljetus-,
vesi- ja jatehuolto, digitaaliset palvelut, julkinen hallinto seka avaruussek-
tori. Se velvoittaa jasenvaltioita laatimaan kansalliset kyberturvallisuusstra-
tegiat, yllapitamaan luetteloa yhteiskunnan kannalta valttamattomista pal-
veluista seka varmistamaan, etta naiden toimijoiden kyberturvallisuuden
riskienhallinta, valvonta ja raportointi tayttavat EU-tason vaatimukset. Di-
rektiivi asettaa myds yritysjohdolle selkean vastuun kyberturvallisuuden
riittavasta hallinnasta, mika nostaa tietoturvan osaksi organisaatioiden
strategista johtamista. NIS2-direktiivin mukaiset velvoitteet tulivat Suo-
messa voimaan 8.4.2025 uuden Kyberturvallisuuslain voimaan tullessa.

NIS2-direktiivi ja tietoturvan kehittdmisen tuki liittyvat kiinteasti toisiinsa.
Tuen avulla Suomi on pyrkinyt vahvistamaan juuri niita kyberturvallisuus-
valmiuksia, joita NIS2-direktiivi edellyttaa kriittisilta ja tarkeilta toimijoilta.
Asetuksella kaynnistetty tuki tarjosi matalan kynnyksen rahoituskanavan
erityisesti pk-yrityksille, joilla ei viela ollut valmiuksia tayttaa NIS2-direktii-
vin mukaista riskienhallinnan, raportoinnin ja varautumisen tasoa. Monilla
tuen saajilla ei ollut aiemmin velvoitteita tai kokemusta systemaattisesta
tietoturvan kehittamisestd, joten tuki auttoi luomaan perustaa tulevien
NIS2-direktiivin vaatimusten tayttamiselle. Samalla tuen tavoitteena oli
taydentaa kansallista kyberturvallisuusstrategiaa ja huoltovarmuuden ta-
voitteita, auttaen Suomea rakentamaan yhtenaistd kyberturvallisuusval-
miutta EU:n yhteisen saantelyn pohjalta. Kaytanndssa tietoturvan kehitta-
misen tuki toimi siirtymakauden tydkaluna, jolla madallettiin pk-yritysten
kynnysta varautua direktiivin voimaantuloon ennen sen kansallista toi-
meenpanoa.

Tuen kohdentuminen

Tietoturvan kehittdmisen tukea mydénnettiin yhteensa 6 miljoonaa euroa
313 hankkeelle. Tukea mydnnettiin kahdessa kategoriassa: enintaan

15 000 euron luokassa ja enintdan 100 000 euron luokassa. Molemmissa
tukiluokissa tukea saatettiin kuitenkin myéntaa vahemman kuin maksimi-
maara, perustuen ilmoitettuihin hyvaksyttyihin kustannuksiin. Valtaosa, 92
% (289 kpl), tehdyista tukipaatoksista oli pienemman tukiluokan hankkeita
ja loput 8 % suuremman tukiluokan hankkeita (24 kpl). Valtaosa tuesta, eli
reilu 5 miljoonaa euroa kohdentui pienille ja keskisuurille yrityksille.
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Suuryrityksille kohdentui vajaa miljoona euroa. Nama olivat keskimaarin
suurempia (81 000 euroa) hankkeita.

o 2°€ 2,35€ 160
18]
C
3 H 140
= 20¢
1,72 € 120
1,5€ 100
80 g
1,04 € -
0,89 €
1,0€ 7 60
40
0,5€
20
- £ 0
= 100 000 euron tuki Mikro Pieni Keskisuuri Suuri
15 000 euron tuki m Tuen volyymi Tukipaatosten lkm

Kuva 3. Vasen: Tuen kohdentuminen eri tukiluokkiin (lukumaara). Oikea:
Tuen kohdentuminen eri kokoisille yrityksille. Ladhde: Traficom.

Pienemman tukiluokan hankkeissa rahoitus kohdistui erityisesti informaa-
tio- ja viestinta alalle (26 %), teollisuuteen (16 %), tukku- ja vahittais-
kauppaan (12 %), ammatilliseen, tieteelliseen ja tekniseen toimintaan (11
%) seka terveys- ja sosiaalipalveluihin (11 %). Suuremmassa tukiluokassa
rahoitus kohdistui erityisesti informaatio- ja viestinta alalle (42 %) ja teolli-
suuteen (26 %). TOL-toimialaluokitus ei kuitenkaan juuri kerro yritysten
toiminnan sijoittumisesta kriittisille aloille. Kappaleessa 3.4.2 on kuvattu
kyselyn perusteella toiminnan sijoittumista NIS2-direktiivin mukaisille kriit-
tisille toimialoille.
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Kuva 4. Tuen euromaarainen kohdentuminen toimialoittain (mydnnetty
avustus). Lahde: Traficom.

Valtaosa avustetuista hankkeista sijoittuu yrityksen toimipaikan mukaan
Uudellemaalle (31 %), Pirkanmaalle (14 %) tai Varsinais-Suomeen (10 %).

Rahoitettujen
hankkeiden osuus

31 %

0 %

. Powered by Bing
oft Crowdsourced Enrichments, OpenStreetMap

=] Microsof‘t,"Mf"

Kuva 5. Avustettujen hankkeiden osuus maakunnittain. Lahde: Traficom.

24



Traficomin tutkimuksia ja selvityksia 7/2026

Tukea palautettiin ja takaisinperittiin yhteensa noin 430 000 euroa, eli noin
7 prosenttia mydnnetysta tuesta. Tukea palautti ja sita takaisinperittiin yh-
teensa 68 yritykselta.

3.3 Suorat vaikutukset tuen saajiin
3.3.1 Tuen kayttd ja hankkeiden toteutus

Hankkeissa toteutetut toimenpiteet kohdistuivat tyypillisesti useampaan
toiminnan osa-alueeseen, joista selvasti eniten ohjelmistojen (75 % suu-
rissa, 69 % pienissa hankkeissa) ja hallinnollisen tietoturvan kehittamiseen
(92 % suurissa, 66 % pienissa hankkeissa). Myds henkiloston tietoturva-
osaamisen vahvistaminen oli keskeinen painopiste (67 % suurissa, 69 %
pienissa hankkeissa). Laite- ja tuotantoteknologian tietoturvaa painotettiin
suhteellisesti enemman suuremmissa hankkeissa (75 % vs. 58 %). Sen si-
jaan asiakkaiden tietoliikenteen ja tietoaineistojen turvallisuuteen kohdistu-
vat toimet jaivat vahemmalle huomiolle, vaikka niissékin oli havaittavissa
kehitysta. Toimitilojen tietoturvaan panostettiin vain 25 prosentissa pienista
hankkeista. Kriittisten alojen maturiteettia mittaavissa selvityksissa® on to-
dettu, etta yleisia pullonkauloja ovat mm. osaajapula, toimitusketjujen hal-
linnan puutteet ja OT-ymparistéjen eriytynyt hallinta. Nain olleen voidaan
todeta, etta avustetuissa hankkeissa on kehitetty oikeita asioita. Toimitus-
ketjujen hallintaan ja tuotannollisen teknologian tietoturvaan tulisi kuiten-
kin keskittaa vielakin enemman toimenpiteita.

2 HVK:n kypsyyskartoituksen mukaan (2022)
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Ohjelmistojen tietoturva | 600/

P 67%
Henkiloston tietoturva | 65 %>

Hallinnollinen tietoturva | 66, 920k

Laitteiden tietoturva tai tuotannollinen teknologia, 75%
oT I 53°%

Tietoliikenteen turvallisuus (organisaation sisdinen) 52% 67%
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Kuva 6. Millaisiin toimintoihin hankkeessa toteutettu tietoturvan paranta-
minen kohdentuu (suoraan tai valillisesti asiakkaiden kautta)? Voit valita
useamman. n=114. Lahde: Selvityksen osana toteutettu kysely (4FRONT

Oy).

Hankkeet toteutettiin tyypillisesti hyédyntaen useampia eri kanavia, useim-
miten hankkimalla konsulttipalveluita (75 % molemmissa tukiluokissa) ja
tietojarjestelmien tarkastus ja arviontitéitd (75 % suuremmista ja 62 %
pienemmistd). Noin puolet (52 %) pienemmistd hankkeista osti henkiléston
kouluttamiseen liittyvia palveluita. Tukea kaytettiin myds tietoturvan pa-
rantamiseen liittyviin palvelulisensseihin ja valineisiin (75 %/58 % suurem-
missa ja 52 %/46 % pienemmissa hankkeissa). Hyokkayksenestotestauksia
hankittiin Iahinna suuremmissa hankkeissa (58 %). Sahkoisten palveluiden
varmuustestaukset ja tutkimus- tai innovaatiokustannukset olivat selvasti
harvinaisempia tuen kayttokohteita. Yleiskuva kertoo, etta tuki ohjautui en-
nen kaikkea kaytanndnléheiseen kehittamiseen ja osaamisen vahvistami-
seen, kun taas teknisesti vaativammat tai tutkimukselliset toimet jaivat
marginaalisemmiksi.
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Tietoturvan parantamiseksi tehtyyn 75%
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Kuva 7. Mihin tietoturvan kehittamisen tuki kaytettiin? Voit valita useam-
man. n=114. Ladhde: Selvityksen osana toteutettu kysely (4FRONT Oy).

Hakemustekstien perusteella eri tukiluokissa tehtiin jossain maarin erilaisia
toimenpiteita. Enintéaan 100 000 euron tuet (24 hanketta) kohdistuivat or-
ganisaatioihin, jotka rakensivat pitkajanteisesti omaa kyberturvakyvykkyyt-
taan, kehittivat infrastruktuuriaan ja hallintamallejaan seka yhdistivat toi-
menpiteissdaan teknologiaa, testausta ja koulutusta. Naissa hankkeissa oli
usein kyse laajemmista, usean osa-alueen kokonaisuuksista tai jatkuvista
kehitysohjelmista. Yleisiksi teemoiksi nousivat verkkoturva ja teknologia
(esimerkiksi tietoturva-arkkitehtuurin rakentaminen, verkko- ja jarjestel-
masuojausten parantaminen), hallinta ja kehittdminen (tietoturvan johta-
mismallit, prosessien ja strategioiden kehittdaminen) seka testaus ja koulu-
tus (penetraatiotestaukset, haavoittuvuusanalyysit ja henkiléstén osaami-
sen vahvistaminen).

Enintdan 15 000 euron tuet (290 hanketta) puolestaan kohdistuivat yritys-
ten perustason tietoturvan ja riskienhallinnan vahvistamiseen. Toimenpiteet
olivat luonteeltaan taktisempia ja rajatumpia, usein yksittdisia teknisia pa-
rannuksia tai koulutuksellisia panostuksia. Naissa hankkeissa yleisia tee-
moja olivat verkkoturva (palomuurit, uhkien tunnistus, phishing-harjoituk-
set, monivaiheinen tunnistautuminen ja identiteetinhallinta), hallinta ja
koulutus (perustoimintamallien kehittdminen, henkiléstén kouluttaminen ja
tietoisuuden lisdaminen), kehittaminen ja teknologia (pienimuotoiset
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tietoturvaprojektit ja teknisten ratkaisujen kayttédonotto) seka testaus
(haavoittuvuuskartoitukset, ulkoiset testaukset ja auditoinnit).

Tavoitteiden saavuttaminen

Valtaosa hankkeista kertoi saavuttaneensa niille asetetut tavoitteet taysin
tai suuressa maarin (100 % suurista ja 91 % pienistd hankkeista).

Taysin: kaikki keskeiset tavoitteet saavutettiin 67%
suunnitellusti. I 36%
Suuressa maéarin: suurin osa tavoitteista 33%
saavutettiin; vain vahaisia puutteita. 55%

%
Osittain: noin puolet tavoitteista saavutettiin. o
P Bl 7%

Vahaisessd maarin: yksittaisid tuloksia, valtaosa %
tavoitteista jai saavuttamatta. B 2%

. . . . . . 0/0

Ei lainkaan: tavoitteita ei saavutettu. %

% 10% 20% 30% 40% 50% 60% 70% 80%
100K m15K

Kuva 8. Missa maarin yrityksenne saavutti hankkeella tavoitellut tulokset?
n=114. Lahde: Forefront Oy:n kysely.

Tuen lisdisyys (additionaliteetti)

Tuen vaikutus pienemman tukiluokan hankkeiden toteutukseen oli kiihdyt-
tava. 91 prosenttia kertoi, etta hanketta ei olisi toteutettu lainkaan tai se
olisi toteutunut vain osittain ilman tukea. Suuremmassa tukiluokassa lisai-
syys oli kuitenkin rajallinen, 16 prosenttia kertoi, ettad hanke olisi toteutu-
nut ilman tukea kokonaan tai suurelta osin - vaikkakin jossain maarin no-
peammin. Nailta osin tuki siis subventoi toimintaa, joka olisi toteutettu joka
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tapauksessa. Ottaen huomioon, etta tuki ei ollut kilpailtua, luku olisi voinut
kuitenkin olla suurempi.

Niista vastaajista, jotka kertoivat, ettd hanke ei olisi toteutunut ilman tu-
kea, suurin osa kertoi, ettd se myds nopeutti toimenpiteiden toteuttamista

merkittavasti (72 % pienista ja 64 % suurista hankkeista).

Kokonaan tai lahes
kokonaan (kaikki
toimenpiteet olisi

toteutettu ilmankin

tukea)

Suurelta osin (suurin
osa toimenpiteista olisi
toteutettu ilman tukea)

Jossain maarin (osa
toimenpiteista olisi
toteutettu ilman tukea /
toimenpiteet olisi
toteutettu
pienemmassa
mittakavaassa)

Ei lainkaan tai
juurikaan
(toimenpiteita ei olisi
toteutettu ilman tukea)

75%

9%

B 20

% 20%40% 60% 80%

100K m15K

64%

Merkittavassa maarin
(>12kk)
72%

27%

Jossain maarin (6-12kk)

9%
Ei lainkaan (0-6kk)
‘ 1%

% 20% 40% 60% 80%
100K m 15K

Kuva 9. Vasen: Milta osin hankkeissa toteutetut toimenpiteet olisivat to-
teutuneet ilman tukea? Oikea: Arvioi, missa maarin tuki nopeutti toimenpi-
teiden toteuttamista ajallisesti? n=114. Lahde: Forefront Oy:n kysely.

Vaikutukset tietoturvaan

Organisaation sisdiset muutokset

Tuella oli selvasti havaittava vaikutus organisaatioiden tietoturvakaytantoi-
hin ja osaamiseen. 86 prosenttia vastaajista arvioi tietoturvan jalkauttami-
sen henkilostolle parantuneen vahintaan osittain. Myds kyberturvallisuuden
asema yritysjohdon agendalla vahvistui (75 % vahintaan osittain), samoin
dokumentointi (78 % vahintaan osittain) ja tietoturvan rooli osana yrityk-
sen strategiaa (73 % vahintaan osittain). Sen sijaan toimitusketjuista tule-
vien riskien tunnistamisessa (18 % ei parannuksia) ja uhkatiedon jakami-
sessa verkostoille (40 % ei parannuksia) on viela parantamisen varaa. Tu-
losten perusteella voidaan todeta, etta suuret hankkeet loivat merkittavaa
rakennemuutosta yrityksiin. Tietoturva nousi johdon ja strategisen
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paatdksenteon tasolle, ja organisaatioiden kyky yllapitda ja arvioida tieto-
turvaa vahvistui selvasti.

Pienemman ja suuremman tukiluokan valilla oli Idhinna pienia eroja, jotka
liittyivat vaikutusten intensiteettiin. Enintdan 100 000 euron tukiluokassa
useampi arvioi vaikutukset suuriksi tai erittain suuriksi, kun pienemmassa
tukiluokassa vaikutukset arvioitiin useimmin osittaisiksi.

Tietoturvan jalkauttaminen organisaatioon: koko

henkildstdon osaaminen, koulutukset ja I 30% 35% PAR)

toimintaohjeet.

Organisaatiolla on tieto- ja kyberturvaan liittyvaa _
dokumentaatiota. I SEE 2 A0
R el
tietoturvallisuuteen liittyvaa osaamista I 36% 31% 10%
Kyberturvallisuus on ylimman johdon agendalla 24% 38% 13%

Kyberturvallisuus on osa yrityksen strategiaa tai I

0, [v) 0,
organisaatiolla on sitd koskeva tietoturvastrategia R = et

Organisaatiossa on tunnistettu toimitusketjuista
aiheutuvia kyberriskeja ja niité arvioidaan I 38% 29% 7%
jatkuvasti ja systemaattisesti arviointi.

Organisaatio jakaa tietoa sidosryhmien ja

kumppaneiden kanssa esim. havainnot - 39% 13% 3%

tunkeutusmisyrityksistd, uhkatieto.
0 % 20% 40% 60% 80% 100 %

B Ei l[ainkaan
Vahaisissa maarin
m Osittain
B Suuressa maarin
B Erittdin suuressa maarin

B Tama seikka oli kunnossa jo ennen tuen saamista

Kuva 10. Missa maarin tuen avulla toteutettu hanke on parantanut tai edis-

tanyt seuraavia seikkoja organisaatiossasi? n=112. Lahde: Forefront Oy:n
kysely.

Vilittdmat hyodyt

Suurimmissa, enintéaan 100 000 euron hankkeissa suurimmat parannukset

nahtiin reaktiokyvyn nopeutumisessa (73 % paljon tai erittdin paljon), ja

digijarjestelmien parantuneessa tietoturvassa (73 % paljon tai erittdin pal-
jon). Lisaksi valtaosa hankkeista tunnisti uusia kehitystarpeita (73 % paljon

tai erittdin paljon). Sen sijaan fyysisen infrastruktuurin ja teollisuusauto-

maation (OT) tietoturva jai heikommmaksi, sen osalta tunnistettiin vain osit-
taisia parannuksia. Myo6s yhteisty6 alan kumppaneiden, toimialaverkostojen
tai viranomaisten kanssa vaatisi viela parannettavaa valtaosalla yrityksista.

Tama viittaa siihen, etta isot hankkeet painottivat organisaation sisaisia
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kyvykkyyksia ja prosesseja enemman kuin ulkoisia riippuvuuksia tai tek-
nista OT-ymparistoa.

Pienemmissa, enintaan 15 000 euron hankkeissa suurimmat parannukset
raportoitiin organisaation sisadisessa tietoturvatietoisuudessa (66 %: paljon
tai erittdin paljon), digitaalisten jarjestelmien tietoturvassa (68 % paljon tai
erittdin paljon) seka uhkien tunnistamisessa ja reagoinnissa (50 %). Lisaksi
yli puolet hankkeista tunnisti uusia kehitystarpeita (54 % paljon tai erittain
paljon). Heikoimmat tulokset nakyivat vahdisena yhteistyéna kumppanei-
den kanssa (31 % ei lainkaan tai vain vahan), kyberhydkkaysten ja tieto-
turvaloukkausten maaran vahentamisessa (29 % ei lainkaan tai vain va-
han) seka kokonaisarkkitehtuurin ja jatkuvuussuunnittelun huomioimisessa
(32 % ei lainkaan tai vain vahan).

Suurista hankkeista 45 % (paljon tai erittain paljon) paransi tietoturvan ta-
soa toimitusketjuissa, kun vastaava luku pienemmilla hankkeilla oli 34 %
(paljon tai erittain paljon).

Yleisesti voidaan todeta, ettd hankkeilla on onnistuttu edistamaan laaja-
alaisesti tietoturvaa. Suurimmat erot pienten ja suurien hankkeiden valilla
liittyvat vaikutusten intensiteettiin. Suuremmissa hankkeissa vaikutukset
koettiin useammin suuriksi tai erittain suuriksi, kun taas pienemmissa
hankkeissa raportoitiin useammin, ettd hankkeessa syntyi jonkin verran
vaikutuksia. Suuret hankkeet myés tuottivat yleisemmin laaja-alaisempia ja
syvempia vaikutuksia erityisesti jarjestelmien ja reagointikyvykkyyden
osalta, kun taas pienet hankkeet keskittyivat henkiléstén osaamiseen ja
tietoisuuden vahvistamiseen. Molemmissa tukiluokissa toimitusketjujen tie-
toturva ja teollisuusautomaation/OT-ymparistéjen suojaus jaivat selkeim-
min kehittdmisen varaan. Nama ovat myds teemoja, jotka nousevat kriittis-
ten alojen maturiteettia selvittavissa tutkimuksissa suurimmiksi pullon-
kauloiksi'®.

10 HVK:n kypsyyskartoituksen mukaan (2022)
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Enintdaan 15 000 euron hankkeet

Parantunut tietoturva digitaalisissa jarjestelmissa

Parantunut tietoturvatietoisuus organisaation sisalla

Uusien tietoturvallisuuteen liittyvien
kehitystarpeiden tunnistaminen

Nopeampi ja tarkempi kyky reagoida uhkiin

Parantunut identiteetti- ja pdasynhallinta

Compliance-vaatimusten parempi noudattaminen:

Yritys tayttda sadnndsten ja standardien, kuten...

Parantunut tietoturva toimitusketjuissa

Parantunut tietoturva fyysisessa infrastruktuurissa
tai teollisuusautomaatiossa (OT)

Kokonaisarkkitehtuurin ja jatkuvuussuunnittelun
huomioiminen (vrt. Pistemmaiset...

Vahentynyt kyberhydkkaysten ja
tietoturvaloukkausten maara

Parantunut yhteistyd alan kumppaneiden,
toimialaverkostojen tai viranomaisten kanssa

A 49%

21%

42%

38% 36%

36%

35%

34%

31%

32% 24%

38%

23%

20% PAR)

30% 22%

34% 18%

40% 17%
0 % 20 % 40 % 60 % 80 %
®Jonkin verran M®Paljon ®Erittain paljon

B Ei lainkaan ®Vahan

100 %

Kuva 11. Missa maarin organisaatiolle on syntynyt (tai odotetaan syntyvan

pian hankkeen paatyttya) seuraavia valittémia ja lyhyen aikavalin hyoétyja

ja tuloksia tuen ansiosta? n=101. Lahde: Forefront Oy:n kysely.
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Enintaan 100 000 euron hankkeet

Nopeampi ja tarkempi kyky reagoida uhkiin 18% 9%
Uusien tietoturvallisuuteen liittyvien o
kehitystarpeiden tunnistaminen - 9% AL St
Parantunut tietoturva digitaalisissa jarjestelmissa 27% 46%
Parantunut tietoturvatietoisuus organisaation sisalla [9% 36% 9%

Compliance-vaatimusten parempi noudattaminen:

Yritys tayttaa saannoésten ja standardien, kuten 9% 37% 36%

GDPR ja NIS2, vaatimukset.

Parantunut tietoturva toimitusketjuissa - 18% 28% 27%
ey en )2 g% s |
tietoturvaloukkausten maara - Lo Wi i
Kokonaisarkkitehtuurin ja jatkuvuussuunnittelun
huomioiminen (vrt. Pistemmaiset - 9% 46% 36%
tietoturvaratkaisut)
Parantunut identiteetti- ja pdasynhallinta 18% 37% 18%
Parantunut yhteistyd alan kumppaneiden, o
toimialaverkostojen tai viranomaisten kanssa 8% 37% 2
Parantunut tietoturva fyysisessa infrastruktuurissa 5
tai teollisuusautomaatiossa (OT) - 2o .
0 % 20 % 40 % 60 % 80 % 100 %

B Ei lainkaan Vahan ®Jonkin verran ®Paljon ®Erittdin paljon

Kuva 12. Missa maarin organisaatiolle on syntynyt (tai odotetaan syntyvan
hankkeen paatyttya) seuraavia valittémia ja lyhyen aikavalin hyoétyja ja tu-
loksia tuen ansiosta? n=12. Lahde: Forefront Oy:n kysely.

Vaikutusten mittaaminen

Yritykset kerdavat mittaustietoa varsinkin suuremmissa hankkeissa. Valta-
osa naista keraa kuitenkin tietoa vain joistain mittareista ja harvempi niin
laajasti, etta niiden pohjalta voisi luoda selkean kokonaiskuvan. Suurem-
missa hankkeissa on yleisesti paremmat edellytykset ja resurssit mitata
vaikutuksia systemaattisesti, mutta laajempi, yhtendinen mittaristo puuttuu
monesta organisaatiosta viela molemmissa ryhmissa.

Avovastausten pohjalta mittarit liittyvat useammin organisaatiota koskeviin
toimenpiteisiin tai laadullisiin mittareihin, esim. koulutetun henkiléston
maaraan tai parantuneeseen valmiuteen. Vain harva kertoi keraavansa tie-
toa poikkeamailmoituksista, hydkkayksista ja estetyista hyokkayksista.
Suurimmissa, enintdan 100 000 euron hankkeissa tulokset olivat syste-
maattisempia ja monitasoisempia. Naissa hankkeissa saavutettiin selvasti
mitattavia parannuksia, kuten poikkeamien havaitsemisajan lyheneminen,
auditointien havaintojen vaheneminen, automaattisen reagoinnin kayttoén-
otto ja henkildstdn laaja koulutus. Lisaksi useissa vastauksissa kuvattiin ra-
kenteellista kehitysta, kuten SOC-palvelujen, Multi factor authentication-
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palvelujen (MFA) ja penetraatiotestauksen kayttédnottoa seka tietoturvapo-
litiikan ja vuosikellon luomista. Toisin sanoen suurempi tukiluokka mahdol-

listi kokonaisvaltaisen tietoturvajarjestelman kehittamisen ja jatkuvan seu-

rannan, kun taas pienemmissa hankkeissa painopiste oli yksittaisten kyvyk-
kyyksien ja valmiuksien vahvistamisessa.

8%

Ei

Osittain: kaytdssa on joitakin mittareita, 67%

mutta ei kattavaa kokonaiskuvaa. _ 46%

Kylla, olemme mitanneet konkreettisia 25%
hyétyja B 2

% 10% 20% 30% 40% 50% 60% 70% 80%
100K m15K

Kuva 13. Onko yrityksessanne saatavilla mitattavaa dataa tietoturvahank-

keen hyddyista? (esim. poikkeamailmoitukset, havaitsemisen kulunut aika,

reagointiin kulunut aika, auditoinneissa havaitut puutokset, henkiléstékou-

lutettujen maara, estettyjen hyokkdysten maara). n=113. Lahde: Forefront
Oy:n kysely.

Pidemman aikavalin strategiset hyodyt

Yrityksiltad kysyttiin myo6s, missa maarin hanke on synnyttanyt heille pitkan
aikavalin strategisia hyotyja. Tietoturvaan liittyvan resilienssin kasvaminen
koettiin suurimmaksi pitkan aikavalin hyddyksi (55 % pienista ja 84 % suu-
rista hankkeista vastasi paljon tai erittdin paljon). Toiseksi suurimmaksi pit-
kan aikavalin vaikutukseksi koettiin tietoturvan tehokkuuden lisaantyminen
(56 % pienista ja 75 % suurista hankkeista vastasi paljon tai erittain pal-
jon).

Osa yrityksista koki myds, ettd hankkeen kautta se on pystynyt saavutta-
maan kilpailuetua markkinoilla (18 % pienistad ja 42 % suurista hankkeista
vastasi paljon tai erittdin paljon) ja kohottamaan asiakasluottamusta (33 %
pienista ja 33 % suurista hankkeista vastasi paljon tai erittdin paljon).
Haastatellut yritykset totesivat, etta asiakkaiden tietoturvatietoisuus on
kasvanut viime vuosina niin paljon, etta ilman hankkeessa tehtyja paran-
nuksia, markkinalla olisi todella vaikea toimia endan lainkaan. Tietoturva-
parannukset nahtiin ndin olen valttamattémina myds liiketoiminnan jatku-
vuuden kannalta.
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Enintaan 15 000 euron hankkeet Enintdaan 100 000 euron
hankkeet

Resilienssin kasvaminen:

Yritykselld on vahvempi kyky

monimutkaisiin kyberuhkiin.

Kilpailuedun saavuttaminen . - _
Tietoturvan tehokkuuden 3
isaantyminen, sien -
liittyvan manuaalisen tyon

vahentyminen

Kasvanut asiakasluottamus
ja maineen parantuminen

0 % 50 % 100 %
0 % 20 % 40 % 60 % 80 %100 %
mEi lainkaan Véhan m Jonkin verran mEi lainkaan Vvahan ® Jonkin verran
m Paljon ® Erittdin paljon mEi relevantti ® Paljon ® Erittdin paljon

Kuva 14. Missa maarin organisaatiolle on syntynyt tai odotetaan syntyvan
seuraavia pitkan aikavalin strategisia hyotyja tuen ansiosta? n=113. Lahde:
Forefront Oy:n kysely.

3.3.4 Koetut riskit suhteessa tuen avulla tehtyihin parannuksiin

Suuremmissa hankkeissa suurimmiksi ja todennakoéisimmiksi riskeiksi ar-
viotiin jarjestelmien ja infrastruktuurin haavoittuvuudet?!! ja toimitusketju-
riskit.1? Naissa molemmissa raportoitiin myds vahiten parannuksia hankkei-
den aikana. Tata selittanee se, ettd laitteiden ja teollisuusautomaation tie-
toturvan parantaminen on hyvin tydlasta ja resurssi-intensiivista. Nain ollen
on ymmarrettavaa, etta varsinkin pienemmissa hankkeissa nama jaavat
vahemmalle huomiolle. Eras haastateltu yritys kertoi, ettd vanhentuneet
jarjestelmat ovat tulleet vuosien saatossa useilta eri toimittajilta, ja niiden
toiminta seka toisiinsa kytkeminen on usein kuin musta laatikko, josta ei
valttdmatta ole olemassa dokumentaatiota. Tasta syysta jarjestelmien pai-
vittaminen tietoturvalliseksi on hyvin resurssi-intensiivista. Toinen haasta-
teltava taas kuvasi tilannetta niin, etta tietoturva on usein laitekohtaista ja
vanhemmissa laitteissa ei useinkaan ole tarvittavia jarjestelmia, joten olisi
mahdotonta tietdd, jos naissa olisi joku tietoturvariski. Molemmat naista

11 Esim. vanhentuneet ohjelmistot ja kayttojarjestelmat, IoT-laitteet ja teollisuusautomaation
(OT) heikko suojaus

12 Esim. haavoittuvuudet alihankkijoiden tai ohjelmistotoimittajien jarjestelmissa, hyokkaykset
palvelukanaviin, palveluntarjoajien heikkoudet, jotka heijastuvat koko ekosysteemiin

35



Traficomin tutkimuksia ja selvityksia 7/2026

yrityksista kuitenkin paivittivat tietoturvan kehittdmisen tuella juuri naita
vanhempia jarjestelmia.

Noin 60 prosenttia suurista ja 40 prosenttia pienista hankkeista arvioi, etta
lisdantyneet kyberhydkkaykset ja haittaohjelmat (esim. kiristyshaittaohjel-
mat, palvelunestohydkkaykset, tiedon varastaminen) muodostavat suuren
tai erittdin suuren ja todenndkoisen riskin. 37 prosenttia suurista ja 29 pro-
senttia pienista hankkeista arvioi, ettd hankkeen avulla on onnistuttu va-
hentamaan kyberhydkkayksia paljon tai erittain paljon.

Pienemmista hankkeista 46 prosenttia arvioi inhimilliset riskit (esim. phi-
sing, henkildstdn tietoisuus, sisdiset uhat) suureksi tai erittdain suureksi ja
hyvin todennakoisiksi. Suuremmissa hankkeissa vastaava osuus oli 34 pro-
senttia. Hankkeissa suurimmat parannukset saavutettiin nimenomaan hen-
kildstdn osaamista ja tietoisuutta parantamalla, joten hankkeilla onnistuttiin
vastaamaan hyvin juuri tahan riskiin.

Saantelyyn ja raportointiin liittyvat riskit seka fyysiset ja hybridi uhat koet-
tiin suhteellisen vahaisiksi seka pienissa, etta suurissa hankkeissa.

Lisaantyneet kyberhydkkayset ja haittaohjelmat 40%
(esim. kiristyshaittaohjelmat, o
palvelunestohydkkaykset, tiedon varastaminen) 59%

Toimitusketjuriskit (esim. haavoittuvuudet
alihankkijoiden tai ohjelmistotoimittajien 349,
jarjestelmissa, hydkkaykset palvelukanaviin,
palveluntarjoajien heikkoudet, jotka heijastuvat koko 50%
ekosysteemiin)

Jarjestelmien ja infrastruktuurin haavoittuvuudet
(vanhentuneet ohjelmistot ja kayttojarjestelmat, 33%

IoT-liatteet ja teollisuusauromaation (OT) _ 42%

heikkosuojaus)

Inhimilliset riskit (esim. phising, henkiléston 46%

tietoisuus, siséiset uhat) _ 34%,

Identiteetti- ja padsynhallinnan riskit (esim. heikot 32%

salasanat, monivaiheisen tunnistautumisen puute) _ 25%,

Fyysiset ja hybridiuhat (fyysinen paasy kriittisiin 11%
tiloihin, sabotaasi, luonnonkatastrifien tai o
sahkokatkojen aiheuttamat tietoturvaongelmat) - 9%

Saantelyyn ja raportointiin liittyvat riskit (esim. NIS2
iimoistusvelollisuuksien viivastymisisista johtuvat 13%
sanktiot, puutteelliseen dokumentointiin liittyvat - 8%
oikeudelliset uhat, maine- ja luottamustappiot)

% 10% 20% 30% 40% 50% 60% 70%

15K m 100K

Kuva 15. Kuinka suureksi arvioisit seuraavat riskit yleisesti omalla toi-
mialallasi? n=114. Lahde: Forefront Oy:n kysely.
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Yhteenveto suorista vaikutuksista

Tietoturvan kehittdmisen tuen avulla toteutetuissa toimenpiteissa korostuu
kaytannonlaheinen kehittdminen ja osaamisen vahvistaminen. Toimenpi-
teet kohdistuivat eniten ohjelmistoihin ja hallinnolliseen tietoturvaan, seka
henkiléstén osaamiseen. Suuremmat hankkeet painottivat myds laite- ja
tuotantoteknologian suojausta (75 % vs. 58 %). Hankkeet toteutettiin paa-
asiassa hankkimalla konsultointipalveluita, tarkastus- ja arviointitoita seka
ostamalla koulutuksia. Suuremmat hankkeet rakensivat pitkajanteisesti ky-
vykkyyksia, kun taas pienemmat hankkeet vahvistivat perustasoa. Asiak-
kaiden tietoliikenteeseen ja tietoihin kohdistuvat toimet, toimitusketjujen ja
OT-ymparistéjen tietoturva seka toimitilaturva jaivat vahaisemmalle huomi-
olle.

Tuen lisdisyys oli pienia hankkeita ajatellen selvasti kiihdyttava. 91 % il-
moitti, ettei hanke olisi toteutunut lainkaan tai olisi toteutunut vain osittain
ilman tukea. Suurissa hankkeissa vastaava vaikutus oli rajallisempi. 16 %
yrityksista olisi tehnyt toimenpiteiteet saman suurisina joka tapauksessa.
Tavoitteet saavutettiin kuitenkin hyvin (100 % suurista ja 91 % pienista
suuressa tai erittain suuressa maarin). Tuki paransi tietoturvan jalkautta-
mista, nosti teemaa johdon agendalle ja paransi dokumentointia. Vaikutus-
ten intensiteetti oli suurissa hankkeissa useammin vahvempi, kun pienissa
vaikutukset koettiin useammin osittaisiksi. Molemmissa tukiluokissa toimi-
tusketjujen ja OT:n tietoturvan osalta vaikutukset jaivat matalemmiksi.

Pitkalla aikavalilld suurimmat hyddyt liittyvat resilienssin kasvattamiseen ja
tehokkuuden parantamiseen. Osa raportoi myds kohonneesta kilpailuedusta
ja asiakasluottamuksesta, mutta tama oli huomattavasti yleisempaa suu-
remmissa hankkeissa.

Tuen tarvevastaavuus

Kyselyn ja haastatteluiden perusteella tuki koettiin hyvin sopivana yrityk-
sen tarpeisiin. Haastatteluiden pohjalta tuki koettiin mydés hyvin oikea aikai-
sena, yritykset raportoivat nopeasta tietoturvaan liittyvasta tietoisuuden li-
saantymisesta seka johdon, etta asiakkaiden parissa. Osittain tahan vaikut-
taa julkisuudessakin esiintyneet haasteet, esim. Vastaamo-tapaus, jossa
terveyspalvelun asiakkaiden tietoja vuoti julkisuuteen. Talla nahtiin olevan
kahdenlaisia vaikutuksia. Toisaalta asiakkaat ovat huomattavasti tietoisem-
pia riskeista ja vaativat toimittajiltaan parempaa tietoturvan tasoa. Toi-
saalta tdma on myds auttanut perustelemaan johdolle tietoturvainvestoin-
teja.

Valtaosa tuensaajista oli tyytyvaisia myds tuen hakemiseen ja maksatuk-
seen (85 %). Joillain oli kuitenkin yksittdisia haasteita tuen hakemisen
kanssa, jotka liittyivat ensi sijassa siihen, miten tuen ehdot ymmarrettiin,
esim. mika on tukikelpoista ja mika ei. Osa myo6s raportoi, etta tuesta ja
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sen ehdoista olisi voinut tiedottaa paremmin. Haastatteluiden pohjalta voi-
daan todeta, etta yritykset, joilla ei ollut entuudestaan kokemusta julkisen
tuen hakemisesta, olivat niitd, joilla haasteita ilmeni. Ne yritykset, joilla oli
jo kokemusta erilaisten julkisten tukien hakemisesta, kokivat tietoturvan
kehittamisen tuen hakemisen suhteessa muihin tukiin hallinnollisesti kevy-
eksi ja helpoksi.

Tuki vastasi yrityksemme tarpeisiin - | S
foenpaemen e g S s
maksatus oli sujuvaa
I B EEEE
selkeita
Tuesta ol saatavissa hyvin tietoa | NSO

0 % 20 % 40 % 60 % 80 % 100 %

B Taysin eri mielta Jossain maarin eri mielta
B Ei samaa, eika eri mielta B Jossain maarin samaa mielta

B Taysin samaa mielta

Kuva 16. Ota kantaa seuraaviin vaittdmiin. n=114. Ldhde: Forefront Oy:n
kysely.

Rahoituksen riittavyys

Kyselyssa kerattiin myos avovastauksia liittyen rahoituksen riittavyyteen.
Pienemman, enintaan 15 000 euron tukiluokan hankkeissa rahoitus koettiin
yleisesti hyddylliseksi mutta rajalliseksi. Tuki mahdollisti usein tarkean en-
siaskeleen tietoturvan kehittamisessa, kuten koulutusten, auditointien tai
teknisten ratkaisujen kdynnistdmisen, mutta monissa vastauksissa korostui
tarve jatkaa kehitystydta omarahoitteisesti. Useat vastaajat mainitsivat,
etta rahoitus ei riittanyt laajempiin teknisiin investointeihin, kuten lokien-
hallintaan, automaatioon tai penetraatiotestaukseen. Moni piti summaa
“pienena mutta merkittdvana potkuna” ja toi esiin, etta erityisesti koulutuk-
seen ja jatkuvaan yllapitoon olisi tarvittu lisda tukea. Pienemmassa tukiluo-
kassa rahoitusta piti riittavana noin puolet. Noin kolmannes sen sijaan koki
sen riittamattomaksi tai toi esiin selkeita rajoitteita, kuten sen, ettei tes-
tauksia, koulutuksia tai laajempia teknisia investointeja voitu toteuttaa.

Suuremmassa, enintaan 100 000 euron tukiluokassa rahoitus arvioitiin
useimmiten riittdvaksi suhteessa hankkeen laajuuteen. Useat vastaajat ko-
kivat tuen kattaneen suunnitellut toimet hyvin, vaikka yksittaisia rajauksia
mainittiin. Esimerkkeina naista olivat aikataulun rajoitteet, testauksen laa-
juus ja tarve keskittya vain tiettyyn osa-alueeseen. Osa kertoi kaytta-
neensa my®ds omaa rahoitusta tukemaan laajempaa kokonaisuutta. Naissa
hankkeissa tuki mahdollisti merkittavia investointeja, kuten SOC-
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palveluiden, penetraatiotestauksen tai MFA-jarjestelmien kayttdoonoton, ja
loi pysyvan pohjan jatkuvalle tietoturvakehitykselle.

Tuen palauttaminen

Tukea palautettiin ja takaisinperittiin yhteensa noin 430 000 euroa, eli noin
7 prosenttia mydnnetysta tuesta. Tukea palautti ja sita takaisinperittiin yh-
teensa 68 yritykselta.

Kyselyssa tiedusteltiin syita, jotka olivat johtaneet palautuksiin. Syyt liittyi-
vat pddasiassa aikatauluhaasteisiin, kuten liian lyhyeen toteutusjaksoon,
palveluntarjoajien ruuhkaan tai siihen, ettd osa hankkeista meni paallek-
kdin muiden projektien kanssa. Joissakin tapauksissa palautus johtui hallin-
nollisista syista, esimerkiksi siita, etta kustannuksia ei hyvaksytty tukikel-
poisiksi, koska ne sijoittuivat tuen ulkopuoliselle ajanjaksolle tai tukiehtojen
tulkinta muuttui maksatusvaiheessa. Joillain oli myds epaselvyyksia hyvak-
syttavien toimenpiteiden kanssa.

Traficomin asiantuntijoiden haastatteluiden mukaan hakijoiden esiin nosta-
mat haasteet nakyivat selvasti myds viranomaisen nakdkulmasta. Asian-
tuntijat korostivat, etta takaisinperintdéjen ja palautusten maara oli lopulta
huomattavan suuri, mika heidan arvionsa mukaan olisi osin voitu ehkaista
silla, etta tuki olisi maksettu vasta hankkeen paatyttya toteutuneita kustan-
nuksia vasten. Lisaksi monien tuen kayttdéa koskevien selvitysten laatu
muodostui ongelmaksi. Osassa raporteista hanketta oli kuvattu vain parilla
lauseella, minka vuoksi Traficomin oli pyydettava lisatietoja ennen maksa-
tusten hyvaksymista. Myo6s hylattyjen kustannusten taustalla oli selkeita
tulkintaeroja siita, mitkd hankinnat kehittavat yrityksen tietoturvaa.

Useissa hakemuksissa oli sisallytetty kustannuksiin esimerkiksi lappareita,
tabletteja, printtereita ja palvelimia, joita Traficom piti yleisen liiketoimin-
nan tukena eika varsinaisina tietoturvan kehittamistoimina. Asiantuntijoi-
den mukaan osa naista epaselvyyksista olisi ehka voitu valttaa tarkemmalla
ennakko-ohjeistuksella, mika tarjoaa oppeja tulevien avustuskierrosten
suunnitteluun.

Tukeen liittyvat haasteet

Kyselyssa pyydettiin avovastuksia tukeen liittyviin haasteisiin. Yleisimmat
haasteet liittyivat hallinnollisiin ja aikataulullisiin kysymyksiin. Useat vas-
taajat kuvasivat tukiprosessin paatdsten ja maksatusvaiheiden keston ol-
leen liian pitkia, mika aiheutti epavarmuutta ja viivastytti hankkeiden kayn-
nistysta tai toteutusta. Raportointia ja ohjeistuksia pidettiin osin raskaina ja
epaselvina, etenkin pienille yrityksille. Moni mainitsi myos, etta tuen kayt-
téehtojen ja hyvaksyttavien kustannusten tulkinta oli vaikeaa.

Hankkeiden toteuttamisessa ilmeni jotain haasteita erityisesti liittyen osaa-
jien ja palveluntarjoajien saatavuuteen. Sopivia asiantuntijoita ei aina ollut
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tarjolla, tai he keskittyivat vain suuriin yrityksiin. Joissakin hankkeissa aika-
taulut olivat liian tiukat, ja pienet yritykset kokivat resurssien riittamatto-
myyden rajoittavan toteutusta. Muutamat mainitsivat myos, etta tietotur-
vakehittamisen jatkuva luonne tekee kertaluonteisesta tukimallista haasta-
van. Samalla kuitenkin useat vastaajat totesivat, ettei merkittavia ongelmia
ollut ja etta tuki helpotti johdon sitoutumista tietoturvapanostuksiin, vaikka
byrokratia ja aikarajat toivat lisatyota.

Kyselyssa pyydettiin yrityksia myds kertomaan, miten Traficom voisi par-
haiten auttaa yrityksia tietoturvan parantamisessa. Vastauksissa korostui
erityisesti tarve selkeammalle ja kaytannoénlaheisemmalle ohjeistukselle
seka rahoitusinstrumenttien jatkamiselle ja kehittamiselle. Yritykset toivoi-
vat yksinkertaistettuja, konkreettisia ohjeita eri tietoturvan osa-alueille,
esimerkiksi hyokkaysten tunnistamiseen, NIS2-direktiivin vaatimuksiin ja
passwordless-ratkaisuihin. Osa toivoi myo6s esimerkkimateriaalia, jota voisi
hyédyntda suoraan johtoryhmien paatéksenteossa. Moni toivoi myos, etta
Traficom tuottaisi virallisia esittelyja ja teknologiasuosituksia, joiden avulla
yritykset voisivat perustella investointejaan uskottavammin. Pienemmille
yrityksille kaivattiin kansankielista tiedottamista, selkedmpaa tukiehtojen
viestintaa ja mahdollisuutta sahkodiseen asiointiin tukiprosessin hallinnoin-
nissa.

Tuen epasuorat vaikutukset
Tietoturvaratkaisujen globalisaatio ja markkina

Globalisaatio ja suurten toimijoiden tarjonta tasaa pelikenttaa,
mutta palveluiden keskittyminen tuo uusia uhkia

Varautumisen kannalta ei enaa riita, ettd palveluita ja teknologioita hanki-
taan pistemaisesti ja lahiajan tarpeeseen. Huomioon on otettava kokonais-
arkkitehtuureja ja systeemitasoisia kokonaisuuksia seka ymmarrettava
suurien globaalien toimijoiden tarjonta, sen kehittyminen ja monasti moni-
mutkainen hinnoittelu.

Kuvattu kehitys ei ole, erityisesti pk-yritysten kannalta, ongelmaton. Toi-
saalta valitsemalla, ja kaytanndéssa myos sitoutumalla, laajan globaalin toi-
mijan kuten Microsoftin tarjontaan, saa asiakas varmuutta ja mahdollisuu-
den hyvinkin laajaan kyberturvatarjontaan ja -turvaan. Talla on kuitenkin
merkittava hintalappu ja se voi olla liian kova monelle pk-yrityksille, ja jopa
suuryrityksellekin. Microsoftin tyyppisten globaalien toimijoiden lisenssi-
maksut ovat mittavia ja asiakkaiden neuvotteluvoima hintakeskusteluissa
vahintdankin vaatimaton. Lisaksi tuoteroadmappien, -paketointien ja -hin-
noittelun ymmartaminen ja ennakointi vaatii myds hyvaa perehtyneisyytta
ja ajallista panostusta. Tamakin lisaa kustannuksia. Vaakakupin toisella
puolella ovat toimittajasta irtautumisen kustannukset. Ne voivat olla varsin
merkittavia ja ajallisesti pitkdkestoisia.

40



Traficomin tutkimuksia ja selvityksia 7/2026

Edella kuvattu kehitys tarkoittaa myds sita, etta yritysten kayttamat ratkai-
sut standardoituvat ja kansalliset erot pienenevat. Jos aiemmin Suomessa
oltiin ainakin Euroopan mittakaavassa edellakavijoita tietoturvateknologioi-
den kehittamisessa ja soveltamisessa, on tdma jatkossa varsin vaikeaa. Or-
ganisaatioissa ja niiden jarjestelmissa on yha enemman samoja haavoittu-
vuuksia kuin muilla. Jos organisaatiolla on tavoitteita, osaamista ja rahalli-
sia resursseja investoida ja kehittaa turvaa verrokkejaan paremmaksi, ovat
investointikohteet yha enenevassa maarin muiden hallinnassa, kuten glo-
baaleissa pilvipalveluissa. Asiakkaiden mahdollisuudet vaikuttaa pilvipalve-
luiden suojaustasoon, prosesseihin ja turvakontrolleihin ovat hyvin vaati-
mattomat.

Esimerkkina tasta, vuonna 2025 Donald Trump allekirjoitti toimeenpa-
nomaarayksen, jonka mukaan International Criminal Court (ICC) ei saa
teknologista tai taloudellista tukea Yhdysvalloista tai sen liittolaisilta. Ta-
man seurauksena Microsoft keskeytti ICC:n paadsya sahkdpostipalve-
luihinsa. Tama osoittaa, miten globaali teknologiatoimija voi joutua poliitti-
sen painostuksen valineeksi. Tama tapaus havainnollistaa sita, etta yrityk-
silla ei enaa ole taytta paatantdvaltaa omissa palveluissaan, kun ne ovat
riippuvaisia suurten globaalien toimijoiden alustoista ja lainsaadanndllisista
vaikutuksista, jotka voivat leikata palveluvalintoja poliittisin perustein.

Kyberturvan kokonaismarkkina kasvaa voimakkaasti

Kyberturvatuotteiden ja palveluiden globaalin markkinan arvioitiin oleva
vuonna 2023 160 miljardia euroa ja kasvavan vuoteen 2032 mennessa 523
miljardiin euroon. Tama tarkoittaa merkittavaa 14,3%:n vuotuista CAGR -
kasvua. Palveluiden markkina kasvaa tuotemarkkinaa nopeammin 20,2
%:n CAGR-kasvulla 61,7 miljardiin euroon.3

Suomen kyberturvan kokonaismarkkinan on arvioitu olevan 1,3 miljardia
euroa. * Kyberturvaan keskittyneita yrityksia on FISC ry:n jasenkuntaan
perustuvan arvion mukaan noin 50 kpl.?®> Yha suurempi osa Suomessa toi-
mivista yhtidista on palveluyhtidita, silla aiemmin kuvatun kehityksen seu-
rauksena suuret globaalit kyberturvaa tarjoavat tahot, kuten Palo Alto Net-
works, Fortinet, Cisco, Microsoft, CrowdStrike ovat tehneet paljon yritysos-
toja ja pyrkivat kasvamaan tavoitteenaan kattaa yha suurempi osa ostaja-
kunnan budjeteista. Tama jattaa vahemman tilaa kapeille ja pienemmille
toimijoille. Toisaalta kansallisten palvelutoimittajien kuten DNV Cyber, enti-
nen Nixu Oyj, merkitys asiakkaiden kyberturvakokonaisuudessa saattaa
kasvaa, koska tuotteiden integroiminen ja hallinta on yha haastavampaa

13 Fortune Business Insight https://www.fortunebusinessinsights.com/industry-reports/cyber-
security-market-101165

Last Updated: October 07, 2024 Report ID: FBI101165

14 FISC ry, Finnish Information Security Cluster

15 FISC ry, Finnish Information Security Cluster
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digitalisaation laajetessa seka kybertuotteiden ja palveluiden moninaistu-
essa.

Laajojen kyberturvaratkaisujen kayttéonotto koskee laajasti myos koko yri-
tystd, esimerkiksi sen prosesseja, vastuiden maarittelyja ja tiedon luokitte-
lua. Jotta turvallisuus saavuttaa suunnitellun tason, on monen fundamentin
oltava kunnossa. Esimerkiksi Zero Trust -konseptien kayttédnotto nojaa
vahvasti siihen, ettd identiteettien ja kayttajien hallinta on kunnossa. Tama
nakyy IAM® -palveluiden ja konsulttien kysynnassa. Suomessa on perintei-
sesti ollut laadukasta IAM-osaamista seka omien tuotteiden, etta palvelu-
tarjonnan osalta.

Tuen vaikutukset muihin yrityksiin

Kokonaisuutena tuen markkinavaikutusten arvioidaan olevan rajalliset, silla
tuen kokonaisvolyymi on pieni suhteessa markkinoiden kokoon. Suomen
koko kyberturvallisuusmarkkinan arvoksi on arvioitu noin 1,3 miljardia eu-
roa.

Mydnnetyn tuen kokonaismaara oli kahden vuoden aikana noin 6 miljoonaa
euroa, pois lukien tuensaajien omat investoinnit. Selvitysten analyysin pe-
rusteella tuki vivutti yrityksiltd omarahoitusta vahintaan'’ noin 3,3 miljoo-
naa euroa (1,3 miljoonaa suuremmissa ja 2 miljoonaa pienemmissa hank-
keissa). Suuremmat hankkeet laittoivat keskimaarin 60 000 euroa omaa
rahaa ja pienemmat hankkeet noin 8 000 euroa hankeen toteuttamiseen.®

Hankkeissa palvelu- ja muihin ostoihin kaytettiin rahaa noin 7,4 miljoonaa
euroa. Tukirahoituksella ja omalla rahoituksella katettiin erityisesti konsul-
tointipalveluihin liittyvia kustannuksia (n. 0,9 milj. euroa suurissa ja n. 1,9
milj. euroa pienemmissa hankkeissa), valineiden ja laitteiden ostoja seka
palvelulisenssien kustannuksia (n. 1,2 milj. euroa suurissa ja n. 1,3 milj.
euroa pienissa hankkeissa) sekd muita suoria toimenpiteisiin liittyvia kus-
tannuksia (n. 0,6 milj. euroa suurissa, etta pienissa hankkeissa). Osaami-
sen kehittamiseen liittyvia palveluita ostettiin yhteensa noin 0,6 miljoonalla
eurolla. Tutkimus-, kehittamis- ja innovaatiotoimintaan kaytettiin alle 0,1
miljoonaa euroa.

Arvioinnin puitteissa ei ole mahdollista tarkasti eritelld, missa maarin palve-
lut ja muut hankinnat kohdentuivat suomalaisille toimittajille. Vaikuttaa
kuitenkin silta, etta valtaosa palveluista on ostettu suomalaisilta toimitta-
jilta, kun taas valineet, laitteet ja palvelulisenssit kohdentuivat suurissa

16 JAM, Identity and Access Management

17 Jos yritys toteutti suuren tietoturvahankkeen, jonka osana oli myds 15 tuhannen euron tieto-
turvan parantamisen avustus, Traficom ei vaatinut yritystd kuvaamaan selvityksessa hanketta
kokonaisuudessaan, vaan vahintaan kaytetyn valtionavustuksen osalta.

18 Luvut perustuvat arvioon. Osa selvityksista oli taytetty epataydellisesti, mista syystéa luku ei
ole taydellinen.
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maarin monikansallisille toimijoille (esim. Microsoft). Selvitysten laadullisen
analyysin pohjalta voidaan myds todeta, ettd osa monikansallisille toimi-
joille kohdentuvista lisenssimaksuista menee myo6s suoraan konsulttipalve-
luiden kautta, silla ne on joissain tapauksissa sisallytetty konsulttipalvelui-
hin.

Kuten aiemmissa luvuissa on todettu, kyberturvallisuusratkaisujen markki-
nassa on kaynnissa globaali kehitys, jossa markkinoita keskittyy suurille
monikansallisille yrityksille. Tama kehitys tarjoaa useita mahdollisuuksia,
mutta luo samalla uhkia kansalliselle omavaraisuudelle. Suomalaisten ky-
berturvallisuusyritysten joukossa on kansainvalisesti kilpailukykyisia ratkai-
suja, mutta alan keskittyminen haastaa tatd asemaa. Yha suurempi osa
suomalaisista kyberturvallisuusyrityksista toimii nykyisin palveluntarjoajina
sen sijaan, etta ne kehittaisivat omia ratkaisujaan.

Konsultointipalveluiden kustannukset 1901
Viélineet, laitteet ja palvelulisenssit 1253

Suorat kustannukset tietoturvan

kehittamisen toimenpiteista S8 620

Osaaminen ja kehittaminen EI454
TKI

Muut kustannukset §7

Materiaalit, tarvikkeet ja vastaavat

tuotteet &

Matkakustannukset 19

0 1000 2000 3000
Tuhatta euroa

m 100K m15K

Kuva 17. Tukirahoituksella katettavat tukikelpoiset menot niiden kohteiden
mukaan. Lahde: rahoitusselvitykset, Traficom.

Tuen vaikutukset yhteiskuntaan

Yhteiskunnan kannalta kriittiset yritykset muodostavat yhteiskunnan toi-
mintakyvyn selkdrangan. Naiden yritysten kyberturvallisuus vaikuttaa suo-
raan yhteiskunnan hairionsietokykyyn ja toimitusketjujen luotettavuuteen.
Pienet ja keskisuuret yritykset voivat olla usein myo6s kytkdksissa muihin
yhteiskunnan kannalta kriittisiin organisaatioihin asiakkuuksien tai
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toimitusketjujensa kautta. Jos yrityksen asiakkaat toimivat kriittisilla aloilla,
asiakkaiden tietoturva on valillisesti riippuvainen kumppaniyritysten tieto-
turvan tasosta. Siksi tietoturvan perustason varmistaminen yhteiskunnan
kannalta kriittisissa pk-yrityksissa vahvistaa merkittavasti koko kansallista
kyberturvallisuuskyvykkyytta.

On myonteistd, etta tuki on suunnattu ensisijaisesti yhteiskunnan kannalta
kriittisille sektoreille ja yrityksille, silla juuri nailla aloilla ja naihin kohdistu-
viin yrityksiin tietoturvaloukkauksilla voi olla laajimmat vaikutukset yhteis-
kunnan toimintaan. Suomessa kriittista infrastruktuuria ja toimintaa on kui-
tenkin paljon myds kunnallisella sektorilla ja kuntien omistamissa yhtidissa
- esimerkiksi energia-, vesi-, likenne- ja sosiaali- ja terveyspalveluissa -
mutta kuntaorganisaatiot oli rajattu tuen ulkopuolelle. Td&ma rajaus tarkoit-
taa, ettd osa yhteiskunnan keskeisista toimijoista jai tuen ulkopuolelle,
vaikka niiden kyberturvallisuuden vahvistaminen olisi yhteiskunnan koko-
naisturvallisuuden kannalta perusteltua.

Huoltovarmuuskeskuksen (HVK) toimialojen kyberkypsyyskartoituksen
(2022) mukaan kypsimpia aloja ovat tele-, ICT- ja finanssiala, joilla on pit-
kaan ollut seka saantelya etta omia turvallisuusstandardeja. Sen sijaan sa-
tamat, kauppa ja vesihuolto sijoittuvat alle perustason, mika kertoo resurs-
sien, osaamisen ja jarjestelmallisen riskienhallinnan puutteista.

Tuensaajille suunnatussa kyselyssa tiedusteltiin mille kriittisille sektoreille
heidan toimintansa sijoittuu suoraan seka heidan asiakasyritystensa tai toi-
mitusketjujen kautta. Yritykset toimivat laajasti kriittisilla ja yhteiskunnan
toiminnan kannalta merkittavilla aloilla tai ovat niihin vahvasti kytkeyty-
neita toimitusketjujen ja asiakassuhteiden kautta. Suoraan kriittisilla sekto-
reilla toimivista korostuvat valmistavateollisuus (26 %), tieto- ja viestinta-
tekniikka (33 %) terveys (22 %) ja liikenne (20 %).

Valillisesti asiakkaidensa kautta tuensaajat vaikuttivat erityisesti julkishal-
lintoon (36 %), energia-alalle (33 %), terveyteen (32 %).

Tuki kohdentui huomattavasti vahemmissa maarin suoraan esimerkiksi
jate- ja juomaveteen (2-4%), finanssimarkkinoiden infrastruktuuriin ja
pankkisektorille (4 %), postiin (4 %) seka jatehuoltoon (6 %). Tuen vaiku-
tukset oletettavasti kohdentuivat kuitenkin epasuorasti tuensaajien asiak-
kaiden kautta myds naille sektoreille suhteellisen laajasti.

Tulokset osoittavat, etta tuki on tavoittanut yrityksia, joiden toiminta vai-
kuttaa laajasti kriittisen infrastruktuurin turvallisuuteen, vaikka osa aloista
- kuten julkishallinto ja kunnalliset toimijat — oli virallisesti rajattu tuen ul-
kopuolelle. Kaytanndssa tuki on siis vahvistanut kriittisten sektorien kyber-
turvallisuutta suoraan ja valillisesti toimitusketjujen ja palveluntuottajien
kautta, mika lisaa koko yhteiskunnan hairidnsietokykya.
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Valmistus NPT 29% 5%
Terveys ISV 32% 5%
Tieto- ja viestintatekniikka T/ 17% 14%
Digitaalinen infrastruktuuri 29% 9%
Energia 33% 5%
Julkishallinto 36% 7%
Liikenne SN 23% 4%
Ruoan tuotanto, jalostus ja jakelu INEE/NE 24% 5%
Digitaalisten palveluiden tarjoajat... IEENEL/NEENNNIZY 7%
Jatehuolto WM 24% 1%
Jatevesi W 26% 1%
Juomavesi B 24% 1%
Kemikaalien tuotanto, valmistus ja jakelu B 23% %
Posti- ja kuriiripalvelut EXrY 20% 0%
Tutkimustoiminta VA7 17% 0%
Pankkitoiminta & 19% 1%
Finanssimarkkinoiden infrastruktuurit E/NO% 28,

Avaruus EB®%%
0% 10% 20% 30% 40% 50% 60%
B Toimimme talla alalla

Emme toimi talla alalla, mutta toimintamme vaikuttaa valillisesti

Toimimme talla alalla, ja toimintamme vaikuttaa valillisesti

Kuva 18. Milla seuraavista yhteiskunnan kannalta kriittisista toimialaloista
organisaationne toimii (NIS2-direktiivin maaritelma) tai vaikuttaako toimin-
tanne valillisesti niiden toimialojen tietoturvaan (esim. asiakkaat)? n=113.
Luokittelu perustuu NIS2-direktiiviin. Ldhde: Forefront Oy:n kysely.

Tuen kohdentuminen matalamman kypsyystason yrityksiin

Kansallisen ja EU-tasoisen kyberturvallisuusosaamisen nakdkulmasta on
ratkaisevan tarkeda, etta tietoturvaa parannetaan kaikissa yrityksissa, ei
vain edellakavijoissa. Suomessa yritysten valmiuksissa on suuria eroja, ja
yhteiskunnan kokonaiskyvykkyys edellyttaa, etta kaikki, varsinkin kriittisilla
toimialoilla toimivat yritykset kehittavat tietoturvaansa. Tasta syysta on hy-
vin perusteltua, etta tuki kohdistettiin mikroyrityksille ja pk-yrityksille, joilla
on usein investointi- ja osaamisesteita uusien tietoturvaratkaisujen kayt-
téonotossa. Koska yritysten toiminta on keskendan linkittynytta, perassa
olevien yritysten tukeminen parantaa paitsi yksittaisten yritysten myds
koko yhteiskunnan turvallisuutta. Se lisaa yhteiskunnan resilienssia, vah-
vistaa ekosysteemien turvallisuutta, vahvistaa kriittisia infrastruktuureja ja
vahentaa seka taloudellisia etta yhteiskunnallisia riskeja. Lisaksi kansallisen
kyberturvallisuuden vahvistaminen parantaa Suomen mainetta turvallisena
ja luotettavana maana kansainvalisesti, mika tukee myds investointeja ja
taloudellista houkuttelevuutta.
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Arvioinnissa verrattiin tuensaajien kyselyvastauksia Eurostatin tietoihin
suomalaisten yritysten ICT-tietoturvakaytannodista. Kyselyn tulokset osoit-
tavat, etta erityisesti pienemmat, enintaan 15 000 eurona tukea saaneet
yritykset olivat ennen tuen saamista selvasti Suomen yritysten keskiar-
voyritystd jaljessa lahes kaikilla tietoturvan osa-alueilla. Ta@ma on linjassa
tuen alkuperdisen tavoitteen kanssa, jonka tarkoituksena oli tukea yrityk-
sia, jotka olivat vasta kehittdmassa tietoturvavalmiuksiaan ja tarvitsivat tu-
kea perusasioiden vahvistamiseen. Hankkeiden aikana nama yritykset otti-
vat kayttéon useita sellaisia tietoturvatoimenpiteitd, joita niilla ei aiemmin
ollut. Suurimmat parannukset nahtiin saanndllisissa tietoturvariskien arvi-
oinnissa, ICT-tietoturvatesteissa ja valvontajarjestelmien kayttéénotossa.
Tulokset viittaavat siihen, ettd hankkeiden paatyttya pienemmat tuensaajat
ovat jo Suomen keskiarvoyritysten ylapuolella useimmilla mittareilla, mika
kertoo merkittavasta kehitysloikasta ja hyvin kohdentuneesta tuesta.

Suurissa, enintaan 100 000 euron hankkeissa yritykset olivat jo ennen tu-
kea useimmilla mittareilla Suomen keskiarvon tasolla tai sen ylapuolella, ja
tuen avulla ne nousivat keskiarvoa huomattavasti paremmalle tasolle. Poik-
keuksena kuitenkin muutamat tekniset osa-alueet, joissa myds suuremmat
yritykset olivat lahtétilanteessa keskiarvon alapuolella: lokitiedostojen ylla-
pito ja analysointi poikkeamien jalkeen, valvontajarjestelmien puutteet,
seka ICT-tietoturvatestien toteuttaminen. Nama osa-alueet edustavat tyy-
pillisesti kehittyneempia teknisia kaytantéja, joiden kayttéonotto vaatii eri-
tyisosaamista ja resursseja - ja siten ne jaavat usein jalkeen jopa edisty-
neemmissa organisaatioissa. Suurempien hankkeiden osalta voidaan to-
deta, etta tuen avulla on myds tehty suuria parannuksia tietoturvaan,
mutta se ei varsinaisesti ole kohdentunut sellaisille yrityksille, jotka olisivat
vasta kehittdmassa perusvalmiuksiaan.
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Enintaan 15 000 euron hankkeet
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® Ennen tuen saamista Tuen saamisen jalkeen Suomen keskiarvo (2024)

Kuva 19. Mita seuraavista tietoturvaa lisadvista toimenpiteista oli kaytossa
a) ennen tuen saamista, b) hankkeen paatyttya tai pian sen jalkeen?
Huom. Vaihtoehtojen tarkemmat kuvaukset alaviitteessa.!® Suomen kes-
kiarvo perustuu Eurostatin tilastoon Security policy, measures, risks and
staff awareness by size class of enterprise [isoc_cisce_ra__cus-
tom_18677288] ja se sisaltaa yritykset, joissa on 10-249 tydntekijaa.
n=101. Ldhde: Forefront Oy:n kysely.

19 x Vaihtoehtojen tarkemmat kuvaukset: Yhdistelméa vahintdan kahta todennusmenetelmdéa,
Datan varmuuskopiointi erilliseen sijaintiin (mukaan lukien pilvivarmuuskopiointi), Verkon p&éa-
synhallinta (laitteiden ja kéyttéjien pdédsyn hallinta yrityksen verkkoon), Yritykselléd on doku-
mentteja toimenpiteistd, kdytdnndistd tai menettelytavoista ICT-turvallisuudesta, Tietoturvaris-
kien arviointi, eli séddnndllinen arviointi tietoturvapoikkeamien todennédkdbisyydesté ja seurauk-
sista, Vahva salasanatodennus, VPN (Virtuaalinen yksityisverkko, joka laajentaa yksityisverkon
julkisen verkon yli mahdollistaen turvallisen tiedonvaihdon julkisessa verkossa), Salaustekniikat
datalle, dokumenteille tai sGhképosteille, Lokitiedostojen yllapitdminen analysointia varten tieto-
turvapoikkeamien jédlkeen, Valvontajérjestelmé&, joka havaitsee epdilyttdvéé toimintaa ICT-jér-
jestelmissa ja varoittaa siité yritystd, lukuun ottamatta erillistd virustorjuntaohjelmistoa, ICT-
tietoturvatestit, Kadyttdjien tunnistus ja todennus yrityksen kdyttamilld biometrisilléa menetelmillé
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Kuva 20. Mita seuraavista tietoturvaa lisadvista toimenpiteista oli kaytossa
a) ennen tuen saamista, b) hankkeen paatyttya tai pian sen jalkeen? Suo-
men keskiarvo perustuu Eurostatin tilastoon “Security policy, measures,
risks and staff awareness by size class of enterprise [isoc_cisce_ra__cus-
tom_18677288]" ja se sisaltaa yritykset, joissa on 10-249 tydntekijaa.
n=12. Lahde: Forefront Oy:n kysely.

3.5.5 Yhteenveto epasuorista vaikutuksista

Tietoturvan kehittdmisen tuella on ollut useita epasuoria vaikutuksia seka
markkinoihin, muihin yrityksiin ettd koko yhteiskunnan kyberturvallisuusky-
vykkyyteen.

Globaalilla tasolla kyberturvaratkaisujen tuotanto keskittyy yha harvem-
mille monikansallisille toimijoille. Tdma kehitys on johtanut siihen, etta yri-
tysten omat vaikutusmahdollisuudet kayttamiensa jarjestelmien ja palvelui-
den tietoturvaan ovat kaventuneet. Esimerkiksi Donald Trumpin vuonna
2025 tekema paatos evata International Criminal Courtin padsy Microsoftin
palveluihin osoitti, kuinka yritysten riippuvuus globaaleista

48



Traficomin tutkimuksia ja selvityksia 7/2026

teknologiatoimijoista voi altistaa ne geopoliittisille paatoksille, joihin ne ei-
vat itse voi vaikuttaa. Tama korostaa tarvetta vahvistaa kansallista ja eu-
rooppalaista kyberturvallisuuden omavaraisuutta seka osaamis- ja palvelu-
pohjaa.

Maailmanlaajuisesti kyberturvamarkkina kasvaa nopeasti: sen arvioidaan
nousevan 160 miljardista eurosta vuonna 2023 yli 520 miljardiin euroon
vuoteen 2032 mennessa. Palveluiden kysynta kasvaa tuotemarkkinoita no-
peammin. Suomessa kyberturvatoimiala on noin 1,3 miljardin euron kokoi-
nen, ja sen painopiste on siirtynyt ratkaisukehityksesta palvelutuotantoon
ja palveluiden integroimiseen ja hallintaan. Tietoturvaseteli on lisannyt tata
kysyntda edelleen, erityisesti auditointi-, koulutus- ja tietojarjestelmapalve-
luissa. Hankkeissa palvelu- ja muihin ostoihin kaytettiin noin 7,4 miljoonaa
euroa, josta noin 2,8 miljoonaa euroa kohdentui konsulttipalveluihin ja noin
2,5 miljoonaa valineiden ja laitteiden ostoihin ja palveluiden lisenssikustan-
nuksiin. Selvitysten analyysin perusteella tuki vivutti yrityksilta omarahoi-
tusta yhteensa noin 3,3 miljoonaa euroa (1,3 miljoonaa suuremmissa ja 2
miljoonaa pienemmissa hankkeissa).

Toisaalta tuen avulla on hankittu myos lisensseja monikansallisilta yrityk-
siltd. Vaikka nama toki parantavat tietoturvaa, liittyy niihin myds edella
mainittuja geopoliittisia riskeja. Rahoitustuen kokonaismarkkinavaikutukset
ovat kuitenkin rajallisia, silléa sen volyymi — noin kuusi miljoonaa euroa kah-
dessa vuodessa - on pieni suhteessa markkinoiden kokoon.

Tuen tarkein epasuora vaikutus liittyy sen yhteiskunnalliseen rooliin. Se on
vahvistanut kriittisten alojen toimitusketjujen tietoturvaa ja lisannyt pk-yri-
tysten valmiuksia toimia osana kansallisesti merkittavia ekosysteemeja.
Vaikka kunnalliset toimijat jaivat virallisesti tuen ulkopuolelle, tuki on valilli-
sesti vahvistanut my6s niiden toimintaymparistda, koska monet yksityiset
toimijat toimittavat palveluita juuri energia-, vesi- ja terveydenhuollon kal-
taisille aloille. Nain ollen tuki on lisannyt koko yhteiskunnan kyberresiliens-
sia, vahvistanut kriittisten verkostojen turvallisuutta ja tukenut Suomen
asemaa luotettavana digitaalisena toimintaymparistona.

Lisdksi tuki on erityisesti pienempien, enintdan 15 000 euron hankkeiden
osalta kohdentunut yrityksille, joiden tietoturvakypsyys oli keskimaaraista
matalampi - juuri ndille toimijoille suunnattu rahoitus on ollut keskeista
koko yhteiskunnan kokonaisturvallisuuden kannalta, silld se on vahvistanut
peruskyvykkyyksia ja kaventanut eroa edellakavijoiden ja perassa tulijoi-
den valilla.
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Johtopaatokset ja suositukset

Johtopaatokset

Oikeasuhtaisuus ja tarkoituksenmukaisuus

Tuen tarkoituksena oli edistaa Suomessa toimivien yhteiskunnan toiminnan
kannalta kriittisilla toimialoilla toimivien yritysten tietoturvallisuutta ja ky-
kya torjua, havaita ja selvittaa tietoturvaloukkauksia. Lisaksi tavoite on laa-
jemmin osa kansallista huoltovarmuutta ja kokonaisturvallisuutta. Tuen tar-
koituksena on parantaa yhteiskunnan kriittisten toimintojen jatkuvuutta ja
varautumista, vahentaa kyberturvallisuusuhista aiheutuvia hairidita ja lisata
erityisesti pk-yritysten tietoturvan perustasoa.

Tietoturvan kehittdmisen tukea voidaan arviointiaineiston perusteella pitaa
paaosin oikeasuhtaisena ja tarkoituksenmukaisena valineena edistaa ylla-
mainittua tavoitetta. Sen suunnittelu, kohdentaminen ja toimeenpano ovat
vastanneet selvasti havaittuun yhteiskunnalliseen tarpeeseen, vaikka tuki
oli volyymiltaan rajallinen. Maararaha (6 MEUR) ja pienemman tukimuodon
enimmaissumma olivat pienet suhteessa tarpeeseen. Tuki on ollut hyvin
suosittu, hakemuksia tuli runsaasti, mutta moni jai ilman tukea, mika ker-
too instrumentin kysynnasta ja tarpeellisuudesta.

On myds hyvin perusteltua kohdentaa tukea pk-yrityksille, silla kokonais-
turvallisuus vaatii, etta verkoston kaikilla toimijoilla on tietoturvaan liittyvat
seikat kunnossa ja pk-yrityksilla on useimmiten vahemman resursseja ja
osaamista liittyen tietoturvaan.

Tuen oikeasuhtaisuutta voidaan perustella sen kohderajauksella ja kaksi-
portaisella rakenteella. Pienempi, 15 000 euron tukiluokka toimi tehok-
kaasti matalan kypsyystason pk-yritysten “ensiapuna” ja madalsi kynnysta
lahtea kehittdmaan perustason tietoturvaa. Arvioinnin tulokset osoittavat,
etta juuri nailld yrityksilla tuki toi suurimmat suhteelliset parannukset, ja
etta niiden tietoturva nousi jopa Suomen yritysten keskiarvotason ylapuo-
lelle tietoturvatoimenpiteiden kayttdonoton maarassa mitattuna hankkeiden
paatyttya. Tama vastaa hyvin tuen tavoitetta tukea perassa tulijoita ja vah-
vistaa kokonaisturvallisuutta toimitusketjujen kautta. Suurempi, 100 000
euron tukiluokka puolestaan mahdollisti strategisemmat ja pitkajanteisem-
mat kehitystoimet niille yrityksille, joilla oli jo perustaso kunnossa. Nain ra-
kenne tuki seka perustason vahvistamista etta syvempaa kyvykkyyden ra-
kentamista. On kuitenkin jotain viitteita siita, etta tuki subventoi sellaisia
toimijoita, jotka olisivat toteuttaneet hankkeet joka tapauksessa. 16 pro-
senttia suuremman tukiluokan yrityksista vastasi kyselyssa, etta olisi to-
teuttanut toimenpiteet samassa mittakaavassa myds ilman tukea. Myds,
kun naiden yritysten tietoturvan tasoa verrataan Suomen yritysten
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keskiarvoon, huomataan, etta useilla mittareilla nama yritykset olivat edel-
ldkavijoita.

Tarkoituksenmukaisuuden osalta tuki onnistui kytkeytymaan seka kansalli-
siin ettd EU-tason tavoitteisiin. Se taydensi NIS2-direktiivin toimeenpanoa
vahvistamalla kyberturvallisuuskyvykkyyksia niissa yrityksissa, jotka ovat
jatkossa velvoitettuja riskienhallinta- ja raportointivaatimuksiin. Samalla se
toteutti Huoltovarmuuskeskuksen kyberkypsyyskartoituksen (2022) osoit-
tamaa tarvetta tasoittaa alojen valisia eroja - erityisesti niilla sektoreilla,
joilla resilienssi oli matalampi (vesihuolto, kauppa, teollisuus). Tukimuoto
vastasi myods ENISAn NIS360-raportissa (2024) tunnistettuihin EU:n paino-
pisteisiin: pk-yritysten tukemiseen, osaamisen vahvistamiseen ja toimitus-
ketjujen resilienssin parantamiseen.

Tuen suhteellista kokoa arvioitaessa voidaan todeta, ettd noin 6 miljoonan
euron kokonaisrahoitus oli pienessa maassa kohtuullinen kokeilu — mutta
se ei ollut riittava pysyvan muutoksen aikaansaamiseksi. Markkinavaikutuk-
set jaivat rajallisiksi suhteessa 1,3 miljardin euron kansalliseen kyberturva-
markkinaan, mutta vaikutukset yritysten valmiuksiin ja tietoisuuteen olivat
selvasti havaittavia. Instrumentti toimi joustavasti ja hallinnollisesti kevy-
esti, mika lisasi sen kaytettavyyttd. Haasteita syntyi [dhinna aikataulujen
tiukkuudesta ja ohjeistuksen tulkinnasta, mutta nama liittyivat enemman
toimeenpanoon kuin instrumentin peruslogiikkaan.

Kokemukset muista arvioinneista viittaavat siihen, ettd avustus on tehok-
kainta, kun sitd tdydennetaan ei-rahallisilla keinoilla, kuten teknisella tuella
ja asiantuntijaohjauksella — tdma olisi perusteltu lisa myds kyberturvan ke-
hittamisen yhteydessd, jossa teknologiset ratkaisut ja niiden valinnat ovat
keskeisessa asemassa.

Suorat ja lyhyen aikavalin vaikutukset

Tuki on tayttanyt hyvin tarkoituksensa, ja sen suorat vaikutukset tuensaa-
jiin voidaan arvioida selvityksen havaintojen perusteella merkittaviksi. Tie-
toturvasetelin suorissa vaikutuksissa korostuu kaytannénlaheinen kehitta-
minen ja osaamisen vahvistaminen. Toimenpiteet kohdistuivat eniten ohjel-
mistoihin ja hallinnolliseen tietoturvaan, seka henkiléstdn osaamiseen. Suu-
remmat hankkeet painottivat myds laite- ja tuotantoteknologian suojausta.
Asiakkaiden tietoliikenteeseen ja tietoihin kohdistuvat toimet, toimitusket-
jujen ja OT-ymparistéjen tietoturva seka toimitilaturva jaivat kuitenkin va-
haisemmalle huomiolle.

Pitkalla aikavalillda suurimmat hyodyt liittyvat resilienssiin ja tehokkuuteen.
Osa raportoi myds kohonneesta kilpailuedusta ja asiakasluottamuksesta,
mutta tama oli huomattavasti yleisempaa suuremmissa hankkeissa.

51



Traficomin tutkimuksia ja selvityksia 7/2026

Tuen lisdisyys oli pienia hankkeita ajatellen selvasti kiihdyttava. 91 % il-
moitti, ettei hanke olisi toteutunut lainkaan tai olisi toteutunut vain osittain
ilman tukea. Suurissa hankkeissa vastaava vaikutus oli rajallisempi 16 %
toimenpiteista olisi tehty joka tapauksessa.

Lyhyen ja pitkdn aikavadlin epasuorat vaikutukset

Tietoturvan kehittdmisen tuella voidaan havaita olleen joitain epasuoria vai-
kutuksia markkinoihin, muihin yrityksiin ja koko yhteiskunnan kyberturval-

lisuuskyvykkyyteen, mutta sen rajallisesta koosta johtuen epdsuorat vaiku-
tukset jaavat suhteellisen pieniksi.

Suomessa kyberturvallisuustoimiala on noin 1,3 miljardin euron kokoinen,
ja sen painopiste on siirtynyt ratkaisukehityksesta palvelutuotantoon ja pal-
veluiden integroimiseen ja hallintaan. Tietoturvaseteli on lisdnnyt tata ky-
syntda edelleen, erityisesti auditointi-, koulutus- ja tietojarjestelmapalve-
luissa. Hankkeissa palvelu- ja muihin ostoihin kaytettiin noin 7,4 miljoonaa
euroa, josta noin 2,8 miljoonaa euroa kohdentui konsulttipalveluihin ja noin
2,3 miljoonaa valineiden ja laitteiden ostoihin ja palveluiden lisenssikustan-
nuksiin. Selvitysten analyysin perusteella tuki vivutti yrityksilta omarahoi-
tusta vahintaan noin 3,3 miljoonaa euroa (1,3 miljoonaa suuremmissa ja 2
miljoonaa pienemmissa hankkeissa).

Tuen avulla on hankittu myds lisensseja monikansallisilta yrityksilta. Vaikka
nama toki parantavat tietoturvaa, liittyy niihin myds geopoliittisia riskeja.
Rahoitustuen kokonaismarkkinavaikutukset ovat kuitenkin rajallisia, silla
sen volyymi - reilu 7 miljoonaa euroa kahdessa vuodessa - on pieni suh-
teessa markkinoiden kokoon.

Tuen tarkein epdasuora vaikutus liittyy sen yhteiskunnalliseen rooliin. Se on
vahvistanut kriittisten alojen toimitusketjujen tietoturvaa ja lisannyt pk-yri-
tysten valmiuksia toimia osana kansallisesti merkittavia ekosysteemeja.
Vaikka kunnalliset toimijat jaivat virallisesti tuen ulkopuolelle, tuki on valilli-
sesti vahvistanut my6s niiden toimintaymparistda, koska monet yksityiset
toimijat toimittavat palveluita juuri energia-, vesi- ja terveydenhuollon kal-
taisille aloille. Nain ollen tuki on lisannyt koko yhteiskunnan kyberresiliens-
sia, vahvistanut kriittisten verkostojen turvallisuutta ja tukenut Suomen
asemaa luotettavana digitaalisena toimintaymparistona.

Lisaksi tuki on erityisesti pienempien, enintédan 15 000 euron hankkeiden
osalta kohdentunut yrityksille, joiden tietoturvakypsyys oli keskimaaraista
matalampi - juuri ndille toimijoille suunnattu rahoitus on ollut keskeista
koko yhteiskunnan kokonaisturvallisuuden kannalta, silla se on vahvistanut
peruskyvykkyyksia ja kaventanut eroa edelldkavijoiden ja perassa tulijoi-
den valilla.
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Suositukset

1.

Tukea tulisi jatkaa osana kansallista kyberturvallisuuspolitiikkaa
ja huoltovarmuusjarjestelmaa. Tarve kriittisten alojen yritysten tie-
toturvan parantamiseen on yha olemassa ja muutokset toimintaympa-
ristdssa korostavat sen tarvetta. Arvioinnin havaintojen perusteella tu-
kea on perusteltua jatkaa toistaiseksi, vaikka syita jatkuvaan tukeen ei
kuitenkaan nahda. Traficomin tulisi jatkaa tata tyota ja hakea tarkoituk-
seen soveltuvaa rahoitusta seka eurooppalaisista etta kansallisista lah-
teista.

. Tuen kohdentamista ja ehtoja tulisi tarkentaa. Tuen kohdentami-

nen ilman laatupisteita on perusteltua erityisesti pienemman tuen koh-
dalla, jotta tuki tavoittaa myos ne yritykset, joilla on eniten kehitettavaa
tietoturvassa. Suuremman tukimuodon kohdalla olisi kuitenkin perustel-
tua kohdentaa tukea kilpaillusti. Rahoitusehdoissa tulisi myds varmistaa,
etta tuella tehdaan toimenpiteita, jotka eivat ilman tukea tapahtuisi.
Tuen vaikuttavuutta voitaisiin lisata esimerkiksi kohdentamalla sita vuo-
sittaisiin teemahakuihin (esim. OT-ymparistét tai toimitusketjujen riskin
hallinta). My6s omarahoitusosuuden sisallyttaminen ehtoihin on ollut pe-
rusteltua. Varsinkin suuremman tuen kohdalla monet hankkeista olisi
toteutuneet ilmankin tukea. Naissa tapauksissa tuen ehtojen muuttami-
nen rajaavammaksi tai omarahoitusosuuden nostaminen voisi olla pe-
rusteltua.

. Kunnalliset toimijat tulisi ottaa mukaan tuen piiriin. Tuen vaikut-

tavuutta voitaisiin todennakoisesti lisata ottamalla mukaan kunnalliset
toimijat. Kunnissa on paljon kriittista infrastruktuuria, jonka parantunut
tietoturva vaikuttaa suuresti kansalliseen kokonaisturvallisuuteen.

. Rahoitustuen ohella tulisi tarjota aktiivisesti palveluita seka ver-

kostoja. Tuen vaikuttavuutta voitaisiin lisata tarjoamalla sen ohella ei-
rahallisia palveluita, kuten neuvontaa ja verkostoitumistilaisuuksia. Eri-
tyisesti pienemmilla yrityksilla on vield haasteita esimerkiksi hankinta-
osaamisessa. Monet yritykset myds hydétyisivat vertaisoppimisesta ja
kokemusten vaihtamisesta muiden yritysten kanssa.

. Ohjeistusta ja viestintada tulisi selkeyttaa. Osittain johtuen tuen val-

misteluun liittyneesta kiireestd, tuen ehtoja koskeva ohjeistus ja vies-
tinta jai toivottua matalammalle tasolle. Tukimuoto on ollut hallinnolli-
sesti kevyt, mutta ottaen huomioon, ettd monet yritykset hakevat jul-
kista tukea ensimmaista kertaa, hakuehtojen, aikarajojen ja tukikelpois-
ten kustannusten tulkinta aiheutti epaselvyyksia. Tama aiheutti hallin-
nollista taakkaa my&6s Traficomille.

. Vaikutusten seurantaa tulee kehittaa. Kysely osoitti, etta yritykset

eivat systemaattisesti mittaa tietoturvapoikkeamia eika niihin
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reagointia. Traficomin tulisi kehittaa yhtendinen seuranta- ja mittarike-
hikko, jonka mukaisesti yritykset raportoivat esimerkiksi tietoturvapoik-
keamien maaran, reagointiajan kehityksen, henkiléstén koulutustason,
ja auditointitulosten parannukset. Tama mahdollistaisi vaikuttavuuden
vertailun ja tiedon hyédyntamisen seuraavien rahoituskierrosten suun-

nittelussa.
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