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Tekoadlyn kaytto kriittisilla sektoreilla

Traficomin toteutti kyselyn huoltovarmuuskriittisille organisaatioille kevaan
2026 aikana. Kyselyn avulla selvitettiin organisaatioiden tekodlyn kayton
nykytilaa seka tekoalyn hyddyntamiseen liittyvia kyberturvallisuuskysymyksia.
Kyselyn tulokset ovat suuntaa antavia.

Turvallisuusosaaminen ei kehity kayttoonoton tahdissa

Vastaajista 90 % kayttaa tekoalya.
4 vain 41 % on uhkamallintanut jarjestelmansa

4 vain 28 % kokee tekodlyn kyberturvallisuusosaamisensa riittavaksi

Strategiseen johtamiseen tulee panostaa lisaa

Vastaajista 80 % organisaatioista on maaritellyt kayttdpolitiikan.
4 52 %:lla ei ole tekodlystrategiaa

4 17 %:lla ei ole politiikkaa, hallintamallia eika strategiaa

Nakyvyys tekodlyn luomiin uhkiin on viela rajallinen

Vastaajista 28 % organisaatioista oli havainnut tekodlylla toteutettuja
hydkkayksia.

4 tekoalyn luomien uhkien tunnistaminen on vield vaikeaa

<4 organisaatioilla ei viela ole riittavia valmiuksia havaita uusia
tekodlyavusteisia hyokkayksia



Johtopaatokset

Tekoalya tullaan hyddyntamaan yha laajemmin kriittisissa prosesseissa. Kyselyn
perusteella suhtautuminen tekodlyyn on padosin myonteistg, ja kayttodnotto
etenee nopeasti eri sektoreilla. Samalla tulokset osoittavat, etta tekoalyn
kayttéonoton vauhti on monin paikoin nopeampaa kuin organisaatioiden kyky
kehittaa siihen liittyvia turvallisuus- ja hallintakdytantdja.

Tuloksista nousee esiin epatasapaino tekodlyn hyodyntamisen ja
turvallisuuskyvykkyyksien valilla. Monissa organisaatioissa tekoalyn kayttoa
ohjataan kaytannon tasolla, mutta kokonaisvaltainen strateginen johtaminen
seka yhtenaiset hallintamallit puuttuvat edelleen. Tama lisaa riskeja erityisesti
silloin, kun tekodlya kaytetaan yhteiskunnan kannalta kriittisissa toiminnoissa
ilman selkeita vastuita, riskienhallintaa tai uhkamallinnusta.

Kyselyyn vastanneista 35 % ei ole varmuutta onko organisaatiossa otettu
tekoadly kayttoon riittavan turvallisesti. Tekoalyratkaisujen kayttédnotto voi
synnyttaa uusia haavoittuvuuksia ja riippuvuuksia, joita ei viela tunnisteta tai
osata ennakoida. Lisaksi 28 % organisaatioista ilmoitti havainneensa tekoalylla
toteutettuja hydkkayksia, mutta yhta suuri osuus ei osannut arvioida, onko
hyokkayksia tapahtunut. Tama viittaa siihen, etta tekoadlyyn liittyvien uusien
uhkien tunnistaminen ja havaitseminen on edelleen haastavaa.

Suositukset

4 Organisaatioiden tulee varmistaa, etta tekoalyn kayttéonoton rinnalla
kehittyvat riittavasti myods osaaminen, hallintamallit, uhkamallinnus,
riskienhallinta ja kyky tunnistaa uusia uhkia. Vastuu tekoalyn toiminnasta
sailyy aina ihmisilla.

4 Lahes kaikki tekodlya hyodyntavat organisaatiot kayttavat tekodlyavustajia.

On tarkeaa varmistaa tietosuoja ja tietoturvallinen tiedonkasittely, rajata
kayttooikeudet tarpeen mukaan, valvoa integraatioita seka yllapitaa lokitusta.

4 Tekoadlyratkaisujen turvallisuutta ja toimintaa tulee testata saanndllisesti, ja
vastuut seka toimintaperiaatteet on maariteltava selkeasti.

4 Riskitaso kasvaa erityisesti silloin, kun kayttdon otetaan autonomisia
tekodlyagentteja, joilla on paatéksentekovaltaa ja paasy useisiin jarjestelmiin.
Naiden ratkaisujen turvalliseen kayttéon tulee kiinnittaa erityista huomiota.
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