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Maarayksen yleisperustelut

Maadrayksen tausta ja sadadosperusta

Maarayksella teletoiminnan hairiotilanteista (TRA-
FICOM/499548/03.04.05.00/2024) paivitetaan teleyritysten velvoitteita, jotka
koskevat tietoturva- ja toimivuushairiéiden ja niiden uhkien havaitsemista ja hal-
lintaa seka niista ilmoittamista.

Maarayspaivityksen taustalla ovat erityisesti toimintaymparistén ja teknologian
muutokset sekd yhteensovittaminen lainsaadanndlliseen kehitykseen ja muihin
maarayksiin. Maarayksella toteutetaan osaltaan paaministeri Petteri Orpon halli-
tusohjelman tavoitetta kaikkien hallinnonalojen hairi6- ja kriisitilanteiden saante-
lyn kokonaistarkastelusta.

Maéarays perustuu sahkoisen viestinnan palveluista annetun lain (917/2014%, jal-
jempana viestintapalvelulaki) 29 lukuun, jossa saadetaan viestintaverkon ja vies-
tintapalvelun laatuvaatimuksista seka 33 lukuun, jossa sdaadetaan tietoturvan ja
hairididen hallinnasta seka hairidista ilmoittamisesta. Liikenne- ja viestintavirasto
tarkentaa talla maaraykselld teletoiminnan hairittilanteita koskevia lain saannok-
sia.

Tassa maarayksessa kasitelldan viestintapalvelulain ja osin vaatimushistorian joh-
dosta erilaisia teletoiminnan hairittilanteita jaettuna kahteen eri tyyppiin:
= tilanteet, joissa teleyrityksen palveluun kohdistuu tai sitd uhkaa merkit-
tava tietoturvaloukkaus (tietoturvahairid) ja
» tilanteet, joissa teleyrityksen palveluun kohdistuu tai sita uhkaa muu ta-
pahtuma, joka estaa viestintapalvelun toimivuuden tai hairitsee sita olen-
naisesti (toimivuushairi®).

Liikenne- ja viestintaviraston madrayksenantovaltuus perustuu viestintdpalvelu-
lain 244 §:n 3-4, 12-14 ja 16 kohtiin, joiden mukaan Liikenne- ja viestintaviras-
ton maaraykset voivat koskea:

3) suorituskykya, tietoturvallisuutta ja hadiriottdomyyttad seka niiden yllapitoa, seu-
rantaa ja verkonhallintaa;

4) menettelya vika- ja hairidtilanteissa seka tietoturvallisuuden ja toimintavar-
muuden yllapitamiseksi;

12) teknistéd dokumentointia ja tilastointia seka naihin liittyvien asiakirjojen muo-
toa ja tietojen sailyttamista;

13) noudatettavia standardeja;

14) liitdnnaistoimintoja ja liitdnnaispalveluja silté osin kuin niilld on vaikutusta
243 §:ssa saadettyihin viestintdverkkoa tai viestintapalvelua koskeviin vaatimuk-
siin;

16) muita 1-15 kohdassa tarkoitettuihin verrattavia viestintaverkolle tai viestinta-
palvelulle asetettavia teknisid vaatimuksia.

1 Laki sahkdisen viestinnan palveluista (917/2014) https://www.finlex.fi/fi/lainsaadanto/2014/917
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Lisdksi maardayksenantovaltuus perustuu viestintapalvelulain 274 §:n 4 moment-
tiin ja 275 §:n 3 momenttiin. Viestintapalvelulain 274 §:ssa saadetaan hairidilmoi-
tuksista tilaajalle ja kayttajalle, ja pykalan 4 momentin mukaan Liikenne- ja vies-
tintavirasto voi antaa tarkempia maarayksia pykalassa tarkoitetun ilmoituksen ja
tiedottamisen sisdllostd ja muodosta seka ilmoituksen sailyttédmisesta. Viestinta-
palvelulain 275 §:ssa saadetdan hairidilmoituksista Liikenne- ja viestintavirastolle,
ja pykalan 3 momentin mukaan Liikenne- ja viestintdvirasto voi antaa tarkempia
maarayksia siita, milloin 1 momentissa tarkoitettu hairié on merkittava, seka 1
momentissa tarkoitettujen ilmoitusten sisalléstd, muodosta ja toimittamisesta.

Mdarays asettaa velvoitteita teleyrityksille koskien niin tietoturva- kuin toimi-
vuushairididen ja niiden uhkien havaitsemista ja hallintaa, seka niista ilmoitta-
mista. Maarays korvaa aiheesta aiemmin annetun maardyksen Liikenne- ja vies-
tintavirasto 66 A/2019 M.

Asiaan liittyvia muita maarayksia ja saadoksia

Kyberturvallisuuslaissa (124/2025) saadetdan kyberturvallisuutta koskevien ris-
kien hallinnasta usealla yhteiskunnan toiminnan kannalta keskeisella toi-
mialalla, ja lakia sovelletaan myos teleyrityksiin. Kyberturvallisuuslaissa saa-
detdédn muun ohella toimijoiden velvollisuudesta ilmoittaa merkittavasta poik-
keamasta ja poikkeamaa koskevasta raportointivelvollisuudesta.

Hataliikenteen teknisestd toteutuksesta ja varmistamisesta 22.11.2024 annettu
Liikenne- ja viestintaviraston maarays (TRA-
FICOM/628126/03.04.05.00/2023) sisaltaa vaatimukset, joilla yleisten vies-
tintaverkkojen osalta varmistetaan hatapuheluiden ja hatatekstiviestien seka
niihin liittyvan hatdpalvelun kannalta olennaisen informaation siirtyminen
viestintdverkoista hatdakeskuksiin. Maarayksen vaatimukset myds varmistavat
hatapuheluille normaaleja puheluja paremmat onnistumismahdollisuudet eri-
laisissa viestintdaverkon ruuhka- ja hairiétilanteissa.

Viestintaverkkojen ja -palvelujen varmistamisesta seka viestintaverkkojen synk-
ronoinnista 17.6.2021 annetussa Liikenne- ja viestintaviraston maarayksessa
(TRAFICOM/54045/03.04.05.00/2020) asetetaan teleyrityksille minimivelvoit-
teet muun muassa viestintdverkkojen ja -palvelujen toteutuksessa kaytetty-
jen laitteiden tehonsy6ton varmistukselle, laitteiden ja yhteyksien varmistami-
selle seka laitteiden fyysiselle suojaamiselle.

Teletoiminnan tietoturvasta 16.2.2024 annetussa Liikenne- ja viestintaviraston
maarayksessa M67 (TRAFICOM/248815/03.04.05.00/2022) maaritellaan tie-
toturvan toteuttamista koskevat véahimmaisvaatimukset teleyrityksille. Maa-
rayksella pyritaan siihen, etta tietoturvan huomioiminen teleyrityksissa on osa
jokapaivaista toimintaa. Maarayksella pyritdan varmistamaan, etta tietoturva-
tekijat huomioidaan rutiininomaisesti ja tehokkailla prosesseilla osana viestin-
taverkkojen ja -palvelujen toteutusta.
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Maarayksen tavoite

Viestintapalvelulain 1 §:n mukaan lain tavoitteena on muun muassa varmistaa,
ettd viestintaverkot ja -palvelut ovat teknisesti kehittyneitd, laadultaan hyvia, toi-
mintavarmoja ja turvallisia. Lain tavoitteena on myds turvata sahkoéisen viestin-
nan luottamuksellisuuden ja yksityisyyden suojan toteutuminen. Tama maardys
pyrkii osaltaan turvaamaan naita lain tavoitteita.

Maarayksen tavoitteena on:

1. varmistaa yleisten viestintdverkkojen ja -palvelujen hairidtilanteiden ja niiden
uhkien havaitseminen,

2. edistaa hairidtilanteiden nopeaa korjaamista,
3. turvata kayttajien tiedonsaanti hairiétilanteista ja
4. varmistaa Liikenne- ja viestintaviraston tiedonsaanti hairiétilanteista.

Mdarayksen vaatimukset tahtaavat naiden tavoitteiden saavuttamiseen, ja tavoit-
teet ohjaavat maarayksen soveltamista.

Maaradyksen valmistelu

Mdarayksen valmistelussa on huomioitu EU:n NIS2-direktiivin (EU) 2022/2555
kansallisesti toimeenpaneva kyberturvallisuuslaki 124/20252. Maarays on valmis-
teltu virkatydna Liikenne- ja viestintavirastossa. Valmistelussa huomioitiin viras-
ton aiempien tasta aihealueesta antamien maaraysten soveltamiskokemukset,
toimintaympariston ja teknologian muutokset, seka sidosryhmilta saadut kehitys-
ehdotukset ja palaute.

Liikenne- ja viestintavirasto pyysi toukokuussa 2025 teleyrityksia nimedmaan
osallistujia maaraystyéryhmaan. Tydryhmaan ilmoittautui ja nimettiin seuraavien
tahojen edustajat: Digita Oy, DNA Oyj, CSC - Tieteen tietotekniikan keskus Oy,
Elisa Oyj, FiCom ry, Finnet-liitto ry, GBC Networks Oy, Huoltovarmuuskeskus, Ha-
takeskuslaitos, Suomen Erillisverkot Oy, Telia Finland Oyj ja Yleisradio Oy. Tyo-
ryhman jasenille lahetettiin maarayksen muutostarpeista kysely 26.6.2025, johon
saatiin vastaukset 8.8.2025. Maarayksen valmistelussa pidettiin kuusi tyéryhma-
kokousta, jotka olivat 19.8, 10.9, 29.10, 18.11 ja 9.12.2025, seka 20.1.2026.

Lausuntopalaute

Maaraysluonnoksesta pyydettiin lausuntoa Lausuntopalvelu.fi-palvelun kautta.
Maaraysluonnos oli lausuntokierroksella 6.5.2026-5.6.2026 valisena aikana. Lau-
sunnot pyydettiin kaikilta teleyrityksiltd ja tyéryhmaan osallistuneilta tahoilta.
Mdaardysluonnoksesta annettiin yhteensa 9 lausuntoa. Mdardyksen uudistamista

2 Kyberturvallisuuslaki (124/2025) https://www.finlex.fi/fi/lainsaadanto/saadoskokoelma/2025/124
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pidettiin padosin tarpeellisena ja selkeyttdavana, seka yksinkertaistavana. Luon-
noksessa esitettyja muutoksia vakavuusluokittelun ja joidenkin raportointivelvoit-
teiden poistamisen osalta pidettiin hallinnollista taakkaa keventavana. Ehdotuksiin
varauksella suhtautuvissa lausunnoissa esitettiin huoli hallinnollisen ty6én ja ope-
ratiivisen kuorman lisdaantymisesta. Lisaksi lausuntopalautteessa huomautettiin
joistakin epajohdonmukaisuuksista maarayksen ja perustelumuistion valilla esi-
merkiksi maaritelmien ja aikarajojen osalta. Kehitystarpeena esitettiin maarittely-
jen korjaamista, kasitteiden ja ilmoittamisen kriteerien tai esimerkkien tasmenta-
mistd, velvoitteiden sitomista todelliseen palveluvaikutukseen seka vastuunjaon
selkeyttamista eri toimijoiden valilla erityisesti joukkoviestintapalvelun osalta.

Lausuntopalautteessa tuotiin esille eri saantelyista johtuvat paallekkaiset rapor-
tointivelvoitteet, jotka lisaavat hallinnollista tyéta, kustannuksia ja kuormittavat
seka yrityksia etta viranomaisia. Ratkaisuna esitettiin raportointikdaytantdjen har-
monisointia ja yhden ilmoituksen periaatetta hallinnollisen taakan vahentamiseksi
ja hairiétilanteiden tehokkaamman hallinnan tukemiseksi.

Lausuntopalautteessa huomautettiin, etta maarays on laadittu padosin kuluttaja-
liittymia varten, minka vuoksi sen soveltaminen organisaatioille tarjottaviin tieto-
liikennepalveluihin koetiin paikoin haastavana. Kehitystarpeina esitettiin kayttaja-
maaran arvioinnin selkeyttdmistd, organisaatioasiakkaille sopivampia hairiétiedo-
tusvaatimuksia. Lisaksi esiin nostettiin kaytdanndén haasteet halytystietojen saata-
vuudessa ja uhka-arvioiden laatimisessa.

Palautetta annettiin myos ehdotettuun voimaantulo- ja siirtymasaantelyyn, jonka
mukaan osa maarayksen vaatimuksista astuisi voimaan heti ja osa vasta my6-
hemmin. Epaselvyyden valttamiseksi ehdotettiin tdsmennysta, etta siirtymaaikana
sovellettaisiin kumotun madrayksen saanndksida niiden kohtien osalta, joille on
asetettu mydhempi voimaantulo tai vaihtoehtoisesti koko madrays saadettaisiin
tulemaan voimaan samanaikaisesti.

Lausuntopalautteessa esitetty huoli ilmoitusvelvollisuuksien paéallekkadisyydesta on
ymmarrettava. Kyberturvallisuuslain voimaantulon yhteydessa sahkoisen viestin-
nan palveluista annetun lain mukaisia erityisvelvoitteita ei ole kumottu, minka
vuoksi teleyrityksille voi kohdistua ilmoitusvelvollisuuksia usean saaddksen perus-
teella. Liséksi osa velvoitteista perustuu EU-asetuksiin, jotka ovat jasenvaltioissa
suoraan sovellettavaa oikeutta eika niiden velvoitteista voida kansallisella maa-
rayksella poiketa. Maarayksen valmistelussa on kuitenkin pyritty mahdollisuuksien
mukaan vahentamaan paallekkaista raportointia ja mahdollistamaan saman ilmoi-
tusaineiston hyédyntdminen useamman velvoitteen tayttamisessa.

Lausuntopalautteen perusteella perustelumuistion luonnokseen lisattiin esimerk-
keja toimivuuden hairiétilanteen maarittelysta ja toimivuuden hairiétilanteen
uhista, seka tdsmennettiin esimerkkeja asiakasilmoittamisesta. Lisdksi maarays-
luonnoksen ensi- ja jatkoilmoituksia koskevaa terminologiaa tdsmennettiin. Ensi-
ilmoitusta koskevassa kohdassa termi "merkittava hairié" korvattiin termilla "il-
moitusrajan ylittava hairidé", kun taas jatkoilmoitusta koskevassa kohdassa termi
"merkittava hairié" korvattiin termilla "hairi¢". Maaraysluonnosta muutettiin myds
voimaantulo- ja siirtymaajan osalta siten, ettéd koko maarays tulee voimaan sa-
manaikaisesti.

Liikenne- ja viestintavirasto Traficom e PL 320, 00059 TRAFICOM
p. 029 534 5000 e Y-tunnus 2924753-3 traficom.fi



T R ‘ === I CCM Perustelumuistio 8 (62)

Liikenne- ja viestintavirasto

Muutokset ja arvio maarayksen vaikutuksista

Maaraykseen tehdyt muutokset

Tahan maardaykseen tehtiin seuraavat muutokset:

e Aiempi asiaa koskenut maarays (66 A/2019 M) oli annettu 2.12.2019. Viraston
maaraysohjeistuksen ja visuaalisen ilmeen uudistusten vuoksi maarays on ulko-
asultaan hieman erilainen kuin aiempi maardays, mutta tdlla ei itsessaan ole vai-
kutusta velvoitteisiin. Aiemman maarayksen 3 §, tdman maarayksen 2 kohtaa
maaritelmat on muutettu siten, ettd DVB-C verkkopalvelu on poistettu, koska se
on osa joukkoviestintdpalvelua ja yksi sen lahetysstandardi. Joukkoviestintapal-
velun maaritelmdan on lisatty uutena verkkopalveluna matkaviestinverkon solu-
[dhetyspalvelu. Internetyhteyspalvelu seka yleinen puhelinpalvelu maaritelmat
on poistettu, koska ne maaritellaan viestintapalvelulain 3 §:ssa. Lisdksi maari-
telmiin on lisdtty kaksi uutta alakohtaa, tietoturvan hairiétilanne ja tietoturva-
loukkaus. Muutoksella ajantasaistetaan maardyksessa kaytettyja maaritelmia.

e Aiemman maarayksen 4 §, taman maarayksen 3 kohtaa on tarkennettu Lii-
kenne- ja viestintaviraston viestintaverkkojen ja -palvelujen varmistamisesta
seka viestintaverkkojen synkronoinnista antaman maarayksen (TRA-
FICOM/54045/03.04.05.00/2020, jaljempana varmistamismaardys) edellytta-
milla valvonnoilla. Koska muutos ei muuta maarayksen vaatimuksia, silla ei ole
kaytannon vaikutuksia.

e Aiemman maarayksen 5 §, taman maarayksen 4 kohtaa on selkiytetty luetelma-
kohtien 1 ja 2 osalta, ja lisdksi A- ja B-vakavuusluokan hairi6tilanteet on kor-
vattu merkittavalla hairidtilanteella. Muutoksella selkiytetaan teleyritysten me-
nettelyohjeita toimivuutta ja tietoturvaa koskevissa hairitsevissa ja uhkaavissa
tilanteissa.

e Aiemman maarayksen 6 §, taman maarayksen 5 kohdan 1 alakohdan A- ja B-
vakavuusluokan hairiétilanteet on korvattu merkittavalla hairidtilanteella, lisaksi
sen lopputekstia on selkiytetty.

¢ Aiemman maarayksen 7 §, taman maarayksen 6 kohdan maininta yhteystieto-
jen ilmoittaminen lomakkeella on poistettu. Koska muutos ei muuta maarayksen
vaatimuksia, silla ei ole kaytanndn vaikutuksia.

¢ Aiemman maarayksen 8 §, taman maarayksen 7 kohdan 2 luetelmakohdan pu-
helinvastaaja on korvattu vaihtoehdolla puhelimitse, koska puhelimella ilmoitta-
mista ei rajata pelkdastdaan puhelinvastaajan avulla tapahtuvaksi. Koska muutos
ei muuta mdarayksen vaatimuksia, silla ei ole kaytannon vaikutuksia.

¢ Aiemman maarayksen 10 §, taman maarayksen 9 kohtaa on selkiytetty. Koska
muutos ei muuta maarayksen vaatimuksia, silla ei ole kdaytannon vaikutuksia.

¢ Aiemman maarayksen 11 §, tdman maarayksen 10 kohdan 2 alakohdan hairiéti-
lanteista tiedottamisen aikaraja on muutettu viikosta 3 paivaan, ja siihen on li-
satty alaraja kayttajamaaralle.

e Aiemman madrayksen 12 §, nyt 11 kohdan 1 luetelmakohdan verkkopalvelu
maanpaallisesséa joukkoviestintaverkossa tai DVB-C verkkopalvelu on korvattu
joukkoviestintapalvelun maaritelmalld. Koska muutos ei muuta maarayksen
vaatimuksia, silla ei ole kdytannon vaikutuksia.
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¢ Aiemman maarayksen 14 §, taman maarayksen 13 kohdan TV- ja radiokanaviin
liittyvien tiedotteiden toista luetelmakohtaa on selkiytetty.

¢ Aiemman maarayksen 15 §, taman maarayksen kohtaan 14 on tuotu virastolle
ilmoittamiseen 24 tunnin ensi-ilmoituksen ja 72 tunnin jatkoilmoituksen aikara-
jat aiemman Euroopan komission asetukseen 611/2013 viittaamisen sijaan.
Kohtaa on muutettu myds sen osalta, ettd ilmoitukset tehdaan ensisijaisesti Lii-
kenne- ja viestintaviraston sahkdisen asioinnin lomakkeella aiemmin maarayk-
sen liitteena olleen lomakkeen sijaan.

e Aiemman madrayksen 15 § ja 17 §, tdman maarayksen 14-16 kohdan ilmoitta-
misen velvoitteisiin on tehty muutos siten, etta maininta viraston aiemmin pal-
velunestohyotkkayksiin tarjoamasta erillinen DDoS-ilmoitusrajapinnasta on pois-
tettu, koska DDoS rajapinnan kayttd ei ole yleistynyt. Toisaalta my6és DDoS
hyodkkaysten mitigointi on kehittynyt siten, etta palvelunestohytkkayksilla har-
voin on vaikutuksia. Jos mainitut ilmoitusvelvollisuuden piiriin kuuluvat tapauk-
set johtuvat palvelunestohydkkayksesta, teleyritys voi tayttaa ilmoitusvelvolli-
suutensa kayttaen Traficomin tarjoamaa sahkdista asiointia tietoturvaloukkaus-
ten ilmoittamiseen.

¢ Aiemman maarayksen 16 §, taman maarayksen 15 kohdan A-, B-, C ja D-vaka-
vuusluokan hairiétilanteet on korvattu merkittavalla hairidtilanteella, ja samalla
termi vakavuusluokka on vaihdettu termiin maaritys. Taulukko 1. Vakavuus-
luokittelu ja taulukko 2. Vakavuusluokittelu joukkoviestintapalveluille on paivi-
tetty poistamalla vakavuusluokka, seka maarittamalla kaikkien palvelujen mer-
kittdvan hairidn raja-arvot. Paivitetyssa maarayksessa merkittava hairié maari-
tellaan palvelun toimivuushairion vaikutuspiirissa olevan kayttajamaadran ja kes-
toajan yhteisvaikutuksena.

e Aiemman maarayksen 17 §, tdman maarayksen 16 kohdan A, B ja C-luokan
hdiridtilanteet on korvattu ilmoitusrajan ylittavilla hairiétilanteilla. Ilmoitusvel-
vollisuus alakohtaan on lisatty toisen teleyrityksen aiheuttama hairiétilanne.
Muutoksella on selkiytetty teleyritysten ilmoitusvelvollisuutta Liikenne ja viestin-
tavirastolle. Lisaksi tahan kohtaan lisatty hairidtilanteen uhan ilmoitusvelvolli-
suus.

¢ Aiemman maardayksen 18 §, taman maarayksen 17 kohdassa on nyt kaksi ala-
kohtaa, joista 17.2 alakohta on kokonaan uusi, toimivuuden hairiétilanteen
uhka. 17.1 alakohdan 3 luetelmakohdan A, B ja C-vakavuusluokka on poistettu
tarpeettomana, ja luetelmakohtaan 4 on lisatty vaaratiedottaminen. Lisaksi A, B
ja C-luokan erilliset hairiétilanteen ilmoitusrajat on korvattu ilmoitusrajan ylitta-
valla hairidtilanteella, ja sille on maaritetty uudet ilmoittamisen rajat.

e Aiemman maarayksen 19 §, taman maarayksen 18 kohdassa on nyt kaksi ala-
kohtaa, joista 18.2 alakohta on kokonaan uusi, toimivuuden hairiétilanteen
uhka. Termi seurantailmoitus on muutettu muotoon jatkoilmoitus termistén yh-
denmukaistamiseksi kyberturvallisuuslain (124/2025) kanssa. Alakohdan 18.1
A, B ja C-hairiétilanteen luokat on poistettu tarpeettomana. Lisdksi on lisatty
viittaus 19.1 alakohtaan liittyen jatkoilmoituksen kayttamisesta loppuraporttina.

e Aiemman maadrayksen 20 §, tdaman maardayksen 19 kohdassa on nyt kaksi ala-
kohtaa, joista 19.2 alakohta on kokonaan uusi, toimivuuden hairiétilanteen
uhka. 19.1 alakohdan A, B ja C-luokan hairidtilanteet on korvattu merkittavalla
hairidtilanteella, ja siihen on lisatty mahdollisuus kayttaa vaihtoehtoisesti jat-
koilmoitusta loppuraporttina hairidtilanteen vaikutuksen jaadessa alle 100 000
kayttajaan. Lisaksi luetelmakohtien numerointia ja jarjestysta on hiukan muu-
tettu, ja niista on poistettu A ja B-luokan hairittilanteet. Alakohdan 2 viittaus A-
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luokan hairidtilanteeseen on poistettu. Muutos keventaa teleyritysten loppura-
portointivelvoitetta Liikenne- ja viestintavirastolle.

e Aiemman maarayksen 5 luku tilastointi on poistettu. Aiemmin maaradys edellytti
tilastoimaan puolivuosittain verkonvalvonnan havaitsemien toimivuushairididen
maarat tietyissa viestintdpalveluissa ja teleyrityksen kasittelemien tietoturvata-
pausten kokonaismaaran. Maarayksen liitteissa annettiin tilastointipohjat, joiden
mukaisesti tilastointi tuli suorittaa. Muutos on tehty aiempien tilastointivelvoit-
teiden kaytannon sovellettavuudesta kerdttyjen kokemusten perusteella ja se
vahentda teleyrityksiin kohdistuvia velvoitteita. Toisaalta muutokselle ei ole ar-
vioitu olevan merkittavaa vaikutusta Liikenne- ja viestintdviraston tilannekuva-
tuotantoon, silla aiemmat epaselvyydet ja eroavaisuudet teleyritysten valisissa
tilastointikaytanteissa ja -jarjestelmissa, seka kyberturvallisuuslain mukaiset
NIS2-ilmoitukset ovat joka tapauksessa vaikuttaneet tilastoinnista kerattavien
tilannetietojen hyddyllisyyteen. Muutos poistaa kokonaan aiemmassa maarayk-
sessa olleet teleyritysten toimivuus- ja tietoturvahairididen tilastointivelvoitteet.

e Tahan maarayksen perustelumuistioon on lisatty selvennyksia ja esimerkkeja
erilaisista kaytannéssa havaituista maarayksen soveltamista koskevista kysy-
myksista, kuten esimerkiksi myrskytilanteista. Lisaysten myéta viraston teleyri-
tyksille antamia ohjeita ja tulkintoja tuodaan sdannénmukaisesti kaikkien kayt-
téon ja nain ollen muutosten vaikutus on I&hinna soveltamista selkiyttavaa.

Arvio maarayksen vaikutuksista
Yleistd maarayksen vaikutuksista

Maarays perustuu viestintapalvelulakiin, jossa asetetaan muun ohella yleisten
sahkoisten viestintaverkkojen ja -palvelujen turvallisuuteen ja toimintavarmuu-
teen kohdistuvat perusvelvoitteet. Maarayksellad tarkennetaan teknisesti laissa
asetettuja velvoitteita. Maaraykseen sitad uudistettaessa tehtdvien muutosten vai-
kutukset ovat nain ollen valillisia.

Mdardykselld ajantasaistetaan 1.1.2020 voimaan tullut Liikenne- ja viestintami-
nisterion maarays teletoiminnan hairidtilanteista (66 A/2019 M). Uudistettu maa-
rays perustuu olennaisilta osin aikaisempaan maaraykseen. Hankkeessa maa-
rdysta on arvioitu kokonaisuutena ja ajantasaistettu sen vaatimukset huomioiden
toimintaymparistdn ja teknologian muutokset, aikaisemman maarayksen sovelta-
misessa havaitut muutostarpeet, sidosryhmiltd saadut kehitysehdotukset ja maa-
rdyksen yhteensovittaminen muihin maarayksiin ja lainsaadannoén kehitykseen.

Olennaisia maaraykseen tassa uudistuksessa tehtyja muutoksia ovat hairidista
tiedottamista koskevan aikarajan lyhentaminen (madrayksen kohta 10.2), merkit-
tavan hairién uusi maarittely ja laskentatapa (kohta 15), merkittdvan hairién uh-
kan maarittely (kohta 16) seka hairidtietojen tilastointia koskevan luvun poistami-
nen. Ndiden lisdksi madraykseen on tehty pienempia muutoksia seka tdsmennetty
ja selkeytetty sita kauttaaltaan.

Taloudelliset ja toiminnalliset vaikutukset
Vaikutukset teleyrityksille

Maaraykseen tehtavillda muutoksilla voidaan arvioida olevan seka teleyrityksille
koituvaa tydmaaraa ja kustannuksia lisdavia, etta vahentavia vaikutuksia.
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Teleyrityksille voidaan arvioida aiheutuvan vahdisessa maarin kustannuksia maa-
raykseen tehdyista tiukennuksista, kuten hairittilanteesta tiedottamisen laukaise-
van aikarajan lyhentamisesta kolmeen paivaan aikaisemmasta viikon maaraajasta
(kohta 10.2). Toisaalta kohtaa on teleyritysten ndkdkulmasta myds kevennetty
maarittamalla tiedottamisen laukaisevan kayttdajamaaran alarajaksi 50 henkil6a,
mita aikaisemmassa maarayksessa ei ollut.

Teleyritysten velvoitteiden arvioidaan vahdisessa madarin lisdantyvan merkittavan
hairion uhasta virastolle tehtdavien ilmoitusten maarittamisen vuoksi (kohdat 16-
19). Velvoite ilmoittaa uhkatilanteista itsessaan ei ole uusi, vaan siitd saadetaan
viestintapalvelulaissa (275 §). Nyt maarayksella kuitenkin teknisesti tarkennetaan
sita, milloin ja miten merkittavan hairion uhasta on virastolle ilmoitettava. Lii-
kenne- ja viestintaviraston arvion mukaan muutoksesta aiheutuu ensisijaisesti
tarve tarkentaa maarayksen 4 kohdassa tarkoitettuja teleyritysten hairié- ja uh-
katilanteita koskevia menettelyohjeita. Osa teleyrityksistd on tdéhankin mennessa
ilmoittanut virastolle merkittavien hairiétilanteiden uhkista. Muutoinkin teleyritys-
ten operatiivisessa toiminnassa on jo tdhdnkin asti hallittu erilaisia uhkatilanteita
(eli tilanteita, joissa verkossa tai palvelussa on hairi, jolla ei kuitenkaan ole kayt-
tajavaikutuksia). Maaraysmuutoksen seurauksena tallaisten ilmoitusten maara to-
dennakoisesti lisdantyy, mutta tasta ei arvioida aiheutuvan merkittavia kustan-
nuksia.

Teleyritysten velvoitteita selkeyttavia ja teleyrityksille aiheutuvaa tyémaaraa va-
hentdvia muutoksia arvioidaan olevan muun ohella Liikenne- ja viestintavirastolle
annettavien ilmoitusten yhtenaistdmisellé kyberturvallisuuslain nojalla annetta-
vien ilmoitusten kanssa. Tietoturvan hairidtilanteiden ilmoittamisen aikarajat on
ensinndkin yhtenadistetty kyberturvallisuuslaissa (11 §) saadettyjen aikarajojen
kanssa (kohta 14). Lisaksi annettavien ilmoitusten nimet on yhdenmukaistettu
kyberturvallisuuslain (11-13 §) mukaisten ilmoitusten kanssa (maarayksen koh-
dat 16-19). Yhdenmukaistamisella on pyritty vahentdmaan teleyrityksille aiheutu-
vaa hallinnollista taakkaa ja yhtendistémaan viranomaisilmoittamista tilanteissa,
jotka voivat kuulua molempien velvoiteperusteiden piiriin.

Merkittdvan hairion uudella maarittelylla ja laskentatavalla (kohta 15) voidaan ar-
vioida olevan jossain maarin teleyritysten tyétaakkaa ja ilmoitusvelvoitetta keven-
tava vaikutus, silld uuden maarittelyn vuoksi teleyritysten ei tarvitse enaa tar-
kemmin maaritelld, mihin vakavuusluokkaan merkittava hairié kuuluu. Samoin
merkittavistad hairidista virastolle ilmoittamista koskee jatkossa yksi yhtendinen
ilmoittamisaika aikaisemmmin vakavuusluokittain maaraytyneiden aikojen sijaan,
minka voidaan arvioida keventavan teleyritysten tydmaaraa. Lisdksi muutoksen
arvioidaan vahentavan ilmoitusvelvollisuuden piiriin kuuluvien hairididen ja nain
ollen niista Liikenne- ja viestintavirastolle tehtavien ilmoitusten kokonaismaaraa.
Teleyritysten tydmaaraa ja kustannuksia keventavia vaikutuksia arvioidaan lisaksi
olevan maarayksen 5 luvussa aikaisemmin olleiden tilastointia koskevien maa-
raysten poistamisella. Samoin maarayksen selkeyttamisella ja tasmentamisella
arvioidaan olevan sen helppokayttdisyytta lisaavia vaikutuksia.

Maaraysvalmistelun yhteydessa eri tahojen kanssa kaytyjen keskustelujen aikana
ei ole tuotu esiin nédkdkulmia, joiden perusteella olisi perustetta arvioida
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muutoksista aiheutuvien kustannusten olevan kohtuuttomia maarayksella saavu-
tettaviin hyotyihin nahden.

Muut ihmisiin kohdistuvat ja yhteiskunnalliset vaikutukset
Vaikutukset viranomaisten toimintaan

Merkittavan hairion uuden maarittelyn arvioidaan vahaisessa maarin vahentavan
Liikenne- ja viestintavirastolle ilmoitettavien hairididen ja niista tehtédvien ilmoi-
tusten kokonaismaaraa, mika vahentaa niista viranomaiselle aiheutuvaa tydomaa-
raa. Ilmoitukset todenndkdisesti vahenevat vaikutuksiltaan lievimpien hairididen
osalta. Toisaalta merkittdvan hairion uhkaa koskeva uusi maarittely todennakaoi-
sesti jossain maarin lisaa virastolle tulevien ilmoitusten ja niistd aiheutuvan tyon
maaraa. Uhkatilanteista saatava tieto kuitenkin lisda ja tehostaa viraston toimin-
tamahdollisuuksia ja tilannekuvaa mahdollisissa hairiétilanteissa, mita voidaan pi-
tda myonteisena. Tilastointia koskevien maaraysten poistamisella on selkea tyo-
maaraa vahentava vaikutus viraston nakdkulmasta.

Vaikutukset turvallisuuteen

Muuttunut turvallisuusymparistd korostaa riittdvan ja oikea-aikaisen hairiétilantei-
den hallinnan ja tilannekuvan merkitysta. Maarayksen uudistuksella pyritdén vas-
taamaan tahan tarpeeseen. Merkittdvimmat muutokset koskevat virastolle hairio-
tilanteista ja niiden uhkista tehtavia ilmoituksia. Tavoitteena on, etta virasto saa
jatkossa entista relevantimpaa ja oikea-aikaisempaa tietoa viestintaverkkojen ja -
palvelujen toimivuutta tai tietoturvaa hairitsevista ja uhkaavista tapahtumista ti-
lannekuvan yllapitémiseksi sekd ohjauksen ja valvonnan tarkoituksenmukaiseksi
kohdentamiseksi. Nain osaltaan varmistetaan sahkdisen viestinnan turvallisuutta.

Tietoyhteiskuntavaikutukset

Mdaradyksella tavoitellaan aikaisempaa yhdenmukaisempaa ja nopeampaa merkit-
tavien hairididen ja niiden uhkien havaitsemista seka niista valvovalle viranomai-
selle ja kayttdjille ilmoittamista. Nailla toimilla edistetadn tietoyhteiskunnan toimi-
vuuteen ja kehitykseen keskeisesti kuuluvien sahkéisten viestintaverkkojen ja -
palvelujen toimintavarmuutta.

Vaikutukset perusoikeuksiin

Maaraykselld arvioidaan olevan valillisia vaikutuksia useiden eri perusoikeuksien
kdytannon toteutumiseen arjessa. Hairididen ja niiden uhkien yhdenmukaisem-
malla ja nopeammalla havaitsemisella seka niista kayttajille ja valvovalle viran-
omaiselle ilmoittamisella tuetaan osaltaan jokaiselle kuuluvan sananvapauden to-
teutumista, silla toimilla edistetdaan tosiasiallista mahdollisuutta ilmaista, julkistaa
ja vastaanottaa tietoja, mielipiteita ja muita viesteja sdahkdisten viestintapalvelu-
jen ja -verkkojen valityksella. Samoin toimilla edistetééan mahdollisuutta hankkia
toimeentulo tydlla, ammatilla tai elinkeinolla silta osin, kun siina hyddynnetaan
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sdhkdisia viestintapalveluja. Teleyritysten kannalta muutoksilla ei arvioida olevan
elinkeinonvapauteen tai omaisuudensuojaan kohdistuvia tosiasiallisia vaikutuksia.

Yksityiskohtaiset perustelut

1.1

Soveltamisala

Yleinen teletoiminta

Maardysta sovelletaan yleiseen teletoimintaan eli teleyritykseen, jolla tarkoitetaan
viestintdpalvelulain 3 §:n 27 kohdan mukaan sita, joka tarjoaa verkkopalvelua tai
viestintdpalvelua ennalta rajaamattomalle kayttajapiirille.

Maarays koskee teletoiminnan hairiétilanteita, joita ovat merkittavat tietoturva-
loukkaukset, sellaisten uhat taikka muut tapahtumat, jotka estavat viestintapal-
velun toimivuuden tai hairitsevat sita olennaisesti. Toisin sanoen maarayksessa
kasitellaan yleisen teletoiminnan eli yleisten viestintaverkkojen ja -palvelujen niin
toimivuutta kuin tietoturvallisuuttakin hairitsevien tilanteiden havaitsemista ja sel-
vittdmista (maarayksen 2 luku), niista ilmoittamista (maarayksen 3 ja 4 luvut).

Verkkopalvelu maaritellaan myods viestintapalvelulain 3 §:n 34 kohdassa ja silla
tarkoitetaan palvelua, jossa teleyritys tarjoaa omistamaansa tai muulla perus-
teella hallussaan olevaa viestintdverkkoa kaytettavaksi viestien siirtoon tai jake-
luun. Verkkopalvelua tarjoavasta teleyrityksesta kaytetaan viestintapalvelulaissa
myds nimitysta verkkoyritys.

Viestintdverkkoja ovat lain 3 §:n 39 kohdan mukaan toisiinsa liitetyista johtimista
seka laitteista muodostuvat jarjestelmat, jotka on tarkoitettu viestien siirtoon tai
jakeluun johtimella, radioaalloilla tai muulla sahkémagneettisella tavalla. Sellaiset
viestintaverkot, joita kaytetaan viestintapalvelujen tarjontaan ennalta rajaamatto-
malle kayttajapiirille, ovat lain 3 §:n 43 kohdan mukaan yleisid viestintdverkkoja
ja ne viestintdverkot, joita kdytetadn pddasiassa televisio- ja radio-ohjelmistojen
tai muun kaikille vastaanottajille samanlaisena valitettavan aineiston siirtoon tai
ldhettédmiseen, taas ovat lain 3 §:n 4 kohdan mukaan joukkoviestintdverkkoja.

Viestintaverkot ovat siis sekd kohdeviestintdan ettd joukkoviestintaan tarjottavia
verkkoja. Maarays soveltuu siten kiintedan laajakaistaverkkoon, matkaviestin-
verkkoon, kaapelitelevisioverkkoon, maanpaalliseen digitaaliseen televisioverk-
koon ja analogiseen radioon.

Viestintdpalvelulla tarkoitetaan viestintapalvelulain 3 §:n 37 kohdan mukaan pal-
velua, joka muodostuu kokonaan tai paaosin viestien siirtdmisesta viestintaver-
kossa seka siirto- ja lahetyspalvelua joukkoviestintdverkossa ja henkiléiden vali-
sen viestinnan palvelua.

Myo6s joukkoviestintdverkoissa maarays soveltuu verkkopalvelun tarjoamiseen eli
palveluun, joka mahdollistaa televisio- ja radio-ohjelmistojen valittdmisen ja la-
hettdmisen. Maardys soveltuu myds viestintapalveluun, jolla tarkoitetaan ohjel-
mistojen siirtopalvelua. Verkko- ja viestintapalvelun tarkkaa rajanvetoa
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joukkoviestintaverkoissa ei ole maaritelty sitovasti. Olennaista on huomata, etta
kanavayhtididen toiminta on viestintapalvelua ja teletoimintaa siltd osin kuin se
koskee teknista siirtoa ja tarjolla pitoa. Asiaa kasitelldan tarkemmin maaritelmien
yhteydessa, jaljempana 2 kohdassa.

Soveltamisalan yleiset rajoitukset

Maarays ei koske ennalta rajatulle kayttajapiirille tarjottavia verkko- tai viestinta-
palveluja tai sisdltdépalveluja. Uusissa palveluissa joudutaan usein tulkitsemaan,
onko palvelu ylipaataan viestintapalvelu tai onko kayttajapiiri ennalta rajattu. Tul-
kintaratkaisut on tehtava kokonaisarviointina tapauskohtaisesti. Sisaltopalveluina
soveltamisalan ulkopuolelle jaavat esimerkiksi internetsivujen sisallot, keskustelu-
palstat ja televisio- ja radio-ohjelmistojen sisalto.

Mdaradysta ei sovelleta esimerkiksi yrityksen tai yhteisén sisdisen viestintaverkon
hallintaan, koska siina kdyttajapiiri on ennalta rajattu: toisin sanoen maarayksella
ei aseteta teleyritysvelvoitteita yhteisétilaajalle. Yhteisétilaajalla tarkoitetaan vies-
tintdpalvelulain 3 §:n 41 kohdan mukaan viestintdpalvelun tai lisdarvopalvelun ti-
laajana olevaa yritystad tai yhteis6a, joka kasittelee itse viestintaverkossaan kayt-
tajien viesteja, valitystietoja tai sijaintitietoja. Yhteisottilaajat ovat myds lain 3 §:n
30 kohdan tarkoittamia tilaajia. Vaikka palvelun tarjoava teleyritys ei vastaakaan
yhteisén sisdisesta viestintdaverkosta tai -palvelusta, teleyritys vastaa tilaajalle
tarjoamastaan palvelusta ja esimerkiksi toimivuuden hairiétilanteiden vakavuus-
luokittelussa otetaan huomioon se, etta vika tai hadiridé yhteisétilaajalle tarjotussa
palvelussa vaikuttaa kaikkiin yrityksen tai yhteison kayttajiin. Toimivuuden hairi-
Oitilanteita varten jaljempana, maarayksen 14 kohdan perusteluissa 14.2 alilu-
vussa maaritelldan, mitd kayttajamaaraa yhden yhteisétilaajalle tarjottavan laaja-
kaistaliittyman voidaan katsoa vastaavan ja miten kdyttajamaaraa voidaan arvi-
oida esimerkiksi puhelinverkon vaihdetta tarjottaessa.

Maarays ei mydskaan koske muita viestintapalvelulain 3§:n 36 kohdassa tarkoi-
tettuja viestinndn vélittdjid kuin teleyrityksia.

Soveltamisala viranomaisverkossa ja viranomaisviestinnassa

Mdaradysta ei sovelleta viestintdapalvelulain luvun 29 a mukaiseen viranomaisver-
kon ja viranomaisviestintaan liittyvien verkko- ja viestintdpalvelujen tarjoami-
seen.

Soveltamisala tilapdisessa tarjonnassa tai kapasiteetissa

Maaraysta ei sovelleta viestintaverkkojen tai -palvelujen tilapdiseen tarjontaan tai
tilapaiseen kapasiteettiin, kuten esimerkiksi lyhytaikaisen tapahtuman ajaksi alu-
eelle lisattyihin joukkoviestintdverkon léhettimiin tai matkaviestinverkon kapasi-
teettitukiasemiin. Tilapaiselld tarkoitetaan tavallisesti enintdaan kolmen kuukauden
yhtenadista ajanjaksoa.
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Soveltamisalan rajoitus tietoturvan hairiotilanteissa

Maarayksen 9 kohta ja 14 kohta eli tietoturvan hairidtilanteista kayttajille ja lii-
kenne- ja viestintavirastolle ilmoittamisen velvoitteet koskevat vain muita kuin
Euroopan parlamentin ja neuvoston direktiivin 2002/58/EY mukaisten henkildtie-
tojen ja tietoturvaloukkausten ilmoittamiseen sovellettavista toimenpiteista an-
nettuja komission asetuksessa (EU) 611/20133 (jaljempéana komission asetus
(EU) 611/2013) saadeltyja tietoturvan hairidtilanteita. Naitd komission asetuk-
sessa (EU) 611/2013 kasiteltyja hairidtilanteita ovat nimenomaisesti henkilétieto-
jen tietoturvaloukkaukset, ja asetus harmonisoi niista viranomaisille ja kayttdjille
ilmoittamisen menettelyt.

Toisin sanoen, tassd madrayksessa ei maarata henkildtietojen tietoturvaloukkauk-
sista Liikenne- ja viestintdvirastolle ja kdyttajille ilmoittamisesta. IImoitusvelvoit-
teet koskevat siis muita tietoturvan hairiétilanteita. On kuitenkin hyva huomata,
ettd maarayksen 2 luvun velvoitteet havaita tietoturvahairiéita, niiden uhkia ja
tarvittaessa puuttua tietoturvahairidéihin, koskevat luonnollisesti kaikkea teletoi-
mintaa. Luku 2 siis koskee myods kyvykkyytta havaita henkil6tietojen tietoturva-
loukkauksia.

Soveltamisalan osittaiset rajoitukset joukkoviestinnassa

Maarayksen 4 luvun soveltamista joukkoviestintapalveluihin on rajattu siten, etta
hairidtilanteista Liikenne- ja viestintavirastolle ilmoittamisen vaatimukset koske-
vat:

e Televisio-ohjelmistojen siirtamista tai lahettamistd, kun kyseessa on

- Yleisradio Oy:sta annetun lain (1380/1993) 7 §:n 1 momentissa tarkoitettu-
jen julkisen palvelun ohjelmistojen siirto tai ldhetys, tai

- viestintdpalvelulain 211 §:ssa ja sen nojalla annetuissa saanndksissa tarkoi-
tettujen valtakunnallisen ohjelmistotoimiluvan nojalla Idhetettavien useita eri
yleisdryhmid palvelevien ohjelmistojen siirto tai ldhetys.

e Radio-ohjelmistojen siirtamista tai lahettdmistd, kun kyseessa on

- Yleisradio Oy:sta annetun lain 7 §:n 1 momentissa tarkoitetun julkisen pal-
velun radio-ohjelmiston siirto tai ldhetys, tai

- viestintapalvelulain 34 §:ssa tarkoitettua ohjelmistolupaa edellyttdvan radio-
ohjelmiston siirto tai Idhetys.

On hyva huomata, etta maarayksen 2 luvun yleiset verkonhallintavaatimukset ja
3 luvun kayttajatiedotusvelvoitteet koskevat niitakin joukkoviestintapalveluja,
jotka on rajattu ulos 4 luvusta.

Yleisradio Oy:sta annetun lain 7 §:n 1 momentissa saadetdan julkisesta palve-
lusta siten, etta yhtion tehtavana on tuoda monipuolinen ja kattava julkisen

3 https://eur-lex.europa.eu/eli/reg/2013/611/
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palvelun televisio- ja radio-ohjelmisto siihen liittyvine oheis- ja lisdpalveluineen
jokaisen saataville yhtaldisin ehdoin. N&ita ja muita julkisen palvelun sisdltdpalve-
luja tulee tarjota yleisissa viestintdaverkoissa valtakunnallisesti ja maakunnalli-
sesti. Toisin sanoen, tdman maarayksen kannalta 4 luvun velvoitteita sovelletaan
kaikkiin niihin joukkoviestintapalveluihin, joilla siirretéan tai lahetetaan Yleisradio
Oy:n julkisen palvelun televisio- tai radio-ohjelmistoja. Tama pdtee toteutustek-
niikasta rippumatta eli esimerkiksi televisio-ohjelmistojen siirtdmisessa samoin
antenni-, kaapeli- ja IPTV-jakeluissa. Taman muistion julkaisuhetkelld mainitut
velvoitteet koskevat ohjelmistojen Yle TV1, Yle TV2, Yle Teema & Fem, Yle Ra-
diol, YleX ja Yle:n paikallisradio-ohjelmistojen siirtoa ja lahettdmista lineaarisena
lahetyksena.

Viestintapalvelulain 211 §:ssd saadetaan ohjelmistojen saattamisesta nako6- ja
kuulorajoitteisten saataville eli dani- ja tekstityspalveluvelvoitteista. Sdanndksen
mukaan Yleisradio Oy:n julkisen palvelun ohjelmistojenlisdksi valtakunnallisen oh-
jelmistotoimiluvan nojalla l&dhetettavissa useita eri yleiséryhmiéa palvelevissa oh-
jelmistoissa on oltava dani- ja tekstityspalvelu. Lain 211.6 §:n nojalla audiovisu-
aalisista palveluista annetussa valtioneuvoston asetuksessa (1245/2014, 8 §) on
maaritelty, mitka katsotaan useita yleiséryhmia palvelevaksi ohjelmistoksi, ja lii-
kenne- ja viestintdministeridé on vahvistanut paatdkselldan LVM/9/03/2018,
1.6.2018 ne ohjelmistot, joihin Yleisradio Oy:n ohjelmistojen lisaksi on lisattava
aani- ja tekstityspalvelu. Mainitun paatéksen mukaan tallaisia ohjelmistoja ovat
MTV Oy:n MTV3, Sanoma Media Finland Oy:n Nelonen ja Brilliance Communicati-
ons Oy:n AlfaTV. Toisin sanoen, tdaman maarayksen kannalta 4 luvun velvoitteita
sovelletaan kaikkiin niihin joukkoviestintépalveluihin, joilla siirretéaan tai lahete-
taan televisio-ohjelmistoja MTV3, Nelonen ja AlfaTV. Tama patee toteutusteknii-
kasta riippumatta eli samoin esimerkiksi antenni-, kaapeli- ja IPTV-jakeluissa.

Viestintapalvelulain 34 §:n mukaan radiotoiminnan harjoittaminen analogisessa
maanpaallisessa joukkoviestintdverkossa edellyttda ohjelmistotoimilupaa. Taman
maadrayksen 4 luvun velvoitteita sovelletaan kaikkiin niihin joukkoviestintapalve-
luihin, joilla siirretdan tai lahetetdaan mainitun ohjelmistolupien mukaisia radio-oh-
jelmistoja ja kun siirrettavan tai ldhetettavan ohjelmiston toimiluvan mukainen
vaestopeitto on vahintdan 95 %.

Taman muistion julkaisuhetkelld tdma tarkoittaa kdytannéssa ohjelmiston Radio
Nova siirtoa tai ldhettdmistd. Ajantasainen listaus ndista ohjelmistoista on saata-
villa Liikenne- ja viestintaviraston verkkosivuilta.

Edellisten lisdksi maarayksen 4 lukua ei kuitenkaan sovelleta sellaisiin radiotoi-
minnan harjoittajiin, joiden toimiluvan mukainen vaestdpeitto on alle 95 %.
Naissa tapauksissa viestintdpalvelujen kayttajien maara on pieni, joten palvelujen
yhteiskunnallinen merkitys ole kovin merkittédva ja toisaalta tarkoituksena ei ole
asettaa kohtuuttomia vaatimuksia pienille teleyrityksille.
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2 Maaritelmat

2.1 Joukkoviestintapalvelu

Joukkoviestintapalvelun maaritelma on johdettu viestintapalvelulain 3 §:n 4 koh-
dassa olevasta joukkoviestintdverkon maaritelmasta.

(ks. edella luku 1.1).

Tassa maarayksessa joukkoviestintdpalvelulla tarkoitetaan joukkoviestintaverkon
verkkopalvelua, matkaviestinverkon soluldhetyspalvelua ja IPTV-palvelua.

Joukkoviestintapalvelun maaritelmasta on jatetty pois kaikki muu vastaanottajille
samanlaisena valitettava aineisto, jotta ei synny tulkintaongelmia suhteessa julki-
sessa internetissa tarjottaviin palveluihin. Tallaisia palveluja ovat esimerkiksi in-
ternetyhteyden vaélityksella tarjottavat suoratoistopalvelut.

Joukkoviestintapalvelujen toimivuuden hairiétilanteiden maarittelyssa taytyy pys-
tya arvioimaan ohjelmistojen potentiaalinen vastaanottajamaara, mutta joukko-
viestinnan valittdmiseen vaikuttavat hairidtilanteet liittyvat paasaantoisesti verk-
kopalveluun, joka mahdollistaa ohjelmistojen valittdmisen. Hairiét saattavat toki
liittya myds viestintdpalveluun, jolla tarkoitetaan televisio- ja radio-ohjelmistojen
valittdmiseen tarkoitetussa verkossa ohjelmien siirtamista tai lahettamista eli oh-
jelmistojen siirtopalveluja. Viestintapalvelun tarjoajia joukkoviestintaverkoissa
ovat ohjelmistotoimilupien haltijat. Tekninen viestintépalvelu on erotettava tar-
kasti ohjelmistojen sisadllosta, jonka saantely ei kuulu tédman maarayksen sovelta-
misalaan.

Joukkoviestintapalvelun teknisen rajauksen kannalta oleellisinta ei ole, milla verk-
kotekniikalla televisio- tai radio-ohjelmisto valitetdan ohjelmatoimijalta katsojalle,
tai kuinka moni eri toimija joukkoviestintdpalvelun valittdmiseen osallistuu. Tekni-
sen rajauksen kannalta tarkeinta on, etta joukkoviestintapalvelu ulottuu ohjelma-
toimijan luovutusrajapinnasta vastaanottajan vastaanottorajapintaan asti ja tata
on havainnollistettu esimerkilla liitteessa 1 olevassa kuvassa.

Joukkoviestintaverkkojen verkkopalvelulla tarkoitetaan joukkoviestintaverkossa
tarjottavien televisio- ja radio-ohjelmistojen ja naihin ohjelmistoihin liittyvien
oheis- ja lisdpalvelujen siirtoon kaytettavaa verkkopalvelua.

Joukkoviestintaverkkojen verkkopalveluja ovat kaapelitelevision verkkopalvelu
(DVB-C), antennitelevision verkkopalvelu (DVB-T2), ja FM-radion Iahetyspalvelu.

Liitteessa 1 on havainnollistettu televisiopalvelujen toimitusketju ohjelmatoimi-
jalta kayttdjalle. Antennitelevision DVB-T2 verkkopalvelu ulottuu sisalléntuottajan
Idhdesignaalin luovutuksesta kayttajan vastaanottimelle. Kaapelitelevisiopalve-
lussa DVB-C-verkkopalvelu on DVB-T2-verkkopalvelun jatkona, jolloin DVB-T2-
verkkopalvelu ulottuu DVB-T2 Idhetinasemalle tai vaihtoehtoisesti signaalin luovu-
tuspisteeseen, josta toimitusketju jatkuu DVB-C-verkkopalveluna kayttajan vas-
taanottopisteeseen. Signaalin luovutuspiste toimii rajapintana myds IPTV-palve-
lulle, satelliittitelevisiopalveluille ja internetissa tarjottaville suoratoistopalveluille.
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Kaapelitelevision verkkopalvelulla eli DVB-C-verkkopalvelulla tarkoitetaan tassa
maarayksessd, kuten myos Liikenne- ja viestintaviraston teletoiminnan laatua
koskevassa maarayksessa*, DVB-C (Digital Video Broadcasting, Cable) -standar-
din ETSI EN 300 429 mukaista digitaalisten kaapelitelevisiopalvelujen ldhetyspal-
velua. Maaritelman mukaisesti DVB-C-verkkopalveluun kuuluvat ldhetysverkkojen
lisaksi myods muut verkon palvelut kuten siirto, koodaus, multipleksointi ja uudel-
leen multipleksointi (ns. remultipleksointi), joilla mahdollistetaan televisiopalvelun
toimitus kayttajan vastaanottopisteeseen.

Liitteessa 2 esitetyssa kuvassa taas on havainnollistettu televisiopalvelujen toimi-
tusketju DVB-C-verkkopalvelussa. DVB-C-verkkoon televisiopalvelu voidaan vas-
taanottaa usean eri lahteen kautta. DVB-C-verkkopalvelun tarjoaja vastaa nimen-
omaan televisiopalvelun toimittamisesta signaalin vastaanottopisteesta asiak-
kaalle luovutusrajapintaan asti.

Televisio-ohjelmistojen valittdminen IPTV-palvelussa on viestintapalvelulain tar-
koittamaa viestintapalvelua, kun lineaariset TV-kanavat vélitetdaan kayttéjan vas-
taanottopisteeseen internetyhteydelld, joka on IPTV-palvelua tarjoavan teleyrityk-
sen hallinnassa, kdaytanndssa internetyhteyspalvelua hyédyntaen. Mikali IPTV-pal-
velua kaytetaan jonkin toisen teleyrityksen verkko- tai viestintapalvelun valityk-
selld, kyseessa ei ole maaritelman mukainen IPTV-palvelu, vaan yleensa julki-
sessa internetissa tarjottava OTT-palvelu (Over The Top). IPTV-palvelu on tassa
maadrayksessa maariteltya joukkoviestintdpalvelua vain silta osin, kun siina valite-
taan Yleisradio Oy:n julkisen palvelun televisio-ohjelmistoja lineaarisina lahetyk-
sind. Muilta osin IPTV ei ole joukkoviestintdpalvelua, vaan kuuluu tassa maarayk-
sessa ryhmaan "muu viestintapalvelu".

Solulahetyspalvelulla tarkoitetaan tassa maarayksessa matkaviestinverkossa tar-
jottavaa joukkoviestintapalvelua, jota kdytetdan vaaratiedotteiden ldhettamiseen
lyhytsanomina kaikkiin matkapuhelimiin maaritellylld maantieteelliselld alueella.

Soluléhetyspalvelusta kaytetdan usein termia Cell Broadcast tai Cell Broadcast
Short Message Service (CBS). Palvelun tekninen toteutus on maaritelty 3GPP:n
spesifikaatiossa TS 23.041.

Soluléhetyspalvelun hairittilanteiden maarittely perustuu niiden matkaviestinver-
kon tukiasemien maaraan, joihin hairiétilanne vaikuttaa yhtenadiselld maantieteel-
liselld alueella.

Muu viestintapalvelu

Muuhun viestintépalveluun on koottu kaikki ne palvelut, jotka ovat viestintapalve-
lulainError! Bookmark not defined. tarkoittamia viestintapalveluja ja jotka ei-
vat kuulu mihinkdan muuhun tdssa maardyksessa maariteltyyn palveluryhmaan.
Toisin sanoen muulla viestintapalvelulla tarkoitetaan muuta viestintapalvelua kuin

4 Maarays viestintdaverkkojen ja -palvelujen laadusta ja yleispalvelusta (22.11.2023) https://www.finlex.fi/api/me-
dia/authority-regulation/537840/mainPdf/main.pdf?typeDiscriminator=traficom-communications&timestamp=2023-
11-21T22%3A00%3A00.000Z
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joukkoviestintapalvelua, sahkdpostipalvelua, tekstiviestipalvelua, internetyhteys-
palvelua tai yleistd puhelinpalvelua. Ryhmittely perustuu siihen, etta naiden pal-
velujen toimivuuden hairidtilanteet eivat ole kayttajien viestintémahdollisuuksien
kannalta yhta kriittista kuin muiden maariteltyjen palveluryhmien. Vastaavan-
laista muun viestintapalvelun maaritelmaa kaytetdaan myos tarkeysluokittelun
apuna teletoiminnan varmistamista koskevassa maarayksessa?2.

Esimerkkeja muista viestintdpalveluista ovat multimediaviestipalvelu, RCS (Rich
Content Service) -palvelu, IoT-palvelut, numeroista riippumattomat internetyh-
teyden paalla tarjottavat henkildiden valisen viestinnan palvelut seka yleisen pu-
helinpalvelun maaritelman (ks. kohta 2.6) ulkopuolelle jaavat viestintapalvelun
maaritelman tayttavat puhepalvelut kuten yksisuuntaiset VoIP-palvelut (joista on
mahdollista vain soittaa tai vain vastaanottaa puheluita yleisestd puhelinverkosta
tai joista ei ole ollenkaan paasya yleiseen puhelinverkkoon).

Numeroista riippumattomalla henkiléiden valiselld viestintdpalvelulla tarkoitetaan
henkildiden valisen viestinnan palvelua, joka ei yhdisty kansallisessa tai kansain-
vdlisessa numerointisuunnitelmassa olevan E.164 standardin mukaisen numeron
tai olevien numeroiden avulla. Tallaisia ovat esimerkiksi pikaviestintdan tarkoite-
tut, internetin valityksella toimivat puhe-, video-, videoneuvottelu- ja pikaviesti-
palvelut. Nama palvelut eivat toimi numeroinnin perusteella kuten perinteiset pu-
helin- ja aaniviestintapalvelut sekd SMS-viestit. Palveluntarjoajan ei tarvitse valt-
tamattad myoskaan osallistua viestien siirtdmiseen, vaan palvelu voidaan toteuttaa
esimerkiksi vertaisverkkoperiaatteella.

IoT- (Internet of Things) tai M2M-palvelulla (Machine to Machine) tarkoitetaan
laitteiden valista viestintda, esimerkiksi sahkdmittarien tai kiinteistdon kosteusmit-
tarien ohjausta ja etalukua. Edella mainituille palveluille tarjottavat tiedonsiirto-
palvelut luetaan viestintapalveluksi. IoT-laiteliittymia hyédyntavista telepaatelait-
teista esimerkkeja ovat halyttimet, sensorit, myyntiautomaatit ja maksupdaatteet.
Tiedonsiirtoyhteys voidaan toteuttaa esimerkiksi matkaviestiverkon IoT-liitty-
malla, dedikoidussa IoT-viestintdaverkossa (esimerkiksi LoORaWAN), yritys-APN-da-
tapalveluna, tai viestintdpalveluna internetyhteyden valityksella.

Sahkopostipalvelu

Sahkopostipalvelulla tarkoitetaan sahképostiviestien Iahettamis-, valittdmis- tai
vastaanottopalvelua, joka hyddyntaa internetin nimipalvelua eli DNS-palvelua
viestien valittamiseen. Sahkdpostipalvelun periaatekuva, eri toiminnot ja toimin-
tojen valilla kaytettavia protokollia on esitetty kuvassa 1.

Sahkopostin 1ahettamispalvelulla tarkoitetaan palvelua, jossa asiakas lahettaa
viestin palveluntarjoajan lahetyspalvelimen (MSA) kautta. Valittamispalvelulla tar-
koitetaan palvelua, jossa sahkdpostiviesti vastaanotetaan, (kasitelldaan) ja lahete-
taan edelleen asiakkaan kanssa sovittuun kohteeseen. Vastaanottopalvelulla tar-
koitetaan palvelua, jossa asiakkaan sahkdpostiviestit vastaanotetaan vastaanotto-
palvelimelle (MDA) ja toimitetaan asiakkaan sahkdpostilaatikkoon.
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Kuva 1. Sadhkdpostipalvelun periaatekuva.

Lahtevalld sdhkopostiliikenteelld tarkoitetaan asiakkailta lahtevia sahkopostivies-
teja, jotka valitetaan palveluntarjoajan lahetyspalvelimien (MSA) kautta sahko-
postin vdlityspalvelimille (MTA).

Saapuvalla sahkopostiliikenteella taas tarkoitetaan asiakkaille saapuvia sahképos-
tiviesteja, jotka valitetaan palveluntarjoajan vastaanottopalvelimien (MDA) kautta
asiakkaiden sahkdpostilaatikoihin (MS).

2.4 Tekstiviestipalvelu

Tekstiviestipalvelulla tarkoitetaan tdssa maarayksessa matkaviestinverkossa tar-
jottavaa viestintapalvelua, jonka avulla voidaan lahettda ja vastaanottaa SMS-ly-
hytsanomia, jotka sisaltavat vain aakkosnumeerisia merkkeja ja erikoismerkkeja.

Tekstiviestipalvelusta kaytetaan usein nimea SMS-palvelu eli Short Message Ser-
vice. Palvelun tekninen toteutus on maaritelty 3GPP:n spesifikaatiossa TS 23.040.

Tahan maaraykseen on siséllytetty laista 16ytyva yleisen puhelinpalvelun maari-
telma, koska maarayksessa kaytetty termi muu viestintdpalvelu (ks. edelld 2.3
kohta) on maaritelty muiden maaritelmapykalassa listattujen palvelumaaritelmien
avulla.ViestintapalvelulainError! Bookmark not defined. 3 §:n 42 kohdan mukaan yleisella
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puhelinpalvelulla tarkoitetaan viestintdapalvelua, jonka avulla voidaan soittaa ja
vastaanottaa kotimaan- ja ulkomaanpuheluja kansallisessa tai kansainvalisessa
numerointisuunnitelmassa olevan numeron avulla.

Tietoturvan hairiotilanne

Tietoturvan hairidtilanteella tarkoitetaan tapahtumaa tai tilannetta, minka takia
sdahkoisen viestintaverkon tai palvelun tietoturva voi heikentya tai heikentyy, ja
joka voi siten johtaa tietoturvaloukkaukseen. Maaritelman tavoitteena on kattaa
seka toteutuneet etta ennalta havaittavissa olevat tilanteet, jotka voivat vaaran-
taa viestintapalvelujen luottamuksellisuuden, eheyden tai kaytettavyyden.

Hairidtilanteet voivat syntya esimerkiksi verkkolaitteisiin kohdistuvista teknisista
haavoittuvuuksista, haitallisesta liikenteesta, palvelunestohydkkaysten kaltaisista
ulkoisista vaikutuksista tai viestintaverkon hallintatoimintoihin kohdistuvista vir-
heista. Tallaiset hairiétilanteet on syyta tunnistaa ja kasitella viivytyksetta, koska
niilld voi olla suoria tai valillisia viestintapalvelujen kaytettavyyteen tai kayttajien
tietoturvaan.

Tietoturvan hairiotilanteita voivat olla esimerkiksi:

kriittisiin verkkolaitteisiin kohdistuvat vakavat haavoittuvuudet, joiden hyvaksi-
kayttd vaarantaa tai voisi vaarantaa liikenteen luottamuksellisuuden tai johtaa
palvelukatkoksiin

virheelliset konfiguraatiot, joiden avulla jonkun ulkopuolisen voisi olla mahdol-
lista padstda muuttamaan laitteiden asetuksia tai paasta luvattomasti teleyrityk-
sen verkkoon

verkkojen kuormittuminen haittaohjelmien tai muun poikkeavan liikenteen
vuoksi, siten, etta silla on vaikutusta kaytettavyyteen

teleyrityksen kayttaman ulkoisen autentikointi- tai hallintapalvelun tietoturva-
poikkeama, joka estda verkon normaalin operoinnin

pilvipalveluntarjoajan haavoittuvuus tai toimivuushairi6, joka vaikuttaa suoraan
teleyrityksen palvelun toimivuuteen tai tietoturvaan.

Tietoturvaloukkaus

Tietoturvaloukkaus on keskeinen kasite teletoiminnan hairidtilanteissa, silla se ku-
vaa tilanteita, joissa viestintaverkkojen tai palveluiden luotettavuus, eheys tai
luottamuksellisuus vaarantuu. Maaritelma kattaa seka luvattoman padsyn tietoi-
hin, verkkoihin tai laitteisiin, etta tietojen menetyksen tai vaaristymisen. Maaritel-
man tarkoituksena on varmistaa, etta teleyritys tunnistaa tietoturvaloukkaukset
osana normaalia valvontaa ja hairionhallintaa, ja etta loukkauksiin reagoidaan ja
ryhdytaan tarvittaviin toimenpiteisiin riskien minimoimiseksi. Tietoturvaloukkaus
voi olla samalla myds toimivuuden hairidtilanne, mikali silla on vaikutuksia kaytet-
tavyyteen. Lisdksi se voi olla myds henkilétietojen tietoturvaloukkaus, jos louk-
kaukseen johtaneeseen tilanteeseen liittyy luottamuksellisten henkilétietojen pal-
jastumista ulkopuolisille.

Tietoturvaloukkauksia teletoiminnassa voivat olla esimerkiksi:
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o Verkkojen tai palveluiden hallintajarjestelmiin kohdistunut tunkeutuminen,
jonka seurauksena hydkkaaja voi lukea tai muuttaa konfiguraatiotietoja, estaa
tai vaarantaa tietojen asianmukaisen kaytén eli saatavuuden.

e Luottamuksellisten asiakas- tai liikkennetietojen paljastuminen, esimerkiksi vir-
heellisen kayttdoikeuskonfiguraation tai murretun palvelimen vuoksi.

e Salausavaimien, salasanojen tai muiden tietoliikenteen suojaukseen liittyvien
autentikointitietojen joutuminen vaariin kasiin.

e Laitteen fyysinen manipulointi, joka mahdollistaa verkon tai palvelun tietoturvan
kiertamisen.

Luku 2 Hadiriotilanteiden havainnointi ja hallinta

Tassa luvussa kasitelldaan maarayksen 2 luvussa annettuja velvoitteita eli verkon-
ja palvelunhallinnan toteuttamista koskevia vahimmaisvaatimuksia.

3 Toimivuuden ja tietoturvan valvonta

Maarayksen 3 kohdassa tarkennetaan osin informaatioluonteisesti viestintapalve-
lulain 243 §:ssa todettua velvollisuutta yllapitaa viestintaverkot ja -palvelut siten,
etta niihin kohdistuvat tietoturvaloukkaukset ja -uhat seka toimivuutta hairitsevat
tilanteet voidaan havaita. Tama tarkoittaa kaytannossa sita, etta teleyrityksen tu-
lee yllapitaa verkonhallinta- ja valvontajédrjestelmaa, seka tietoturvan valvontajar-
jestelmaa. Verkonhallinta- ja valvontajarjestelmat ovat ratkaisuja, joiden avulla
seurataan verkon laitteiden ja palveluiden toimintaa, suorituskykya ja kaytetta-
vyytta, sekd reagoidaan hairidéihin. Tietoturvan valvontajarjestelmat ovat ratkai-
suja, jotka seuraavat verkko- ja jarjestelmatapahtumia ja halyttavat poikkeamien
tai mahdollisten hydkkaysten havaitsemisesta, sekd mahdollisesti vahentavat tai
estavat niiden vaikutuksia.

Teleyrityksen oma-aloitteinen toiminta on keskeista hairididen havaitsemisessa ja
hallinnassa. Riittdva havainnointikyky mahdollistaa hairididen selvittamisen, ra-
jaamisen ja korjaamisen viivytyksetta ilman, etté toimenpiteet perustuvat ainoas-
taan asiakasilmoituksiin. Ennaltaehkaisylld pyritdéan tunnistamaan ja estamaan
viat, tietoturvauhat ja muut ongelmat ennen, kun ne vaikuttavat palvelujen toi-
mintaan, jolloin hairididen haitat voidaan minimoida tai ne eivat nay kayttajille
lainkaan.

Jatkuvalla valvonnalla 1 alakohdassa tarkoitetaan jarjestelmien valmiutta. Tallai-
sia jarjestelmia voivat olla verkonhallintajarjestelmat, mutta jatkuvaa valvontaa
tukevat myds verkkolaitteiden sisdanrakennetut valvontaominaisuudet, kuten
SNMP-monitorointi, syslog-viestit ja diagnostiikka- ja halytyskaytannét. Alakoh-
dassa 1 ei tarkoiteta esimerkiksi tydntekijoiden tyoaikajarjestelyja tai halytysval-
miutta. Saanndksessa ei oteta kantaa siihen, mita toimenpiteita valvontatietojen
perusteella on kaynnistettava.

Maarayksen 1 alakohdan edellyttama teleyrityksen kaytettavissa olevien laitetilo-
jen tehonsy6tdn ja olosuhteiden valvonta on perusteltua, jotta teleyritys saa myds
muista kuin omistamistaan laitetiloista erityisesti toimivuusongelmia ennakoivia
halytyksia.
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Mdardyksen 2 alakohdassa edellytetadn, etta teleyritykselld on oltava tarkoituk-
senmukaiset eli kdytdnndssa toimintansa laajuuteen ja luonteeseen soveltuvat
jarjestelmat ja maaritellyt menettelytavat erilaisten valvontatietojen vastaanotta-
miseen ja analysoimiseen, jotta teleyritykselld on keinot kasitella valvontatietoja.

Lisdksi madrayksen 3 alakohdassa edellytetaan dokumentoimaan kdytdssa olevat
verkon- ja palvelunvalvontamekanismit, jotta teleyritys pystyy tarvittaessa osoit-
tamaan, milla keinoin se tayttaa annetut vaatimukset.

Jatkuva valvonta

Teleyrityksen tulee jatkuvasti valvoa tarjoamiensa viestintdaverkkojen ja -palvelu-
jen toimivuutta, tietoturvan tilaa, seka kaytettavissaan olevia laitetiloja Liikenne-
ja viestintaviraston varmistamismaarayksen edellyttamin tehonsy6tdn ja olosuh-
teiden valvonnoin. Tallaisia tiloja ovat seka teleyrityksen omistamat ettd vuokralle
ottamat laitetilat. Alihankintaa on kasitelty tarkemmin taman perustelumuistion
liitteessa 3.

Teleyrityksella tulee olla toimintaansa ja kokoluokkaansa nahden riittavat verkon-
ja palvelunhallintamekanismit, joiden avulla se pystyy havaitsemaan seka valitto-
mat hairiot, etta varhaiset hairidita ennakoivat merkit. Tallaisia tilanteita voivat
olla esimerkiksi palvelunestohydkkdykset, muu haitallinen liikenne, tukiaseman
virtaldhteen vika, ohjelmistovirhe tai laitetilan jaahdytyksen pettdminen. Esimer-
kiksi laitetilan jadhdytyksen vikaantuminen ei valittémasti vaikuta palveluiden toi-
mintaan, mutta tilanteen jatkuessa vika voi estaa laitetilassa olevien viestintaver-
kon komponenttien toiminnan liian korkeaksi nousseen laitetilan lampétilan takia.
Myds ohjelmistohalytykset, palvelun laatumittarit ja ilmoitukset ohjelmisto- tai
laitteistohaavoittuvuuksista auttavat tunnistamaan potentiaalisia hairidita ennen
kuin ne ehtivat vaikuttaa kayttdjiin. Varhainen havaitseminen on keskeistad, silla
monesti alkavat hdiriot voidaan korjata jo ennen kuin ne nakyvat kayttajille. Il-
man toimivia hallintamekanismeja teleyrityksen reagointi jdisi asiakasilmoitusten
varaan, mika viivastyttaisi korjaustoimia ja lisdisi palvelujen hairiintymisen riskia.

Kayttokelpoisten ohjelmistohdlytysten ja laatumittarien maarittely jaa teleyrityk-
sen omalle vastuulle. Teletoiminnan laatua koskevassa Liikenne- ja viestintaviras-
ton maarayksessaError! Bookmark not defined. o kyjtenkin otettu kantaa siihen, miten
viestintdpalvelujen laatua voidaan mitata.

Tietojen vastaanotto ja analysointi

Teleyrityksella on oltava toimintaansa ja kokoluokkaansa nahden riittavat jarjes-

telmat ja menettelytavat hairidilmoitusten ja valvontatietojen vastaanottamiseen

ja analysointiin. Vaadittujen jarjestelmien ja menetelmien kokoa, maaraa tai omi-
naisuuksia voi esimerkiksi suhteuttaa mm. teleyrityksen tarjoamien viestintapal-

velujen kayttajamaaraan, maantieteelliseen peittoalueeseen tai teletoiminnan lii-

kevaihtoon.

Valvontatietoja ovat esimerkiksi ohjelmisto-, laite- ja laitetilahadlytykset seka muut
verkon ja palvelun seurantatiedot. Verkon valvontatietoja vastaanotetaan
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tyypillisesti verkonhallintajarjestelmien (NMS), valvonta- ja halytysjarjestelmien,
lokienhallintajarjestelmien, seka laitetilojen ymparistévalvonnan kautta.

Hairidilmoitukset voivat olla sisaisia tai ulkoisia; ulkoisia ilmoituksia tekevat esi-
merkiksi asiakkaat, toiset teleyritykset, viranomaiset, kuten Kyberturvallisuuskes-
kus tai muut ulkopuoliset tahot. Teleyrityksen on pystyttava vastaanottamaan ja
kasittelemadan myos nama ilmoitukset luotettavasti.

Analysoinnilla tarkoitetaan toimia, joilla teleyritys selvittaa vastaanottamiensa ja
kerdamiensa tietojen perusteella mahdollisimman tarkasti hairién tai sen uhan
syyn seka sen, mihin verkon tai palvelun osaan se kohdistuu.

Dokumentointi

Erilaisten halytys- ja ilmoitustietojen vastaanottoon ja analysointiin kaytetyt jar-
jestelmat ja menettelyt on dokumentoitava ja dokumentointia on yllapidettava.
Toisin sanoen teleyritykselld on oltava kuvaus siitda, milla teknisilla jarjestelmilla ja
millaisin toimenpitein se kasittelee verkkojensa ja palvelujensa tilasta kertovia
tietoa tai niitd koskevia ilmoituksia.

4 Toimivuutta tai tietoturvaa hairitsevien tai uhkaavien tilan-
teiden hallinta

Kohdassa edellytetaan, etta teleyritykselld on ennalta laaditut ja dokumentoidut
menettelyohjeet viestintaverkkojen ja -palvelujen toimivuutta tai tietoturvaa hai-
ritsevien tai uhkaavien tilanteiden hallitsemiseksi. Ohjeiden tarkoituksena on var-
mistaa, etta teleyritys kykenisi tunnistamaan ja selvittdmaan ainakin yleisimpien
hairididen seka uhkien syyt nopeasti sekd minimoimaan niiden vaikutukset vies-
tintapalvelujen kaytettavyyteen. Menettelyohjeet myds tukevat teleyritysta uusien
henkildiden koulutuksessa ja toiminnan jatkuvuuden varmistamisessa poikkeusti-
lanteissa.

Lisdksi kohdassa edellytetaan, etta sellaisella teleyrityksella, jonka verkoissa voi
syntya merkittava hairid (ks. jaljempana 15 ja 16 kohdat), on valmius valvonta-
tietojen perusteella ryhtya kaikkina vuorokauden aikoina tarvittaviin toimenpitei-
siin hairiétilanteiden ja niiden uhkien korjaamiseksi tai niiden vaikutusten mini-
moimiseksi. Velvoitteella pyritdan siihen, ettd kayttdjamaaralld mitattuna ja suh-
teessa erilaisiin palvelujen tyyppeihin isoilla teleyrityksillé on kyvykkyys nopeasti
ja tehokkaasti reagoida viestintaverkkojen ja -palvelujen toimintaa ja kaytetta-
vyyteen merkittavasti vaikuttaviin tilanteisiin ja uhkiin - kuten laajavaikutteisiin
laitevikoihin, muihin katkoksiin tai tietoturvan hairiétilanteisiin.

Viestintapalvelun tarjoaja (palveluyritys) on vastuussa siitd, ettd viestintapalvelun
toiminta palautetaan normaalitilaan. Jos viestintapalvelua varten hankitaan palve-
luja toiselta teleyritykselta (esim. verkkoyritykseltd), on palveluyrityksen varmis-

tettava sopimuksin, etta myds nama tayttavat saantelyn vaatimukset. Alihankin-

taa on kuvattu tarkemmin tédman perustelumuistion liitteessa 3.

Menettelyohjeiden on sisédllettava ainakin:
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roolit, vastuut ja keskeiset prosessit verkkojen ja palveluiden toimivuuden ja
tietoturvan hallinnassa,

yhteystiedot -sisdltden vahintdan viankorjaushenkildiden ja tietoturvasta huo-
lehtivien henkildiden tavoittamiseen tarvittavat tiedot,

varayksikodiden ja -laitteiden sijaintitiedot seka

ohjeet hatdliikenteen turvaamiseksi tilapaisjarjestelyin.

Ohjeistuksessa tulee luonnollisesti myos ottaa huomioon mahdolliset erityisohjeet
merkittavien hairidtilanteiden korjaustoimenpiteista. Tallaisia erityisohjeita voivat
olla esimerkiksi paivystysjarjestelyt tai varallaolojarjestelyt.

Kaytanndssa roolit, vastuut ja keskeiset prosessit tarkoittavat sitd, etta teleyrityk-
selld on selkea tydnjako ja ennalta maaritellyt toimintatavat hairittilanteiden ja
niiden uhkien varalle. Esimerkiksi verkon valvontakeskus seuraa verkon tilaa ja
tunnistaa poikkeamat, vikapaivystaja vastaa korjaustoimista ja tietoturvatiimi ar-
vioi mahdolliset tietoturvauhkat. Nain varmistetaan, etta hairidéihin ja tietoturva-
poikkeamiin voidaan reagoida nopeasti ja johdonmukaisesti.

Verkkojen ja palvelujen hallintakyvyn alenemasta ilmoittami-
nen Liikenne- ja viestintavirastolle

Kohdassa asetetaan niille teleyrityksille, joiden verkkojen tai palvelujen toimivuus
ja tietoturva vaikuttavat merkittavaan kayttajamaaraan, velvoite ilmoittaa Lii-
kenne- ja viestintavirastolle, jos teleyrityksen kyky hallita verkkojaan tai palvelu-
jaan heikkenee merkittavasti. Velvoitetta on skaalattu merkittavyyden perus-
teella, silla se huomioi erilaiset viestintapalvelut ja suhteuttaa velvoitetta myds
kunkin palvelun kayttajamaaran mukaan. Kohdan velvoitteet on rajattu koske-
maan sellaisia teleyrityksia, joiden vaikutuspiiriin kuuluvassa viestintaverkossa tai
-palvelussa voi syntya merkittava hairioé tai sellaisen uhka, silla niiden tarjoamat
verkot ja palvelut tavoittavat huomattavan osan kayttdjista.

Velvoite perustuu siihen, etta verkon- ja palvelunhallinta, mukaan lukien toimi-
vuus- ja tietoturvahairididen kasittely (esim. incident response), on kriittinen osa
teleyrityksen kykya seurata palveluiden tilaa, hallita muutoksia ja paivityksia, ra-
jata hairioita, hallita ja korjata ongelmia seka koordinoida kenttdhenkiléstoa.
Tasta syysta on perusteltua, ettd mikali teleyrityksen kyky hallita verkkojaan tai
palvelujaan merkittavasti vaarantuu, asiasta ilmoitetaan Liikenne- ja viestintavi-
rastolle.

Hallintakyvyn merkittdva heikentyminen ei valttamatta ndy valittdmasti kaytta-
jille, mutta se heikentaa teleyrityksen kykya havaita ja reagoida verkkojen tai pal-
veluiden hairidihin, mika kasvattaa riskia kayttajien palvelujen hairiintymisesta.
Teleyrityksen tulee seurata hallinnan toimintakykya jatkuvasti ja tehda ilmoitus
virastolle viipymatta heti, kun merkittédva heikentyminen havaitaan.

Lisdksi kohdassa velvoitetaan teleyritysta pitamaan Liikenne- ja viestintavirasto
ajan tasalla verkkojen ja palvelujen hallintakyvyn merkittavan aleneman poista-
miseen tahtaavien toimenpiteiden etenemisesta ja tilanteen korjaantumisesta.
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Merkittava heikkeneminen voi tarkoittaa esimerkiksi sita, etta verkonvalvontajar-
jestelmat eivat toimi, keskeiset hallintalaitteet tai -yhteydet ovat pois kaytosta,
valvontakeskus ei ole toimintakykyinen tai teleyritykselld on merkittavaa henki-
|6stdvajausta verkonvalvonnassa, kenttahenkiléstdssa tai abuse-tiimissa (esimer-
kiksi pandemian tai tyotaistelutilanteen vuoksi). Tallaisissa tilanteissa teleyrityk-
sen mahdollisuudet havaita ja korjata hairidita heikkenevat olennaisesti.

Saannoksen mukaan teleyrityksen on tehtava ilmoitus virastolle viipymatta eli
mahdollisimman pian aleneman havaitsemisen jalkeen. Ilmoitus tehddan liikenne-
ja viestintaviraston sdahkoisella asioinnilla tai sahkdpostitse osoitteeseen viat@tra-
ficom .fi.

Mikali ilmoitus sisdltda salassa pidettavia tai yrityksen liikesalaisuuksia sisaltavia
tietoja, ilmoituksen voi lahettaa Traficomin turvasahkdpostipalvelun kautta.
https://www.traficom.fi/fi/yhteystiedot/salatun-viestin-lahettaminen-traficomiin.

Teleyrityksen on raportoitava virastolle saannéllisesti hallintakyvyn palauttami-
seen tahtaavien toimenpiteiden etenemisesta. Raportoinnissa tulee kuvata, mita
toimenpiteita on tehty ja suunniteltu, seka ilmoittaa, jos palauttaminen viivastyy
tai ei etene suunnitellusti. Jatkoilmoitukset toimitetaan samalla tavalla kuin alku-
perdinenkin ilmoitus — sahkdisesti, sahkopostitse tai puhelimitse. Kun hallinta-
kyky on saatu palautettua normaalille tasolle, teleyrityksen on tehtava siita lop-
puilmoitus virastolle joko sahkéisen asioinnin, sahkopostin, tai puhelimen valityk-
sella.

6 Verkkojen ja palvelujen hallinnan yhteystietojen toimittami-
nen Liikenne- ja viestintavirastolle

Teleyrityksen on ilmoitettava Liikenne- ja viestintavirastolle hairiétilanteiden hal-
linnasta vastaavien henkildiden ja teleyrityksen valvomoiden yhteystiedot, jotta
virasto saa tarvittaessa nopeasti yhteyden teleyritykseen hairiétilanteen selvitta-
miseksi.

Teleyrityksen yhteyshenkildiden nimeaminen ja ilmoittaminen Liikenne- ja viestin-
tavirastolle ei luo yhteyshenkildlle henkilokohtaista saddantéén perustuvaa vas-
tuuta hairidistd. Kysymys on ainoastaan tavoitettavuudesta eli yhteydenottoihin
liittyvastd menettelystd hairidtilanteiden selvittédmiseksi. Vastuu toiminnasta on
teleyrityksella.

Yhteystiedot ilmoitetaan joko Liikenne- ja viestintaviraston sahkoisella asioinnilla
tai lahettamalla muuttuneet tiedot sahkdpostitse osoitteeseen viat@traficom.fi.

Yhteystiedot toimitetaan aina, kun tiedoissa tapahtuu muutoksia.

7 Asiakasilmoitusten hallinta

Saanndkselld varmistetaan, etta teleyrityksen asiakkailla on yhtaldiset mahdolli-
suudet ilmoittaa palveluntarjoajalleen havaitsemastaan toimivuus- tai tietoturva-
hairidsta tai sellaisen epailysta. Lisaksi sadannokselld pyritaan takaamaan
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asiakkaiden ilmoittamien hairion mahdollisimman nopea, systemaattinen ja teho-
kas kasittely. Kdyttajatiedotusta kasitellaan maarayksen 3 luvussa.

7.1 Ilmoituskanavat

Teleyrityksella tulee olla puhelinasiakaspalvelu, jossa vastaanotetaan asiakkaiden
hairidilmoituksia vahintaan arkisin tydaikana. Tama tarkoittaa sita, etta puhelin-
asiakaspalvelun on oltava asiakkaiden tavoitettavissa tyypillisiin asiointiaikoihin.
Suositeltavaa on, puhelinasiakaspalvelu vastaanottaa ilmoituksia vahintaan virka-
aikaan eli 08.00-16.15 valisena aikana.

Valmiudella vastaanottaa asiakkaiden hairidilmoituksia internetyhteyden kautta
tarkoitetaan sitd, etta teleyrityksen on tarjottava asiakkailleen (viestintapalvelu-
jen kayttdjille) mahdollisuus tehda viestintapalvelun hairidilmoitus internetyh-
teytta kayttaen. Ilmoituspalvelu voidaan tarjota esimerkiksi teleyrityksen asia-
kasportaalissa, jossa asiakas voi mahdollisesti hallita liittymansa muutakin toimin-
taa. Ilmoituspalvelu voidaan toteuttaa myds sahkdpostilla (esim. toimivuusasioita
koskien vikailmoitus@teleyritys.fi ja tietoturva-asioita koskien abuse@teleyri-
tys.fi) tai teleyrityksen verkkosivuilla olevalla sahkoisella lomakkeella. Olennaista
on, etta hairidilmoitus voidaan tehda, vaikka yleinen puhelinpalvelu ei toimi,
mutta internetyhteys on kaytettdvissa. Toinen keskeinen vaatimus on se, etta il-
moituksen tekemisen tulee olla asiakkaille suhteellisen helppoa ja teleyrityksen
internetsivuilta on 16ydyttava helposti ohjeet siita, miten ilmoitus on tehtava.

7.2 Ilmoitusten kasittely

Asiakasilmoitus tulee siirtaa asian korjauksesta vastuussa olevan organisaation
tietoon viimeistaan yhden arkipaivan kuluessa ilmoituksen jattamisesta.

Asiakkaan (viestintdpalvelun kdyttajan) esimerkiksi lauantaina tai sunnuntaina te-
kema ilmoitus on siis siirrettdva korjausorganisaatiolle viimeistdaan seuraavan
maanantain aikana (tai esimerkiksi tiistaina klo 13.00 tehty ilmoitus viimeistaan
keskiviikkona klo 13.00). On kuitenkin huomattava, ettd tama yhden (1) arkipai-
van aikaraja asiakasilmoituksen siirtdmiseen eteenpdin on ehdoton maksimiai-
karaja. Yhden arkipdivan maksimiaikaraja on valittu siksi, ettd vaatimus olisi
kohtuullinen myds pienille toimijoille. Huomioitavaa kuitenkin on, etta teleyrityk-
sen tulee pyrkia tata nopeampaan toimintaan. Ilmoituksessa kuvatun hairién vai-
kutukset onkin hyva huomioida tapauskohtaisesti harkittaessa ilmoituksen priori-
teettia: jos vaikutuksista koituu kayttadjille kohtuutonta haittaa (esimerkiksi henki-
I6turvallisuuden vaarantuminen), on ilmoituksen jatkotoimia pyrittava kiirehti-
maan.

Suositus tietoturvaan liittyvasta asiakasohjeistuksesta

Tietoturvaloukkaustapauksiin ja tietoturvaan liittyva asiakasohjeistus ja yhteystie-
dot on suositeltavaa julkaista teleyrityksen internetsivuilla omana sivunaan, johon
on koottu myds asiakkaan omatoimiseen tietoturvaloukkaustapauksen selvittelyyn
liittyva ohjeistus.
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Muutostenhallinta

Tassa kohdassa tarkennetaan viestintapalvelulain 243 §:n velvollisuutta yllapitda
viestintaverkot ja -palvelut vaatimusten mukaisina, mika kattaa myés verkkojen
ja -palvelujen muutostdiden hallinnan ja palveluhairididen minimoinnin.

Hallinnan toteuttaminen

Muutostilanteiden hallitsemiseksi ja haittojen minimoimiseksi teleyrityksen on en-
nen muutostydn toteuttamista suunniteltava huolellisesti muutostyén eteneminen
ja tarvittavat resurssit, arvioitava muutostydn vaikutukset ja kesto seka enna-
kolta suunniteltava toimenpiteensa, mikali muutosty6 ei onnistu suunnitellusti.
Muutostyon lopuksi on suoritettava riittava palvelujen testaus, erityistd huomiota
on kiinnitettava hataliikenteen toimivuuteen muutostyén jalkeen.

Esimerkiksi verkkolaitteiden ohjelmistoja vaihdettaessa tai niiden maarityksiin
muutoksia tehtaessa on hyva mahdollisuuksien mukaan simuloida ohjelmistomuu-
toksen vaikutuksia etukateen, jotta esim. virheet voitaisiin paikantaa ja korjata
ennakolta.

Toisena esimerkkina hallinnan toteuttamisesta voidaan mainita se, ettd ennen
kuin kenttahenkildstdé ryhtyy toteuttamaan suunniteltua kaapelointi- tai reititys-
muutosta tarkealle siirtoyhteydelle, se varmistaa teleyrityksen verkon- ja palve-
lunvalvonnasta, ettd muutoksen kohteena olevan yhteyden varmistava yhteys on
tosiasiallisesti toiminnassa ja siten tydn toteuttaminen ei aiheuta viestintapalve-
luun suunnittelematonta katkosta.

Teleyrityksen on ennalta maariteltédva ja dokumentoitava muutostéihin liittyvat
tyéta ohjaavat prosessinsa ja kaytanténsa, jotta kaikissa muutostdissa noudate-
taan suunnitelmallisuutta ja ennakoitavuutta. Erityista huomiota on kohdistettava
laitteisiin ja palveluihin, joiden toiminnallisuuden valvonta verkon- ja palvelunhal-
linnan keinoin ei ole tdysin mahdollista, ja joiden toimivuuden varmistaminen jou-
dutaan toteamaan palvelun kayttdjan tapaan tehtavan palvelun testaamisen me-
netelmin.

Kutakin muutos-, huolto- tai paivitystoimenpidetta varten teleyrityksen on myo6s

tapauskohtaisesti, maarittelemiensa prosessien ja kdytantdjen mukaisesti, arvioi-
tava ja varattava muutos-, huolto- tai paivitystydn loppuunsaattamiseksi riittava

aika.

Suositus asetusmuutosten lokituksesta

Mahdollisten verkkolaitteiden oikeudettomien asetusmuutosten havaitsemiseksi ja
jaljittdmiseksi, Liikenne- ja viestintavirasto suosittelee, etta teleyritys yllapitaa lo-
kia viimeiselta puolelta vuodelta verkkolaitteidensa asetuksiin tehdyistd muutok-
sista.

Virasto myds suosittelee, ettd lokitettavaa tapahtumaa ja havaintoa ilmaisevissa
ajankohtamerkinndissa ilmoitetaan erikseen tapahtuman ja havainnon ajankohta.
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8.3

ADSL-VDSL

Havainnon ajankohta suositellaan lokitettavan vahintaan paivamaaran tarkkuu-
della ja tapahtumaa ilmaiseviin jarjestelmdlokeihin suositellaan tallennettavan
myds tarkka kellonaika, sovellettava aikavydhyke (esimerkiksi: UTC+2) seka
mahdollisen kellovirheen suuruus ja suunta verrattuna viralliseen aikaan. Teknis-
ten jarjestelmalokien aikaleimat on suositeltavinta ilmaista ISO 8601 -yhteensopi-
vassa formaatissa.

Vastaavan sisaltdinen suositus on annettu teletoiminnan tietoturvasta annetun
maarayksen (TRAFICOM/248815/03.04.05.00/2022°, jéljempana tietoturvamaa-
rays) perustelumuistiossa, silléd kyseisessa maarayksessa kasitelldan tietoturvan
toteuttamista.

Muutosten vaikutus muihin teleyrityksiin

Viestintapalvelulain 248 §:ssd saadetaan niin sanotusta vahimman haitan periaat-
teesta. Lain mukaan teleyrityksen on toteutettava viestintaverkon ja -palvelun ra-
kennus-, kunnossapito-, muutos- ja tietoturvatoimenpiteet muille teleyrityksille
mahdollisimman vahan haittaa aiheuttavalla tavalla. Teleyritys saa tilapaisesti il-
man toisen teleyrityksen suostumusta keskeyttaa verkko- tai viestintdapalvelun
tarjonnan tai rajoittaa sen kdyttdd, jos se on valttamatonta edelld mainitun toi-
menpiteen onnistumiseksi. Keskeytyksesta ja muutoksesta on tiedotettava tehok-
kaasti muille teleyrityksille, joiden viestintdverkkoihin ja -palveluihin ne voivat
vaikuttaa.

Koska laissa on jo teleyrityksille asetettu velvoite suorittaa muutostéita mahdolli-
simman vahan muita teleyrityksia haitaten ja ilmoittaa toisille teleyrityksille suun-
nitelluista muutostoista, tdssa maarayksessa ei anneta aihetta koskien enempia
vaatimuksia. Alla kuitenkin on kuvattu kdaytannén kokemuksista kerattyja tilan-
teita, joissa muutoksia tehtaessa tulee ottaa huomioon toiset teleyritykset. Esi-
merkit on poimittu etupddssa xDSL- ja kaapelitelevisioverkosta, mutta vastaavat
periaatteet soveltuvat kaikissa verkoissa. Kuten esimerkeista kay ilmi, muiden te-
leyritysten palveluihin kohdistuvien haittojen ennaltaehkdisemiseen voi olla tekni-
sid keinoja, mutta aina naita ei ole ja silloin ainoa keino yllattavien haittojen en-
naltaehkaisemiseksi on usein tiedottaminen.

Kun kuparijohtimisella tilaajayhteydelld tarjotaan kiinteist6én ADSL-liittymia ja
samalle tilaajayhteydelle tuodaan myds VDSL-liittymia, ADSL voi johtimen sisai-
sen taajuusjaon takia hairiintya.

Liikenne- ja viestintavirasto katsoo, ettd myo6s viestintapalvelulain 248 §:n perus-
teella edellytetdan VDSL:aa kiinteistédn tuovalta teleyritykseltd huolellisuutta ja
selonottoa ADSL-liittymien toimivuuden turvaamiseksi.

5 Liikenne- ja viestintdviraston maarays teletoiminnan tietoturvasta https://www.finlex.fi/fi/viranomaiset/maaraysko-
koelmat/traficom-communications/2024/50299
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Viestintapalvelulain 248 §:n perusteella voidaan kuitenkin edellyttaa, etta VDSL-
palvelua kiinteistdéon tuova teleyritys selvittad, onko kiinteistossa kdytdssa yh-
teensopimattomia liittymatekniikoita. Ratkaisu siitd, mita palveluja kiinteistoon
tuodaan, jaa kiinteistén ja/tai sen asukkaiden/kayttajien valilla ratkaistavaksi.

xDSL-verkon muutokset

On tavallinen tilanne, ettd kuparijohtimisessa verkossa tarjoavat palveluja seka
verkon omistava yritys ettd silta verkkoa vuokraavat muut teleyritykset. xDSL-
tekniikalla toteutettujen palvelujen toimivuuteen vaikuttaa olennaisen DSLAM-
keskittimien etdisyys liittymadsta ja edelleen se, ettei samalle yhteydelle ole kyt-
ketty eri etdisyyksilla olevia DSLAM:eja. Tilaajayhteyksien vuokrauskaytanndista
on olemassa saantelya ja ohjeita, mutta Liikenne- ja viestintavirasto huomauttaa
my0s tassa yhteydessd, ettd DSLAM-muutoksissa on otettava huomioon mahdolli-
set vaikutukset muiden teleyritysten palvelujen toimivuuteen.

Kiinteistdn operaattorin vaihto

Kaapelitelevisioverkoissa tavallinen kaytant6 on, etta kiinteist6 sopii teleyrityksen
kanssa kiinteistdn liittdmisesta kaapelitelevisioverkkoon ja TV-palvelujen toimitta-
misesta kiinteistdodn. Kaapelitelevisioverkon laajakaistapalveluista ja maksu-TV-
palveluista asukkaat sopivat yleensa suoraan teleyrityksen kanssa. Kun kiinteist6
pdaattaa vaihtaa kaapelitelevisio-operaattoria ja kiinteistd kytketdan irti vanhasta
kaapeli-TV-verkosta, asukkaiden laajakaistapalvelut ja maksu-TV-palvelut lakkaa-
vat toimimasta.

Liikenne- ja viestintavirasto on katsonut, etta uuden kaapelitelevisio-operaattorin
on otettava huomioon, ettd irtikytkenta kohdistuu kiinteiston sisaverkon lisaksi
myds irtikytketyn teleyrityksen yleiseen verkkoon. Ainakin koaksiaaliverkossa
kiinteiston irtikytkeminen voi vaikuttaa kaapelitelevisioverkon toimivuuteen myés
irtikytketyn kiinteistén ulkopuolella ja asukkaiden kdytdssa voi olla vanhan ope-
raattorin palveluita. Kiinteistdjen irtikytkennat toisen teleyrityksen verkosta on
siksi jarjestettdava yhteistydssa tdman toisen teleyrityksen kanssa.

FiCom ry:n operaattorijasenet ovat yhdessa laatineet toimintamalliohjeen kiinteis-
téjen operaattorin vaihtoon. Toimintamallien tarkoituksena on luoda sujuvat me-
nettelytavat ja yhteistydn kdytannoét tilanteisiin, joissa taloyhtio vaihtaa tele- tai
kaapelitelevisio-operaattoria tai solmii verkkosopimuksen uuden operaattorin
kanssa. Liikenne- ja viestintavirasto suosittelee noudattamaan naita toimintamal-
leja kiinteistdén operaattorin vaihdoissa.

Luku 3 Ilmoittaminen kayttajalle

Maarayksen 3 luvussa annetaan velvoitteita tilaajille ja kayttajille hairidtilanteista
ilmoittamisesta. Luvussa tarkennetaan viestintapalvelulain 274 §:n vaatimuksia
pykalassa tarkoitetun ilmoituksen ja tiedottamisen sisalléstd ja muodosta.

Maadrayksessa maarataan tiedottamisen tavasta ja sisdllosta tietyissa maarayk-
sessa maaritellyissa tilanteissa. Maaraykselld ei maaritella tyhjentavasti kaikkia
niita tilanteita, joissa teleyrityksella on lain 274 §:n nojalla tiedotusvelvollisuus tai
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tiedottamistapoja ja sisdltéja. Niissakin hairidtilanteissa, jotka eivat palvelutyypin
tai hairion vaikutuksen perusteella kuulu tdman maarayksen vahimmaisvaatimus-
ten piiriin, voidaan kuitenkin noudattaa tdssa maardayksessa maariteltyja menet-

telyja.

Lahtékohtaisesti hairidista tulee aina tiedottaa kayttajille mahdollisimman alhai-
sella kynnyksella. Kaikille kayttdjille osoitetussa, julkisessa tiedottamisessa on
hyva huomioida se, etta tiedottaminen ei saa aiheuttaa vaaraa esimerkiksi kiin-
teistd- ja henkiléturvallisuudelle. Esimerkiksi ei ole tarkoituksenmukaista, etta
hadiridtiedotteesta ilmenee yksityiskohtaisesti jokin osoite tai sen yritysasiakkaan
nimi, johon hairié kohdistuu.

Kokonaisuudessa teleyrityksen on hyva pitaa hairidista tiedottamisessaan mie-
lessa kayttdjien kokemus hairidtilanteesta seka asiakaspalvelun laadun ja asiakas-
luottamuksen merkitys. Kaytanndssa usein hyvin tiedotettu hairiétilanne on kayt-
tajien keskuudessa koettu paremmin kuin sellainen hairiétilanne, josta tietoa ei
ole ollut saatavilla lainkaan.

Hairiosta tiedottaa se teleyritys, joka toimittaa palvelun. Esimerkiksi matkavies-
tinpalvelun toimivuushairidssa tiedotusvelvollisuus koskee siis paitsi verkko-ope-
raattoria, myds palveluoperaattoria (ns. MVNO), joka on hankkinut verkkopalvelut
sopimuksella joltain verkko-operaattorilta. Liséksi on hyva huomata, ettd kaytta-
jatiedotusvelvoitteet koskevat yhta lailla kuluttaja- ja yrityskayttajille tarjottavia
viestintapalveluja.

Kuluttajansuojaviranomaiset ovat tuoneet aiempien asiaa koskeneiden maarays-
ten lausuntokierroksella esiin, etta elinkeinonharjoittajan velvollisuuksiin kuuluu
tarjoamiensa palvelujen hairidista tiedottaminen jo kuluttajansuojalain perus-
teella. Maarayksen saannokset tai suositukset eivat vahenna miltdaan osin kulutta-
jansuojalain mukaisia velvoitteita.

Suositus rakennus- ja kunnossapitotoista tiedottamisessa noudatettavasta menette-
lysta.
Liikenne- ja viestintavirasto suosittelee, etta teleyritys tiedottaa kayttajia soveltu-
vin osin maarayksen edellyttamalla tavalla myds viestintaverkkojen ja -palvelujen
rakennus- ja kunnossapitotéista, joista aiheutuu hairidita viestintapalveluille (huo-
maa viestintapalvelulain 120.2 §).

9 Tietoturvan hairiotilanteista tiedottaminen

Tassa kohdassa maarataan nimenomaisesti tietoturvan hairiétilanteiden kayttaja-
tiedottamisesta. Tarkoitus on, etta kayttajat saavat riittdvaa ja ajantasaista tietoa
hairidtilanteista.

Kohta koskee tiedottamista sellaisista tietoturvan hairiétilanteista, jotka eivat ole
henkildtietojen tietoturvaloukkauksia, mutta joilla voi olla merkitysta tai vaiku-
tusta viestintapalvelujen turvallisen ja luotettavan kaytdn kannalta. Kohtaa ei so-
velleta viestintapalvelujen toimivuuteen vaikuttaviin hairiétilanteisiin, koska niiden
tiedottamisesta maarataan maarayksen 10-13 kohdissa. Tietoturvan hairiétilan-
teella tarkoitetaan tdssa yhteydessa esimerkiksi tapausta, jossa viestintaverkon
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eheys tai luotettavuus vaarantuu ilman, ettd se valittomasti vaikuttaa palvelun
saatavuuteen.

Koska tdman kohdan soveltamisalaan kuuluvia tilanteita esiintyy verrattain har-
voin, on perusteltua, etta kayttajatiedottamisen menettelyt ovat yhdenmukaiset
henkilttietojen tietoturvaloukkauksia koskevien ilmoitus- ja tiedotusmenettelyjen
kanssa. Yhdenmukaisilla menettelyilla vahennetadn paallekkaisia toimintamalleja
ja varmistetaan, etta kayttajat saavat selkeaa ja ajantasaista tietoa tietoturvaan
vaikuttavista tilanteista. Yhdenmukaistaminen vahentda myds mahdollisia tulkin-
taongelmia: kaikki viestintapalvelujen toimivuuteen vaikuttavat hairiét tiedote-
taan maarayksen 10-13 kohtien mukaan ja kaikki muut, tietoturvaan liittyvat hai-
riot komission asetuksen (EU) 611/2013 mukaan.

Asetuksen 3 artikla koskee ilmoittamista tilaajalle tai kayttajalle. Maarayksen mai-
ninta "soveltuvin osin" tarkoittaa, ettd koska komission asetuksessa (EU)
611/2023 kasitellyt henkildtietospesifiset kohdat eivat luonnollisestikaan sovellu
muihin tietoturvan hairiétilanteisiin, niita ei tarvitse huomioida muissa kuin henki-
|6tietojen tietoturvaloukkaustilanteissa.

Tiedottamisvelvollisuus koskee tilanteita, joissa hairidtilanteella on tosiasiallinen
tai todennakdinen vaikutus kayttajan viestinnan luottamuksellisuuteen, eheyteen
tai saatavuuteen taikka joissa kayttéjan omilla toimenpiteilld voidaan ehkaista tai
lieventaa haittavaikutuksia.

Tiedottamiskynnys

Tilaajalle tai kayttajalle tiedotettavia tilanteita voivat olla esimerkiksi:

e Vakavat ohjelmisto- tai jarjestelmdhaavoittuvuudet paatelaitteissa, kuten
esimerkiksi kotireitittimien tai modeemien vanhentuneiden tai haavoittu-
vien ohjelmistoversioiden aiheuttamat riskit, tai mobiililaitteiden kautta
laajamittaisesti leviavat haittaohjelmat, erityisesti silloin kun kayttajan
omilla toimenpiteilld voidaan vahentaa naista koituvaa riskia.

e Verkon infrastruktuuriin kohdistuvat tietoturvauhkat, kuten DNS- tai reiti-
tystietojen manipulointi, tietomurrot teleyrityksen jarjestelmiin tai muu
vaarinkaytto

e Kansainvdlisestd toiminnasta johtuvat riskit, kuten tilanne, jossa suoma-
laisten kayttdjien viestintdpalvelua tai sen osaa yllapidetéaan ulkomailla ja
siihen kohdistuu tietoturvauhka, jota teleyritys ei voi omin toimenpitein
ehkaista tai hallita

e Teleyrityksen nimissa toteutettavat tietojenkalastelu-, tekstiviesti-, sahkd-
posti- tai puhelinhuijauskampanjat, kuten esimerkiksi

o takaisinsoittoon tahtaavat ns. haamusoitot ulkomaisista tai lisa-
maksullisista numeroista

o teleyrityksen nimissa lahetetyt tekstiviestit tai sahkopostit, joissa
kehotetaan kirjautumaan asiakastilille tai vahvistamaan maksutie-
dot vaarennetylla sivustolla.

o tuki tai asiakaspalveluhuijaukset, joissa soittaja esiintyy teleyrityk-
sen tukihenkiléna ja pyrkii saamaan asiakkaalta etahallintaoikeuden
tai maksutietoja.

Tilaajalle tai kayttajalle tiedottaminen on erityisen suositeltavaa silloin, kun ylei-
sesti kaytdssa olevissa ohjelmistoissa havaittu korjaamaton haavoittuvuus on
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helposti hyddynnettdvissa ja siten uhkaa verkkojen tai palvelujen tietoturvaa laa-
jasti.

Teleyritys voi lisaksi oma-aloitteisesti halutessaan tiedottaa yleisista tietoturvau-
hista, haittaohjelmista, yleiskayttdisten ohjelmistojen haavoittuvuuksista tai hui-
jaus- ja petosilmidista. Tallainen turvallisuusviestinta on suositeltavaa, mutta ei
sellaisenaan kuulu taman maarayksen mukaiseen tiedottamisvelvollisuuteen, ellei
uhalla ole havaittua tai todennakodista vaikutusta teleyrityksen tarjoamiin palvelui-
hin tai niiden kayttajiin.

Tiedottamisen ajankohta

Tiedottaminen on tehtdva ilman aiheetonta viivastysta, kun teleyritys on havain-
nut tietoturvan hairiétilanteen tai sellaisen uhan.

Kaikkia hairidita ei kuitenkaan voida korjata valittémasti, ja joissakin tapauksissa
valitdén tiedottaminen voisi vaarantaa tilanteen asianmukaisen selvittédmisen ja
korjaamisen tai edistaa vaarinkaytoksia. Taman vuoksi tiedottaminen on usein
luonteeltaan jalkikateistd. Ennen julkista asiakastiedottamista teleyrityksen tulee
ensisijaisesti pyrkia korjaamaan havaitut haavoittuvuudet ja estamaan lisavahin-
got.

Mikali teleyritys toteuttaa korjaavia toimenpiteitd, jotka vaikuttavat kayttajien
palveluiden kayttdéon tai edellyttavat kayttajiltda omia toimia (esimerkiksi salasa-
nojen vaihtoa tai ohjelmistopaivityksida), ndista on kuitenkin tiedotettava viipy-
matta ja mahdollisimman reaaliaikaisesti. Jalkikateisella tiedottamisella puoles-
taan varmistetaan, ettd kayttajat voivat ryhtya tarvittaviin toimenpiteisiin suoja-
takseen omat tietonsa ja minimoidakseen haittavaikutuksia.

Tiedotuskanavat

Asiakastiedottamisessa voidaan kayttaa useita kanavia, kuten teleyrityksen verk-
kosivuja, asiakasportaalia tai mobiilisovellusta, sahkdpostia, tekstiviestejd, seka
tarvittaessa joukkoviestintavalineita.

Verkkosivut ja muut teleyrityksen omat sdhkoiset kanavat soveltuvat erityisesti
tilanteisiin, joissa tietoturvauhka tai hairio ei edellyta kayttajilta valittomia toi-
menpiteitd. Tallaisia ovat esimerkiksi yleiset tiedotteet internetin kayttdon liitty-
vista uhista tai huijauskampanjoista ja niiden torjumiseksi suositelluista suojaus-
toimista.

Sahkopostia, tekstiviesteja tai muita kohdennettuja viestintédkanavia suositellaan
kaytettavaksi tilanteissa, joissa hairid tai uhka koskee rajattua asiakasryhmaa ja
joissa kohdennettu viestinta véhentaa tietoturva- tai tietosuojariskeja.

Laajoissa ja vakavissa tilanteissa, jotka voivat vaikuttaa merkittavaan osaan tilaa-
jista tai kayttdjista, tiedottaminen myds joukkoviestintavalineiden kautta voi olla
perusteltua.
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Tiedotteiden sisalto

Tietoturvan hairittilanteita koskevissa kayttdjatiedotteissa on kerrottava selkeasti
seuraavat tiedot:

palveluntarjoajan nimi,

mahdollisen lisatietoja antavan tahon yhteystiedot (esimerkiksi asiakaspal-
velun yhteystiedot),

tiivis kuvaus tietoturvahairiosta,

arvio kayttajalle todennakdisesti aiheutuvista vaikutuksista,

teleyrityksen hairidtilanteen hallitsemiseksi toteuttamat toimenpiteet
kayttajdlle suositeltavat toimet mahdollisten haittavaikutusten ehkaise-
miseksi tai lieventamiseksi, mukaan lukien mahdolliset kustannukset.

Palveluntarjoajan nimi ilmenee useimmiten jo tiedotteen yhteydessa, jos tiedote
on esimerkiksi teleyrityksen verkkosivuilla.

Hairion vuoksi toteutettuja toimenpiteita ei tule kuvata tarpeettoman yksityiskoh-
taisesti; riittavaa on esimerkiksi ilmoitus siita, ettd haavoittunut ohjelmisto on
paivitetty tai paivitys julkaistu, jos kayttajan tulee itse se asentaa tai tieto, etta
haitallista liikennetta on rajoitettu tai suodatettu palveluiden suojaamiseksi.

Toimivuuden hairiotilanteista tiedottamisen kynnys

Mdardyksen tassa kohdassa annetut velvoitteet koskevat kaikkia viestintdverkko-
jen ja -palvelujen toimivuuteen vaikuttavia hairiétilanteita riippumatta siita, mika
on syy hairiéén. Toisin sanoen, esimerkiksi palvelunestohydkkays voi aiheuttaa
toimivuushairion, jolloin tilanne kuuluu madrayksen soveltamisalaan.

Teleyrityksen tiedottamiskynnys asiakkailleen viestintdpalvelujen toimivuuteen
vaikuttavista hairiétilanteista on ensisijaisesti palvelunlaatukysymys, joka voi te-
leyrityksellda myo6s vaihdella asiakas- ja sopimuskohtaisesti. Maarayksessa maari-
telldan, millaisessa tilanteessa viimeistdaan teleyrityksen on tiedotettava kayttaji-
aan sopimuksesta riippumatta, mutta tarkoitus ei luonnollisestikaan ole rajoittaa
nopeampaa, tarkempaa tai vahdisempia hairiditéd koskevaa tiedottamista ja erilai-
sia tiedotusvaylia joko kaikille asiakkaille tai asiakaskohtaisesti SLA-sopimusten
mukaisesti.

On myds hyva huomata, etta vaikka maaraykseen kdyttajatiedottamisen raja on
maaritelty yksityiskohtaisesti, on kdyttajatiedottamisessa hyva aina kayttaa ta-
pauskohtaista harkintaa, kuten tapauskohtaista hairion merkittdvyyden arviointia.
Esimerkiksi sellainen toimivuushairid, joka kestaa alle 60 minuuttia, mutta vaikut-
taa vaikkapa 50 000 kayttajaan (tai merkittavan kokoiseen maantieteelliseen alu-
eeseen) tulisi jo asiakaspalvelullisista ndkokohdista tiedottaa. Teleyritysten mu-
kaan merkittaviin kayttajamaariin vaikuttavat, lyhytkestoisetkin viat tai hairiot
tiedotetaan aina. Mydskaan viestintapalvelulain 274 § ei naitd erottele. Nain ollen
Liikenne- ja viestintavirasto ei ainakaan toistaiseksi ole katsonut tarpeelliseksi
maaraykselldan puuttua olemassa oleviin kaytantéihin. Virasto seuraa teleyritys-
ten hairidtiedottamista ja mikali maarayksen kayttajatiedottamisen kynnys osoit-
tautuu toimimattomaksi, tullaan asetettua rajaa arvioimaan uudestaan.
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Maarayksen 1 alakohdassa on pyritty huomioimaan hairiot, jotka ovat kestoltaan
selkeasti kayttdjien havaittavissa ja vaikuttavat suureen kayttdjamaaraan saman-
aikaisesti. Tiedotettavan hairién keston maarittdminen 60 minuuttiin antaa te-
leyritykselle aikaa kaynnistaa korjaus- ja kayttajatiedotustoimenpiteet, mutta ei
edellyta Iyhyista katkoksista tiedottamista ja ndin ollen ei aiheuta kayttajille hai-
ritsevaa tietotulvaa teleyrityksen hairiétilanteista vaikeuttaen tarpeellisten hairi6-
tietojen tiedoksisaamista. Kayttajien yhtaaikainen julkinen tiedottaminen taas on
tarkoituksenmukaista, jotta kayttajat saavat tarvittaessa tiedon teleyrityksen hai-
rion havaitsemisesta ja korjaustoimenpiteiden alkamisesta.

Maarayksen 2 alakohdassa, eli pitkakestoisten hairididen tiedottamiskynnyksessa,
on haluttu erityisesti huomioida perusluonteiset palvelut, kuten yleiset puhelinpal-
velut, tekstiviesti- ja internetyhteyspalvelut, joiden merkitys tilaajan tai kayttajan
perusviestintémahdollisuuksiin on huomattava palvelujen paivittdisen kayton ja
luonteen vuoksi. Muista perusluontoisista palveluista TV- ja radiopalvelut (kuten
DVB-T2-verkkopalvelu tai IPTV) on jatetty mainitsematta tassa maarayksen ala-
kohdassa siitd syysta, etta kaytanndssa naiden palvelujen vikaantuminen aiheut-
taa padsaantoisesti aina jo maarayksen 1 alakohdan mukaisen tiedotuskynnyksen
tayttymisen.

Kayttajamaaran arviointi voi verkon tai palvelun luonteen takia olla vaikeaa, esi-
merkiksi matkaviestinverkossa on hankala arvioida kayttajien maara yhden vi-
kaantuneen tukiaseman peittoalueella. Sen sijaan keskitetyn verkkoelementin vi-
kaantuessa vikaantuneen verkkoelementin takana olevien liittymien maara tiede-
taan tarkemmin.

Teleyrityksen edellytetaan kayttavan kayttajamaaran arvioinnissa kaytanndllista
ja riittavan tarkkaa menetelmda myds siksi, etta teleyritykselld itselldaan edellyte-
taan olevan todenmukainen kuva hairion vaikutuksesta kdyttajiin. Epaselvien ta-
pausten vuoksi verkonvalvontahenkildkunnan ohjeistaminen sdannénmukaiseen
arvioon hairién vaikutuksen laajuudesta ja tiedotuskynnyksen ylittymisesta on
tarkeaa.

Kaytdannossa teleyrityksen on kaynnistettava kayttajatiedotustoimenpiteet viestin-
taverkon tai -palvelun toimivuushairidsta viimeistaan, kun se havaitsee hairién
vaikutusten kestaneen yli 60 minuuttia ja vaikutuksen piirissa olevan vahintaan
250 kayttajaa. Kayttajatiedotustoimenpiteet olisi kuitenkin hyva kdaynnistaa valit-
tomasti, kun teleyritys arvioi hairién kestavan yli 60 minuuttia.

Jos hdirid estda yleisen puhelinpalvelun, tekstiviestipalvelun tai internetyhteyspal-
velun kaytdn, ja sen vaikutusten poistaminen kestaa yhtajaksoisesti yli kolme pai-
vaa, on teleyrityksen kaynnistettava kayttajatiedotustoimenpiteet, vaikka hairidn
vaikutuksen piirissa olisi alle 250 mutta yli 50 kayttajaa.

Se, millaiset tiedotustoimenpiteet kussakin tilanteessa tulee kdynnistaa, on maari-
telty maarayksen 11 ja 12 kohdissa. Tiedottamisen sisaltdé taas on maaritelty
maarayksen 13 kohdassa.

Tiedottamiskynnysta sovelletaan, kun toimivuuden hairiétilanne haittaa huomat-
tavasti kdyttdjien kokemaa palvelunlaatua tai estdaa palvelun kaytén. Nain ollen
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lyhyista (mdadrayksen mukaan enintadan 60 minuuttia kestavistd) katkoksista tai
palvelunlaadun alenemasta, jotka eivat merkittavasti haittaa tai esta palvelun
kayttéa, on tiedottaminen teleyrityksen harkinnan varassa.

Esimerkiksi matkaviestinverkossa, mikali puhelut katkeilevat toistuvasti ja/tai vain
murto-osa puheluista onnistuu, voidaan katsoa hairion haittaavan palvelun kayt-
tod. Jos taas puheluiden aikana kuuluu esimerkiksi ratinaa, joka ei esta keskuste-
lun kaymista ja/tai estyneiden puheluiden osuus on pieni, ei tdman maardyksen
mukainen kayttdjatiedottaminen ole valttdmatonta.

Matkaviestinverkoissa 250 kayttdjan rajana voidaan paasaantoisesti soveltaa kol-
men yhtenadisen maantieteellisen alueen muodostavan tukiaseman peittoaluetta,
ellei teleyritykselld ole muuta tarkempaa arviota tukiasemien alueella olevasta to-
dellisesta kayttajamaarasta, tai tiedossa on, ettd vierekkaisten toiminnassa ole-
vien tukiasemien peittoalue kattaa vikaantuneen tukiaseman peittoalueen ja nain
ollen kayttajille nédkyvat vaikutukset ovat vahdiset tai lahes huomaamattomat.
Hairion vaikutuksen piirissé olevien kayttdjien lukumaaran arvioinnissa (esim. yri-
tysliittymien tapauksessa) voidaan soveltaa samoja periaatteita kuin on esitetty
taman perustelumuistion 15.2 aliluvussa

Toimivuuden hairiotilanteista tiedottaminen

Hairittiedottamisen ensisijaiset tiedottamistavat ovat internet ja puhelin. Saman-
aikaiset vaihtoehtoiset tiedottamistavat ovat tarpeen, silla ne korvaavat toisiaan
tilanteessa, jossa vain toinen tiedottamiskanava on kdyttajan saatavilla tai nor-
maalissa toiminnassa. Toki on mahdollista, etta seka kayttajan ensisijainen inter-
netyhteyspalvelu etta ensisijainen puhelinyhteys ovat yhtdaikaisesti poiskaytdsta.
Todennékoisesti kayttaja pystyy kuitenkin jotakin liityntayhteytta kayttéen paase-
maan internetiin tai soittamaan puhelun. Se, ettd tietoa on saatavilla julkisesti te-
leyrityksen verkkosivuilla edistda myds sita, etta muut kayttajat tai median edus-
tajat saavat tietoa hairidista ja voivat valittaa tata tietoa eteenpain. Mikali seka
puhelimen ettd internetin kaytt6 tiedottamiseen on estynyt, on teleyritykselld yha
muita vaihtoehtoisia tiedottamiskanavia (radio, sahk&posti, postikirje, jne.), joi-
den kayttda ei tassa madrayksessa ole erityistapauksissa ohjattu.

Maarayksessa edellytetyn internetissa ja puhelimitse tiedottamisen liséksi teleyri-
tys voi luonnollisesti myo6s kayttda muita kaytéssaan olevia tiedottamistapoja toi-
mivuushairidésta aiheutuvan tiedotustarpeen mukaan. Tallaisia tiedottamistapoja
voivat olla esimerkiksi kdyttajien tilattavissa olevat RSS-sydtteet, tekstiviesti-il-
moitukset, sahkdposti-ilmoitukset tai vakavissa hairidtilanteissa esimerkiksi leh-
distotiedotteet.

Internetissa tiedottaminen tulee tehda seka tekstimuotoisesti ettd ainakin tietty-
jen viestintaverkkojen ja -palvelujen tapauksessa myds karttaesityksena. Teksti-
muotoinen tiedottaminen on vaivaton ja nopea tapa esittaa hairion kuvaus. Teks-
timuotoiset tiedotteet tukevat myds verkkosivuilla tiedottamisen esteettomyytta.

Maarayksessa asetettu velvoite sdilyttaa tekstimuotoiset tiedotteet kayttajien saa-
tavilla teleyrityksen verkkosivuilla vahintdan kuukauden ajan on vaatimuksena
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perusteltua, silla mdardaykselld halutaan edistda tiedotuskaytdannén yhteismitalli-
suutta. Lisaksi menneista hairidtiedotteista kayttaja voi tarvittaessa jalkikateen
tarkistaa ovatko kayttdjan viime aikoina havaitsemat palveluongelmat olleet kayt-
tdjan pdatelaitteesta vai teleyrityksen verkosta johtuvia, seka todeta havaitse-
miensa hairididen mahdollisen poistumisen ilmoitetun korjausajankohdan jalkeen.

Kayttajan kannalta hairidtiedon esitystavalla on suuri merkitys. Internetissa jul-
kaistavasta visuaalisesta karttaesityksesta kayttaja voi nopeasti hahmottaa sijain-
tinsa perusteella viestintapalveluihinsa vaikuttavat hairiétilanteet, mikali hairioti-
lanne mahdollistaa karttamuotoisen esityksen hairién vaikutusalueesta. Taman
vuoksi ainakin perusluonteisten viestintdpalvelujen eli yleisen puhelinpalvelun,
tekstiviesti- ja internetyhteyspalvelun seka joukkoviestintdverkon verkkopalvelun
hadiridista on tiedotettava karttaesityksena aina, kun se on tarkoituksenmukaista.
Karttaesitys ei ole vaatimuksena esimerkiksi sellaisessa tilanteessa, jossa hairid
vaikuttaa nimenomaisesti prepaid-liittymien toimivuuteen, mutta muutoin puhe-
linliikenne toimii ongelmitta. Kaytannoéssa tallainen hairid tulee tiedottaa teksti-
muotoisena tiedotteena internetissa, maarayksen edellyttamalla tavalla puheli-
mitse kdyttajien saatavissa olevana tietona sekd harkita mahdollisuuksia esittaa
tiedote karttaesityksen yhteydessa taydentdavana tiedotteena.

Maarays edellyttaa, etta hairidista tiedotetaan kayttajille aina viipymatta. Kaytan-
nossa, koska tiedottamiskynnys (erityisesti maarayksen 11 kohdan 1 alakohta)
edellyttaa tiedottamaan vahintaan kaikista sellaisista hairidistd, jotka vaikuttavat
vahintaan 250 kdyttajaan, on tiedottamista alettava jarjestamaan viimeistaan sil-
loin, kun teleyritys arvioi hairién vaikutusten poistamisen kestavan yli 60 minuut-
tia, jotta kayttajat saavat mahdollisimman nopeasti tiedon havaitusta hairidsta.
Tieto hairidsta olisi hyva olla kayttdjien saatavilla viimeistadan tunnin kuluttua vian
alkamisesta.

On myds perusteltua, ettd mikali hairion kayttajavaikutukset muuttuvat oleelli-
sesti, paivitetaan kayttajatiedotusta tédman mukaisesti. Esimerkkeja tallaisesta ti-
lanteesta:

e Matkaviestinverkon hairi¢ vaikutti aluksi puhelinliikenteeseen, mutta hairié
laajeni koskemaan myo6s dataliikennettd.

e Joukkoviestintdverkon hairié esti aluksi TV-lahetysten vélittéamisen koko-
naan, mutta viankorjauksen edetessa kuva ja dani saatiin palautettua vaik-
kakin osassa tekstityspalveluja ilmenee edelleen hairidita.

Tekstimuotoiset tiedotteet internetissa

Teleyrityksen on maarayksen 11 kohdan 1 alakohdan mukaan julkaistava verkko-
sivuillaan tekstimuodossa tiedote kaikista havaitsemistaan viestintaverkkojensa
tai -palvelujensa hairidista, jos ne kestavat yli 60 minuuttia ja vaikuttavat vahin-
taan 250 kayttajaan.

Mikali hairid jatkuu yli kolmen paivan ajan, tiedote on julkaistava myds yli 50
kayttajaan vaikuttavasta hairiosta
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Jos hairion kayttajavaikutukset muuttuvat oleellisesti, on tekstimuotoinen tiedote
paivitettava viipymatta.

Maardyksen 4 alakohdan mukaan tekstimuotoiset hairiétiedotteet on pidettava te-
leyrityksen verkkosivuilla saatavilla vahintaan yhden (1) kuukauden ajan siitg,
kun hairion kayttajavaikutukset on poistettu.

Karttaesitys internetissa

Teleyrityksen on ldhtékohtaisesti tiedotettava verkkosivuillaan karttaesityksena
havaitsemistaan viestintdverkkonsa tai -palvelunsa hairidistd, jos ne kestavat yli
60 minuuttia, vaikuttavat véhintaan 250 kayttajaan ja koskevat joko:

yleista puhelinpalvelua,
tekstiviestipalvelua,
internetyhteyspalvelua tai
joukkoviestintapalvelua

Lisdksi karttaesitysta tehtdessa tulee huomioida se, onko karttaesitys kyseisen
viestintdverkon tai -palvelun kayttajamaaraan, luonteeseen ja merkittavyyteen
nahden tarkoituksenmukaista ja ymmarrettavaa. Toisin sanoin siis sellaisten toi-
mivuushairididen, jotka eivat koske merkittdvaa osaa kyseisen palvelun kaytta-
jista ja joiden piirtaminen kartalle ei tuottaisi selkeaa lisdarvoa hairiésta viestimi-
selle, esittdminen karttaesityksena ei ole jarkevaa. Esimerkkeina tallaisista, ei
karttaesitysta edellyttavista, tilanteista voidaan mainita:

e Hairidé vaikuttaa prepaid-liittymien toimivuuteen, mutta muu puhelinliikenne
toimii moitteettomasti — Hairid tulee tiedottaa tekstimuotoisena tiedotteena
internetissa, maarayksen edellyttdmalla tavalla puhelimitse kayttajien saata-
vissa olevana tietona sekd harkita mahdollisuuksia esittaa tiedote karttaesi-
tyksen yhteydessa tdta taydentavana tiedotteena.

e Jos teleyritys ei ole eritellyt tekstiviestipalvelujen hairidtilanteiden karttamuo-
toista esittamistda omaksi kartakseen ja tekstiviestikeskuksessa on kayttdjiin
vaikuttava, kaikkiin tekstiviestipalvelun kayttajiin vaikuttava hairié — Hairid
tulee tiedottaa tekstimuotoisena tiedotteena internetissa, maarayksen edellyt-
tamalla tavalla puhelimitse kayttajien saatavissa olevana tietona seka tulee
harkita mahdollisuuksia esittad tiedote karttaesityksen yhteydessa tata tday-
dentdvana tiedotteena (esim. matkaviestinverkkoja koskevan karttaesityksen
mahdollisissa lisdtietokentissa).

e Jos maanpaallisen digitaalisen joukkoviestintaverkon verkkopalvelussa (esim.
DVB-T2-verkkopalvelussa) on hairio, joka estda ohjelmaoppaan eli EPG:n tie-
tojen valittymisen — Hairi6 tulee tiedottaa tekstimuotoisena tiedotteena inter-
netissd, maarayksen edellyttamalla tavalla puhelimitse kayttdjien saatavissa
olevana tietona seka harkita mahdollisuuksia esittaa tiedote karttaesityksen
yhteydessa tata tdydentavana tiedotteena (esim. joukkoviestintaverkkoa kos-
kevan karttaesityksen mahdollisissa lisétietokentissa).

Karttaesityksessa tulee kuvata kaytettavaan karttatoteutukseen soveltuvin tavoin
se maantieteellinen alue, jolla hairié vaikuttaa.

Hairidtietojen kartalla esittédmisessa tulee noudattaa mm. kiinteistd- ja henkilétur-
vallisuuden huomioivaa harkintaa. Esimerkiksi sita, miten tarkalle tasolle kartan
voi tarkentaa tai millaisessa muodossa hairidalue esitetdan, on syyta harkita.
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Kiintean verkon hairidista ei ole tarkoituksenmukaista piirtaa kartalle teleyrityksen
kaapeleiden sijaintia kuvaavia tietoja (kuten viivamuotoisia tietoja) vaan lahto-
kohtaisesti tulisi esittaa kayttajiin kohdistuvat vaikutukset pinta-alakuvina.

Hairidaluetta indikoivan tasokuvan varissa ja piirtotavassa on hyva myoés huomi-
oida mahdolliset kayttajien erityisryhmat (kuten poikkeavat varinakokyvyt) ja
pyrkia mahdollisimman esteettomaan kuvaustapaan.

Jos toimivuushairion kayttajavaikutukset muuttuvat oleellisesti, on karttamuotoi-
nen tiedote paivitettava viipymatta.

Toimivuushairioétietojen saatavuus puhelimitse

Sellaisista hairidista, jotka ovat kestaneet yhtdjaksoisesti yli 60 minuuttia ja jonka
vaikutuksen piirissé on vahintdan 250 kayttajaa, tai ovat kestaneet yli 3 paivaa ja
jonka piirissa on yli 50 kayttajaa, on jarjestettava kayttajille mahdollisuus saada
tietoa puhelimitse vahintdaan teleyrityksen puhelinasiakaspalvelun aukioloaikoina.

Kaytanndssa teleyrityksen puhelinasiakaspalvelun on kyettdva vastaamaan maa-
rayksessa maariteltyja hairidita koskeviin asiakasyhteydenottoihin palveluaikoi-
naan. Kuluttajansuojaviranomaiset ovat aiempien asiaa koskeneiden maaraysten
lausunnossa todenneet, etta jo kuluttajansuojalain perusteella voidaan lahtea siita
vaatimuksesta, ettad puhelinasiakaspalvelun olisi aina kyettdva vastaamaan kulut-
tajien vikatiedusteluihin. Taman maarayksen saannodkset tai suositukset eivat va-
henna miltdan osin kuluttajansuojalain mukaisia velvoitteita.

Maardyksen vaatimus voidaan tayttda myds esimerkiksi nauhoitetulla tiedotteella
hairibstd vastaajassa, jonotiedotteessa, tai muussa sellaisessa. Lisdksi teleyrityk-
sen puhelinasiakaspalvelun aukioloaikojen ulkopuolella tulisi hairidista tiedotta-
mista vastaajaviestina harkita aina perusteellisesti tarpeen mukaan. Esimerkiksi
laajemmissa tai pitkdkestoisissa hairidissa vastaajaviestin kayttaminen voi olla
asiakaspalvelullisista syista jarkevaa.

Jos hairidn kayttajavaikutukset muuttuvat oleellisesti, on puhelimitse saatavilla
oleva tieto tai tiedote paivitettava viipymatta.

Suositukset internetissa tiedottamiseen

Internetissa julkaistavat (teksti- ja karttaesitysmuotoiset) hdiriotiedotteet (maa-
rdyksen 11 kohta) suositellaan sijoitettavan teleyrityksen internetsivuille siten,
ettd kayttaja I16ytéda ne helposti. Sijoituksena voidaan kayttaa esimerkiksi linkkia
teleyrityksen verkkosivuston etusivulla tai vahintaan niin, etta hairidtiedotteet
ovat loydettavissa sivuston hakutoiminnallisuuksin, mikali sellaisia on sivustolla
kaytdssa.

Lilkenne- ja viestintavirasto suosittelee, etta teleyrityksen paivittdessa aiemmin
julkaisemaansa teksti- tai karttaesitysmuotoista tiedotetta, teleyritys merkitsee
tiedotteeseen, milloin ensimmainen kyseista hairiota koskeva tiedote on annettu
ja milloin tiedotetta on viimeksi paivitetty.
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Jos kartta toteutetaan vaikkapa jotakin karttamoottoria kdyttdaen, on suositeltavaa
kayttaa karttatiedottamisessa ETRS-TM35FIN-tasokoordinaatistoa. Lisaksi hairiot

suositellaan luokiteltavan hairién palvelun kaytélle aiheuttaman eston mukaan si-

ten, etta kartalla esitetdaan eri vareilld niin sanotusti todenndkdisyys sille, etta pal-
velua pystyy kayttamaan:

Vihrea: viestintdverkon tai -palvelun normaali toimivuus

Keltainen: viestintaverkon tai -palvelun kayttéa hairitseva tilanne
Punainen: viestintdverkon tai -palvelun kaytén estava tilanne

Violetti: viestintdverkon tai -palvelun suunniteltu huolto- tai korjaustyd

Sen lisaksi, ettd karttaesityksessa suositellaan tuotavan ilmi vareina hairion vai-
kuttavuus palvelun kayttéén, on suositeltavaa huomioida myos erityiskayttajaryh-
mat tiedottamisen toteutuksessa. Vari-indikoinnin lisdksi voi esimerkiksi olla hyva
selventaa hairion vaikutusaluetta tasokuvaan piirretyin viivoituksin tms. tavoin,
joilla voidaan taata myds se, etta poikkeavan varinaén omaavat henkilét pystyvat
saamaan karttatiedottamisen tarjoamat kaikki ominaisuudet kayttdéonsa.

Toimivuuden hairiotilanteista tiedottaminen suoralla asiakas-
vhteydenotolla

Padaosin maarayksen mukaiset yleisen puhelinpalvelun, tekstiviesti- tai internetyh-
teyspalvelun pitkdkestoiset hairiot ovat hyvin alueellisia ja koskevat selkeasti ra-
jattua kayttajajoukkoa. On kayttdjan edun mukaista, ettei kayttdjan tarvitse itse
ottaa selvaa miksi viestintayhteys ei toimi ja mahdollisesti alkaa selvittaa viestin-
tapalvelun toimimattomuuden vaihtoehtoisia syita esimerkiksi omista asennuksis-
taan, vaan etta teleyritys tiedottaa kayttdjia verkkonsa tai palvelunsa ongelmasta.

Maarayksen tarkoituksena on huomioida valttamattdmat perusviestintapalvelut,
jotka vaikuttavat kayttajien paivittdiseen arkeen. Muiden viestintapalvelujen hai-
ridtilanteissa asiakkaaseen ei tarvitse ottaa suoraan yhteytta, silla ndiden palvelu-
jen kaytettavyys ei hankaloita merkittavasti kayttajan arkea. Tarkoitus on varmis
taa asiakkaiden tiedonsaanti heitd koskevissa valttamattomyyspalvelujen ongel-
matilanteissa, ja toisaalta véhentaa teleyrityksen asiakaspalveluun saapuvia yh-
teydenottoja tiedonpuutteen vuoksi turhautuneilta asiakkailta.

Tiedottamisen toteuttaminen

Yleisen puhelinpalvelun, tekstiviesti- tai internetyhteyspalvelun hairiétilanteen es-
tdessa kyseisen palvelun kaytdn ja kestdessa yhtajaksoisesti yli kolmen paivan
ajan, tulee teleyrityksen mahdollisuuksien mukaan viimeistaan kolmen paivan ku-
luttua hairidtilanteen alkamisajankohdasta tiedottaa hairidn piirissa olevia kaytta-
jid ongelmasta suoralla asiakasyhteydenotolla, mikali kdyttajia ei viela ole tiedo-
tettu hairidtilanteesta. Esimerkiksi matkaviestinverkoissa datayhteyden (eli inter-
netyhteyspalvelun) paikallinen tai satunnainen hidastuminen ei ole suoran asia-
kastiedottamisen piiriin kuuluva hairio.

Suoralla asiakasyhteydenotolla tarkoitetaan esimerkiksi tekstiviestia, sahkoposti-
viestia, puhelinsoittoa tai kirjetta. Suoraksi asiakasyhteydenotoksi riittda viesti,
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jonka voi perustellusti olettaa saavuttavan asiakkaan, eli teleyrityksen ei tarvitse
varmistua asiakkaan vastaanottaneen tiedonannon tai kayttda useita vaihtoehtoi-
sia yhteydenottotapoja tiedon perille menon varmistamiseksi. Olennaista on, etta
asiakas saa merkityksellista tietoa perusviestintdpalveluaan koskevasta ongel-
masta.

Kaytettdessa sahkopostia suoraan asiakasyhteydenottoon tulee kiinnittda huo-
miota siihen, ettd yhteystietoja yllapidetaan ajantasaisina.

Matkaviestinverkossa teleyrityksella ei valttamatta ole tarkkaa tasmallista tietoa
hairion vaikutuksen piirissa olevista kayttajista, koska kayttajat voivat liikkua ver-
kon alueella tukiasemalta toiselle. Tall6in oikean tiedottamisjoukon maarittami-
sessa voi kdyttaa tiedossa olevia kayttajien kiintedn asuin- tai toimipaikan osoite-
tietoja.

Suositukset suoraan asiakastiedottamiseen

Jos ensimmaisessa asiakasyhteydenotossa annetut tiedot muuttuvat olennaisesti,
suositellaan teleyritysta tekemaan asiakasyhteydenotto uudelleen ja antamaan
kayttajalle paivitetyt tiedot hairiésta. Uudelleentiedotus tulee tarpeeseen esimer-
kiksi silloin, kun hairidn korjausaika-arvio kasvaa aiemmin annetusta arviosta. Mi-
kali hairion vaikutus kestaa yli viikon, suositellaan teleyritystd tekemdan asiakas-
yhteydenotto uudelleen ja tasta eteenpdin saanndllisesti viikon valein, kunnes
hairidn vaikutukset on poistettu.

13 Toimivuustiedotteiden sisalto

Hairidtiedotteiden sisallon maarittdmisen tavoitteena on, ettd kdyttajat saavat
hairidtilanteista keskeiset ja paasisalloltadan yhdenmukaiset tiedot teleyrityksestd,
verkosta ja palvelusta riippumatta. Sisallén vakiinnuttaminen edesauttaa kayttgjia
tulkitsemaan hairiétiedotteita ja ajan mittaan omaksumaan, mita tietoja kayttaja
voi hairittilanteen havaitessaan olettaa olevan saatavilla. Kayttdjalle on sisallén
lisaksi merkityksellista myos tietoisuus siita, ettd teleyritys on tietoinen viestinta-
palvelua koskevasta ongelmasta ja pyrkii korjaamaan hairiétilanteen mahdollisim-
man pian.

13.1 Kaikissa tiedotteissa ilmoitettavat tiedot

Tiedotteen sisdltd tulee laatia niin, etta kayttajan kannalta olennainen tieto on
muotoiltu selkeasti ja esitetty ymmarrettavasti. Hairidtiedotteen tulee vahintaan
kertoa kayttajalle seuraavat tiedot:

e Mihin viestintdpalveluun hairi¢ vaikuttaa,
Tieto siita, mita viestintdaverkkoa ja/tai -palvelua hairid koskee ja mahdol-
lisesti myos lisapalvelut, joiden kayttédn hairié vaikuttaa. Esimerkiksi
matkaviestinverkkoja koskevissa tiedotteissa tulee kertoa vaikuttaako hai-
rio puhe- ja/tai datapalveluihin, tekstiviestin valitykseen ja lisédpalveluista
toimiiko soitonsiirto, vastaajapalvelu, jne.

e miten hairi¢ vaikuttaa viestintapalvelun kayttéon,
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Tarkennettu tieto siitd, miten hairid haittaa edelld mainitun verkon tai pal-
velun kayttéa. Esimerkiksi, onko puheluiden soittaminen taysin estynyt
vai onnistuuko osa puheluista tai koskeeko hairio vain tiettyja palveluja
kuten prepaid-liittymia, ulkomaanliikennetta tai vaihdepalveluja.

e mika on hairibn maantieteellinen vaikutusalue,
Ilmoitetaan, milla maantieteellisella alueella hairid vaikuttaa. Alue ilmoite-
taan esimerkiksi maakunnan, kaupungin tai kaupunginosan mukaan ja
maaritellyistd palveluista karttapohjaisena esityksena.

e milloin hairié on havaittu ja
Ajankohta, jolloin hairid on havaittu ja teleyritys on kdynnistanyt toimen-
piteet sen korjaamiseksi. Usein hairion alkamisajankohta on sama kuin
havaitsemisajankohta. Mikali alkamisajankohta on eri kuin havaitsemis-
ajankohta ja alkamisajankohta on teleyrityksen tiedossa, ilmoitetaan
myos se.

e milloin hairion vaikutusten arvioidaan olevan poistettu.
Arvio siitd, milloin teleyritys arvioi hairiétilanteen olevan ohi. Mikéli tieto
olennaisesti muuttuu tai hairiéta ei ole korjattu aiemmin annetun arvion
mukaisesti, on tieto paivitettava.

Tiedote voi mahdollisuuksien mukaan sisaltad myds madrayksessa mainitsematto-
mia tietoja, jotka tdydentavat hairidtilanteen perustietoja tai antavat kayttajaoh-

jeistusta toimivuushairién seurauksista. Tallaisia lisatietoja voivat olla vaihtoehtoi-
set palvelunkayttétavat tai kayttajan toimenpiteet hairiésta toipumiseksi (esimer-
kiksi pdatelaitteen uudelleen kdynnistédminen tai ohjelmiston paivitys hairion paa-
tyttya). Lisatietona voidaan myés ilmoittaa hairion syy (ks. jaljempana 13.2 alilu-
vun suositus).

13.2 Joukkoviestintiverkkojen lisdavaatimukset

TV- ja radiokanavia tai niiden lisa- ja oheispalveluja koskevissa tiedotteissa on
edelld mainitun sisallon lisdksi ilmoitettava, mihin joukkoviestintdaverkkoon (esim.
antenni-TV-verkon kanavanippuun A) hairid vaikuttaa ja TV- ja radiokanavat, joi-
hin hairidé vaikuttaa, mikali vaikutus ei kohdistu kaikkiin kanaviin.

Joukkoviestintaverkkoja ylldpitavan teleyrityksen on myds tiedotettava, mikali
hairid vaikuttaa palvelun EPG- eli ohjelmaopas-, tekstitys-, kuvan ja @anen ajas-
tus- tai vammaispalvelu -ominaisuuksiin.

Suositus hairididen syyluokista asiakastiedottamisessa

Jos teleyritys ilmoittaa hairidtiedottamisessaan madrayksessa edellytetyn lisaksi
hairién syyn, suositellaan yhdenmukaisen tiedottamiskdytannodn luomiseksi kay-
tettavan syytietona seuraavia vaihtoehtoisia kuvauksia:

tietoturvaloukkaus,
kaapelikatkos,
laitehairio,
sahkodkatkos,

saa,
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e huoltotyd,
e hairidon selvitys kdynnissa.

Luku 4 IImoittaminen Liikenne- ja viestintavirastolle

14

Luvussa mainitut velvoitteet tarkentavat viestintapalvelulain 275 §:n velvoitteita
Lilkenne- ja viestintavirastolle tehtavista hairidilmoituksista.

Ilmoitusvelvollisuus tietoturvan hairiotilanteista

Maardyksen tassa kohdassa maarataan nimenomaisesti tietoturvan hairiétilan-
teista Liikenne- ja viestintavirastolle ilmoittamisesta. Tata kohtaa sovelletaan sel-
laisten tietoturvan hairittilanteiden tai niiden uhkien ilmoittamiseen, jotka eivat
ole henkilétietojen tietoturvaloukkauksia, joista ilmoitetaan komission asetuksen
(EU) 611/2013 mukaisesti. Lisdaksi samalla toimivuuteen vaikuttavista merkitta-
vista hairidtilanteista (kuten DDoS-hydkkayksistd, jos niilléd on vaikutusta palvelu-
jen toimivuuteen) ilmoittamisesta maarataan tdman maarayksen 15-19 kohdissa.

Merkittavasta tietoturvan hairidtilanteesta tai sellaisen uhasta on ilmoitettava Lii-
kenne- ja viestintavirastolle 24 tunnin kuluessa hairiétilanteen tai uhan havaitse-
misesta ja ilmoitusta on tarvittaessa tdydennettava 72 tunnin kuluessa tilanteen
havaitsemisesta. Varhainen ilmoitus on keskeinen erityisesti tilanteissa, joissa tie-
toturvaloukkauksella tai hairiélla voi olla vaikutusta muiden teleyritysten toimin-
taan, viestintdverkkojen tai kayttdjien tietoturvaan ja mahdollisesti my&s viestin-
taverkkojen toimivuuteen. Ilmoitusvelvollisuuden tarkoituksena ei ole edellyttaa
valiténta ja taydellista teknista selvitystd vaan varmistaa, etté valvova viranomai-
nen saa olennaisimmat tiedot tilanteesta viipymatta. Ilmoituksen taydentamisvel-
vollisuus mahdollistaa se, etta mikali asian selvittdminen on viela alkuvaiheessa
tai yksityiskohdat eivat ole selvilld, ne voidaan toimittaa myéhemmin tdydenta-
vassa ilmoituksessa. Taydentdvassa ilmoituksessa teleyrityksen on myds mahdol-
lista kuvata, mikali hairidtilanteen selvittamiseen tai tehtyjen tai vield tehtavien
toimenpiteiden kuvaamiseen tarvitaan lisdaikaa ja toimittaa selvitysta tilanteesta
vield tadmankin jalkeen.

Tietoturvan hairiétilanteita koskevat 24 ja 72 tunnin ilmoitusaikarajat on tassa
maarayksessa asetettu yhdenmukaisiksi kyberturvallisuuslain (124/2025) 11
§:ssa saadettyjen ilmoitusaikojen kanssa. Yhdenmukaistamisella on pyritty va-
hentdmaan teleyrityksille aiheutuvaa hallinnollista taakkaa ja yhtenadistamaan eri
saadodsten mukaista viranomaisilmoittamista tilanteissa, joissa tietoturvalouk-
kaukset tai hairittilanteet voivat kuulua usean velvoiteperusteen piiriin.

Tama maarays perustuu kuitenkin sahkdisen viestinnan palveluista annettuun la-
kiin, joka on erityislaki suhteessa kyberturvallisuuslakiin. Teleyrityksen on siksi
arvioitava jokaisen tapahtumatilanteen osalta, tayttyvatké maarayksen mukaisen
ilmoitusvelvollisuuden edellytykset riippumatta siita, onko samasta tapahtumasta
annettu ilmoitus kyberturvallisuuslain 11 §:n nojalla.

Mikali teleyritys tekee madrayksen mukaisen ilmoituksen tietoturvan hairiétilan-
teesta ja kyseinen ilmoitus kattaa myo6s kyberturvallisuuslain (124/2025) 11
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§:ssa soveltamisalaan kuuluvat tiedot ja vaikutukset, erillisen ilmoituksen tekemi-
nen merkittavasta poikkeamasta ei ole valttamatonta.

Ilmoituskynnys tietoturvan hairiotilanteissa

Viestintapalvelulain 275 §:n mukaan teleyrityksen on ilmoitettava viipymatta Lii-
kenne- ja viestintavirastolle, jos sen palveluun kohdistuu tai sita uhkaa merkit-
tavé tietoturvaloukkaus. Lain esitdissa (HE 221/2013) viitataan aiemman vastaa-
van saannoksen perusteluihin (sahkdisen viestinnan tietosuojalaki, 516/2004, 21
§, HE 125/2003 vp), jossa todetaan, etta loukkauksen tai sen uhan merkitta-
vyytta arvioitaessa on kiinnitettdva huomiota tilaajien ja kayttajien oikeuksien
suojaan, palvelun kdytettavyyteen ja maantieteellisten vaikutusten laajuuteen.

Maarayksen vaatimukset on pyritty asettamaan siihen, ettd vaatimukset merkitta-
vista tietoturvan hairiétilanteista ilmoittamisesta Liikenne- ja viestintavirastolle
olisivat vaikutuksiltaan vahintdan merkittavien poikkeamien ilmoittamisesta ky-
berturvallisuuslaissa sdadettyja velvoitteita vastaavia.

Seuraava luettelo havainnollistaa sellaisia tilanteita, joista téman maardyksen
kohdassa tarkoitettu ilmoitus on tehtdva. Luetteloa ei ole laadittu tyhjentavéksi,
vaan antaa esimerkkeja tilanteista, jotka voivat ylittda ilmoituskynnyksen:

Tietojarjestelmiin kohdistuvat tietoturvaloukkaukset tai uhat:

e Luvaton paasy teleyrityksen keskeisiin jarjestelmiin, operointiymparistdihin
tai asiakastietojarjestelmiin

e Luvaton paakayttaja tai yllapitotason kayttdoikeuksien tai tunnuksien hank-
kiminen ja niiden vaarinkaytto

e Merkittavat tietomurron yritykset, jotka kohdistuvat teleyrityksen keskeisiin
jarjestelmiin, vaikka yritys ei olisi onnistunut (uhkaava tilanne)

Tallaiset tilanteet vaarantavat asiakastietojen luottamuksellisuuden ja verkonhal-
linnan eheyden.

Hallintajarjestelmiin kohdistuvat tietoturvaloukkaukset voivat mahdollistaa laaja-
mittaisten hairididen aiheuttamisen palveluihin tai niilden manipuloinnin vahingolli-
sesti ja siten heikentaa merkittavasti verkkojen toimintavarmuutta ja kayttajien
tietoturvaa.

Jarjestelmatietojen ja hallintacikeuksien vaarantuminen

e Verkon tai jarjestelmien konfiguraatio-, dokumentaatio- tai arkkitehtuuritie-
tojen joutuminen vaariin kasiin.

¢ ohjelmistopohjaisten verkkoelementtien (NFV/SDN) tai pilvipohjaisten hallin-
taliittymien oikeudeton muokkaus tai manipulointi.

e Identiteetti- ja kayttéoikeushallinnan (IAM/IdP) kompromissit, esimerkiksi
API-avainten, valtuutustunnusten tai MFA-suojattujen tilien vaarinkaytto

Konfiguraatioihin ja valtuutustietoihin kohdistuvat loukkaukset voivat mahdollis-
taa verkon tai palvelujen ohjauksen, muuttamisen tai lamauttamisen ilman fyysi-
sen infrastruktuurin vahingoittamista. Avaimien ja valtuutustunnusten joutuminen
vaariin kasiin uhkaa myds viestintaverkkojen luottamuksellisuutta. Téma tekee
ndista erityisen merkittavia uhkia verkon eheydelle ja toimintakyvylle.
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Merkittdvat haavoittuvuudet tietojarjestelmissa tai laitteiden ohjelmistoissa

e Haavoittuvuudet, joiden avulla on mahdollista saada asiattomasti laajat
kayttooikeudet teleyrityksen jarjestelmiin tai joiden avulla olisi mahdollista
paasta muuttamaan verkon konfiguraatioita

o Laajasti kdytetyissa komponenteissa tai viestintaverkkojen toteutukseen
kaytetyissa pilvipalveluissa havaitut nollapaivahaavoittuvuudet, joilla on tai
voisi olla vaikutusta teleyrityksen toimintaan

Ilman korjausta tallaiset haavoittuvuudet voivat nopeasti eskaloitua laajamittai-
siksi tietoturvaloukkauksiksi. Teleyrityksen velvollisuus on arvioida riskin suuruus
ja ilmoittaa viranomaiselle tilanteista, joissa haavoittuvuus voi vaikuttaa verkon
tai palvelujen luotettavaan toimintaan

Verkko- ja protokollatason hydkkaykset ja tiedustelu

e Jarjestelmalliset ja poikkeuksellisen laajat verkon kartoitus-, tiedustelu- tai
skannaustoimet, joiden tavoitteena on selvittaa topologiaa, laitteistoja, oh-
jelmistoversioita tai haavoittuvuuksia

o Hydkkaykset tai murtoyritykset kriittisiin verkkoelementteihin, mukaan lu-
kien radioverkon ohjauskomponentit, reitittimet, kytkimet, tukiasemat ja
optisen verkon laitteet.

o Verkko- tai signalointiprotokolliin kohdistuvat hydkkaykset (esim. BGP-ma-
nipulaatiot, signalointimyrskyt, RAN-DoS).

Tallaiset tilanteet voivat vaikuttaa suoraan kayttajien viestintaan, palveluiden
saatavuuteen ja verkon eheyteen.

Liikenteen valittamiseen ja reititykseen kohdistuvat hairiét

e Reititystietojen kaappaus, manipulointi tai vaarin ohjaaminen

e Poikkeuksellisen laajamittaiset DDoS-hydkkdykset tai muu haitallinen au-
tomatisoitu toiminta, jolla on palveluvaikutuksia

e Haittaohjelmien tai bottiverkkojen laajamittainen aktivoituminen teleyri-
tyksen verkossa siten, etta siita aiheutuu merkittava riskia palvelujen kay-
tettavyydelle tai asiakkaille.

e DNS-palveluihin, sertifikaattipalveluun (PKI) tai muihin liikennetta valitta-
viin kriittisiin infrastruktuuripalveluihin kohdistuvat hydkkaykset

Liikenteen manipulointi tai estyminen voi vaikuttaa merkittévasti palveluiden kay-
tettavyyteen tai luottamuksellisuuteen. Tallaisilla hairidtilanteilla voi olla myds
vaikutuksia muihin teleyrityksiin.

Kansainvaliset tai ulkoiset uhat

¢ Ulkomailla tai kotimaassa sijaitsevat verkkojen ja palveluiden toteuttami-
seen kaytettavissa infrastruktuureissa - kuten pilvipalveluissa - tapahtuvat
hairiét, joilla on vaikutuksia suomalaisiin kayttajiin

e Merkittavat kansainvaliset kyberoperaatiot tai kampanjat, jotka kohdistuvat
teleyrityksen palveluihin tai verkkoihin

Nykyisin palveluita ja verkkoja toteutetaan seka hajautetusti, etta virtualisoidusti
ja osa palveluista voi sijaita globaaleissa ymparistdissd. Hairidt tallaisissa ympa-
ristdissa voivat heijastua suomalaisten kayttajien palveluihin. Tallaiset tilanteet
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ovat merkittavia erityisesti silloin, kun teleyritys ei voi itse estaa uhkaa tai vaikut-
taa tilanteen kehittymiseen.

Toimitusketjuun kohdistuva tietoturvaloukkaus

e Haitallinen koodi, komponentti, ohjelmistopaivitys tai kirjasto (supply chain
compromise)

e Laitevalmistajien tai ulkoistuskumppanien tietoturvaloukkaukset, joilla on tai
voi olla vaikutusta teleyrityksen verkkoihin tai palveluihin

Toimitusketjuihin kohdistuvat loukkaukset ovat keskeinen osa nykyista uhkaym-
paristdd, ja ne voivat mahdollistaa haitallisia muutoksia teleyrityksen jarjestelmiin
ilman suoraa hydkkaysta teleyrityksen verkkoon.

Teleyrityksen henkiléstdoon kohdistuva sosiaalinen manipulointi

o Jarjestelmalliset yritykset saada teleyrityksen henkilostolta tietoja tai toimia,
jotka vaarantavat teleyrityksen verkon tai asiakastietojen turvallisuuden

Henkil6st6on kohdistuvat manipulointiyritykset voivat olla keino hankkia paasy te-
leyrityksen jarjestelmiin tai saada henkildstd suorittamaan toimia, joilla on vaiku-
tusta verkkojen ja palveluiden tietoturvaan ja sita kautta kayttajiin.

Muita merkittavia hairiotilanteita

e Havaitut salakuuntelu- tai tarkkailuohjelmistot tai laitteistot teleyrityksen
verkoissa tai tietojarjestelmissa.

Nama tilanteet tayttavat merkittavyyden kriteerin, koska niilld voi olla suoraan
vaikutuksia viestinnan luottamuksellisuuteen

Suositus ilmoituskynnyksesta

Lilkenne- ja viestintavirasto suosittelee, etta teleyritykset ilmoittavat viraston Ky-
berturvallisuuskeskukselle myds merkittdvaa vahdisemmista tietoturvaloukkauk-
sista ja niiden uhkista. Tiedot tukevat kansallisen tietoturvallisuuden tilannekuvan
muodostamista ja auttavat Kyberturvallisuuskeskusta kehittdamaan palvelujaan
paremmin eri toimijoiden, ml. teleyritysten, tarpeita vastaaviksi.

Ilmoitusmenettely

Teleyrityksen on ilmoitettava tietoturvan hairiétilanteesta tai sellaisen uhasta Lii-
kenne- ja viestintavirastolle 24 tunnin kuluessa siitd kuin se on havainnut tilan-
teen. Ilmoitus tehddaan ensisijaisesti Liikenne- ja viestintaviraston sdhkoisen asi-
oinnin lomakkeella. Teleyrityksen ilmoituslomakkeet I6ytyvat Kyberturvallisuus-
keskuksen verkkosivuilta®. Ilmoitus voidaan tehdd myo6s vapaamuotoista tekstia
kayttden, kunhan siind valitetdan samat tiedot kuin lomakkeellakin. IImoituksen
voi toimittaa myds sahkdpostitse Liikenne- ja viestintavirastolle osoitteeseen
tele.tietoturva.ktk@traficom.fi.

6 https://www.kyberturvallisuuskeskus.fi/fi/ota-yhteytta/asioi-kanssamme
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Jos kaikkia ilmoituksessa vaadittuja tietoja ei ole saatavilla ja tilanne on viela sel-
vitettavana tarkemmin, tehdaan viimeistaan 24 tunnin kuluessa ns. alustava ensi-
ilmoitus, jota tdydennetadan mahdollisimman pian ja viimeistaan 72 tunnin kulu-
essa tilanteen havaitsemisesta jatkoilmoituksella.

Jos selvittamisesta huolimatta teleyritys ei pysty antamaan kaikkia tietoja kolmen
pdivan kuluessa tilanteen havaitsemisesta, on sen kuitenkin ilmoitettava kysei-
sessa madrdajassa kdytettavissa olevat tiedot. Taydentavassa ilmoituksessa te-
leyrityksen on my6s mahdollista kuvata ja perustella, jos hairidtilanteen selvitta-
miseen tai tehtyjen tai viela tehtavien toimenpiteiden kuvaamiseen tarvitaan lisa-
aikaa ja toimittaa selvitysta tilanteesta viela tamankin jalkeen.

Ilmoituksen tekemisen jdlkeen tapahtuneet muutokset ilmoitettuihin tietoihin on
padivitettava ajan tasalle viipymatta.

Ilmoitettavat tiedot

Ilmoituksessa Liikenne- ja viestintdvirastolle on kerrottava seuraavat asiat:

e teleyrityksen tiedot eli:

- teleyrityksen nimi,

- tapauksesta lisatietoja antavan henkildn nimi, sahképostiosoite ja puhelinnu-
mero,

e tapahtumisen ja havaitsemisen ajankohta (pdivamaara ja mahdollisuuksien mu-
kaan kellonaika),
e tapahtumatyyppi eli se, onko kyseessa esimerkiksi:

- palvelunestohydkkays tai muu verkkokapasiteettiin kohdistuva hydkkdys
(esim. poikkeuksellisen suuri liikennemaara, joka aiheuttaa palveluiden hi-
dastumista tai estaa niiden kayton tai hyokkays verkon reunalaitteita vas-
taan),

- haitallinen tai poikkeava liikenne (esim. merkittava liikennemaaran kasvu,
tai muu akillinen poikkeama, joka vaikuttaa liikenteen valittdmiseen kuten
aktivoitunut bottiverkko),

- haittaohjelmat (esim. teleyrityksen jarjestelmiin tai hallintaymparistéihin
kohdistunut haittaohjelmatartunta, joka voi vaikuttaa verkkojen ja palvelui-
den toimintaan tai johtaa tietojen oikeudettomaan kayttéén),

- luvaton kaytto, tietomurto tai jarjestelmien manipulointi (esim. murtautumi-
nen asiakastietojarjestelmaan tai muuhun keskeiseen hallintajarjestelmaan,
hallinta- tai paakayttajatunnusten vaarinkayttd ja konfiguraatioiden oikeude-
ton muuttaminen

- liikenteen ohjaukseen tai reititykseen kohdistuva hairi6 ts. liikkenteen muut-
taminen tai vaarentdminen (esim. BGP-reitityksen manipulointi, DNS-tieto-
jen vaarentaminen tai muu liikenteen ohjauksen muutos, joka voi aiheuttaa
lilkenteen joutumista vaaraan kohteeseen tai katoamista.

- merkittava haavoittuvuus teleyrityksen verkkolaitteissa, jarjestelmissa tai
palveluissa (esim. kriittinen ohjelmistohaavoittuvuus, joka mahdollistaa tai
voisi mahdollistaa padasyn verkonhallintajarjestelmiin, oikeudettomien muu-
toksien tekemisen konfiguraatioihin tai muun tietoturvallisuuden kannalta
olennaisen toiminnon ohittamisen),

- teleyrityksen henkildstédn kohdistunut sosiaalialainen manipulointi (esim.
tilanne, jossa ulkopuolinen taho on saanut haltuunsa hallinta- tai paakaytta-
jatunnuksi tai muuta tietoa, joka voi vaarantaa verkkojen ja palveluiden
eheytta,
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jokin muu tapahtuma, jolloin tapausta kuvataan sanallisesti.
e kohteen ja toimenpiteiden kuvaus eli:
- kuvaus tapahtuman kohteena olevasta jarjestelmasta tai palvelusta,
- havainnot tapahtumien etenemisestd,
- tiedot tapahtuman aiheuttajasta,
- toimenpiteet, joihin on jo ryhdytty tai aiotaan vielad ryhtya vaikutusten pois-
tamiseksi tai lieventamiseksi ja
- kuvaus mahdollisista toisten palveluntarjoajien osallisuudesta tapahtumiin.
o tiedot kayttajavaikutuksista eli:

- kuvaus mahdollisista vaikutuksista,
arvio tapahtuman kohteeksi joutuneiden kayttajien lukumaarasta,
tieto siita, onko kayttajille ilmoitettu asiasta ja jos on ilmoitettu, kuvaus tie-
dotteen sisdllosta, kaytetyistad viestintamenetelmista ja mahdollisuuksien
mukaan tieto ilmoituksen saaneiden kayttajien lukumaarasta.
e tieto mahdollisista muille viranomaisille tehdyista ilmoituksista eli:

- tieto siitd, onko tapauksesta ilmoitettu poliisiviranomaisille ja jos on ilmoi-
tettu, valinnaisesti myds ilmoitusnumeron ja asiaa hoitavan poliisiviranomai-
sen tiedot,

- tieto siitd, onko tapauksesta ilmoitettu muille EU-jasenvaltioiden viranomai-

sille ja jos on ilmoitettu, kenelle.

Kaikki edella luetellut, ilmoitettavat tiedot on huomioitu teleyrityksen sahkdisella
ilmoituslomakkeella. Usein samaan tapahtumaan voi liittya myds henkildtietojen
oikeudeton paljastuminen. Samalla lomakkeella teleyritys voi siis tehda ilmoituk-
sen myo6s henkildtietojen tietoturvaloukkauksesta komission asetuksen mukai-
sesti.

15 Toimivuuden hairiodtilanteiden maarittely

Mdardyksen taman kohdan velvoitteet koskevat kaikkia viestintdverkkojen ja -pal-
velujen toimivuuteen vaikuttavia hairiétilanteita riippumatta siitd, mika on syy
hairiéon. Toisin sanoen, esimerkiksi palvelunestohydkkéys voi aiheuttaa toimi-
vuushairion, jolloin tilanne kuuluu taman toimivuushairikohdan soveltamisalaan.

Toimivuushairididen ilmoitusrajat Liikenne- ja viestintavirastolle on esitetty maa-
rayksen 15 kohdan taulukoissa 1 ja 2. Mikali toimivuushairié on kestanyt vahin-
téan 30 minuuttia, ja hairid estda vahintaan 1000 kayttajan yleisen puhelinpalve-
lun, tekstiviestipalvelun tai internetyhteyspalvelun, hairiésta on tehtdva maarayk-
sen 17.1 alakohdan mukainen ensi-ilmoitus. Vastaavasti mikali hairié estaa vahin-
taan 50 000 kayttdjan sahkopostipalvelun, tai muun viestintapalvelun kohdalla 50
000 kayttajan tai telepaatelaitteen palvelun, on hairiésta tehtava ensi-ilmoitus.
Joukkoviestintapalvelun hairidsta on tehtava ensi-ilmoitus, mikali hairié estda va-
hintdan 50 000 kayttdjan palvelun, tai hairidtilanteen yhtendinen maantieteellinen
vaikutusalue on vahintdan 20 000 km?2. Esimerkkeja toimivuuden hairictilanteen
maarittelysta:

e Internetyhteyspalvelussa esiintyy toimivuushairid, joka vaikuttaa 1900
kayttajan palveluun ja on kestanyt vahintaan 30 minuuttia (hairidilmoi-
tuksen vahimmaiskesto). Teleyritys tekee hairidsta ensi-ilmoituksen,
koska hairid estaa yli 1000 kayttajan palvelun kaytén, mika ylittaa inter-
netyhteyspalvelulle asetetun ilmoitusrajan. Hairié saadaan korjattua sen

Liikenne- ja viestintavirasto Traficom e PL 320, 00059 TRAFICOM
p. 029 534 5000 e Y-tunnus 2924753-3 traficom.fi



T R ‘ = I CCM Perustelumuistio 49 (62)

Liikenne- ja viestintavirasto

kestettyd 11 tuntia 30 minuuttia. Loppuraportin perusteella hdirién mer-
kittavyys on 11,5 (kesto tunteina) x1900 (vaikutus kayttdjamaaraan) =
21850. Hairid on merkittédva koska se ylittaa internetyhteyspalvelun mer-
kittavan hairion raja-arvon 20 000.

e Joukkoviestintdpalvelussa esiintyy toimivuushairio, joka vaikuttaa 52 000
kayttajan TV-palveluun yhtenaisella 25 000 km2 suuruisella maantieteelli-
sella alueella, ja hairio on kestanyt vahintdan 30 minuuttia (hairidilmoi-
tuksen vahimmaiskesto). Teleyritys tekee hairidsta ensi-ilmoituksen,
koska hairio estaa yli 50 000 kayttdjan TV-palvelun kdytdn. Hairié saa-
daan korjattua, kun se on kestanyt 1 tunnin ja 30 minuuttia. Loppurapor-
tin perusteella hairion merkittavyys lasketaan kertomalla hairién kesto
tunteina vaikutuksen kohteena olevien kayttajien maaralla: 1,5 x 52 000
= 78 000, Tulos ei ylita TV-joukkoviestintdpalvelun merkittdvan hairién
raja-arvoa 100 000. Hairidén yhtendinen maantieteellinen vaikutusalue on
kuitenkin 25 000 km2, mika ylittdd 20 000 km2 raja-arvon. Téman vuoksi
hairio luokitellaan merkittavaksi hairioksi.

Toimivuushadirididen maarittelyn tarkoitus on suhteuttaa teleyritysten Liikenne- ja
viestintavirastolle ilmoittamisen velvoitteet hairion kokoluokkaan: mita suurem-
mat vaikutukset hairiélla on viestintapalveluihin, sita tarkempia ja sitd nopeam-
min tietoja vaaditaan. Talld tavoin tietoa kerataan nopeasti ja painotetaan suu-
reen kayttajajoukkoon vaikuttavia hairiéita. Palvelutyypin, kayttajamaarien ja hai-
rion keston avulla pyritaan maarittelemaan olennaisimmat hairiot merkittavaksi
hairidksi. Joukkoviestintapalveluissa on lisaksi merkittdvan hairion kriteerina
maantieteellisen alueen koko, jotta pystytédan huomioimaan harvaanasuttujen
alueiden erityisluonne ja saattamaan naiden alueiden kayttdjat mahdollisimman
tasavertaiseen asemaan asutuskeskittymissa asuvien kayttdjien kanssa.

Toimivuushairidlla tarkoitetaan yksittdisia tapahtumia, jotka vaikuttavat viestinta-
verkkojen ja -palvelujen toimivuuteen. Tyypillisesti yhden hairién taustalla olevat
tapahtumat johtuvat yhdesta juurisyystd. Lisdksi hairidlla tarkoitetaan yleisesti
ennalta suunnittelemattomia tilanteita. Teleyrityksen ennalta suunnittelema
huolto ei siis ole Liikenne- ja viestintavirastolle ilmoitettava hairié muutoin kuin
siind tilanteessa, jos huolto ei onnistu aiotusti vaan aiheuttaa ennalta suunnittele-
mattoman toimivuushairién. Huolloista loppuasiakkaille ilmoittamisesta on sada-
detty viestintapalvelulain 120 §:ssa.

Toimivuushairion merkittavyyden arviointi

Mdaarayksen luvun taulukko 1 koskee tyypillisesti kohdeviestintapalveluja ja tau-
lukko 2 taas erityisesti joukkoviestintapalveluja.

Eri viestintapalvelujen tapauksessa merkittéavan hairién kriteeri on hieman erilai-
nen.

Taulukossa 1 mainittu "hdirié estdd" tarkoittaa yleisesti kohdeviestintapalvelun
kaytettavyyden alenemista merkittavasti, esimerkiksi yleisen puhelinpalvelun pu-
heluyrityksistéa vain 75 % onnistuu. Kohdan taulukossa 2 taas on luetteloitu

Liikenne- ja viestintavirasto Traficom e PL 320, 00059 TRAFICOM
p. 029 534 5000 e Y-tunnus 2924753-3 traficom.fi



T R ‘ === I CCM Perustelumuistio 50 (62)

Liikenne- ja viestintavirasto

erikseen joukkoviestintapalvelujen eli televisio- ja radiopalvelujen hairidtyypit ja
niiden kriteerit.

Seuraavassa on kasitelty eri viestintapalvelujen toimivuushairion maarittelya ja
annettu esimerkkeja:

e Yleinen puhelinpalvelu

Puhelun soittaminen, vastaanottaminen tai jo muodostetun puhelun yllapito
ei ole hairiétilanteessa mahdollista.

Yleisen puhelinpalvelun eri toteutustekniikat (kuten matkaviestinverkot tai
VoIP-toteutukset) lasketaan luokittelussa paasaantoisesti erillisiksi palve-
luiksi, joiden hairidt katsotaan erillisiksi ja toisistaan riippumattomiksi. Mat-
kaviestinverkkojen hairiot katsotaan yleisen puhelinpalvelun hairidksi, jos
yleista puhelinpalvelua verkossa tarjotaan. Hairio reaaliaikaisessa tekstipal-
velussa (RTT, Real Time Text) tulkitaan hairidksi yleisessa puhelinpalve-
lussa.

Muiden matkapuhelinverkkojen ja paatelaitteiden lisdpalvelujen (esimerkiksi
MMS-palvelut tai muut matkapuhelinverkkoa hyédyntavat lisapalvelut) toi-
mintaa estdvat hairiot eivat ole yleisen puhelinpalvelun hairiéita, vaan
muun viestintapalvelun hairidita.

e Tekstiviestipalvelu
Tekstiviestin lahettaminen tai vastaanottaminen ei hairidtilanteessa ole
mahdollista tai viivastyy merkittavasti hairiétilanteen takia.

Liikenne- ja viestintavirasto on teletoiminnan laatua koskevan maarayk-
senError! Bookmark not defined. nharystelumuistiossa antanut erindisia suosituksia
tekstiviestipalvelujen laadusta ja suorituskyvyn mittaamisesta. Liikenne- ja
viestintavirasto on esimerkiksi suositellut, etta teleyritys huolehtii hallin-
noimiensa viestintaverkon ja -palvelun komponenttien osalta, ettéd SMS-
viestien toimitusaika A-tilaajalta B-tilaajalle on normaalitilanteessa enintdan
10 sekuntia. Tata aikasuositusta voi hyddyntaa esimerkiksi arvioitaessa
sitd, onko tekstiviestin Iahettaminen tai vastaanottaminen viivastynyt mer-
kittavasti hdiridtilanteen takia.

¢ Internetyhteyspalvelu
Kayttdja ei pysty hairidtilanteessa muodostamaan internetyhteytta interne-
tissa oleviin palveluihin, joihin palveluyritys normaalisti tarjoaa paasyn.
Myo6s asiakkaan internetyhteyspalvelun kaytettéavyyden merkittava alenemi-
nen (esimerkiksi merkittava tiedonsiirtonopeuden aleneminen) on maarayk-
sessa tarkoitettu hairio.

Internetyhteyspalvelun eri toteutustekniikat (kuten xDSL, valokuitu, kaape-
limodeemitekniikat, matkaviestinverkkotekniikat tai muut langattomat rat-
kaisut) lasketaan luokittelussa paasadntoisesti erillisiksi palveluiksi, joiden
hairiét katsotaan erillisiksi ja toisistaan riippumattomiksi. Toisin sanoen,
esimerkiksi jos kayttdja ei hairién vuoksi voi kayttaa 5G-verkon datapalve-
luja mutta 4G-verkon palvelut toimivat, on kyseessa internetyhteyspalvelun
hairié 5G-verkossa, eli 4G-datapalvelut eivat korvaa 5G-datapalveluja.

Internetyhteyspalvelun maaritelmdan mukaan internetyhteyspalvelun osaksi
lasketaan myds DNS- ja DHCP-palvelut. Tasta seuraa, ettd jos kayttajien
fyysinen tiedonsiirtoliityntd internetiin on toimiva resolverinimipalvelun ol-
lessa samanaikaisesti vikaantunut, on kyseessa maarayksen mukainen in-
ternetyhteyspalvelun hairi¢, silla kayttdjien internetyhteys ei toimi
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normaalisti (esim. haettavien verkkosivujen osoitemuunnoksia selkokieli-
sesta osoitteesta IP-osoitteeksi ei pystyta tekemaan).

HUOM! Jos jossakin internetissa tarjolla olevassa palvelussa (esimerkiksi
suoratoistopalvelu, pankkipalvelu, pelipalvelu tai muu tietoyhteiskunnan
palvelu) on hairid, kyseessa ei ole internetyhteyspalvelun hairio.

e Sahkdpostipalvelu
Kayttaja ei pysty hairidtilanteessa lukemaan, lahettamaan tai vastaanotta-
maan sahkdpostiviesteja johtuen esimerkiksi sahkodpostipalvelimissa tai pal-
veluntarjoajan tietoliikenneyhteyksissa olevasta hairidsta.

e Muu viestintapalvelu
Esimerkiksi IoT-palvelun, multimediaviestipalvelun (MMS), pikaviestipalve-
lun tai pelkastadn internetissa toimivan viestintdpalvelun toimintahairiot
ovat tdhan kategoriaan luokiteltavia hairioita.

e Joukkoviestintapalvelu: TV
Normaalista poiketen kayttdjalle ei ole tarjolla ohjelmatoimijan verkkoyri-
tykselle ohjelmiston ldhetysta varten tarjoamaa kanavanippua ja sen oh-
jaustietoja muuttumattomana.

Jos kayttdja ei pysty seuraamaan lahetystd, koska TV-kuva puuttuu tai suo-
men- tai ruotsinkielinen danikomponentti puuttuu kyseessa voi maarayksen
mukaan olla merkittava hairio riippuen hairion vaikutusten (kayttajamaara
tai maantieteellinen alue, kesto) laajuudesta. Jos verkkopalveluntarjoajalla
on kaytodssaan siirrettavan ohjelmiston profiilitiedot, joiden perusteella
verkkopalveluntarjoaja pystyy varmistamaan sen, onko ldhetettava ohjel-
misto oikealla kanavapaikalla, on sellainen hairid, jossa kanavan sisalté on
vaara, rinnastettavissa TV-kuvan puuttumiseen.

Liikenne- ja viestintavirasto on todennut teletoiminnan laatua koskevassa
maadrayksessa, etta DVB-T2-verkkopalvelun lahettimien kdytettdvyyden
seurannassa, epakaytettavyydeksi lasketaan aika, jolloin lahettimen ldhe-
tysteho on laskenut yli 3 dB. DVB-T2-verkkopalvelun tarjonnassa voi hyo-
dyntaa tata desibelirajaa arvioitaessa sitd, onko kyseessa merkittava hairio.

e Joukkoviestintapalvelu: Radio
Normaalista poiketen kayttdja ei pysty vastaanottamaan ohjelmatoimijan
verkkoyritykselle tarjoamaa radiosignaalia siten, etta aanenlaatu on riittava
tai RDS-jarjestelman kautta ei voi vastaanottaa vaaratiedotteita.

Maanpaallisessa joukkoviestintdverkossa, analogisen radion ldhettimien
kaytettdvyyden seurannassa, epakaytettavyydeksi voidaan laskea aika, jol-
loin lahetysteho on laskenut yli 6 dB.

Aanenlaadun ollessa riittéva, virittimen jélkeisisséd audioldhddissa signaali-
kohinasuhde ei saa huonompi kuin 40 dB (ITU-R BS.704, 1990). Vaaratie-
dotteiden valityskykya taas seurataan PTY-31 koodin lapdisysta.

Hairion vaikutuspiiriin kuuluvien kayttajien maaran arviointi

Merkittdavan hairidn yleisperusteena on se, miten suureen kdyttajamaaraan hairio
vaikuttaa. Kayttajalla tarkoitetaan viestintapalvelulaissa luonnollista henkil63,
joka palvelun tilaajana tai muuten kayttaa viestintapalvelua tai lisdarvopalvelua.
Kayttajamaarien laskennassa huomioidaan kaikki viestintapalvelujen kayttajat
riippumatta siitd, ovatko nama kayttajat teleyritykselle kuluttaja- vai
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yritysasiakkaita. Kuluttajaliittymalla tarkoitetaan viestintdaverkon liittymaa, joka
on paaasiallisesti tarkoitettu kuluttaja-asiakkaiden kayttoon.

Kyseessa on kuluttajaliittyma myds silloin, kun teleyritys on tarkoittanut kyseisen
liittymatyypin paaasiassa kuluttaja-asiakkaille, mutta kyseinen liittyma on esimer-
kiksi pienyrityksen tai -yhdistyksen kaytdssa. Yritysliittymilla taas tarkoitetaan
muita kuin pdaasiallisesti kuluttaja-asiakkaille tarkoitettuja liittymia. Verkkoyri-
tyksen toiselle teleyritykselle myymia internetyhteyspalveluliittymia pidetaan
maadrayksessa verkkoyrityksen kannalta kuluttajaliittymina.

Kayttajamaarien laskennassa tulee ldhtdkohtaisesti pyrkia aina paatymaan luku-
maaraan, joka kuvaa kasilla olevasta toimivuushairiosta karsivien henkiléiden to-
dellista lukumaaraa.

Riippuen viestintapalvelusta, osin palvelutoteutuksesta ja toisaalta hairién luon-
teesta, todellisen kayttdjamaaratiedon muodostaminen voi olla haastavaa ja maa-
raa joudutaankin usein arvioimaan. Joissain tapauksissa hairién vaikutuspiiriin
joutuneiden kayttajien maara on arvioitavissa vikaantuneen laitteen konfiguraa-
tion perusteella: ndin on periaatteessa esimerkiksi kiintedn verkon internetyhteys-
palvelussa. Naissakin palvelutoteutuksissa huomionarvoista on kuitenkin se, etta
liittyma voi olla kuluttajaliittyma tai yritysliittyma, ja etta liittymaa voi tosiasiassa
kayttda useampikin luonnollinen henkild.

Seuraavassa esitetaan esimerkkeja hyvista kdytanteista kayttajamaarien maarit-
tdmiseen eri tilanteissa:

¢ Yleisen puhelinpalvelun, tekstiviestipalvelun ja internetyhteyspalvelun tapauk-
sessa yhden kuluttajaliittyman voidaan arvioida vastaavan yhta merkittavan
hairidn maarittelyn kriteereissa mainittua kayttajaa.

e Sahkopostipalvelun tapauksessa yhden sahkdépostitilin voidaan arvioida vastaa-
van yhta merkittdvan hairién maarittelyn kriteereissa mainittua kayttajaa.

o IoT-palvelussa viestinta tapahtuu laitteiden valilla, joten hairion merkittavyys.
maaritelldan hairién vaikutuspiirissa olevien telepaatelaitteiden maaran perus-
teella. Mikali IoT-palvelu ei ole luonteeltaan reaaliaikainen ja tiedonsiirto on va-
haista, esim. sahkémittarien luenta, maarittelyssa voidaan olettaa hairién vaiku-
tuspiirissa olevien telepdatelaitteiden maaran olevan esimerkiksi 10 % koko-
naislaitemaarasta.

e Yritysliittymien tapauksessa, jos kyseessa on kayttajdkohtainen palvelu (esi-
merkiksi yrityksen hankkimat matkaviestinliittymat), yhden liittyman voidaan
arvioida vastaavan yhta kayttajaa.

e Yritysliittymien yhteiskayttoéisissa palveluissa (esimerkiksi yrityksen puhelin-
vaihde tai internetyhteys) todellisen kayttdajamaaran laskeminen saattaa olla
vaikeaa ja siksi niihin voidaan soveltaa seuraavia saant6ja, jollei teleyrityksella
ole todellista tietoa yrityksen tai toimipisteen tyontekijamaarasta:

1. Perinteisen vaihdeliittyman (ISDN/R2-merkinanto) tapauksessa maaritte-
lyn kriteerina kaytettava kayttajamaara on sama kuin keskusjohtojen
(puhekanavien) lukumaara. Tata periaatetta voi soveltaa myés IP-poh-
jaisiin vaihteisiin silloin, kun vaihteesta liitytdan teleyrityksen viestinta-
verkkoon perinteiselld vaihdeliittymamerkinannoilla (ISDN/R2).
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2. Taysin IP-pohjaisissa vaihdeliitynnéissa ja internetliittymissa maarittelyn
kriteerind voidaan kayttda alla olevan taulukon kayttajamaaria, mikali
todellista kayttdjamaaraa ei ole kaytettavissa.

e Yritysten internetyhteyspalveluissa tilatun liittyman datanopeutta voi-
daan kayttaa kayttajamaaran arviointiin. (esimerkkilaskelman oletus:
10 Mbps/kayttaja, tyypillinen toimistokayttd, videopuhelut ja -ko-
koukset, pilvipalvelut, liiketoimintasovellukset)

Liittymadn data- Arvioitu kayttaja-

nopeus maara
100 Mbps 10
200 Mbps 20
300 Mbps 30
500 Mbps 50
1 Gbps 100
10 Gbps 1 000
100 Gbps 10 000

e Yleisissa puhelinpalveluissa, esimerkiksi puhelinvaihde- ja Call Cen-
ter-palveluissa, hairiésta karsineiden henkildéiden lukumaaraan, eli
kayttdjamaaraan, on laskettava mukaan niiden kayttajien (yleensa
liittymien) lukumaara, jotka yrittivat soittaa palveluun hdirién aikana.
Naiden lisaksi kayttdjamaaraan lasketaan ne palvelun kayttajat, jotka
yrittivat soittaa palvelussa hairion aikana. Mikédli todellista kayttaja-
madraa ei voida saada, kaytetdaan kayttajamdaran arviona hairiota
vastaavalla hairidttémalla ajanjaksolla onnistuneiden puheluiden ko-
konaismaaraa (saapuvat + lahtevat).

e Teleyritysten verkkojen ja palvelujen yhteen liittamisen toimivuuteen
vaikuttavissa hairidissa (esimerkiksi soitettaessa yhden teleyrityksen
verkosta toiseen verkkoon) kdyttajamadraa voi arvioida yhdysliiken-
teen tavanomaisen maaran perusteella.

e Taloyhtidille myytavien, ns. kiinteistélaajakaistojen tapauksessa, jos teleyrityk-
selld on tieto taloyhtitssa olevien huoneistojen mdaarasta, voidaan arvioida yhden
huoneiston vastaavan yhta kayttajaa. Jollei tallaista tietoa ole, voidaan kriteerind
kayttaa kayttdjamaaraa 30.

e Kaapelitelevisio- ja IPTV-palveluissa kayttdjamaaran arviointi voidaan toteuttaa
myads liittymamaarien laskennan perusteella samoin kuin edellda on esimerkiksi
yleisen puhelinpalvelun kayttajamaarien arviointia koskien esitetty.

e Langattomissa viestintaverkoissa (esimerkiksi WLAN-tukiasemien tapauksessa)
arviointiperusteena voidaan kadyttda keskimdadraista kayttajamaaraa.
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e Verkkovierailupalvelujen hairidissa kayttajamaaraa voi arvioida tavanomaisen
vierailuliikenteen maaran perusteella.

e Matkaviestinverkon kayttajien maaran arviointi

Jos tukiasema tarjoaa useamman kuin yhden verkkoteknologian (esimerkiksi
2G, 4G ja 5G) palvelua, tukiaseman hairiétilanteessa merkittdvan hairion
kriteerind kdytetdan kayttajamaaraltdan suurinta verkkoteknologiaa (esimer-
kiksi 4G).

Huomioitavaa saman tukiaseman eri verkkoteknologioiden osittaisessa hairi-
Ossa on, etta eri teknologioiden peittoalueet todennakadisesti eivat ole yhte-
nevaiset ts. myo6s kayttajamaarat eivat ole samoja. Myo6s tukiasemalla kay-
tettavat taajuusalueet eri verkkoteknologioissa vaikuttavat oleellisesti tuki-
aseman peittoalueeseen. Teleyrityksen tulisi ottaa peittoalueiden eroavuudet
huomioon arvioitaessa osittaisen vian vaikuttavuutta mahdolliseen eri palve-
lujen estymiseen hairidtilanteessa.

Huomioitavaa on myds kayttdjien paatelaitteiden mahdolliset rajoitteet esi-
merkiksi VOLTE- ja VoNR-kyvykkyydessa, silla ne vaikuttavat hairion kaytta-
javaikutuksiin. Suositus on, etta teleyrityksella yllapidetaan sisaisesti tietoi-
suutta verkossa kaytdssa olevien paadtelaitteiden maarista, joissa on vain
2G-kyvykkyys tai puuttuu VoLTE/VoNR-kyvykkyys.

Verkkovierailupalvelujen hairidissa kayttdjamaaraa voi arvioida tavanomai-
sen vierailuliikenteen maaran perusteella.

e Satelliittien kautta tulevaisuudessa tarjottavat matkaviestinpalvelut ovat maa-
raysta annettaessa maarittamatta. Hatdliikenteen tapauksessa rajoitetun verkko-
palvelun kayttéa saattaa kuitenkin esiintya ilman etta verkkovierailusta olisi
sovittu. Mikali satelliittipalvelua tarjoava teleyritys tukee hataliikennettd Suo-
messa, mahdollisista hdtaliikenteen hairidista tulee ilmoittaa maarayksen mukai-
sesti.

Tukiasemien lukumaaran kaytto maarittelyn kriteerina

Hairion merkittdvyyden maarittdmiseksi on kayttajamaaran rinnalla vaihtoehtoi-
sesti kaytdssa myds matkaviestinverkon tukiasemien lukumaara, mikali todellinen
kayttdjamaara ei ole saatavilla. Merkittavan hairién raja on sata (100) tukiase-
maa. Tukiasemien lukumaara lasketaan verkkoteknologiakohtaisesti, eli merkitta-
van hairion raja tarkoittaa vdhintaan sataa tukiasemaa yksittdisessa radioverkko-
teknologiassa.

Hairidn vaikutuksen piiriin kuuluvien tukiasemien lukumaaraa laskettaessa on
hyva huomata, ettd hairion merkittavyyden maarittamisessa tukiasemien tulee
olla yhtendiselld maantieteellisella alueella eli hdiri® muodostaa tosiasiallisen
verkko-/palvelupeiton alueellisen hairién.

Ilmoittaminen muuttuvissa hairiotilanteissa

Myrskytilanteissa voi tapahtua niin, ettd hairion vaikutuksen piiriin kuuluvat tuki-
asemat eivat muodosta sellaista yhtenaistd maantieteellistd aluetta, ettd merkit-
tdvan hairion matkaviestinverkon internetyhteyspalvelun kayttajamaardkriteeri

Liikenne- ja viestintavirasto Traficom e PL 320, 00059 TRAFICOM
p. 029 534 5000 e Y-tunnus 2924753-3 traficom.fi



T R ‘ === I CCM Perustelumuistio 55 (62)

Lilkenne- ja viestintavirasto

(vahintaan 20000) tayttyisi. Kuitenkin hairion laajuuden perusteella voi olla il-
meista, ettd vahintaan 10 000 kayttajan yleinen puhelinpalvelu on hairiintynyt
(huomioiden maarayksen 15 kohta).

Myrskyn aiheuttama hairidtilanne vaikuttaa usein laajalla maantieteelliselld alu-
eella pitkakestoisesti, ja hairidtilanteen vaikutusalue tyypillisesti vaihtelee myrs-
kyn aikana. Myrskyn aiheuttaman hairidtilanteen ilmoittamiskynnys ylittyy silla
hetkella, kun hairié estdaa vahintdaan 1000 kayttdjan (tai 10 tukiaseman) palvelun.
Hairidtilanteen alkamisaika on kyseinen ajankohta, ja hairidtilanteen paattymis-
aika on, kun kaikki myrskyn aiheuttamat hairiét ovat poistuneet.

Ilmoitettava hairion kayttajamaara maaraytyy sen hetken mukaan, kun hairion
kayttajavaikutus on ollut suurimmillaan. Kayttdajamaaraan (tai tukiasemiin) laske-
taan mukaan kaikki ne kayttajat, joiden palvelu estyy myrskysta tai sen aiheutta-
mista sdhkdkatkoista johtuen. Myrskytapauksessa kaikki nama kayttajat laske-
taan kuuluvaksi samaan hairiodn, vaikka kayttajat eivat olisi yhtenaiselld maan-
tieteellisella alueella.

Erityista huomiota ilmoituksessa hairidtilanteesta annetuissa tiedoissa tulee koh-
distaa hairion maantieteelliseen vaikutusalueeseen, seka hatdliikenteen toimivuu-
teen.

Mikali osassa verkkoa on samasta hairiétilanteesta johtuvia vaikutuslaajuudeltaan
vahdisempia, mutta merkittavasti pidempikestoisia hairi6ita, joiden korjaus viivas-
tyy tyypillisesta korjausajasta, suositellaan naista tehtdavaksi erillinen toimi-
vuushairidéilmoitus erityisesti hairién pitkdkestoisuuden takiaj. Samaa ohjetta voi-
daan soveltaa myds muihin hairiétilanteisiin, joissa vaikutus muuttuu suhteellisen
pitkan ajanjakson aikana ja korjaustoimenpiteitd tehddaan osin jo hairiétilanteen
kestoaikana.

Myrskytilanteet ovat luonteeltaan sellaisia, ettd niissa Liikenne- ja viestintavirasto
voi tarvittaessa kdaynnistaa ns. erityisraportointimenettelyn (ks. perustelumuistion
liite 4), jolloin merkittdvan hairion kriteerien tayttyminen selvida erityisraportoin-
tiin osallistuvien teleyritysten tapauksessa usein kdytanndssa vasta hairién jal-
keen.

Muita ohjeita

Yleinen varovaisuusperiaate hdiridn arvioinnissa on se, etta rajatapauksessa hairi6
luokitellaan merkittéavaksi hairioksi. Jos saman hairion merkittédvyyden arvioin-
nissa voidaan kayttéda useampaa kriteeria (kayttdjamaaraa, maantieteellista peit-
toaluetta tai tukiasemien maaraa), valitaan merkittavin eri kriteereilla saaduista
maarityksista. Toisin sanoen, jos hadirid kdytettdvissa olevien tietojen perusteella
on yhdella kriteerilld arvioiden muu kuin merkittava hairié, mutta toisella kritee-
rilld arvioiden se on merkittdva hairio, kasitelldan tapausta merkittdvana hairiéna.

Merkittavan hairion kriteereissa ei erikseen huomioida kriittisen infrastruktuurin
toimijoita (CIP). Maardayksessa luokitellaan palveluja ainoastaan viestintapalvelun
tyypin, hairion keston, kayttdjamaarien, tukiasemamaarien tai maantieteellisen
vaikutusalueen perusteella. Viestintapalvelulain perusteella ei voida
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tarkeysluokitella kayttajia, eli maardayksessa ei voida erotella eri kayttajien palve-
lujen toimivuuden tarkeytta toisiin kayttdjiin nahden.

Ilmoitusvelvollisuus toimivuuden hairiotilanteista ja sellais-
ten uhista

Mdarayksen tassa kohdassa annetut velvoitteet koskevat kaikkia viestintdaverkko-
jen ja -palvelujen toimivuuteen vaikuttavia hairiétilanteita ja toimivuuden hairioti-
lanteen uhkia, riippumatta siitd, mika on syy hairiodn tai sen uhkaan. Toisin sa-
noen, esimerkiksi palvelunestohydkkays voi aiheuttaa toimivuushairién, jolloin ti-
lanne kuuluu tdman maarayksen kohdan soveltamisalaan.

Toimivuuden hairiétilanteen uhka voi aiheutua esimerkiksi Liikenne- ja viestintavi-
raston varmistamismaarayksen tarkeysluokan 1 ja 2 komponenttien laitteistovar-
mistuksen tai reittivarmistuksen vikaantumisesta niin, etta seuraavan komponen-
tin tai niiden valisen reitin vikaantuminen johtaisi merkittavaan toimivuushairiédn,
joka vaikuttaisi vahintdaan 100 000 kayttajaan. Esimerkkeja toimivuuden hairioéti-

lanteen uhista.

e Teleyrityksen tietoliikenneyhteyden reittivarmistus on toteutettu maa- tai
merikaapeleilla kolmella toisistaan riippumattomalla reitilld A, B ja C. Mikali
reittien A ja B kaapelit katkeavat, reittivarmistus menetetaan. Talldin kaa-
pelin C katkeaminen johtaisi vahintaan 100 000 kayttajéan merkittdvaan
toimivuushairioon.

e Teleyrityksellda on kaksi erillista laitetilaa A ja B, joihin on sijoitettu toisiaan
varmentavat komponentit. Mikali laitetilan A komponentti vikaantuu siten,
etta se ei enda pysty tuottamaan viestintapalvelua, laitteistovarmistus me-
netetaan. Talloin laitetilan B komponentin vikaantuminen johtaisi vahin-
tdaan 100 000 kdyttajan merkittdvaan toimivuushairiéon.

Varmistettujen siirtoverkkojen osalta uhkatilanteen arvion tekeminen ei ole taysin
suoraviivaista, johtuen esimerkiksi reitityksen dynaamisuudesta seka kapasiteetin
vaihtelusta verkon eri osissa.

Toimivuuden hairiétilanteen uhan arvio perustuu teleyrityksen omaan parhaaseen
tilannetietoon ja uhka-arvioon. Uhka ilmoitetaan silla tarkkuudella, mita on tie-
dossa uhan havaitsemisen yhteydessa, ja mikali teleyritys ei pysty selkedsti maa-
rittelemaan tai rajaamaan uhkaa, niin siitd on suositeltavaa tehda kyberturvalli-
suuslain mukainen poikkeamailmoitus.

Ilmoitusvelvollisuuden nojalla Liikenne- ja viestintavirasto saa teleyrityksilta tietoa
mm. viestintdverkkojen ja -palvelujen hairidherkkyydestd, vikaantumistavoista,
hairididen ja uhkien syista, toipumiskyvystd, ja toimintavarmuudesta. Liséksi ke-
rattavien tietojen pohjalta virasto pystyy muodostamaan lahes reaaliaikaista tilan-
nekuvaa toimivuuden hairittilanteen uhista seka merkittavista hairidtilanteista.
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Ilmoitusvelvollisuuteen liittyvien velvoitteiden tarkoitus on luoda teleyrityksille te-
hokkaat ja skaalautuvat jarjestelmat, menettelytavat ja kdytédnnot, joiden avulla
tiedotus hairidtilanteissa ja niiden uhissa on rutiininomaista toimintaa.

Ilmoitusvastuu

Viestintapalvelun tarjoaja (teleyritys) on vastuussa siitd, etta viestintaverkkojen
ja -palvelujen hairidtilanteissa ja niiden uhissa, my6s hairién tai uhan aiheutuessa
toisen teleyrityksen verkossa tai palvelussa olevasta hdiridsta, Liikenne- ja vies-
tintavirastolle tehddaan taman maarayksen velvoitteiden mukaiset ilmoitukset.
Joukkoviestintapalvelussa ilmoitusvelvollisuus on ensisijaisesti verkkoyrityksella.

Ilmoitusvastuullisen teleyrityksen on huolehdittava sopimuksissaan (esim. verkko-
yrityksen kanssa) siita, etta teleyritys kykenee selviytymaan saadetyista velvoit-
teista. Esimerkiksi mustan kuidun vuokraamistilanteessa teleyrityksen on itse
huomioitava tarjoamiensa viestintdpalvelujen mittakaava ja siita aiheutuvat vel-
voitteet.

Teleyrityksen on myo6s huolehdittava viestintdpalvelujen valvonnasta hairididen tai
niiden uhkien havaitsemiseksi joko itse tai sopimalla valvonnasta verkkoyrityksen
kanssa. Verkkoyrityksen rooliksi jaa huolehtia siita, etta verkkoyritys korjaa vuok-
raamansa tuotteet sopimuksiin kirjattujen ehtojen mukaisesti ja tiedottaa verkko-
palvelua kdyttavaa teleyritysta korjauksen aikataulusta ja edistymisesta. Alihan-
kintaa on kasitelty enemman tédman perustelumuistion liitteessa 3.

Ilmoitusten tekeminen ja yhteystiedot

Toimivuuden hairiétilanteista, jotka ylittavat maarayksen 15 kohdan taulukon 1
tai 2 mukaiset ilmoitusrajat ja ovat kestaneet yhtdjaksoisesti vahintadan 30 mi-
nuuttia, tehdaan Liikenne- ja viestintavirastolle ensi-ilmoitus (kohta 17.1), jatkoil-
moituksia (kohta 18.1) ja loppuraportti (kohta 19.1).

Toimivuuden hairiétilanteen uhista, jotka voisivat vaikuttaa vahintédan 100 000
kayttajaan, tehdaan Liikenne- ja viestintavirastolle ensi-ilmoitus (kohta 17.2), jat-
koilmoituksia (kohta 18.2) ja loppuraportti (kohta 19.2).

Ilmoitukset tehdadn ensisijaisesti Liikenne- ja viestintdviraston sahkdiselld asioin-
nilla, tai vaihtoehtoisesti sahkdpostitse ja/tai puhelimitse. Jos sahkdisessa ilmoi-
tusjarjestelmassa ja sahkdpostin toiminnassa on ongelmia, kaikki ilmoitukseen
liittyvat tiedot annetaan puhelimitse.

Liikenne- ja viestintaviraston sdahkoéinen asiointi viestintaverkkojen toimivuushairi-
Oissa: https://www.kyberturvallisuuskeskus.fi/fi/ota-yhteytta/asioi-kanssamme

Ilmoitus tehd&an lilkenne- ja viestintaviraston séhkdisella asioinnilla tai sahkdpos-
titse osoitteeseen viat@traficom.fi. Mikali ilmoitus sisaltda salassa pidettadvia tai
yrityksen liikesalaisuuksia sisaltavia tietoja, ilmoituksen voi ldhettaa Traficomin
turvasahkoépostipalvelun kautta. https://www.traficom.fi/fi/yhteystiedot/salatun-
viestin-lahettaminen-traficomiin.
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Ensi-ilmoitus toimivuuden hadiriotilanteesta ja toimivuuden
hairiotilanteen uhasta

Viestintaverkkojen ja -palvelujen toimivuuden merkitys kasvaa edelleen jatkuvasti
ja Liikenne- ja viestintaviraston tehtavdana on mm. muodostaa tilannekuvaa verk-
kojen ja palvelujen tilasta. Taman tekemiseksi merkittdvdssa roolissa on teleyri-
tyksilta hadiridista saatava tieto. Tasta syysta Liikenne- ja viestintavirastolle on toi-
mitettava ilmoitukset ilmoitusrajan ylittavista hairittilanteista, seka hairidtilanteen
uhista.

Hairidtilanteen ensi-ilmoitus ja jatkoilmoitukset liikenne- ja viestintavirastolle on
toimitettava ensisijaisesti viraston sdahkdisella asioinnilla tai sahkopostitse. Lisaksi
ilmoituksen perillemeno on varmistettava puhelimitse, jos hairié vaikuttaa vahin-
taan 100 000 kayttajan palvelun toimintaan. Ensi-ilmoitus on toimitettava kolmen
tunnin kuluessa hairion havaitsemisesta. Jos hairid vaikuttaa vahintaan 100 000
kayttajan palvelun toimintaan, ensi-ilmoitus on kuitenkin toimitettava yhden tun-
nin kuluessa hairién havaitsemisesta.

Jos hairidtilanne vaikuttaa alle 100 000 kayttajan palveluun ja paattyy ennen
ensi-ilmoituksen kolmen tunnin maaraajan umpeutumista, erillista jatkoilmoitusta
ja loppuraporttia ei tarvitse toimittaa edellyttden, ettd ensi-ilmoitus sisaltaa kaikki
loppuraportilta vaadittavat tiedot eika tietoihin ole odotettavissa muutoksia. Hai-
ridtilanteen uhan ensi-ilmoitus ja jatkoilmoitukset Liikenne- ja viestintavirastolle
on tehtava ensin viraston sahkoisella asioinnilla tai sahképostitse, minka lisaksi
varmistussoitolla tarkistetaan, etta se on mennyt perille. IImoitus tehdaan tunnin
kuluessa siitd, kun hairiétilanteen uhka on havaittu.

Jos sahkdisessa asioinnissa ja sahkdpostin toiminnassa on ongelmia, kaikki ilmoi-
tuksiin liittyvat tiedot annetaan puhelimitse.

17.1 Ensi-ilmoitus toimivuuden hadiriotilanteesta

Viestintapalvelulain 275 §:ssa ja sita taydentavassa tdman maarayksen 17.1 koh-
dassa on kuvattu ensi-ilmoituksen sisaltd. Ilmoitettavia tietoja ovat:

viestintaverkko tai -palvelu, johon hairiétilanne vaikuttaa,

kuvaus siita, miten hairidtilanne vaikuttaa viestintapalveluun,

arvio hairidtilanteen maantieteellisesta vaikutusalueesta,

arvio vaikutuksista hatadliikenteeseen ja vaaratiedottamiseen,

arvioitu kesto eli arvio korjausajasta,

lyhyt selvitys teleyrityksen tiedossa olevista hdiridtilanteeseen johtaneista syista
ja vikaantuneista viestintaverkkojen ja -palvelujen komponenteista ja
teleyrityksen yhteystiedot viasta tai hairiostéa mahdollisesti pyydettavia lisdselvi-
tyksia varten.

Ensi-ilmoituksessa annettavat tiedot ilmoitetaan silla tarkkuudella, mita on tie-
dossa hairion havaitsemisen yhteydessa. Ensi-ilmoituksen tekemisessa tarkeinta
on se, etta ilmoitus tehddan nopeasti ja siind kerrotaan kaikki olennainen, mita
asiasta on jo tiedossa. Hairiéon liittyvien selvitysten myoéta paljastuvat tarkentu-
vat tiedot annetaan Liikenne- ja viestintavirastolle hairién seurantavaiheessa
maarayksen 18.1 kohdan mukaisesti.
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17.2 Ensi-ilmoitus toimivuuden hairiotilanteen uhasta

Viestintapalvelulain 275 §:ssa ja sita taydentavdssa taman maardyksen 17.2 koh-
dassa on kuvattu ensi-ilmoituksen sisalt6é. IImoitettavia tietoja ovat:

e viestintaverkko tai -palvelu, johon hairiétilanteen ennakoimaton uhka kohdis-
tuu,

e kuvaus siita, miten hairiétilanteen uhka vaikuttaa viestintaverkkoon tai -palve-
luun,

e arvio hairiétilanteen uhan maantieteellisesta vaikutusalueesta,

e arvioitu kesto eli arvio hairiotilanteen uhan poistumisajasta,

e lyhyt selvitys teleyrityksen tiedossa olevista hairitilanteen uhkaan johtaneista
syista ja vikaantuneista viestintaverkkojen ja -palvelujen komponenteista,

e teleyrityksen yhteystiedot uhasta mahdollisesti pyydettavia lisaselvityksia var-
ten.

Ensi-ilmoituksessa annettavat tiedot ilmoitetaan silla tarkkuudella, mita on tie-
dossa hairiétilanteen uhan havaitsemisen yhteydessa. Ensi-ilmoituksen tekemi-
sessa tarkeintd on se, etta ilmoitus tehddan nopeasti ja siina kerrotaan kaikki
olennainen, mita asiasta on jo tiedossa. Uhkaan liittyvien selvitysten mydéta pal-
jastuvat tarkentuvat tiedot annetaan Liikenne- ja viestintavirastolle hairidn seu-
rantavaiheessa 18.2 kohdan mukaisesti.

18 Jatkoilmoitukset toimivuuden hairiotilanteesta ja toimivuu-
den hairiotilanteen uhasta

Merkittavat hairidt ja toimivuuden hairion uhat ovat vaikutuksiltaan huomattavia,
ja Liikenne- ja viestintaviraston tehtavdna on mm. muodostaa niista tilannekuvaa,
jonka tarkein osa on teleyrityksiltd hairidista saatava tieto. Tasta syysta liikenne-
ja viestintavirastolle on toimitettava jatkoilmoitukset hairié- tai uhkatilanteen
poistamisen etenemisesta.

18.1 Jatkoilmoitukset toimivuuden hairiotilanteesta

Jos hairidén vaikutus viestintdpalveluun muuttuu olennaisesti, on siita viipymatta
ilmoitettava liikenne- ja viestintavirastolle. Olennaisella muutoksella tarkoitetaan
esimerkiksi sita, etta:

e hairion kayttajamaara pienenee tai suurenee yli 15 %.
o kokonaisvaikutus viestintapalveluun muuttuu tai tarkentuu, esimerkiksi:
- yleisen puhelinpalvelun hairid ei vaikutakaan enaa kaikkiin puheluihin vaan
ainoastaan kayttdjalle saapuviin puheluihin tai
- internetyhteyspalvelun hairié koskee vain jotain tiettya tilaajaryhmaa.
Vaikka hairidn vaikutukset viestintapalveluun eivat olisi oleellisesti muuttuneet, on
teleyrityksen kuitenkin pidettava liikenne- ja viestintavirasto ajan tasalla korjaus-

toimenpiteiden etenemisesta.

Jos hairidtilanne vaikuttaa vahintaan 100 000 kayttdjaan ja hairidn vaikutusta
viestintapalvelun toimintaan ei ole saatu poistettua kolmessa tunnissa, on lii-
kenne- ja viestintavirastolle viipymatta toimitettava jatkoilmoituksella selvitys
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siita, miksi korjaustoiminta on viivastynyt ja mika on uusi arvioitu korjausaika.
Hairion vaikutusten poistamisesta ilmoitetaan mahdollisimman nopeasti.

Jatkoilmoitukset tehdaan vapaamuotoisesti, kunhan kaikki edellytetyt tiedot esite-
taan. Mikali erillista loppuraporttia ei maarayksen 19.1 kohdan mukaisesti vaa-
dita, on jatkoilmoitus tehtava Liikenne- ja viestintaviraston sahkoéisella asioinnilla.

Jatkoilmoitukset toimivuuden hairiotilanteen uhasta

Jos hairidtilanteen uhan vaikutus viestintdpalveluun muuttuu olennaisesti, on siita
viipymatta ilmoitettava liikenne- ja viestintavirastolle. Olennaisella muutoksella
tarkoitetaan esimerkiksi sitd, etta:

e laitteisto- tai reittivarmistus on palautunut tasolle, jossa yhden komponentin
tai niiden valisen reitin vikaantuminen ei johda merkittdvaan toimivuushairi-
o6n, tai

= kokonaisvaikutus viestintapalveluun tai -verkkoon muuttuu tai tarkentuu, esi-
merkiksi hairion uhka on rajattu koskemaan vain yksittaista palvelua tai verk-
koa.

Vaikka toimivuuden hairién uhan vaikutukset viestintapalveluun eivat olisi oleelli-
sesti muuttuneet, on teleyrityksen kuitenkin pidettava liikkenne- ja viestintavirasto
ajan tasalla korjaustoimenpiteiden etenemisesta.

Jos toimivuuden hairidtilanteen uhan vaikutusta viestintapalvelun toimintaan ei
ole saatu poistettua kolmen tunnin kuluessa ensi-ilmoituksesta, on liikenne- ja
viestintavirastolle viipymatta toimitettava selvitys siita, miksi korjaustoiminta on
viivastynyt ja mika on uusi arvioitu korjausaika.

Toimivuuden hairiétilanteen uhan vaikutusten poistamisesta ilmoitetaan mahdolli-
simman nopeasti.

Jatkoilmoitukset tehdaan vapaamuotoisesti, kunhan kaikki edellytetyt tiedot esite-
taan.

Loppuraportointi toimivuuden hairiotilanteesta ja toimivuu-
den hairiotilanteen uhasta

Loppuraportoinnin tarkoituksena on kerata tietoa viestintdpalvelujen ja -verkkojen
yleisimpien ja vakavimpien hairiétilanteiden ja niiden uhkien tapahtumista, syista,
seurauksista ja korjaustoimista. Tietoa tarvitaan viestintapalvelujen ja -verkkojen
valvonnan ja teknisen ohjauksen kehittdmisen ja jarkevan kohdentamisen tueksi.

Loppuraportointi toimivuuden hairiotilanteesta

Loppuraportointi tehdaan kaikista merkittavista hairidista joko lilkkenne- ja viestin-
taviraston sahkdiselld asioinnilla tai sahkdpostitse viikon kuluessa hairidon havait-
semisesta, mikali hdiridétilanne on vaikuttanut vahintdan 100 000 kayttajan palve-
luun. Jos hdiriétilanne on vaikuttanut alle 100 000 kayttajan palveluun, ja
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jatkoilmoitus sisaltaa kaikki loppuraportissa vaadittavat tiedot, ei erillistd loppura-
porttia tarvitse toimittaa.

Tavallisesti loppuraporttiin tarvittavat tiedot on selvitetty jo viikon kuluessa hai-
rion havaitsemisesta. Joissakin hairiétilanteissa esimerkiksi hdirion syyta ei kui-
tenkaan saada viikossa selville, jos se edellyttdaa esimerkiksi laitevalmistajan eril-
lista selvitysta.

Jotta loppuraportointi ei viivastyisi kohtuuttomasti, loppuraportissa vaadittavat
tiedot on toimitettava Liikenne- ja viestintdvirastolle aina viikon kuluessa, vaikka
kaikkia ilmoituksen tietoja ei olisikaan saatavilla. Jos tietoja ei ole saatavilla, asia
on mainittava ilmoituksessa ja puuttuvat tiedot on taydennettdava jalkikateen.

Merkittavissa hairidissa puuttuvat tiedot on taydennettava aina ilman eri pyyntos,
kun hairio on lopullisesti selvitetty. Liikenne- ja viestintavirasto voi pyytaa loppu-
raporttiin taydennysta erikseen katsoessaan sen tarpeelliseksi. Tadydennys voi-
daan tehd& samalla lomakkeella kuin hairién loppuraportti.

Loppuraportointi toimivuuden hairiotilanteen uhasta

Loppuraportointi tehdadn kaikista toimivuuden hairiétilanteen uhista joko liikkenne-
ja viestintaviraston sdhkoisella asioinnilla tai sdhkdpostitse 1 viikon kuluessa hai-
ridtilanteen uhan havaitsemisesta.

Tavallisesti loppuraporttiin tarvittavat tiedot on selvitetty jo viikon kuluessa hai-
ridtilanteen uhan havaitsemisesta. Joissakin tilanteissa esimerkiksi uhan syyta ei
kuitenkaan saada viikossa selville, jos se edellyttaa esimerkiksi laitevalmistajan

erillista selvitysta.

Jotta loppuraportointi ei viivastyisi kohtuuttomasti, on teleyrityksen tehtava lop-
puraportti Liikenne- ja viestintavirastolle aina viikon kuluessa, vaikka kaikkia il-
moituksen tietoja ei olisikaan saatavilla. Jos tietoja ei ole saatavilla, asia on mai-
nittava ilmoituksessa ja puuttuvat tiedot on tdydennettava jalkikdteen.

Hairidtilanteen uhan puuttuvat tiedot on tdydennettava aina ilman eri pyyntda,
kun uhka on lopullisesti selvitetty. Liikenne- ja viestintédvirasto voi pyytaa loppu-
raporttiin taydennysta erikseen katsoessaan sen tarpeelliseksi. Tdydennys voi-
daan tehda samalla lomakkeella kuin hairiétilanteen uhan loppuraportti.

Voimaantulo ja siirtymaaika

Tama maardys tulee voimaan 1.1.2027 ja on voimassa toistaiseksi.

JALKISEURANTA

Maarayksen noudattamista ja toimivuutta seurataan teleyrityksilta vas-
taanotettujen hairidilmoitusten ja tarvittaessa tapauskohtaisesti
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suoritettavien erillisten selvitysten seka teleyrityksilta saatavan palautteen
perusteella.

LIITTEET
1. Esimerkki joukkoviestintapalvelun teknisesta rajauksesta
2. DVB-C-kaapelitelevision verkkopalvelun toimitusketju
3. Alihankinta

4. Yhteistoiminta hairiotilanteissa
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Alihankinta

Viestintaverkkojen ja -palvelujen tarjonnassa kdytetdan paljon alihankkijoita jonkin
palvelun osan toteuttamiseen. Tasta aiheutuu tulkintakysymyksia siitda, milla yri-
tykselld on vastuu sdaanndksissa asetettujen teleyritysvelvoitteiden toteuttami-
sesta.

Tyypillinen alihankintakohde ovat esimerkiksi verkon huolto- ja korjaustyot tai
maadrayksen kohdassa 3 (ks. perustelumuistion luku 2) mainitut laitetilavalvonnat.
My0s asiakaspalvelu ja siihen sisdltyva maarayksen kohdassa 7 (ks. perustelumuis-
tion luku 2) kasitelty asiakkaiden hairidilmoitusten vastaanotto on voitu ulkoistaa.
Paasaanto on se, etta ensisijainen vastuu on ulkoistamisesta huolimatta teleyrityk-
sella, joka tarjoaa verkko- tai viestintapalvelua. Teleyrityksen on siksi alihankinta-
sopimuksissaan pidettava huolta siita, ettd hankittu verkon tai palvelun osa on
saannosten mukainen. Teleyrityksella voi toki olla sopimuksensa perusteella takau-
tuva oikeus saada korvaus alihankkijalta.

Vuokralaitetilojen osalta paasaanté on se, etta laitteista vastaavalla teleyrityksella
on ensisijainen vastuu verkko- tai viestintdpalvelujensa laitteiden toiminnasta ja
sitd kautta velvoite vastaanottaa ja seurata ilmoituksia laitetilan toimintaa koske-
vista hadiridtilanteista. Laitetilaa koskevat huolto- ja korjaustoimenpiteet voivat olla
sopimuskohtaisia.

Alihankinnassa on erotettava lainsaddanndn kannalta verkkopalvelun tai viestinté-
palvelun hankinta toiselta teleyritykseltd. Talldinkin palvelun tarjoaja on sopimus-
vastuussa palvelun ostajaan nahden, mutta myos viestintdpalvelulain velvoite-,
valvonta- ja tehostesdanndkset kohdistuvat suoraan tarjoajaan. Tilaajalle on luon-
nollisesti sopimusvastuussa aina tilaajan oma palveluntarjoaja.
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Yhteistoiminta hairiotilanteissa

Teleyritysten keskindinen seka teleyritysten ja viranomaisten valinen yhteistoi-
minta erilaisissa viestintdpalvelujen toimivuuteen vaikuttavissa suurhairiétilan-
teissa, niihin ja poikkeusoloihin varautumisessa seka tietoturvan hairiétilanteiden
ja niiden uhkien ennaltaehkaisyssa, havainnoinnissa ja selvittdmisessa on tarkeaa
niin kunkin toimijan kuin koko yhteiskunnankin kokonaisturvallisuuden kannalta.

Suositus yhteistoiminnasta tietoturvan hairidtilanteissa

Liikenne- ja viestintavirasto suosittelee, etta teleyritykset toimivat tiiviissa yhteis-
toiminnassa seka keskendan etta viraston Kyberturvallisuuskeskuksen kanssa tie-
toturvaloukkausten ja niiden uhkien selvittdmiseksi.

Teleyritysten verkon- ja palvelunhallinnan ja tietoturvaloukkauksia selvittavien
vastuuyksikodiden suositellaan tiedottavan myds muita teleyrityksia sellaisista tieto-
turvaloukkauksista ja -uhkista, jotka vaikuttavat tai voivat vaikuttaa toisen teleyri-
tyksen viestintaverkkoon tai -palveluun.

Hairidtilanteiden yhteistoimintaryhma

Liikenne- ja viestintavirasto on perustanut hairiétilanteiden yhteistoimintaryhman
(ns. HATY), jonka tarkoituksena on parantaa keskeisimpien viestinta- ja sahkénja-
keluverkkojen toimivuuden hairiétilanteisiin varautumista ja niista toipumista (ks.
myds viestintapalvelulain 276 §). Ryhman perustamisen taustalla on havainnot
siitd, ettd teleyritysten keskinaista seka tele- ja sahkdnjakeluyritysten valista yh-
teistydta on tarpeen parantaa.

TyOdryhmassa ovat mukana keskeiset Suomessa toimivat tele- ja sahkdnjakeluyri-
tykset seka tele- ja sdahkdverkkourakoitsijat. Ryhmassa on mukana myo6s seuraavia
viranomaistahoja: Energiavirasto, IImatieteen laitos, Huoltovarmuuskeskus, sisa-
asiainministerion pelastusosasto, Hatakeskuslaitos seka Liikenne- ja viestintavi-
rasto.

Kaytannot toimivuuden suurhairididen tilannekuvan tuottamisessa

Kaytdanndssa on havaittu, etta Liikenne- ja viestintavirastolle toimivuuden hairidista
ilmoittamiseen on tarpeen olla erityisia menettelytapoja poikkeuksellisen laajoissa,
useita teleyrityksia koskevissa ja pitkdkestoisissa toimivuuden hairiétilanteissa, ku-
ten myrskyissa.

Tarpeita erityismenettelyille muodostuu siitd, ettd esimerkiksi mainittujen myrsky-
tilanteiden osalta tilanteen yhteiskunnallinen merkitys, tiedon tarve ja tarve muo-
dostaa tilanteesta samassa tahdissa kokonaiskuvaa on niin suuri, etta tarkalleen
maarayksen mukaiset menettelyt tiedon valittdmiseen eivat ole tilanteen poikkeuk-
sellisuus huomioon ottaen tarpeeksi joustavat ja tarkoituksenmukaiset. Oman
haasteensa luo myos se, etta esimerkiksi juurikin myrskyissa hairion merkittavyys
voi muuttua toisaalta myrskyrintaman edetessd maastossa ja toisaalta sita seuraa-
vien korjausten edetessa.
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Viime vuosien kokemusten perusteella Liikenne- ja viestintavirasto on tallaisissa
toimivuuden suurhadiridtilanteissa ottanut erikseen yhteyttd asianomaisiin teleyri-
tyksiin ja sopinut niiden kanssa poikkeuksellisesta tiedon tuottamisesta ja maa-
rayksen tavanomaisista ilmoitusmenettelyista poikkeamisesta. Kaytanndssa virasto
on yhteydenotollaan pyytanyt teleyrityksia toimittamaan saanndéllisin valiajoin kul-
loisenkin tilanteen perusteella spesifioituja tietoja. Tallainen toimintamalli keventaa
myds teleyrityksille koituvaa ty6taakkaa, kun se ei tarvitse laatia eri tahoille eri-
laista raportointia. Tyypillisesti on pyydetty erityisraportointia paivittain kello 09.00
ja tilannepadivityksia paivittain kello 14.00 ja 21.00. Raportoinneissa on pyydetty
kuvaamaan hairién tai toisaalta sen hallinnan edetessd muuttuvia tietoja, kuten vi-
kaantuneiden tukiasemien lukumaaria, hairién piiriin kuuluvia maantieteellisia alu-
eita ja esimerkiksi mahdollista yhteistyota muiden toimijoiden kanssa.

Osa teleyrityksista kayttaa suurhairidtilanteissa yhteistoiminnan koordinoimiseen
Suomen Erillisverkot Oy:n tarjoamaa KRIVAT-palvelualustaa. Myés Liikenne- ja
viestintavirasto on kayttdjana tdssa jarjestelmassa. Suositeltavaa onkin, etta te-
leyritykset kutsuvat viraston mukaan esimerkiksi myrskytilanteissa tapauksen hoi-
tamiseksi perustettaviin yhteistyéryhmiin, jolloin virasto saa naisté ryhmista suo-
raan tietoa hairitétilanteen hoitamisesta. Virasto hyddyntaa joka tapauksessa
omassa tilannekuvatuotannossaan palvelualustan tarjoamaa tietoa esimerkiksi
matka-viestinverkkojen kulloisestakin toimivuustilanteesta ja taten pyrkii minimoi-
maan teleyrityksilta erikseen kerattavien tietojen maaraa.
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