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1 Tietojohtajan katsaus

Trafin toinen tietotilinpadttds on valmis. Vuoden

2016 tietotilinpaatds vahvistaa sen, ettd vuosittainen
jatkumo tiedon tilannekuvasta on vélttamatonta. Us-
komme olevamme valmiimpia tietosuoja-asetuksen
soveltamiseen 25.5.2018, vaikka emme tietenkaan
tee tietotilinpdatosta vain asetusta ja sen mukanaan
tuomia mahdollisia velvoitteita varten. Tietotilinpadtos
tehdéan, jotta sind, mind ja me kaikki voimme luottaa
siihen, ettd Trafin tiedoista pidetdan hyvéd huolta. Tie-
totilinpaatos vahvistaa asiakkaiden, elinkeinoeldman
ja julkisten toimijoiden luottamusta Trafin tietovaran-
toihin. Trafi osoittaa tietotilinpaatoksen avulla EU:n
tietosuoja-asetuksen edellyttéméd henkilttietojen
kasittelyyn liittyvaa tilintekokykyaan. Tietotilinpdatos
myos vakiinnuttaa Trafin yhteiskunnallista asemaa
tietoviranomaisena. Lisdksi tietotilinpaatds on luonut
myonteistd julkisuuskuvaa ja se on my¢s kasvattanut
Trafin henkiloston osaamispddomaa.

Trafissa ei eletd vain tatd paivaa ja hetked. Kehi-
tdmme jatkuvasti tietojen hallintaa tulevaisuuden
haasteet ja muutokset huomioiden. Liikennejérjestel-

m4d, niin kuin koko yhteiskuntakin, on positiivisessa
tietomurroksessa. Tietoja kdytetddn jo konkreettisesti
erilaisten palvelujen tuottamiseen ja paatoksenteon
tukena. Lisdksi Trafin tietoja luovutettiin vuonna 2016
hyodynnettévéksi yli 750 miljoona tietoyksikkda.
Nousua viime vuoteen oli perati 50 % eli 250
miljoonaa kappaletta.

Tietoon perustuva liketoiminta lisdéntyy ja tietoa
likkuu joka péivé enemmén. Tietoa my6s tarvitaan
enemmadn, mutta toisaalta sitd on kyettéva tiivis-
tdmaan ja suodattamaan entistd paremmin. Enda
pelkkd raakadata ja informaatio ei riitd, vaan tarvitaan
myos analytiikkaa. On kyettévé nopeisiin paéttelyihin
ja tdmén takia askeleet kohti tekoalya kiihtyvét.
Esineiden internet (loT), robotiikka, keskustelevat
autot ja kaikki muu nopeita yhteyksié ja suuria
volyymeja tarkoittava tieto lisdantyy kaikkialla.

Meidédn on varauduttava jatkuvaan muutokseen.
Tietomassojen ja tiedon yhdistelyn merkityksen kas-
vaessa viranomaisen tehtéva voi jatkossa olla tiedon

varastoimisen ja kdsittelyn sijaan kokonaisuudesta tai
siihen liittyvéstd valvonnasta vastaaminen. Oleellista
on tdlléin tuntea toimijat ja heiddn tarpeensa sekd
kyetd kehittdmaan tulevaisuuden hallintamalleja
yhteistydssd julkisen ja yksityisen sektorin kesken.
Téma vaatii kokonaan uutta ajattelua — myos
rekisterien pitoon liittyva lainsaddanto ja koko filosofia
tulisi tarkastella luonnollisesti uusiksi. Arvailuksi

jad, mahdollistavatko tiedon uudet késittelymallit
lohkoketjuineen ja omadatoineen suuria mullis-
tuksia vai ei. Kaikesta mahdollisista muutoksista
rippumatta, ja varsinkin siksi, tiedon luotettavuuden
merkitys korostuu myos jatkossa. Siksi suosittelemme
tietotilinpaatosta muillekin.

Tietojohtaja
Juha Kenraali
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2 Johdanto

Trafi on perinteisesti tunnettu muun muassa liikenteen
lupaviranomaisena, tutkinnonjérjestédjand seké roolistaan
vastuullisen, turvallisen ja kestavén likenteen edista-
misessé. Trafi haluaa strategiansa mukaisesti olla myos
edellakavija liikenteen tiedon kerddmisessd, avaamisessa
ja hyddyntamisessa yhteiskunnan tarpeisiin. Trafin
strategiassa tieto on nostettu viidenneksi likennemuo-
doksi perinteisten likennemuotojen rinnalle. Tiedolla on
keskeinen rooli naiden perinteisten likennemuotojen
toiminnassa, mutta tieto voidaan néhda mysés omana
kokonaisuutenaan, likennemuotona. Tieto liikkuu muiden
likennemuotojen tavoin ja sen prosesseissa on nahtavissd
samat elementit kuin perinteisissé likennemuodoissa.
Tietotilinpdatds nostaa esille naita elementtejd ja selventas
miksi tieto on nostettu viidenneksi likennemuodoksi
perinteisten liikennemuotojen rinnalle.

Trafin tietoja hyddynnetdén laajasti eri yhteyksissa ja
kayttotarkoituksissa. Suomessa on vakiintuneita yrityksid,
jotka nykylainsdadannon puitteissa hyddyntavét, jalostavat ja
luovuttavat edelleen Trafin rekisteridataa. Naiden perintei-
sesti dataa vastaanottavien yrityksien ja yhteistjen rinnalle
on nousemassa startup - ja kehittéjayhteistjen piiristé
uusia toimijoita. Tassd tietotilinpadtoksessa pohditaan myos

datan kédyttoon tulevaisuudessa liittyvid muutoksia ja ndistd
muodostuvia vaatimuksista. Tietotilinpdatds pyrkii myds
vastaamaan néihin kysymyksiin.

Digitalisoituminen, globalisaatio ja automaattilikenne
muuttavat ihmisten kasitystd tiedon hyddyntémismahdolli-
suuksista sekd omasta oikeudestaan péattéa henkilokohtais-
ten tietojensa kaytostd. Vuonna 2018 sovellettavaksi tulee
uusi Euroopan unionin tietosuoja-asetus, jonka tavoitteena
on luoda Eurooppaan ajanmukainen, vahva, yhtendinen

ja kattava tietosuojakehys. Téssé tietotilinpa&toksessé on
erityisend tarkastelunakokulmana tietosuoja-asetus ja sen
asettamat vaatimukset Trafin henkiltietojen kasittelylle.

Likenteenohjausjarjestelmét, likennevalineiden kytkey-
tyminen verkkoon, toisiinsa ja infraan seka kehittyvien
tietoverkkojen mahdollistamat kuluttajapalvelut tulevat
muuttamaan perinteisen likenteen turvallisuusajattelua.
Valtioneuvoston kyberturvallisuutta selvitténeen raportin’
mukaan likenne- ja kuljetustoimiala oli vuonna 2015
globaalisti viidenneksi eniten hyckkaysten kohteeksi joutunut
toimiala. Téma tietotilinpaatds pohtii myds automatisoituvan
likenteen luomia kyberturvallisuuden haasteita ja kertoo,
kuinka Trafi valmistautuu néihin haasteisiin.

'Internetldhde, Valtioneuvoston tutkimus- ja selvitystoiminta, Suomen kyberturvallisuuden nykytila, tavoitetila ja tarvittavat toimenpiteet tavoitetilan saavuttamiseksi, s.18
http://tietokayttoon.fi/documents/10616/3866814/30_Suomen-+kyberturvallisuuden-+nykytila%2C+tavoitetila+ja+tarvittavat-+toimenpiteet+tavoitetilan+saavuttamiseksi_.pdf/372d2fd4-5d11-4991-862c-c9ebfc2b3213version=1.0

Tulevaisuuden haasteiden ja vaatimusten tunnistamisen

ja niihin vastaamisen lisaksi tietotilinpdatoksen keskeisend
tavoitteena on antaa kuva organisaation tietojenkdsittelyn ja
tiedonhallinnan nykytilasta. Tamén johdosta tietotilinpaatok-
sessa kasitellddn myos perinteisempid tietoprosesseja kuten
tiedonhallintaa ja siind korostuvia tietovarantojen ja -virtojen
hallintaa, sekd menetelmid ja kdytantojg, joilla tietoviran-
omainen luo ajankohtaista sekd hyvaa tiedonhallinta- ja
tietojenkésittelytapaa.
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3 Tieto Trafin strategisena paamadarand

Trafin toimintaa ohjaa visio vastuullisesta likenteesta.
Trafin toiminta-ajatuksena on mahdollistaa hyvinvointia
ja kilpailukykyé likenteestd. Strategisina padmadrina ovat
vaikuttaminen, asiakkaat ja palvelut, tieto ja henkil6sto.
Arvojemme mukaisesti toimimme rohkeasti yhdessa.

Trafi toimii aktiivisesti sen puolesta, ettd ihmiset, tavarat
ja tieto liikkuvat turvallisesti, kestévasti ja sujuvasti.
Tiedon merkitys yhteiskunnassa ja liikenteessé kasvaa
jatkuvasti, joten Trafi haluaa omalta osaltaan edistaa
likennemarkkinoiden toimivuutta ja uusien liiketoi-
mintamallien syntymist&. Myos likennejérjestelmén
kehittdminen ja liikenteen palveluiden tuottaminen
perustuvat tiedon hyddyntamiseen, ja Trafi haluaakin
strategisten padgmaariensa mukaisesti olla edellé-
kavija liikenteen tiedon kerddmisessd, avaamisessa

ja hyodyntamisessa yhteiskunnan tarpeisiin. Trafin
tavoitteena on olla myés digitaalisten viranomaispalvelu-
jen edellakavija. Trafi edustaa Suomea kansainvélisessa
tietovarantoyhteistydssd ja vastaa likenteen tiedon
hallinnan ja kaytettavyyden kokonaisuudesta. Lisaksi
Trafi tuottaa yhteiskunnallisen paatoksenteon tueksi
tietoa, tutkimuksia ja vaikutusarvioita.

Likenne- ja viestintdministerion vuonna 2016 julkaisema
hallinnonalan konsernistrategia (2016—2020) toteuttaa
padministeri Sipilén hallitusohjelmaa. Konsernistrategiassa
on médritelty hallituskauden yli menevét hallinnonalan
tavoitteet sekd néitd toteuttavat painopistealueet.

Trafin rooli hallinnonalan painopisteiden toteuttami-
sessa on mahdollistavan séantelyn, suunnitelmallisen
vaikuttamisen ja kokeilujen kautta edistéd likenteen
palvelumarkkinoiden ja asiakaslahtdisten palvelujen
syntymistd. Trafin tulee pyrkid ohjaamaan kuluttajakysyn-
ta4 likenteen energiareformia tukevilla palveluilla, avata
ja hyodyntaa tietoa uusien liiketoimintamahdollisuuksien
ja likennepalvelujen aikaansaamiseksi, seké turvata
likenne- ja viestintdyhteyksia parantamalla likenteen
toimintavarmuutta ja turvallisuutta.

Liikenne- ja viestintdministerion ja Trafin vélisesss,
1.3.2016 solmitussa tulossopimuksessa on sovittu
Trafin toiminnan ja talouden raameista sopimuskaudelle
2016-2019. Tulossopimus toteuttaa hallinnonalan
konsernistrategiaa, hallitusohjelman toimeenpanosuun-
nitelmaa ja Trafin strategiaa. Sopimuksen mukaisesti
Trafin rooli yhteiskunnallisten vaikuttavuustavoitteiden
saavuttamisessa maaritelladn hallinnonalan yhteisten
painopisteiden kautta. Muun muassa tiedon hyadynts-
minen ja liketoimintamahdollisuudet seké luottamus
digitaalisiin palveluihin on kirjattu tulossopimukseen
toiminnallisiksi tavoitteiksi. Sopimuskauden tavoitteita
tdsmennetdan vuosittain. 23. helmikuuta allekirjoitettu
tulossopimus luo pohjan Trafin vuoden 2017 toiminnan
suunnittelulle.

KUVA 1. Hallitusohjelmasta strategiakartan kautta arkeen

Hallitusohjelma (5/2015) ja sen

toimeenpanosuunnitelma (9/2015)

LVM: Konsernistrategia 1/.

LVM: Strategiakartta

LVM: Tulevaisuuskatsaus (10/2014)

Trafin strategia 5/2014

Trafin tulossopimus 1/2017

Trafin toimintasuunnitelmat
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4 Tiedon kasvava merkitys ja uudet toimintamallit

Tiedon merkitys maailmassa on kiistatta kasvanut.
Tiedon hyodyntaminen erilaisiin palveluihin lisdantyy
réjahdysmaisesti. Nama palvelut ovat usein uusia, mutta
ne myGs korvaavat tai syrjéyttavét perinteisia palveluita
palvelutarpeiden muuttuessa. Téssa luvussa tarkastellaan
seuraavia ajankohtaisia datan ilmigitd ja kehityssuuntia:

- Oma data

- Pyrkimys datan avoimuuteen

- Likennevélineiden osittainen

muutos ohjelmistojarjestelmiksi

- Liikenne kasvavana datan lahteena

- Liikenteen kyberturvallisuus
- Alustatalous
- Datan keruun ja késittelyn joukkoistuminen

Kunkin trendin kohdalla pohditaan myds, mité kyseinen
ilmié merkitsee viranomaisen ja erityisesti Trafin
toiminnassa.

Oman tarkastelunsa olisi ansainnut tiedon hyodyntémi-
sen merkitys liikenneviranomaisen roolissa ilmastomuu-
toksen hidastajana. llmastonmuutos alkaa viimeinkin
olla yleisesti hyvaksytty ilmi6. Datan kerdémiselld ja
jalostamisella on suuri merkitys myds kehityksessa kohti
vahépaastoisempid teknologioita. Liséksi kansalaisen
kannalta on tirkedd saada luotettavaa informaatiota,
jonka perusteella héan voi tehdé entistd perustellumpia

paatoksia omissa hankinnoissaan. Néihin haasteisiin
palaamme ensi vuoden tietotilinpaatoksessémme.

4.1 KUKA HALLITSEE MINUN TIETOJANI?

Suurin osa syntyvéstd ja tallennettavasta uudesta
tiedosta on henkiltietoa, eli tietoa henkildists ja

heidén ominaisuuksistaan seké elinolosuhteistaan.
Jotta henkilttietoa voidaan hyodyntda liiketoiminnassa
ja palvelukehityksessé tehokkaasti, turvallisesti ja
kayttdjalahtoisesti on Suomessa kdynnistynyt keskustelu
ihmiskeskeista henkildtiedon kasittelyd ja kasittelyn

Trafi edesauttaa toiminnallaan sitd, etta sen hallinnoimat henkilGtiedot olisivat rekisteroityjen
kdytettdavissd oma dataan perustuvissa palveluissa ja muussa liiketoiminnassa.

Kaytannossa Trafi toimii muun ohella oma datan erdédnd datalahteend.

Trafin ohjelmointirajapinnat mahdollistaisivat rekistercidyn tietojen noutamisen hyodynnettavaksi oma datan palveluissa ja muussa liiketoiminnassa. Rekisteroidyt
voisivat esimerkiksi hyodyntdd omia ajo-oikeustietojaan ajoneuvojen vuokraustoiminnassa. Kuluttajalle téllainen voisi konkreettisesti nékyé yhtena kéyttoliittyméand,
jolla hallitaan omia tietojaan ja kolmansien osapuolien oikeutta kdyttdd tietoja. Tasta hydtyisivdt myds ajoneuvovuokrausta harjoittavat yritykset, joille avautuisi
mahdollisuus tuottaa henkilon tiedoilla personoituja palveluja. Néin toimiessaan Trafi lisdd toimintansa lapinakyvyytté ja luottamusta henkil6tietojen kasittelyyn.

Oma datan periaatteiden toteuttaminen kdyténndssa on haastavaa niin teknologian nakokulmasta kuin myds perinteisten organisaatioiden liiketoimintamallien
nakokulmasta. Myos kuluttajien aito kiinnostus hallita ja hyddyntéa omia henkilotietojaan on vasta heraédmassa. Taman vuoksi oma datan periaatteiden mukaisia
kokeiluja henkilétiedon hyddyntémisessa tulisi edistad kaikin tavoin. Trafi osallistuu mielelldan oma dataan liittyviin kokeiluihin.
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organisointia edistavédstd My Data -mallista (jaljiempéna
oma data). Oma datan taustalla on lisdantynyt tietoisuus
henkilétiedon hyddyntémispotentiaalista, mutta toisaalta
oma dataan vaikuttavat myds haasteet ja kysymykset
henkilétietojen asianmukaisen hallinnan toteuttamisessa.

Oma datassa rekisteroity itse nousee henkilotiedon
hyddyntémisen ekosysteemissé hallitsijaksi. Oma datan
periaatteisiin kuuluvat muun ohella oikeus tietdd mitd
henkilotietoja késitellaan, oikeus saada paasy omiin
tietoihin seka oikeus hallita tietojen hyddyntamista.
Periaatteet konkretisoituvat vaatimuksina henkilotiedon
kattavasta ja kdytannollisestd saatavuudesta seka
henkilgtiedon hallinnan hajauttamisesta ja kokonai-
suuden yhteentoimivuudesta. Oma dataan liittyvisséd
keskusteluissa onkin pyritty muuttamaan ajattelutapaa
ja rohkaistu ajattelemaan rekisterdidyn oikeuksia
passiivisten oikeuksien sijaan aktiivisina oikeuksina.

Oma dataa voidaan havainnollistaa myos itse tiedon
nakokulmasta. Oma datalla tarkoitetaan kéytannossa
sellaista henkilttietoa, joka on saatettu rekisterinpitdjéltd
rekisteroidyn hallittavaksi siten, etté rekisterdity voi
tosiasiallisesti hallita kyseisen henkilgtiedon kayttoa.
Oma datassa on tarkedd, ettd henkildtietoa oma datana
voidaan hallita useista eri lahteista. Kaikki henkilatieto
ei kuitenkaan voi muuttua oma dataksi eiké ole
tarkoituksenmukaista, etté rekisteréidyt voisivat hallita
tietoja esimerkiksi omista liikennerikkomuksistaan ja
madritelld, olisiko vaikkapa lainvalvontaviranomaisilla
oikeutta saada tietoja henkilon liikennerikkomuksista.

Oma datan periaatteisiin kuuluu kuitenkin se, etté
rekister6idylld on mahdollisuus nghda, miten tietoja
hanen liikennerikkomuksistaan kasitellaan. Lisaksi
likennerikkomuksia koskevat tiedot voitaisiin luovuttaa
koneluettavassa muodossa rekisteraidylle itselleen,
jotta rekisterdity voisi hyodyntad niitd muussa, itse
maddrittelemdssaan kayttotarkoituksessa.

Kehittyneessd oma dataan perustuvassa liiketoiminnassa
ne teknologiset seké toiminnalliset ratkaisut, jotka mah-
dollistavat rekisteréidyn oma datan hallinnan ja kéyton,
olisivat usean eri toimijan toteuttamia. Vastaavasti oma
datan hallinnan ja kdytén mahdollistamat kaytannélliset
ja tekniset ratkaisut olisivat eri liketoimintaa harjoittavien
yritysten saatavilla ja rekisterdidyn olisi mahdollista
vertailla eri palveluntuottajien teknologisia ja toiminnalli-
sia ratkaisuja. Samalla my6s palvelujen tuottajien vélinen
kilpailu lisdantyisi.

4.2 PYRKIMYKSENA DATAN AVOIMUUS

Avoin data on koneluettavassa muodossa olevaa
tietoaineistoa, joka on kaikkien saatavilla ja uudelleen
kaytettavissa ja maksutta. Erityisesti julkisin varoin
tuotettujen tietoldhteiden avaaminen kaikkien saataville
on Suomessa ollut aktiivista. Yritykset rikastavat omia
dataldhteitdan avoimilla aineistoilla ja saavat siten
lisdarvoa liketoimintaansa.

Datan avaamisessa korostuu dataan liittyvien metatieto-
jen avoimuus ja kattavuus. Tietoaineistojen avaaminen
kaikkien saataville ei siis ole yksistaan riittévad, vaan
aineistojen tulee olla tarkasti kuvattuja yksittdisten
tietotyyppien tarkkuudella. Tietojen hyddynnettavyyden

Avoimesta datasta tietoa

Trafi on sitoutunut valtionhallinnon yhteiseen
tavoitteeseen avata tietovarantojaan tietojen uudelleen
kayton edistémiseksi yhteiskunnassa. Tietojen
avaaminen avoimen datan periaatteiden mukaisesti
on osa Trafin toimintaa uudenlaisena mahdollistavana

viranomaisena. Avoimen datan hyédyntdminen
mahdollistaa osaltaan eri toimijoiden tuottamat
palvelut likenteeseen, liikenneturvallisuuteen,
likennevalineisiin, tai likennevélineiden aiheuttamien
ymparistohaittojen véhentamiseen taikka
likennevélineen kuljettamiseen liittyen.
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osalta tiedon kéyttdjan on keskeistd tietdd, miten jokin
avoin aineisto on kerétty ja mitd tietoa se siséltad.

Trafi on avannut vuoden 2016 loppuun mennessé avoi-
men datan periaatteiden mukaisesti likennevalineiden
rekisteritietoja kaikkien liikennemuotojen osalta. Tulevina
vuosina Trafi avaa myos liikenteen henkil6lupiin liittyvia
anonymisoituja tietoja. Liséksi Trafi pyrkii julkaisemaan
julkisin varoin teetettdvissa tutkimuksissa keréttavan da-
tan ja siitd saadut tulokset avoimen datan periaatteiden
mukaisesti tietosuojaan liittyvat kysymykset huomioiden.
Ensimmaisend tutkimusaineistona Trafi avasi vuonna
2016 Grip-tutkimushankkeen mittaustulosten aineiston,
joka siséltad raskaan liikenteen kitkamittausdataa, muun
muassa luisto-, kitka- ja jarrutustietoja.

4.3 LIIKENNEVALINEET
OHJELMISTOJARJESTELMINA,
LIIKENNE DATAN LAHTEENA

Lentokoneiden ohjauksessa on jo pitkaan ollut kéytossé
hyvinkin automaattisia ratkaisuja. Raidelikenteessa
alykés automaatio on keskittynyt liikenteen hallintaan
eli kulunohjaukseen ja -valvontaan seké tasoristeyksien
turvaamiseen. Merenkulussa uusien alusten ohjaaminen
on jo pitkalti valvomotyyppisté toimintaa. Tielikenteen
automatisoituminen on suuri murros jo volyyminsa
takia. Ajoneuvoihin tulee uusia osittain automaattisia
kuljettajan tukijérjestelmis, joiden toimivuutta voidaan
parantaa kdyttodnoton jalkeen ohjelmistopaivityksilla.
Liikennevélineet ja koko liikennejarjestelmd muuttuvat

KUVA 2. Liikennevilineet avoimen datan aineistoissa

000

véhitellen enemmaén ja enemmaén ohjelmistojarjestel-
miksi. Nama jérjestelmat tarvitsevat tietoa toimiakseen
tehokkaasti ja turvallisesti.

Tieliikenteessa talld kehitykselld nghddén olevan suuri
positiivinen vaikutus etenkin liikenneturvallisuuteen,
mutta automaation ja ohjelmistojen lisddntyminen voi
aiheuttaa my6s haasteita muun muassa ajoneuvojen
likennekelpoisuuden varmistamiselle ja onnetto-
muustutkinnalle. Jatkossa on pystyttéva seuraamaan
autoissa olevien mekaanisten osien liséksi niissa olevia
tietojarjestelmia ja niiden eri versioita. Onnettomuuden
tapahtuessa on pystyttava selvittdamaan, miten ohjelmis-
tojen toiminta on vaikuttanut tapahtumien kulkuun ja
millaista tietoa ajoneuvon jérjestelmissa on likkunut.

Vesikulkuneuvo

203 000

Rautatiekalusto

11 800

lIma-alukset

1 500

Ajoneuvot

3 milj

Kauppalaivat

1100
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Dataa kerataan kiihtyvdssa méaarin ihmisten, liken-
nevélineiden ja likennejérjestelméan toiminnasta
erilaisten antureiden avulla. Teollisen internetin ratkaisut
auttavat tdman monimuotoisen datan kokoamisessa ja
analysoimisessa. Anturi- ja lokidata tarjoaa objektiivisen,
joskin tekniseen ymparistoon keskittyvén, tilannekuvan
likennejarjestelmasta.

Autot ovat jatkossa langattomasti yhteydessé tausta-
jarjestelmiin ja muihin autoihin. Tdma mahdollistaa
esimerkiksi ruuhkien seuraamisen kattavasti reaaliajassa,
kun autot ja niissé olevat mobiililaitteet lahettavat
jatkuvasti tietoa sijainnistaan ja nopeudestaan. Nopeat
ja viiveettomét tietolikenneyhteydet puolestaan
mahdollistavat my6s autojen tai muidenkin likennevéli-
neiden etdohjauksen.

Toisaalta autot myds pystyvat toimimaan tietyissé
tilanteissa itsendisesti, esimerkiksi ohjaamaan autoa
pitden sen kaistaviivojen valissé ja jarruttamaan esteen
iimetessé. Taman kehityskaaren padssa, jossain
tulevaisuudessa, ovat tdysin automaattiset autot ja
automaattinen likenne. Digitaalinen tieto on kaytan-
nossé valine, joka mahdollistaa automaattiautojen ja
muiden automaattisten liikennevélineiden kehittémisen
ja niiden turvallisen ja luotettavan toiminnan.

Haasteet viranomaiselle

Ajoneuvojen tekniikan ja ohjelmistojen monimutkais-
tuminen luo viranomaisille paineita kehittdd omaa
osaamistaan. Tarvitaan osaamista esimerkiksi data-
analytiikasta, ohjelmistoista ja kyberturvallisuudesta seké
tekodlystd. Kilpailu digitalisoituvan maailman osaajista
on kovaa kaupallisella sektorilla, ja huippuosaajien
rekrytointi viranomaisorganisaatioihin voi olla hankalaa.

Ohjelmistojen merkityksen korostuminen muodostaa
uuden turvallisuusuhan, kun ajoneuvojen ohjelmakoo-
dissa olevat virheet saattavat vaikuttaa yhtékkig suureen
madradn autoja tai altistaa ajoneuvoja kyberhyokkayksille.
Téma asettaa paineita ajoneuvojen ohjelmistojen toimi-
vuuden varmistamiselle, missd suurimmassa roolissa ovat
ajoneuvovalmistajat ja heidan alihankkijansa

Yksi kiinnostava kysymys liittyy viranomaisten mahdol-
liseen rooliin eri valmistajien ohjelmistojen paatoksen-
teon eettisyyden takaamisessa. Kulkuneuvon tekoaly
ohjelmoidaan tekemdaan paatoksia likennetilanteissa
jonkinlaisen logiikan mukaan. Namé paatokset voivat
johtaa jonkun vammautumiseen tai kuolemaan. Téllaiset
adritilanteissa tapahtuvat ratkaisut haastavat kaikki
automaattisten ajoneuvojen kehittdmisessd mukana
olevat osapuolet avoimeen eettiseen pohdintaan.

Trafi ja muut litkenteen viranomaiset
valmistautuvat ennakoivasti liikenteen
automatisoitumisen vaatimiin
toimenpiteisiin. Tielikenteen osalta on
laadittu kansallinen toimintasuunnitelma

ja toimenpideohjelma vuosille
2016-2020. Kaikkien likennemuotojen
osalta hallinnonalalla laaditaan

parhaillaan automaation ja robotiikan
kehittémistoimenpiteiden tiekarttaa vuosille
2017-2018.

Suomessa automaattiautoja (SAE-tasot

0-5) voidaan testata yleisessa liikenteessd
Trafin myontéamalld koenumerotodistuksella.
Automaattiautojen testauksessa edellytetdan,
ettd ajoneuvolla on kuljettaja joko ajoneuvon
sisdlla tai sen ulkopuolella. Trafi haluaa edistéa
tieliikenteen automatisoitumista kokeilujen
kautta rohkeasti ja vastuullisesti.

Automaattiajamisen vaikutuksista on vield
vahan tutkimustuloksia, joten uusia kokeiluja
tastéd aiheesta kaivataan potentiaalisten
hyotyjen varmistamiseksi ja toisaalta
automaation lisddntymisen synnyttdmien
uusien haasteiden tunnistamiseksi ja
ratkaisemiseksi. Monille autoilijoille
automaation kehittyminen nakyy jo
nykyaan mm. kaistavahteina, adaptoituvina
nopeusvahteina tai automaattisina
héatéjarruina.

Trafi on kartoittanut ammattikuljettajien
osaamistarpeita automaattiliikenteessa.
AULA-hankkeessa tarkasteltiin, mita
muutoksia automaation yleistyminen
toisi ammattikuljettajien koulutukseen ja
patevyyksiin.
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Nykymuotoisiin ajo-oikeuksiin kohdistuu muutospaineita,
kun ajoneuvojen automaatio hoitaa yha enemman ajo-
neuvon ohjaustehtévid. Pohdintaan voivat tulla ajoneuvon
eri automaatiotasoihin perustuvat ajo-oikeudet. Taysin
automaattisten ajoneuvojen, esimerkiksi automaatti-
sahkabussien, kohdalla ajo-oikeus voi myds kohdistua
ajoneuvoja etavalvomosta hallinnoivaan valvojaan.

Keskustelevat ja automaattiset ajoneuvot ja muut
likennevélineet vaativat viranomaisilta ennakkoluulo-
tonta tyoskentelyé ja ennakointia, jotta mahdollistetaan
teknologian sujuva kehitys unohtamatta ihmisten
turvallisuutta ja yksityisyytta.

4.4 LIIKENTEEN KYBERTURVALLISUUS
KESKEINEN KYSYMYS

Tietojarjestelmien ja rajapintojen roolin kasvaminen
tuo mukanaan myds tietoturvaan liittyvat kysymykset ja
huolet. Kyberturvallisuus on jo nyt keskeinen kysymys
myos tieliikenteessd. Julkisuudessa on ollut joitakin
esimerkkitapauksia, joissa hakkerit ovat pystyneet
ohjaamaan autojen tiettyjé toiminnallisuuksia verkon
yli hyddyntéen ohjelmistoissa olleita haavoittuvuuksia.
Tulevaisuudessa viranomaisten ohjeistusten ja
vaatimusten merkitys tielikenteen kyberturvallisuuteen
liittyen todennékaisesti kasvaa.

Toinen potentiaalinen keino tietoturvallisuuden paran-
tamiseen on palkita vapaaehtoisia tietoturva-aukkojen
ilmoittajia, mistd on jo saatu lukuisia hyvid kokemuksia.
Suomessa tétd on hyddyntanyt esimerkiksi Lahitapiola®.
lImoitusmahdollisuuden liséksi tietoturvallisuutta
selvitetdan myos kilpailuhaasteilla.

? Internetlahde, Valtioneuvoston tutkimus- ja selvitystoiminta, Suomen kyberturvallisuuden nykytila, tavoitetila ja tarvittavat toimenpiteet tavoitetilan saavuttamiseksi, 5.18

http://tietokayttoon.fi/documents/10616/3866814/30_Suomen-+kyberturvallisuuden+nykytila®2 C+tavoitetila+ja+tarvittavat+toimenpiteet+tavoitetilan+saavuttamiseksi_.pdf/372d2fd4-5d 11-4991-862¢c-

9ebfc2b3213version=1.0

* Tivi, “LéhiTapiola pani hakkerit toihin — maksoi 7500 euroa aukosta”, 21.9. 2016 http;//www.tivi.fi/Kaikki_uutiset/lahitapiola-pani-hakkerit-toihin-maksoi-7500-euroa-aukosta-6584542

Trafi valmistautuu osaltaan
kyberturvallisuuden (safety&security)
asettamiin tulevaisuuden haasteisiin.
Toimintoja ryhdytéan kehittdémaéan uhka-

ja riskitilannekuvan pohjalta ja edetdan
likennemuotokohtaisten erityispiirteiden
vaatimalla tavalla sdddoskehityksessa

ja viranomaistoiminnoissa. Trafi

vaikuttaa aktiivisesti kansainvalisessé
likennemuotokohtaisessa kehitystydssa
sekd osallistuu kansallisesti verkko- ja
tietoturvadirektiivin (NIS) implementointiin
likennesektorin asiantuntijana.

Trafi hyodyntaa tietojarjestelmien
kyberturvallisuuden parantamisessa myos
kehittdjayhteis6jen osaamista. Vuonna

2016 Trafi osallistui Viestintaviraston
Tietoturvahaaste-hackathoniin, jossa
tarkoituksena oli muun muassa etsid
tietojérjestelmien tietoturvahaavoittuvuuksia.
Trafin osalta hakkeroinnin kohteena oli Oma
asiointi ja sen taustajarjestelmat. Kriittisid ja
nopeata reagointia vaativia havaintoja ei tehty.
Muiden I6ydoksien perusteella Trafi pystyy
kehittdamaan jarjestelmiensa tietoturvallisuutta
yha paremmalle tasolle.
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4.5 ALUSTATALOUS LUO UUSIA
MAHDOLLISUUKSIA JA HAASTEITA

Alustataloudella on keskeinen merkitys digitalisaation
luomisessa. Alustataloudessa kuluttajat, yhteisét ja
yritykset toimittavat asioita, kayvat kauppaa, ostavat

ja myyvét palveluita tai vaihtavat mediaa ja ajatuksia
keskendan, eli suorittavat keskendén monensuuntaisia
transaktioita. Alustat toimivat luotettuina ja tehokkaina
vélittajind. Ne voivat tarjota my6s mikroyrittdjille tyokaluja
ja jopa globaalin markkinointikanavan, jollaiset ovat
aiemmin olleet vain keskisuurten tai suurten yritysten
hallinnassa. Tunnettuja ja menestyneitd alustoja ovat
esimerkiksi Facebook, Twitter, AirBnB seké Uber.

Alustatalouden yksi ilmentymé& on as-a-service-palvelu.
Software-as-service -palvelumallissa ohjelmistoja ei enda
osteta tai lisensoida fyysisind kopioina, vaan ne otetaan
kayttoon pilvipalveluna aika- tai kéyttoperustaista
maksua vastaan. Teemasta on useita eri versioita, kuten
Data-as-a-Service, jossa dataa ei luovuteta kokonai-
suudessaan vaan informaatiota saadaan palveluna
jalostettuna ja tarvittavassa laajuudessa.

Digitaalisessa alustataloudessa datan vaihdanta ja siihen
liittyva kaupallinen ekosysteemi saa yhé joustavampia
muotoja. Sama toimija voi tarjota erilaisia ja erihintaisia
vaihtoehtoja ohjelmointirajapintojen (API) laadun

ja datan volyymin mukaan. Témé ns. API-talous
muuttaa liketoimintamallien luonnetta, kun kaupalliset

toimijat pystyvét luomaan kokonaan uudenlaisia palveluja
yhdistémalld omia tietovarantojaan toisten yritysten ja
julkisten toimijoiden avaamaan dataan.

Digitaalisen talouden myété globalisaatio tarkoittaa myds
datan ja sovellusten varaan rakentuvien palveluiden levit-
taytymista yli kansallisten ja maanosarajojen. Startup-yritys
voi nousta globaaliksi toimijaksi nopeasti ja hyddyntaé
myds dataa useista eri l&hteistd. Startup-yritykset perusta-
vat liketoimintansa usein datan jalostamiseen. Sovelluksia
ja palveluja kehitetddn nopeasti ketterdn kokeilukulttuurin
mukaisesti.

Haasteet viranomaiselle

Viranomaisille As-a-Service ja API-talous asettavat
vaatimuksia erityisesti datan saattamisessa saataville
vaivattomasti ja dataan liittyvén dokumentoinnin avoi-
muuden lisddmisessd. Tiedon hyddyntdjid tulee jatkossa
nopealla tahdilla ja niitéd poistuu yhté nopeasti. Erikokoiset
toimijat ja palvelut verkottuvat ja niiden rajat, samoin kuin
kansallisetkin rajat, hdmaértyvét. Perinteisten toimijoiden
vaatimukset sdilyvét osin muuttumattomina, mutta
kehittéjayhteison ja startup-yritysten kulttuurit vaikuttavat
toimintatapoihin. Vaaditaan avoimuutta, joustavaa paésya
dataan ja palveluihin, mahdollisuutta kokeilla ilmaiseksi
sekd on-demand- ja as-a-service-palveluita. Dataléhteiden
yhdistely ja kayttétarkoituksen laajentaminen alkuperdisen
ulkopuolelle lisdavét datan arvoa ja kéyttomahdollisuuksia,
mutta haastavat vastuullisen kéyton ja valvonnan.

Viranomaisen tehtavidna
mahdollistaa tietoon perustuvien
palvelujen tuottaminen

Trafissa viranomaisen rooli nédhddan
mahdollistajana, jonka tavoitteena on tarjota
rekisteritiedot mahdollisimman laajasti

ja helposti tiedonhyddyntdjien kéyttoon
huomioiden tietojen kasittelylle asetetut
lainsdddannon vaatimukset. Trafin tieto
likkuu yha laajemmin. Vuosien saatossa
tiedon hyodyntémisen tarve on kasvanut

ja Trafi on laajentanut erityisesti yrityksille
tarjottavia tiedonluovutuksen ratkaisuja.

Néiden vaatimusten toteuttamiseksi
Trafissa on kdynnistetty mittava tiedon-
luovutushanke, jonka tavoitteena on
mahdollistaa Trafin hallinnoimien rekisteri-
tietojen nykyaikainen, sujuva sekd tietosuoja-
ja -turvandkokulmat huomioiva uudelleen-
kayttd. Hankkeessa Trafin luovutettavissa
olevat rekisteritiedot mééritelldan ja doku-
mentoidaan luovutettaviksi tietotuotteiksi.
Tietotuotteet olisivat niin ulkoisten kuin
sisdisten tiedon hyodyntdjien saatavilla.

Tietotuotteistus mahdollistaa tiedon-
luovutuspalvelujen vakioinnin ja tarkoi-
tuksenmukaiset kuvaukset seka dokumen-
taation hyodynnettévista tiedoista. Tieto-
tuotteita voitaisiin hyodyntaa erilaisilla
teknisilla toteutuksilla, kuten kutsumalla
ohjelmointisanomarajapintaa tai lataamalla
tietotuotteita siirtotiedostoina tiedoston-
latauspalvelusta. Ensimmaiseksi Trafi

tulee mahdollistamaan tietotuotteiden
lataamisen koneluettavassa tiedosto-
muodossa toteutettavasta tiedostonlataus-
palvelusta. Trafi tarjoaisi tietotuotteisiin
my6s muutostietopalvelun.

Alustatalouden nékékulmasta tdméd
mahdollistaa Trafin tietojen koneluettavan
hyddyntamisen, erilaisten tietojen
hyodyntémiseen perustuvien palvelujen
toteuttamisen sekd avaa myds mielen-
kiintoisen mahdollisuuden palvelujen
tuottajille toteuttaa monipuolisempia
ohjelmointirajapintoja tiedon hyodynta-
misen ekosysteemin synnyttdmiseksi.
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Datan luovuttamisen ja vastaanottamisen osalta alusta-
ja as-a-service-talous vaativat sujuvia, kayttokelpoisia

ja dokumentoituja ohjelmointirajapintoja. Nama
sujuvoittavat datan hyotykéyttod verkostotaloudessa,
mutta kéyttorajoitteisen datan osalta viranomaisen tarve
auditoida ja valvoa henkilddatan jatkokéyttoa sailyy.
Verkottumisen seurauksena tiedon hyddyntémisen
vastuukysymykset monimutkaistuvat. Ketjuuntuvissa
palveluissa ndin kdy myos datan osalta, varsinkin kun
dataa jalostetaan ja luovutetaan edelleen.

Alustatalouteen liittyva nopeasti kasvavien - tai

kuolevien - toimijoiden verkosto asettaa viranomaisen
tiedonluovutukselle ja kerddmiselle uusia haasteita.
Vakiintuneilla toimijoilla on aikaa ja resursseja tehda
pitkdjénteistd viranomaisyhteistyttd; uusi, pieni toimija voi
jéada paitsi liketoimintaa hyodyttavista julkisista tiedoista,
jos luovutustavat eivét palvele niihin littyvan kehittdjayh-
teisdjen toimintatapoja. Maard ja tempo haastavat tietoa
luovuttavat ja tietosuojaa valvovat viranomaiset.

Vastuuketjut alusta- ja palvelutaloudessa ovat
monimutkaisia. Palveluita ja dataa luovutetaan monien
toimijoiden vélilld ja kansallisten rajojen yli. Haasteita
tulee jo kuluttajansuojasta ja verotuksesta. Perinteisilla
toimijoilla ja erityisesti viranomaisilla on haasteena
vastuitten ja laillisuuskysymysten monimutkaisuus tai
suoranainen epéselvyys. Pienet, uudet toimijat voivat
jopa kokeilla antavatko markkinat tai lainséadanto
myoten ja selvitelld asioita jélkikdteen, menestyé tai
pahimmassa tapauksessa kaatua®.

4.6 DATAN KERUU JA KASITTELY JOUKKOISTUU

Liiketoiminnan perustana olevan tai sitd tukevan datan
merkityksen kasvaessa toimijat eivat endd tukeudu
pelkéstaan julkisista rekistereistd, yksityisilta datatoimi-
joilta ja tilastoista saatavaan tietoon. Jos tietoa ei ole
riittévéssa madrin saatavilla, sitd kerédtdan itse. Google
Mapsin katuverkostokuvat ovat laajamittainen esimerkki,
mutta pienenkin toimijan sovellukset ovat jo itsessdan
paitsi palveluiden vélityskanava myos datan keruuta tai
jakamista. Data kertyy osana liketoimintaa.

Kaupalliset ja julkiset toimijat joukkoistavat datan keruutaan.

Kaupallisista toimijoista tunnettuja esimerkkeja ovat muun
muassa Flightradar24 (lentoliikenteen seuraaminen) tai
Weather Underground (saétila). Néissa palveluissa kayttéja
hankkii vapaaehtoisesti laitteen, joka kerad julkista dataa.
Kerétty data jaetaan kaupalliselle toimijalle. Vastineeksi
vapaaehtoinen datan kerédsja saa ilmaisen kayttdoikeuden
palvelun edistyneenpaan versioon.

Kansalaiset aktiivisia verkostoitujia

ja tiedon tuottajia

Tiedon trendeihin liittyvistd sosiaalisista tekijoista
keskeisimpid on kansalaisten aktivoituminen
sosiaalisessa mediassa sekd muissa verkostoissa, jotka
rikkovat perinteisid organisaatio- ja maarajoja. Ihmiset
myos jakavat paljon tietoa itsestdan ja toimistaan
ndissd uusissa kanavissa. Néitd tietoja voidaan kayttaa
myos ihmisiin vaikuttamiseen, minkd monet yritykset ja
myos poliitikot ovatkin jo huomanneet.

# Aalto PRO, Juntunen, 29.2. 2016, “Jakamistalouden palveluiden jalkipyykki...", http;//www.aaltopro.fi/blog/jakamistalouden-palveluiden-jalkipyykki-avuksi-laajempi-kestavyyden-tarkastelu

Joukoissa on voimaa

Trafi on aktiivisesti osallistunut

eri kasvualoitteisiin (mm. Slush)

ja toimintaympadristoon liittyviin
hackathoneihin. Trafi on osallistunut

Open Finland Challengeen ja Ultrahack-
hackathoniin, joissa tavoitteena oli
aktivoida kehitysyhteisoja ja kasvuyrityksia
toimimaan likennealalle likenne palveluna
-konseptin ympérilld. Vuonna 2016

Trafi toteutti kasvuyrityskierroksen, jossa
aktivoitiin toimijoita liikennealalle, kerrottiin
likennealan tietopadomasta ja sen
kaytettavyydesta.

Lisdksi Trafi on kdynnistanyt erityisesti
nuoriin kohdistuvan innovaatioyhteistyon,
jossa innovoidaan tulevaisuuden digitaalista
viranomaiskonseptia. Joukkoistamista

Trafi kokeilee NordicWay-hankkeessa,

jossa tavalliset tienkdyttdjdt tuottavat
mobiililaitteilla toisilleen ja viranomaisille
tietoa likenteen hairictilanteista.

Viranomainen on yksi verkottuvan talouden toimi-
joista ja voi hyddynt&a kansalaisten aktivoitumista ja
verkostoitumista monin tavoin. Avoimen lahdekoodin
kehittdjayhteisot ovat hyva esimerkki verkostojen
suuresta voimasta, jolla suuriakin ongelmia voidaan
ratkaista tehokkaasti padosin vapaaehtoisvoimin.
Kansalaiset voivat my6s toimia joukkoistettuina
tiedon tuottajina ja jalostajina, miké tdydentad hyvin
viranomaistoimintaa.

Viranomainen voi pyrkia hyodyntdméaan kansalaisaktiivi-
suutta myos esimerkiksi datan laadun parantamisessa,
turvallisuuspoikkeamiin tai muihin ilmigihin liittyvan
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tiedon kerddmisessd ja omien tietojensa kéytdn
valvonnassa.

Hackathonit ovat yksi tunnettu ilmentyma kehittajayh-
teison toiminnasta, jossa myos Trafi on ollut aktiivisesti
mukana. Néissa tyypillisesti kehitetadn lyhyessa ajassa,
joskus kilpailunomaisesti, demonstraatioluonteisia
palveluita tai sovelluksia. Jérjestdjind voivat olla
kehittdjayhteisat, yritykset, julkisyhteisot tai viranomaiset.

4.7 TIETO ON TRAFIN VIIDES LIIKENNEMUOTO

Tietoa on alettu kutsua perinteisten liikennemuotojen
rinnalla viidenneksi likennemuodoksi. Mutta miksi
tiedosta voidaan puhua likennemuotona? Trafi on nos-
tanut tiedon omaksi liikennemuodokseen, koska tiedon
merkitys likenteessé ja siihen liittyvissa palveluissa seké
ilmisissé kasvaa jatkuvasti. Tieto on l&sné likenteen

ja likkumisen kaikissa puolissa: niin liikenneinfrassa,
-vélineissd, -palveluissa kuin liikennealan toimijoiden
toiminnassakin. Seuraavassa kasitelldan tiedon roolia
likenteessé erilaisista nakokulmista.

1) Tieto on alusta uusille liikennepalveluille
Tiedon hyddyntdminen tukee likennejérjestelmén
tehokkuutta ja uudenlaisten liikennepalveluiden
kehittamistd. Nyt ja tulevaisuudessa liikennejarjestelmén
kehittaminen ja liikenteen palvelujen tuottaminen perus-
tuvat entistd enemman tiedon hyodyntamiseen, toisin

sanoen siis digitaaliseen, koneellisesti hyddynnettavaan
ja rakenteelliseen kuvaukseen halutusta asiasta.

Tieto on alusta, jonka péélle rakennetaan asiakasléah-
toiset ja kustannustehokkaat palvelut, jotka perustuvat
asiakkaiden ja sidosryhmien tarpeisiin ja odotuksiin.
Tulevaisuudessa liikkumisen tarpeet moninaistuvat ja
ovat entistd enemman yksilollisié. Tieto likennemuotona
tuo entistd vahvemmin esiin yksittdiset kansalaiset

ja heidén tarpeensa, silla se keskittyy likkumiseen
erityisesti palveluiden nédkokulmasta.

Juuri tiedon avulla kayttdjille voidaan tarjota niin
yksityisia kuin julkisiakin palveluja yksilollisesti, mutta
samalla kuitenkin kustannustehokkaasti.

Lisaksi tiedon avulla voidaan merkittavésti parantaa
likennejarjestelmén energiatehokkuutta ja turvallisuutta.
Tieto on myds avaintekija liikenteen automatisaation
edistamisessa.

2) Tieto liikkuu laajasti ja avoimesti eri viran-
omaisten ja toimijoiden valilld

Jotta edelld mainitun kaltaisia uusia likennepalveluita
voidaan luoda parhaalla mahdollisella tavalla, julkisen
ja yksityisen sektorin on toimittava yhdessa. Julkisen
sektorin on oltava edelldkavija tiedon avaamisessa,
mutta lisaksi tulisi selvittda keinoja, joilla myos yksityistd
sektoria kannustetaan avaamaan tietovarantojaan
vapaaehtoisesti. Kun toimijat avaavat ydinbisneksensé
tietovarantoja yleiseen kayttoon ennakkoluuloitta, se

hyodyttad seka alkuperdistd liketoimintaa ettd luo aivan
uusia avauksia.

Tavoitteena on, ettd tiedon nakdkulmasta viranomainen
ja yksityinen sektori luovat tulevaisuudessa uuden-
laista yhteistyotd, jossa yhdessé toimimalla pyritdan
tuottamaan asiakkaan nakokulmasta mahdollisimman
toimivia palveluita. Raja-aidat likennemuotojen vdlilld
menettavat merkityksensa, kun keskiossa on liikkuja,
jolle mahdollistetaan sujuva toimiminen osana koko
likennejarjestelmé&a. Vioidaankin siis sanoa, etté tiedon
avulla kasvatetaan eri toimijoiden vélistd ymmarrysté. Eri
likennemuotoja yhdistévien ovelta ovelle -palveluiden
mahdollistamiseksi tarvitaan yhteisesti sovitut periaatteet
ja standardit tiedon avaamiselle.

Yhteisilla s&annailla on turvattava, ettd julkisesti tuotettu
tieto on tasapuolisesti ja ilmaiseksi kaikkien saatavilla.
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Trafi luovuttaa ja jalostaa tietojaan

Myos Trafin tieto liikkuu yha laajemmin. Vuosien
saatossa tiedon hyddyntdmisen tarve on kasvanut

ja Trafi on laajentanut erityisesti yrityksille tarjottavia
tiedonluovutuksen ratkaisuja. Tiedot luovutetaan
standardoiduilla rajapintayhteyksilla, kayttoliittymilla

ja erilaisina aineistotoimituksina. Trafi tarjoaa yli 100
erilaista tietorajapintaa toimijoiden kayttoon. Myos
manuaalista tyotd vaativien aineistoluovutuksien méaaré
kasvaa koko ajan, kun eri kayttdjat haluavat Trafilta raata-
|6ityja tietopaketteja. Trafin tietoja kdytetddn laajasti seka
yhteiskunnan perustoiminnoissa (mm. verotus, poliisi ja
tullitoiminta) ettd erilaissa kaupallisissa sovelluksissa ja
palveluissa. Vuonna 2016 Trafista luovutettiin noin 750
miljoonaa tietoyksikkoa.

Trafi itse pyrkii hyddyntéméan kerddmééansa tietoa
likennejarjestelmén kokonaisvaltaiseen kehittdmiseen
sekd hyddyntamaan myos rekisteritoiminnan
ulkopuolelta tulevaa tietoa. Erilaisia tietoja yhdistdmaélla
on mahdollista 16yté& kokonaan uusia kuvakulmia
asioiden tarkasteluun. Tiedon louhiminen, mylld&@minen
ja analysoiminen on osa arkipéivad. Trafi katsookin,
ettd padosassa on tiedon jakaminen ja jalostaminen.
Tietoon pohjaavat palvelut ovat arvokkaita, ei enaé sen
taustalla oleva data sinénsa. Tieto likennemuotona tuo
avoimuuden ja rohkeuden toiminnan avainsanoiksi —
kayttdja parhaiten tietdd, mitd han tarvitsee.

3) Liikennejdrjestelmén tieto on viranomais-
palvelujen kohde kuten muutkin liikennemuodot.
Trafin viranomaispalveluja ovat sééntely-, lupa- ja
hyvéksyntépalvelut seké viranomaisvaatimusten ja lupa-
ehtojen toteutumisen valvonta. Viranomaistehtéviensa
toteuttamiseksi Trafi yllapitad rekisterejé tarvittavan
tiedon tallentamiseen ja kasittelyyn.

Trafin hallinnoima liikenteen tieto on siis alkujaan
kerétty Trafin viranomaistehtavien totuttamiseen, jolloin
se on arvokasta viranomaispalvelun asiakkaalle ja sité
hyddynnetdén asiakkaaseen kohdistuviin paatoksiin.
Téman kayttokontekstin kautta tiedolle on syntynyt arvo
ja merkitys eli datasta on tullut tietoa.

Kun sitten esimerkiksi eri ajoneuvojen tekniset, historia-
ja omistajatiedot tallennetaan Trafin rekistereihin ja ne
luokitellaan ja liitetddn toisiinsa, syntyy verkottuneet
tiedot koko Suomen ajoneuvokannan ominaisuustie-
doista. Talld tavoin datasta, jota alun perin tarvittiin vain
ajoneuvon kéyttdoikeuden varmistamiseen, syntyy
itsendisend tietona arvokasta tietopddomaa, jota voidaan
hyodyntaa alkuperdisesta kayttotarkoituksesta taysin
eriytyneeseen tarkoitukseen. Tiedon syntyessa se oli
toiminnan péékohteen (ajoneuvo) ominaisuustietoa

ja edelld kuvatun transformaation kautta siitd syntyi
erillisen viranomaispalvelun, tietopalvelun, kohde. Aivan
kuten perinteisissé likennemuodoissa viranomaispal-
velun kohteena on liikenne- tai kulkuvéline, henkilo tai
toimija, nyt sdantely-, lupa- ja hyvaksyntapalvelujen ja
valvonnan kohteena onkin tieto.

Kuvassa 3. on kuvattu Trafin viranomaisroolia eri
likennemuodoissa.

4) Tulevaisuuden litkenne on verkottunut ja
tieto liikkuu liikenteessa.

Tulevaisuuden liikennejérjestelmassé tieto liikkuu
siind missé likennevalineetkin. Ajoneuvot toimivat
toistensa antureina ja valittavat keskendan tietoa
likennetilanteesta, keliolosuhteista tai tien kunnosta.
Téllaista tietoa voidaan vélittdd suoraan ajoneuvojen
kesken tai taustajdrjestelmia hyddyntaen. Esimerkiksi
NordicWay-hankkeen Suomen kokeilussa testataan
tieliikenteen hairictiedon vélittémista ajoneuvojen valilla
matkapuhelinverkossa.

Jatkossa ajoneuvojen ja liikkujien rooli tiedon tuottajina
tarkoittaa likenteeseen ja liikkumiseen liittyvén tiedon
madadran rdjghdysmadistd kasvua. Tama tieto muodostaa
pohjan niin automaation lisdantymiselle ja kehittymiselle
kuin uusien liikkkumispalveluiden luomiselle. Tieto on
siis tulevaisuudessa seka liikennemuoto ettd liikenteen
palveluiden infrastruktuuri.
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LUVAT

KANSAINVALINEN

KUVA 3. Trafi viranomaisena viidessa liikennemuodossa

VAIKUTTAMINEN

Tielitkenne

Trafi valvoo mm. katsastustoimi-
paikkoja, alkolukkotoimijoita,
rekisterintia ja rekisteriin
merkittavia tietoja seké vastaa
ajoneuvojen markkinavalvonnasta
ja kuljettajantutkintotoiminnan
jarjestamisesta.

Kansainvéliset tielikennesopimukset
EU: mm. ajokortti ja kuljettajan-tutkinto
sekd ammattipétevyydet, katsastus ja
rekisterdinti, vaarallisten aineiden kuljetus
ja ajoneuvon rakenne ja varusteet
Kansallinen saantely erityisesti
tielikennelaki ja ajoneuvolaki seka
naihin liittyvéd saantely.

Trafi myéntdd mm. ajoneuvoihin ja niiden
katsastukseen liittyvat hyvéksynnét ja
luvat sekd ajoneuvojen rekisterdinti-

ja verotustehtévét ja ottaa vastaan
toimintailmoituksia.
Trafi myontéd myos ajokorttiluvat,
opetus- autokoulu- ja likenneopettaja-
luvat ja taksinkuljettajan ajoluvat.

UNECE:n ja EU:n yhteistyo- ja
neuvotteluryhmét, EU:n tiedon-
vaihtoyhteistydryhmat, EU:n neuvoston
teknisen harmonisoinnin tyéryhmé seka
kansainvéliset yhteistyojarjestot, mm.
eReg, Cieca, Cita, Corte ja OECD.

W

Trafi valvoo mm. lentopaikkoja,
ilmailun organisaatioita,
lentotoiminnan harjoittajia.
Trafi suorittaa ilma-alusten
ramppitarkastuksia

ICAO: minimistandardit ja suosituksia
kansainvéliselle lentolikenteelle.
EU:n alueella sovellettavat normit

EASA-asetuksissa, kansallinen
séaantely llmailulaissa.

Trafi myonté&a ilmailun lupakirjat,
hyvéksyy Suomessa toimivat
ilmailulaakarit, rekisteroi ilma-alukset,
hyvéaksyy lentokelpoisuuteen,
lentotoimintaan ja koulutukseen
liittyvét organisaatiot.

Kansainvélinen siviili-ilmailujérjestd ICAO
Siviili-ilmailukonferenssi ECAC
Euroopan lentoturvallisuusvirasto EASA

A

Merenkulku Rautatie

Merenkulkuun liittyvét valvonta-,
tarkastus- ja katsastuspalvelut,
luokituslaitosten ja nimettyjen
katsastajien valvonnasta seka
laivanvarusteiden ja veneiden

markkinavalvonnat

Trafi valvoo mm.
rautatiejérjestelméan turvallisuus-
ja yhteentoimivuusvaatimusten
sekd likenneturvallisuustehtévien
kelpoisuusvaatimusten noudattamista.

EU: Rautatiejarjestelméa koskevat
direktiivit ja asetukset sekd mm. komission
asetuksina ja/tai patoksind annetut
yteentoimivuuden tekniset eritelmét ja
yhteiset turvallisuusmenetelmét.
Kansallinen sé&éntely rautatielaissa ja
laeissa rautatiejarjestelmén likenne-
turvallisuustehtévists ja
kaupunkiraideliikenteesta.

Kansainvélinen s&éntelyn: IMO
yleissopimukset ja séannostét;
tekniikasta, operoinnista,
ympadristo ja koulukset
EU saantely: Asetuksia ja direktiiveja
Kansallista lainsdadéantod,
asetuksia ja maarayksia

Trafi myontéa mm. rautatielikenteen
harjoittajan turvallisuustodistukset,
rataverkon haltijan turvallisuusluvat,

kaluston ja infrastruktuurin
kayttoonottoluvat seké kuljettajien

lupakirjat. Liséksi Trafi huolehtii mm.

asiantuntijaldakéarien ja

Trafi myontad merenkulun pétevyys- ja
kelpoisuustodistukset, merenkulun
alusten sekd operoinnin ja turva-
asioiden luvat ja hyvaksynnét ja pitad
alus- ja vesikulkuneuvorekisterig seka
huolehtii aluskiinnitysasioista

Kansainvélinen merenkulkujérjestd IMO
EU: merenkulun komiteat
ja tyoryhmét seka EMSA.
Pariisin yhteisymmaérryspoytékirjan
alainen tyoskentely
Kansainvélisig, eurooppalaisia
ja alueellisia merenkulun jérjestoja
ja yhteistyéryhmia

EU ja Euroopan rautatievirasto
(ERA), Suomen ja Vendjan valinen
sopimus suorasta kansainvélisesta

rautatieliikenteests,
kansainvélisig rautatiekuljetuksia
koskeva COTIF-yleissopimus

==

Tieto

Trafi valvoo rekisteritietojen
(erityisesti henkilotietojen)
lainmukaista késittelyd,
ykityisyyden suojan toteutumista
(esim. tietojenluovutuksen kieltojen
toteutuminen) ja rekisteritietoa
hyodyntévié organisaatioita. Trafi ohjaa
ja neuvoo henkilstietojen kasittelysta.

EU: Tietosuoja-asetus
Vleislait: Henkil6tietolaki, julkisuuslaki
Erityislait: Liikennemuotokohtainen
lainsaadanto rekistereistd mm.
Ajoneuvoliikennerekisterilaki,
vesikulkuneuvorekisterilaki

Trafi rekisterinpitéjana myontéd luvat
Trafin yllapitamien rekisterien tietojen
kdyttoon seka myontaa kayttooikeuksia
tietojdrjestelmien tietoihin. Trafi p&attad
asiakirjallisen tiedon ja lokitietojen
luovuttamisesta.

EU:n sisdseen viranomaisten valiseen
tiedonvaihtoon liittyvét tydryhmat
(esim. EUCARIS)

OECD Big data and open
data working group
Suomi-Viro yhteisymmaérrysmuistion
alainen toiminta
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4.8 TIEDON ARVO KASVAA
HYODYNTAMISEN MYOTA

Puhuttaessa tiedosta on annettava arvoa tiedon
erilaisille painotuksille ja merkityksille. Tiedosta, datasta
ja informaatiosta puhutaan rinnakkain ja toisinaan
yhdessé ilman, ettd kuulija kiinnittad asiaan huomiota.
Data -termia kédytetaan usein silloin kun raakamuotoisel-
le tiedolle ei ole annettu vield merkitysté tai sitd ei ole
hy6dynnetty mihink&én, jolloin siité olisi muodostunut
informaation avulla tietoa. Toisin sanoen data voi olla
koneiden tai laitteiden tuottamaa dataa, jonka arvoa,
merkitysta tai hyotya ei voida maéritelld ennen kuin
datan tuottamalla informaatiolla voidaan tuottaa tietoa.

Vastaavasti viranomaisorganisaatio voi kerété tai

tuottaa dataa johonkin kéyttotarkoitukseen. Kerétylle tai
tuotetulle datalle syntyy kayttotarkoituksensa kautta arvo
ja merkitys — datasta tulee tietoa. Toisaalta, silloin kun
kerétty tieto tarjotaan yhteiskunnassa muiden saataville,
kadotetaan samalla tiedon alkuperdinen merkitys

osana viranomaispalvelua. Ndin viranomaisen tiedosta
muodostuu hytdyntdjénsd dataa. Tama hyddynnetté-
vaksi annettu data saa taas uuden merkityksen tietona,
kun siitd synnytetdan palveluita ja sitd hyddynnetdan eri
yhteyksissa. Tiedon avaamisessa merkittavad onkin, ettd
kun sitd tarjotaan muiden toimijoiden hyddynnettavaksi,
alkuperéiselle tiedolle syntyy uusia merkityksia ja hyotyja
uusissa kayttotarkoituksissa. Tiedon arvo ei synny tiedon
panttaamisessa, vaan sen hyodyntdmisessa.

Trafissa data kerdtddn osana viranomaistoimintaa. Trafi
kerd, yllapitad ja tuottaa tietoa tielikenteen, iimailun,
merenkulun ja raideliikenteen likennevélineists,
kuljettajista, yrityksisté ja koulutuksista. Tiedot palvelevat
ensisijaisesti Trafia sen hoitaessa viranomaistehta-
viadn, kuten tieliikenteen, ilmailun, merenkulun ja
raideliikenteen saantely-, lupa- ja hyvéaksyntépalveluja
sekd viranomaisvaatimusten ja lupaehtojen valvontaa.
Viranomaistoiminnan seurauksena Trafille syntyy tietoja.
Esimerkiksi likennevélineen rekisterginnin yhteydesséa
tallennetaan tiedot likennevélineestd ja siihen liittyvistd
henkilistd tai organisaatioista. Tiedot vastaanotetaan
operatiivisiin tietojarjestelmiin séhkoisestd asioinnista,
asiakaspalvelusta, rajapintojen valitykselld, tallentamalla
operatiivisella kayttoliittymélla tai osana asianhallintaa
asianhallintajérjestelmiin.

Trafi haluaa avata viranomaistoiminnassa kerddmédansé
tietoa yhteiskunnan hyddynnettavéksi datana, jotta siitd
saataisiin uudenlaisia merkityksia esimerkiksi likenteen
palveluissa. Tatéd varten Trafi tunnistaa toiminnassaan
syntyvat tiedot, maérittelee ja kuvaa niiden ominaisuu-
det, rakenteet ja riippuvuudet metatietoineen. Merkit-
tdvimmat tiedot standardoidaan, eli esimerkiksi niiden
sisdllosta ja rakenteesta voidaan sopia. Samalla Trafissa
arvioidaan tarvetta uusille tiedoille ja tietoldhteille seké
suunnitellaan ja toteutetaan tekniset ratkaisut tietojen
saatavuuden varmistamiseksi. Yhtendinen metatieto
helpottaa ja tehostaa kertaalleen keréttyjen rekisteritie-
tojen hyddyntamistd muiden viranomaisten toiminnassa

ja muussa jatkokéytossé sekd turvaa tietojen sdilymisen
ymmadrrettavind myos pysyvaa sdilyttamistd varten.

Trafin hallinnoimaan tietoon kohdistuu valtavasti mie-
lenkiintoa. Tietojen hyddyntamisen parantamiseksi Trafi
tuotteistaa tiedot tietotuotteiksi, jotka ovat kaytettavissa
eri tekniikoiden vélitykselld. Tietotuotteilla on tietotuo-
teselosteet ja/tai rajapintadokumentaatiot, jotka kertovat,
mitd tietoja tuotteet siséltavét ja milld menettelylld ja
ehdoilla tietotuote on hyodynnettavissa. Trafi hyddyntéd
ja jalostaa tietotuotteita my6s omissa palveluissaan.
Trafin tietotuotteet ja niistd jalostetut tietopalvelutuotteet,
kuten tilastot ja analyysit, julkaistaan erilaisilla alustoilla
ja tekniikoilla. Trafin tietoja luovutetaan esimerkiksi
ohjelmointirajapintojen tai aineistonvélitysratkaisujen
avulla. Lisaksi tietoja on saatavilla muun muassa
sahkoisessa asioinnissa ja Trafin verkkosivustolla.

Trafin tietoja hyddynnetaan ja niilld vaikutetaan
yhteiskunnassa, liketoiminnassa ja paatoksenteossa.
Likenteen ja liikkumisen palvelut perustuvat tiedon
hyodyntémiseen. Trafin tietoja hyodynnetédén osana
likennejarjestelman suunnittelua, kehittamista ja
varautumista. Trafin tiedosta syntyva liiketoiminta,
yhteiskunnallinen vaikutus ja p&atoksenteko muokkaavat
késityksidmme ja luovat uutta tietoa, joka palautuu
tulevaisuudessa myos Trafille sen toiminnasta syntyvéné
tietona ja on ndin edelleen uudelleenkaytettévissa.
Trafin viranomaistoiminnassa kerddmé data on saanut
uuden merkityksen.
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TIEDON HYODYNTAMISEN ELINKAARI

Tiedon syntyminen Trafin
viranomaistoiminnassa

LUVAT, HYVAKSYNNAT, ILMOITUKSET
VEROTUS- JA REKISTEROINTITEHTAVAT
VALVONTATEHTAVAT

TOIMINNAN SUUNNITTELU JA SEURANTA

Trafi toimii lilkenteen viranomaisena, jonka
perustehtdvédna ovat tieliikenteen, ilmailun,
merenkulun, vesiliikenteen ja raideliikenteen
sdantely-, lupa- ja hyvéksyntapalvelut seka
viranomaisvaatimusten ja lupaehtojen valvonta.
Toiminnassa tuotettu tieto palvelee ensisijaisesti
Trafia sen hoitaessa viranomaistehtdviadn.

Tiedon vastaanotto ja tallentaminen

TALLENTAMINEN

Viranomaistehtavien hoitamiseksi Trafi
rekisterinpitdjana kerdd ja yllapitaa tietoa
tieliikenteen, ilmailun, merenkulun, vesiliikenteen ja
raideliikenteen liikennevilineistd, kuljettajista,
yrityksistd ja koulutuksista.

Tiedon ylldpito

TIETOJEN TUNNISTAMINEN
TIETOJEN MAARITTELY
TIETOJEN KUVAAMINEN
TIETOJEN STANDARDOINTI
TIETOVARASTORATKAISU

Trafi madrittelee ja kuvaa toiminnassan syntyvien
tietojen ominaisuudet, rakenteet ja riippuvuudet
metatietoineen. Merkittdvimmat tiedot
standardoidaan. Samalla arvioidaan tarve uusille
tiedoille ja tietoldhteille. Suunnitellaan ja toteutetaan
tekniset ratkaisut tietojen saatavuuden
varmistamiseksi.
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Tiedon tuotteistus

ASIAKKAAN TIETOTARPEEN MAARITTELY
TIETOSUOJAVAATIMUSTEN HUOMIOINTI
ATTRIBUUTTIEN JA METATIETOJEN KUVAAMINEN
ANALYSOINTI

Tiedon luovutus

TIEDOSTOT
SANOMARAJAPINNAT
SAHKOINEN ASIOINTI
VERKKOSIVUSTOT
JULKAISUTYOKALUT

Tieto ulkona yhteiskunnassa

VIRANOMAISTOIMINTA

TUOTTEET JA INNOVAATIOT

TUTKIMUS & KEHITTAMINEN

MEDIA JA TOIMITUKSELLINEN TARKOITUS
MARKKINOINTI

Tieto hyodynnettavyyden parantamiseksi Trafi
tuotteistaa tiedot tietotuotteiksi. Tuotteistuksessa
huomioidaan lainsddddannén reunaehdot, kuten
tietosuojavaatimukset. Tietotuotteilla on
tietotuoteselosteet ja/tai rajapintadokumentaatiot,
mitka kertovat mitd tietoja tuotteet sisaltavat ja milla
menettelylld ja ehdoilla tietotuote on
hyédynnettévissa.

Tietopalvelutuotteet, kuten tilastot ja analyysit,
julkaistaan erilaisilla alustoilla ja tekniikoilla.

Trafin tietoja luovutetaan mm. rajapintojen tai
aineistonvalitysratkaisujen avulla. Liséksi tietoja on
saatavilla séhkoisessa asionnissa ja Trafin
verkkosivustolla.

Trafin tietoja hyddynnetdé@n mm. liiketoiminnassa
ja paatoksenteossa. Liikenteen palvelut perustuvat
tiedon hyddyntdmiseen. Trafin tiedosta syntyva
liiketoiminta, yhteiskunnallinen vaikutus ja
paatoksenteko luovat uutta tietoa, joka palautuu
myds Trafille sen toiminnasta syntyvéna tietona ja
on ndin edelleen uudelleenkaytettévissa.
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4.9 KESKEISET KASITTEET

Téssa tietotilipaatoksessa re-
kisterilla tarkoitetaan tiettyd
kayttotarkoitusta varten
koottua ja jarjestettyd,
tiettyja yksikoita
ja niiden ominaisuuksia
koskevia tietoja siséltavéaa
loogista tietovarantoa.

Rekisterinpitéja-kasite on madaritelty
henkil6tietolaissa. Rekisterinpitéjalla on
maddraysvalta rekisterissé oleviin tietoihin
ja niiden hyddyntamiseen. Rekisterinpito
voi olla rekisterinpitéjélle lailla sa&detty
tehtéva tai rekisterinpitoon voi olla
REKISTERIN- muu oikeutus. Rekisterinpitgja
PITAJA vastaa siitd, ettd tietoja késitelldan
saadosten mukaisesti koko tiedon
elinkaaren ajan. Rekisterinpitéja voi olla
henkilo, yhteiso, laitos tai esimerkiksi
saatio. Trafi on yllapitdmiensa rekisterien
rekisterinpitéja.

Rekisteroidylla
tarkoitetaan
henkilotietolain
mukaan
REKISTEROITY henkilg, jota
henkilotieto
koskee.

Henkilorekisterillg tarkoitetaan
henkilstietolain (523/1999)
mukaan henkilStietoja siséltavad
tietojoukkoa, jota késitelldan osin
tai kokonaan automaattisen
tietojenkésittelyn avulla taikka
joka on jérjestetty kortistoksi,
luetteloksi tai muulla naihin
verrattavalla tavalla siten,
etta tiettyd henkiloa koskevat
tiedot voidaan I6ytéa helposti
ja kohtuuttomitta kustannuksitta.
Henkilorekisterilld tarkoitetaan siis
loogista rekisteriksitettd, ei fyysista
rekisterid. Looginen rekisterikdsite merkitsee, ettd
samaan henkilorekisteriin luetaan kuuluviksi kaikki ne tiedot, joita
kéytetaan samassa kayttdtarkoituksessa riippumatta siitd, miten ja
mihin ne on talletettu.

Trafin ajoneuvolikennerekisteri on henkilorekisteri, koska se
siséltdd muun muassa ajoneuvoon liittyvid luonnollista henkiloa
koskevia omistaja- ja haltijatietoja. Ajoneuvoliikennerekisterin tietoja
kasitellaan ajoneuvoliikenteen tietojérjestelméssa seké useissa
tietojarjestelman osajérjestelmissa

Perustietovarantojen
viitearkkitehtuurin
maéritelman
mukaan tietovaranto
on toiminnan
tarpeista johdettu ja
hallinnollisista syisté
maéritelty tietojen
kokonaisuus, jotta
tiedot ovat paremmin
hallittavissa. Tietovaranto
kattaa yhteisesti hallinnoidun
joukon tietoja, joista muodostuu
looginen kokonaisuus. Tietovaran-
non tietojen hallinta on organisoitu
ja vastuutettu yhdelle toimijalle.
Tietovarannon tietovastuullinen
seka kehittdmis- ja yllapitovastuut
on médritelty ja dokumentoitu.

TIETOVARANTO

Asiakirjallisen tiedon hallinta ja
késittely on Arkistolaitoksen
sahkoiseen sdilyttdmiseen
liittyvan SAHKE2-mé&a-
réyksen tietomallissa

kaytetty termi, joka
ASIAKIRJALLINEN muodostuu
TIETO toimenpiteisté ja

niihin liittyvista asia-
kirjoista. Asiakirjallisilla
tiedoilla tarkoitetaan
organisaation tehtévien
ja toimintojen yhteydessé
kertyvié tietoja. Asiakirjallisen
tiedon késite on vélineneutraali. Asiakirjalliset
tiedot dokumentoivat organisaation tehtavié ja
siten tukevat sen toiminnan tavoitteita.

Tiedonohjaus-
suunnitelma on
organisaation
asiakirjallisten tie-
tojen kasittelyn,
rekisterginnin
ja sdilyttdmisen
ohjeisto. Tiedon-
ohjaussuunnitelma
koskee kaikkia
organisaatiossa kertyvid
asiakirjoja ja tietoaineistoja
sekd niiden rekistergintiin ja kasittelyyn
liittyvia jarjestelmia ja menetelmia.
Tiedonohjaussuunnitelmalla tarkoitetaan
arkistolain 8 §:n arkistonmuodostussuun-
nitelmaa
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5 Lainsaddannon viitekehys muutoksessa

Vuoden 2015 tietotilinpaatoksessa kerrottiin, millaisen
lainsaddannon puitteissa Trafi késittelee henkilétie-
toja. Tuolloin tarkasteltiin myos asiakirjallisen tiedon
lainsdadannollista taustaa.

Toiminnan digitalisoituessa tietoon, tietosuojaan ja
tietoturvaan liittyvé lainsaéddéntd on muutoksessa. Lain-
saadantémuutokset vaikuttavat myos Trafin toimintaa
saatelevaan lainsaadannolliseen viitekehykseen. Trafi
seuraa aktiivisesti lainsaddantotoimintaympériston
kehittymistd ja muutoksia ja valmistautuu téyttdméaan
toiminnassaan uudet vaatimukset.

Yksi keskeisista Trafin henkiltietojen kdsittelyn lains&a-
dannon viitekehyksessa tapahtuvista muutoksista on
27.4.2016 annettu Euroopan parlamentin ja neuvoston
asetus (EU) 2016/679 luonnollisten henkildiden
suojelusta henkilotietojen kasittelysséd sekd nédiden
tietojen vapaasta likkuvuudesta ja direktiivin 95/46/EY
kumoamisesta (jdl}. tietosuoja-asetus), ja sen mukanaan
tuomat vaatimukset henkilotietojen késittelylle.

Oikeusministeri on asettanut toimikaudeksi
17.2.2016- 16.2.2018 tydryhmén, joka selvittéd
tietosuoja-asetuksen edellyttdmien kansallisten

lainsdadantotoimenpiteiden tarvetta. Se myos valmis-
telee tietosuoja-asetuksen edellyttdmia muutoksia
henkiltietojen késittelystd annettuun yleiseen
kansalliseen lainsdadantoon seké koordinoi asiasta
annetun erityislainsdadannon tarkistamiseksi tarpeellista
lainvalmistelutyota. Tyoryhman tulee laatia mietintonsé
lainsdadannon muutosehdotuksista kevaalla 2017.

Euroopan komissio on 10.1.2017 antanut ehdotuksensa
sahkdisen viestinnén tietosuoja-asetukseksi. Komission
ehdotuksen tarkoituksena on lujittaa yksityisyyden suojaa
sahkoisessa viestinnassé ja luoda alalle uusia liketoi-
mintamahdollisuuksia. Asetuksella on myds tarkoitus
tdydentéa tietosuoja-asetuksen tavoitetta synnyttéa aidot
ja kilpailukykyiset digitaaliset sisémarkkinat ja samalla
tukea jasenvaltioiden talouskasvua ja kilpailukykyé.

Euroopan komission antamassa tiedonannossa
datavetoisen talouden rakentamisesta ehdotetaan toi-
mintapoliittisia ja oikeudellisia ratkaisuja, joilla Euroopan
datavetoinen talous saataisiin nousuun. Komissio aikoo

tiedonannon mukaan kdyda rakenteellista vuoropuhelua
jasenvaltioiden ja sidosryhmien kanssa keskustellakseen

datan sijaintirajoitusten oikeasuhteisuudesta. Edellisten
lisaksi tavoitteena on kerétd lisanayttod téllaisten

rajoitusten luonteesta ja vaikutuksista yrityksiin, erityisesti
pk- ja startup-yrityksiin, seké julkisen sektorin organisaa-
tioihin. Lis&ksi komissio haluaa kuulla mielipiteitd datan
saatavuudesta ja siirrettédvyydesta sekd dataperusteisiin
tuotteisiin ja palveluihin littyvista vastuukysymyksista.
Komission tiedon vapaan liikkuvuuden aloitteen valmis-
teluasiakirjassa viitataan Suomen osalta Liikennekaari-
lainsaddantohankkeeseen sekd My Data-aloitteeseen.

Valtiovarainministerié on 17.11.2016 asettanut
tydryhman selvittdmadn julkisen hallinnon tiedonhallin-
taa. Tavoitteena on sa&tad uusi tiedonhallinnan yleislaki.
Tiedonhallintalaissa saadettdisiin yhtendisesti tiedon
hallinnasta, julkisuudesta ja kéytosta seka arkistoinnista.
Néin vahvistettaisiin edelleen mahdollisuuksia yhtenéi-
seen tiedon hallintaan, tietovarantojen hyédyntémiseen,
kansalaisten oikeuksien toteutumiseen ja julkisten
palvelujen digitalisointiin. Tydryhmén tehtévé on laatia
ehdotus tiedonhallinnan lainsaéddannostéd hallituksen
esitykseksi kevaalld 2017.

Muutosvoimana tiedon vapaa likkuvuus ja yhteisen
eurooppalaisen luottamuksen rakentaminen henkilotiedon
kasittelyyn. Nyt keskustellaan Euroopan unionin tietosuoja-

asetuksen sisallostd ja kansallisesta soveltamisesta.


https://www.trafi.fi/filebank/a/1463394812/9478dbd63f9d555bc3cd6f5b5bc99e54/20667-Trafin_julkaisuja_14-2016_-_Tietotilinpaatos_2015.pdf
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Marraskuussa 2015 likenne- ja viestintdministerion
kdynnistdméssé likennekaarihankkeessa toteutetaan
kahta Sipildn hallitusohjelman kérkihanketta; hankkeita
digitaalisen liketoimintaympariston rakentamiseksi ja
saantelyn sujuvoittamiseksi. Lilkennekaari on tarkoitus
toteuttaa kolmessa vaiheessa sen siséllollisen laaja-
alaisuuden takia. Kun liikennepalvelujen lakitasoinen
saantely kootaan yhteen lakiin, likennekaareen,
edistetadn liikennejarjestelmdn tarkastelemista
kokonaisuutena seké helpotetaan sen eri osien yhteen
toimivuutta. Hankkeen toisessa vaiheessa on tarkoitus
parantaa edellytyksia likenteen palveluiden digitalisoi-
miseksi ja tiedon hyodyntamiseksi. Témé toteutetaan
yhtenaistamalld ja tarpeellisilta osin luomalla uutta
saantelyd likennepalveluja koskevasta tiedon kéytostd ja
luovuttamisesta seka liikenteen rekistereistd.

5.1 MITEN EU:N YLEINEN TIETOSUOJA-
ASETUSNAKYY TRAFIN TOIMINNASSA?

Edellisessé tietotilinpadttksessa rekisterinpitdjdn vastuita
ja velvoitteita seké rekisterdidyn oikeuksia tarkasteltiin
voimassa olevan henkilttietolain ja Trafia koskevan
erityislainsdddannon nakokulmasta. Rekisterinpitédjan
vastuita ja velvoitteita seké rekistergidyn oikeuksia
peilattiin Trafin kdytannén toimintaan, eli tarkasteltiin,
miten Trafissa toimitaan ja missd on mahdollisesti
kehitettavaa.

Teknologian nopean kehittymisen myéta henkildtietoja
kerdtdén ja hyddynnetdén nyt moninkertaisesti enem-
man kuin aiemmin. Tietoyhteiskunnan kehittyminen
tuo myds henkilétietojen suojeluun uusia haasteita.
Kaytannossa henkilotietojen kasittelyd sisaltavid
toimintoja digitalisoidaan yha enemmaén ja niiden
hallinta hajautuu usealle taholle. Tietosuoja-asetuksen,
jota ryhdytdan soveltamaan 25.5.2018, tarkoituksena
on luoda Euroopan unionille ajanmukainen, vahva,
yhtendinen ja kattava tietosuojakehys. N&in varmistetaan
yhdenmukainen ja korkeatasoinen henkilStietojen
suoja koko unionin alueella. Kyse on luottamuksen
rakentamisesta.

Huolimatta siitd, ettd tietosuoja-asetus on tullut
voimaan, on sen tulkinta vield moniulotteista ja vakiintu-
matonta. Tietosuoja-asetuksen vaikutukset kansalliseen
lainsa&déantdon ja siihen, paljonko asetuksen sallimaa
liikkumavaraa kansallista lainsaddéantoa valmisteltaessa
tullaan hyodyntamaan, ei ole kaikilta osin tiedossa téta
tietotilinpaatosta tehtdessa. Siirtymdaaikana odotetaan
muun muassa EU:n tietosuojatydryhmén (WP29)
laatimia ohjeita ja tulkintoja tietosuoja-asetuksen sovel-
tamisesta. Témdn vuoksi myds tédmaén tietotilinp&atoksen
tarkastelunakokulma on osittain pohdinnanomainen.
Tarkastelu on osa Trafin valmistautumista tietosuoja-
asetuksen soveltamiseen.

5.2 REKISTERINPITAJAN VASTUUT JA
VELVOITTEET

Edellisessé tietotilinpaatoksessa rekisterinpitdjan vastuita
ja velvollisuuksia kasiteltiin huolellisuusvelvoitteen,
suunnitteluvelvollisuuden, kayttatarkoitussidonnaisuu-
den, ja tarpeellisuus- ja virheettdmyysvaatimuksen seké
tietojen suojaamisen nakdkulmasta. Kehittamiskohteiksi
havaittiin tuolloin tiedon hyddyntdmistd edistavien
prosessien parantaminen, tietosuoja- ja tietoturvaosaa-
misen kasvattaminen sekd muun ohella henkilorekisteri-
en kuvaamisen hallintamallin tuottaminen.

Tietosuoja-asetus korostaa muun muassa rekiste-
rinpitdjan tilintekokykyisyytté sekd sisaénrakennettua

ja oletusarvoista tietosuojaa. Alla olevassa osiossa
tietosuoja-asetuksesta tunnistettuja keskeisia elementte-
ja tarkastellaan Trafin toiminnan nakodkulmasta. Samalla
raportoidaan edellisessa tietotilinpaatoksessa havaittujen
kehittamiskohteiden perusteella kéynnistettyjd korjaavia
toimenpiteita.

Riskipohjainen lahestymistapa ja
vaikutustenarviointi

Tietosuoja-asetuksen ldhtdkohtana on riskipohjainen
lahestymistapa. Tama tarkoittaa sitd, ettd henkilotietojen
kasittelyyn liittyvat riskit rekisterdidyn oikeuksille ja
vapauksille on arvioitava etukdteen ennen kasittelyn
aloittamista (Privacy Impact Assessment, PIA). Riskit
voivat aiheutua henkilotietojen kasittelystd, joka voi
aiheuttaa fyysisig, aineellisia tai aineettomia vahinkoja
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rekisterdidylle, erityisesti jos késittely saattaa johtaa
esimerkiksi syrjintdan, identiteettivarkauteen, petokseen
tai taloudellisiin menetyksiin. Arvioinnissa otetaan
huomioon muun muassa késiteltdvien henkilstietojen
sisalto ja laajuus. Arvioinnin ansiosta pienen riskin
henkilotietojen késittelyyn ei kohdisteta ylimitoitettuja
toimenpiteitd, ja toisin pain. Riskiperusteisen lahesty-
mistavan toteuttaminen konkretisoi rekisterinpitédjan
velvoitteita.

Tietosuoja-asetus sagtad myos tietosuojaa koskevasta
vaikutustenarvioinnista (Data Protection Impact
Assessment, DPIA) ja tahan liittyvéstd mahdollisesta
valvontaviranomaisen ennakkokuulemisesta. Tilanteessa,
jossa henkilstietojen kasittelyyn todennékaisesti kohdis-
tuu korkea riski, tulee rekisterinpitdjén tehda tietosuojaa
koskeva vaikutustenarviointi. Vaikutustenarviointi on
tehtava esimerkiksi silloin, kun késitellaén laajamittaisesti
erityisiin henkilgtietoryhmiin kuuluvia tietoja (mm.
terveydentilatiedot) tai rikostuomiota tai rikkomuksia
koskevia tietoja. Kéytdnnossé vaikutustenarvioinnissa
tarkastellaan suunniteltuja henkilGtietojen késittelytoimia
ja niitd menettelytapoja, joiden avulla varmistetaan
henkilotietojen suoja ja pienennetdan kasittelyyn koh-
distuvaa riskia. Mikéli vaikutustenarviointi osoittaa riskin
korkeaksi eiké rekisterinpitajé ole toteuttanut toimenpi-
teitd riskin pienentamiseksi, tulee rekisterinpitajan kuulla
valvontaviranomaista ennen késittelyn aloittamista. Kyse
on riskiperusteisesta iimoitusvelvollisuudesta.

Riskipohjaisen lahestymisen avulla tietosuoja-asetuksen
velvoitteet ja suojaustoimet tullaan raataléimaan Trafissa
aina kyseiseen henkildtietojen kasittelyyn liittyvien

ja havaittujen riskien pohjalta. Téma riskienarviointi

tulisi tehdé aina ennen kuin kyseessé olevan arvioinnin
kohteena olevia henkiltietoja ryhdytéén kasittelemaan.
Tietotilinpdatoksessd 2015 havaittiin yhdeksi kehittamis-
kohteeksi henkilorekisterien kuvaamisen hallintamallin
tuottaminen. Yhteinen toimintamalli Trafin rekisterien
kuvaamiseen ja hallinnoimiseen valmistuu vuonna 2017.
Edelld todettujen liséksi Trafin tietopadomasta tehdyt
tietovirta- ja tietoarkkitehtuurikuvaukset luovat pohjan
henkilétietojen kasittelyyn liittyvien riskien arvioimiselle.

Toteutetut riskienarvioinnit tukevat rekisterinpitgjélle asetet-
tua osoitusvelvollisuutta ja ylipagtadan sen selvittdmists,
mita rekisterinpitdjén velvoitteita ja rekisterdityjen oikeuksia
kyseiseen riskinarvioinnin kohteena olevaan henkils-
tietojen kasittelyyn liittyy. Trafissa toteutettiin kokeilun
omaisesti vuonna 2016 tietosuoja-asetuksen kriteeristoon
ja vaatimuksiin pohjautuva PIA kahdelle henkilorekisterille.
PIA toteutettiin ulkopuolisen palveluntarjoajan toimesta.
Tehdyissé tietosuoja-arvioinneissa havaittiin muutamia
kehittdémiskohteita, jotka koskivat mm. erdiden henkils-
tietojen sdilytysaikojen puutteellista méaarittelyd ja rekiste-
riselosteita. Suoritetut arvioinnit auttoivat hahmottamaan
riskipohjaisen ldhestymistavan merkitystd rekisterinpitéjélle
ja luovat asetuksen siirtymdaikana pohjan seké PIA- ettd
DPIA-arvioinneille ja niihin liittyville prosesseille.

Osoitusvelvollisuus

Henkil6tietojen asianmukainen késittely ja késittelyyn
littyvien tietosuojatoimien toteuttaminen eivét yksistadn
taytd tietosuoja-asetuksen vaatimuksia. Tietosuoja-asetus
velvoittaa Trafia osoittamaan ja dokumentoimaan
henkilatietojen kasittelyyn littyvat prosessit ja kdytdnnon
tietosuojatoimenpiteet, joilla Trafi konkreettisesti
toteuttaa tietosuoja-asetuksen vaatimuksia henkiltietojen
kdsittelyssd. Témad on tietosuoja-asetuksen yksi keskeinen
muutos verrattaessa henkildtietojen késittelya nykytilan-
teeseen. Osoitusvelvollisuus tarkoittaa kéytdnnossé sitd,
ettd Trafi ei voi ilman asianmukaista dokumentaatiota
osoittaa tai olettaa toimivansa asetuksen mukaisesti, ja
olevansa tilintekokykyinen. Tietosuojaperiaatteet tulee siis
konkretisoida kayténnon tasolle.

Osoitusvelvollisuus lisaé tietosuojatoimien suunnitelmal-
lisuutta ja lapinakyvyytta seka vahvistaa voimassaolevan
lainsaddannon edellyttamaa suunnitteluvelvollisuutta
henkilétietojen késittelyssa. Osoitusvelvollisuutta voidaan
todentaa esimerkiksi henkilétietojen késittelytoimista
annettavalla selosteella ja eri kéayttotarkoituksia ja
kasittelytoimia koskevilla kdytdnnesaannoills seka

muilla henkilttietojen kasittelyyn liittyvien prosessien
dokumentoinnilla. Trafin henkilérekistereiden rekisteri-
selosteet ja jo olemassa olevat kdytdnnesaannot tulee
tarkentaa vastaamaan tietosuoja-asetuksen vaatimuksia.
Jatkossa on my6s kiinnitettéva erityistd huomiota

siihen, ettd henkilotietojen késittelyyn liittyvét prosessit

Lainmukaisuus, kohtuullisuus, lapindkyvyys ja kayttotarkoitussidonnaisuus sekd tietojen minimointi - muun muassa némé

henkilétietojen kasittelya koskevat periaatteet ovat osoitusvelvollisuuden piirissé.
Trafin tulee osoittaa noudattavansa néitd yhteisid periaatteita.
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tulevat kattavasti ja ymmarrettévasti dokumentoiduksi
koko tiedon elinkaaren ajan. Témé palvelee seké Trafia
itseddn ettd rekisteroityja.

Tietosuoja-asetuksessa saddetadn organisaation
mahdollisuudesta osoittaa noudattavansa asetusta
tietosuojasertifikaateilla. Mielenkiintoista on, aikovatko
julkisen hallinnon viranomaiset tulevaisuudessa hankkia
sertifikaatteja henkilotietojen késittelyn asetuksenmu-
kaisuuden hoitamiseen, ja missé laajuudessa. Taman
tietotilinpaatoksen valmisteluvaiheessa ei ole ollut vield
tiedossa kéytantoja tdman osalta.

Tama ja aiempi tietotilinpddtos osoittavat osaltaan

Trafin henkil6tietojen kasittelyyn littyvaa tilintekokykya.
Tietotilinpaatds on vakiinnuttanut Trafin yhteiskunnallista
asemaa tietoviranomaisena ja lisénnyt luottamusta Tra-
fin toteuttamaan tietojenkasittelyyn ja tiedonhallintaan.
Se on myos kasvattanut Trafin henkiloston osaamista.

Tietosuojavastaava

Tietosuoja-asetus velvoittaa julkisen sektorin (pl. tuomio-
istuimet) toimijoita nimedmaan tietosuojavastaavan.
Tietosuojavastaavan tehtdvistd ja asemasta sdadetdan
tietosuoja-asetuksessa. EU:n tietosuojatydryhma WP 29
on my6s antanut ohjeistusta tietosuojavastaavista.

Tietosuojavastaavan tehtavankuvaan kuuluu muun
muassa seurata organisaation tietojenkdasittelyyn
liittyvia toimintatapoja ja huolehtia, ettd ne vastaavat
asetuksessa tai muualla erityislainsdéddanndssa

sdddettyd. Han myds ohjaa ja auttaa organisaatiota
tietosuojaperiaatteiden ja -vaatimusten toteuttamisessa.
Liséksi tietosuojavastaava toimii kontaktipisteena seké
valvontaviranomaiseen ettd rekisteroityihin. Tieto-
suojavastaava ei vastaa organisaation henkilGtietojen
kasittelyn lainmukaisuudesta, vaan siitd on vastuussa
organisaation johto.

Trafi on nimennyt tietosuojavastaavan huhtikuussa
2016. Tietosuojavastaavan tehtédvankuva on muotou-
tumassa, ja sen muotoutumista tukee ja ohjaa muun
muassa edelld mainittu EU:n tietosuojatydryhman
ohjeistus. Trafissa tietosuojavastaava toimii sekd
henkiloston ettd johdon tukena.

Tietosuojavastaavan koordinoimana Trafissa aloitti
loppuvuodesta 2016 tietosuojatydryhma. Ryhmén
tarkoituksena on tunnistaa ja tarkentaa kéytannon
tasolle tietosuoja-asetuksen vaatimukset, jotka
kohdistuvat seké Trafiin ettd Trafin toimeksiannosta
toimiviin tahoihin henkilétie-tojen késittelyn osalta.
Konkreettisena toimenpiteena tietosuojatydryhma laatii
tietosuojan nykytila- ja tavoitetilakuvauksen.

Nykytilan kuvaamisessa hyddynnetdan Trafin

vuoden 2015 tietotilinpaatostd, joka keskeisilta osin
antaa kokonaiskuvan Trafin tietosuojan ja tietoturvan
nykytilasta. Tavoitetilakuvaus pohjautuu tietosuoja-
asetuksen vaatimuksiin. Nyky- ja tavoitetilan vélinen ero
osoittaa, miltd osin Trafin nykyiset toimintatavat vaativat
kehittamistd, jotta ne tdyttavat asetuksen vaatimukset.

Tietosuojatydryhman tavoitteena on suunnitella ja
aikatauluttaa ne kehitystoimenpiteet, joiden avulla
tavoitetilaan p&astdan ennen toukokuuta 2018. Tyo-
ryhmé on jo tunnistanut kehittdmistarpeita esimerkiksi
tietoturvaloukkauksiin liittyvien prosessien, toimeksian-
tosopimusten seké rekisterdityjen informoimisen ja
henkilttietojen késittelyn avoimuuden ja ldpindkyvyyden
osalta. Edelld todetun ohella tydryhmaén tarkoituksena
on tuottaa materiaalia, jonka avulla organisaation omaa
osaamista kasvatetaan tulevaa tietosuoja-asetusta
silmélla pitaen.

Sisddnrakennettu ja oletusarvoinen tietosuoja
Sisaanrakennetulla ja oletusarvoisella tietosuojalla
tarkoitetaan sitd, ettd tietosuoja-asetuksen tietosuoja-
periaatteet on otettava huomioon jo henkilttietojen
késittelyd suunniteltaessa. Henkilotietojen suojaamiseen
tarvittavat suojatoimet on siséllytettava osaksi
henkildtietojen késittelyd. Tasséd yhteydessa on tarpeen
huomioida uusin tekniikka ja toteuttamiskustannukset,
henkilotietojen kasittelyn luonne, laajuus, asiayhteys ja
tarkoitukset. Liséksi on otettava huomioon késittelyn
aiheuttamat, luonnollisen henkilén oikeuksiin ja
vapauksiin kohdistuvat riskit, jotka vaihtelevat todenna-
kaisyydeltadn ja vakavuudeltaan. Oletusarvoisesti on
késiteltéva vain kasittelyn kunkin erityisen tarkoituksen
kannalta tarpeellisia henkilttietoja. Téma velvoite koskee
kerdttyjen tietojen maaras, kasittelyn laajuutta, tietojen
sédilytysaikaa ja saatavilla oloa.
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Trafissa sisdénrakennettua ja oletusarvoista tietosuojaa
toteutetaan muun muassa sisdisten ohjeistusten ja
menettelyjen avulla. Trafissa on kdytdssa kehittdmisen
elinkaarimalli, joka edellyttda hankkeilta, projekteilta ja
kehitysehdotuksilta tietosuoja- ja tietototurvalausuntoa.
Kaytannossa tdma tarkoittaa sitd, etta esimerkiksi projektin
esiselvitysvaiheessa huomioidaan kunkin kehitettavan koh-
teen osalta késiteltavét henkildtiedot ja suunnitellaan seka
madritelldén henkilotietojen elinkaari. Témé mahdollistaa
ja turvaa myos kustannustehokkuuden silté osin, etté
tietojarjestelmiin ei tarvitse jalkikéteen tehdd muutoksia
henkilotietojen késittelyyn liittyvien vaatimusten osalta.

Sisadnrakennettua ja oletusarvoista tietosuojaa ei voida
toteuttaa pelkdstddn yksittaisilld toimenpiteilld, esim.
toteuttamalla jaljitettévyyskirjaukset tietojdrjestelmadn,
jossa kasitellaan henkilotietoja. Konkreettisten toimien
lisaksi olennaista on ymmaértad, mitd sisdanraken-
netulla ja oletusarvoisella tietosuojalla tosiasiallisesti
tarkoitetaan, ja ettd tama vaatimus koskee tiedon

koko elinkaarta. Huomiota on kiinnitettdva siihen, mité
sisddnrakennettu ja oletusarvoinen tietosuoja tarkoittaa
rekisteroidyn kannalta. Kéytdnnossa rekisterdidyn on
voitava olettaa, ettd Trafi on oma-aloitteisesti huolehtinut
tietosuojavaatimusten tayttymisesta henkilotietojen
kasittelyssd. Kyse on siis tietosuojaperiaatteiden istut-

Sanonta "hyvin suunniteltu on puoliksi tehty”
patee myGs henkilGtietojen késittelyssé. Tietosuoja-

asetus sisdltda vaatimuksen sisadnrakennetusta ja
oletusarvoisesta tietosuojasta.

tamisesta osaksi organisaation toimintaa. Kéytannossa
tulkinta sisdanrakennetun ja oletusarvoisen tietosuojan
kasitteen osalta vastaa henkil6tietolain mukaista suunnit-
telu- ja huolellisuusvelvoitetta.

Tietoturvaloukkauksista ilmoittaminen
Tietosuoja-asetus tuo rekisterinpitdjén vastuisiin uusia
elementtejd. Yksi uusista elementeistd on tietoturvalouk-
kauksista ilmoittaminen. Kéytdnnossé velvoite tarkoittaa,
ettd tapahtuneista tietoturvaloukkauksista tulee jatkossa
ilmoittaa seka rekistersidylle ettd valvontaviranomaiselle.
Rekisterinpitdjan velvollisuutena on myds dokumentoida
kaikki henkilatietojen tietoturvaloukkaukset. Asetus
maédrittelee sekd ilmoituksen ettd dokumentoinnin
tarkemman sisallon.

Tietoturvaloukkauksella tarkoitetaan henkilGtietojen
tietoturvaloukkausta, jonka seurauksena on siirrettyjen,
tallennettujen tai muuten kasiteltyjen henkilGtietojen
vahingossa tapahtuva tai lainvastainen tuhoaminen,
hévidminen, muuttaminen, luvaton luovuttaminen

tai padsy tietoihin. Tietoturvaloukkaus ja siihen liittyva
ilmoitusvelvollisuus koskee nimenomaan henkilétietoi-
hin kohdistuvaa tietoturvaloukkausta

lImoittamisvelvollisuudelle on asetettu asetuksessa
madrdajat. llImoitus valvontaviranomaiselle on tehtavé
ilman aiheetonta viivytystd ja mahdollisuuksien mukaan
72 tunnin kuluessa loukkauksen ilmitulosta. Tiettyjen
kriteerien vallitessa ilmoitus voidaan jattaa tekematta.
Kaytannossa kyse on tilanteista, joissa loukkauksesta ei

todennékaisesti aiheudu luonnollisten henkildiden oikeuk-
siin ja vapauksiin kohdistuvaa riskié. Tietoturvaloukkauk-
sesta on ilmoitettava myos rekisterdidylle, mikéli loukkaus
todennékaisesti aiheuttaa korkean riskin luonnollisten
henkiloiden oikeuksille ja vapauksille. llmoitus on tehtéva
ilman aiheetonta viivytystd. Tiettyjen edellytysten téyttyessa
ilmoitus voidaan jattaa tekeméttd, kuten esimerkiksi
tilanteissa, joissa tietoturvaloukkauksen kohteena olleet
henkilotiedot ovat olleet salatussa muodossa, eivétka
vaadittavat salausavaimet ole vaarantuneet.

Tietoturvaloukkauksista iimoittaminen on rekisterinpitdjan
velvoite. Samalla kyse on rekisterdidyn oikeudesta saada
ilmoitus aiheutuneesta tietoturvaloukkauksesta. Trafissa
on asetuksen siirtymdaikana luotava prosessit mahdollis-
ten tietoturvaloukkausten varalle. Jotta ilmoitusvelvollisuus
ja ylipaataan tietoturvaloukkausten hallinnointi on
mahdollista toteuttaa asianmukaisesti, Trafin tulee pystyé
havaitsemaan tietoturvaloukkaukset ja reagoimaan niihin.
Témaén liséksi on suunniteltava ja toteuttava tehokas ja
riittévan kattava kriisi- ja héiriétilanneviestintd. Edelld todet-
tujen ohella on luotava mé&ardmuotoinen ilmoitusprosessi
ja toimintaohjeet iimoituksen tekemiseksi ja loukkausten
dokumentoimiseksi. On my&s méariteltava kriteerit ja
perusteet tilanteille, joissa tietoturvaloukkauksesta ei
katsota aiheutuvan riskié tai korkeaa riskia luonnollisen
henkilon oikeuksille ja vapauksille. Kaikki témé edellyttaa
henkiloston kouluttamista.

Trafissa on aloitettu tyo tietoturvaloukkausten
hallinnoimiseksi. Hyvin dokumentoitu ja ajantasainen
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prosessikuvaus ja téhan liittyvé ohjeistus on yksi tapa
osoittaa organisaation tilintekokykyd. Téma puolestaan
rakentaa ja vahvistaa luottamusta siihen, ettd rekisterin-
pitdja kykenee vastaamaan tietoturvaloukkausten osalta
asetuksen vaatimuksiin.

Henkildtietojen kdsittelija

Tietosuoja-asetus nimeéda uuden henkilétietojen
kasittelytoimiin liittyvan toimijan eli henkilttietojen
kasittelijan. Henkilotietojen kasittelijélla tarkoitetaan
luonnollista henkiloa tai oikeushenkiléd, viranomaista,
virastoa tai muuta elintd, joka kasittelee henkil6tietoja re-
kisterinpitdjan lukuun. Tietosuoja-asetus myos velvoittaa
rekisterinpitdjan solmimaan sopimuksen henkilttietojen
kasittelysta rekisterinpitdjan ja henkilgtietojen késittelijan
valilla. Henkilotietojen kasittelija vastaa siitd, ettd se
noudattaa tietojen kasittelyssa tietosuoja-asetuksen
vaatimuksia. Trafilla on sopimuksia useiden tahojen
kanssa henkilGtietojen késittelystd Trafin lukuun. Téllaista
toimintaa harjoittavat muun muassa ajoneuvojen
sopimusrekisterintitoimintaa harjoittavat organisaatiot.
Kyseessa olevat henkilttietojen kasittelyd koskevat
sopimukset tulevat uudelleenarvioitavaksi ja tdydennet-
tavaksi tietosuoja-asetuksen vaatimuksien osalta.

5.3REKISTEROIDYN OIKEUDET

Edellisessa tietotilinpaatoksessé rekistersidyn oikeuksia
késiteltiin tarkastusoikeuden, tiedonsaantioikeuden ja
kielto-oikeuden osalta. Lisdksi huomioitiin rekisterdidyn
oikeus saada tietonsa korjatuksi. Tietosuoja-asetuksen
myoté rekisterdidyn oikeudet korostuvat entisestdan
osana rekisterinpitdjan velvollisuuksia. Trafin kannalta
tdméa merkitsee, ettd prosessit ja tietojérjestelmat tarkas-
tetaan ja tarvittaessa muutetaan vastaamaan tietosuoja-
asetuksen edellyttdmid muutoksia my6s rekisterdidyn
oikeuksien osalta. Tietosuoja-asetuksen siirtyméaikana
on rekisteroityjen oikeuksien nakokulmasta pohdittava
myos sitd, mitkd ovat sellaisia henkilatietoja, joihin
rekisteroidyt kiinnittavat erityisesti huomiota ja ja joiden
kasittelytoimiin he haluavat vaikuttaa, esimerkiksi
vastustamalla késittelyd suoramarkkinointitarkoituksiin.

Lahtokohtaisesti tietosuoja-asetuksessa saddetyt
rekisteroidyn oikeudet vastaavat voimassaolevassa
lainsaddannossa saadettyjd oikeuksia. Edelleen
rekisterdidyn oikeuksilla pyritaén osallistamaan
rekisterdityd tietojensa kasittelyyn, lisédmaéan rekisterinpi-
tdjan lapinakyvyytta tietojen késittelytoimien osalta seké
antamaan rekistertidylle mahdollisuus paattéa tietojensa
kasittelysta. Tietosuoja-asetus saatad rekisterdidyn
oikeuksista kuitenkin nykysaatelya yksityiskohtaisemmin
ja tuo mukanaan uusia oikeuksia sekéd osittain muuttaa
prosesseja, joilla oikeuksia toteutetaan. Tama nékyy

esimerkiksi tavasta, jolla rekisterdidyn oikeudesta saada
tietoa henkilotietojen kasittelystd saddetdan.
Tietosuoja-asetus myos erottelee rekisterdityjen
oikeuksia henkilotietojen kasittelyn oikeusperusteen
maédrittelemana. Kaytdnnossa rekisteroidylla on eri
oikeuksia riippuen siitd, mihin kasittelyn oikeusperus-
teeseen henkil6tietojen késittely perustuu. Esimerkiksi
Trafin osalta rekisterdidyt eivét voi padsadntoisesti
toteuttaa oikeuttaan siirtdd tietoja jarjestelmdstd toiseen,
koska Trafin henkilgtietojen késittelyn padsaantsinen
oikeusperuste ei ole suostumus tai sopimus.

Téssa yhteydessé on seuraavaksi perusteltua tarkas-

tella, millaisia rekisterdidyn oikeuksia Trafin toimintaan
rekisteriviranomaisena liittyy, ja miten Trafi toteuttaa tai
tulee toteuttamaan néitd oikeuksia. Tarkastelu pohjautuu
oletukseen, ettd Trafissa tapahtuva henkilGtietojen kasitte-
lyn oikeusperuste on joko yleistd etua koskevan tehtévan
suorittaminen tai rekisterinpitéjélle kuuluvan julkisen vallan
kéyttéminen taikka kasittely on tarpeen rekisterinpitdjan
lakisdéteisen velvoitteen noudattamiseksi.

Oikeus saada lapindkyvad informaatiota
henkildtietojen kdsittelystd

Rekisterdidyn oikeuksien toteuttaminen léhtee siitd, ettd
rekistergitya informoidaan oikeuksista. Tietosuoja-asetus
luo oletusarvon henkilstietojen kasittelyn avoimuuteen

Tietosuoja-asetuksessa sdadetdan rekisterdidyn oikeuksista
henkilotietolakia yksityiskohtaisemmin ja se siséltéd myos
uusia oikeuksia. Rekisterdity ei kuitenkaan voi toteuttaa

kaikkia tietosuoja-asetuksen mukaisia oikeuksia Trafin
kasittelemiin tietoihin.
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ja muun ohella velvoittaa, ettd Trafi antaa informaatiota
henkilotietojen kasittelysta tiiviissd, ldpindkyvéssa ja
ymmadrrettdvdssa muodossa. Edellytyksend on myos, ettd
informaation tulee olla helposti saatavilla.

Tietosuoja-asetuksen informointivelvoite tai rekisteridyn
oikeus saada tietda henkilttietojensa kasittelystd on
sisdllytetty myds henkilétietolakiin. Tietosuoja-asetus osin
tarkentaa ja laajentaa henkiltietolaissa sdddettyd. Téman
johdosta Trafilla on jo olemassa henkilétietolain mukaisia
rekisteriselosteita Trafin ylldpitdmista henkilorekistereista.
Jo edellisen vuoden tietotilinpaétoksen yhteydessa
todettiin ndiden selosteiden olevan osittain vanhentuneita,
eivatkd ne kaikilta osin vastanneet tosiasiallista henkilétie-
tojen késittelyd. Tietosuoja-asetuksen siitymaéajan selked
tavoite on saattaa henkilStietojen késittelyd koskevat tiedot
ja informaatio rekisterdidylle péivitettyyn ja tietosuoja-
asetuksen vaatimaan muotoon.

Koska henkil6tietoa kasitelldan Trafissa lukumaéréllisesti
paljon, tulee pohtia my6s informoinnin kaytannén
toteutuksia. Onko informaation selkeintd olla esilld muun
ohella osana sahkoistd asiointia? Vai saavatko rekisterdidyt
informaation helpoiten osana Trafin verkkosivustoa?

Milld tavalla esimerkiksi katsastustoimipaikalla asioiva

saa tarvittavan informaation, varsinkin jos hén ei arjessa
kéyta internetia? Tietosuoja-asetuksen hengen mukaisesti
toivottavaa olisi, ettd rekisterdidyt itse maérittelisivét
parhaita kdyténteita henkilGtietojen kasittelytoimien
lapinakyvyydesta. Kaytannassa rekisterdidyn oikeus tulla
informoiduksi tarkoittanee sitd, ettd yhté oikeaa tapaa

informoida ei ole olemassa, vaan kéyténtd muodostuu
erilaisista ratkaisuista ja tekniikoista. Trafi tulee informoin-
nin osalta jatkossa panostamaan kirjallisen informaation
lisaksi kuvalliseen informaatioon. Kuvallisen informaation
avulla pystytdan todennakoisesti lisdédmaén annettavan
informaation ymmadrrettavyyttd, ja tukemaan paremmin
rekisteroidyn oikeuksien toteuttamista.

Oikeus saada padsy tietoihin

Tietosuoja-asetus tehostaa rekisteroidyn oikeutta

saada pddsy omiin tietoihin. Kéytdnnossé oikeus pysyy
ennallaan, mutta tietosuoja-asetuksessa ei aseteta
madramuotoa pyynnon tekemiselle. Pyynnon voi
jatkossa tehda muutoinkin kuin kirjallisesti ja omaka-
tisesti allekirjoitetulla pyynnalla. Trafin velvollisuutena
on kuitenkin tunnistaa rekisteroity silloin, kun han
kayttaa oikeuttaan paasta omiin henkilétietoihinsa, jotta
oikeus voidaan toteuttaa ilman, ettd muiden oikeuksia
tai vapauksia loukataan. Trafi voi tarvittaessa edelleen
pyytda rekisteroityd toimittamaan lisétietoja, jotta hédnen
henkilollisyytensé saadaan vahvistettua.

Merkittavaa sahkoistyvan maailman kannalta on, etta
jos rekistergity esittad pyynnon séhkoisesti, on Trafin
myds toimitettava tiedot yleisesti kéytetyssa sahkoisessé
muodossa. Rekisterdity voi pyytdd tiedot toimitettavaksi
myos toisella tavalla. Tamén osalta ei luultavasti synny
ristiriitaa sen kanssa, ettd rekisterdity on Trafissa voinut
tarkastella omia rekisteritietojaan esimerkiksi osana
digitalisoitua asiointiprosessia, kuten liikennevélineen
rekisterdinnin yhteydessé osana sahkoistéd asiointia.

On todennakaista, ettd Trafi tarjoaa jatkossakin
rekisterdidylle paasyn omiin tietoihinsa padsaantsisesti
sahkoisen asioinnin kautta. Téma olisi perusteltua myos
siitd ndkokulmasta, ettd ndin rekisterdity saa kokonais-
kuvan siité, millaisia rekisteritietoja asiointiprosessin,
esimerkiksi luvan hakemisen, yhteydessé tallennetaan.
Trafin on ylldpidettévé valmiutta toimittaa rekisterdidyn
omia tietoja myos muulla tavalla, mikéli rekistertidyt niin
my0s jatkossa vaativat. Tietosuoja-asetuksen mukaan
Trafin tulee reagoida rekisterdidyn pyyntoon kuukauden
aikarajan puitteissa.

Oikeus siirtaa tiedot jarjestelmastd toiseen
Rekisteroidylla on oikeus saada hanté koskevat tiedot ja
oikeus siirtdé hantd koskevat tiedot toiselle rekisterin-
pitdjélle. Tiedot on oikeus saada jasennellysséd, yleisesti
kdytetyssd ja koneluettavassa muodossa. Rekisteroidyllé
on oikeus saada siirrettyd henkilttietonsa suoraan rekis-
terinpitéjalta toiselle, mikali se on teknisesti mahdollista.
Kaytannossa oikeutta siirtad tiedot jarjestelmésts toiseen
toteutetaan ainoastaan, jos henkilGtietojen késittelyn
oikeusperuste tulee suostumuksesta tai sopimuksesta.
Edellytyksend on myos se, ettd henkilétietoja késitelldan
automaattisesti. Kyseinen rekisterdidyn oikeus ei saa
myoskaédn vaikuttaa haitallisesti muiden oikeuksiin ja
vapauksiin.

Trafin ja sen yllapitdmien henkilorekisterien rekisterdity-
jen kannalta katsottuna rekisterdidyn oikeus siirtad tiedot
jarjestelmésta toiseen ei tule Trafin osalta sovellettavak-
si. Oikeutta siirtad tiedot jarjestelmdsté toiseen voidaan
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kuitenkin tarkastella suhteessa muuhun digitalisaation
kehitykseen ja tiedon hyddyntémisen mahdollisuuksien
lisdéntymiseen. Télldin arvioitavaksi tulisi se, voisiko Trafi
tarjota rekisterdidylle mahdollisuuden péasté rekisteri-
tietoihinsa rajapintojen valitykselld. Rekisterdidylla olisi
nain mahdollisuus saada my6s Trafin yllapitdmista
rekistereistd tietojaan hyddynnettaviksi palveluissa, jotka
perustuvat niin sanottuun My Data -periaatteeseen.
Témé osaltaan vahvistaisi rekisterdidyn oikeuksia ja
luottamusta viranomaisen suorittamiin henkilttietojen
kasittelytoimiin ja myos lisdisi lapindkyvyyttd. Vas-
taavaa kehitystd jagadaan seuraamaan myos muiden
viranomaisten osalta.

Vastustamisoikeus

Tietosuoja-asetus pitaa siséllaan rekisteridyn oikeuden
henkilokohtaiseen erityiseen tilanteeseen liittyvalla
perusteella milloin tahansa vastustaa henkil6tietojensa
kasittelya tietyissa kayttotarkoituksissa. Voimassaolevan
lainsdadannon osalta vastustamisoikeus on sisaltynyt
henkilotietolakiin (kielto-oikeus) ja henkil6tietojen
kasittelyé tarkentaviin erityissaddoksiin. Kéytdénnossé hen-
kilotietolaki on sisaltanyt kielto-oikeuden, joka oikeuttaa
henkilon kieltémaan rekisterinpitajaa kasittelemasta hanté
itseddn koskevia tietoja suoramainontaa, etdmyyntia ja
muuta suoramarkkinointia sekd markkina- ja mielipide-
tutkimusta samoin kuin henkilématrikkelia ja sukututki-
musta varten. Trafin osalta kielto-oikeutta on laajennettu
likennemuotokohtaisilla erityislaeilla. Kéytannossa
vesikulkuneuvorekisteristd ja ajoneuvoliikennerekisterista
annetuissa laeissa seké ilmailulaissa on rekisteridylle

annettu mahdollisuus ilmoittaa kyseessa olevien
rekistereiden tietoihin osoitteenluovutuskielto, mikd on
estanyt Trafia késittelemasta rekisterdidyn osoitetietoja
kiellon tarkoittamassa laajuudessa.

Tietosuoja-asetus sisaltad ensinnakin oikeuden
vastustaa tietojensa kasittelyd, joka perustuu yleista etua
koskevan tehtdvén suorittamiseen tai rekisterinpitéjélle
kuuluvan julkisen vallan kayttoon tai rekisterinpitéjan

tai kolmannen oikeutetun edun toteuttamiseen.
Toiseksi tietosuoja-asetuksen vastustamisoikeus koskee
voimassaolevan séantelyn tavoin henkildtietojen kasittelyd
suoramarkkinointia varten. Rekisterdidylld on myos
oikeus vastustaa hantd itseddn koskevien henkilstietojen
kasittely4 tieteellista tai historiallista tutkimusta tai
tilastollista tarkoitusta varten, paitsi jos késittely on
tarpeen yleistd etua koskevan tehtévan suorittamiseksi.
Tulkintaa siitd, milloin késittely on tarpeen yleisté etua
koskevan tehtévan suorittamiseksi ja mika on kyseisen
kohdan osalta mahdollisen kansallisen likkumavaran
kaytto, ei ole télla hetkelld tiedossa.

Trafin henkilotietojen késittelytoimien kannalta tietosuoja-
asetus vahvistaa kdytanngssé jo voimassa olevia
kéytantojd. Rekisteroidyt voivat myos jatkossa ilmoittaa
vastustavansa tietojensa késittelyd suoramarkkinointitar-
koituksiin, niiltd osin kuin lainsd&dantd mahdollistaa Trafin
kasitella henkilstietoja kyseessa olevaan tarkoitukseen.
Vastaavasti rekisterdityja on informoitava vastustamisoi-
keuden voimassaolosta esimerkiksi Trafin tietopalvelujen
suoramarkkinointitoimenpiteiden

yhteydessé. Asetus sdatad yksityiskohtaisemmin siitd,

ettd rekisteroitya tulee selkedsti, muusta tiedotuksesta
erilladn informoida oikeudesta vastustaa henkilGtietojensa
kasittelyd. Trafin tietojarjestelmat mahdollistavat jo talla
hetkelld tiedon tallentamisen henkilon vastustamisoikeu-
den kayttamisestd. Tama varmistaa myos sen, ettd tieto
vastustamisoikeudesta voidaan siirtdd myoés niille tahoille,
jotka kdsittelevét asianomaisia Trafin rekisteritietoja
tehtavissdan. Liséksi Trafin osalta tullee sovellettavaksi

se, ettd rekisterdidyt voivat kdyttda vastustamisoikeuttaan
hyodyntéen teknisid ominaisuuksia. Trafissa téllainen
tarkoittaa vastustamisoikeuden ilmoittamista sahkoisen
asioinnin valityksella. Tallaiset séhkaisen asioinnin palvelut
ovat jo suunnittelussa ja toteutunevat vield vuoden 2017
aikana. Kéytdnndssa rekisterdidyt voivat kirjautuneena
kayttajana lisata tietoihinsa tiedon vastustamisoikeuden
kayttamisesta.

Oikeus tietojen oikaisemiseen ja

oikeus tulla unohdetuksi

Rekisteroidylla on tietosuoja-asetuksen mukaan
henkilotietolakia tai sité tarkentavaa erityislainsdadantod
vastaava oikeus pyytaa rekisterinpitéjad oikaisemaan
rekisteroityd koskeva virheellinen henkilétieto tai pyytaa
tadydentdmaan puutteelliset henkilotiedot. Oikeus pyytad
tietojen oikaisua tai tdydennystd toteutettaisiin jatkossa

Tietosuoja-asetuksessa séadettyjen rekisterdidyn
oikeuksien soveltaminen ja tulkinta tarkentuu Euroopan
unionin tietosuojatydryhmén antamien ohjeiden ja
tulevaisuudessa myos oikeuskaytantojen avulla.
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vastaavalla menettelylld kuin nykyisin. Tietosuoja-asetus
ei ota kantaa menettelyyn, jolla pyynto tulee toteuttaa.
Sen sijaan tietosuoja-asetuksessa maaritelladn maéa-
réaika sille, missa ajassa rekisterinpitdjan tulee kasitella
rekisteroidyn pyyntd. Tama médaraaika koskee myos
Trafia. Tieto toimenpiteistd, joihin Trafi on pyynnén
johdosta ryhtynyt, tulee antaa kuukauden kuluessa
rekisterdidyn pyynnén vastaanottamisesta. Pyynto on

I.I-

joka tapauksessa késiteltava ilman aiheetonta viivytysta.
Mé&éréaikaa voidaan kuitenkin tietyin edellytyksin jatkaa.

Sen liséksi, ettd rekisterdidylld on oikeus oikaista tai
tdydentda hanta koskevia henkilgtietoja, hénelld on
my0s oikeus pyytéa rekisterinpitdjda poistamaan itsedan
koskevat henkilgtiedot. Kaytanndssa kysymyksessé on
rekister6idyn oikeus tulla unohdetuksi tietyiss4 tilanteis-
sa. Huolimatta siitd, ettd oikeus tulla unohdetuksi siséltyy
jo voimassa olevaan henkilétietolakiin, ei kyseista
artiklaa sovelleta Trafin toimintaan. Se, ettd viranomaiset
ovat kdytdnnossa kyseisen artiklan soveltamisalan
ulkopuolella, on perusteltua jo sen vuoksi, etté viran-
omaiset kasittelevat henkilotietoja esimerkiksi julkisen
vallan kayttdmiseksi. Viranomaistehtévén toteuttaminen
ei olisi mahdollista, mikali rekisterdidyt voisivat vaatia
omien tietojen poistamisesta ja tulemista unohdetuksi.
T&ta havainnollistaa esimerkiksi se ettd viranomaiset
kasittelevét tietoja henkilon likennerikkomuksista, eikéa
olisi perusteltua, ettd rekisterdidyt voisivat vaatia ndiden
tietojen poistamista niin halutessaan.

Oikeus kasittelyn rajoittamiseen
Tietosuoja-asetus antaa rekisterdidylle oikeuden rajoittaa
henkilotietojensa késittelya. Kaytdnndssa oikeus on
voimassaolevan lainsdadannon osalta toteutunut
tietosuojalautakunnan kieltotoimivallan kautta.
Tietosuojalautakunta on voinut kieltéd késittelemdsta
henkil6tietoja tietyissd tilanteissa. Tietosuoja-asetuksen
tuoma oikeus rajoittaa henkilétietojensa kdsittelyé
tarkoittaa rekisterdidyn kannalta mahdollisuutta
erimielisyystilanteissa vastustaa ainakin véliaikaisesti
henkilotietojensa késittelya rekisterinpitdjan toimesta.
Tama voisi tulla kysymykseen esimerkiksi tilanteessa,
jossa rekisteroity on kiistédnyt rekisterdityd koskevien
tietojen paikkaansa pitdvyyden.

Trafille tallaisia tietojen korjaamista koskevia pyyntoja
tulee vain muutamia vuodessa rekistergityjen suuresta
lukumaérasta huolimatta. Lisaksi Trafilla on erityis-
lainsaddénnossa (ajoneuvolaki 1090/2002) oikeus
korjata virheelliset tiedot tai lisétd puutteelliset tiedot.
Tietosuoja-asetuksen tulkinnassa on tarkennettavaa silté
osin, katsottaisiinko my6s viranomaisen henkilorekiste-
rissa olevan virheellisen tiedon korjaamistilanteessa, etta
Trafin tulisi rajoittaa kyseisen henkilétiedon késittelyé
kunnes tiedon korjaamista koskevan pyynté on késitelty.
Vai jaavatko viranomaiset ja viranomaisten henkilorekis-
terit tdman ulkopuolelle kokonaan? Olisiko viranomaisilla
oikeus kasitella henkilotietoja sen estamaétts, etta
rekisterdity on laittanut vireille virheellisia henkilotietoja
koskevan asian?
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5.4 TIETOSUOJA JA OSAAMISEN
KASVATTAMINEN

Tietosuoja-asetus tuo mukanaan joukon uusia
velvollisuuksia ja oikeuksia. Tietosuoja-asetuksessa
saadetdan myos hallinnollisista seuraamuksista.
Valmistautumisessa on kuitenkin syytd korostaa sitd,
ettei tietosuoja-asetusta tule ldhestyd hallinnollisten
seuraamusten ndkokulmasta. Tietosuoja-asetuksen
jalkauttamisessa keskeista on tunnistaa, méaaritella ja
dokumentoida oman organisaation henkilctietojen késit-
telytoimet, ja samalla oppia niistd uutta. Ensimméisessé
tietotilinpaatoksessa tuotiin jo esille, ettd tietosuoja ja
tietoturva tulisi ymmaértéd osana operatiivista toimintaa
ja keskeiseksi osaksi henkiloston osaamispadomaa.

Osaamista voidaan kasvattaa myos esimerkiksi
valvontaviranomaisten ohjausten, kannanottojen ja
paatosten sekd oikeuskaytdnnon avulla. Kaytannon
esimerkking tdstd on Trafin toiminta ja ohjeistus
kansalaisten lokitietopyynttjen kasittelyssé. Trafin
tavoitteena oli luoda sujuva késittelymenettely, jonka
avulla varmistutaan lokiselvitysten asianmukaisuudesta
ja tehokkaasta késittelysté. Korkein hallinto oikeus

antoi paatoksen (KHO, 69/2014) poliisin lokitietojen
asianosaisjulkisuutta koskevassa asiassa. Téhdn
pdatokseen nojautuen Trafissa laadittiin sisdinen
ohjeistus lokitietopyyntéjen kasittelysta. Tamén ohjeen
mukaisesti Trafissa on annettu useita kielteisia paatoksia
lokitietojen luovuttamisesta. Kahdesta néista on valitettu

hallinto-oikeuteen. Pohjois-Suomen hallinto-oikeus

on paatoksellaan 15.11.2016 (16/0369/1) hylannyt

yhden tehdyisté valituksista. Hallinto-oikeuden antama
pdéatos vahvistaa ja tukee Trafin tekeméa tulkintaa kan-
salaisten lokitietopyyntojen kasittelystd ja julkisuuslain

tarkoittaman asianosaisaseman maérittelyssd. Toiseen
valituksista ei ole vield saatu paatostd.

Trafiin on saapunut vuoden 2016 aikana kolme
tietosuojavaltuutetun selvityspyyntdd, jotka koskivat
ajoneuvoliikennerekisterin tietojen luovuttamista.
Annettujen selvitysten pohjalta tietosuojavaltuutettu ei
todennut Trafin toiminnassa huomautettavaa, eivétka
selvityspyynnot silté osin aiheuttaneet muutoksia
Trafin suorittamaan henkilotietojen kasittelyyn. Lisaksi
tietosuojavaltuutettu on antanut ohjausta henkilétun-
nuksen késittelystd henkilon tunnistamisen yhteydessa.
Tietosuojavaltuutettu muistutti, ettd henkilon luotettavaa
tunnistamista ei voida etédasiointitilanteessa perustaa
yksinomaan henkilén nimeen ja henkilgtunnukseen.
My6s Eduskunnan oikeusasiamies on pyytanyt Trafilta
selvitysta henkilotunnuksen késittelysta séhkopostitse.
Eduskunnan oikeusasiamies ei ole vield antanut
asiassa ratkaisua. Trafissa on laadittu sisdinen ohje
henkilstunnuksen késittelystd Eduskunnan oikeusasia-
miehen selvityspyynnon jélkeen. Ohjeistus sisélsi myos
tietosuojavaltuutetun ohjauksessaan toteamat seikat.

Osaamispadoman kasvattamiseksi ja ohjaamiseksi
Trafissa on otettu kéyttdon osaamisen johtamisen malli.

Silla tarkoitetaan niitd toimintatapoja, joilla osaamista
ja osaamistarpeita tunnistetaan, kuvataan, mitataan ja
kehitetddn Trafin strategisten tavoitteiden suuntaisesti.

Kuva 4. Sympa-raportti:
Keskiarvot 2016, kaikki trafilaiset

Arviointiasteikko 1-5,
jossa 5 on paras
ja 1 on huonoin

® Ryhma 1 (nykytila)

(G

2,65

1,85
I 2,58

Y40 Y41 Y42

Y40 — Tietojohtaminen

Y41 — Tiedon tuottaminen
ja hyodyntdminen

Y42 — Tiedon luotettavuus
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Kuva 5. Trafilaisten tieto-osaamisen perustasot

Henkil6
» ymmartda ja hallitsee Trafin toimintaan liittyvan tiedon
merkityksen.

Osaamisen johtamisella varmistetaan, ettéd Trafilla ja sen
henkilostolla on tehtévissa tarvittava osaaminen nyt ja

z
()
=
=

tulevaisuudessa. > E kykenee hy6dyntamédn tietoa organisaation pddomana ja

’ ° innovoimaan tiedon pohjalta uusia tehokkaampia prosesseja,

o palveluita ja toimintamalleja.

Osaamisen johtamisen todentamiseksi Trafissa on E tuntee my0s tietojohtamisen kdsitteet ja menetelmat.

otettu vuonna 2013 kayttoon osaamisenhallinnan

tietojarjestelmd, Sympa. Sympan avulla saadaan

kokonaiskuva Trafin osaamisten nykytasosta, asetetuista

tavoitteista ja osaamisten kehittamistarpeista. Sympaa "

hvésd 55 . hella henkiléston k Henkil6 osaa

yodynnetadn myos muun onefla henkiloston kanssa . « kerétd ja tuottaa relevanttia ja kaytettévaa tietoa,
vuosittain kdytavissa osaamiskeskusteluissa, joissa ’ tutkimuksia ja vaikutusarvioita oman toiminnan sekd
tehdadn jokaiselle tysntekijalle henkilskohtainen @ o . yhteiskunnallisen p&&toksenteon ja toiminnan tueksi.

yhdistéa eri ldhteistd saatua tietoa uudella

tavalla seka nykyisten ettd uusien kaytt6-tarpeiden ja
palveluiden mahdollistamiseksi.

tuntee tiedon jakamiseen liittyvét jarjestelmat, prosessit,
kumppanit ja palvelut.

kehittymissuunnitelma ja arvioidaan osaamisen
kehittymista. Henkiloston ydinosaamisiksi on tunnistettu
muun muassa tietojohtaminen, tiedon tuottaminen

ja hyodyntdminen seka tiedon luotettavuus. Jokaisen
osaamisalueen osalta on maéritelty véhimmaistaso, joka
jokaisen virkamiehen tulee tayttaa. Esimerkiksi tiedon
luotettavuuden osalta tavoitteena on, ettd jokainen
virkamies tuntee véhintdan perusteet tiedon luotet- '
tavuuden elementeisté ja hdnelld on osaamisalueen Henkils _ o
tehtavista yleiskuva. Sympa-jarjestelma mahdollistaa : + ymmartaa tietojen kasittelyyn ja luotettavuuteen liittyvien

) X ; ) S o eri tahoilta tulevien tietosuoja- ja tietoturvallisuus-
eri osaamisalueiden nykytilan arvioimisen ja niiden vaatimusten merkityksen Trafin toiminnan ja maineen
kehittymisen seurannan.

TIEDON TUOTTAMINEN JA
HYODYNTAMINEN

kannalta (mm. luottamuksellisten henkilGtietojen,
erilaisten turvallisuus-suunnitelmien ja luottamuksellis-

ten asiakirjojen kasittely).

osaa huomioida omassa tydssaan téllaisten tietojen
kasittelylle lainsdddénnossa asetetut vaatimukset ja osaa
turvata niita asiaankuuluvalla tavalla.

ymmartaa tietosuojan ja tietoturvan asettamat
vaatimukset toiminnan jatkuvuudelle, henkil6sto-
turvallisuudelle ja toimitiloille

TIEDON LUOTETTAVUUS
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6 Kokonaisuuden hallintaa arkkitehtuurimenetelmalla

Digitalisaation, verkottumisen, joukkoistumisen ja
teknologisen kehityksen my6td maailma muuttuu yhé
monimutkaisemmaksi. Samalla myds asiat ja ongelmat
monimutkaistuvat, eiké kaikkien riippuvuussuhteiden
tunnistaminen kattavasti ole endd edes mahdollista. Tés-
s& monitahoisessa ja jatkuvasti muuttuvassa maailmassa
organisaatioiden on kyettévé tunnistamaan keskeiset
muutokset, mukautumaan muutoksiin joustavasti seka
tietyissd tilanteissa toimimaan muutoksen tekijoina.
Muutosten tunnistaminen, niihin mukautuminen

ja niiden tekeminen edellyttavat kattavaa, riittédvan
tasoista ndkemystd organisaation toimintaymparistosta
ja oman organisaation sisdisistd rakenteista. Lyhyesti
sanottuna yha kiihtyvélla tahdilla muuttuva maailma
edellyttéd organisaatioilta kokonaisndkemysté ja tiedolla
johtamista.

*http://www.jhs-suositukset.fi/suomi/jhs179

6.1 KOKONAISARKKITEHTUURI
MENETELMANA

Valtioneuvosto on viime vuosina kannustanut julkista
hallintoa entistd kokonaisvaltaisempaan ldhestymista-
paan. Holistiseen tarkasteluun on useita menetelmia

ja vélineitd, mutta julkiselle hallinnolle tyokaluksi
suositellaan kokonaisarkkitehtuurimenetelmaa - itse
asiassa vuonna 2011 voimaanastunut tietohallintolaki
edellyttdd kyseisen menetelméan kayttod ainakin kes-
kushallinnon virastoilta. Julkisen hallinnon kéytettavaksi
tarkoitettu kokonaisarkkitehtuurimenetelma on kuvattu
julkisen hallinnon suosituksessa (JHS 179 Kokonaisark-
kitehtuurin suunnittelu ja kehittdminen).* Suosituksessa
madritelty menetelmé& noudattaa kansainvélisessa
TOGAF-standardissa kuvattua kokonaisarkkitehtuurime-
netelmaa, jota yllapitéa ja kehittdd OpenGroup-niminen
globaali konsortio. Menetelma tarjoaa systemaattisen
ja vakioidun tavan analysoida organisaatiota ja sen
toimintaympéristod, hallita muutoksia seké ohjata
kehittamista.

Kokonaisarkkitehtuurimenetelmé perustuu tiettyyn
viitekehykseen eli ajattelumalliin. Viitekehyksessd ja
menetelméassé tarkasteltavaa kohdetta kuvataan ja ana-
lysoidaan neljasta nékokulmasta, neljélléd eri tasolla seka
kahdesta ajallisesta perspektiivisté. Arkkitehtuurinakakul-
mat ovat toiminta, tieto, tietojarjestelmat ja teknologia.
Tarkastelun tarkkuustasoja ovat periaatteellinen taso
(ohjaava tieto), késitteellinen taso (mitd), looginen

taso (miten) seka fyysinen taso (milld). Viitekehyksessa
kaytettéva aikaperspektiivi on suoraviivainen; nykytila

ja tavoitetila. Nykytilassa kuvataan olemassa oleva
rakenne ja tavoitetilan osalta kuvataan tuleva tavoiteltava
rakenne, johon kehittamistoimenpiteilld pyritaén.
Tarvittaessa tavoitetiloja voidaan kuvata useita ajallisesti
perakkaisid, joissa kuvataan tarkemmin siirtymaévaiheet.
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Kuva 6. ; :

Kokonaisarkkitehtuuri- Pe"aattnﬁfll(';len taso - Strategia ° Standardit ° Lainsdddantoé - Sidosarkkitehtuurit

menetelman viitekehys

yksinkertaistettuna Ohjaava tieto
Toiminta- Tieto- Tietojarjestelma- Teknologia-
v arkkitehtuuri arkkitehtuuri arkkitehtuuri arkkitehtuuri

Palvelukartta Kdsitteistd Tietojdrjestelma
-kartta
Tietojarjestelma
Sidosryhmat Paatietoryhmat -palvelut

Késitteelinen taso « Teknologiapalvelut

R Palvelukuvaukset K&sitemallit

+ Looginen
alustajésennys

Prosessikartta Loogiset tietovarannot Tieh(()lj(éirjestelmé
-salkku

Looginen taso
MITEN .
Prosessikuvaukset
Prosessien vélinen
vuorovaikutus

Organisaatioyksikot + Laiteluettelo

Fyysinen taso
MILLA

Kokonaisvaltainen tarkastelu yhdistelee eri nakokulmien Esimerkiksi voidaan kuvata den nakokulmien yhteentoimivuus ja yhteensopivuus.
tai tasojen elementtejd — tarkastelu tehd&éan tapauskoh- « tietyn liketoiminta-alueen palvelut Trafissa kehitetdénkin parhaillaan samaan aikaan
taisen tarvearvioinnin perusteella. « asiakkaat, joille palveluita tuotetaan toiminta-arkkitehtuuria (palvelusalkun hallintamallin

* prosessit, joilla palvelut tuotetaan luominen, palvelu- ja prosessikuvausten synkrono-

« tiedot, joita prosessissa hyddynnetdan tai tuotetaan inti), tietoarkkitehtuuria (késitemallin kuvaaminen,

- tietojarjestelmat, joilla prosesseja tuetaan tiedonhallintamallin luominen) seka tietojarjestelmé- ja

« teknologiat, joilla tietojarjestelmét on rakennettu. sovellusarkkitehtuuria (ICT-arkkitehtuurien nykytilan

ja tavoitetilan kuvaaminen ja vertaaminen, teknisen
Kokonaisarkkitehtuurin viitekehykseen sisaltyvien korjausvelan lyhentdminen).

arkkitehtuuringkdkulmien kuvausty6td ja nékokul-
makohtaisten elementtien hallintaa voidaan kehittéa
rinnakkaisissa kehityslinjoissa, mutta kuitenkin huomioi-
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Ve

Toiminta
Asiakas 1 Asiakas 2

Kuva 7. Esimerkki rajatun liiketoiminta-alueen : :
kokonaisarkkitehtuurin nykytilan kuvauksesta,
jossa yhdistelty eri arkkitehtuurindkokulmien Palvelu 3
elementit ja kuvattu niiden viliset
riippuvuudet. A
m
A : A
- : : :
Tiedot :
Tietoryhma4 1 Tietoryhma 2
-
Tieto- o o o
jarjestelmat Tietojdrjestelmé- Tietojarjestelmé- Tietojdrjestelmé-
palvelu 1 palvelu 2 palvelu 3
_Tieto- ~_Tieto-
jarjestelma 1 jarjestelma 2
-
Teknologia
Node 1 Node 2
System Device 1 System Device 2

Software 1 Software 2
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6.2 TRAFIN KOKONAISARKKITEHTUURIN
NYKYTILA

Vuoden 2016 aikana tehtiin ensimmaéinen versio Trafin
kokonaisarkkitehtuurin kuvauksesta (KA-kuvaus) julkisen
hallinnon kokonaisarkkitehtuurimenetelmalld. Kyseisessa
ensimmadisessd versiossa kuvattiin ainoastaan koko-
naisarkkitehtuurin nykytilaa. Arkkitehtuuringkékulmista
mukana olivat toiminta, tieto- ja tietojérjestelmat;
teknologia-arkkitehtuurin nykytilan kuvausta ollaan vasta
aloittamassa. Nykytilan kuvaus siséltdd muun muassa
viraston palvelukartan, prosessikartan, tietovaran-
tokartan ja tietojarjestelméakartan. Virastotasoisten
kuvausten lisdksi tuotettiin tarkempia kuvauksia joistakin
liketoiminta-alueista (ilmailun organisaatioluvat ja
ajoneuvoverotus). Trafissa kokonaisarkkitehtuurikuvauk-
sia hyddynnetdan johtamisen tyokaluna eli kehittémisen
ja paatoksenteon tukena.

Trafin kokonaisarkkitehtuurin nykytilan rakenne
muodostuu seuraavista elementeisté:
+ Periaatetason ohjaava tieto (strategia, tulossopimus,
lainsdadanto jne.)
« Trafin organisaatiorakenne
« Trafin ulkoiset ja siséiset palvelut
* Prosessit, joilla palvelut tuotetaan
« Sidosryhmat (laajassa merkityksessa, pitda sisélldan
myds asiakkaat)
« Tietovarannot, joiden tietoa hyddynnetaan
prosesseissa ja joihin syntyy tietoa prosesseissa
- Tietojdrjestelmat, joilla tuetaan prosessien
toteuttamista.

Kuva 8. Trafin kokonaisarkkitehtuurin nykytilan rakenneosia

O

ORGANISAATIO

Strategialla ja tulossopimuksella ohjataan kehittédmista
sekd palvelutuotannon siséltod ja laatua. Lainsdadanto
asettaa reunaehdot ja vaatimukset palveluille, proses-
seille ja tietovarannoille. Sidosryhmét ohjaavat, kayttavat
tai tuottavat palveluita.

PALVELUKARTTA

o=
|
ol

LAINSAADANTO
(keskeisin)

i

SIDOSRYHMAT

TIETOVARANNOT

N\ 4
-O-
4 N\
w

STRATEGIA
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Trafin kokonaisarkkitehtuurin nykytilan kuvaustydssa
tunnistettiin ja kuvattiin Trafin kokonaisarkkitehtuurin
rakenteesta rakenne-elementteja seuraavasti:

+ kehittédmisen ja palvelutuotannon operatiivisesta
toiminnasta vastaavat Trafin 10 osastoa,

34 yksikkod ja 6 ryhméa.

+ 121 ulkoista palvelua, 57 siséisté palvelua

« liiketoiminnan ydinprosessia, 3 ohjaavaa yldtason
prosessia sekd n. 10 tukiprosessia.

* n. 170 lainsdadantoelementtia (keskeisia kansain-
vélisid sopimuksia seké kansainvdlisia ja kansallisia
saadoksia kuten lakeja ja asetuksia)

« yli 100 sidosryhméa

« Tietojarjestelmia (keskeiset) n. 80

« Tietovarantoja 23

+ 3 toimialaa, 5 likennemuotojohtajaa ja matriisia,
padjohtajan alaiset toiminnot.

Nykytilan kuvauksia on tarkennettava ennen tarkem-
pien analyysien tekemistd. Tahdn mennessa tehdyn
kuvaus- ja analyysityén perusteella lienee kuitenkin
turvallista todeta, ettd Trafin toimintaan ja toimivaltaan
kuuluvaan toimialueeseen kohdistuu erittdin runsaasti

Tiedonhallinnalla tarkoitetaan
toimenpiteitd, menetelmi ja
kdytantojd, jotka mahdollistavat

tietojen oytdmisen, kasittelyn
ja hyddyntamisen tietojen koko
elinkaaren ajan

regulaatiota (vain kaikkein keskeisin saéntely on kuvattu
ja elementtejd jo yli 100) ja erilaisia sidosryhmia on
todella paljon. Trafin toimintaympéristé on siis melko
monimutkainen ja haastava.

Analyysien lisaksi nykytilan kuvauksia on mahdollista
hyodyntaa esimerkiksi erilaisten tietovirtojen kuvauksissa
(palveluiden, prosessien ja tietojérjestelmien vélisten
tietovirtojen kuvaukset) vaikkapa tunnistettaessa
toimintoja, tietovarantoja tai tietojarjestelmid, joissa
késitelldan henkildtietoja. Osana kokonaisarkkitehtuurin
kuvaustyon jatkamista on tarkoitus tarkentaa tietoarkki-
tehtuurin kuvauksia. Kuvaustyon tavoitteena on muun
muassa tukea tiedonhallinnan toimintamallin kayttog,
tiedon laadun (master data management) varmista-
mista ja mahdollisesti myos EU:n tietosuoja-asetuksen
vaatimusten implementointia viraston toimintaan.

6.3 TIEDONHALLINTA

Tiedonhallinnalla tarkoitetaan toimenpiteitd, menetelmia
ja kaytantoja, jotka mahdollistavat tietojen loytémisen,
késittelyn ja hyodyntamisen tietojen koko elinkaaren
ajan. Tiedonhallinnan osa-alueita ovat muun muassa
ydintietojen-, asian-, avoimen tiedon-ja metatietojen
hallinta seké tiedonohjaus. Tiedon muodolla ei ole
merkitysta vaan tiedonhallinta kattaa kaikki tiedon
muodot.

Tietoa voidaan jasennelld eri tavoin. Tassa tietotilin-
paatoksessa on paddytty luokittelemaan viraston tieto
kahteen tiedon lajiin: eksplisiittiseen tietoon ja hiljaiseen
tietoon.

Eksplisiittinen tieto eli kasitteellinen tieto (explicit
knowledge) on usein kirjalliseen muotoon puettua
tietoa, jota voidaan tallettaa ja siirtda helposti. Eri kielet
ja esimerkiksi matemaattiset ilmaisut ovat eksplisiittisen
tiedon ilmaisuvélineita. Eksplisiittinen on luonteeltaan
tieteellisempad, dokumentoitua ja tallennettua. Se
voidaan ilmaista sanoina ja numeroina. Siihen siséltyvét
esimerkiksi dokumentit, raportit ja muistiinpanot.

Hiljainen tieto on kokemuksen kautta henkil6lle
kertynyttd tietamystd, joka on osin tiedostettua,

osin tiedostamatonta. Hiljaista tietoa voidaan kuvata
intuitiona ja osaamisena. Hiljaista tietoa voi olla vaikea
pukea sanoiksi, minka vuoksi sen siirtéminen henkil6lta
toiselle on haasteellista.

Kun puhutaan tiedonhallinnasta, on tarpeellista
tarkentaa myos késitteitd tietojohtaminen, tiedolla
johtaminen ja tiedon johtaminen. Tietojohtaminen
voidaan kuvata ylakésitteend, joka sisaltad seka tiedon
johtamisen ettd tiedolla johtamisen. Tiedon johtamisella
tarkoitetaan téssa tilinpadtoksessé tiedonhallintaa eli
menettelyjd joilla tietoa hallitaan. Tiedolla johtaminen on
lahempéna yleista johtamista eli tiedon hyodyntamisté
johtamistoiminnassa.
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Tieto on organisaation aineetonta pagomaa, joka
littyy organisaation tehtdvien hoitoon, johtamiseen

ja toiminnan suorittamiseen. Nykyisin tieto nahdaén
laajasti organisaation yhtend menestystekijénd ja tdmén
myotd sen tuottamista ja kdyttda on johdettava osana
organisaation kokonaistoimintaa. Koska tieto on hyvin
monimuotoista, pitdd huomioida tietoon kohdistuvat
erilaiset nakokulmat. Hyvélla ja tehokkaalla tiedonhal-
linnalla saadaan koko organisaation tieto tehokkaasti ja
turvallisesti kdyttoon. Télloin tiedon arvo organisaation
pdadomana nousee.

Kuva 9. Tiedonhallinnan elinkaaren vaiheet

Tietojen
kerad@minen ja

Tietojen kdsittely
madaritellyissa

tallettaminen tarkoituksissa

Tiedonhallinnan parhaat kadytanteet

Tiedonhallinnan tarkeys korostuu yha enemman
teknisen kehityksen ja digitalisaation edetessa ja tiedon
erimuotoisuuden kasvaessa. Tietovarantojen massat
kasvavat nopeasti ja tiedon kokonaishallintaan sen
jokaisella osa-alueella tulee kiinnittdad entistd enemman
huomiota. Uudet teknologiat mahdollistavat tiedon
tehokkaamman késittelyn seka jakamisen, mika luo
osaltaan my6s haasteita tiedon kokonaisvaltaiselle
hallinnalle. Tiedon julkaisemistavat ja kanavat ovat
monipuolistuneet ja tietoa muodostuu paljon myds
sosiaalisessa mediassa.

Hévittdminen/
Arkistointi

6.4 TIEDON ELINKAARI

Tiedonhallinnassa huomio kiinnittyy tiedon koko
elinkaareen. Tiedon elinkaari alkaa tiedon laatimisesta tai
sen vastaanottamisesta ja paéttyy eri késittelyvaiheiden
jalkeen joko tiedon havittémiseen sille vahvistetun
sdilytysajan umpeuduttua tai tiedon pysyvaan
sdilyttémiseen. Tiedonhallintaan liittyen on sovittava
esimerkiksi menettelytavoista, joilla tietoja kerdtéan ja
talletetaan, kasitellaan ja havitetdan seka arkistoidaan
tiedon elinkaaren aikana. Tavoitteena on turvata tiedon
eheys ja saatavuus, jotta tietoa voidaan hyddyntéa
mahdollisimman tehokkaasti.

1 2 3 4 5

Tiedon tarve
(herdte)

6

Tiedon
luovuttaminen

Tiedon hankkiminen,
tuottaminen ja
vastaan-

Tiedon médrittely
ja suunnittelu

Tiedon

Tiedon kdsittely
sailyttdminen

ja yllapito

ottaminen
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Kuva: Trafi

Tiedonhallinnassa keskeisia kasitteité ovat eheys

ja saatavuus. Eheys tarkoittaa sitd, ettd tiedot eivét

muutu hallitsemattomasti eli ne pysyvét suunnitellussa
muodossaan virheettomané. Tietojen eheys on kunnossa,
jos ne ovat alun perin suunnitellussa tilassa eikd mikéaan
(ihminen, laite tai ohjelma) ole niita vastoin suunnitelmia
muokannut. Saatavuus tarkoittaa sité, ettd tietoihin
pddsee kasiksi oikeaan aikaan ja hairisitta. Tietojen
hyddynnettévyyden nakdkulmasta saatavuus on erittdin
térked ominaisuus.

6.5 TIEDONHALLINTA TRAFISSA

Trafin toiminnan yhteydessa kerétadn, tuotetaan ja
ylldpidetdén paljon yhteiskunnallisesti merkittavéa
monimuotoista tietoa. Tiedon merkitys Trafissa on
tunnistettu ja tieto on nostettu yhdeksi likennemuodoksi
perinteisten likennemuotojen ohelle. Tieto on my6s
yksi Trafin strategisista pddméaristd. Jotta tietoa voidaan
hyddyntda yhtena Trafin keskeisend menestystekijand,
edellytetdén Trafilta hyvéa tiedonhallintaa.

Tiedonhallinta edesauttaa tiedon saatavuuden ja
hyddyntdmisen toteuttamista. Jotta Trafin tietovarantoja
voidaan hyddyntéa tarkoituksenmukaisesti, tarvitaan
ennalta suunniteltuja toimintamalleja tiedonhallintaa
varten. Konkreettista tiedonhallintaa ovat esimerkiksi
sovitut hallintamenettelyt, nimetyt vastuuhenkilét seké
tiettyjen kuvauksien ylldpitéminen. Néiden konkreettisten
elementtien tarve on Trafissa tunnistettu ja joitakin niistd
on jo onnistuneesti toteutettu.

Vuoden 2016 aikana Trafissa on laadittu ensimmaéinen
versio tiedonhallintaprosessista, joka kuvaa tiedon-
hallinnan elinkaaren vaiheita. Vuonna 2017 Trafin
tavoitteena on laatia tiedonhallintaprosessin pohjalta
tiedonhallinnan parhaat kdytanteet, joilla tuetaan hyvén
tiedonhallintatavan toteutumista Trafissa.

Tiedonhallinnan elinkaari jaetaan kahdeksaan eri vaihee-
seen, jotka eritelldan edelleen tiedonhallinnan parhaina
kaytanteind. Kuvassa 11 esitelladn ndmé vaiheet.

Trafissa kasitelldan paljon tietoa erilaisissa liiketoimin-
taprosesseissa. Tiedonhallintaa halutaan nyt kehittaé
edelleen siten, ettd tiedonhallinta liitetdan osaksi myds
liketoimintaprosesseja. Néin voidaan tunnistaa myos
liketoimintaprosesseissa syntyva tieto, ja saavutetaan
tasalaatuisia, nopeita ja kannattavia liiketoimintaproses-
seja. Tiedonhallintaprosessissa on siis pohjimmiltaan
kyse tiedon laadunhallinnan parantamisesta. Tieto
kasitelldan aina samalla tavalla prosessista riippumatta,
jolloin tieto voi olla kdytettavissa myds muiden
prosessien tarpeeseen.

Kun tiedonhallinta on siséénrakennettu osa organi-
saation toimintaa, myds luottamus viraston toimintaa
kohtaan kasvaa. Tiedonhallintaprosessin toteuttamisen
kautta mahdollistetaan yhteen toimivat tietojarjestelmat,
jotka tuovat mukanaan monia hyotyjé. Yhteen toimivat
tietojarjestelmét tukevat liiketoiminnan digitalisointia ja
yhtendisten mittareiden laadintaa tiedolle.
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Tiedonohjaus Trafissa

Tiedonohjaus on osa tiedonhallintaa. Téssa tietoti-
linpaatoksessa tiedonohjauksella tarkoitetaan
tietojdrjestelmaa tai toimintoa, jolla tietoa
ohjataan ennalta méadriteltyjen metatietojen
avulla. Tiedonohjaus tukee organisaation toiminnassa
syntyvien tietojen suunnitelmallista ohjausta, muodos-
tamista, hallintaa ja sailyttamista. Trafissa tiedonohjaus
on keskittynyt talld hetkelld asiakirjallisen tiedon
tiedonohjaukseen. Trafissa asiakirjallista tietoa ohjataan
sahkoisesti, keskitetyn tiedonohjausjérjestelman avulla.
Tiedonohjaus tapahtuu asianhallintajarjestelman kautta,
johon operatiiviset jarjestelmét voivat liittyd asianhallin-
nan rajapintojen kautta.

Trafissa on laadittu viraston perustamisen yhteydessa
tiedonohjaussuunnitelma, johon on koottu Trafin
tehtavat, niihin liittyvét prosessit ja niissé syntyvat
asiakirjat. Asiat tulevat vireille tiedonohjaussuunnitel-
man mukaisiin tehtéviin. Vuoden 2016 aikana on Trafin
tiedonohjaussuunnitelma péivitetty Tiedonohjaus-
projektissa. Péivitettyjen tietojen perusteella Trafi on
lahettdnyt esityksen pysyvésti sdilytettévistd asiakirjoista
Kansallisarkistoon.

Asiakirjallisen tiedon ohjaus on tapahtunut Trafissa
Sahke 1-metatietojen avulla. Trafin asianhallintajarjes-
telmélle on mydnnetty méaéardaikainen Sahke1-lupa
vuonna 2013, joten séhkoisen tiedonohjauksen
yhteydessé syntyva asiakirjallinen tieto on voitu sdilyttéa
sdhkoisesti. Vuoden 2016 aikana Tiedonohjaus-
projektissa asiakirjallisen tiedon késittelyprosessit on
kuvattu Sahke2maérayksen mukaisesti ja asiankasittely-
jarjestelmalle on myonnetty Sahke2-tasoinen séhkoisen
séilyttdmisen lupa. Myonnetty lupa koskee takautuvasti
asiankésittelyjarjestelman asiakirjallisia tietoja vuodesta
2010 lahtien.

Trafissa on kaynnissd Dokumenttien- ja asiakirjo-
jenhallinnan kehittdéminen -projekti, jossa ulotetaan
tiedonohjausta soveltuvin myds dokumenttienhallintaan.
Sahkoiselld tiedonohjauksella ja sen kehittdmiselld
pyritdén automatisoimaan ja tehostamaan prosesseja.
Esimerkiksi vuoden 2016 aikana on asianhallinnan
kehittamisprojektissa toteutettu asianhallintajérjestelman
kayttoliittymd jossa prosesseja on automatisoitu Sahke2-
metatietojen avulla. Yhtendisten valtakunnallisten
SAHKE2-metatietojen kéyton avulla mahdollistetaan
my0s organisaatioiden vélisen asiakirjallisen tiedon
tiedonsiirron jatkokehitys.

Trafin ydintiedon hallinta

Ydintiedon hallinta on yksi tiedonhallinnan osa-alue.
Master data eli ydintieto on tietoa, jota organisaatio
tarvitsee toiminnassaan samanlaisena ja -laatuisena.
Ydintietoja tarvitaan ja hyodynnetdan eri prosesseissa
lapi organisaation. Ydintiedolle ominaista on, ettd tieto
on organisaation toiminnan nédkdkulmasta staattista
tietoa, joka ei muutu koko ajan. Témaén liséksi orga-
nisaatiossa on yhteinen kasitys ja ndkemys yhteisisté
ydintiedoista l&pi organisaatiorajojen.

Julkisen hallinnon kannalta ydintietoja ovat esimerkiksi
Véestorekisterikeskuksen omistamat ja yllapitamat
luonnollisten henkildiden tiedot. Vastaavasti Trafin liken-
nevdlineiden tai henkildlupien tiedot ovat ydintietoja.
Muita eri virastojen omistamia ydintietoja ovat yritys- ja
yhteiso-, kiinteisto-, likenne-ja séatiedot jne.

Kuvassa 12 on kuvattu Trafissa olevat tiedot kolmelle
eri tasolle. Trafi-tason tieto on konsernitason tietoa
(ydintietoa), jota kaytetdan lapi koko organisaation.

Trafin ydintietoa ovat muun muassa luonnollisen
henkilon ja juridisen henkilon tiedot, jotka saamme
Vaestorekisterikeskuksesta. Mahdollisesti rikastamme
saatuja tietoja liketoimintaprosesseissa kerattavilla muil-
la tiedoilla, esimerkiksi henkilon sahkopostiosoitteella tai
puhelinnumerolla. Edelld mainittuja henkilon perus-
tietoja hyddynnetdan kaikissa eri likennemuodoissa,
esimerkiksi lupa-, rekisterginti- ja katsastusprosesseissa.
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Kuva 10. Tiedon tasot

Trafi-tason tieto

7
1. Trafi-tason tieto 2. Lilkennemuototason tieto 3. Jirjestelmitason tieto
Konsernitason tieto, jota kdytetdan Tieto, jota kdytetddn vain tietyssa Tieto, jota kédytetdan vain

koko organisaatiossa liikennemuodossa yhdessi jarjestelmédssa

Likennemuototason tieto jakaantuu eri likenne-
muotokohtaisiin tietoihin, esimerkiksi ilmailussa
kuumailmapalloilla on tilavuustieto tai vastaavasti
vesilikenteessa aluksella on syvaystietoja. Naiden
tietojen liséksi kéytdssé on jarjestelmatason tietoja, joita
kaytetdan jarjestelmékohtaisesti. N&ité tietoja ovat muun
muassa jarjestelman toimintaan liittyvat sisdiset tiedot.

Trafissa ydintiedonhallinta on kehittynyt eri menetelmin
jo useamman vuoden ajan. Viimeisin esiselvitystyo
kéynnistyi vuoden 2015 aikana. Esiselvityksessa
tehdysta nykytila-analyysistd nousi esiin osa-alueita,
joita on ydintiedon hallinnan osalta jo edistetty, mutta
tullaan myos jatkossa edistémaan. Esiselvityksessa esiin
nousseita osa-alueita ovat seuraavat:

« tiedon hallintamallin puuttuminen

- tietoarkkitehtuuria on edistetty

« ydintiedonhallintaa on edistetty

+ ydintiedon tunnistamisessa on edistytty

« ydintiedon integroitavuuden tarve on tunnistettu,
mutta edelleen se on haasteellista

« liiketoimintaprosessien kehittdéminen yhdessé
ydintiedonhallinnan kanssa on edelleen
puutteellista.
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7 Tietoinventaario ja keskeiset tunnusluvut

Tietotilinpdétoksen tietoinventaarion tarkoituksena on KUVA 11. Tietovarannot
tunnistaa Trafin tietopddoma ja se, mitd tietoja Trafin

keskeiset henkilGtietorekisterit sisaltavét ja missa

tietojarjestelmissa niitd kasitelldan. Tietovirtaosiossa

puolestaan kuvataan tietojen vastaanottoon ja tietojen

luovutukseen liittyvat tietovirrat. Tietovirtakuvauksia

selkiytetddn ajoneuvon ja iima-aluksen rekisteraintiin

o . . HENKILOTIEDOT
liittyvilld tarkemmilla kuvauksilla.

7.1 TRAFIN TIETOPAAOMA

Trafin tietopddoma koostuu laajoista liikenteen
ja liikkumisen tietovarannoista. Tietovarannolla

tarkoitetaan téssé yhteydessé toiminnan tarpeista A
johdettua ja hallinnollisista syista médriteltyd tietojen ‘ D
kokonaisuutta, jotta tiedot ovat paremmin hallitta- P~1—N

vissa. Tietovaranto kattaa késitteellisesti yhteisesti

T o Tieliikenne limailu Merenkulku Rautatie
hallinnoidun joukon tietoja, joista muodostuu ) ol | ik g " o g

. . T « : + Ajoneuvotiedot + llma-alusten tiedot Vesikulkuneuvojen tiedot + Henkilostdn kelpoisuustiedot
'008'”‘?” kokonalsgus. Talla het.kella_ S.UUI’ln o_sa . « Piirturikorttien tiedot « llmailun valvontatiedot Luotsikrijatiedot « Rautateiden poikkeamatiedot
Trafin tietovarannoista liittyy rekisteri- ja lupatietoihin, + Kuljettajatutkintojen tiedot < llmailun poikkeamatiedot Jasluokkatiedot + Kaluston tiedot

Ajoneuvon verotustiedot Henkiloston
Ajokorttitiedot kelpoisuustiedot

Merenkulun poikkeamatiedot
Alusten tiedot
Merimiestiedot
Alusliikenneohjaus-
jarjestelman tiedot

» Alusten katsastustiedot

joita tarvitaan viranomaistehtavien hoitamiseksi.
Maaréllisesti eniten tietoa on tieliikenteests.
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Tietovarantojen tarkempi sisélté on kuvattu alla.

Yhteinen tietovaranto:

+  Yhteistd tietovarantoa hyddynnetdan useammassa
likennemuodossa laissa saadetyin edellytyksin.

- Tietovarannoissa olevia kasvokuvia kaytetdan
esimerkiksi henkilon ajokortissa.

Henkil6tiedot-tietovaranto:

+  Henkilo-, yritys- ja yhteisttiedot seka
kasvo- ja nimikirjoitusnéytetiedot

AJOKORTTI KORKORT
emirmg R Fare—s s R

Tieliikenteen tietovarannot "

« Tieliikenteen tietovarannot koostuvat ajoneuvo-
liikennerekisterin tietosisallosta.

Ajoneuvotiedot:

« Ajoneuvojen tiedot

Ajoneuvojen verotustiedot:

« Ajoneuvoihin liittyvét verotustiedot

Piirturikorttien tiedot:

«  Ammattipatevyyteen ja piirturikortteihin liittyvat
tiedot

Kuljettajatutkintojen tiedot:

+ Ajoneuvoja kuljettavien henkildiden kuljettajan-
tutkintojen tiedot

Ajokorttitiedot:

+  Ajokortteihin ja lupiin liittyvat tiedot
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limailun tietovarannot

+ llmailun tietovarannot koostuvat ilma-alusten,
henkiloston kelpoisuus- ja ilmailun valvonta-
tiedoista.

lima-alusten tiedot:

+ Tiedot ilma-aluksesta, omistajasta, kayttajasts,
haltijasta ja edustajan tiedoista

+ Tiedot iima-aluksen kiinnityksista

Henkiloston kelpoisuustiedot:

+ Tiedot ilmailun lupakirjojen, kelpoisuustodistusten,
kelpuutusten ja hyvaksyntojen hakijoista ja
haltijoista

« Teoriakokeiden tiedot

+ Henkilon terveydentilaan liittyvét tiedot

limailun valvontatiedot:

+ Tiedot ilmailutoimintaa harjoittavien organisaatioiden
lupiin, auditointeihin ja valvontaan liittyvisté tiedoista

Merenkulun tietovarannot

Merenkulun tietovarannot koostuvat alusten ja

vesikulkuneuvojen tiedoista sekd merimies-, luotsikirja-,

jaaluokka-, aluslikenneohjausjarjestelman ja alusten

katsastustiedoista.

Alusten tiedot:

+ Tiedot Suomalaisista kauppamerenkulkuun
kaytettavista aluksista

« Trafin kanssa asioivien ulkomaalaisten alusten tiedot

 Alusten rakentajat

+  Omistusoikeudet

+  Alukseen vahvistetut kiinnitystiedot seka siihen
kohdistuvat muut rasitteet

Vesikulkuneuvojen tiedot:

+ Tiedot vesikulkuneuvoista ja moottoreista sekd

vesikulkuneuvojen omistajista ja haltijoista

Merimiestiedot:

+ Suomalaisten ja suomalaisilla aluksilla
palvelevien merimiesten tiedot

« Meripalvelu-, koulutus- ja patevyystiedot

Luotsikirjatiedot:

+ Luotsien ohjauskirjojen tiedot

» Linjaluotsikirjojen seka erivapauskirjojen tiedot sekd
niihin liittyvien henkiliden, reittien ja
alusten tiedot

Jaéluokkatiedot:

«  Suomessa kayville aluksille myonnettyjen
jadluokkatodistusten tiedot

Alusliikenneohjausjadrjestelmén tiedot:

 Alusliikenneohjaajien patevyystietoja

Alusten katsastustiedot:

+ Tiedot alusten liikennealuekohtaisista katsastus-
tiedoista
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Raideliikenteen tietovarannot

Raideliikenteen tietovarannot koostuvat henkiloston

kelpoisuus ja kaluston tiedoista.

Kaluston tiedot:

+ Rautateilld liikkuvasta kalusto, esim. tiedot kayt-
téonottoluvan saaneen kalustoyksikon omistajasta,
haltijasta ja kunnossapidosta vastaavasta yksikdsta

Kaluston kayttoon liittyvistd rajoituksista

« Viittaukset kalustoyksikon kéyttoonottolupaan

Henkil6ston kelpoisuustiedot:

+ Rautatiealan turvallisuustehtévissa toimiville henkilil-
le myonnetyista lupakirjoista, lisdtodistuksista ja
kelpoisuuskirjoista seké erivapauspaatoksista

Edelld mainittujen tietovarantojen lisaksi poikkeamista
on omat tietovarantonsa ilmailussa, rautateilld sekd
merenkulussa. Poikkeamatietojen tietosisalté on kuvattu
tarkemmin kappaleessa 6.2.5.

7.2 TIETOVIRRAT

Trafin tietoja keratdan ja luovutetaan useita eri
kayttatarkoituksia varten. Seuraavissa kappaleissa on
kuvattu Trafin keskeisimmat henkilorekisterit, rekiste-
reiden tunnusluvut seké rekistereihin liittyvat tietovirrat.
Tietovirtakuvauksesta nahdaan:

 tietojen tuottajat

+ tietojen hyodyntajat

« kasiteltavat tietokokonaisuudet

+ tietojen kayttotarkoitukset.

7.2.1 Tieliikenne

Trafi toimii Suomessa ajoneuvojen tyyppihyvéksynté-
sekd rekisterdintiviranomaisena. Trafin ajoneuvojen
tekniset pohjatiedot muodostuvat eri EU-viranomaisilta
saatavista tyyppihyvaksyntétiedoista sekd ajoneuvojen
valmistajilta tai valmistajien edustajilta saatavista
ajoneuvojen yksiltiedoista. Ajoneuvot rekisterdidddn
ennakkoilmoituksen, rekistertintikatsastuksen tai ajoneu-
vojen yksittaishyvaksynnan kautta rekisteriin, jolloin
edelld mainittujen teknisten tietojen liséksi rekisteriin
kirjataan mm. omistukseen, hallintaan ja kéytt6tarkoituk-
seen liittyvia tietoja. Trafi pyrkii toiminnallaan varmista-
maan ajoneuvojen rekisteritietojen oikeellisuuden seké
ajoneuvojen vaatimustenmukaisuuden tayttymisen.
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Muun muassa kaikkien edelld todettujen tehtavien
hoitamiseksi Trafi ylldpitad valtakunnallista ajoneuvolii-
kennerekisterid. Rekisterin ylldpidosta sdddetéan laissa
ajoneuvolikennerekisteristd (541/2003). Rekisterid
pidetdan liikenneturvallisuuden parantamiseksi, tieliiken-
teen aiheuttamien ymparistohaittojen vahentamiseksi
sekd tielikenteen verotustehtavien ja autokiinnityksen
hoitamiseksi.

Ajoneuvoliikennerekisteri on kéytdnndssa ajoneuvoista
sekd niiden verotuksesta ja kiinnityksestd, ajoneuvoa
kuljettavista, maakuljetusten turvallisuusneuvonantajista,
tieliikenteen valvontalaitteissa kéytettévistd korteista,
lupaa edellyttdvaa kuljetustoimintaa varten jérjestetta-
visté kokeista ja myonnettdvistad todistuksista pidettava
rekisteri.

KUVA 12. Ajoneuvoliikennerekisterin tunnusluvut 2016

Rekisterdityjen lukumdarat yhteensa

Yritykset ja yhteisot Ajoneuvot
(likennevalineet)

Vuoden 2016 aikaiset tapahtumatiedot

Henkilluvat
(kuljettajat)

Uudet
rekisteroidyt henkilot

Uudet rekisterdidyt Uudet
yritykset ja yhteisot rekisterdidyt ajoneuvot

Tietojen suurimmat hyddyntéjat

Uudet
myonnetyt henkiloluvat
(kuljettajalupa)

Viranomaiset

Sopimusrekisterdijat
(katsastuskonttorit, vakuutusyhtict,
autoliikkeet, romutuspoistajat)

Sopimuskumppanit
(tietopalveluiden
tuottajat)
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+ Viranomaiset » Henkilétunnuksen perusteella
« Liikennevakuutuskeskus, likennevakuutusyhtiot ja ajo-oikeuden laajuudesta, voimassa-
Valtiokonttori olosta ja alkamisesta eri luokissa,
. Liikenneck)nnettomuuksien tutkijalautakunnat kuljettajan ellmmattilpétevyg/den
. ges . . » Katsastuksen suorittajat voimassa olosta ja laajuudesta,
KUVA 13. Tieliikenteen tietovirrat + Sopimusrekisteroijat J ADR-ajoluvasta, tJaksianuljettajan
+ Ammattipatevyyspalveluiden tuottajat ajoluvasta ja niiden saamisen ajan-
* Kuljettajatutkinnon vastaanottajat kohdasta
» Ahvenanmaan maakunnan tai ETA-valtion « Ajoneuvon rekisteritunnuksen tai
rekisterointitehtévid harjoittavat viranomaiset valmistenumeron perusteella
« Tielikenteen valvontalaitteiden korttien késittelijét rekisteriin talletetuista ajoneuvoista
Yl * ETA-valtion viranomaiset, Euroopan yhteisjen Ja niiden verotuksesta, kiinnityksistd,
= Puolustusvoimat komissio ja kansainvlisissd sopimuksissa tarkoitetut ajoneuvon omistajan ja haltijan ja i
w Tulli viranomaiset Iuke_nnev_akuqtuksen ottajan nimestd
= Ulosottoviranomainen . LglkgnnevahlnkolaL_Jt_gkur_\ta . seké osoite- ja yhteystiedoista
s Rajavartiolaitos * Tielikenteen henkilélupien palveluntuottaja
g Viestorekisterikeskus (VRK) - Korttien ja muiden lupien valmistaja
§ Oikeushallinto
e Patentti- ja rekisterihallitus
= S EREE i) Tietojen luovutus muihin kdyttétarkoituksiin
Toimivaltainen ELY-keskus
* Mielipide- ja markkinatutkimus « Tilastointi
« Suoramarkkinointi » Historiallista tai tieteellistd tutkimusta ja
+ Muu osoite- ja tietopalvelu vastaava tutkimus
* Asiakasrekisterin péivittaminen * Muut tarkoitukset

Salassa pidettdvien tietojen luovutus

« Poliisi, muu esitutkintaviranomainen ja syyttéja Rajavartiolaitos

« Poliisi ja puolustusvoimat ETA-valtion poliisiviranomainen ja

+ Tuomioistuin muu viranomainen

« Liikenteen valvontaa suorittava viranomainen Hatakeskuslaitos

+ Pysékainnin valvontaa suorittava viranomainen Korttien ja muiden lupien valmistaja

Ajoneuvon valmistaja tai
maahantuoja
Liikennevakuutuskeskus ja
liikennevakuutusyhtio
Kuljettajantutkintojen

vastaanottajat * Litkennelupaviranomainen * Tulli ' ‘
T TR A * Autokoululupaviranomainen * Tieliikenteen henkilslupien
laitteiden korttien « Liikenneonnettomuuksien tutkijalautakunta palveluntuottaja

* Kuljettajantutkinnon vastaanottaja » Tielikenteen valvontalaitteen

kasittelijat

Katsastuksen suorittaja ja
sopimusrekistergija
Tieliikenteen henkil6lupien
palvelun tuottaja seka
ammattipatevyyskoulutusta
antava sekd kokeita
vastaanottava

Ajokortin ja lupien « Ajoneuvoliikennerekisteristd voidaan luovuttaa tietoja perustellusta syystd yksittdisluovutuksena
valmistaja viranomaisille ja viranomaistehtévien suorittamista varten Euroopan unionin tai Euroopan
talousalueen ulkopuolelle.

+ Ahvenanmaan maakunta ja toisen korttien kasittelija
ETA-valtion rekisterdintiviranomainen

YKSITYISET TAHOT

Tietojen siirto EU:n tai ETAn ulkopuolelle
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Asiakas voi tehdé ajoneuvon rekisterdinnin kahden eri KUVA 14. Esimerkki tieliilkenteen ajoneuvon rekisterdintiin liittyvista tiedoista ja
asiointikanavan kautta. Asiointikanavina toimivat sek asiointikanavista

henkilo- ettd itsepalvelu. Rekisterdinnissé kasitellddn
yhtd tai useampaa seuraavista tietokokonaisuuksista:
tapahtuma-, ajoneuvo-, vakuutus-, kaytté-, ja omistajuus-

tiedot, liikennekayttodnotto-/liikennekéytostapoistotiedot o o
sekd varmenne-/todistustiedot. ] ' sepalvelu (Oma asiointl)
Mahdollisia rekistersinnin toimenpiteitd ovat v v Henkils vy v

ensirekisterointi, kdytonmuutos, omistajuustietojen
muutos, vakuutustietojen muutos, liikennekéyttoon-
otto ja liikennekaytostapoisto sekd muut mahdolliset
rekisterGintitoimenpiteet.

Henkilépalvelu
=8
=8
=3

Katsastus- Autoliikkeet + Vakuutusyhtiot OmaTrafi
toimipaikat rahoitusyhtiot
Toimenpide: Tietokokonaisuudet:
* Ensirekisterginti » Tapahtumatiedot
+ Omistajuuden ja haltijuuden + Ajoneuvotiedot
muutokset » Vakuutustiedot
« Vakuutustiedot « Varmenne/todistus
» Liikennekayttéonotto/ + Omistajuustiedot
liikennekaytostépoisto (omistaja-/haltijatiedot)
« Luovutusilmoitus « Liikennekayttoonotto/
+ Varmenteen luonti likennekaytostapoisto

(vain Oma asiointi)
« Todistukset
(vain katsastustoimipaikat ja Oma asiointi)
+ Muut muutokset
(ei Oma asiointi, siséltdd mm. kdytén muutos)



@ Tietotilinpaétos 2016

Ajoneuvojen vakuuttaminen ja rekisterdinti
muuttui sdhkdiseksi
KUVA 15. Tilattujen rekisterdintitodistusten kumulatiivinen maéra 2016, 1 000 kpl
Ajoneuvojen rekisterdinti siirtyi marraskuussa 2015
uuteen toimintamalliin, kun ajoneuvojen liikkennevakuut-
taminen ja rekisterdinti yhdistyivat yhdeksi sahkoiseksi
palvelutapahtumaksi. Rekisteri-ilmoitusten tekeminen 600
séhkoisissd palveluissa yleistyi vauhdilla vuoden 2016 500

aikana. Joulukuussa 2016 jo 47 % rekisteri-ilmoituksista 400
tehtiin Trafin tai vakuutusyhtisiden sahkoisissé palveluis- 300
sa, kun edellisvuoden joulukuussa vastaava lukema oli 20 . ..
100
o m
0 0 e o

o

Tammikuu
Helmikuu
Maaliskuu
Huhtikuu
Toukokuu
Kesdkuu
Heindkuu
Elokuu
Syyskuu
Lokakuu
Marraskuu
Joulukuu

Joulukuu 2015

Rekisterdintitapahtumat jakautuvat Trafin, vakuutusyhtididen, katsastustoimipaikkojen seké autoliikkeiden ja
rahoitusyhtididen kesken. Vaikka sahkoisten palveluiden kéyttd on lisddntynyt, ei se ole poistanut mahdollisuutta
henkilskohtaiseen asiointiin Trafin sopimuskumppaneiden toimipisteissé.
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KUVA 16. Rekisterdintitapahtumien kumulatiivinen osuus 2016 henkilopalvelu- ja

itsepalvelukanavissa*

70 %
60 %

50 %

40 %

. e e . N . 30 %
Rekisterointitapahtumien yhteydessa tulostettavista

rekisterdintitodistuksista luovuttiin raskaita ajoneuvoja ja 20 %

niiden perdvaunuja lukuun ottamatta jo marraskuussa 10 %

2015. Muutos lisasi asiakkaiden pyynnosté tulostettujen 0

rekisterointitodistusten maéria. = = = £ = 3 = = 3 3 & 3 =
o~ = = %] =] ] 0 [ © (%]

Edelld mainitusta huolimatta rekisteréintitodistuksien = & =T = * = = =
tulosteiden maéarat vahenivat vuoden 2016 aikana =
huomattavastj, silld vuoden 2015 aikana rekisteréintito- @ Henkilskohtainen palvelu @ Itsepalvelu
distus (I- ja Il-osa) tulostettiin automaattisesti kaikkien *ilman eVaky-, vakuutuksen maksamattomuus- tai paéttymisilmoituksia ja Trafin tekemid rekisterointeja
rekisterdintitapahtumien yhteydessa. Rekisteréintitapah-
tumia oli vuonna 2015 n. 3,5 miljoonaa kappaletta.

KUVA 17. Ajoneuvojen 1.5 %

rekisterointien jakauma 2

kumppaniryhmittdin 2016

@ Trafi

© Trafi - sahkoiset palvelut
464% © Vakuutusyhtict
@ Vakuutusyhtiot - séhkoiset
palvelut
Katsastustoimipaikat
@ Autoliikkeet ja
rahoitusyhtiot
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7.2.2 llmailu

Trafi on Suomen ilmailuviranomainen, joka huolehtii
ilmailun yleisesté turvallisuudesta, edistéa ilmailun
ympdristoystavéllisyytté ja hoitaa seka lentolikentee-
seen ettd sen sujuvuuteen liittyvid asioita. Trafissa
tarkastellaan ilmailun kysymyksia niin lentomatkustajan,
lentoyhtion, harrasteilmailijan kuin lentoaseman pitéjan
kannalta.

Néiden tehtavien hoitamiseksi Trafi yllépitaa iima-

alus- ja lupakirjarekistereitd, joihin talletetaan tarvittavat
tiedot lupien mydntémistd ja niiden valvontaa seké
ilma-alusten rekisterointid varten. Lupaa koskevaa
paatoksentekoa ja valvontaa varten rekisteriin saa lisaksi
tallettaa luonnollisesta henkilosté ldakarintarkastuksia

ja terveydentilaa koskevat tarpeelliset tiedot. llma-
alusrekisterin ja lupakirjarekisterin ylldpidosta sdddetdén
ilmailulaissa (864/2014).

limailun paikkatieto

Paikkatiedolla on olennainen rooli turvallisessa
lentamisessa. llmailutiedotuspalvelussa ja ilmailukasi-
kirjassa julkaistaan maksutta mm. kartta-, navigointi- ja
lentoestetietoja. limailukésikirjaa (AIP) julkaisee Finavia.

lImailun paikkatiedon suhteen Trafin rooli
sivilli-ilmailuviranomaisena on varmistaa, ettd ilmailun
paikkatietoasiat on Suomessa jarjestetty lainsaadannon
vaatimalla tavalla. Trafi pyrkii toiminnallaan edistamé&an
ilmailutiedotuspalvelussa julkaistavia tietoja tuottavien
ja hyodyntdvien organisaatioiden yhteentoimivuutta ja
karsimaan péallekkéisyyksia. Trafi valvoo lainsaadénnon
mukaisten menettelyjen toteutumista valvonta- ja
auditointimenettelyin.

lImailun paikkatiedosta on laadittu hallintamalli,

joka julkaistiin Trafin julkaisusarjassa joulukuussa
2016. Hallintamallissa kuvataan toimijoiden roolit ja
vastuut Suomen ilmailutietojen ja ilmailutiedotuksen
(AIS) ja likenneverkot-tietoaineiston (INSPIRE)
tietojen tuottamisessa ja julkaisemisessa. Hallintamallin
laatimiseen osallistuivat tiiviissd yhteistydssa Trafi,
Finavia, Maamittauslaitos ja Puolustusvoimat. llmailun
paikkatiedon hallintamallin taustalla on kansainvélinen
lainsdadanto, ns. ADQ-asetus (EU) 73/2010, ICAO
siviili-ilmailun yleissopimuksen Annex 15 ja INSPIRE-
direktiivi. Kansainvélisen lainsdddénnon velvoitteet
tulevat voimaan vaiheittain usean vuoden aikana.
Hallintamallidokumentissa on kuvattu sekéd nyky- ettd
tavoitetilaa ilmailun paikkatiedon hallinnalle.
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llmailun paikkatiedon hallintamallidokumentti [6ytyy KUVA 18. llma-alus- ja lupakirjarekisterin tunnusluvut 2016

Trafin verkkosivuilta

trafi.fi > Tietopalvelut > Julkaisut > julkaisut 2016.

Rekisterbityjen lukumdarat yhteensa

HeriIét Yritykset j’a yhteisét IIma—élukset Henkilsluvat klentéjét)
5450 3 340 1480 6 670

Vuoden 2016 aikaiset tapahtumatledot

Uudet Uudet rekisteroidyt Uudet Uudet

rekisterdidyt henkilot yritykset ja yhteisét rekisteréidyt ilma-alukset myoénnetyt henkildluvat
60 290 40 (lentolupakirja)
380

Tietojen suurlmmat hyodyntéjat

Finavia Puolustusvoimat Viestintavirasto
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KUVA 19. limailun tietovirrat

@ Viestorekisterikeskus

@ Poliisi ja oikeushallinto

B Patentti- ja rekisterihallitus
sekd Verohallinto

B Ulosottoviranomainen

A lImailuldskéri

VIRANOMAISET

B Tyyppihyvéksynta-
todistuksen haltija

A Trafin valtuuttamat
tarkastuslentajat

A Trafin valtuuttamat
koulutusorganisaatiot

A Trafin valtuuttamat
kielitaitotasotarkastajat

A lImailul&gkéri

YKSITYISET TAHOT

Symbolit
@ =lIma-alus- ja lupakirjarekisteri M= lima-alusrekisteri A = Lupakirjarekisteri

@ Viranomaiset B (Ima-alusrekisteristé ilma-aluksen

@ Onnettomuustutkintakeskus rekisteritunnuksen perusteella tiedot

@ ETA-valtion viranomaset iima-aluksesta ja ilma-aluksen omistajan

@ EU:n komissio ja haltijan, kéyttéjan sekéd edustajan

@ Kansainvalisissd sopimuksissa nimesté sekd osoite- ja muista
tarkoitetut viranomaiset yhteystiedoista ja katsastustiedoista sekd

lentokelpoisuustiedoista.

Tieto voidaan luovuttaa rajoitetusti myds
iima-aluksen entisestd omistajasta tai
haltijasta

A Lupakirjarekisterista henkiltunnuksen
perusteella tiedot lupakirjoista

Tietojen luovutus muihin kayttotarkoituksiin

@ Rahoitus- ja vakuutustoiminta

@ Katsastustoiminta

@ Varaosien myynti- ja huoltotoiminta

@ Lentolikennemaksujen méaaraytymiseen sekd muuhun néihin verrattavaan toimintaan

Arkaluonteisten tietojen ja henkil6tunnuksen luovutus

A Suomalaiset viranomaiset
A Ulkomaiset ilmailu- ja onnettomuustutkintaviranomaiset

Tietojen siirto EU:n tai ETAn ulkopuolelle

B lima-alusrekisteristd voidaan luovuttaa julkisia tietoja perustellusta syysté yksittais-
luovutuksena viranomaisille ja viranomaistehtévien suorittamista varten Euroopan
unionin tai Euroopan talousalueen ulkopuolelle

A Lupakirjarekisterists voidaan luovuttaa julkisia tietoja perustellusta syysta yksittais-
luovutuksena viranomaisille ja viranomaistehtévien suorittamista varten Euroopan
unionin tai Euroopan talousalueen ulkopuolelle
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Asiakas voi tehda rekisteréinnin yhden asiointikanavan
kautta. Asiointikanavana toimii henkilopalvelu.
Rekisterdinnissa kasitelldan yhtd tai useampaa seuraavis-
ta tietokokonaisuuksista: tapahtuma-, ilma-alus- ja
omistajuustiedot, kiinnitystiedot ja rekisteristd poistotieto.

Mahdollisia rekisterginnin toimenpiteitd ovat ensire-
kisterdinti, véliaikainen rekisterdinti, omistusoikeuden
muutos, kayttdjailmoitus, kiinnitys, kiinnityksen poisto ja
rekisteristd poisto.

KUVA 20. Esimerkki ilma-aluksen
rekisterointiin liittyvistd tiedoista ja
asiointikanavasta

=
)
>
o : e
' ..... ’ @ '
=
. ) o
Omistaja/kdyttdjé T
Suomifi
Toimenpide: Tietokokonaisuudet:
Ensirekisterginti lIma-alustiedot
Véliaikainen rekisterginti Kéyttotieto
Omistusoikeuden muutos Tapahtumatiedot

Kéyttajailmoitus
Kiinnitys
Kiinnityksen poisto
Rekisterista poisto

Omistajuustiedot
Kiinnitystiedot
Rekisterista poisto

7.2.3 Merenkulku

Trafi on merenkulun turvallisuusviranomainen ja

silld on vahva rooli muun muassa merenkulkijoiden
ammattipdtevyyden varmistamisessa seké alusturvalli-
suudesta huolehtimisessa katsastusten ja tarkastusten
avulla. Merenkulku on hyvin kansainvélisesti sdannelty
likennemuoto, ja Trafi osallistuu aktiivisesti myos
kansainvéliseen toimintaan. Lisgksi Trafi yllapitaa alus-,
vesikulkuneuvo- ja merimiesrekisterid.

Vesikulkuneuvorekisteri

Trafi vastaa vesikulkuneuvorekisterin yllapidosta.
Rekisterista on saatavissa tiedot rekisterdidyista
vesikulkuneuvoista ja niiden ominaisuuksista. Rekisterin
ylldpidosta séddetdén laissa vesikulkuneuvorekisteristéd
(424/2014).

Vesikulkuneuvorekisterin tarkoituksena on vesiliikenteen
turvallisuuden parantaminen, vesikulkuneuvojen
kayttdmisesta luonnolle tai muulle ympéristolle,
yleiselle luonnon virkistyskéytdlle tai muulle yleiselle tai
yksityiselle edulle aiheutuvien haittojen ehkdiseminen,
valvonta- ja pelastustoiminnan tukeminen seké

vesien kayton suunnittelu ja varautumissuunnittelu.
Vesilikenteen turvallisuus pitéa sisallddn muun muassa
vesikulkuneuvojen teknisten vaatimusten edistédmisen,
rekisteritietojen ajantasaisuuden ja vesilikenteen
valvonnan mahdollistamisen.

Alusrekisteri

Suomalaisista kauppamerenkulkuun kaytettavistd
aluksista, joiden pituus on vahintadn 15 metrid, on
pidettavé alusrekisterid. Rekisterin yllapidosta sdadetaan
alusrekisterilaissa (512/1993). Aluksina pidetdén téssé&
laissa my®s uivia alustoja ja rakenteita sekd muita
kelluvia laitteita.

Alusrekisterin rekisterinpitdjing toimivat Trafi ja Ahvenan-
maan valtionvirasto. Trafi yllapitda alusrekisterid muun
Suomen osalta ja Ahvenanmaan valtionvirasto vastaa
niista aluksista, joiden kotipaikka on Ahvenanmaan
maakunnassa. Nédmé viranomaiset késittelevat myos
aluskiinnitysasiat. Alusrekisterin yhteydessa pidetdan
alusrakennusrekisterid seka historiarekisterid.

Rekistersinnin julkisoikeudellisena tarkoituksena

on vahvistaa virallisesti, ettd alus on suomalainen.
Aluksen kansallisuuden mukaan maérdytyvat muun
muassa alukseen sovellettavat turvallisuus-, miehitys-,
tybaika-, vero-, sosiaaliturva- ja eldkesdannokset.
Asianomaiset viranomaiset ovat velvollisia valvomaan,
ettd alukset tayttavét niille asetetut vaatimukset. Aluksen
rekisterdinnin yksityisoikeudellinen tarkoitus liittyy
aluksen omistukseen ja kiinnittdmiseen. Rekisterista
on saatavissa tietoja aluksesta ja siihen liittyvista
omistussuhteista. Rekisterdinti on myos edellytys sille,
ettd alukseen voidaan vahvistaa kiinnityksid.
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KUVA 21. Merenkulun tietovirrat

¥ Viestorekisterikeskus

B Patentti- ja rekisterihallitus

ja Verohallinto

B Ulosottoviranomainen

M Poliisi

@® Merimiesladkari

® Oikeushallinto

A Viestintivirasto

A Lapin ELY-keskus

O Liikennevirasto

O Trafin (nimedmat)
katsastajat

VIRANOMAISET

A Katsastuksen suorittaja

A Rekisterdintitehtavia
suorittava

A Rekistersintitodistuksen
valmistaja

% Viranomaiset

% Onnettomuustutkintakeskus

% EU:n komissio

A Vakuutusyhtio

A Rekistersintitodistuksen valmistaja

A Rekisterdintitehtavia suorittava

B Ahvenanmaan maakunnan rekisteri-
viranomainen

B EU:n jésenvaltion ja ETA-valtion
viranomaiset

O International Maritime Organisation
(IMO)

O Trafin (nimedmét) katsastajat

@ Patevyyskortin valmistaja

@ Merimieseldkekassa

@ STCW-yleissopimuksen sopimus-
osapuoli

A Vakuutusyhtio

A Vesikulkuneuvon rekisteritunnuksen
perusteella tiedot vesikulkuneuvosta,
vesikulkuneuvon omistajan ja
haltijan nimesté ja osoite- ja muista
yhteystiedoista sekd katsastustiedoista

A Koetunnuksen perusteella tiedot
elinkeinonharjoittajasta, sen
osoite- ja muista yhteystiedoista
sekd yritys- ja yhteisétunnuksesta

Tietojen luovutus muihin kdyttotarkoituksiin

A Mielipide- ja markkinatutkimus
A Suoramarkkinointi
A Muu osoite- ja tietopalvelu

444

Rahoitus- ja vakuutustoiminta
Varaosien myynti- ja huoltotoiminta
Vesikulkuneuvoon liittyvan kiellon,

A Vesikulkuneuvon tai
moottorin valmistaja tai
maahantuoja sekd ndiden
edustaja
Laivaisanta tai
laivaisdnndn edustaja
Tydnantaja tai
tyonantajan edustaja

maédrayksen tai vaaran tiedottamiseen tai
muihin naihin rinnastettaviin toimintaan

A Katsastustoiminta

YKSITYISET TAHOT

Tietojen siirto EU:n tai ETAn ulkopuolelle

Merimieslaakari * Vesikulkuneuvorekisteristd voidaan luovuttaa tietoja perustellusta syystd yksittdisluovutuksena
. viranomaisille ja viranomaistehtévien suorittamista varten Euroopan unionin tai Euroopan
K9u|utusorg:_an|saat|_c) . talousalueen ulkopuolelle
Patevyyskortin valmistaja ©« Alusrekisteristd ei sadnnonmukaisesti luovuteta henkilstietoja EU:n tai ETA-alueen
ulkopuolelle
« Trafin on annettava tietoja patevyyskirjoista, kelpoisuustodistuksista ja erivapauksista STCW-
Symbolit yleissopimuksen sopimuspuolille sekd laivanisénnille viraston myontdmén pétevyyskirjan

® = Merimiesrekisteri O = Alus- ja merimiesrekister oikeellisuuden ja voimassaolon varmistamiseksi
W = Alus- ja vesikulkuneuvorekisteri A =Vesikulkuneuvo- ja merimiesrekisteri

A =\esikulkuneuvorekisteri % = Alus-, vesikulkuneuvo- ja merimiesrekisteri

O = Alusrekisteri
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Merimiesrekisteri KUVA 22. Vesikulkuneuvo-, alus- ja merimiesrekisterin tunnusluvut 2016
Trafin tehtdvana on yllapitdd merimiesrekisterig,

joka siséltad merimiesten meripalvelu-, koulutus- ja
patevyystietoja. Rekisteriin merkitadn henkilgtiedot,
meripalvelutiedot (aluksen nimi, palvelujakson

aloitus- ja lopetuspdivamadrd, palveluaika, toimi ja
likennealue), ammattimerenkulun patevyyteen liittyvat
koulutukset ja pétevyystiedot (mydnnetyt ja uusitut
patevyyskirjat, lisépétevyystodistukset, kelpoisuustodis-
tukset, patevyyserivapaudet seké terveyspoikkeusluvat).
Merimiesrekisterin ylldpidosta saadetaén laissa laivavéen
luetteloinnista (1360/2006).

Reklstermtyjen lukumaéarét yhteensa
Rekisteriin merkittavat meripalvelutiedot tulevat suoraan a1 R

varustamoilta, joko sahkaisesti tai ilmoituslomakkeilla. : : : :
Laivanisannalla on velvollisuus ilmoittaa suoritetusta Henkilot Yritykset ja yhteisot Vesikulkuneuvot + alukset*  Henkiléluvat (merimiehet)
meripalvelusta suomalaisen kauppa-aluksen laivavéessa. 170 000 5200 203 340 9 530
Koulutustodistustiedot tulevat toistaiseksi asiakirjoina

hakemusten mukana ja patevyydet tallentuvat rekisteriin

sitd mukaa, kun niitd Trafista myonnetaan. Vuoden 2016 aikaiset tapahtumatledot
Uudet Uudet rekistersidyt Uudet rekistersidyt Uudet
rekisterdidyt henkilot yritykset ja yhteisét vesikulkuneuvot myonnetyt henkilSluvat
13 020 300 3 640 + alukset 50 (merimiehet)
6 630
Tietojen suurimmat hy6dyntéjat
Sopimusrekistersijat Verohallinto Oikeusministerio

* Suomessa rekisteroity kauppalaivasto kasitti vuoden 2015 lopussa kaikkiaan 1 241 alusta. Koko rekisterdidysta kauppalaivastosta
varsinaiseen kauppalaivastoon (pituus >= 15 m) kuului 702 alusta.



@ Tietotilinpaatos 2016

7.2.4 Raideliikenne

Raideliikenteesséa Trafin tehtdvana on valvoa ja

kehittaa rautatieturvallisuutta ja rautatiejarjestelman
yhteentoimivuutta sekd valmistella normeja. Trafi
myontda rautatieyrityksille turvallisuustodistukset ja
rautatiejdrjestelméan osajérjestelmien kayttoonottoluvat
sekd rataverkon haltijoille turvallisuusluvat. Trafi yllépitad
kalustorekisteria rautatiejarjestelman turvallisuuden
edistamiseksi ja kalustoyksikkdjen yksildimiseksi.
Kalustorekisterin ylldpidosta saddetdan rautatielaissa
(304/2011).

Trafi yllépitdd myos laissa rautatiejérjestelman
likenneturvallisuustehtévistd (1664/2009) tarkoitettua
kelpoisuusrekisterid. Kelpoisuusrekisteria pidetaan
rautatieliikenteen valvomiseksi, lupa- ja kelpoisuuskir-
jatietojen hallinnoimiseksi, lupaa koskevan paatoksen
tekemiseksi ja sen valvontaa varten, rautatielikenteen
turvaamiseksi, Suomea sitovien kansainvélisten
velvoitteiden téyttdmiseksi ja muiden Trafin toimialaan
kuuluvien tehtévien suorittamiseksi.

Raideliikenteessé Trafin uutena tehtdvénd on
kaupunkiraidelikenteen turvallisuuden kehittaminen

ja valvonta (1412/2015). Metroliikennejérjestelma tuli
valvonnan piiriin 1.3.2016 ja raitiolikennejérjestelméa
tulee 1.1.2018. Trafi ei myonnd kaupunkiraideliken-
teelle turvallisuustodistuksia tai kdyttdonottolupia vaan
kaytossa on ilmoitusmenettely. Kaupunkiraideliikenteen
osalta Trafi pitad rekisterid ainoastaan toiminnanhar-
joittajista. Kalusto- ja kelpoisuusrekistereitd pitévét
toiminnanharjoittajat.

KUVA 23. Rautatieliikenteen kalusto- ja kelpoisuusrekisterin tunnusluvut 2016

Rekisterbityjen lukumdarat yhteensa

Henkilot

8 700

Yritykset j.a yhteisot Kalu.stot
370 11 615

Vuoden 2016 aikaiset tapahtumatiedot

Henkiloluvat
(kelpoisuuskirjat +
kuljettajan lupakirjat)

1750

Uudet
rekisterdidyt henkilot
250

Uudet rekisteroidyt Uudet
yritykset ja yhteisét rekisteréidyt kalustot

45 60

Tietojen suurimmat hyddyntajat

Uudet
myoénnetyt henkildluvat
(kelpoisuuskirjat +
kuljettajan lupakirjat)

650

Euroopan rautatievirasto

Valtion rataverkon haltija
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KUVA 24. Raideliikenteen tietovirrat
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YKSITYISET TAHOT

Symbolit

B Viestorekisterikeskus

B Patentti- ja rekisterihallitus
ja Verohallinto

@ EU:n komissio

® Euroopan rautatievirasto
(ERA)

B Lupakirjan ja kelpoisuus-
kirjan valmistaja

B Trafin hyvaksymat
oppilaitokset, kertaus-
kouluttajat ja tutkinnon
vastaanottajat

B Toiminnanharjoittaja

B Rautatiejdrjestelman
asiantuntijalddkarit,
psykologit ja terveyden-
huollon ammatti-
henkilokunta

@ = Kalustorekisteri

B = Rautatiejdrjestelman likenneturvallisuustehtavissa toimivien henkildiden kelpoisuusrekisteri
A = Kalusto- ja rautatiejdrjestelmien likenneturvallisuustehtdvissé toimivien henkildiden kelpoisuusrekisteri

RAIDELIIKENNE

Julkisten tietojen luovuttaminen

A Viranomaiset

A Euroopan rautatievirasto

@ Onnettomuustutkintakeskus

ETA-valtion viranomaiset

EU:n komissio

Kansainvélisissd sopimuksissa tarkoitetut viranomaiset
Rautatieliikenteen harjoittaja

Rataverkon haltija

Henkilot tai yritykset, jotka rekisterdivét kalustoyksikkdja tai, jotka on yksildity kalustorekisterissé
B Muu jasenvaltion rautatie- ja onnettomuustutkintaviranomainen
B Toiminnanharjoittaja

B Lupakirjan ja kelpoisuuskirjan valmistaja

Tietojen siirto EU:n tai ETAn ulkopuolelle

+ Kalustotietoja luovutetaan komission paatdksen 756/2007/EY ja tatd muuttavan paatoksen
(2012/757/EU) mukaisesti (kdyttotoiminta ja likenteen hallinta OPE YTE)).
Henkil6tietoja ei luovuteta.



@ Tietotilinpaatos 2016

7.2.5 Liikenteen onnettomuus-, vaaratilanne- ja
poikkeamatieto

Onnettomuus-, vaaratilanne- ja poikkeamatieto kasittaé
tiedon liikenteen onnettomuuksista ja vaaratilanteista
sekd sellaisista poikkeavista tapahtumista, jotka
aiheuttivat tai toistuessaan saattaisivat aiheuttaa vaaraa
likenteen turvallisuudelle. llmailussa, rautateillé ja
merenkulussa velvoite tiedon keruuseen on lailla
saddetty Trafille.

Velvoitteet tiedon toimittamiseksi vaihtelevat liken-
nemuodoittain, mutta paaséantona voidaan pitaa,
ettd tapahtumista ovat velvoitettuja raportoimaan
siind osallisena olleet henkilét tai organisaatiot.
Tiedon voi toimittaa laeissa saddetyin menettelyin,
mutta digitalisaation myo6td tavoitteena on, ettd tieto
toimitettaisiin Trafille séhkoisesti verkkolomakkeen tai
organisaatioille suunnatun rajapinnan kautta. llmailun
osalta tiedon s&hkoinen toimittaminen on paasaanto,
ja tastd sdadetadn ilmailulain 126 §:ssa (864/2014).
Tielikenteen osalta Trafi ei kerda tietoa itse, vaan
hyddyntéd muiden toimijoiden kokoamia aineistoja.

Tiedon looginen yksikko on ilmoitus onnettomuudesta,
vaaratilanteesta tai poikkeamasta, ja niitd voidaan

ottaa vastaan yhteen tapahtumaan liittyen useita sen

eri osapuolilta. Tapahtumien varsinainen tilastointi
perustuu kuitenkin ilmoitusten sijaan itse tapahtumien
lukumé&araan. llmoitus siséltdd muun muassa ilmoittajan
kuvauksen tapahtumasta, tietoja tapahtumaan liittyneista

likennevalineistd, tapahtuman ajankohdasta, sijainnista
ja saatilasta sekd muista olosuhteista.

Onnettomuus-, vaaratilanne- ja poikkeamatietoa
hyddynnetédén, kun seurataan ja kehitetdén liikenteen
turvallisuutta, kohdennetaan viraston saéntelyé ja
valvontaa riskiperustaisesti, seké silloin, kun arvioidaan
sdadosmuutosten vaikutuksia. Tieto on ehdottoman
luottamuksellista ja keskeinen seikka tiedon kéytdssé
erityisesti ilmailussa on niin sanottu just culture
-periaate, jonka mukaan onnettomuus-, vaaratilanne- tai
poikkeamailmoituksen perusteella ei saa kohdentaa
ilmoituksen tekijaén oikeudellisia toimenpiteitd, jos kyse
on suunnittelemattomasta tai tahattomasta rikkomuk-
sesta.

Seuraavassa eritellddn velvoitteet tiedon toimittamiseksi
likennemuodoittain.

1.

Rautatieliikenne: Velvoitteet onnettomuus- ja
vaaratilannetiedon toimittamisesta on séadetty
rautatielain 82 §:ssd (304/2011) ja valtioneuvoston
asetuksessa rautatiejdrjestelman turvallisuudesta

ja yhteentoimivuudesta (372/2011). Rautatielii-
kenteessa tietoa rautatielikenndinnistd, rataverkon
kunnossapidosta ja liikenteen ohjauksesta saadaan
organisaatioilta seka yksityisiltd rataverkon haltijoilta.
Tiedot tallennetaan Trafissa onnettomuus-, vaara-
tilanne- ja poikkeamarekisteriin, jota yllapidetaan
Q-Pulse-jarjestelméssd. Rautatieturvallisuusdirek-
tiivisséd 2004/49/EY Trafi velvoitetaan kokoamaan

turvallisuusindikaattoritietoa, joka perustuu
onnettomuus-, vaaratilanne- ja poikkeamatiedon
luokitteluun tiettyjen tapahtumatyyppien lukuméaaran
seuraamiseksi. Indikaattoritiedot toimitetaan
ERAIL-jérjestelméaén (European Railway Accident
Information Links), jota Euroopan rautatievirasto
(ERA) hyddyntéd rautatieturvallisuustydssé.
Pyydettdessa Trafi vélittdd Onnettomuustutkintakes-
kukselle (OTKES) vastaanottamansa onnettomuus-
ja vaaratilannetiedot.

Kaupunkiraidelikenteen onnettomuuksia ja vaarati-
lanteita koskevan tiedon toimittamisesta on s&adetty
kaupunkiraidelikennelain 15 §:ssé (1412/2015)
sekd Trafin madrdyksessa kaupunkiraideliikenteesta.
Tiedot saadaan toiminnanharjoittajilta. Myos
kaupunkiraidelikenteessé Trafi valittad tarvittaessa
OTKES:ille vastaanottamansa onnettomuus- ja
vaaratilannetiedot.

. Illmailu: Velvoitteet onnettomuus-, vaaratilanne- ja

poikkeamatietoihin liittyen on annettu Euroopan
parlamentin ja neuvoston asetuksessa (EU)
376/2014 poikkeamien ilmoittamisesta, analy-
soinnista ja seurannasta siviili-ilmailun alalla sek&
Suomen ilmailulaissa. llmailussa tietoa saadaan
lentotoimintaan, lennonvarmistukseen, lentoasemi-
en kunnossapitoon, maahuolintaan ja ilma-alusten
huoltotoimintaan liittyen organisaatioilta sekd
yksityisiltd henkiloilta. Tiedot tallennetaan Trafissa
onnettomuus-, vaaratilanne- ja poikkeamarekisteriin,
jota yllapidetaan Q-Pulse-jérjestelmassé.



@ Tietotilinpaatos 2016

Asetuksessa (EU) 376/2014 Trafi velvoitetaan tallen-
tamaan tiedot ECCAIRS-jérjestelmaédn (European
Coordination Center for Accident and Incident
Reporting Systems), josta ne vélittyvét automaat-
tisesti Euroopan keskustietokantaan (European
Central Repository). Tiedot siirretdgdan ECCAIRSiin
Trafin Q-Pulse-jarjestelmasta sahkaisesti integraation
vélitykselld. Tiedot siirtyvat ECCAIRS-jérjestelmaan
ilman henkilttietoja. Euroopan lentoturvallisuusviras-
to (EASA) analysoi keskustietokannassa olevaa tietoa
lentoturvallisuuden seuraamiseksi ja kehittamiseksi.
ECCAIRS+jarjestelman lisaksi Trafi valittaa tiedot
onnettomuuksista, vaaratilanteista ja poikkeamista
Onnettomuustutkintakeskukselle (OTKES).

3.

Merenkulku: Kauppamerenkulun osalta aluksen
paallikkd on velvollinen ilmoittamaan merionnet-
tomuudesta merilain 18. luvun 8 §:n mukaisesti.
Liikenne- ja viestintdministeriossa on valmistelussa
merilain muutos, jonka mukaan jatkossa merion-
nettomuuksien liséksi Trafille olisi ilmoitettava myos
vaaratilanteista. Tiedon késittelyssé ja hallinnassa
tullaan noudattamaan samoja menettelytapoja

ja kayttdmaan samaa rekisteria kuin ilmailussa ja
rautateilla.

Onnettomuustutkintadirektiivi 2009/ 18/EY velvoittaa
ilmoittamaan onnettomuus- ja vaaratilannetiedot
OTKESille, jolla on velvollisuus tallentaa ilmoitetut
tiedot EMCIP-jarjestelméaan (European Marine
Casualty Information Platform). Euroopan meriturval-
lisuusvirasto (EMSA) hyodyntéd EMCIP-jarjestelméaa
merenkulun turvallisuuden seuraamisessa ja
kehittdmisessa.

Veneilyn onnettomuuksien tilastointia hoitaa
Tilastokeskus Trafin toimeksiannosta. Tilaston
kattavuus on hyvg, silla aineisto keratdan relevan-
teilta veneilyturvallisuuden parissa tyéskenteleviltd
tahoilta: Rajavartiolaitokselta, Meripelastusseuralta ja
Poliisilta. Tilasto on osa Trafin tuottamaa turvallisuu-
den tilakuvaa.

4. Tieliikenne: Trafin tehtévén kannalta merkittavimpié

tielikenteen onnettomuuksia koskevia tilastoja yllapi-
tavat Tilastokeskus, Liikennevirasto ja Liikennevakuu-
tuskeskus (LVK). Tilastokeskuksen ja Liikenneviraston
tilastot perustuvat Poliisin tuottamaan tietoon. LVK
tuottaa vakuutuksenottajien vahinkoilmoituksiin
perustuvaa likennevahinkotilastoa seka liikenneva-
hinkojen tutkijalautakuntien tutkimia onnettomuuksia
koskevia tilastoja. Naiden lisaksi on kéytettavissé
pelastuslaitosten PRONTO-tietokanta. Kansainvalisia
onnettomuustietoja saadaan Euroopan Unionin
CARE-tietokannasta (Community database on road
accidents resulting in death or injury) ja OECD:n
IRTAD-tietokannasta (International Road Traffic

and Accidents Database). Tilastokeskus toimittaa
Suomen tiedot naihin tietokantoihin. Trafi osallistuu
IRTAD-tietokantaan perustuvien OECD:n vuosikat-
sausten laadintaan. Liséksi likkumisen maéaras ja
likennekayttadytymistd kuvaavia tietoja ovat Liiken-
neviraston liikennesuorite- ja ajonopeustiedot, Trafin
rekisterien tiedot ajoneuvoista ja ajokorteista, poliisin
tiedot rattijuopumuksesta ja liikennerikkomuksista ja
Likenneturvan tiedot turvalaitteiden kéytosta.
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KUVA 25. Onnettomuus-, vaaratilanne- ja poikkeamarekisterin tietovirrat
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7.2.6 Tietovirroissa hyodynnettdvit
tietojdrjestelmat

Trafin tietovirroissa hyddynnetdan lukuisia eri
tietojdrjestelmia:

+ Ajoneuvoliikenteen tietojarjestelma muodostuu
ajoneuvotietojarjestelmistd, kuljettajajarjestelmists,
tietopalvelujarjestelmistd, yhteiskayttoisista
palveluista ja komponenteista seka kaytonhallinta-
jarjestelmista.

« llmailussa kaytettava tietojarjestelma puolestaan
koostuu useammasta jarjestelmésta, jotka liittyvat
ilma-alusrekisteriin ja ilmailun lupakirjarekisteriin.

+ Vesiliitkenteen tietojérjestelméa koostuu myos
useammasta jarjestelmastd: vene- ja alusrekisterista
sekd valvonta- ja henkildluvat -kokonaisuuksista.

+ Raideliikenteen tietojarjestelmissé yllapidetaan
rautatiekaluston rekisterid seké rautatiejérjestelman
likenneturvallisuustehtévissé toimivien henkildiden
kelpoisuusrekisterid. Edelld mainittujen jérjestelmien
liséksi raideliikenteesséd kaytetdan erillista tietojdrjes-
telméd, joka siséltda vastaavat tietokokonaisuudet
kuin rautatiekaluston rekisteri.

Trafissa on kaytossa yhteiskayttoisia tietojérjestelmig,
jotka muodostavat keskitettyjé ja yhteisid palveluita,
joita muut operatiiviset jarjestelmét hyddyntavét eri
likennemuodoissa.

Asiakirjallisen tiedon tietovirta
asianhallintajdrjestelmdssa

Trafiin saapuu paljon tietoa asiakirjallisena tietona
paperilla, séhkopostitse, sahkdiselld lomakkeella Suomi.
fi-palvelun tai operatiivisen jarjestelmén valitykselld.

Asiakirjat kirjataan kirjaamossa keskitetysti asianhal-
lintajérjestelmaan, josta asia lahetetdan edelleen
toimeksiantona asiaa kasitteleville virkamiehille. Osa
Suomi.fi-palvelun vélitykselld tulevista lomakkeista
ohittaa kirjaamon ja ne tulevat automatisoidusti vireille
niita késittelevalle virkamiehelle. Myds operatiivisen
jarjestelman valityksella vireille tulevat asiat ja niihin liitty-
vét asiakirjat tulevat asianhallinnan rajapintapalveluiden
vélitykselld automaattisesti vireille. Rajapintapalveluita
kéytettdessa asian kdsittely toteutetaan operatiivisen
jarjestelman kautta ja kéyttdjd ei valttdmatta huomaa
edes kéyttavansa asianhallintaa, koska asianhallintajar-
jestelmé toimii taustalla.

Vireilletulon ja asian kirjaamisen jélkeen asian

késittelijd ottaa saapuneen asiakirjan késittelyyn ja siirtda
asiakirjalla saapuneet tiedot, esimerkiksi ilma-aluksen
rekistergintiin tarvittavat tiedot, rekisteriin. Késittelija laatii
asiaan liittyen paatoksen, jonka hén lahettda asiakkaalle.
Paatoksen tiedot koostuvat yleensa rekisterissé olevasta
tiedosta seké vireille tulleen asiakirjan tiedoista.

Vuosittain Trafiin tulee vireille 500 000 asiaa, joihin
liittyy 800 000 asiakirjaa. Paperisia asiakirjoja kertyy
Trafille vuosittain 650 hyllymetrid. Paperiset asiakirjat

digitoidaan, jolloin digitoitu asiakirja on arkistokap-pale ja
paperinen asiakirja voidaan havittad lyhyen arkistointi-
ajan jalkeen.

Esimerkkind ilma-aluksen rekisterointi
asianhallintajdrjestelmédssa

lIma-aluksen rekisterdintia varten 16ytyy
Suomi.fi-palvelusta hakemuslomake seké litelomake
hakemukseen. Lomakkeella haetaan ilma-aluksen
rekisterdintid, véliaikaista rekistersintia tai ilmoitetaan
ilma-aluksen omistusoikeuden muutoksesta tai omis-
tajan nimenmuutoksesta. Yksityishenkil6 voi lahettdd
lomakkeen sahkoisesti, allekirjoittamalla sen pankkitun-
nuksillaan. Jos rekisteréinnin hakijoita on useampi tai
hakijana on yhtio, tulostetaan hakemus, allekirjoitetaan
ja lahetetdan joko paperipostilla tai séhkopostitse
skannattuna liitteineen Trafiin. Hakemuksen liitteet voi
toimittaa sahkopostitse, postitse tai faksilla.

Hakemuslomake liitteineen vastaanotetaan Trafin
kirjaamossa, jossa se kirjataan asianhallintajarjestelmaan
ja lahetetdan toimeksiantona ilma-alusten rekisteraintia
hoitaville kasittelijoille. Kasittelija késittelee hakemuksen
ja siirtdd siind olevat tiedot operatiiviseen jérjestelmaan
(muun muassa rekisterdintipdivé, rekisteritunnus, sarja-/
valmistenumero, iima-aluksen tyyppi ja luokka, val-
mistusvuosi, maksimilentoonldhtdmassa, ilma-aluksen
ICAO-osoite/s-moodikoodi, omistajan ja mahdollisen
kayttdjan, haltijan tai edustajan kansalaisuus seka nimi-,
yksiléinti- ja yhteystiedot). Tarvittaessa késittelij@ pyytaa
hakijalta lisdselvitysta.
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Kasittelija tekee rekistergintipdatoksen ja ldhettda
paatdsasiakirjan asiakkaalle tiedoksi seké liittéd asiakirjan
asialle asianhallintajérjestelmaan. P&atos on valitus-
kelpoinen. Prosessit, joissa tietoa siirretdan asiakirjalta re-
kisteriin ja rekisteristd asiakirjalle, ovat télla hetkella vield
suurelta osin manuaalisia. Digitalisaation kehittyessé on
tarkoituksenmukaista digitalisoida prosessit, jotta edella
todetulta manuaaliselta tiedonsiirrolta véltytaan.

limailun tietojdrjestelmén ja
asiakastietojarjestelméan integraatio

lImailun tietojarjestelmén asiakastiedon laatua haluttiin
parantaa. Paatavoitteena olivat hakemusten kasittelyn
nopeuttaminen ja turhien tydvaiheiden karsiminen
henkiltietojen lisayksen ja péivitysten osalta seka liséksi
tietoturvan lisédminen aineiston oikeellisuuden osalta.
Henkildtiedot tulevat nyt ilmailun tietojérjestelmaén
asiakastietojarjestelméstd, jossa on oikeaa ja ajantasaista
tietoa ja manuaaliset virhesy6tét saadaan minimoitua.
Ratkaisu on my®és Trafin arkkitehtuurin mukaista henkilo-
tietojen hallinnointia, jolloin henkilgtietoja hallinnoidaan
vain yhdessé paikassa.

KUVA 26. Trafissa kdsiteltdvat asiakirjalliset tiedot
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7.3 TRAFIN TIETOTURVA TIEDON SUOJAAMISEN
NAKOKULMASTA

Tietoturvan hallinta Trafissa

Trafin tietoturvapolitiikka toteuttaa Trafin toimintaan
liittyvaa lainsaddantoa ja viranomaismadrayksia.
Tietoturvapolitiikka on johdon hyvéksymé ja se on
julkaistu henkilokunnan seka Trafin tietoja késittelevien
ulkopuolisten tahojen kéyttoon. Trafin tietoturvan
hallintamalli mé&arittad politiikkaperusteisen ldhestymis-
tavan tietoturvallisuuden hallinnointiin ja johtamiseen.
Hallintamalli hyddyntaa ISO 27001 -tietoturvastandardia,
joka toimii tietoturvan viitekehyksend. Trafi soveltaa
ISO 27001 -standardia ja hyddyntda VAHTI- ja muuta
viranomaisohjeistusta. Tietoturvaprosessit, -ohjeet,

ja -riskien hallinta ovat vélineitd, joiden avulla Trafin
omistama tieto suojataan ja kasitelldan asetettujen
vaatimusten mukaisesti.

Trafissa toimii kokonaisturvallisuusyhmé (KOTU), joka
kasittelee raportoidut tietoturvapoikkeamat. Trafin
kyberturvallisuustiimin paapainona on likennejarjestel-
maan kohdistuva kybertuvallisuus. Trafissa toimii myos
ICT-tietoturvatiimi, joka tukee tietoturvatyotd ja vastaa
ISO 27001 -standardin ICT-kontrolleista.

Tietojen suojaaminen

Trafi suojaa omistamansa tiedot vaarinkaytoksiltd muun
muassa tekemalld tarvittavin osin Trafin palveluksessa
olevien henkildiden taustatarkistukset lakien ja muiden
normien mukaisesti. Liséksi tieto-turvavastuista voidaan

sopia Trafin ja tyontekijiden vélisissa sopimuksissa.
Henkiloston tietoturvatietoutta ja -osaamista edistetdan
saannollisilla tietoturvakoulutuksilla.

Tietoon ja tietojenkasittelypalveluihin liittyva suojattava
omaisuus on yksiloity luetteloituun muotoon tietojérjes-
telmésalkussa, joka siséltéda tiedot Trafin jérjestelmists
metatietoineen. Salkussa on kuvattu jérjestelmien
tarkoitus, kayttdjaryhmaét, omistaja, kdyttdjdmaardt ja
-frekvenssit sekd tekniset tiedot. Jérjestelmien kriittisyys
on luokiteltu salkussa, mutta témé luokittelu vaatii vield
tarkennuksia. Kriittisyysluokittelut tulevat tarkentumaan
my6s mahdollisen Trafin tekeman tietojen suojausluokit-
telua koskevan péatoksen myota.

Kayttooikeuksien hallinta

Liiketoiminnalliset vaatimukset ja tietoturvavaatimukset
maédrittelevat padsynhallinnan periaatteet. Néiden
periaatteiden mukaisesti tydntekijan esimies myontaa
ty6tehtaviin perustuvat paasyoikeudet. Padsyoikeuksia
ja niiden laajuutta arvioidaan saannollisin aikavalein.
Muutamien jérjestelmien osalta padsyoikeudet vaativat
jatkossa selkeyttamistd. Osassa Trafin jarjestelmia
dokumenttien késittelyoikeudet méarittdd dokumentin
jarjestelmaan lisannyt kayttaja.

Trafin tietojérjestelmien toiminnan edellyttdmat roolit
on eriytetty niin, ettd organisaation suojattava omaisuus
on suojattu luvattoman tai tahattoman muuntelun tai
vaarinkayton riskilta.

KUVA 27. Trafin tietoturva tiedon suojaamisen
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Tekninen tietoturva

Trafin verkoissa liikkuva tieto suojataan jarjestelmien
turvamekanismien, palvelutasojen ja hallintavaatimuk-
sien avulla. Tietojen turvallinen siirtdminen organisaa-
tion ja ulkopuolisten osapuolten valilla varmistetaan
hallintopaatoksin tai sopimuksin. Hallintopaatoksissa tai
sopimuksissa on mukana Trafin tietoturvavaatimukset
kokoava tietoturvaliite.

Tietoturvallisuuteen liittyvét vaatimukset sisaltyvét
myos uusiin ja kehitettaviin jérjestelmiin. Tietoturvatyd
tehdaéan osana jarjestelman kehittamisen elinkaarta ja
se on siséllytetty Trafin kehittdmisen elinkaarimalliin.
Jatkuvan palvelun jérjestelmien tietoturvatyot aktivoituvat
aina jarjestelmaa tai ICT-infrastruktuuria kehitettdesséd
ja tietoturvatyon tarve arvioidaan muutosperusteisesti.
Talloin huomioidaan erityisesti liketoiminnan kannalta
kriittiset sovellukset, joiden osalta varmistetaan, ettei
muutoksilla ole haitallisia vaikutuksia organisaation
toimintaan tai turvallisuuteen. Saatavuus-, eheys- ja
luottamuksellisuusvaatimukset méarittavat jarjestelman
kéyttoympaériston.

Trafin jarjestelmien, verkkojen ja tietolikenteen osalta
hyddynnetdan salausratkaisuja. Salaus-domain on otettu
kayttoon uutena osana ISO 27001 -standardia vuonna
2015 ja salausratkaisut tullaan kartoittamaan Trafissa
mahdollisen tietojen suojausluokittelua koskevan
paatoksen myotd. Salausratkaisujen arviointiin vaikuttaa
erityisesti mahdollinen tiedon suojausluokittelua koskeva
paatos sekd EU:n tietosuoja-asetus.

Trafin toimintaympériston tietoturvan vaatimuksia on
ryhdytty kartoittamaan vuonna 2016. Kartoitus pitéa
siséllagn jaljitettavyyskirjausten lisaksi muita vaatimuksia,
jotta Trafiin kohdistuvat tietoturvaloukkaukset voidaan
selvittéd. Tarkoitus on saada toteutettua tietoturvakont-
rollit, joiden avulla saadaan selville, milloin hyokkays on
kdynnissa tai jarjestelmia kéytetadn véariin tarkoituspe-
riin.

Tietoturva kehittamisessa

Vuonna 2016 on ryhdytty kuvaamaan tarkennettua
tietoturvan elinkaarta, joka kattaa kaikkeen kehitta-
miseen liittyvén tietoturvan ja tulee noudattamaan
VAHTI-sovelluskehityksen tietoturvaohjetta. Elinkaaren
kuvaamisessa ja tietojenkésittely-ympériston maarittelys-
s& huomioidaan mahdollinen tietojen suojausluokittelua
koskeva paéatos. Trafin kehittamisen elinkaarimalliin
sisaltyy tietoturvandkokulma huolimatta siitd, siséltyyko
hankkeeseen tietojarjestelméatoteutusta.

Trafin kayttéympéristojen hallinta on ulkoistettu kéyt-
topalvelutoimittajalle. Kayttoympéristdjen tapahtumat
tallennetaan ja ne ovat jalkikateen todennettavissa.
Kayttopalvelu- ja sovellustoimittajien vastuut on eriytetty
niin, ettei sovellustoimittajalla ole paésyé tuotanto-
palvelimelle. Kéyttopalvelutoimittaja tekee uusien
jarjestelmaversioiden asennukset ja vastaa ymparistojen
sisallon asetusten maarittdmisestd. Ndiden muutosten
seuranta ja validointi on vastuutettu Trafissa.

Trafin jarjestelméakehitys on ulkoistettu. Sovelluske-
hittdjat tyoskentelevat padsadntoisesti Trafin tiloissa

ja kehitystyd mukailee ketterdd kehitysmallia. Trafin
tietojarjestelmien kehittdmisté ohjataan arkkitehtuuri- ja
tietoturvalinjauksilla. Jarjestelmien tietojen suojaaminen
varmistetaan jatkuvuussuunnittelussa. Tietoturvan
kannalta jérjestelmén laadun varmistamiseen liittyvét
testaukset ovat osa jarjestelméan kehittédmisprosessia.
Néita testauksia ovat suorituskyky- ja rasitustestaus,
toipumistestaus ja hyvaksymistestaus.

Testiaineistona kaytetdan joko tuotantojarjestelmasts
poimittua anonymisoitua aineistoa tai itse luotua
aineistoa.

Tietoturvatapahtumat

Trafin toimintaymparistoon kohdistuvat tietoturvata-
pahtumat raportoidaan ohjeistetusti Trafin toiminta-
jarjestelmaan. Tapahtumien arvioinnista vastaavat
tietoturva-asiantuntijat, jotka huolehtivat tapahtuman
késittelystd ja raportoinnista suunnitellun prosessin
mukaisesti. Tietoturvatapahtumat kasitelldan Trafissa
lisaksi kokonaisturvallisuusryhméssa. Tarvittaessa ne
viedaan johdon kasittelyyn.

Jarjestelmien tietoturva-auditointeja tehtiin 13 vuonna
2016. Liséksi tehtiin yksi jarjestelméaan kohdistuva
lokitarkastus ja 4 tietoturvaan liittyvéd kumppaniauditoin-
tia.
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Trafi osallistui marraskuussa Viestintaviraston jarjesta-
médan hackathon-tapahtumaan, jossa Trafin jarjestelmés-
td pyrittiin 16ytdmaan haavoittuvuuksia. Tapahtumassa ei
|6ydetty merkittévid haavoittuvuuksia.

Jatkuvuus ja riskienhallinta

Trafin liketoiminnan jatkuvuussuunnittelu kattaa talla
hetkelld Trafin avainprosessit. Toipumissuunnitelmat
ovat olemassa suurimmassa osassa jdrjestelmid, mutta
niiden ajantasaisuuteen on kiinnitettdvéd huomiota
jatkossa. Jatkuvan palvelun jarjestelmien toipumissuun-
nittelun ja testauksen tila tullaan varmistamaan kriittisten
jarjestelmien osalta.

Trafin tietoturvariskit kartoitetaan osana Trafin riskien-
hallintaprosessia. Tietoturvariskit arvioidaan ja niille
nimetaan vastuutahot. Tietojérjestelmiin kohdistuvia
riskejd seuraa ICT-tietoturvatiimi. Trafin riskienhallintapro-
sessia kehitetdan parhaillaan.

Kumppaneiden tietoturva

Kumppaneiden tietoturvavaatimukset méaritetadn
sopimusten ja hallintopaétosten liitteend olevassa
tietoturvaliitteessd, jonka valvontaan Trafi on varannut
auditointioikeuden. Kumppanit tekevét palveluku-
vauksen, jonka Trafi hyvaksyy ennen kumppanille
tapahtuvaa tietojen luovuttamista.

Kuva: Mika Huisman
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8 Trafin tietovirrat

toksessa esitettyjen rekistereiden tietovirrat. Tietovirta-
kuvauksissa on kuvattu ne tahot, joilta séannénmukai-
sesti tietoja saadaan ja joille niitd sadnnonmukaisesti
luovutetaan. Kuvaukset eivét siséllé rekisterdidyn itse
ilmoittamia tietoja.

Seuraavissa liitteissa on kuvattu tarkemmin tietotilinpaa- ‘

Kuva: Mika Huisman
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Viranomaiset, joilta tietoja saadaan rekisteriin

Liite 1. Ajoneuvoliikennerekisterin tietovirrat

Viranomainen Vastaanotettava tieto

Vaestorekisterikeskus

Henkilon perustiedot:

- henkilon nimi

- henkilotunnus

- 0soite

- kotikunta

- syntymakotikunta

- syntymaévaltio

- kansalaisuus

- didin- ja asiointikieli

- henkilén kuolema

- luovutusrajoitus

Patentti- ja rekisterihallitus ja Verohallinto

Oikeushenkilésté vastaavat tiedot kuin luonnollisista henkilista

Oikeushallinto

Moottorikdyttoistd tai hinattavaa ajoneuvoa kuljetettaessa tehdyisté rikoksista ja niistd seuranneista rangaistuksista ja muista
seuraamuksista seka tiedot maksukyvyttomyysmenettelystd

Ulosottoviranomainen

Ajoneuvon ulosotosta

Poliisi

Moottorikdyttoisen tai hinattavan ajoneuvon anastuksesta seké ajo-oikeutta ja siihen liittyvda hakemusta, ajokorttilupaa,
opetuslupaa, harjoituslupaa, likenneopettajalupaa, taksinkuljettajan ajolupaa, vammaisen pysékaintilupaa, ajokortteja ja
niihin kuorma- tai linja-auton kuljettajan ammattipatevyydesta tehtyja merkint6jé, ajokorttiluvan tai ajokortin saamisen esteitd,
ajokieltoja ja niiden perusteita, ADR-ajoluvan peruuttamista, ajo-oikeuteen seka ajokorttilupaan ja muihin lupiin liittyvia
hallinnollisia seuraamuksia koskevat tiedot, opetusluvan, taksinkuljettajan ajoluvan ja liikenneopettajaluvan myéntamiseen
sekd autokoululupiin liittyvad soveltuvuusharkintaa varten tarvittavat rikostiedot seké téssa mainittujen ajokorttien ja lupien
luovuttamista ja haltuunottoa koskevat tiedot

Puolustusvoimat

Puolustusvoimien ajokorteista

Tulli

Tullin myéntamésta ajoneuvon siirtoluvasta ja luvan aikana voimassa olevasta liikennevakuutuksesta

Toimivaltainen elinkeino-,
likenne- ja ymparistokeskus

Likenneluvasta ja autokoululuvasta

Rajavartiolaitos

Véliaikaisesta ajokiellosta ja sen perusteesta seké ajokortin haltuunotosta
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Yksityiset tahot, joilta tietoja saadaan rekisteriin

Yksityinen taho Vastaanotettava tieto

Ajoneuvon valmistaja tai maahantuoja Ajoneuvojen hyvéksyntatietoja ja kuluttajasuojalain nojalla saddettyja tietoja polttoaineen
kulutuksesta ja hiilidioksidipaéstoista

Liikennevakuutuskeskus ja likennevakuutusyhtio Ryhmaliikennevakuutusta, likennevakuutusta seké ajoneuvon liikennevakuutuksen seisonta-aikaa
koskevat tiedot

Kuljettajantutkintojen vastaanottajat Kuljettajaopetusta, kuljettajaopetuksen valvontaa, kuljettajantutkintoa ja muita kokeita seka
tutkintotodistusta ja ajokorttia ja niiden luovuttamista samoin kuin ADR-ajolupaa ja -ajolupakoetta
koskevat tiedot

Katsastuksen suorittaja ja sopimusrekisterdija Katsastus- ja rekisterdintitehtavia koskevia tietoja

Tieliikenteen valvontalaitteista annetun neuvoston asetuksen mukaisten kuljettaja-, | Edelld mainittuja kortteja koskevat tiedot
korjaamo-, valvonta- ja yrityskorttien kasittelija

Ajokortin ja lupien valmistaja Ajokorttien ja lupien valmistamiseen seka toimittamiseen liittyvia tietoja

Tieliikenteen henkildlupien palveluntuottaja, kuorma- ja linja-auton kuljettajien sekd | Tieliikenteen henkildlupien myontémistéd koskevia tietoja, ammattipatevyyskoulutusta tai
taksinkuljettajien ammattipatevyyskoulutusta tai jatkokoulutusta antava sekd kokeita | jatkokoulutusta koskevia tietoja ja kokeita koskevia tietoja
vastaanottava
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Yksityiset tahot, joilta tietoja saadaan rekisteriin

Yksityinen taho Vastaanotettava tieto

Ajoneuvon valmistaja tai maahantuoja Ajoneuvojen hyvéksyntatietoja ja kuluttajasuojalain nojalla saddettyja tietoja polttoaineen
kulutuksesta ja hiilidioksidipaéstoista

Liikennevakuutuskeskus ja likennevakuutusyhtio Ryhmaliikennevakuutusta, likennevakuutusta seké ajoneuvon liikennevakuutuksen seisonta-aikaa
koskevat tiedot

Kuljettajantutkintojen vastaanottajat Kuljettajaopetusta, kuljettajaopetuksen valvontaa, kuljettajantutkintoa ja muita kokeita seka
tutkintotodistusta ja ajokorttia ja niiden luovuttamista samoin kuin ADR-ajolupaa ja -ajolupakoetta
koskevat tiedot

Katsastuksen suorittaja ja sopimusrekisterdija Katsastus- ja rekisterdintitehtavia koskevia tietoja

Tieliikenteen valvontalaitteista annetun neuvoston asetuksen mukaisten kuljettaja-, | Edelld mainittuja kortteja koskevat tiedot
korjaamo-, valvonta- ja yrityskorttien kasittelija

Ajokortin ja lupien valmistaja Ajokorttien ja lupien valmistamiseen seka toimittamiseen liittyvia tietoja

Tieliikenteen henkildlupien palveluntuottaja, kuorma- ja linja-auton kuljettajien sekd | Tieliikenteen henkildlupien myontémistéd koskevia tietoja, ammattipatevyyskoulutusta tai
taksinkuljettajien ammattipatevyyskoulutusta tai jatkokoulutusta antava sekd kokeita | jatkokoulutusta koskevia tietoja ja kokeita koskevia tietoja
vastaanottava
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Julkisten tietojen luovutus

Vastaanottava toimija

Viranomaiset

Likkennevakuutuskeskus

Liikennevakuutusyhtio

Valtiokonttori

Likennevahinkolautakunta

Liikenneonnettomuuksien tutkijalautakunnat

Katsastuksen suorittaja

Sopimusrekisterdijé

Kuljettajantutkinnon vastaanottajat

Tieliikenteen valvontalaitteiden korttien kasittelijat

Ahvenanmaan maakunta

ETA-valtion rekisterointitehtéavia harjoittavat viranomaiset

ETA-valtion viranomaiset

EU:n komissio

Kansainvalisissa sopimuksissa tarkoitetut viranomaiset

Ammattipatevyyspalveluiden tuottajat

Tielikenteen henkildlupien palveluntuottaja

Korttien ja muiden lupien valmistaja

Hakutieto

Ajoneuvon rekisteritunnus tai
valmistenumero

Luovutettava tieto

Rekisteriin tallennetuista ajoneuvoista ja niiden
verotuksesta, kiinnityksisté, ajoneuvon omistajan, haltijan
ja likennevakuutuksen ottajan nimesta seké osoite- ja
yhteystiedoista

Henkilotunnus

Ajo-oikeuden laajuudesta, voimassaolosta ja alkamisesta eri
luokissa, kuljettajan ammattipatevyyden voimassaolosta ja
laajuudesta, ADR-ajoluvasta, taksinkuljettajan ajoluvasta ja
niiden saamisen ajankohdasta
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Salassa pidettédvien tietojen luovutus

Toimija

Poliisi, muu esitutkintaviranomainen ja syyttaja

Tiedon kaytto
Rikoksen esitutkinta ja muu tutkinta. Henkilon valokuva ja nimikirjoitusnayte henkilon tunnistamista varten

Poliisi ja Puolustusvoimat

Ajokorttiasioiden késittely

Tuomioistuin

Ajo-oikeuteen liittyvien asioiden késittely

Likkenteen valvontaa suorittavat viranomaiset

Likkenteen valvonta

Pysékointid valvova viranomainen

Vammaisen pysakdinnin valvonta

Liikennelupaviranomainen

Liikennelupa-asioiden kasittely

Autokoululupaviranomainen

Autokoululupa-asioiden késittely

Kuljettajantutkinnon vastaanottaja

Kuljettajatutkintoon liittyvien asioiden késittely

Tielikenteen valvontalaitteen korttien kasittelija

Valvontalaitekorttien késittely

Liikenneonnettomuuksien tutkijalautakunta

Likenneonnettomuuksien tutkinta

Ahvenanmaan maakunnan ja toisen ETA-valtion ajoneuvojen, ajokorttien,
piirturikorttien, kuljettajan ammattipatevyyskorttien ja ADR-ajolupien
rekistergintitehtévid hoitava tai niihin liittyvid valvontatehtévia hoitava
viranomainen

Ajoneuvojen, ajokorttien, piirturikorttien, kuljettajan ammattipatevyyskorttien ja ADR-ajolupien
rekistergintitehtévien hoitaminen tai niihin liittyvien valvontatehtévien hoitaminen

Rajavartiolaitos

Rajaturvallisuuden yllapitaminen, esitutkinta ja muu tutkinta, etsintd, pelastustehtéva ja ulkomaalaislaissa
tarkoitetun likenteenharjoittajan seuraamusmaksun méaaradminen sekd henkilon tunnistaminen

Tieliikenteen henkildlupien palveluntuottaja

Ajokorttiluvan tai ajokortin myontéminen, kuljettajan ammattipatevyyskortin ja taksinkuljettajan ajoluvan
myontdminen, likenneopettajaluvan ja vammaisen pysékointiluvan myontéminen seké opetusluvan ja
moottoripy6rén harjoitusluvan myontdminen

ETA-valtion poliisiviranomainen ja muu viranomainen, jonka tehtéviin kuuluu
oikeus- ja yhteiskuntajérjestyksen turvaaminen, yleisen jarjestyksen ja
turvallisuuden yllépitaminen tai rikosten ennalta estéminen, selvittéminen ja
syyteharkintaan saattaminen

EU:n lainsdadénnostd tai Suomea sitovista kansainvélisista sopimuksista johtuvien velvoitteiden hoitaminen

Hatdkeskuslaitos

Hétakeskuslaitokselle sdddetyn tehtévan hoitaminen

Korttien ja lupien valmistaja ja toimittaja

Korttien ja lupien valmistaminen ja toimittaminen

Tulli

Tullivalvonta, verotus ja perintd seka tullirikosten estdminen, paljastaminen ja selvittdminen
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Tietojen luovutus muihin kdyttotarkoituksiin

Toiminta Luovutettava tieto

Mielipide- ja markkinatutkimus Rekisterin tietosisaltd soveltuvin osin kayttdtarkoituksen mukaan
Suoramarkkinointi Rekisterin tietosisaltd soveltuvin osin kayttGtarkoituksen mukaan
Muu osoite- ja tietopalvelu Rekisterin tietosisaltd soveltuvin osin kayttGtarkoituksen mukaan
Asiakasrekisterin paivittdminen Rekisterin tietosiséltd soveltuvin osin kéyttotarkoituksen mukaan
Tilastointi * Rekisterin tietosisaltd soveltuvin osin kayttGtarkoituksen mukaan
Historiallinen tai tieteellinen tutkimus ja vastaava tutkimus * Rekisterin tietosisaltd soveltuvin osin kayttdtarkoituksen mukaan
Muut tarkoitukset Rekisterin tietosiséltd soveltuvin osin kéyttotarkoituksen mukaan

*Tietojen luovuttamisesta ja henkilotietojen kdsittelystd kyseista kdyttotarkoitusta varten séadetdan myos henkilotieto- ja julkisuuslaissa.

Tietojen siirto EU:n tai ETAn ulkopuolelle

Luovutettava tieto

Ajoneuvoliikennerekisteristd voidaan luovuttaa tietoja perustellusta
syysta yksittdisluovutuksena viranomaisille ja viranomaistehtévien

suorittamista varten Euroopan unionin tai Euroopan talousalueen

ulkopuolelle.
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Viranomaiset, joilta tietoja saadaan rekisteriin

Liite 2. llma-alusrekisterin tietovirrat

Julkisten tietojen luovutus

Viranomainen Vastaanotettava tieto Vastaanottava toimija
Véestorekisterikeskus Henkilon perustiedot: Viranomaiset
- henkilén nimi Onnettomuustutkintakeskus

- henkilétunnus

- osoite
- kotikunta
- syntyméakotikunta

- syntymaévaltio

- kansalaisuus

- aidin- ja asiointikieli

- henkilén kuolema

- luovutusrajoitus
Patentti- ja rekisterihallitus ja Verohallinto Oikeushenkilostéd vastaavat tiedot kuin luonnollisista henkilistd
Ulosottoviranomainen Tieto ilma-aluksen ulosmittauksesta
Poliisi lIma-aluksen anastustiedot
Oikeushallinto Tiedot ilma-aluksen omistus-/hallintasuhteista

Yksityiset tahot, joilta tietoja saadaan rekisteriin

Yksityinen taho Vastaanotettava tieto

‘ Tyyppihyvaksyntatodistuksen haltija ‘ llma-aluksen tekniset tiedot ‘

Tietojen luovutus muihin kdyttétarkoituksiin

Toiminta Luovutettava tieto

Rahoitus- ja vakuutustoiminta Rekisterin tietosisaltd soveltuvin osin kayttétarkoituksen mukaan
Katsastustoiminta Rekisterin tietosiséltd soveltuvin osin kéyttotarkoituksen mukaan
Varaosien myynti- ja huoltotoiminta Rekisterin tietosisaltd soveltuvin osin kayttGtarkoituksen mukaan
Lentolikennemaksujen maaréytymiseen seké Rekisterin tietosiséltd soveltuvin osin kéyttotarkoituksen mukaan
muuhun naihin verrattavaan toimintaan

ETA-valtion viranomaiset

EU:n komissio

Kansainvalisissd sopimuksissa tarkoitetut viranomaiset

Julkisten tietojen yksittdisluovutus

Hakutieto Luovutettava tieto

lIma-aluksen llma-alusrekisteristé ilma-aluksen
rekisteritunnus rekisteritunnuksen perusteella
tiedot ilma-aluksesta ja ilma-aluksen
omistajan ja haltijan, kayttajan
seka edustajan nimesta seké
osoite- ja muista yhteystiedoista
ja katsastustiedoista sekd
lentokelpoisuustiedoista

Tieto voidaan luovuttaa rajoitetusti
myds ilma-aluksen entisestd
omistajasta tai haltijasta.

Tietojen siirto EU:n tai ETAn ulkopuolelle

Luovutettava tieto

lima-alusrekisteristd voidaan luovuttaa julkisia tietoja
perustellusta syysta yksittaisluovutuksena viranomaisille
ja viranomaistehtavien suorittamista varten Euroopan
unionin tai Euroopan talousalueen ulkopuolelle.
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Viranomaiset, joilta tietoja saadaan rekisteriin

Liite 3. llmailun lupakirjarekisterin tietovirrat

Viranomainen Vastaanotettava tieto

Vaestorekisterikeskus

Henkilon perustiedot:

henkildn nimi

- henkilstunnus

- osoite

- kotikunta

- syntymékotikunta

- syntymavaltio

- kansalaisuus

- &idin- ja asiointikieli

- henkilén kuolema

- luovutusrajoitus

lImailulaakéri

Tiedot ladkérin tarkastuksista ja terveydentilaa koskevat tarpeelliset tiedot

Poliisi ja Oikeushallinto

Tiedot henkilon syyllistymisesta likenneturvallisuuden vaarantamiseen ilmailussa, ilma-aluksen tai muun kulkuneuvon
kuljettamisesta tai ohjaamisesta rikoslain (39/1889) 23 luvussa tarkoitetulla tavalla alkoholin tai muun huumaavan aineen
vaikutuksen alaisena, alkoholin tai muun huumaavan aineen kéyttamisesta lentoturvallisuuteen vaikuttavassa tehtavassa
maaorganisaatiossa, torkeésté likenneturvallisuuden vaarantamisesta tai ilmailurikkomuksesta.

Lisaksi tietoja saa tallettaa henkilostd, johon liittyen on kéynnissa edelld mainittuja tekoja koskeva esitutkinta, syyteharkinta tai
oikeudenkéynti.
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Yksityiset tahot, joilta tietoja saadaan rekisteriin Julkisten tietojen luovutus
Yksityinen taho Vastaanotettava tieto Vastaanottava toimija
Liikenteen turvallisuusviraston valtuuttamat Tarkastuslennon tulokset Viranomaiset
tarkastuslentajat Onnettomuustutkintakeskus
Likenteen turvallisuusviraston valtuuttamat Koulutustodistukset ETA—vaItlor.1 v.|ranoma|set
koulutusorganisaatiot EU:n komissio
. : . I Kansainvalisissd sopimuksissa tarkoitetut viranomaiset
Liikenteen turvallisuusviraston valtuuttamat Kielitaitotasotarkastuslausunnot

kielitaitotasotarkastajat

lImailulagkéri Tiedot ladkarin tarkastuksista ja terveydentilaa koskevat
tarpeelliset tiedot

Tietojen luovutus muihin kayttétarkoituksiin Julkisten tietojen yksittdisluovutus
Rahoitus- ja vakuutustoiminta Rekisterin tietosiséltd soveltuvin osin kéyttétarkoituksen mukaan Henkilstunnuksen | Tiedot lupakirjoista
Katsastustoiminta Rekisterin tietosiséltd soveltuvin osin kédyttotarkoituksen mukaan perusteella
Varaosien myynti- ja huoltotoiminta Rekisterin tietosisaltd soveltuvin osin kayttétarkoituksen mukaan
Lentolikennemaksujen maaréytymiseen seké Rekisterin tietosiséltd soveltuvin osin kéyttotarkoituksen mukaan

muuhun néihin verrattavaan toimintaan

Arkaluonteisten tietojen luovutus Tietojen siirto EU:n tai ETAn ulkopuolelle
Suomalaiset viranomaiset Arkaluonteisia tietoja Lupakirjarekisterista voidaan luovuttaa julkisia tietoja
Ulkomaiselle ilmailu- ja onnettomuustutkintaviran- | Arkaluonteisia tietoja (milloin se on vélttématonts laissa perustellusta syystd yksittdisluovutuksena viranomaisille
omaiset saadettyjen tai sen nojalla madrattyjen tehtavien tai velvoitteiden ja viranomaistehtévien suorittamista varten Euroopan

hoitamiseksi.) unionin tai Euroopan talousalueen ulkopuolelle.
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Viranomaiset, joilta tietoja saadaan rekisteriin

Liite 4. Vesikulkuneuvorekisterin tietovirrat

Viranomainen Vastaanotettava tieto

Vaestorekisterikeskus

Henkilon perustiedot:

- henkilén nimi

- henkilétunnus

- 0soite

- kotikunta

- syntymakotikunta

- syntymaévaltio

- kansalaisuus

- aidin- ja asiointikieli

- henkilén kuolema

- luovutusrajoitus

Patentti- ja rekisterihallitus ja Verohallinto

Oikeushenkiléstéd vastaavat tiedot kuin luonnollisista henkilista

Ulosottoviranomainen

Tiedot vesikulkuneuvoon kohdistuvasta ulosotosta, turvaamistoimista ja muista taytdntdonpanotoimista

Poliisi

Tiedot rekisteréidyn vesikulkuneuvon ja moottorin anastuksesta

Viestintavirasto

Tiedot radioluvista

Lapin ELY-keskus (Tenon veneet)

Rekistergintitehtévid, rekisterintitodistuksen valmistamista ja toimittamista koskevat tiedot
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Yksityiset tahot, joilta tietoja saadaan rekisteriin Julkisten tietojen luovutus
Yksityinen taho Vastaanotettava tieto Vastaanottava toimija
Katsastuksen suorittaja Katsastusta koskevat tiedot Viranomaiset

Vakuutusyhtio

Rekisterdintitehtévid suorittava Rekistergintitehtévig, rekisterdintitodistuksen valmistamista ja

o ) ) Onnettomuustutkintakeskus
toimittamista koskevat tiedot

Rekisterdintitodistuksen valmistaja

Rekistergintitodistuksen valmistaja Tieto rekistergintitodistuksen valmistumisesta Rekisterdintitehtivia suorittava
Vesikulkuneuvon tai moottorin valmistaja tai Vesikulkuneuvon ja moottorin tekniset ja yksildintitiedot Ahvenanmaan maakunnan rekisteriviranomainen
maahantuoja sekd ndiden edustaja rekisterin ylldpitoa varten EU:n jasenvaltion ja ETA-valtion viranomaiset
EU:n komissio
Tietojen luovutus muihin kéyttétarkoituksiin Kansainvélisissa sopimuksissa tarkoitetut viranomaiset

Toiminta Luovutettava tieto Julkisten tieto ksittais| t

. . . . . . . . . ulkisten tietojen yksittaisiuovutus
Mielipide- ja markkinatutkimus Rekisterin tietosisaltd soveltuvin osin kayttGtarkoituksen mukaan jeny
Suoramarkkinointi Rekisterin tietosisaltd soveltuvin osin kayttdtarkoituksen mukaan . .

D I —— : — - Hakutieto Luovutettava tieto

Muu osoite- ja tietopalvelu Rekisterin tietosisaltd soveltuvin osin kayttGtarkoituksen mukaan , ; ,

— Kisterin Tietosiclts ltuvin osin Kavitstarkotuk c Vesikulkuneuvon | Tiedot vesikulkuneuvosta,
Katsastustoiminta Rekisterin tietosiséltd soveltuvin osin kéyttotarkoituksen mukaan rekisteritunnuksen | vesikulkuneuvon omistajan ja
Rahoitus- ja vakuutustoiminta Rekisterin tietosisaltd soveltuvin osin kayttdtarkoituksen mukaan perusteella haltijan nimests ja osoite- ja
Varaosien myynti- ja huoltotoiminta Rekisterin tietosisaltd soveltuvin osin kayttGtarkoituksen mukaan muista yhteystiedoista seka
Vesikulkuneuvoon liittyvan kiellon, maarayksen Rekisterin tietosisaltd soveltuvin osin kayttotarkoituksen mukaan katsastustiedoista
tai vaaran tiedottamiseen tai muihin néihin Koetunnuksen Tiedot elinkeinonharjoittajasta, sen
rinnastettaviin toimintaan perusteella osoite- ja muista yhteystiedoista

sekd yritys- ja yhteisétunnuksesta

Tietojen siirto EU:n tai ETAn ulkopuolelle

Luovutettava tieto

Vesikulkuneuvorekisteristd voidaan luovuttaa tietoja perustellusta syystd
yksittaisluovutuksena viranomaisille ja viranomaistehtavien suorittamista varten
Euroopan unionin tai Euroopan talousalueen ulkopuolelle.
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Viranomaiset, joilta tietoja saadaan rekisteriin

Liite 5. Alusrekisterin tietovirrat

Viranomainen Vastaanotettava tieto

Vdestorekisterikeskus

Henkilon perustiedot:

- henkilén nimi

- henkilétunnus

- osoite

- kotikunta

- syntyméakotikunta

- syntymévaltio

- kansalaisuus

- didin- ja asiointikieli

- henkilon kuolema

- luovutusrajoitus

Patentti- ja rekisterihallitus ja Verohallinto

Oikeushenkilosté vastaavat tiedot kuin luonnollisista henkilista

Ulosottoviranomainen

Tiedot vesikulkuneuvoon kohdistuvasta ulosotosta, turvaamistoimista ja muista taytdntdonpanotoimista

Likennevirasto

Kauppa-alusluetteloon lisdys- ja poistopdivien merkitseminen

Poliisi

Tiedot rekisterdidyn aluksen anastuksesta

Liikenteen turvallisuusviraston valtuuttamat (nimedmat) katsastajat

Aluskatsastukseen liittyvét tiedot

Tietojen siirto EU:n tai ETAn ulkopuolelle

Luovutettava tieto

Alusrekisteristd ei sddnnonmukaisesti luovuteta
henkilétietoja EU:n tai ETA-alueen ulkopuolelle.
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Liite 6. Merimiesrekisterin tietovirrat

Viranomaiset, joilta tietoja saadaan rekisteriin Yksityiset tahot, joilta tietoja saadaan rekisteriin
Viranomainen Vastaanotettava tieto Yksityinen taho Vastaanotettava tieto
Vaestorekisterikeskus Henkilén perustiedot: Laivanisants tai Henkilstiedot sekd meripalvelutiedot (aluksen nimi,
- henkildn nimi laivanisdnnédn edustaja palvelujakson aloitus- ja lopetuspaivamé&arg, palveluaika,
- henkilétunnus toimi ja likennealue)
- osqite Tyonantaja tai tydnantajan | Henkilotiedot sekd meripalvelutiedot (aluksen nimi,
- kotikunta edustaja palvelujakson aloitus- ja lopetuspdivaméard, palveluaika,
- syntymakotikunta toimi ja likennealue)
. syntymgvaltlo Merimieslaakari Tiedot laakarin tarkastuksista ja terveydentilaa koskevat
- kfadr?sal'alsut.Js. el tarpeelliset tiedot
- didin- Ja aslointikieli . . .
. J Koulutusorganisaatio Koulutustiedot
- henkilon kuolema h : — - N - - -
_ luovutusrajoitus Patevyyskortin valmistaja Tieto patevyyskortin valmistumisesta
Merimieslaakari Tiedot lagkarin tarkastuksista ja terveydentilaa koskevat
tarpeelliset tiedot
Oikeushallinto Tiedot oikeuden paatoksistd liittyen meripatevyyteen

Tietojen siirto EU:n tai ETAn ulkopuolelle

Luovutettava tieto

Liikenteen turvallisuusviraston on annettava tietoja
patevyyskirjoista, kelpoisuustodistuksista ja erivapauksista
STCW-yleissopimuksen sopimuspuolille seké laivanisannille
viraston myoéntdman pétevyyskirjan oikeellisuuden ja
voimassaolon varmistamiseksi.
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Viranomaiset, joilta tietoja saadaan rekisteriin

Viranomainen Vastaanotettava tieto

EU:n komissio

Tavaravaunujen sarjatunnukset ja yksikkotunnisteet sekd
vetureiden, moottorijunien, henkilévaunujen ja tydkoneiden
yksikkétunnisteet

Euroopan rautatievirasto (ERA)

Toimittaa tarvittaessa taydentavét tiedot sarjatunnusten
luomiseksi.

Liite 7. Kalustorekisterin tietovirrat

Julkisten tietojen luovutus

Vastaanottava toimija

Viranomaiset

Onnettomuustutkintakeskus

ETA-valtion viranomaiset

EU:n komissio

Kansainvalisissé sopimuksissa tarkoitetut viranomaiset

Euroopan rautatievirasto

Rautatielikenteen harjoittaja

Rataverkon haltija

Henkilot tai yritykset, jotka rekisterdivat kalustoyksikkoja
tai jotka on yksiloity kalustorekisterissa

Tietojen siirto EU:n tai ETAn ulkopuolelle

Luovutettava tieto

Kalustotietoja luovutetaan komission paatoksen
756/2007/EY ja téta muuttavan paatoksen
(2012/757/EU) mukaisesti (kdyttotoiminta ja likenteen
hallinta OPE YTE)).

Henkilotietoja ei luovuteta.
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Liite 8. Rautatiejdrjestelman liikenneturvallisuustehtdvissa toimivien henkil6iden
kelpoisuusrekisterin tietovirrat

Viranomaiset, joilta tietoja saadaan rekisteriin

Viranomainen Vastaanotettava tieto

Véestorekisterikeskus Henkilon perustiedot:
- henkilén nimi

- henkilétunnus

- osoite

- kotikunta

- syntymékotikunta

- syntymévaltio

- kansalaisuus

- idin- ja asiointikieli
- henkilon kuolema

- luovutusrajoitus
Patentti- ja rekisterihallitus ja Verohallinto Oikeushenkiléstéd vastaavat tiedot kuin luonnollisista henkilistd
Poliisi ja Oikeushallinto Tiedot rikosrekisteristd, sakkorekisteristd, oikeushallinnon tietojarjestelmista syyteharkinnassa olevista

rikosasioista seka esitutkintaviranomaisilta luvan hakijaa tai haltijaa koskeva tieto lain rautatiejérjestelmén
likenneturvallisuustehtévista (1664/2009) 54 §:ssa tarkoitetusta rikoksesta ja rikoslain 23 luvun 1-8 ja 10
§:ssa tarkoitetuista rikoksista seké niita koskevasta kdynnissé olevasta esitutkinnasta, syyteharkinnasta tai
oikeudenkaynnistd samoin kuin mainituista teoista tuomituista rangaistuksista ja muista seuraamuksista.
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Yksityiset tahot, joilta tietoja saadaan rekisteriin

Yksityinen taho Vastaanotettava tieto

Toiminnanharjoittaja Toiminnassa mukana olevien likenneturvallisuustehtévid hoitavien
tunnistetiedot ja niissa tapahtuneet muutokset ja lupakirjan lisdtodistuksen
tiedot

Lupakirjan ja kelpoisuuskirjan valmistaja Asiakirjan valmistamiseen ja toimittamiseen liittyvat tiedot

Liikenteen turvallisuusviraston hyvaksymaét oppilaitokset, Todistus liikenneturvallisuuskoulutuksista ja kertauskoulutuksista

kertauskouluttujat ja tutkinnon vastaanottajat

Rautatiejarjestelmén asiantuntijalaakarit ja -psykologit seka Tiedot psykologisesta henkildarvioinnista, maaréaaikaisesta

terveydenhuollon ammattihenkilokunta terveystarkastuksesta tai muu terveydentilasta johtuva terveystarkastus

Tietojen siirto EU:n tai ETAn ulkopuolelle

Vastaanottava toimija Luovutettava tieto

Viranomaiset Henkilorekisterista ei séédnndnmukaisesti luovuteta
Euroopan rautatievirasto henkilstietoja EU:n tai ETA-alueen ulkopuolelle.

Muun jésenvaltion rautatie- ja onnettomuustutkintaviranomaiset

Toiminnanharjoittaja

Lupakirjan ja kelpoisuuskirjan valmistaja
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) Trafi

Liikenteen turvallisuusvirasto

PL 320, 00101 Helsinki wwwtrafi fi Vastuullinen liikenne.
Puhelin: 029 534 5000 twitter.com/Trafi_Finland Rohkeasti yhdessd.
Faksi: 029 534 5095 www.facebook.com/Trafi.Finland






