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Kyberturvallisuus merenkulussa pahkinankuoressa é

Aluksien teknisia jarjestelmia voidaan hakkeroida yhta lailla kuin jarjestelmia
hakkeroidaan maapuolella.

Tama muodostaa - kyberiskun muodossa — potentiaalisen turvallisuus-/turvariskin
alukselle seka mittavan taloudellisen riskin koko merenkulun elinkeinolle.

Kyberturvallisuus on lyhyesti maariteltavissa toimenpiteiksi, joilla suojaudutaan
kyberhyokkayksia ja niiden vaikutuksia vastaan seka toteutetaan tarvittavia vasta-
toimenpiteita varustamon ja aluksen kyberympariston turvaamiseksi.

Maja MarkovcCi¢ Kostelac, EMSA’s Executive Director:

"In this increasingly digital age, we face borderless cyber-security risks and we must take a
borderless response to our cooperation across all transport modes”

Jim Hagemann, Chairman, A.P. Mgller-Maersk

“We were basically average when it came to cyber security, like many companies. This

was a wake-up call not just to become good, but to have cyber security as a competitive
advantage”.
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Kyberturvallisuus turvallisuusjohtamisjarjestelmassa (SMS/ISM)

» Merenkulun turvallisuuskomitea (MSC) hyvaksyi 98. istunnossaan
paatoslauselman MSC.428(98) Maritime Cyber Risk Management in Safety
Management Systems.

» Paatoslauselmalla ohjataan hallintoja, varustamoja ja luokituslaitoksia
huomioimaan kyberturvallisuuden yhtena osana turvallisuusjohtamis-
jarjestelmaa (SMS/ISM)

» Paatoslauselman mukaan varustamon kyberriskien tarkastelu tulee olla tehtyna
vuosiauditoinnissa (ISM/DOC), joka suoritetaan 1. tammikuuta 2021 jalkeen

N
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Huomioitava:

» Ei muutosta itse ISM-koodiin ==
» Turvallisuuskomitea (MSC) toi raportissa esiin, etta paatoslauselma on suositus

» Lainaus MSC 98 loppuraportista: "The Committee agreed that operative paragraph 2 and the
resolution as a whole was recommendatory in nature”.
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http://www.imo.org/en/OurWork/Security/Guide_to_Maritime_Security/Documents/Resolution%20MSC.428(98).pdf

IMO:n ohjeet kyberuhkiin

IMO julkaisi ohjeen kyberturvallisuuden hallintaan
kiertokirjeella MSC-FAL.1/Circ.3 (2017)

» Ohje antaa ylatason suosituksia kyberriskien
hallintaan; kyberuhkien ja haavoittuvuuksien
tunnistamiseen seka suojatoimien laatimiseen

» Ohje on suositusluonteinen ja lisatty IMO:n
(GISIS) Non-mandatory Instruments -listalle

» Paatoslauselmassa MSC.428(98) ohjataan
toimijoita hydodyntamaan tata ohjetta tehdessaan
oman toiminnan kyberriskien arviointia.

“Tunnista - Suojaa - Havaitse - Reagoi - Palauta”
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THE GUIDELINES ON
Kattojarjestojen "YBER SECURITY ONBOARD SHIPS |

kyberturvallisuusohjeet

IMO:n ohjeessa (MSC-FAL.1/Circ.3) mainitaan
kattojarjestdjen laatimat ohjeet, joita voi
hyodyntaa aluksen kyberturvallisuuden
edistamiseen aluksilla.

https://www.bimco.org/about-us-and-our-
members/publications/the-quidelines-on-
cyber-security-onboard-ships

(Ks. ANNEX 2 [s. 42-45])

TERTANKD, IUMI, OCIMF and WORLD SHIPPING CO\
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https://www.bimco.org/about-us-and-our-members/publications/the-guidelines-on-cyber-security-onboard-ships
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Kehitteilla interaktiivista "tyokalupakkia” kuljetusyrityksille Comrission
» Transport Cybersecurity Toolkit

Kuljetussektoreiden (lento-, meri- ja maakuljetukset) tunnistettuja "Top Five”
kyberuhkia:

1. Malware diffusion; The dissemination of a software designed for intentionally damaging
computers, networks, clients or networks

2. Denial of service; Flooding the Targeted host or network with traffic until it crashes

preventing users for accessing, due to the actions of a malicious cyber threat actor

3. Theft;The stealing of financial and/or personal information through the use of
computers for making it fraudulent or other illegal use

4. Software manipulation; The process of changing data for making malicious reasons

5. Unauthorised access; The act of directly — or indirectly — accessing information online
without authorization.
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Kyberturvallisuus aluksella (1/2)

» Alukset ovat riippuvaisia varustamon
toimintapolitiikasta. Merenkulkijoiden
vaikuttamismahdollisuudet ovat
merkittavasti vahaisemmat

» Luokkamerkki kyberturvallisuudelle

= Perustuu IACS:n saantoihin, mutta jokaisella
luokalla asia on toteutettu hieman eri tavalla

= Uudet matkustaja-alukset ovat paasaantoisesti
varustettu “Cyber secure class notation” -
merkinnalla

= Voidaan myontaa vanhoillekin aluksille
= Kyseinen luokkamerkki on maksullinen lisa

» Uusilla aluksilla (ja uudisrakennuksilla)
kyberturvallisuus on helpompi huomioida jo

aikaisessa vaiheessa.
TRATICCM
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Kyberturvallisuus aluksella (2/2)

» Alusten elinkaari saattaa olla hyvin pitka (25-30 vuotta). Vanhojen alusten
riippuvuus laitevalmistajista seka heidan tarjoamasta huollosta ja paivityksista

aiheuttaa omat haasteensa. Varustamo/alus ei voi asiaan merkittavasti
vaikuttaa

» Vanhojen laitteiden kyberuhat ovat pienia mutta huonosti tunnettuja ja aluksilla
on kaytdssa jarjestelmia, jotka voivat olla 30 vuoden takaa

» Vanhojen laivojen jarjestelmat voivat olla monimutkaisia, jarjestelmien
yhteyksia ja riippuvaisuuksia ei tarkkaan tunneta

» Kyberturvallisuus on vasta viime vuosina tullut mukaan merenkulkijoiden
koulutukseen, nain varustamoiden ja miehistdéjen osaaminen kasvaa

» Kyberturvallisuuteen ja kyberuhkiin kiinnitetdaan nykyaan entistd enemman
huomiota

» Turvallisuusjohtamisjarjestelma (SMS/ISM) on jatkuvasti kehittyva, ja
kyberriskienhallintajarjestelma on liitettavissa siihen sujuvasti.
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Kyberturvallisuustietoisuuden edistamist-R, FeYd "deTs 10 ] @R1o 18
varustamoissa ja aluksilla.. :
On Board Ship Use

EMSA: Awareness in Maritime Cybersecurity

http://www.emsa.europa.eu/implementation-
tasks/maritime-cybersecurity.html

BIMCO:
Cyber Security Workbook for On Board Ship Use
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http://www.emsa.europa.eu/implementation-tasks/maritime-cybersecurity.html

Varustamon mahdollisuudet turvallisuusjohtamis-
jarjestelman (SMS/ISM) paivittamiseksi - Traficomin
nakemys (1/2)

» Varustamo voi itse tunnistaa haavoittavuudet ja analysoida tunnistetut

kyberuhat seka toteuttaa tarvittavat muutokset turvallisuusjohtamis-
jarjestelmaan (SMS/ISM) kyberriskien hallittavuuden suhteen

¢ Kyberturvallisuus voi olla haastavaa ja varustamolle voi aluksi olla vaikea tunnistaa
kyberriskeja/-uhkia seka laatia riittavia suojatoimenpiteita

» Joillakin varustamoilla on ISO -laatujarjestelma, jolloin heidan tulee ottaa
kyberuhat huomioon ISO —jarjestelmassa. Tama helpottaa asian huomioimista
ISM —jarjestelmassa

¢ ISO/IEC 27001:2013 - Information technology - Security techniques - Information
security management systems - Requirements.

TRATICCM 11.9.2020
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solutions

Varustamon mahdollisuudet
turvallisuusjohtamisjarjestelman

(SMS/ISM) paivittamiseksi —Traficomin
nakemys (2/2)

» Varustamo voi hydédyntaa konsulttia tai

n tailored DNV GL solutions for maritime cyber

. . . . r . ressing systems, software, procedures and human
tietoturvallisuuden arviointilaitosta o ¥

¢ Alusymparisto ja merenkulku voi olla vieras
toimintakentta naille toimijoille

| D

rave grown in reach and complexity. As a

» Vaihtoehtoisesti varustamot voivat hyodyntaa

irity has become a concern and should be

. . - . / nart of the overall safety management in
IUOkItUSIaItOSten ta rJoamIa kyberUhklen ations. With multifaceted vulnerabilities and
kartoitus- ja ratkaisupalveluja paivittaessaan

ded or unintended), the answer to cyber

turvallisuusjohtamisjarjestelmaa (SMS/ISM)

¢ Luokat myontavat myos kyberturvallisuuteen
liittyvia hyvaksyntoja laitteille.

\pproach to manage risks.

ach to assess the cyber security of vessels
ed management. Best practices from
‘me and energy applications come
counter-strategies, looking at both
TRATICCM 11.9.2020 11



ISPS CODE

Kyberturvallisuus ISPS-koodissa (EU 724/2004) -
Turvasuunnitelma (SSP)

Kyberturvallisuus on osa alusten ja niihin liittyvien satamarakenteiden turvatoimia
laittomien tahallisten tekojen varalta

9.4 Suunnitelmaa laadittaessa on otettava huomioon taman saannoston B-osan ohjeet, ja se on
laadittava aluksen tyokielella tai -kielilla. Jos aluksella kaytetaan muuta kielta kuin englantia,
ranskaa tai espanjaa, suunnitelmaan on sisallyttava kaannos jollekin naista kielista.
Suunnitelmassa on kasiteltava vahintaan seuraavia tekijoita:

3 toimenpiteet, joilla estetaan luvaton paasy alukselle; (EU komissio on esittanyt tulkinnan, etta
paasy alukselle, ei ole ainoastaan fyysinen vaan myos digitaalinen paasy alukselle (lue
'kyberhyokkays')).

9.6 Suunnitelman voi sailyttaa sahkoisessa muodossa. Talloin sen suojaamiseksi on oltava
menettelyja, joilla estetdan sen luvaton poistaminen, havittaminen tai muuttaminen.
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ISPS CODE

ISPS/B-o0sa - turva-arviointi (SSA)

8.3 Aluksen turva-arvioinnissa olisi kasiteltava seuraavia aluksella olevia tai siihen liittyvia osatekijoita:

5 radio- ja televiestintajarjestelmat, mukaan luettuina tietokonejarjestelmat ja -verkot; ja

6 muut sellaiset alueet, jotka voivat aiheuttaa vaaraa henkildille, omaisuudelle tai aluksen tai satamarakenteen
toiminnoille, jos niita vahingoitetaan tai kdytetaan laittomaan tarkkailuun.

8.9 Aluksen turva-arvioinnissa olisi kasiteltava kaikkia mahdollisia uhkia, joihin voivat sisdaltya muun muassa seuraavat
turvavalikohtaukset:

3 lastin, aluksen keskeisten laitteiden tai jarjestelmien tai aluksen varastojen luvaton kasittely;

8.10 Aluksen turva-arvioinnissa olisi otettava huomioon kaikki mahdolliset heikkoudet, joihin voivat sisdltyda muun muassa
seuraavat:

5 turvalaitteet ja -jarjestelmat, mukaan luettuina viestintajarjestelmat.
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ISPS CODE

ISPS/B-osa turva-arviointi (SSA)

9. ALUKSEN TURVASUUNNITELMA

Yleista

9.1 Yhtion turvapaallikon vastuulla on varmistaa, etta aluksen turvasuunnitelma laaditaan ja jatetaan hyvaksyttavaksi.
Kunkin yksittaisen aluksen turvasuunnitelman sisallon tulisi vaihdella sen mukaan, mita nimenomaista alusta se koskee.
Aluksen turva-arvioinnissa on eritelty aluksen ominaispiirteet seka mahdolliset uhat ja heikkoudet. N&ita tekijdita on

kasiteltava yksityiskohtaisesti aluksen turvasuunnitelmaa laadittaessa. Hallinnot voivat antaa ohjeita aluksen
turvasuunnitelman laatimisesta ja sisallosta.
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Ilmoita tietoturvaloukkauksesta . //www.kyberturvallisuuskeskus.fi/fi/ilmoita

TrRATICCM

Finnish Transport and Communications Agency

Kysymykset keskustelu-osioissa

Kiitos!

jan-christian.welander@traficom.fi
www.traficom.fi
@TraficomFinland
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