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Our mission is to
achieve a high
common level of
cybersecurity across
the Union in
cooperation with the
wider community
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ENISAACTIVITIES ON RAILWAY SECTOR
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Support Infrastructure Managers, Railway

Undertakings, Competent authorities

* Implementation of the NIS Directive i l
 Partner of the European Railway ISAC ‘
Support standardisation and certification

RAILWAY

 Participation in CEN CENELEC /TC9X/WG26

« TS 50701 on Railway applications - CYBERSECURITY
Cybersecurity

Collaborate closely with ERA ——

* Cybersecurity for ERTMS 2020 Report on Railway cybersecurity

 ENISA ERA conference 2021 “Security measures in the

Railway Transport Sector”
https://www.enisa.europa.eu/events/ENISA-ERA_Conference/
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RESULTS OF INCIDENT REPORTING
UNDER NIS DIRECTIVE

Number of incident reports per sector 2019 - 2020
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Very limited railway incidents
250 .
during 2020.
200
150 Railway works caused
100 disruptions to telecom
operations in two occasions.
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Root cause categories NISD incidents - 2020
50% 44% 1%
40% Most common detailed causes:
30% software bugs (53%), malware
20% L% (51%), DDoS (50%), and faulty
10% . % software changes/updates (45%).

0%
System failures Malicious actions Human errors 3rd party failures Natural phenomena
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RECENT INCIDENTS

Period Country Incident Summary Effect

- Staff email hacked, used to sent emails by the
director to newspapers and employees

- Employee’s personal information leaked as proof

Internal OmniTRAX documents leaked

First attack targeting Freight in the US

Apr-May UK Merseyrail Rail Network:
2021 Ransomware, data theft

OmniTRAX (Freight
Jan 2021 USA company): Ransomware,

data theft
Montreal's STM public
Oct 2020 CA transport system: - IT systems, website, and customer support affected
Ransomware
Spanish state railway - Ransom asked, threat of data leak of internal adif
Jul 2020 ES company ADIF: documents
Ransomware - Attackers posted data as proof

Stadler IT systems:
May 2020 CH Malware (possibly
ransomware)
Network Rail and service
UK provider C3UK: Data
breach

Ransom asked, threat of data leak
IT systems affected

Feb-Mar
2020

Email addresses and travel data of customers who
used Wi-fi in stations exposed

Information based on press items.

6 | ENISA: Cybersecurity in the Rail Sector J enisa



RECENT INCIDENTS

Jan 2020 JPN

Jan 2019 CHN

Period Country Incident Summary Effect
Mitsubishi Electric - Customer Data compromised (projects with Railway
Corporation: cyberattack ORI
' - Manufacturer
Official online booking
platform of the China - Personal data theft (names, IDs, passwords of 5M
Railways (CR): Data customers

May 2088 DK

Apr 2018 GB
Nov 2017

- us
Feb 2018

May 2017 DE

breach

Danske Statsbaner (DSB):
DDoS attack

- Train operations halted

- Blockage of tickets service

- Phone and email services

Great Western Railway

(GWR): - Passenger data and passwords exposed
Data breach

Rail Europe North America
(RENA): a 3-month long
data breach
Deutschbahn:
Ransomware (Wannacry) - Passenger information screens affected
attack

Personal data exposed

Information based on press items.

7 | ENISA: Cybersecurity in the Rail Sector J enisa



OBSERVATIONS- PATTERNS

8 Not many service disruptions\

* |IT systems causing panic or
crowding?

* What about safety?

* Not yet, but it remains a
concern

» OT systems vulnerabilities
* Digitization of modern trains

IT systems

are targeted

8 | ENISA: Cybersecurity in the Rail Sector

a .
* Increasing rate

~

* Ransom as a Service (RaaS)

» Combined with operation
disruptions, extortion (double,
triple), data theft, and illegal
publication

Ransomware

. Software integrity

compromise, compromise of
aggregated information

* Fewer incidents related to
hardware

 Data exfiltration, espionage,
hacktivism

* Leverage of last number of
clients or target specific ones

Supply Chain
attacks

\




THE THREAT LANDSCAPE DURING THE LAST YEAR

» Attack surface in cybersecurity continues to expand as we
are entering a new phase of digital transformation.
* A new social and economic norm caused by COVID-19

pandemic even more dependent on a secure and reliable
cyberspace.

« Home is the new perimeter.

More Users online . More Endpoints

More Targets

. More connections

oF
9 | ENISA Threat Landscape 2020-2021 J enisa



SOME FINAL THOUGHTS

Actors

Ransomware groups (financial gain)

* In Europe, given the Pandemic, the transport sector is under economic
pressure.

Nation-state threat actors (IP and R&D theft, cyberespionage)

» Proprietary technology and research developments could be of interest

Primary focus appears to not be on railway until now
(e.g. aviation).

Individual sectors need to be assessed further.

10 | ENISA: Cybersecurity in the Rail Sector ) enisa
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ENISAACTIVITIES 2021

=
T
» (Good practises for cyber risk
management on the railway sector Q
(Q4 2021)
« ENISA annual threat landscape

report (Q4 2021)
https://resilience.enisa.europa.eu/
- ENISA Supply chain threat transport-security
landscape (Q3 2021)

https://www.enisa.europa.eu/topics/critical-information-infrastructures-and-
services/railway
https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-
trends
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https://www.enisa.europa.eu/topics/critical-information-infrastructures-and-services/railway
https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends

THANK YOU FOR YOUR
ATTENTION

European Union Agency for Cybersecurity
Vasilissis Sofias Str 1, Maroussi 151 24
Attiki, Greece

F] +3028 14 40 9711

& info@enisa.europa.eu

€& www.enisa.europa.eu



Luonnos
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ohjausryhmassa

Rataverkon kyberturvallisuusohjelma

Paul Kinnunen 3.6.2021 LUONNOS — ei vieli hyvéksytty ohjausryhmassd 3




Sisallys

» Hankkeen taustaa

» Tavoitteet

» Hyddyt

 Sidosryhmat

+ Rajaukset

» Hankkeen toimenpidekokonaisuudet ja ylatason aikataulu
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Hankkeen taustaa




‘ i \Vaylavirasto

Trafikledsverket

Johdanto

Routaticturvalaitiost Suomessa 2021
W [8] Avattavan sillan turvalaitos e
« Taman hetken palvelutaso rataverkon turvalaitteiden osalta on B 0o
kohtuullinen. Turvalaitekokonaisuus koostuu useista eri laitteista © 18 nekasetnte Uz Domio s
a eri aikakausien teknologioista. Vanhimmat kaytdssa olevat ® (58] Reemetnte StmensOr:
un/_alaltegarbestelmat on otettu kayttddn 1960-luvulla ja O [z neen st Senens Sp0m €04
uusimmat 2020-luvulla. S et
- Kyberturvallisuuden nakékulmasta turvalaitteiden lisaksi keskeisja )i indmmniintvrir e
ovat mm. liikenteenhallintajarjestelmat, sahkdnsyottojarjestelmat & DL etskonessenniatelin o) i MO TES
Ja kaluston valvontalaitteet © e o
- Suomen ratayerkolla on useita eri toimijoita, kotimaisia ja O [ Tebonesmte semere e s
kansainvalisia, Rataverkon turvalaitteiden toimijakentta @ (38 Tettoncmsctiloke T ESTWLS05
muodostuu padosin seuraavasti: Q [ Tekamesetnlote Ve 12000
« tilaajatoiminnot korvausinvestoinneille (Vaylavirasto) ¥ vemistsiolai:
 rakennuttajakonsultit (palveluntuottajat) o [ellmemans

« laitetoimittajat / korvausinvestointien jarjestelmatoimitukset
« turvalaiteurakoitsijat / projektien turvalaiterakentaminen

» kunnossapidon tilaajatoiminto (Vaylavirasto)

« alueelliset kunnossapidon valvojat (konsultit)

+ alueelliset kunnossapitourakoitsijat (palveluntuottajat)

M021-01-2%; JRI B AkH




Kyberturvallisuusohjelma
Hankkeen taustaa ja tavoitteet

Vaylaviraston vuoden 2021 toiminnan yhdeksi painopisteeksi on Hankkeen riippuvuudet muuhun
nostettu kyberturvallisuuden parantaminen. Tyd toteutetaan hankkeen tekemiseen
muodossa. « Hankkeen alussa toteutettiin esiselvitys
Hankkeen nimi on Rataverkon kyberturvallisuusohjelma paadllekkaisten tavoitteiden tunnistamiseksi.
Hanke ajoittuu vuosille 2021 - 2023 ja sen tavoitteena on tehda Hankkeelle paallekkaisia tavoitteita tiedetaan
tarvittavat parannustoimenpiteet hallinnollisen, fyysisen ja olevan ainakin
tietoteknisen turvallisuuden parantamiseksi seka koko rataverkon + Traficomin raideliikennetta
turvallisuuden kehittémiseksi kyberturvallisuutta koskevassa
Hankeen lahtdtiedoiksi hankkeen alussa on tuotettu seuraavat suosituksessa
turvallisuusarvioinnit ja -selvitykset: » Liikennel2-suunnitelmassa
+ Hyvinkaa — Karjaa yhteysvalin tietoturva-auditointi » Kansallisessa rautatieliikenteen
Riskianalyysi Hyvinkaa - Karjaa valin arvioinnissa havaituille poikkeamille diqita“soimiseen tahtaavassa Digirata-
+ Riihimaki — Tampere yhteysvalin tietoturva-auditointi hankkeessa.
* Keharadan tietoturva-auditointi « Kyberturvallisuusohjelman rinnalla
+ Vaylaviraston kyberturvallisuuden kypsyysarviointi (CMA) Vaylavirastolla on kdynnistetty my6s muita
turvallisuuden parantamiseen liittyvia
projekteja, kuten avaintenhallintaprojekti,
jossa uusitaan laitetilojen lukitukset.
17



https://www.traficom.fi/sites/default/files/media/regulation/Suositus%20kyberturvallisuuden%20edist%C3%A4misest%C3%A4%20raideliikenteess%C3%A4.pdf
https://valtioneuvosto.fi/hanke?tunnus=LVM018:00/2019
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/162151/LVM_2020_6.pdf?sequence=1&isAllowed=y

Kyberturvallisuusohjelma
Hankkeen taustaa ja tavoitteet

Hankkeen taustalla olevien arviointien perusteella on tunnistettu ainakin seuraavat kehityskohteet:

« Vaylaviraston turvalaiteinfrastruktuurin ja niihin liittyvien tietojarjestelmien operatiivisen toiminnan
valvonta, monitorointi seka muutostilanteiden hallinta tulee olla yhtendisempaa,
laadukkaampaa ja johdetumpaa.

« Erilaisten kontrollipisteiden tulee olla paremmin tunnistettu ja asioiden seka
kokonaisuuksien luokitteluun tulee kiinnittda enemman huomiota. Nain toimien Vaylavirasto
pystyy hallinnoimaan, valvomaan ja puuttumaan ennakoivasti mahdollisiin palvelutuotannon ja
operatiivisen toiminnan epakohtiin seka huolehtimaan kokonaisuuden laadukkaasta johtamisesta.

» Parannustoimet ja kehittdmiskohteet tulee tunnistaa riskipohjaisesti priorisoimalla ja
kohdistamalla riittava panostus tunnistettuihin toiminnan kriittisiin ja merkityksellisiin kohtiin.

+ Eri toimittajien ja kumppanien hallintaa tiivistamalla pystytaan jatkossa paremmin
ylldpitamaan riittava taso palveluiden, jarjestelmien ja komponenttien tieto- ja teknisen
turvallisuuden osalta.

18



Hankkeen
tavoitteet

Rataverkon
kyberturvallisuusohjelma

Hankkeen tavoitteena on varmistaa rataverkon
kybertoimintaymparistdn luotettavuus.

Vaylaviraston rautatieinfrastruktuurin ja niihin liittyvien
tietojarjestelmien operatiivisen kybertoimintaympariston
valvonnan ja monitoroinnin seka muutostilanteiden hallinnan
tulee olla yhtenaisempaa, laadukkaampaa ja johdetumpaa.

Hankkeessa toteutetaan hallinnollisia, fyysisia ja teknisia
toimenpiteita rataverkon digitaalisen turvallisuuden
parantamiseksi. Parannustoimenpiteet ja kehityskohteet
tunnistetaan ja toteutetaan riskiperusteisesti.

19



Rataverkon
kyberturvallisuusohjelma

Hankkeella tavoiteltuja hyétyja ovat

« Raideliikenteen kyberturvallisuuden jatkuvuuden ja
sietokyvyn (resilienssi) kasvattaminen
* Prosessien vakiinnuttaminen
« Turvalaitetilojen vakaus ja suojaaminen
« Hairididen vaikutuksen minimoiminen

 Rataverkon valvonnan kaytant6jen kattavuus ja
yhdenmukaisuus

 Havainnointi- ja reagointikyvyn varmistaminen
« Kaytantdjen vaatimustenmukaisuuden varmistaminen
» Varmistetaan nykyisen turvallisuustilanteen sdilyminen

seka rataverkon palvelutason yllapitaminen mm.
minimoimalla viivastymiset.

20



Hankkeen keskeiset ulkoiset sidosryhmat:
Sidosryh mat « Liikenne- ja viestintdministerio

« Traficom (Liikenne- ja viestintdvirasto)

« Fintraffic Raide Oy (Liikenteenohjausyhti®)

« Palveluntuottajat ja konsultit
+ Rakennuttajakonsultit/palveluntuottajat
+ Laitetoimittajat (korvausinvestointien jarjestelmatoimitukset)
« Turvalaiteurakoitsijat (projektien turvalaiterakentaminen)
+ Alueelliset kunnossapidon valvojat (konsultit)
+ Alueelliset kunnossapitourakoitsijat (palveluntuottajat)

Hankkeen keskeiset sisdiset sidosryhmat:
« Tilaajatoiminnot korvausinvestoinneille (Vaylavirasto)

Rataverkon
kyberturvallisuusohjelma « Kunnossapidon tilaajatoiminto (Vaylavirasto)

21



Hankkeen
rajaukset

Rataverkon
kyberturvallisuusohjelma

Hankkeen kohteena on

« Vaylaviraston hallinnassa oleva valtion rataverkko ja sen
liikenteenohjauspalvelu

Hankkeessa ei kasitella
* Yksityisraiteiden haltijoita
 Rautatieliikenteen harjoittajia

22



Hankkeen toimenpidekokonaisuudet ja
vlatason aikataulu




Hankkeen toimenpidekokonaisuudet

Toimenpiteiden suunnittelussa on huomioitu tietoturvan hallintaan kohdistuvat yleiset vaatimukset, Digirata-
selvityksen loppuraportti, Traficomin suositus kyberturvallisuuden edistamisesta raideliikenteessa seka
Valtakunnallisen liikennejarjestelmasuunnitelman luonnos

0. Esiselvitys - Paallekkaisten

o caoneaTen Tunnistetaan paallekkaisyydet Liikennel2-suunnitelman ja Digirata-hankkeen kanssa

1. Rataverkon turvallisuuden

ol E « Toteutetaan rataverkon turvallisuuden selvittdminen

- Madritellaan ja selkeytetdan digitaalisen turvallisuuden periaatteet Vaylaviraston toiminnassa kiintedksi osaksi

2. Hallinnollisen turvallisuuden Johtamisjarjestelmaa ja sen hallintamenettelyita . . . el s

kehittiminen  Varmistetaan kumppaneiden ja palveluntuottajien digitaalisen turvallisuuden systemaattinen hallinta — maaritelldan ja
luodaan menettelyt kiinteaksi osaksi Vaylaviraston toimintaa

- Kehitetaan tiedon luokittelua siten, etta oleellisen tiedon suojaaminen varmistetaan entistd paremmin

3. Fyyﬁise.n turvallisuuden « Laitetilojen avaintenhallinta- ja lukitusprojektin (kulunvalvonta) parannustoimenpiteet 2021 — 2023 (alustava) seka muut
kehittaminen rataverkon laitetilojen fyysista turvallisuutta parantavat toimenpiteet

A Tcknicentturvalli n . L_Jseita teknistf‘i turvaIIisuutt_a parantgvia tc_{im_enpiteité'!_. Ratav_erko_lj _tel_<_ni_sen turvallisuuden kehittémingn VoI allfaa, kun.
e ause st tietoturva-arviot on tehty riskienhallintatydjoissa Kehdradan ja Riihimaki-Tampereen osalta ovat valmistuneet ja tuloksia

kehittaminen ; . e e e e e -

on verrattu aiemmin toteutetun Hyvinkda-Karjaa-valin tietoturva-arvioinnin tuloksiin.

24


https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/162151/LVM_2020_6.pdf?sequence=1&isAllowed=y
https://www.traficom.fi/sites/default/files/media/regulation/Suositus%20kyberturvallisuuden%20edist%C3%A4misest%C3%A4%20raideliikenteess%C3%A4.pdf
https://api.hankeikkuna.fi/asiakirjat/f0ca36bc-e740-4ac4-accd-c244746849d5/5b1a3ed2-2ade-4e87-b318-cd9d1f1426ac/KIRJE_20201117125528.PDF

Kyberturvallisuusohjelma
Hankekokonaisuuden aikataulusuunnitelma

Qi/20~ Qi Qu2 Qi22~Qi23 | Q223 | Q23 | Qs

0.
Paallekkai-
syydet

1. Rataverkon turvallisuuden selvittaminen

2. Hallinnollisen turvallisuuden kehittaminen

Fyysisen
turvallisuuden 3. Fyysisen turvallisuud2n kehittaminen
tarkastukset

4. Teknisen turvallisuuden kehittaminen *)

*Rataverkon teknisen turvallisuuden kehittaminen voi alkaa, kun tietoturva-arviot riskityopajojen kautta Keharadan ja Hyvinkda-Karjaan rataosuuksilta ovat valmistuneet ja
tuloksia on verrattu aiemmin toteutetun Hyvinkda-Karjaa-valin tietoturva-arvioinnin tuloksiin

25



\/
\

Vaylavirasto
Trafikledsverket



Maailma on muuttunut

— uhkakuvat myo6s

Anne Hinnikainen

31.05.2021




NniIxXU sanoma £ Fintraffic

1999-2013 2013-2015 2015-2019 2020




...the world has changed and continues to change...

‘Cybercrime is worth

of billion euros

business’

...you are not the only one who 1s
digitalizing, automating and innovating...

Photo by fotografierende on Unsplash; Photo by Abhishek Kol on Unsplash



https://unsplash.com/@fotografierende?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/s/photos/hacker?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/@ghumuntu?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/s/photos/godfather?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText

Cyberattacks can cause more damage than a
single warship

w COLONIAL PIPELINE CO.

Pixabay.com




Kaikkosen mukaan Suomi ei tunnu oppivan menneista tapahtumista:
"Miten voimme yllattya Vastaamon tietomurrosta tai eduskuntaan
kohdistetusta kybervakoilusta?”

Kaikkonen kertoo ihmettelevansa sita, miten vuosi toisensa jalkeen yllatymme beps/ /fwildpedia.org/wikd/ Antd_Kaikkonen
siita, etta meille pahaa tahtovat seka valtiolliset etta ei-valtiolliset toimijat

onnistuvat vaarantamaan Suomen turvallisuutta tavalla, josta on puhuttu jo

vuosia, ellei vuosikymmenia.

- Jos jo 20 vuotta sitten olemme todenneet tietoverkkojen kautta leviavien
informaatiouhkien lisaantyvan globaalisti, ja jos samaan aikaan totesimme
haitallisen kybervaikuttamisen olevan paivittaista, normaalioloissa tapahtuvaa
toimintaa, miten voimme yllattya Vastaamon tietomurrosta tai eduskuntaan
kohdistetusta kybervakoilusta?

Tietoturva ei tapahdu vahingossa eiki pyytimatta.

https:/ /www.anttikaikkonen.fi/ category/puheita_ja_kitjoituksia/
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2016 autonomous
Uber car

GE announced
first production
design of a self-
driving car for
masses - as soon
as software and
regulatory
restrictions were
solved.
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“The new Cyber Security Regulation for
Connected Vehicles will have major

S ample S O f automo tive haCkS impact how cars will be designed in

future’
Hack #1 (2002) VW, Audi, Porsche, Ford: The hackers were being hired by aftermarket consumers to
reprogram powertrain calibrations for more aggressive performance.

Hack #5 (2010) General Motors: a vulnerability where a criminal could have complete control of the car
except the steering. They knew about this vulnerability almost 5 years.

Hack #14 (2015) Chrysler: Researchers were able to fully kill the engine and disable the jeep’s breaks. Lead to
1,4 million product recall.

Hack #17 (2015) VW, Honda, Audi, Hyundai, Kia, Porsche & Volvo: Millions upon millions of vehicles
are vulnerable to theft by a thief recording and reusing the keyfob’s communication.

Hack #22 (2016 & 2017) Tesla: Researchers in China demonstrated how they could remotely turn on the

windshield wipers, open the trunk and apply the brakes in brand-new Model S sedans. An over-the-air software

update was delivered 10 days after Tesla was notified.

https:/ /www.forbes.com/sites/stevetengler/2020/06/30/ top-25-auto-cybersecurity-hacks-too-many-glass-houses-to-be-throwing-stones/?sh=7¢99¢247f65d




...what challenges we face...

Roles and responsibilities

Assumptions

Competent resources

DevOps Co-operation

Sec ND

) EXPENSIVE . SLOW
OT environments
- from closed environment to cloud-

® oWhen you don’t hlow that you don’t hl.OWO ® https:/ /www.blog.greenprojectmanagement.org/index.php/2015/11/0

1/flaws-with-the-iron-triangle/



https://unsplash.com/@greatmalinco?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/s/photos/firefighters?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText

Security roles & responsibilities

PaaS SaaS

Service
Customer provide
r

Security roles and responsibilities
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Close co-operation — if they can do it — we can do it

How a financial cybercrime group is organized DevSecO ps

Kaspersky Lab is actively investigating five large, Russian-speaking cybercriminal groups involved in
stealing money using malicious software.

] g.é’

Malware-packing service Trarl’ﬁcdealer Spammer Dmloads |

System
administrator Assistant

https://secutelist.com/russian-financial-cybetcrime-how-it-works / 72782/ Sg’os/sio_ de":::glr:ir;k_h;'_zti/_ ::a(r):zgifl:om_




Learning 1s a process

“"Tell me and I forget,
teach me and I may
remember, involve me
and I learn.” -
Benjamin Franklin




WE NEED TO FIND BALANCE

...AND IF THE RISK CANNOT BE MITIGATED...

...BARE MINIMUM IS THAT THE BUSINESS
RISKS ARE UNDERSTOOD AND APPROVED IN
CORRECT LEVELS.
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Alykkailla palveluilla @?"* 4
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ystavallisin liikkenne
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Meidan tehtavamme

Fintrafficin tehtavana on varmistaa turvallinen,
sujuva ja ymparistoystavallinen liikkuminen
Suomen maanteilla, raiteilla, vesilla ja ilmassa.
Autamme ihmiset ja tavarat perille
turvallisesti, sujuvasti ja ymparistoa huomioiden.

Tassa tehtavassa tarkein valineemme
on ajantasainen tieto.

Me tiedamme, millainen Suomen

likennejarjestelman tila tiettyna ajanhetkena

on ja mita liikenteessa juuri nyt tapahtuu — ja
huolehdimme myos siita, etta tama tilannekuva on
reaaliaikaisesti kaikkien sita tarvitsevien kaytossa.

Luomme Suomeen maailman mittakaavassa
ainutlaatuisen liikkennetoimijoiden verkoston,
liikenteen ekosysteemin.




Fintrafficin palvelut vaikuttavat laajasti

Raideliikenne Lennonvarmistus Tieliikenne Meriliikenne

500 000 junaa Lennonohjausta 22 90 % matkustaja- Viennista 90 %,
vuosittain lentokentalla likenteesta maanteilla tuonnista 80 % meritse
82 miljoonaa Vuosittain 280 000 Yli 120 miljoonaa km 30 000 ulkomaan-
matkustajaa vuosittain operaatiota (Helsinki- autolla joka paiva likenteen aluskayntia / v
Rataverkko 6000 km Vantaa 190 000) Tieverkko 78 000 km 29 satamaa
470 ammattilaista 440 ammattilaista 90 ammattilaista 100 ammattilaista
p
8
Lisaksi tuotamme liikkenteen ekosysteemin toimijoille ja loppukayttajille digipalveluita afi-- o -
- oo
ja ajantasaista seka avointa liikkennetietoa. = ‘?_— &




L Vvisio:

V\’,

Fintraffic MISSIO:

LIKKUMINEN MUUTTUU

» Digitalisaatio

« Kaupungistuminen
- Ik&dntyminen

* llmastonmuutos

+ Velkaantuminen

+ Jakamistalous

TAVOITTEEMME

= Turvallinen, sujuva lilkenne &
optimoitu liikennejarjestelma

» Laadukas ja tehokas
liilkkenteenohjaus

= Paremmat palvelut
matkustajille ja logistiikalle

- Kasvavaa lisdarvoa asiakkaille
ja sidosryhmille

» Erinomainen ja uudistuva
tydyhteisd

Maailman turvallisin, sujuvin ja ymparistoystavallisin liikenne.

Maailman parasta liikenteenohjausta ja palvelua liikenteen ekosysteemille.

KARKIHANKKEEMME

1. Turvallisuuden maératietoinen
parantaminen

2. Oman toimintamme vudistaminen

3. Maailmanluokan liilkenteen
ekosysteemin luominen

4. Liikenteen reaaliaikainen
tilannekuva eli digitaalinen
kaksonen

5. Osaaminen, hyvé johtaminen ja
uudistuva yrityskulttuuri

KUN ONNISTUMME,
SUOMI HYOTYY

+ Padstit pienenevat

+ Joukkoliikenne kasvaa

+ Kaikkien kustannukset alenevat
+ Onnettomuudet minimiin

+ Tuloja ja vientimahdollisuuksia
lilkenteen uusista palveluista

+ Liilkenne tukee Suomen kilpailukykya

TAPAMME TOIMIA

Turvallisuus, sosiaalinen, taloudellinen ja ympéaristovastuu, hyva hallintotapa

o



A ) . .
aebook: FintraffickFl
Instagram: fintraffic_storie
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Esityksen rakenne

 Johdattelua
» Kyberturvallisuuden tilannekuvaa Digiradan nakokulmasta

* Ohjeistuksia ja hallintajarjestelman rakentamisesta




Johdattelua

« Kysykaa heti
 Materiaali saatavilla
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Yleisestl

e Lilkenteessa/Logistiikassa
 Maa
* Tie
* Raide
* Meri
* lIma

* Muu infra - riippuvuudet
* Ruoka ja vesi
« Sahko ja lammitys
* Tietoliikenne




Tilannekuvaa 1

* Hyvaa
 Raideturvallisuusperusteiset asiat hoidettu hyvin

* Huonoa

* Digitalisaatioon liittyvat haasteet IT/OT

« Hyvin erilaiset standardit ja kyvykkyydet toteutukseen
 Historiallisia laitteita

« Kyberkulttuurin keskenkasvuisuus
 Tietoisuus
« Saatelysta puuttuu kyber




Tilannekuvaa 2

« Haaste — tasapainottaa turvallisuus, toiminnan tehokkuus ja
kannattavuus

« Uudessa jarjestelmassa erityinen haaste on radiorajapinta/-
kantoaalto



Organisoinnista

* NIS(2)-direktiivi
« Joka maassa erilainen hallinnollinen organisointi
 Omat normit
* Erilainen valvonta
e Erl
* Ohjeet
 Vaatimukset




Mita seuraavaksi?

« Kehitys jatkuu
s ETCS
* ERTMS

« ENISA jatkaa harmonisointia ja ohjausta
« TS50701 (luonnos)
 Ei tiukkaa jarjestelmallista ohjausta odotettavissa



Vaikutus digirataan?

» Tehtava itse, koska olemme kehityksen karki — el haittaa vaikka
Jjoku muu standardi

=
« 1ISO 27001 |
+ ISA 62443 o o

« TS50/701

* NIST — hyvaa taustatietoa kyberinfran suojaamisesta



Ohjeistuksesta |a

kyberturvallisuuden 5
hallintajarjestelman 2=
rakentamisesta P~

7

Traficom (Suositus kyberturvalisuuden edistamisesta
raidelikenteessa) ja TS 50701 (luonnos)



IT- ja OT-tietoturva

IT — hyvat hallinnolliset menetelmat (esim. tietoturvastandardit)

OT - hyva ja luotettava tekniikka (automaatiotekniikka yleisesti tuotannonturvallisuus
nakodkulmasta)

- Yhdistelma: huonot hallinnolliset menetelmétja epaluotettava tekniikka

Ratkaisu:

Noudata hyvia hallinnollisia menetelmia (IEC 27001 + IEC 62443 = TS 50701)
Yhdista jarjestelmiavain, kun olet varma molempien turvallisuudesta
Eristdaminen - edullinen tapa, jos pystyy (jatkamaan automaation fyysista eristamista)

Vanhojen jarjestelmien liittaminen tietoverkkoon on suunniteltava hyvin — usein sekaan ei
auta, vaan uusi jarjestelmatulee halvemmaksi



Kyberympariston haasteita

« Paivittamattomat ymparistot

« Elinkaarensa paassa olevat tuotteet kaytossa (tuotetuki ja
tietoturvapaivitykset puuttuvat)

« Hybridisodankaynnissa kaytetyt 0-paiva-haavoittuvuudet johtavat
ymparistdjen saastumiseen

« Useimmiten kaytetaan tiedusteluun suorituskyvysta

« Vasta viime kadessa haitan tekemiseen
« 5G-teknologian myota mahdollistunut laajempi hyokkayskaista
* Pilvipalveluiden sabotointi
« Dronejen avulla tehdyt hyokkaykset



TS 50701 (luonnos)

Jof |

« Secure-by-design — Defence-in-depth

» Turvajarjestelma mirsi s D

* Periaate suunnittelussa . —
« Kalkessa, my0s integrointi
. 27001 Control zone
° 62443 (Operational technology)

* Alueittain/kohteittain (zone) S

« Rautatiejarjestelman kaikille osa-alueille

rity law and regulation

cybersecu

Applicable




TS 50701 (

luonnos)

Operational
Facilit
Control and Traffic Communication Maintenance Network Energy Manzme.:r:ent Passenger
f Management (Train Driver Managment and Management Management g ) Information
Maintenance ; . (Power, AirCon,
System Trackworker) Diagnostics System System . System (PIS)
ﬁ Supervision etc.)
. Entertainment
Infrastructure ) Electrical Tunnels ; ; ) - . o
Interlocking Substation (e.g. STES) Bridges Diagnostics Digital Signage (e.g. WiFi,
Internet)
| Egmpm
w . Communications ccrv PIS
m Rag::]tﬂ::ck (e.g. GSM-R MSC/ (Video (Publ iclj:d e (Passenger Info.
BSC) Surveillance) System)
Trackside
ATP . . Level . Track Vacancy Hot Box Avalanche
% (Balise, Loop) Point Machine Crossing Slgnal Detection Detection Detection
ATP Fire TCMS Entertainment
On-board (Automatic Train detection and (Train Control Doors Diagnostics HVAC (e.g. WiFi,
Protection) estinguisher Mngm. System) Internet)
CCTV PIS
Lighting Traction Braking system (Video Toilet (Passenger Info.
Surveillance) System)
. Driver Machine PA CUI'?'-" |Fjgend
(Passenger Alarm v Cab Radio Anti intrusion . | Signaling |
Interface (Public Address)
System) | Cmd & Control |
| Auxiliary |
Other safety MCG : Driver Advisory EMS . | Comfort |
functions (Mobile Comm. Event Recording Svstem (Energy Metering =
Gateway) ¥ System) | Public |




TS 50701 (luonnos)

* Teknisesta rakenteesta
 Riskipohjainen ajattelu
 IT jJa OT, erottelu ja integrointi
 Turvajarjestelmasuunnittelu jarjestelmakohtaisesti

« Safety
« Security (Key Management System)

« Osa kaikkia jarjestelmia
« Pakollinen prosessi



Kysyttavaa?

Kiitos!




TrRATICCM

Finnish Transport and Communications Agency

Kybermittari - Kuinka
ilmailusektorin kokemuksia
voidaan hyodyntaa raiteilla

21.4.2021 Raideliikenteen kyberturvallisuuden ty6paja

Tomi Salmenpaa, Johtava asiantuntija, ilmailun
kyberturvallisuus



Kybermittari?

TyOkalu organisaatioiden kyberturvallisuuden
arviointiin ja kehittamiseen

TRATICCM




KYBERMITTARI

Tunmistaminesn

Tunnistaminen

Suojautuminen

Hawainnointi

Reagointi

Palautuminen

Kyberturvallisuuden kypsyystaso

MIST Cybersecurity witekelykson mukaisesti

..ﬁ(..

Suojautuminezn

Havainnointi Reagointi Palautuminen

. Organisaation sekytila

Organicaatiolls on perstheyvykioyys bunnkskaa fa hallita keybsarbuneal
nenkiléstodn, suojattaviin kohtelsiing tietaibin {2 kriittisiin palve
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B cxganisaanon edelinen ar s Rulaierasingnan kiskaren

Kypsyysasteikko 0-3

Kolmet arviointitulokset
- Nykyinen
- Edellinen
- Referenssi

Osa-alue

SN Toteutuneiden kaytantdjen
osuus (%)

Sanallinen kuvaus
kypsyystasosta

TRATICCM

Kybermittari esittely v1, Kyberturvallisuuskeskus

7 June, 2021



NIST CSF Osa-alueet
ja tavoitteet

TRATICCM

KYBERMITTARL

Perirstaen sinmdas Anlauain st kythesti%e CIM3 (o N1ST malies oSEH

Yksityiskohtainen NIST Cybersecurity Framework Core -raportti

TR OM
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Kybermittari esittely v1,
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Kaytantéjen maara ja
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(kokonaisuudessaan)

Kaytantéjen maara ja
toteutumisprosentti

(jaettuna kypsyystasojen
mukaisesti)
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Taustaa

Mita tahan mennessa on tehty?

..sitoutuminen, kriittisten jarjestelmien
tunnistaminen, itsearviointi..

TRATICCM

7 June, 2021
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Kokemuksia

— Arvioitavat organisaatiot, edellytykset?

- Yhteinen metodologia kriittisten jarjestelmien
rajaamiseen (Arvioitava toiminnan osa-alue)

—Visuaalisuus ja konkreettisuus (tunnistaminen,
suojaaminen, havaitseminen, reagointi,
palautuminen)

— Johtaa toimenpiteisiin organisaation aloitteesta

— Asioiden herkkyys (avoimuus ja luottamus)

— Perusta uudenlaiselle yhteistyoélle

TRATICCM

7 June, 2021
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Jatkotyo

Miten ja mita tasta eteenpain?

TRATICCM



TrRATICCM

Finnish Transport and Communications Agency

tomi.salmenpaa@traficom.fi
www.traficom.fi
@TraficomFinland




Kyberturvallisuuden merkitys logistiikan
huoltovarmuudessa

4.6. Raideliikenteen kyberturvallisuuden tyopaja

4.6.2021
Jarna Hartikainen

Varautumispaallikko, kyberturvallisuus




Sisalto

e Mita on huoltovarmuus?

e Digitaalinen turvallisuus logistiikka alalla ja
merkitys huoltovarmuudelle

* Huoltovarmuuskeskuksen ohjelmat
tukemassa kehitysta




Mita on huoltovarmuus?

TOIMIVA YHTEISKUNTA




Mita on huoltovarmuus?

TURVATAAN YHTEISKUNNAN TOIMINTAKYKY

Puhdas vesi

B

& -,7.
\
4 ! 4
- \
of 3 o
\ . ”‘ | . :
- » f | — " -
4 i P

Tieto-
liikenne

Terveyden-
huolto
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Mita on huoltovarmuus?

KESKINAISRIIPPUVUUDET YTIMESSA

Terrorismi
Energiapula
Rikollisuus

Saan aari-ilmiot

Logistiikan hairiot

Verkkohyokkaykset

Tietojarjestelma-uhat

Vaaralliset tartuntataudit

Logistiikka




Mita on huoltovarmuus?

PAINOPISTEET MUUTTUMASSA

TOIMITUSVARMUUS
MATERIAALINEN VARAUTUMINEN RESILIENSSI

= Varastointi

= Jatkuvuudenhallinta

= Tuotantovaraukset —
* Investoinnit : = Hairionsietokyky &

= Tekniset jarjestelmat

= Yhteistoiminta

= Digitaalisuus

49




Laajamittainen
kyberhairio
Pandemia/

muu vakava terveys-
turvallisuusuhka
Vakava talouden/
toimitusketjujen
hairictila
Suuronnettomuus
(ydinvoima,
teollisuus)
Luonnonkatastrofi
Sotilaallinen
uhka/kriisi

Terrorismi

(kotimainen,
kansainvalinen)

HVK:n "tyokalupakki”: 1. Toimialojen tuntemus, 2. Riskienhallinta, tilannekuva (ml. skenaariointi), 3. Verkostojohtaminen,
4. Johtaminen, 5. Valmiuden kohottaminen, 6. Huoltovarmuuden uudistaminen, 7. Toimintatapojen ja prosessien kehittaminen,
8. Kansainvalinen yhteistyd, 9. Materiaalinen varautuminen, 10. Henkil6stén osaamisen kehittdminen



PROJEKTISTA IDEAKSI

HUOLTOVARMUUS PERUSTUU LAINSAADANTOON

Jokainen viranomainen:

VELVOLLISUUS HUOLEHTIA
VARAUTUMISESTA, KEHITTAMISESTA JA
VALVONNASTA

(Valmiuslaki 1552/2011 §12 JA §13)

HUOLTOVARMUUSKESKUS TOTEUTTAA KRIITTISILTA YRITYKSILTA ODOTETAAN
ERITYISTOIMENPITEITA SITOUTUMISTA JA HYVIN HOIDETTUA
JATKUVUUDEN HALLINTAA
(Laki huoltovarmuuden turvaamisesta
1390/1992 ja Huoltovarmuuspaités)




PROJEKTISTA IDEAKSI

HUOLTOVARMUUDEN PERUSTAVOITE

TOIMINNAN TURVAAMINEN VAKAVISSA HAIRIOTILANTEISSA JA POIKKEUSOLOISSA
VAESTO — ELINKEINOELAMA - MAANPUOLUSTUS

YHTEISKUNNAN TARPEET:
Yhteiskunnan tarpeisiin perustuva kahden- ja
monikeskeinen riskienhallinta

Jaettu yrityksen
ja HVK:n vastuu

LIIKETOIMINNAN ASETTAMAT VAATIMUKSET:
yrityksen omiin paatoksiin perustuva riskienhallinta
(maine, kilpailukyky ja laatu, asiakasvelvoitteet)

Yrityksien vastuulla

LAIN ASETTAMAT VAATIMUKSET:
Regulaatioon ja muuhun ulkoiseen velvoitteeseen
perustuva riskienhallinta




Logistiikan merkitys huoltovarmuudelle?

DIGITAALINEN TURVALLISUS LOGISTIIKASSA

53




TOIMIALOJEN NYKYTILA KAROITUS - TIETOA
KEHITYKSEN TUEKSI

Vaikuttavien

kehityskohteiden
I6ytamiseksi tarve tietda
NYKYTILA Arviointiasteikko
Kehitetaan jatkuvasti
KYBERMITTARI @ riskilahtoisesti Tavoitteet
Pohjalta valikoitu s
liiketoimintanakokulma (/B Tehddan @
30 kysymysta johdonmukaisesti VN B AR
e . iski lask
T Maaritetty tai e ases
Tutkimuksen aajuus suunniteltu KYBERTURVALLISUUDEN NYKYTILA
ERI TOIMIALOILLA -KARTOITUKSEN
0 O O B Tehddan vaihtelevasti Toimiala tukee KR RETl Ao
muita

" ja/tai osittain
000000000 @ Fitieds

¢ 100 + organisaatiota
e 12 toimialaa
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OMAN ALAN EDELLAKAVIJA VAI SUUNNANETSUA?

Jokainen yritys
on yksil6llinen -

hajonta alojen
sisdlla vaihtelee

Fl TL 0] EN TH TE V5 VH Kl Lo ET MD

FI=finanssiala, TL= telelikenneala, I0= ICT- ja ohjelmistoala, EN= energia-ala, TH=terveydenhuoltoals, TE= teollisuusala, V5= satama-
ja merenkulkualat, VH=vesihuoltoala, K= kaupan- ja jakelun ala, LO= logistiikka-ala, ET= elintarvikeala, MD= media-ala




Logistiikka osana riippuvuusverkostoa?

Oman solmun
vahvistaminen
ja yhteistyon

@ avulla

Kauppa ja riippuvuuksien
huomiointi

A
[T
Vesikuljetukset
ja satamat

Lahtdpaalla taysi riippuvuus
Lahtopaalla merkittava riippuvuus
Lahtdpaalla osittainen riippuvuus
Molemmilla vahva riippuvuus

Molemmilla osittainen riippuvuus

inanssi

i




Logistiikka-alan toimialakohtaiset riippuvuuste

Tuotanto-
teollisuus

M Teollisuus-

Pl tuotanto
EIinta_rvike- - J Elintarvike-
teollisuus _ L0g|5t||](ka- g teollisuus

e
vienti

(tuonti)
Kauppa ja
IELED]

ICT ja
ohjelmisto

Finanssi

Teollisuustuo-
tanto (rakennus)



I~
Merkittavimmat kaikkia aloja ‘ '.
koskevat kehityskohteet . '

YHTEISESTI YRITYKSILLE

huoltovarmuuden nakdkulma liiketoiminnan niakoékulma
0 Yhteinen tilannekuva ﬂ Yrityksen
@ Turvallinen ohjelmistokehitys O kyberturvallisuusstrategia

e Henkiléstdn osaaminen e Kyberturvallisuusarkkitehtuuri

Tekninen jaljitettavyys




Logistiikka alan padahavainnot

4 N\
LOGISTIIKKA
KYPSYYSTASO @N JOHDONMUKAISUUS
v o)
3’36 ERITYISPIIRRE 39’1A

Logistiikkakeskukset ovat hyvin pitkalle

automatisoituja ja varastorobotiikan
kyberhdiriotilanteessa manuaalista
korvausmenetelmaa ei ole.

@

ONNISTUMINEN KEHITYSKOHTEET
¢ Hallintajarjestelma * Kyberturvallisuuteen liityvan
* Kyberturvallisuusstrategia tiedon jakaminen
¢ Riskinhallintastrategia * Kriittisten palvelujen ja niiden
¢ Kyberturvallisuusarkkitehtuuri riippuvuuksien tunnistaminen
* Johdon tuki * Kyberturvallisuushenkiloston

kehittaminen

N o




Logistiikka ja raidealan huomioitavia asioita

Kaytettyjen tukijarjestelmien ohjelmistoturvallisuus

- Liikenteenohjaukseen kaytettyjen jarjestelmien turvallisuus
- Kaytettyjen verkkojen turvallisuus
- Varautuminen verkkohairioihin ja varayhteydet

- Kyberturvallisuuden johtaminen ja riskienhallinta
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Huoltovarmuuskeskuksen ohjelmat kehityksen
tukena
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HVK ESITTELY

TOIMINTAMME PAINOPISTEITA 2020-2023

Digitaalisen yhteiskunnan turvaaminen

m Logistiikkatoimintojen turvaaminen
2030‘ Alueellinen varautuminen ja yhteistyo




4.

'. .“‘ Huoltovarmuusorganisaatio muodostuu n. 1000 osallistujan yhteistoiminta-
HUOLTOVARMUUSORGANISAATIO . " ja asiantuntijaverkostosta - seka julkiselta, etta yksityiselta sektorilta.
.»
HUOLTOVARMUUSNEUVOSTO
HUOLTOVARMUUSKESKUS
ELINTARVIKE- ENERGIA- LOGISTIIKKA TERVEYDEN- FINANSSIALA TEOLLISUUS MUUT
HUOLTO HUOLTO HUOLTO

Alkutuotanto Voimatalous limakuljetus Terveydenhuolto Rahoitushuolto Kemia Digi

Elintarviketeollisuu SEIE I AR Maakuljetus Vesihuolto Vakuutus Metss Media

s Kaukoldmpéjaosto Vesikuljetus Jatealan huolto-

Kauppa ja jakelu - Kotimaisten varmuustoimikunta MIL

. Itto-
KOVA -toimikunta p:ineci)den jaosto Muovi ja kumi
Oljy Rakennus

- Maakaasujaosto

- 6 aluetoimikuntaa

Teknologia

Huoltovarmuuskriittiset yritykset

Alueellisen varautumisen yhteistoiminta
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2030V

OHJELMAN LAHTOKOHDAT

I Logistiikan toimintaympariston muutos

Suomen asema osana globaalia logistiikkaa

= LOGISTIKKA <

Katse tulevaan

I Kokonaisvaltainen varautuminen vaatii yhteistoimintaa
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YHTEENVETO

JOTTA YHTEISKUNTAMME KRIITTISET TOIMINNOT
KESTAISIVAT KYBERHAIRIOT

Yhteiskunnan digitalisoituminen

Kokonaisvaltainen varautuminen vaatii yhteistyota

+200

projektia

Verkostojen ja jarjestelmien kansainvalisyys

Tulevaisuuden ennakointi
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DIGITAALINEN ‘
OHJELMAN TOTEUTUS TURVALLISUUS 2030

OHJELMAN KOKONAISUUS

Toimintaympariston

muutos VARAUTUMINEN

Kriittisen digitaalisen infrastruktuurin ja palvelujen

* Digitaalisten ekosysteemien . TarsET e o oo
riippuvuudet ymmarretaan niiden toiminnan turvaamiseksi

hallinta on globaalia

* Riippuvuus automaatiosta,
koneoppimisesta ja
tekoalysta

TOIMINTAKYKY VISIO

Tiedonvaihtoa tukee kattava havainnointi- ja Yhteiskuntamme

* Riskienhallinta analysointikyky, johon riittavat tyokalut kriittiset

kompleksisessa
infrastruktuurissa
monimutkaistuu

toiminnot

YHTEISTYOVERKOSTOT Kestavit

Tiedonvaihtoverkostot toimivat aktiivisesti maaritetyin kyberhairiot
tiedonjakomallein ja vastuin

* Hairididen leviaminen @
hallitsemattomasti

* Kriittiset toiminnot ovat
kumppaniverkostossa

TULEVAISUUS

Huoltovarmuuteen vaikuttavia nousevia ilmi6ita tutkitaan
yhteisty6ssa yritysten, tutkimus- ja oppilaitosten kesken

* Luottamus
digitaalisiin palveluihin
kyseenalaistuu
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OHJELMAN KOKONAISUUS

TAVOITTEET

TOIMINTAYMPARISTON
MUUTOS Toimintakyvyn vahvistaminen

Teollisuuden, kaupan ja
logistiikan toimintamallit

Turvallisuusuhkat Varautumisen parantaminen
Tiedonhallinta ja digitalisaatio

Globalisaatio ja

keskindisriippuvuus

Koronapandemian vaikutukset Yhteistyon kehittaminen
globaaleihin toimitusketjuihin

llmastonmuutos

Suomen kansainvialinen asema
Varautumisen painoarvo Tiedon syventdaminen



Yhteystiedot

Jarna Hartikainen

Varautumispaallikko PRIN Huoltovarmuuskeskus
Huoltovarmuuskeskus ‘ ) .
) b '.I Aleksanterinkatu 48A, 7 krs.
W'y FI-00100 HELSINKI
jarna.hartikainen@nesa.fi “w» Puh: 02950 51000
@JarnaHnen HUOLTOVARMUUSKESKUS
» nesa.fi

» huoltovarmuus.fi
VUOKSI - s
» varmuudenvuoksi.fi



http://www.nesa.fi/
http://www.huoltovarmuus.fi/
http://www.varmuudenvuoksi.fi/
mailto:jarna.hartikainen@nesa.fi
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