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INLEDNING 

I denna anvisning beskrivs tillståndsplikten för markstations- och radarverksamhet 

som avses i lagen om markstationer och vissa radaranläggningar (96/2023), om-

ständigheter i anslutning till ansökan om tillstånd samt vissa omständigheter i an-

knytning till tillsynen över verksamheten. 

Definitioner 

De centrala definitioner som används i denna anvisning baserar sig på lagen om 

markstationer och vissa radaranläggningar.  

Med markstation avses en sändare som kan sända information eller signaler till ett 

system som finns i rymden, eller mottagare som kan ta emot information eller signa-

ler från ett system som finns i rymden, samt utrustning som är avsedd för lagring, 

bearbetning, överföring och annan behandling av sådan information eller sådana sig-

naler. 

Med markstationsverksamhet aves sändning av information eller signaler ut i rym-

den eller mottagning av sådana från rymden med hjälp av en markstation samt be-

handling av dem. 

Med radaranläggning avses i detta sammanhang en sändare som sänder radiosigna-

ler eller laserpulser till objekt som finns i rymden eller i den övre atmosfären, och 

mottagare som finns i anslutning till sändare eller separata mottagare som behand-

lar radarekon som återkastas från objektet samt den utrustning som behövs för lag-

ring, bearbetning, överföring och annan behandling av sådan information eller såd-

ana signaler. 

Med radarverksamhet avses i detta sammanhang sändning av radiosignaler eller la-

serpulser ut i rymden eller den övre atmosfären eller mottagning av sådana från 

rymden eller den övre atmosfären med hjälp av radaranläggningar samt behandling 

av radiosignaler eller laserpulser. 

Med verksamhetsutövare avses fysiska eller juridiska personer som bedriver eller 

har för avsikt att bedriva markstations- eller radarverksamhet eller som faktiskt an-

svarar för sådan verksamhet. 

Med markstationsdata avses signaler och information som förmedlas eller tas emot 

av markstationer eller radaranläggningar samt därav härledda andra produkter än 

sådana som inte huvudsakligen baserar sig på signaler eller information som för-

medlas av utrustning utan som erhållits som slutsatser genom sammanställning eller 

manipulering av olika uppgifter eller beräkningar som grundar sig på dessa, obero-

ende av i vilken behandlings- eller lagringsfas signalerna och den lagrade informat-

ionen är eller på vilket sätt de sänds eller presenteras. 
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Förfarande för ansökan om tillstånd 

Förfarandet för ansökan om tillstånd för markstations- och radarverksamhet kan be-

skrivas på det sätt som framgår av figur 1. 

 

Figur 1. Ansökan om tillstånd för markstations- eller radarverksamhet. 

 

När behöver man tillstånd för markstations- och radarverksamhet? 

Anläggande av markstationer och radaranläggningar och markstations- och radar-

verksamhet inom Finlands territorium samt i fordon och på farkoster som är regi-

strerade i Finland förutsätts tillstånd som avses i lagen om markstationer och vissa 

radaranläggningar. 

I lagens tillämpningsområde utesluts sedvanlig användning av satellittjänster. Lagen 

tillämpas inte på sändning eller mottagning av i 136 § 2 mom. i lagen om tjänster 

inom elektronisk kommunikation (917/2014) avsedd radiokommunikation som är av-

sedd för allmän mottagning (såsom typiskt satellit-tv och amatörradioverksamhet, 

där det inte är fråga om krypterad trafik), kortvarig förbindelse för programprodukt-

ion i mobil satellitkommunikation eller användning av försöksnatur som har beviljats 

radiotillstånd, eller kortvarig förbindelse för programproduktion i mobil satellitkom-

munikation eller användning av försöksnatur som har beviljats radiotillstånd, eller 

sedvanlig satellitterminalutrustning som är befriad från radiotillstånd (t.ex. posit-

ionerare för sedvanliga smarta enheter och navigatorer). Tillståndspliktigt är dock 

mottagning av sådan satellitkommunikation för radiopejling som sker på annat sätt 

än med sedvanlig terminalutrustning och vars huvudsakliga syfte är något annat än 

synkronisering av kommunikationsnäten, radionavigering eller annat sedvanligt ut-

nyttjande av tidsuppgifter eller geografiska data. Sådan annan mottagning än sed-

vanlig mottagning är till exempel mottagning som syftar till att övervaka kvaliteten 

på signalerna i radiopejlingen med separata fasta sensorer eller sensorer som install-

eras på ett rörligt underlag.   
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Markstations- och radarverksamhet som har inletts före lagens ikraftträdande kan 

fortsätta inom ramen för en övergångsperiod utan separat tillstånd till slutet av ja-

nuari 2024. Efter övergångsperiodens utgång ska de verksamhetsutövare som forts-

ätter verksamheten ha beviljats tillstånd. 

Innehav och användning av radiosändare förutsätter i regel separat radiotill-
stånd 

Tillstånd för markstations- och radarverksamhet är ett tillståndsslag som är separat 

från radiotillstånd. Bestämmelser om radiotillstånd finns i lagen om tjänster inom 

elektronisk kommunikation. En sändande markstation eller radaranläggning kan 

också behöva radiotillstånd och detta söks separat.  

Läs mer om radiotillstånd på Transport- och kommunikationsverkets webbplats 

www.traficom.fi/sv.  

Markstations- och radarverksamhet som bedrivs av myndigheter 

Lagen tillämpas begränsat på myndigheter och på markstations- och radarverksam-

het som bedrivs av myndigheter. Myndigheterna behöver inte tillstånd att bedriva 

markstations- och radarverksamhet, om det är fråga om myndighetsverksamhet. 

Myndigheten ska dock anmäla sin markstations- eller radarverksamhet till Transport- 

och kommunikationsverket. För kommersiell verksamhet förutsätts också tillstånd 

för myndigheterna.  

Till myndighetsanmälningarna bifogas en beskrivning av den verksamhet som bed-

rivs och hur säkerhetskraven uppfylls. Myndigheten ska dessutom informera Trans-

port- och kommunikationsverket om eventuella ändringar i markstations- och radar-

verksamheten. 

Ansökan 

Tillstånd att anlägga en markstation eller radaranläggning och att bedriva markstat-

ionsverksamhet eller radarverksamhet söks genom en skriftlig, fritt formulerad ansö-

kan till Transport- och kommunikationsverket Traficom. Det rekommenderas att till-

stånd söks genom att använda Traficoms ansökningsblankettmall jämte ändamåls-

enliga bilagor. Till ansökan ska bifogas en behövlig och tillförlitlig utredning om för-

utsättningarna för beviljande av tillstånd.  

Komplettering av ansökan 

Ansökan kan kompletteras innan ärendet avgörs. Transport- och kommunikations-

verket kan begära de uppgifter som behövs för behandlingen av ärendet ända tills 

de uppgifter som lämnats i ansökan kan anses vara tillräckliga för beslutsfattandet. 

Beviljande av tillstånd och tillståndets giltighetstid 

När förutsättningarna för beviljande av tillstånd uppfylls beviljas tillståndet av Trans-

port- och kommunikationsverket Traficom.  

Om beviljandet av tillstånd uppenbart inverkar på den nationella säkerheten, beviljas 

tillståndet dock av statsrådet. I sådana fall ska Transport- och kommunikationsver-

ket överföra behandlingen av tillståndsärendet till statsrådet för behandling. 

Tillståndet beviljas för viss tid i princip för varaktigheten av den planerade verksam-

heten, dock högst tio år i sänder. 

http://www.traficom.fi/sv
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Tillståndet är inte sändar- eller mottagarspecifikt, utan det är i princip möjligt att i 

samma tillstånd inkludera markstations-/radarverksamhet som bedrivs av samma 

verksamhetsutövare. 

Förutsättningar för beviljande av tillstånd 

För beviljande av tillstånd för anläggande av en markstation och radaranläggning 

samt för markstations- och radarverksamhet förutsätts det att 

1) verksamhetsutövaren har bedömts vara tillförlitlig på det sätt som avses i 5 § i 

lagen, 

2) verksamhetsutövaren har lämnat Transport- och kommunikationsverket en ut-

redning om att de säkerhetskrav som anges i 6 § i lagen uppfylls, 

3) verksamhetsutövaren har lämnat Transport- och kommunikationsverket en ut-

redning om de förfaranden för kundkontroll som verksamhetsutövaren tillämpar, 

4) markstations- och radarverksamheten inte strider mot Finlands nationella säker-

het, Finlands internationella förpliktelser eller Finlands utrikes- och säkerhetspolitik, 

och 

5) den sändande markstationen eller radaranläggningen har beviljats eller det har 

för den ansökts om radiotillstånd som avses i 39 § i lagen om tjänster inom elektro-

nisk kommunikation. 

I ansökan ska verksamhetsutövaren lämna en för tillståndsprövningen behövlig och 

tillförlitlig utredning om att de förutsättningar som anges ovan uppfylls. Verksam-

hetsutövaren ska dessutom lämna en utredning om markstations- eller radarverk-

samhetens kunder och kundgrupper samt om sina ägarförhållanden. 

Villkor för tillståndet 

Transport- och kommunikationsverket kan till tillståndet bifoga sådana villkor som är 

nödvändiga för verksamhetens säkerhet och tillsynen över den. Till tillståndet kan 

dessutom bifogas villkor för kunder och säkerhetskrav hos den som bedriver mark-

stations- och radarverksamhet.  

Ändring och återkallelse av tillstånd 

Den myndighet som beviljat tillstånd får ändra eller återkalla ett tillstånd till bedri-

vande av markstations- eller radarverksamhet, om 

1) det i tillståndsansökan eller dess bilagor har getts felaktiga eller bristfälliga upp-

gifter som har påverkat prövningen av beviljandet av tillstånd, 

2) verksamhetsutövaren eller markstations- eller radarverksamheten inte längre 

uppfyller förutsättningarna för beviljande av tillstånd, 

3) verksamhetsutövaren på ett väsentligt sätt har försummat eller brutit mot en 

skyldighet eller begränsning enligt denna lag eller mot tillståndsvillkoren, 

4) det är nödvändigt att ändra eller återkalla tillståndet på grund av Finlands nation-

ella säkerhet, Finlands internationella förpliktelser eller Finlands utrikes- och säker-

hetspolitik, eller 

5) verksamhetsutövaren i strid med vad som föreskrivs i lagen överför sitt tillstånd 

till ett annat företag än ett företag inom samma koncern eller om en förändring i det 

bestämmande inflytande förutsätter det. 
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I beslutet om att ändra eller återkalla tillståndet får den myndighet som beviljat till-

ståndet ställa sådana villkor som behövs med tanke på säkerheten när markstations- 

eller radarverksamheten fortsätter eller avslutas.  

Överföring av tillstånd 

Ett tillstånd som gäller markstations- eller radarverksamhet får inte överföras till nå-

gon annan än ett företag som på det sätt som anges i 1 kap. 6 § i bokföringslagen 

(1336/1997) hör till samma koncern som verksamhetsutövaren. Den myndighet som 

beviljat tillståndet ska omedelbart informeras om en överföring inom en koncern. 

Om det bestämmande inflytandet enligt 1 kap. 5 § i bokföringslagen eller motsva-

rande faktiska bestämmande inflytande i förhållande till verksamhetsutövaren för-

ändras, ska den myndighet som beviljat tillståndet omedelbart underrättas om för-

ändringen. 

Tillsyn 

Transport- och kommunikationsverket övervakar att lagen om markstationer och 

vissa radaranläggningar och med stöd av den utfärdade bestämmelser och medde-

lade beslut iakttas. 

Uppgiftsskyldighet 

Verksamhetsutövaren ska varje kalenderår lämna Transport- och kommunikations-

verket en utredning om sin markstationsverksamhet och uppgifter om sina kunder. 

Verksamhetsutövaren ska utan dröjsmål lämna Transport- och kommunikationsver-

ket uppgifter om ändringar som kan inverka på de förutsättningar för beviljande av 

tillstånd eller på tillståndsvillkoren. Verksamhetsutövaren ska också utan dröjsmål 

meddela om det har inträffat förändringar i markstations- eller radarverksamhetens 

kund- och ägarförhållanden. 

Störningsanmälningar 

En verksamhetsutövare ska utan dröjsmål, dock inom 24 timmar från det att den 

fått vetskap om händelsen, göra en anmälan till Transport- och kommunikationsver-

ket om en betydande informationssäkerhetsrelaterad störning som riktar sig mot el-

ler hotar markstations- eller radarverksamheten. Verksamhetsutövaren ska också 

utan obefogat dröjsmål göra en anmälan om hur länge störningen eller hotet beräk-

nas pågå, om vilka verkningar störningen eller hotet har, om avhjälpande åtgärder 

samt om åtgärder för att förhindra att störningen upprepas. 

Ändringssökande och verkställande av beslut 

Bestämmelser om sökande av ändring i Transport- och kommunikationsverkets be-

slut i förvaltningsdomstol finns i lagen om rättegång i förvaltningsärenden 

(808/2019). 

Vid sökande av ändring i beslut som gäller föreläggande och utdömande av vite samt 

föreläggande och verkställighet av hot om tvångsutförande eller hot om avbrytande 

tillämpas dock viteslagen. 

I Transport- och kommunikationsverkets beslut får det bestämmas att beslutet ska 

iakttas trots ändringssökande, om inte besvärsmyndigheten bestämmer något an-

nat. 
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Avgifter 

I samband med behandlingen av ansökan ska en avgift på 2 000 euro betalas. Ver-

ket fakturerar den sökande för ansökningsavgiften. 

Innehavaren av markstations- eller radarverksamhetstillstånd är skyldig att betala 

en årlig tillsynsavgift. Tillsynsavgiften återbetalas inte även om utövaren av mark-

stations- eller radarverksamhet upphör med sin verksamhet mitt under kalenderå-

ret. Avgifterna för tillsyn av markstations- och radarverksamhet är följande: 

1) 1 200 euro för markstations- eller radarverksamhet som bedrivs i affärsverksam-

hetssyfte, 

2) 300 euro för forsknings- eller utbildningsverksamhet som inte är kommersiell. 

 

Tillstånds- och tillsynsprocesserna i huvuddrag 

I figur 2 nedan beskrivs tillsynsprocesserna för markstations- och radarverksamhets-

tillstånd i huvuddrag (i informativt syfte). 

 

Figur 2. Tillsynsprocesser för markstations- och radarverksamhetstillstånd i huvud-

drag 

Uppgifternas offentlighet och sekretess samt behandling 

På handlingar som anknyter till frågor om markstations- och radarverksamhetstill-

stånd tillämpas lagen om offentlighet i myndigheternas verksamhet (621/1999, ”of-

fentlighetslagen”). Myndigheternas handlingar är offentliga, om inte något annat fö-

reskrivs separat i lagen. Handlingarna kan hemlighållas på de grunder som anges i 

offentlighetslagen. Sådana är viktiga grunder som hänför sig till allmänna och en-

skilda intressen, såsom genomförande av skyddsarrangemang samt privat ekono-

misk fördel (affärs- eller yrkeshemlighet). 
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Vem som helst kan skicka en begäran om information till Transport- och kommuni-

kationsverket. Var och en har rätt att ta del av offentliga handlingar. Transport- och 

kommunikationsverket beslutar om utlämnande av sitt informationsmaterial. Om en 

handling innehåller endast vissa sekretessbelagda uppgifter, lämnas informationen i 

handlingens offentliga del genom att de sekretessbelagda delarna täcks. Om en 

handling inte kan utelämnas, fattas på begäran ett skriftligt beslut i ärendet, om vil-

ket besvär kan anföras hos förvaltningsdomstolen. 

Verksamhetsutövaren ska i ansökningsskedet meddela till vilka delar denne eventu-

ellt anser att de uppgifter som denne lämnat är sekretessbelagda och lägga fram en 

grund för sin uppfattning. Transport- och kommunikationsverket fattar beslut om 

eventuellt hemlighållande av uppgifter på det sätt som avses i offentlighetslagen. 

Om verkets uppfattning avviker från verksamhetsutövarens uppfattning, ska verket 

vid behov höra verksamhetsutövaren innan beslutet fattas. 

Läs mer om behandlingen av personuppgifter vid Transport- och kommunikations-

verket: https://www.traficom.fi/sv/traficom/dataskydd-hos-traficom 

Ytterligare information 

Verksamhetsutövare kan vid behov ta kontakt via e-postadressen:  

maa-asemat@traficom.fi och begära ytterligare information. 

 

ANSÖKAN 

I detta avsnitt ges anvisningar om de uppgifter och fakta som ansökan ska omfatta. 

 

Den sökande meddelar i sin ansökan att denne ansöker om tillstånd enligt lagen om 

markstationer och vissa radaranläggningar (96/2023) Verket har skapat en ansök-

ningsblankettmall för ansökan om tillstånd som anses ovan, och det rekommenderas 

att man använder den.  

 

Följande punkter i denna ansökningsanvisning är numrerade i samma ordning som 

uppgifterna i den ansökningsblankettmall som verket använder. Ansökningsblankett-

mallen finns på verkets webbplats: https://www.traficom.fi/sv/kommunikation/kom-

munikationsnat/tillstand-markstations-och-radarverksamhet.  

 

 

1 Uppgifter om den sökande  

Av ansökan ska framgå basuppgifter om den sökande (namn, personbeteckning/FO-

nummer, nationalitet/registreringsstat, postadress, postnummer och postanstalt, 

hemstat, kontaktperson, e-postadress, telefonnummer, kontaktuppgifter för fakture-

ring). 

 

2 Tillstånd som söks 

I ansökan meddelar den sökande för vilket ändamål tillståndet söks. Tillstånd söks 

för 

 

- anläggande av en markstation och/eller markstationsverksamhet  

och/eller 

- anläggande av en radaranläggning och/eller radarverksamhet. 

 

https://www.traficom.fi/sv/traficom/dataskydd-hos-traficom
mailto:maa-asemat@traficom.fi
https://www.traficom.fi/sv/kommunikation/kommunikationsnat/tillstand-markstations-och-radarverksamhet
https://www.traficom.fi/sv/kommunikation/kommunikationsnat/tillstand-markstations-och-radarverksamhet
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3 Typ av ansökan 

I ansökan anges om det är fråga om en ny ansökan, förnyande av tillstånd, ändring 

av tillstånd eller den sökandes ansökan om återkallelse av tillstånd.  

I ansökan anges eventuellt redan beviljat tillståndsnummer. 

4 Varaktighet av det tillstånd som söks 

Av ansökan ska framgå den planerade längden på den verksamhet som man avser 

bedriva (start- och slutdatum) och varaktigheten av det tillstånd som söks. Tillstån-

det kan beviljas för den tid verksamheten är avsedd att vara, dock för högst tio år. 

5 Beskrivning av verksamheten 

I ansökan ges en allmän beskrivning av den eftersträvade markstations- och/eller 

radarverksamheten. Av den allmänna beskrivningen ska framgå hurdan verksamhet 

som eftersträvas, inklusive verksamhetens syfte och mål samt en beskrivning av 

markstations- och radarverksamheten, verksamhetens effekter och organiseringen 

av den.  

Läget där man avser placera markstationen eller radaranläggningen (antenn/anten-

ner) och där markstations- eller radarverksamhet (operationscentrum och andra 

funktioner) kommer att bedrivas. 

I ansökan utreds den tjänst som tillhandahålls, såsom dataöverföring, kommandoan-

läggningar för satelliter, förbindelser för programöverföring, bredbandsanslutning via 

satellit/telekommunikationstjänst, mottagning och distribution av fjärranalysdata 

samt utnyttjande av satellitpositioneringssignaler. 

Den sökande redogör för lägena för den verksamhet som ska bedrivas och de funkt-

ioner som ska utföras (antenn(er), operationscentrum och andra funktioner). Lägena 

kan åskådliggöras till exempel med en kartbild som bifogas ansökan. 

6 Teknisk beskrivning av utrustningen 

Den sökande ska i sin ansökan beskriva anläggningens tekniska egenskaper, inklu-

sive teknisk utrustning och tekniska system, samt en beskrivning av antennen (stor-

lek/diameter) och dess förmåga. 

Den sökande ska utreda om det är fråga om en mottagande och/eller sändande 

markstation och/eller radaranläggning. 

Man ger en allmän beskrivning av utrustningens funktioner. I ansökan utreder man 

dessutom markstationens eller radaranläggningens höjd samt antennens storlek. 

Man utreder utrustningens tekniska funktion och de tekniska förmågorna (t.ex. kom-

munikation på geostationär omloppsbana eller med satelliter i låg jordomloppsbana 

(LEO)) eller radaranläggningens förmågor till den övre atmosfären eller rymden 

(t.ex. avstånd, noggrannhet). 

Dessutom utreder man apparater, tillverkare och modell, antal, effekt och frekvens-

områden. 

I ansökan utreder man också de rymdföremål eller satelliter som man har kontakt 

med via utrustningen. 
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7 Utredning av radiotillstånd 

Om det är fråga om ett markstations- eller radarverksamhetstillstånd som söks för 

en sändande markstation eller radaranläggning, ska den sökande som en del av sin 

ansökan lämna in en utredning om det radiotillstånd som beviljats eller sökts (radio-

tillståndets nummer/ansökningsdatum). 

8 Förfaranden i anknytning till kundkontroll 

I ansökningen ger man en utredning av förfaranden i anknytning till kundkontroll.  

Verksamhetsutövaren ska identifiera sin kund när kundrelationen upprättas eller en 

tidigare okänd kund när han eller hon fyller i en tillfällig eller enskild tjänstebegäran. 

Med identifiering av en kund avses förfaranden för att utreda fysiska eller juridiska 

personers identitet på basis av uppgifter som kunden eller den som avser att vara en 

kund har lämnat. Personuppgifternas riktighet ska säkerställas från en tillförlitlig och 

oberoende källa Verifieringen av en juridisk persons identitet kan grunda sig på ett 

aktuellt handelsregisterutdrag eller ett motsvarande registerutdrag ur ett myndig-

hetsregister som utreder en juridisk persons existens och rättshandlingsförmåga 

samt medlemmarna i dess styrelse eller något annat beslutande organ.  

Av verksamhetsutövaren förutsätts åtminstone uppgifter som gäller kundens verk-

samhet, till exempel om den juridiska personens verksamhetsområde och affärs-

verksamhet samt om grunderna för användningen av verksamhetsutövarens tjänster 

och markstationsdata. Den sökande utreder dessutom hur förfarandena för kundkon-

troll har implementerats som en del av organisationens praxis (inklusive de rele-

vanta aktörernas ansvar och skyldigheter). 

9 Kundgrupper och kunder 

I sin ansökan utreder den sökande till vilka aktörer tjänsten erbjuds samt vilka 

kundgrupper och kunder som betjänas.  

Av ansökan ska det framgå om tjänsten erbjuds till exempel till forskningsverksam-

het, myndighetsverksamhet eller kommersiella kunder. Med kundgrupper avses till 

hurdana kunder och för hurdan verksamhet tjänsten är planerad att erbjudas.  

Kunderna utreds med beaktande av verksamhetens karaktär och kända och eventu-

ellt framtida potentiella kunder. Eventuella faser i kundrelationerna och eventuella 

konkreta förhandlingar och affärsverksamheter kan listas för varje kund och eventu-

ella samarbetsplaner. 

Verksamhetsutövaren bifogar ett utdrag över kunderna som bilaga till ansökan. 

10 Verksamhetsutövarens tillförlitlighet och förteckning över rele-

vanta personer 

Förutsättningar för att tillstånd ska beviljas är att verksamhetsutövaren har bedömts 

vara tillförlitlig. Bestämmelser om verksamhetsutövarens tillförlitlighet finns i 5 § i 

lagen. 

Transport- och kommunikationsverket begär behövliga utdrag och utredningar om 

de relevanta personerna för bedömning av tillförlitligheten. Beträffande utländska 

personer ska den sökande lämna in utdrag ur utländska (ursprungs- eller etable-

ringslandet) register som avses i 5 § 2 och 4 mom. i lagen. Om ett sådant utdrag el-
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ler intyg som avses ovan inte utfärdas i det land där den utländska personen är eta-

blerad, ska som bevis i stället godkännas en försäkran under ed eller en anmälan 

bestyrkt enligt lagstiftningen i det land där personen är etablerad. 

För bedömning av tillförlitligheten behövs en förteckning över de ansvariga perso-

nerna för markstationsverksamheten och verksamhetsutövaren (även verkställande 

direktören och dennes ställföreträdare, styrelsemedlemmarna och suppleanterna, 

medlemmarna och suppleanterna i förvaltningsrådet och ett därmed jämförbart or-

gan, ansvariga bolagsmän samt andra som hör till den högsta ledningen) samt ägare 

som har en ägarandel eller rösträtt på minst 10 procent i den sökande organisat-

ionen. Om den sökande är ett aktiebolag kan ägarförhållandena i princip utredas 

med en aktie- och aktieägarförteckning. För andelslag förutsätts att en medlems- 

och ägarförteckning lämnas in som motsvarande utredning.  

För relevanta personer behövs en förteckning som anger personens fullständiga 

namn, ställning eller förhållande till den sökande, personbeteckning/födelsetid, med-

borgarskap och hemort. 

Den sökande ska i ansökan bekräfta att alla relevanta personer är medvetna om att 

den sökande ansöker om tillstånd för markstationsverksamhet eller radarverksamhet 

och att Transport- och kommunikationsverket utför en bedömning av tillförlitligheten 

hos dem. 

Bedömningen av tillförlitligheten gäller inte de myndigheter som avses i lagen 

96/2023. 

11 Säkerhetskrav 

Verksamhetsutövaren ska sörja för hanteringen av de risker som hänför sig till sä-

kerheten i sin markstation och markstationsverksamhet. Verksamheten och verk-

samhetsutövaren ska uppfylla säkerhetskraven i 6 § i lagen om markstationer och 

vissa radaranläggningar. 

1) sändning och mottagning samt annan behandling av markstationsdata är inform-

ationssäker och markstationen eller radaranläggningen är tillräckligt skyddad mot 

yttre störningar och hot mot informationssäkerheten, 

2) utomstående aktörer har inte obehörigt tillträde till de lokaler eller anordningar 

som används i verksamheten och från vilka markstationen eller radaranläggningen 

styrs eller som används för hantering av markstationsdata, 

3) de kränkningar av och hot mot informationssäkerheten som riktas mot markstat-

ionen eller radaranläggningen samt fel och störningar som i avsevärd grad stör 

markstationens eller radaranläggningens funktion kan upptäckas, 

4) kommandon som getts till markstationen eller radaranläggningen, använda kryp-

teringsmetoder och krypteringsnycklar, tidpunkterna och rutterna för kommandona 

samt andra nödvändiga logguppgifter bevaras i fyra år, 

5) markstationsdata lämnas inte ut för militärt bruk till ett land som är föremål för 

Europeiska unionens eller Förenta nationernas vapenembargo eller för någon annan 

användning som strider mot Europeiska unionens eller Förenta nationernas sankt-

ioner, 

6) kontinuiteten i verksamheten och hanteringen av krissituationer har säkerställts 

och det finns beredskap för återhämtning från störningar samt säkerheten i le-

veranskedjorna för de elektroniska system som är viktiga med tanke på verksam-

heten har säkrats, och 
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7) praxis som gäller riskhanteringsförfarandet och säkerställandet av säkerheten i 

informationssystemen dokumenteras. 

De åtgärder som avses i 1 mom. 1–4 och 6 punkten ska ställas i relation till verk-

samhetens risker, till kostnaderna för åtgärderna och till de tillgängliga tekniska 

möjligheterna att avvärja hot. Av ansökan ska framgå hur åtgärderna ställs i relation 

till det ovan nämnda. 

11.1 Riskhantering 

Ansökan ska omfatta en allmän beskrivning av hanteringen av risker som hänför sig 

till säkerheten i verksamhetsutövarens markstation/radaranläggning och markstat-

ions-/radarverksamhet och deras förhållande till riskerna i verksamheten. 

Ansökan ska omfatta en utredning om riskhanteringsförfaranden och praxis för sä-

kerställande av informationssystemsäkerheten samt om dokumentationen av detta. 

Med riskhanteringen säkerställer och påvisar man att säkerhetskraven uppfylls på ett 

spårbart (dokumenterat) sätt.  

I ansökan beskriver man riskhanteringen av verksamheten som en helhet:  

– åtgärder som hör till riskhanteringen är till exempel utarbetande av säkerhetspla-

ner, testning i praktiken eller kvalitetsrevidering, användning av skydds- och krypte-

ringsprodukter för data samt iakttagelse av vissa kända informationssäkerhetsstan-

darder (såsom standarden ISO/IEC 27001:2013), 

– riskhanteringspolicy, inklusive kriterier som används för bedömning av riskernas 

storlek och godtagbarhet,  

– riskhanteringsplan: beskrivning av hur riskhanteringen har genomförts i olika ske-

den eller funktioner, utifrån vilka synvinklar riskerna har identifierats och bedömts 

och hur riskhanteringen har dokumenterats,  

– de riskbedömningar som gjorts och resultaten av dem, inklusive information om de 

riskbedömningsmetoder som använts och eventuella program (för kalkylmässiga 

metoder namn på och version av programmet), tidpunkter för genomförandet (inkl. 

uppdaterade analyser) och ansvariga parter, inklusive information om sakkunskapen 

hos de personer som deltagit i riskhanteringen. 

11.2 Informationssäkerhet och skydd 

I ansökan beskriver man åtgärderna för att säkerställa verksamhetens säkerhet, te-

lekommunikationssäkerheten, utrustnings- och programvarusäkerheten samt data-

materialets säkerhet och att de system och apparater som används i verksamheten 

är tillräckligt skyddade mot yttre störningar och informationssäkerhetshot. 

11.3 Hantering och övervakning av tillträde 

Ansökningen ska omfatta en beskrivning av hanteringen och övervakningen av till-

träde till den fysiska och datatekniska miljön vid markstationen/radarn och tillhö-

rande lokaler och utrustning samt av den personkrets som har tillträde till lokalerna 

och utrustningen.  

Verksamhetsutövaren ska säkerställa att utomstående inte får obehörigt tillträde till 

lokaler från vilka markstationen eller radaranläggningen styrs eller som används för 

att hantera markstationsdata. Utöver informationssäkerhetsrisker kan även utomstå-

ende personers fysiska tillträde till markstationer eller radar eller utrymmen där de 

styrs eller markstationsdata hanteras medföra risk för att markstationsdata upphör 

att användas av utomstående eller störningar i verksamheten.   



Anvisning 14 (16) 

 

Traficom/17293/12.03.09/2023 

 

 

Transport- och kommunikationsverket Traficom ▪ PB 320, 00059 TRAFICOM  

tfn 029 534 5000 ▪ FO-nummer 2924753-3   traficom.fi 

11.4 Förmåga att upptäcka informationssäkerhetskränkningar och inform-
ationssäkerhetshot 

Verksamhetsutövaren är skyldig att följa upp och övervaka markstations- och radar-

verksamhet som den äger och driver och att identifiera störningsrisker. Observat-

ionsförmågan ger också användarna och Transport- och kommunikationsverket möj-

lighet att få information om informationssäkerhetskränkningar och hot, vilket är nöd-

vändigt för att till exempel användarna av tjänsterna ska kunna skydda sig mot in-

formationssäkerhetskränkningar och hot av dem. 

I ansökningen beskriver man hur de kränkningar av och hot mot informationssäker-

heten som riktas mot markstationen eller radaranläggningen samt fel och störningar 

som i avsevärd grad stör dess funktion kan upptäckas och att man har förberett sig 

för återhämtning från störningarna. Störningarna ska vara identifierbara på förhand 

för att det ska vara möjligt att vidta åtgärder till följd av dem.  

11.5 Lagring av kommandon, krypteringsuppgifter och logguppgifter 

Kommandon som getts till markstationen eller radaranläggningen, använda krypte-

ringsmetoder och krypteringsnycklar, tidpunkterna och rutterna för kommandona 

samt andra nödvändiga logguppgifter ska bevaras i fyra år. Med logg avses en i kro-

nologisk ordning dokumenterad uppteckning av händelser och orsaker till dem. 

Loggdata innehåller kommandon som man gett för system och sensorer, krypte-

ringsmetoder och koder som man använt i verksamheten, samt tid och rutter för 

kommandona. I ansökan utreder man hur verksamhetsutövaren uppfyller de ovan 

nämnda kraven i praktiken. 

11.6 Hantering av markstationsdata 

Ansökan ska omfatta en utredning om vart markstationsdata levereras och vem som 

har åtkomst till dem samt om hur tillträdeskontrollen är ordnad och hur den förval-

tas.  

Markstationsdata få inte lämnas ut för militärt bruk till ett land som är föremål för 

Europeiska unionens eller Förenta nationernas vapenembargo eller för någon annan 

användning som strider mot Europeiska unionens eller Förenta nationernas sankt-

ioner. 

11.7 Hantering av kontinuiteten 

Verksamhetsutövaren ska säkerställa att kontinuiteten i verksamheten och hante-

ringen av krissituationer har säkerställts och det finns beredskap för återhämtning 

från störningar samt att säkerheten i leveranskedjorna för de elektroniska system 

som är viktiga med tanke på verksamheten har säkrats. I ansökan utreder man hur 

kontinuiteten i markstations- eller radarverksamheten har säkerställts. 

11.8 Dokumentation 

Den sökande utreder i ansökan hur praxis som gäller dokumenteringen av riskhante-

ringsförfarandet och säkerställandet av säkerheten i informationssystemen har ord-

nats. 

Praxis som gäller riskhanteringsförfarandet och säkerställandet av säkerheten i in-

formationssystemen ska dokumenteras. Syftet med dokumentationen är att främja 

en konsekvent riskhantering och aktörens medvetna lösningar på hur de åtgärder 

som behövs för riskhanteringen dimensioneras. Med dokumentation avses bland an-

nat upprättande av riskbedömningar, säkerhetsanvisningar eller handlingsplaner 

som upprättas i skriftlig form eller intyg över att säkerhetsinspektioner har utförts. 
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Dokumentationen kan införlivas i andra planer som gäller hantering av säkerhetsris-

ker eller beredskap. Dokumentationen gör det möjligt för myndigheten att vid behov 

i efterhand bedöma om skyldigheterna i paragrafen har uppfyllts.  

12 Beskrivning av markstationsdata 

Ansökan ska omfatta en utredning om de markstationsdata som tas emot, bearbetas 

och överförs samt om uppgifternas noggrannhet och aktualitet (t.ex. beträffande 

fjärranalysdata eller datatrafikens karaktär), information om huruvida verksamhets-

utövaren har åtkomst till markstationsdata, huruvida markstationsdata är krypterade 

och en utredning av relevanta omständigheter om kryptering av markstationsdata 

och krypteringsmetoder.  

13 Fullgörande av uppgiftsskyldigheten och störningsanmälningar 

Den sökande beskriver de förfaranden genom vilka verksamhetsutövaren säkerstäl-

ler att uppgiftsskyldigheten fullgörs (uppgifter om ändringar som kan påverka förut-

sättningarna för beviljande av tillstånd eller tillståndsvillkoren samt ändringar i kund- 

och ägarförhållandena). 

Den sökande beskriver dessutom de förfaranden genom vilka verksamhetsutövaren 

säkerställer att eventuella anmälningar om störningar i informationssäkerheten 

sänds. 

14 Elektroniskt delgörande 

I ansökningsskedet kan den sökande lämna sitt samtycke till elektronisk behandling 

av ärendet, inklusive delgivning av beslutet per e-post. Samtycke till elektroniskt 

delgivande och elektronisk hantering betyder att förfrågningar om ärendet och begä-

ran om kompletteringar kan göras på elektronisk väg. Den sökande säkerställer att 

den e-postadress som denne använder är aktuell och i funktion. 

Den sökande kan låta bli att ge sitt samtycke till elektronisk delgivning och ta emot 

handlingarna som brevpost. 

15 Uppgifternas offentlighet 

Om den sökande anser att ansökan eller dess bilagor innehåller sekretessbelagda 

uppgifter (t.ex. affärs- eller yrkeshemlighet eller handlingar som hänför sig till ge-

nomförande av skyddsarrangemang), ska den sökande meddela detta i ansökan. In-

nan ansökan sänds markerar den sökande eventuella sekretessbelagda uppgifter och 

anger grunden för sekretessen.  

16 Ytterligare information i ansökan 

Den sökande kan lämna nödvändig ytterligare information i ansökan. 

17 Bilagor 

Ansökan ska omfatta behövliga och tillräckliga bilagor, till exempel utredningar eller 

utdrag om verksamhetsutövarens kunder, ägare, informationssäkerhetsplaner och 

andra omständigheter som är relevanta för ansökan. För beviljandet av tillstånd är 

det också av betydelse hur relevant praxis och förfaranden har implementerats som 

en del av verksamhetsutövarens verksamhet (till exempel kopia av ett internt beslut 

som eventuell bilaga). 
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Till ansökan bifogas vid behov ett uppdaterat handelsregisterutdrag, föreningsregis-

terutdrag eller bolagsavtal, vid behov fullmakt samt andra relevanta utdrag av vilka 

framgår de omständigheter som angetts i ansökan (ägar- och bestämmanderättsför-

hållanden, planer i anknytning till informationssäkerhet, intern praxis och beslut, 

certifieringar, rapporter över kvalitetsrevisioner). 

18 Datum, underskrift och försäkran 

Den sökande ska underteckna ansökan innan den skickas till Transport- och kommu-

nikationsverket. Ansökan ska undertecknas av den sökande eller den som har rätt 

att representera den sökande, en namnteckningsberättigad person eller en person 

med någon annan behörig fullmakt hos samfund. Undertecknandet kan ske elektro-

niskt. 

Den sökande intygar att de uppgifter som lämnats är riktiga och att den sökande har 

förbundit sig till den praxis och de förfaranden som nämns i ansökan. 

19 Skickande av ansökan 

Ansökan skickas till Transport- och kommunikationsverket Traficom till adressen   

registrator@traficom.fi (cc: maa-asemat@traficom.fi) eller Transport- och kommuni-

kationsverket Traficom, PB 320, 00059 TRAFICOM. 

Anvisningar för att skicka säker e-post finns här: https://www.traficom.fi/sv/trafi-

com/kontaktuppgifter/att-skicka-saker-e-post-till-traficom  

https://www.traficom.fi/sv/traficom/kontaktuppgifter/att-skicka-saker-e-post-till-traficom
https://www.traficom.fi/sv/traficom/kontaktuppgifter/att-skicka-saker-e-post-till-traficom

