Liikenne- ja viestintavirasto
Transport- och kommunikationsverket

1 Autoilija-sovelluksen kayttoehdot

Autoilija-sovelluksen tarjoaa Liikenne ja viestintavirasto Traficom, PL 320, 00101
Helsinki.

Naita kayttdéehtoja sovelletaan Autoilija-sovellukseen ja siina esitettyyn tietosisal-
toon. Kayttamadlla Autoilija-sovellusta Kayttdja hyvaksyy ja sitoutuu noudattamaan
naita kayttdehtoja sekd muita Autoilija-sovelluksessa erikseen annettavia ohjeita.
Hyvaksymalla nama kayttdéehdot ja kayttdmalla Autoilija-sovellusta Kayttdja antaa
suostumuksensa henkilotietojensa kasittelyyn sovelluksella. Kayttaja voi peruuttaa
suostumuksensa poistamalla sovelluksen mobiililaitteestaan.

1.1 Kayttoehtojen tarkoitus

Nailla kayttdehdoilla sadnnellaan Autoilija-sovelluksen tarjoajan ja Autoilija-sovel-

luksen Kayttajien tehtavia, oikeuksia ja velvollisuuksia. Autoilija-sovellus rakentuu

ndista kayttéehdoista ja sovelluksen sisaltamista palveluista seka Traficomin yllapi-
taman lilkkenneasioiden rekisterin tiedoista.

1.2 Sovelluksen tarkoitus

Autoilija-sovellus on tarkoitettu henkildille, jotka haluavat mahdollisuuden esittaa
henkilokohtaisen ajokortin tiedot digitaalisessa muodossa. Lisdksi palvelussa esite-
tdan Traficomin yllapitamaan liikenneasioiden rekisteriin tallennettuja tieliikentee-
seen liittyvia tietoja.

1.3 Sovelluksen kayttajat

Autoilija-sovelluksen Kayttaja voi olla jokainen luonnollinen henkild, jolla on suoma-
lainen henkilétunnus ja voimassa oleva vahva tunnistusvaline (verkkopankkitun-
nukset tai mobiilivarmenne), sekd voimassa oleva ajo-oikeus tai aikaisempi asia-
kassuhde Traficomiin. Kayttajalle sovelluksessa kaytettavissa olevat toiminnallisuu-
det riippuvat Kayttajan rekisteritiedoista Traficomissa. Sovellusta on mahdollista
kayttaa rajatusti myos ilman tunnistautumista. Talléin kdytdssa on vain QR-koodin
luku-toiminnallisuus. Autoilija-sovelluksen henkilékohtaisia palveluita, kuten mobii-
liajokorttia on kaytettdva aina omalla nimell&, henkil6tiedoilla ja kdyttamalléd omia
tunnisteita. Autoilija-sovellus on tarkoitettu vain henkilokohtaiseen kayttéén. Autoi-
lija-sovelluksen Kayttaja voi myds olla henkil, jonka omistuksessa tai hallinnassa
on ajoneuvoja.

1.4 Kirjautuminen sovellukseen

Autoilija-sovelluksen palveluihin kirjaudutaan vahvalla tunnistusmenetelmalla. So-
velluksen tiedot suojataan Kayttajan itsensa rekisterditymisen yhteydessa valitse-
malla 4-numeroisella paasykoodilla. Kayttaja voi myohemmin ottaa kayttdéon lisaksi
myds biometrisen tunnisteen, mikali hanen mobiililaitteensa mahdollistaa esimer-
kiksi sormenjaljen kdyttamisen tunnisteena.

1.5 Henkilotietojen kasittely ja yksityisyyden suoja

Autoilija-sovelluksessa Kdyttajalle esitettavia tietoja hallinnoidaan Traficomin yllapi-
tamassa lilkenneasioiden rekisterissa ja taustajarjestelmissa.

Autoilija-sovelluksen kaytdn yhteydessa kasitelldan Traficomin liikenneasioiden re-

kisterissa olevia henkil6tietoja. Kayttajan ottaessa Autoilija-sovelluksen kayttéon

tunnistautumalla palveluun, sovellukseen sisaltyvdssa mobiiliajokortissa kaytetaan
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Traficomin jarjestelmassa jo olevaa tai Kayttajan passissa tai henkildkortissa kay-
tettyd, enintaan 5 vuotta vanhaa kasvokuvaa. Tunnistautumalla Autoilija-sovelluk-
seen Kayttaja antaa suostumuksensa kayttda edelld mainittuja tietojaan mobiiliajo-
kortissa. Henkilotietoja kasitelladn henkildtietojen kasittelya koskevan lainsaadan-
non edellyttdmalla tavalla. Henkil6tiedot ja kasvokuva tallentuvat Kayttdjan mobiili-
laitteeseen salattuna Autoilija-sovelluksen offline-kdytdn mahdollistamiseksi. Talldin
Kayttaja voi kayttaa Autoilija-sovellusta myds ilman verkkoyhteytta. Kayttaja voi
poistaa Autoilija-sovellukseen tallentuneet tiedot Autoilija-sovelluksen asetuksista.
Muut sovelluksessa naytetyt tiedot tallentuvat asianmukaisesti suojattuna Kayttajan
mobiililaitteeseen silta osin kuin offline-kaytdn toiminnallisuus sita edellyttaa. Tiedot
poistuvat mobiililaitteesta kayttdjan poistaessa sovelluksen tai uuden tunnistautu-
misen yhteydessa, kuitenkin viimeistaan kuuden kuukauden kuluttua tallentumi-
sesta. Autoilija-sovelluksen toiminnan varmistamiseksi, sovelluksen kdaytén analy-
soimiseksi ja sovelluksen kautta annetun asiakaspalautteen kasittelemiseksi kasitel-
[aan Kayttdajan mobiililaitteen tietoja Kayttajan suostumuksen perusteella, jonka
Kayttaja antaa hyvaksyessdadan nama kayttoehdot. Lisatietoja kasiteltavista tiedoista
I6ytyy Autoilija-sovelluksen tietosuojaselosteelta.

1.6 Analyysipalvelut

Sovelluksen teknisen toimivuuden parantamiseksi sovelluksessa kaytetdan kolman-
nen osapuolen analyysipalveluja Kayttajan antaessa siihen erikseen suostumuk-
sensa. Suostumusta edellyttavat kolmannen osapuolen analyysipalvelut ovat Fire-
base-palvelu ja Crashlytics-palvelu.

Firebase-palvelun avulla pyritéan selvittdmaan ja optimoimaan asiakkaiden kayt-
taytymista sovelluksissa. Tassa yhteydessa anonymisoidut kayttajatiedot valitetaan
Firebaselle. Anonymisointi tarkoittaa henkilétietojen kasittelya niin, etta henkiléa ei
enaa voida tunnistaa niista. Lisaksi sovelluksessa kaytetdan myos muita Firebasen
toimintoja, jotka mahdollistavat sovelluksen kayttdjien paremman ohjauksen, vir-
heiden aiheuttajien analysoinnin seka pikailmoitukset (Push Notifications). Firebase
on Googlen tytaryhtié ja sen kotipaikka on San Franciscossa (CA), USA. Firebasen
tietosuojatiedot saat osoitteesta https://www.firebase.com/terms/privacy-po-

licy.html.

Sovelluksessa kaytetdan myds yhdysvaltalaisen Crashlytics Inc -yhtién Crashlytics-
palvelua. Crashlytics kuuluu Google-yritysryhmaan. Crashlytics tunnistaa ohjelmis-
tovirheet seka niiden syyt. Sita varten se keraa esimerkiksi seuraavia tietoja: lait-
teen kunto, paatelaitteen tyyppi ja laitteen tunniste. Tiedot tallentuvat pseu-
donymisoituina. Pseudonymisointi tarkoittaa henkildtietojen kasittelemista siten,
ettd henkildtietoja ei voida enda yhdistda tiettyyn henkil66n ilman lisatietoja.
Crashlytics-palvelun tietosuojaohjeita koskevat lisatiedot saat osoit-

teesta: https://try.crashlytics.com/terms/privacy-policy.pdf.

1.7 Suostumus henkilétietojen luovuttamiseen QR-koodin perusteella

Sovelluksen kaytdon yhteydessa Kayttaja voi halutessaan luoda yksiléidyn ja valiai-
kaisesti voimassa olevan QR-koodin. QR-koodin on kertakayttdinen ja voimassa
enintaan viisi minuuttia. Kayttdja antaa QR-koodin luovuttamalla samalla suostu-
muksensa siihen, ettd QR-koodin vastaanottaja voi hakea Traficomin rajapinnasta
lilkenneasioiden rekisteriin talletetut Kayttdjan henkilétiedot. Kayttajan valokuva
naytetdan vastaanottajalle, jos vastaanottaja on tunnistautunut sovellukseen.
Muussa tapauksessa Kayttajan valokuvan paikalla esitetdan uniikki tunnistuskoodi.
Traficom tallentaa henkildtietojen hakemisesta syntyvat tiedot.

1.8 Kayttdjan velvollisuudet

Kayttdja vastaa niiden laitteiden, ohjelmistojen seka viestinta- ja tietoliikenneyh-
teyksien teknisesta toimivuudesta seka tietoturvallisuudesta, joilla han kayttaa Au-
toilija-sovellusta. Autoilija-sovelluksen moitteettoman toiminnan varmistamiseksi
Kayttajan tulee huolehtia siita, etta hanella on kaytdssa viimeisin sovellusversio.
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Kayttajalla on oikeus kayttaa Autoilija-sovellusta vain kayttéehtojen mukaisiin kayt-
totarkoituksiin. Kayttéoikeus on henkildkohtainen, eika sita saa siirtaa muille. Au-
toilija-sovellus voi sisdltda kolmansien osapuolten komponentteja. Kaikki Autoilija-
sovellukseen liittyvat immateriaalioikeudet ja muut oikeudet kuuluvat Traficomille,
sen yhteistydkumppaneille ja lisenssinantajille, lukuun ottamatta avoimen ldhde-
koodin ohjelmistokomponentteja.

Kayttaja vastaa, ettei han kayta Autoilija-sovellusta tavalla, joka on lain tai viran-
omaisten maaraysten vastainen. Viranomaisen asiakirjan vaarentaminen on ran-
gaistava teko. Kayttaja ei saa kopioida tai muokata sovellusta tai purkaa sita lahde-
kieliseksi, luoda siitéd johdannaista versiota tai muuten yrittaa paasta kasiksi Autoi-
lija-sovelluksen Idhdekoodiin. Kayttaja ei saa mydskaan yrittaa poistaa kaytosta tai
kiertdd mitaan Autoilija-sovelluksen kdyttamia suojausmekanismeja.

Jos Kayttdjan tunnistus- tai maksuvalineet joutuvat sivullisen haltuun tai katoavat,
Kayttajan on valittdmasti ilmoitettava katoamisesta nama valineet myoéntaneille or-
ganisaatioille. Jos Kayttaja laiminly6 ilmoituksen, on Kayttdja itse vastuussa hanen
nimissaan tapahtuvasta Autoilija-sovelluksen vaarinkaytdstéd mahdollisesti aiheutu-
vasta vahingosta.

1.9 Palvelun tarjoajan velvollisuudet

Traficom vastaa siitd, ettd Autoilija-sovellukseen liittyvdssa tiedonsiirrossa ja kasit-
telyssa kaytetyt suojaus- ja salausmenettelyt ovat asianmukaiset ja turvaavat lain
edellyttdaman tietosuojan ja -turvan tason sovelluksen kaytén yhteydessa.

Traficom ei takaa sovelluksen jatkuvaa saatavuutta. Autoilija-sovelluksen ajokortti-
osa ei korvaa fyysista ajokorttia, eika Traficom vastaa Autoilija-sovelluksen hyddyn-
nettavyydestd ian tai henkiléllisyyden osoittamiseen. Traficom pyrkii pitdmaan Au-
toilija-sovelluksen kaytdssa jatkuvasti ja tarjoamaan Autoilija-sovelluksessa naytet-
tavat tiedot mahdollisimman ajantasaisina ja virheettémina. Traficom ei kuitenkaan
takaa, etta sovellusta voitaisiin kdyttaa keskeytyksettémasti. Traficomilla on myds
oikeus keskeyttaa sovelluksen kayttd, mikali se on tarpeellista esimerkiksi asennus,
muutos- tai yllapitotydn vuoksi tai mikali lait tai sdaddkset tata edellyttavat tai jos
tallaiselle keskeytykselle on jokin muu hyvdksyttava syy. Traficom pyrkii varmista-
maan, ettd keskeytys on mahdollisimman lyhyt. Traficom pyrkii ilmoittamaan koh-
tuullisessa ajassa etukateen sovelluksen kayttokatkoksista tai keskeytyksesta. Jos
palveluun paasy estyy tilapdisesti tunnistuspalvelun tuottajan tai siihen liitetyn vali-
neen johdosta, ei Traficom vastaa naista katkoksista. Traficom voi myds lopettaa
palvelun tarjoamisen kokonaan ilman erillista ilmoitusta.

Traficomilla on oikeus kehittda Autoilija-sovellusta ja tuottaa se parhaaksi katso-
mallaan tavalla. Kayttdja vastaa tdllaisten muutosten mahdollisesti edellyttamista
muutoksista paatelaitteessa seka tahan liittyvistd kustannuksista. Traficom pyrkii
ilmoittamaan olennaisista Autoilija-sovelluksen kayttédn merkittavasti vaikuttavista
muutoksista kohtuullisessa ajassa etukateen.

Traficom ei vastaa Autoilija-sovelluksen tai sen kaytdn aiheuttamista valittdmista,
valillisista tai epasuorista vahingoista, menetyksista tai kustannuksista.

1.10 Muut ehdot

Traficomilla on oikeus muuttaa naitd kayttéehtoja paivittdmalla niita Autoilija-sovel-
lukseen. Muutokset astuvat voimaan, kun Kayttaja on hyvaksynyt kayttéehdot.
Kayttéehdot on nahtavilld myds Autoilija-internetsivuilla.

Liikenneasioiden rekisterin tietosuojaseloste

Autoilija-sovelluksen tietosuojaseloste
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