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Alyliikenne, C-ITS

Tiivistelma

Vuorovaikutteiset alykkdiden liikennejarjestelmien palvelut (engl. Cooperative Intelligent Transport Systems, C-ITS) ovat
alyliikenteen palveluita, jotka vaihtavat EU:n C-ITS-jarjestelman eurooppalaisen luottamusmallin mukaisia tosiaikaisia C-
ITS-viestejd ajoneuvojen, muiden tienkayttajien ja infrastruktuurin kanssa. Tallaisilla viesteillad voidaan esimerkiksi va-
roittaa kuljettajaa ennakkoon edessa olevasta vaarasta, kuten liukkaasta tienpinnasta tai onnettomuuspaikasta.

Taman tyon tavoitteena oli luoda ehdotus, miten C-ITS-palveluita kannattaisi Suomessa toteuttaa ja mitka erityisesti
viranomaisten roolit ovat palveluiden ja niiden vaatiman infrastruktuurin toteuttamisessa sekéa valvottaessa C-ITS-pal-
veluita ja C-ITS-yksikoita. Lisdksi selvitettiin synnyttdako C-ITS-viestien valittdminen automaattiajoneuvoille ja viestien
saaminen automaattiajoneuvoista jotain uusia vastuita ja rooleja sekd mahdollisten roolien jakautumista eri toimijoille.
Selvityksen tutkimusmenetelmina olivat kirjallisuuskatsaus, yhteistyé ohjausryhmassa, haastattelut, kaksi tydpajaa ja
tilaajien seka toimittajien ja ohjausryhman jasenten asiantuntijaosaaminen.

Tyon tuloksena oli ehdotus tieliikenteen turvallisuuteen liittyvien C-ITS-palveluiden toteutuksesta ja rooleista Suo-
messa. TyOssa luotujen valintakriteerien perusteella tarkasteltiin roolituksia yksityiskohtaisesti kahdessa palvelussa:
tiety6varoitus- ja lilkkennevalopalvelussa. Molemmista esitetiin my0ds operatiivisen toteutuksen arkkitehtuurikuvaus. C-
ITS-palveluiden toteutuksessa ja rooleissa huomiotiin eurooppalaiset palveluiden turvatunnusten hallintajarjestelméan
vaatimukset. Viranomaisten rooleista ehdotus sisalsi 1. osana lainsddadantokehysta kansallisen toimivaltaisen viran-
omaisen, markkinavalvontaviranomaisen ja radiolaitteiden valvovan viranomaisen tehtavat Liikenne- ja viestintaviras-
tolle, 2. johtamisen ja hallinnoinnin roolin ja tehtavat Vaylavirastolle ja kunnille seka 3. jarjestelman operoinnin roolit ja
tehtdvat Liikenteenohjausyhti6 Fintraffic Oy:lle ja kunnille.

Ehdotukset pohjautuivat pddosin eurooppalaisten jasenvaltioiden ja tienpitajien yhteisen C-ITS-palveluiden profiileita
kehittdavan C-Roads Platform -ryhmittyman spesifikaatioihin ja raportteihin, Euroopan komission C-ITS-asetusehdotuk-
seen vuodelta 2019 seka eurooppalaiseen ja kansalliseen lainsdadantoon. Viranomaisten roolien lisdksi myds Euroopan
komission, jasenvaltion, kaupalliset toimijoiden ja loppukéayttdjien roolit huomioitiin arvioinnissa.
Automaattiajoneuvoille vilitettdvien ja niista vastaanotettavien C-ITS-viestien vaikutusta toimijoiden rooleihin ei ole
vield olemassa varmaa kasitystd. Voidaan kuitenkin olettaa, etta C-ITS-palveluiden roolitus toimii samanlaisena siita
rilppumatta, onko loppukayttdjana ihminen tai automaattiajojarjestelmd. Varmasti tiedossa oleva uusi rooli automaatti-
liikenteessa on automaattiajojarjestelmien yhteisoperaattori eli automaattiajoneuvokaluston operaattori, joka vaihtaa
tietoa operoimiensa automaattiajojarjestelmien kanssa C-ITS-viesteina.

Tyon tulosten perusteella arvioitiin, ettd ehdotettuja lainsdadannon perusteella esitettyja rooleja olisi johdonmukaista
kayttaa riippumatta teknologioista tai viestintaprotokollasta, ja vaikka Suomessa viranomaiset eivat toteutettaisi C-ITS-
palveluita. Suomessa ja muuallakin Euroopassa tulisi maaritella viranomaisten ja kaupallisten toimijoiden tehtavia en-
nen palveluiden kayttoonottoa. Jotta C-ITS-palvelut toteutettaisiin kansallisesti yndenmukaisella tavalla, suositeltiin
asetettavaksi yksittdisia C-ITS-palveluita tai -palveluluokkia koordinoivia tyéryhmia, johon kuuluvat palveluiden toteut-
tamisen kannalta oleelliset toimijat.
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Sammandrag

Interaktiva intelligenta transportsystem (pa engelska Cooperative Intelligent Transport Systems, C-ITS) ar tjanster for in-
telligent trafik som utbyter C-ITS-meddelanden i realtid med fordon, andra vagtrafikanter och infrastruktur i enlighet med
EU:s europeiska fértroendemodell fér C-ITS. Sddana meddelanden kan till exempel varna en forare pa férhand om en
forestaende fara, sdsom hal vagyta eller en olycksplats.

Malet med detta arbete var att skapa ett forslag till hur C-ITS-tjanster borde genomféras i Finland och i synnerhet vilka
roller myndigheterna har i genomférandet av tjansterna och den infrastruktur som kravs samt 6vervakningen av C-ITS-
tjanster och C-ITS-enheter. Dessutom undersékte man om formedlingen av C-ITS-meddelanden till automatiska fordon
och meddelanden fran dem medfor nya ansvar och roller samt hur de eventuella rollerna fordelas mellan olika aktérer.
Undersokningsmetoderna i utredningen var litteraturdversikt, samarbete i styrgruppen, intervjuer, tva verkstader och
expertkompetens hos undersékningens bestéllare och leverantérer samt medlemmarna i styrgruppen.

Resultatet av arbetet var ett forslag om inforande av C-ITS-tjanster i anslutning till vagtrafiksakerheten och om rollerna i
Finland. Utgdende fran de urvalskriterier som skapats i arbetet granskades rollerna i detalj for tva tjanster: varning for
vagarbete och trafikljus vid vagarbete. En arkitekturbeskrivning for det operativa genomférandet presenterades ocksa
for bada. | genomforandet av C-ITS-tjansterna och rollerna beaktades kraven i det europeiska systemet for hantering av
sakerhetsbehdrighetsuppgifter. Myndigheternas roller enligt forslaget: 1. Marknadstillsyn och tillsyn av radioutrustning
till Transport- och kommunikationsverket, som enligt lagstiftningen ar nationell behorig myndighet, 2. rollen och uppgif-
terna for ledning och administration till Trafikledsverket och kommunerna samt 3. roller och uppgifter for systemets
operation till Trafikstyrningsbolaget Fintraffic Ab och kommunerna.

Forslagen baserade sig i huvudsak pa specifikationer och rapporter av C-Roads Platform-gruppen, som ar gemensam for
de europeiska medlemsstaterna och vaghallarna, och utvecklar profiler for C-ITS-tjanster, Europeiska kommissionens for-
slag till C-ITS-férordning fran 2019 samt pa europeisk och nationell lagstiftning. | utvarderingen beaktades férutom myn-
digheternas roller ocksa rollerna fér Europeiska kommissionen, medlemsstaten, kommersiella aktoérer och slutanvéan-
darna.

Det finns dnnu ingen saker uppfattning om hur de C-ITS-meddelanden som férmedlas till och mottas fran automatiska
fordon paverkar aktorernas roller. Man kan dock anta att C-ITS-tjansternas roller fungerar likadant, oberoende av om
slutanvandaren ar en person eller ett automatiskt korsystem. En ny roll i automatisk trafik som man sakert kanner till ar
gemensam operatér av automatiserade korsystem, det vill sdga en operatdr av automatiska fordon som utbyter inform-
ation med de automatiserade korsystem de opererar genom C-ITS-meddelanden.

Utifran resultaten av arbetet bedémdes att det ar konsekvent att anvanda de foreslagna rollerna enligt lagstiftningen,
oberoende av teknik eller kommunikationsprotokoll och fastan myndigheterna i Finland inte genomfor C-ITS-tjanster. |
Finland och dven pa andra hall i Europa bor myndigheternas och de kommersiella aktorernas uppgifter faststallas innan
tjdnsterna tas i bruk. For att C-ITS-tjdnster ska genomforas pa ett enhetligt satt i hela landet rekommenderades att det
tillsatts arbetsgrupper som samordnar enskilda C-ITS-tjanster eller -tjanstekategorier, och som omfattar aktérer som ar
vasentliga med tanke pa genomférandet av tjansterna.
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Abstract

Cooperative Intelligent Transport Systems (C-ITS) are intelligent transport services that exchange real-time secured and
trusted C-ITS messages, using the European C-ITS trust model, between vehicles, other road users and infrastructure.
Such messages can, for example, warn the driver in advance of a danger ahead, such as a slippery road surface or an
accident zone.

The aim of this work was to create a proposal on how C-ITS services should be implemented in Finland and what are
the roles of the authorities in the implementation of the services and the infrastructure they require, as well as in moni-
toring C-ITS services and C-ITS stations. In addition, it was studied whether message exchange of C-ITS messages with
automated vehicles creates any new responsibilities and roles, as well as the distribution of possible roles to different
actors. The study’s research methods were a literature review, cooperation in the steering group, interviews, two work-
shops, and the expert knowledge of the customers, suppliers, and members of the steering group.

The result of the work is a proposal on the implementation and roles of C-ITS services related to traffic safety in Finland.
Based on the selection criteria created in the work, roles were examined in detail for two services: road work warning
and traffic light service. An architectural description of the operational implementation was also presented for both.
The European C-ITS Security Credential Management System (EU CCMS) requirements were considered in the imple-
mentation and roles of C-ITS services. Regarding the roles of the authorities, the proposal included 1. as part of the leg-
islative framework, the tasks of the national competent authority, the market surveillance authority and the radio
equipment supervisory authority for the Finnish Transport and Communications Agency, 2. the role and tasks of man-
agement and administration for the Finnish Transport Infrastructure Agency and the municipalities, and 3. the roles of
system operation and tasks for the Traffic Management Company Fintraffic Oy and municipalities.

The proposals were mainly based on the specifications and reports of the C-Roads Platform group, which develops the
profiles for European C-ITS services, European Commission's C-ITS regulation proposal from 2019, and European legisla-
tion as well as national legislation of Finland. In addition to the roles of the authorities, the roles of the European Com-
mission, member states, commercial operators and end users were also considered in the evaluation.

It is still unclear what is the impact of C-ITS messages sent to and received from automated vehicles on the roles of the
stakeholders. However, it can be assumed that the roles of the stakeholders when implementing C-ITS services are the
same regardless of whether the end user is a human or an automated driving system. A new role in automated
transport that is certainly known is the joint operator of automated driving systems, i.e. the operator of the automated
vehicle fleet, which exchanges information with the automated driving systems it operates in the form of C-ITS mes-
sages.

Based on the results of the work, it was suggested that independent of technology or communication protocol it would
be consistent to use the proposed roles presented on the basis of legislation, even if the member state and authorities
in Finland would not implement C-ITS services. In Finland and elsewhere in Europe, the tasks of authorities and com-
mercial operators should be defined prior to deployment of the services. For C-ITS services to be implemented nation-
ally in a consistent manner, it was recommended to set up working groups that coordinate individual C-ITS services or
categories of services, which includes actors relevant to the implementation of the services.
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ALKUSANAT

Euroopan jasenvaltiot ja tienpitajat ovat vuodesta 2015 alkaen toteuttaneet ja
testanneet C-Roads Platform -hankkeessa vuorovaikutteisten alykkaiden liikenne-
jarjestelmien (C-ITS) palveluiden yhteentoimivuutta. Myds Suomi on jasenvaltio-
na sitoutunut noudattamaan C-Roads Platformin spesifikaatioita, mikali C-Roadsin
maarittelemia C-ITS-palveluita toteutettaisiin. Euroopan komissio julkaisi vuoro-
vaikutteisten alykkaiden liikennejarjestelmien (C-ITS) strategiansa (COM (2016)
766) mukaisesti C-ITS-asetusehdotuksen vuonna 2019 (C/2019/1789), jota ei
kuitenkaan hyvaksytty voimaan lopullisessa daanestyksessa. Suomessa ei ollut to-
teutettu taman raportin kirjoittamisen aikaan C-Roads Platformin mukaisia C-ITS-
palveluita. Viranomaisten roolien selkeyttamiseksi C-ITS-palveluiden toteuttami-
sessa kaynnistettiin selvitys, jossa kaytiin l1api C-ITS-asetusehdotus, eurooppalai-
nen ja kansallinen lainsaadantd seka C-Roads-spesifikaatioiden ja operatiivisen
toteutuksen vaatimuksia.

Tama tyd on toteutettu konsultti- ja asiantuntijatyona, eivatka ehdotetut viran-
omaisten roolit ja tehtavat ole Liikenne- ja viestintaviraston, Vaylaviraston tai
muiden tydssa mukana olleiden viranomaistoimijoiden virallisia nakemyksia eika
ehdotettuja uusia rooleja ole viela osoitettu kenellekdan toimijalle. Mahdolliset tu-
levat EU-saanndkset vaikuttavat paatdkseen rooleista tulevaisuudessa.

Tyodn toimeksiantajina ja tilaajina toimivat Liikenne- ja viestintavirasto Traficom ja
Vaylavirasto. Tyon ohjausryhmadan kuuluivat liséksi liikenne- ja viestintaministe-
rio, Liikenteenohjausyhtio Fintraffic Oy ja Tampereen kaupunki. Tyostd vastasi
Traficon Oy ja sen alikonsulttina oli Teknologian tutkimuskeskus VTT Oy.

Ty6 oli osa yhteispohjoismaista NordicWay 3 -hanketta, joka sai Verkkojen Eu-
rooppa -ohjelman (CEF, Connecting Europe Facility) rahoitustukea vuosina 2019-
2023.

Helsinki, 20. joulukuuta 2023

Anna Schirokoff
Johtava asiantuntija
Liikenne- ja viestintavirasto Traficom
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FORORD

Europeiska medlemsstaterna och véghallarna har sedan 2015 genomfért och tes-
tat interoperabiliteten mellan interaktiva intelligenta transportsystem (C-ITS)
inom projektet C-Roads Platform. Ocksa Finland har i egenskap av medlemsstat
forbundit sig att iaktta C-Roads Platforms specifikationer, om C-ITS-tjanster enligt
C-Roads skulle genomféras. Europeiska kommissionen publicerade i enlighet med
sin strategi for interaktiva intelligenta transportsystem (C-ITS) (COM (2016) 766)
ett forslag till C-ITS-férordning 2019 (C/2019/1789), som emellertid inte godkan-
des vid den slutliga omrdstningen. C-ITS-tjanster enligt C-Roads Platform hade
inte genomforts i Finland nar den har rapporten skrevs. For att fértydliga myndig-
heternas roll i genomférandet av C-ITS-tjénster pabérjades en utredning ddr man
gick igenom foérslaget till C-ITS-férordning, europeisk och nationell lagstiftning
samt kraven pa C-Roads-specifikationer och det operativa genomférandet.

Arbetet har genomforts som konsult- och expertarbete, och de foreslagna myn-
digheternas roller och uppgifter ar inte officiella synpunkter av Transport- och
kommunikationsverket, Trafikledsverket eller andra myndighetsaktérer som delta-
git i arbetet, och de féreslagna nya rollerna har &nnu inte tilldelats ndgon aktér.
Eventuella kommande EU-bestammelser paverkar beslutet om roller i framtiden.

Arbetets uppdragsgivare och bestdllare ar Transport- och kommunikationsverket
Traficom och Trafikledsverket. Till arbetets styrgrupp hérde ocksa av trafik- och
kommunikationsministeriet, Trafikstyrningsbolaget Fintraffic Ab och Tammerfors
stad. Traficon Ab ansvarade for arbetet och som underkonsult fungerade Teknolo-
giska forskningscentralen VTT Ab.

Arbetet var en del av det samnordiska projektet NordicWay 3 som under 2019-
2023 fick finansiering fran Fonden foér ett sammanlankat Europa (CEF, Connecting
Europe Facility).

Helsingfors den 20 december 2023
Anna Schirokoff

Ledande sakkunnig
Transport- och kommunikationsverket Traficom



Traficomin tutkimuksia ja selvityksia 23/2023

FOREWORD

Since 2015, European member states and road managers have implemented and
tested the interoperability of Cooperative Intelligent Transport Systems (C-ITS)
services in the C-Roads Platform project. Finland, as a member state, is also com-
mitted to complying with the specifications of the C-Roads Platform, should the C-
ITS services defined by C-Roads be implemented. In line with its Cooperative In-
telligent Transport Systems (C-ITS) strategy (COM (2016) 766), the European
Commission published a proposal for a C-ITS regulation in 2019 (C/2019/1789),
which was not, however, approved in the final vote. At the time of writing this re-
port, no C-ITS services according to the C-Roads Platform have been imple-
mented in Finland. In order to clarify the roles of the authorities in the implemen-
tation of C-ITS services, a study was launched, which reviewed the C-ITS regula-
tion proposal, European and national legislation, as well as the requirements of
the C-Roads specifications and operational implementation.

This work has been carried out as a consultant and expert work, and the proposed
roles and tasks of the authorities are not the official views of the Finnish
Transport and Communications Agency, the Finnish Transport Infrastructure
Agency or other authorities involved in the work, and the proposed new roles
have not yet been assigned to any actor. Possible future EU regulations will affect
the decision about roles in the future.

The Finnish Transport and Communications Agency Traficom and the Finnish
Transport Infrastructure Agency are the work's principals and customers. The
steering group for the work also included the Ministry of Transport and Communi-
cations, Traffic Management Company Fintraffic Oy and the City of Tampere.
Traficon Oy was responsible for the work and its sub-consultant was VTT Tech-
nical Research Centre of Finland Ltd.

The work was part of the joint Nordic NordicWay 3 project, which received finan-
cial support from the Connecting Europe Facility (CEF) in the years 2019-2023.

Helsinki, 20 December 2023

Anna Schirokoff
Chief Adviser
Finnish Transport and Communications Agency Traficom
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Valtuuttaja (Authorisation Authority)

Vuorovaikutteisten dlykkdiden liikennejarjestelmien (C-
ITS) yksikkd, joka on asennettu ajoneuvoon (vehicle ITS
station).

Valtuuslippu (Authorisation Ticket)
Automaattiajojarjestelma (Automated Driving System)

Varmentaja (Certificate Authority)

Euroopan infrastruktuuri- ja ymparistdasioiden toimeenpa-
novirasto (CINEA)

Vuorovaikutteisten dlykkaiden liikennejarjestelmien valityk-
sella tarjottavat suojatut ja luotetut alyliikenteen palvelut
(Cooperative Intelligent Transport Systems)

Laitteisto- ja ohjelmistokomponenttien kokonaisuus, joka
tarvitaan suojattujen ja luotettavien viestien kerdamiseen,
tallentamiseen, kasittelyyn, vastaanottamiseen ja lahetta-
miseen C-ITS-palvelun tarjoamisen mahdollistamiseksi.
Tama kasittda standardissa EN 302 665 v 1.1.1 maaritellyt
henkilékohtaisen ITS-yksikdn, ITS-keskusyksikén, ITS-ajo-
neuvoyksikén ja ITS-tienvarsiyksikdn

C-ITS-varmennepolitiikkaviranomainen (C-ITS certificate
policy authority)

C-ITS-yhteyspiste (C-ITS point of contact)
Varmennuskaytanté (Certificate Practice Statement)
Varmenteiden sulkulista (Certificate Revocation List)

Merkkauskielinen viesti, jota kaytetdan Euroopassa liiken-
netiedon ja datan vaihtamisessa.

Nimipalvelujarjestelma (Domain Name System)
Rekisterodija (Enrolment Authority)

Rekisterditymisessa tarvittavat valtuustiedot (Enrolment
Credential)

Eurooppalainen luotetun varmenneluettelon European Cer-
tificate Trust List

EU:n C-ITS-jarjestelmien turvatunnusten hallintajarjes-
telma (EU C-ITS Credential Management System)

Verkkojen Eurooppa -ohjelma (European Union Connecting
Europe Facility), EU-rahoitustuki
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ETSI

GDPR

HSM

ISMS

ITS-direktiivi

IVIM

Keskusyksikko

Kayttdjan mukana kulkeva hen-
kilékohtainen yksikkd

MAPem-viesti

NAP

NLF

OoBU

PKI

Platooning

RCA

SPATem-viesti

SOG-IS

Eurooppalainen telealan standardointijarjesté (European
Telecommunications Standards Institute)

yleinen tietosuoja-asetus (General Data Protection Regula-
tion)

Laitteistokomponenttina toteutettu turvamoduuli (Hard-
ware Security Module)

(Information Security Management System)

Euroopan komission julkaisema alykkaiden liikennejarjes-
telmien puitedirektiivi, eli dlyliikenne direktiivi
(2010/40/EU).

Infrastruktuuritietoa ajoneuvoon valittava viesti (Inf-
rastructure to Vehicle Information message), kaytetty
esim. valitettdessa VMS:n tai kiintean lilkkennemerkin esit-
tdma tietoa

Keskuspalvelin (central ITS station), johon on integroitu
vuorovaikutteisten alykkaiden liikennejarjestelmien (C-ITS)
valmiuksia, kuten liikenteenhallintakeskuksessa

Vuorovaikutteisten dlykkaiden liikennejarjestelmien (C-
ITS) yksikkd, joka on henkilokohtainen kadessa pidettava
laite (personal ITS station).

MAP (topologinen kartta) laajennettuna viestina (Extended
Message, em), jossa liittyman topologiaa koskevat tiedot
viestind. Risteystopologia, eli yhden tai useamman risteyk-
sen fyysisen geometrian kuvaus. Kaytetaan yleensa liiken-
nevalojen SPATem-viestin yhteydessa.

Kansallinen yhteyspiste, eli liikkumispalvelujen tietojen
avoin koneluettava yhteyspiste liikkkumispalveluiden tuotta-
jille ja kehittdjille (National Access Point).

Akkreditoinnin ja markkinavalvonnan lainsaadantdkehys
(New Legislative Framework)

Ajoneuvossa oleva yksikko tai laite (On-Board Unit)

Julkisen avaimen varmenteiden hallinnointi (Public Key Inf-
rastructure)

Letka-ajo, saattueajo (EU/2019/2144), kahden tai useam-
man ajoneuvon yhdistamista letkaksi tai saattueeksi kayt-
tamalla yhteysteknologia ja automaattiajamista tukevia
jarjestelmia.

Juurivarmentaja (Root Certificate Authority)

Opastimien tilatietoa ja liikkennevalojen ajoitusta (Signal
Phase and Timing) koskeva laajennettu viesti (Extended
Message, em)

Senior Officials Group on Information Systems Security
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SSP Palvelukohtaiset luvat (Service Specific Permissions)

Tienvarsiyksikko Vuorovaikutteisten dlykkdiden liikennejarjestelmien (C-
ITS) yksikkd, joka on asennettu tienvarsi-infrastruktuuriin
(Roadside ITS station).

TLM Luotetun luettelon hallinnoija (Trust List Manager)

TLC Liikennevalokoje, joka kontrolloi ja ohjaa liikennetta suju-
vuuden ja turvallisuuden varmistamiseksi (Traffic Light
Controller).

TLS Salausprotokolla Internet-sovellusten tietoliikenteen suo-

jaamiseen (Transport Layer Security)

TMA Tietyoperavaunu (trailer), joka sisaltaa térmayksenvaimen-
timen. Kaytdssa usein tietyémailla. (Truck Mounted Attenu-
ator)

V2l Ajoneuvon ja infrastruktuurin valinen langaton viestinta in-

formaation valittédmiseen (Vehicle to Infrastructure)

V2V Ajoneuvojen vidlinen langaton viestinta informaation valit-
tdmiseen (Vehicle to Vehicle)

V2X Ajoneuvojen ja muun ympariston, valinen langaton vies-
tinta informaation valittamiseen. Tama kattaa seka V2V:n
ettd V2I:n (Vehicle to Everything)

VMS Vaihtuva tai muuttuva opaste, joka pystyy nayttamaan en-

nalta maarattyja tai vapaasti ohjelmoitavia viesteja (Va-
riable Message Sign)
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1 Johdanto

Euroopan komissio esitti vuonna 2016 strategian vuorovaikutteisten, verkkoyh-
teydelld varustettujen ja automatisoitujen ajoneuvojen koordinoituun ja nopeaan
kayttoonottoon tieliikenteessa [43]. Vuonna 2021 julkaistussa valtioneuvoston
periaatepadtdksessda Suomen tavoitteeksi maariteltiin kuuluminen tieliikenteen
automaation edellakavijoihin. Periaatepaatdksella hallitus ohjaa kestavaa ja tur-
vallista automaatiokehitysta ihmisten tarpeisiin. Periaatepaatoksen taustalla on
liilkenne- ja viestintéministerion Liikenteen automaation lainsdaadanté- ja avaintoi-
menpidesuunnitelma. Sen taustaselvityksessa tunnistettiin myo6s tiedon hyddynta-
misen ja tieliikenteen automaation tarvitseman tosiaikaisen (dynaamisen) vuoro-
vaikutteisten alykkaiden liikennejarjestelmien (C-ITS) tiedonjakoinfrastruktuurin
merkitys [44].

Cooperative Intelligent Transport Systems (C-ITS) -palveluilla tarkoitetaan
vuorovaikutteisten alykkaiden liikennejarjestelmien valitykselld tarjottavia alylii-
kenteen palveluita, jotka vaihtavat EU:n C-ITS-jarjestelman eurooppalaisen luot-
tamusmallin mukaisia tosiaikaisia C-ITS-viesteja ajoneuvojen, muiden tienkaytta-
jien, infrastruktuurin tai muun ympériston kanssa. Tallaisilla viesteilla voidaan esi-
merkiksi varoittaa kuljettajaa ennakkoon edessd olevasta vaarasta, kuten liuk-
kaasta tienpinnasta tai onnettomuuspaikasta. C-ITS-luottamusmalli perustuu jul-
kisen avaimen menetelmaan (Public Key Infrastucture, PKI) ja on osa yleista EU:n
C-ITS-jarjestelmien turvatunnusten hallintajarjestelmaa (EU C-ITS security cre-
dential management system, EU CCMS).

Suomessa on tarjolla lukuisia palveluja, joissa ajoneuvot tai alypuhelimet vaihta-
vat tieliikenteen olosuhteista ja hairidista varoitusviesteja eri palveluntarjoajien
kesken. Nama eivat kuitenkaan kayta EU CCMS -mukaisia varmenteita tai stan-
dardien mukaisia C-ITS-viesteja eivatka siis ole C-ITS-palveluja.

Tassa tyossd maadritelladan vuorovaikutteisten alykkaiden lilkkennejarjestelmien
vdlityksella tarjottavat alyliikenteen palvelut (C-ITS) ja teknologiat C-Roads Plat-
form spesifikaatioiden ja C-ITS-asetusehdotuksen (2019) mukaisesti [6]. Seka C-
Roads Platform -spesifikaatiot, etta C-ITS-asetusehdotus perustuvat nykyisiin
standardeihin. Tarkemmat maaritelmat ja tydn rajaukset yha kehittyvista C-ITS-
palveluista ja -teknologioista seka niiden yhteentoimivuudesta on esitetty seuraa-
vissa luvuissa:

- Luku 3.1 Vuorovaikutteinen, verkottunut ja automaattinen lilkenne: keskeisten
kasitteiden maarittely ja kuvaus, miten C-ITS liittyy ja toisaalta eroaa alykkai-
den liikennejarjestelmien kokonaisuudessa muista vastaavaa tietoa valittavista
jarjestelmista

- Luku 4.1 Vuorovaikutteisten dlykkéiden liikennejdrjestelmien teknologiat ja
standardointi: teknologioiden ja standardien esittely seka niiden kasittelyn ra-
jaaminen tassa tydssa

- Luku 4.2 C-Roads Platform — C-ITS-palveluiden yhteentoimivuus Euroopassa:
C-ITS-spesifikaatioiden maarittelyprosessi Euroopassa

- Luku 4.3 Mé&éritellyt C-ITS-palvelut: C-Roads Platformin mukaiset eurooppalai-
set C-ITS-palvelut

- Luku 4.4 Vuorovaikutteisten alykkéiden liikennejérjestelmien palvelut auto-
maattiajojarjestelmille
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Tyon tavoitteena oli luoda ehdotus, miten C-ITS-palveluita kannattaisi Suo-
messa toteuttaa ja mitka erityisesti viranomaisten roolit ovat palveluiden ja niiden
vaatiman infrastruktuurin toteuttamisessa seka valvottaessa C-ITS-palveluita ja
C-ITS-yksikoita.

Tyon tavoitteista johdetut tutkimuskysymykset olivat seuraavat:
1. Miten C-ITS-palveluita kannattaisi toteuttaa Suomessa?

2. Mitka ovat eri toimijoiden ja erityisesti viranomaisten roolit palveluiden ja
niiden vaatiman infrastruktuurin toteuttamisessa seka valvottaessa C-ITS-
palveluita ja C-ITS-yksikoita?

3. Synnyttdaako C-ITS-viestien valittdminen automaattiajoneuvoille ja viestien
saaminen automaattiajoneuvoista jotain uusia vastuita ja rooleja seka mi-
ten mahdolliset roolit jakautuvat eri toimijoille?

Luvussa 2 esitetdan tydssa kaytetyt menetelmat. Luvussa 3 taustoitetaan vuoro-
vaikutteista, verkottunutta ja automaattista lilkkennetta kasitteiden osalta. Ku-
vassa 1 esitetddn rakenne, miten tdman raportin luvuissa 4-8 kasitelldan C-ITS-
toimijoita, rooleja ja tehtavia. Luvuissa 4-6 taustamateriaalin Idhteista kirjatut C-
ITS-toimijat ja -roolit ja niihin liittyvat tehtdvat on kirjattu yhteenvetona taulukoi-
hin. Luvussa 7 esitetdaan taulukoissa ehdotus Suomen viranomaisten rooleista,
joita edelleen kaytetaan luvun 8 valittujen esimerkkipalveluiden Suomen viran-
omaisten ja muiden toimijoiden roolien organisoinnin kuvauksessa.

C-ITS-toimijat ja -roolit

Euroopan LL.I|-C!_I 4: . LL{ku_E: o Luku 6&:
lainssadants hallinnolliset lainsdadantd kyber-

i ! &operatiiviset turvallisuus
jasenmaiden

tarpeet,

e 1a [ [ [
strategiat,

teknologia

N7

Luku 7: ehdotus Suomen
viranomaisten rooleista

Suomen
kansallinen

lainsdaadanta,
politiikka, tarpeet,
strategiat ja
olosuhteet

N

Luku &: valittujen palveluiden
roolien organisointi Suomessa

Palvelu-
kohtaiset
toteutukset

Operatiiviset roolit

Kuva 1. Raportin rakenne ja lukukohtaiset taulukot C-ITS-toimijoista ja -rooleista.
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2 Menetelmat

Tyo6n tutkimusmenetelmina olivat kirjallisuuskatsaus, yhteistyé ohjausryhmassa,
haastattelut ja tyopajat. Lisdksi hyddynnettiin tilaajien ja toimittajien seka oh-
jausryhman jasenten asiantuntijaosaamista.

Kirjallisuuskatsauksessa kaytettiin tilaajien ja toimittajien kaytettavissa olevaa
dokumentaatiota kansallisista ja kansainvalisista lahteistd, kuten standardeja, tut-
kimusraportteja ja selvityksida. Lainsdaadantdosiossa ldhteina kaytettiin Euroopan
komission dlykkaiden liikennejarjestelmien lainsdadantda seka kansallista lainsaa-
dantoéa.

Yksi haastattelukierros pidettiin ohjausryhman eri organisaatioiden jasenille ty6n
loppuvaiheessa. Haastatteluissa kysyttiin valmisteltujen ehdotusten pohjalta orga-
nisaatiokohtaisesti tarkentavia ndkemyksia viranomaisten roolituksesta.

Ohjausryhmassa kasiteltiin tutkimuskysymyksien edistymista asiantuntijakeskus-
teluin ja ohjattiin tydn edistymista. Tyon edistymista tukivat lisaksi ohjausryhman
jasenten kanssa pidetyt pienemmat aihekohtaiset tapaamiset ja haastattelut.

Yksi kansallinen tydpajoja jarjestettiin tydn aikana, johon osallistuivat ohjausryh-
man jasenet. Tydpajassa kaytiin lapi eurooppalaista ja kansallista lainsédadantoa
seka arvioitiin sen liittymista vuorovaikutteisiin dlykkaisiin liikennejarjestelmiin.

Lisdksi tyon aikana ohjausryhman jasenet osallistuivat yhteispohjoismaisen EU-
rahoitetun NordicWay 3 -hankkeen jérjestdmaan tydpajaan. Tydpaja tiedonvaihto-
palvelinten ekosysteemistd kasitteli malleja tiedonvaihtopalvelinten rahoitukseen
ja omistukseen. Tydpajaan osallistui Tilaajan, toimittajan ja ohjausryhman jase-
nia.
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3 Keskeisten kasitteiden maarittely
3.1 Vuorovaikutteinen, verkottunut ja automaattinen liikkenne

Alykkait lilkennejirjestelmit tai dlyliikenne (engl. Intelligent Transport Sys-
tems, ITS) kayttavat tieto- ja viestintateknologioita liikennejarjestelmassa. Tieto-
koneiden ja niiden ohjelmistojen seka viestintatekniikan avulla voidaan tarjota
tuotteita ja palveluja, jotka edistavat liikenteen turvallisuutta ja sujuvuutta seka
véhentdvat paastodja. Alylilkkennettd ovat mm. tielilkenteen automaation, verkottu-
neiden ja vuorovaikutteisten ajoneuvojen palvelut.

Automaattinen ajoneuvo (engl. automated vehicle) kykenee suoriutumaan va-
hintaankin osittain ajotehtavasta ilman kuljettajaa. Autonomisella ajoneuvolla
(engl. autonomous vehicle) viitataan ajoneuvoon, joka kykenee suoriutumaan
ajotehtdvasta ilman kuljettajaa eika ole yhteydessa muihin ajoneuvoihin tai infra-
struktuuriin.

Verkottuneella ajoneuvoliikenteelld (engl. connected) tarkoitetaan tieliiken-
teessa ajoneuvon tietokoneen ja tietojarjestelman kykya olla yhteydessa viestin-
tateknologian avulla ajoneuvon ulkopuolella oleviin muihin tietokoneisiin ja jarjes-
telmiin. Nykyaikaisista ajoneuvoista, erityisesti automaattisista ajoneuvoista,
useat ovat jo verkkoon yhdistettyja laitteita.

Vuorovaikutteiset dlykkdiden liilkennejarjestelmien vilityksella tarjotta-
vat dlyliikenteen palvelut (Cooperative Intelligent Transport Systems, C-ITS),
myds yhteistoiminnalliset, ovat osa alykkaita liikennejarjestelmia (ITS) [42]. Vuo-
rovaikutteisten alykkaiden liikennejdrjestelmien, eli C-ITS-jarjestelmien avulla jar-
jestelmien kayttajat voivat olla vuorovaikutuksessa keskenaan vaihtamalla tosiai-
kaisia suojattuja ja luotettavia viesteja. Edelleen suojatuilla ja luotetuilla viesteilla
tarkoitetaan EU:n C-ITS-jarjestelmien turvatunnusten hallintajarjestelman (EU
CCMS) mukaisia C-ITS-viesteja. C-ITS-teknologioita ja -standardeja on kasitelty
tarkemmin luvussa 4.1 ja C-ITS-kyberturvallisuutta luvussa. [6] [9]

Koska perinteiset alykkaat liikennejarjestelmat (ITS) ja vuorovaikutteiset alykkaat
lilkennejarjestelmat (C-ITS) sisaltavat osin samoja ominaisuuksia, esittéa Tau-
lukko 1 yksinkertaistetun esimerkkivertailun naiden valilla. Seuraavat asiat on
syyta huomioida Taulukko 1 esimerkkivertailusta:

- Esimerkkivertailussa alykkaiden liikennejarjestelmien protokollat valittavat eu-
rooppalaisten maaritelmien sekd standardien mukaisia liikenneturvallisuuteen
liittyvia lilkennetietoja (viesteja) (engl. Safety Related Traffic Information,
(EU) No 886/2013). Tallaisia liikennetietoja ovat esim. kuljettajalle lahetettava
varoitus liukkaasta tienpinnasta tai suojaamattomasta onnettomuuspaikasta.
Varoitusviesteilla tieliikenteen olosuhteista ja hairidistd voidaan vaikuttaa en-
naltaehkaisevasti tieliikenteen turvallisuuden parantamiseen informoimalla
ajoneuvon kuljettajaa tai automaattista ajoneuvoa ennakkoon edessa olevasta
vaarasta. [3]

- Taulukosta ei voida tulkita teknologioiden, protokollien tai palveluiden parem-
muusjarjestysta vaan ainoastaan C-ITS:n ominaisuuksien eroja muihin vas-
taaviin tietoa valittaviin jarjestelmiin ja palveluihin. Jokaisen jarjestelman ja
palvelun toteutukset riippuvat yksiléllisista olosuhteista ja vaatimuksista.
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Toteutusten maantieteellinen kattavuus, suorituskyky ja hyoétykustannukset
vaihtelevat tapauskohtaisesti.

Protokollien lyhenteet (Taulukko 1):
o ITS, eli Intelligent Transport Systems, alykkaiden liikennejarjestelmien
palvelut, jotka kayttavat internetprotokollia (IP)
RDS-TMC eli Radio Data System - Traffic Message Channel
DAB-TPEG eli Digital Audio Broadcasting (DAB) — Transport Protocol
Experts Group (TPEG) ja TPEG Internet Protocol (IP)
o Cooperative Intelligent Transport Systems (C-ITS)

Muita lyhenteitd (Taulukko 1):

o Ad hoc -verkko, hajautettu verkko solmujen esim. paatelaitteiden va-
lilla, joka ei tarvitse erillista kiinteaa verkkoinfrastruktuuria

o Point-to-point, eli pisteiden valinen viestintd, jossa yhteys muodoste-
taan kahden viestinnan paatepisteen tai solmun valille

o V2I, eli Vehicle to Infrastructure, ja 12V, eli Infrastructure to Vehicle,
vuorovaikutus ajoneuvojen ja infrastruktuurin valilla
V2V, eli Vehicle to Vehicle, vuorovaikutus ajoneuvojen valilla
V2X, eli Vehicle to Everything, vuorovaikutus ajoneuvojen ja muiden
tienkdyttajien tai muun ympariston valilla.
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Taulukko 1. Esimerkkivertailu eurooppalaisten mééritelmien seké standardien mukaisten
liikenteenturvallisuuteen liittyvien liikennetietojen (EU) No 886/2013) vélittdmisesta eri
protokollien vélitykselld. Vihred véari tarkoittaa, etté protokolla ja palvelut tukevat kyseisté
ominaisuutta ja punainen vaéri, ettd kyseistéd ominaisuutta ei tueta. Taulukosta ei voida tul-
kita teknologioiden ja palvelujen paremmuusjérjestysté vaan ainoastaan eri ominaisuuk-
sien erojen vertailua. [3] [45]

Kylla, Kylla,
viestinta pistei- el DAB-TPEG
a
Varoitusviestien la- den valilla (point- lei T"h ,t yleislahetys Kylla,
eislahetys
hettaminen liikenne- | to-point). Paaosin Y Y (broadcast) yleislahetys
. . ) (FM broadcast),
keskukselta tien- yksisuuntaista . TPEG-IP (broadcast),
e . vain yhdensuun- |
kayttajille viestintaa, jossa . L viestinta pistei- ad hoc -verkko
y tainen viestinta o .
liikennekeskus den valilla (point-
tiedottaa to-point)
Kylla,
Vuorovaikutus ajo- « Kylla, DAB-TPEG x
Kylla, . . Kylla,
neuvojen ja infra- o yleislahetys yleislahetys .
viestinta pistei- yleislahetys
struktuurin vililla i (FM broadcast), (broadcast).
den valilla (point- . (broadcast),
(V2I ja I2V) . vain yhdensuun- TPEG-IP
to-point) . L L ad hoc -verkko
tainen viestinta viestinta pistei-
den valilla.

Vuorovaikutus ajo-

neuvojen vililla Kylla,

(V2V) ad hoc -verkko

Vuorovaikutus ajo-
neuvojen ja muiden
tienkayttdjien tai

Kylla,
muun ympariston va- ad hoc -verkko
lilla
(V2X)

EU:n C-ITS-jdrjestel-
mien turvatunnusten
Kylla,

EU CCMS (PKI)

hallintajdrjestelman
(EU CCMS) mukaiset
viestit
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3.2 Toimijat, roolit ja tehtavat

Vuorovaikutteisten alykkaiden liikennejarjestelmien palveluiden toteuttamisessa
tarvitaan toimijoita eli C-ITS-toimijoita. Julkishallinnon yhteisen terminologian
mukaan toimija on "keskinadisessa toiminnassa mukana oleva aktiivinen osallinen,
joka voidaan yksiléida”. Toimijat ovat yleensa oikeussubjekteja, eli tahoja, jotka
voivat saada oikeuksia ja jolla voi olla velvollisuuksia. [41] C-Roads Platform
maarittelee organisationaalisessa terminologiassaan toimijan tarkoittavan yleisesti
organisaatiota, jolle voidaan asettaa yksi tai useampi rooli. Toimija voi olla myds
kokonainen teollisuuden sektori, kuten autoteollisuus, tai kokonainen organisaa-
tio, kuten tienpitdja. [1]

Rooli maaritellaan julkishallinnon yhteisessa terminologiassa asemaksi, jossa
tietty henkild tai oikeushenkil® toimii tietyssa tilanteessa tai prosessissa. Kasite-
mallinsa mukaan rooli on “Toimintamallissa yksittdiselle toimijalle kuvattu osalli-
suus.” [41] C-Roads Platform maarittelee roolin organisaation (tai yksilén) vas-
tuuksi jossakin tehtavdssa tai sarjassa aktiviteetteja, jotka liittyvat toimintapro-
sessiin. [1]

Tassa tydssa C-ITS:n liittyvia korkean tason rooleja kasitellaan lisaksi ISO 17427
-standardin mukaisesti, joihin viitataan C-Roads Platform WG1 (C-ITS) Organisati-
onal aspects -tydryhman raporteissa. [1] (luvut 4 ja 7)

Tehtavilla tarkoitetaan C-ITS-palveluiden kayttéonottoon vaikuttavia yksittaisia
toimenpiteita, eli suoritettavia toita, jotka voidaan toteuttaa organisaatiotasolla
tai jotka voivat olla yksittdaisen henkilon tydtehtavia.

Taman raportin luvuissa 4-8 kuvataan C-ITS:&an liittyvat ja tunnistetut hallinnol-
liset ja operatiiviset, lainsaadanndlliset seka kyberturvallisuuden toimijat, roolit ja
tehtavat Taulukko 2 mukaisessa muodossa.

Taulukko 2. Esimerkki raportin taulukoista, joissa kuvataan luvuissa 4-8 C-ITS:n hallinnol-
liset ja operatiiviset, lainséadanndlliset seké kyberturvallisuuden toimijat, -roolit ja -tehta-
vat.

Viranomais- Hallitus tai muu julkishallinnon toimija, | Toimeenpano, poliittiset paatdkset, ra-

toimija kuten kansallinen, alueellinen, paikalli- | hoitus, sdannoét ja lainsdadanto.
nen (esim. kunta) tai muu henkilg,
joka suorittaa lainmukaisia tehtaviaan.
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4 Tielilkenteen vuorovaikutteiset dlykkaiden liikkennejar-
jestelmien palvelut

4.1 Vuorovaikutteisten dlykkadiden liikennejarjestelmien teknologiat
ja standardointi

Vuorovaikutteisilla alykkailla liikennejarjestelmilla tai C-ITS-jarjestelmilla (Coope-
rative Intelligent Transport Systems) tarkoitetaan alyliikennejarjestelmia, joiden
avulla ITS-kayttajat voivat olla vuorovaikutuksessa (tai yhteistoiminnassa) vaihta-
malla suojattuja ja luotettavia viesteja EU:n C-ITS-jarjestelmien turvatunnusten
hallintajarjestelman (EU CCMS) avulla [6].

Laitteisto- ja ohjelmistokomponenttien kokonaisuutta, jota tarvitaan suojattujen
ja luotettavien C-ITS-viestien vaihtamiseen, kutsutaan C-ITS-yksikdksi (standar-
doinnissa myo6s ITS-yksikdksi).

C-ITS-yksikkdtyypit ovat (ETSI EN 302 665)

- ajoneuvoyksikkd (vehicle ITS station). Ajoneuvoyksikkdja on kahdenlaisia:
o ajoneuvoon integroitu yksikk®, joka saa mm. tietoa ajoneuvon hallinta-
laitteista ja antureista;
o erityisajoneuvoon, kuten tienpitajan ajoneuvoon, halytysajoneuvoon tai
joukkoliikenteen ajoneuvoon asennettu laite
- tienvarsiyksikk® (roadside ITS station)
- keskusyksikk6 (central ITS station)
- kayttdjan mukana kulkeva henkildkohtainen yksikkd (personal ITS station).

C-ITS-yksikoita voivat hallinnoida esimerkiksi liikenteenhallintakeskus tai ajoneu-
vovalmistaja. Kayttajan mukana kulkeva yksikkd on maaritelty, mutta sellaisia ei
kaytanndssa ole vield olemassa, koska vaadittua turvallisuusmoduulia (HSM) ei
ole ollut saatavana.

C-ITS-yksikkdon kuuluvien C-ITS-viestien sekd verkkoteknologioiden ja tietotur-
van standardointia kasittelee European Telecommunications Standards Institute
(ETSI), joka tekee yhteisty6ta muiden kansainvalisten standardointiorganisaatioi-
den kanssa (kuten ISO, IEEE ja ITU). C-ITS-yksikkd on maaritelty ETSI EN 302
665 ja ISO 21217 -standardeissa. [6] [42]

C-ITS-viestintamenetelmina voidaan kayttaa lyhyen kantaman langattomaan ad-
hoc verkkoon perustuvaa toteutusta ja pitkan kantaman IP-protokollaa (Internet
Protocol) hyddyntavaa toteutusta, joita kutsutaan yhdessa myo6s hybridikommuni-
kaatioksi.

Lyhyen kantaman verkot kayttavat 5,9 GHz:n taajuusaluetta, jolla voidaan esi-
merkiksi kayttaa kahta seuraavaa teknologiaa:

e IEEE WLAN (802.11p) -teknologia, joka tunnetaan mydés nimella ITS-G5 tai
DSRC (Dedicated Short-Range Communications).

e 5G C-V2X Direct -teknologia, jota ETSI on maaritellyt viime vuosina. Coo-
perative Vehicle-to-everything (C-V2X) -teknologiaksi kutsutaan ad-hoc-
viestinnan (LTE: PC5, 5G: NR sidelink) ja IP-protokollan (Internet Protocol)
yhdistelmaa (LTE: Uu-rajapinta, 5G: NR Uu -rajapinta), joka perustuu
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matkaviestinverkon teknologioihin ja 3GPP-standardeihin (Garcia et al.
2021). C-V2X-viestinndn harmonisointia edistaa globaalisti mm. 5G Auto-
motive Association (5GAA), jossa mukana ovat teollisuudesta matkavies-
tinverkko- ja ajoneuvovalmistajat.

Pitkan kantaman IP-verkkojen kautta tapahtuvassa viestinnassa C-ITS-viestien
vdlittamiseen voidaan kayttaa internetstandardien mukaisia ja pilvipalveluiden
kayttamia protokollia sekd matkaviestinverkon teknologioita (esim. 3G, 4G ja
5G).

Standardit eivat maaritele yksiselitteisesta viestien sisaltéa. Tata varten eri viran-
omaisten ja teollisuuden konsortiot ovat valmistaneet profiilit, josta tarkeammat
ovat:

- C-Roads Platform, joka spesifioi profiilit infrastruktuurin ja erityisajoneuvojen
(tieoperaattorin ajoneuvot, halytysajoneuvot, joukkoliikenteen ajoneuvot) pal-
veluihin

- CAR 2 CAR Communication Consortium (C2C-CC), joka maarittelee palvelut
ajoneuvon integroiduille C-ITS-yksikdille, jotka kayttavat lyhyen kantaman
ITS-G5 -kommunikaatiota.

Tassa raportissa kasiteltavat teknologiat perustuvat C-Roads Platformin sen hetki-
siin spesifikaatioihin ja C-ITS-asetusehdotukseen (2019), jotka edelleen perustu-
vat olemassa oleviin standardeihin [6]. Alla oleva Kuva 2 esittaa tiivistettyna
tydssa kasiteltavat C-ITS-teknologiat osana alykkaiden liikennejarjestelmien ja
tieliikenteen automaation kokonaisuutta luvun 3.1 mukaisesti.

Alykkaat lilkennejarjestelmét (ITS) ja tieliikenteen automaatio

Vuorovaikutteiset dlykkaat liikkennejarjestelmat (C-ITS)

Lyhyenkantaman teknologiat Pitkdnkantaman
teknologiat

Matkaviestintekno-
logiat (esim.
5G C-\2X)

Muut

Muut

Kuva 2. Raportissa késitellyt teknologiat rajautuvat C-Roads Platform ja C-ITS-asetusehdo-
tuksen (2019) mukaisiin standardeihin ja profiileihin.

4.2 C-Roads Platform - C-ITS-palveluiden yhteentoimivuus Euroo-
passa

C-Roads Platform on vuonna 2015 perustettu EU CEF -rahoitettu Euroopan jasen-
maiden ja tienpitajien yhteishanke, joka keskittyy C-ITS-palvelujen tuottamisessa
tarvittavaan tieinfrastruktuuriin seka pilottiprojekteissa kehitettavien C-ITS-
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palveluiden maiden rajat ylittdvaan harmonisointiin ja yhteentoimivuuteen loppu-
kayttajille.

Kuva 3 esittad alla C-Roads Platformin hallintorakenteen. C-Roads-toimintaa oh-
jaa ohjausryhma (Steering Committee), joka koostuu jasenmaiden edustajista.
Jasenmaa voi olla ydinjasen (core member) tai ulkojdsen (associate member).
Seka ydinjasen ettd ulkojdsen sitoutuvat noudattamaan C-Roads-spesfikaatioita,
mutta vain ydinjasenelld on danioikeus komiteassa.

C-Roads koostuu eri tyéryhmista (Working Groups), joita ovat C-ITS-organisointi,
tekniset asiat, vaikutusarviot, urbaanien palveluiden harmonisointi ja digitaalinen
liikenneinfrastruktuuri. Teknisten asioiden ty6ryhmassa on seuraavat alatyoryh-
mat: tietoturva, palveluiden harmonisointi, infrastruktuurin kommunikointi, hybri-
dikommunikaatio sekd maiden rajat ylittava testaus ja validointi.

C-Roadsin tyoryhmat valmistelevat C-ITS-standardien mukaisia spesifikaatiota.
Spesifikaatioita kommentoidaan ja edelleen kaytetaan pilottiprojekteissa, jotka
hyddyntdvat niita C-ITS-palveluiden toteutuksessa ja hankinnoissa. Tydskentelyyn
voivat osallistua myds Euroopan komissio ja EU CEF -rahoittajana toimiva CINEA.
Spesifikaatiot hyvdksyy C-Roadsin ohjausryhma. [73]

C-Roadsissa on my6s mukana yhteispohjoismaisen EU-rahoitettu NordicWay 3 -
hanke. NordicWay 3 -hankkeessa sen jasenmaat Norja, Ruotsi, Suomi ja Tanska,
jotka ovat myds C-Roadsin ydinjasenid, toteuttavat julkisen ja yksityisen sektorin
yhteistyéna C-ITS-pilottiprojekteja.

[ External Relations }
-
: (“ C-ROADS
Supporting > D .
Secretary Steering Committee
\.
-
Proposals & Decisions for
Recommendations interoperability
i

WG 2
Technic.

Aspects

Working Groups Pilots

Kuva 3. C-Roads Platform -hallintorakenne
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4.3 Maadritellyt C-ITS-palvelut

Euroopan komissio otti nakyvamman roolin C-ITS-kehityksessa vuonna 2014 pe-
rustamalla C-ITS Deployment Platformin, jossa kansalliset viranomaiset, C-ITS-
sidosryhmat ja Euroopan komissio kehittivat yhteistydssa jaettua eurooppalaista
visiota yhteentoimivista C-ITS-palveluista [28]. C-ITS Platformissa (2016) maari-
teltiin niin kutsuttuja Day 1 ja Day 1.5 C-ITS-palveluita, joiden arveltiin olevan
yhteiskunnallisesti hyddyllisid ja teknologiselta maturiteetiltaan kypsia C-ITS-pal-
veluita ja joiden odotettiin seka tavoiteltiin olevan saatavilla lyhyella aikavalilla
[29]. Vastaavaa tyodta C-ITS-palveluiden parissa jatkoi myds C-ITS Platformin toi-
nen vaihe, joka paattyi vuonna 2017.

C-ITS Platformin jdlkeen Day 1 ja Day 1.5 C-ITS-palveluiden operatiivista kayttoa
alkoi valmistella C-Roads Platform. C-Roadsin Task Force 2 Service Harmonisation
(TF2) -tyéryhma on maaritelleet alla olevassa Taulukko 3 kuvatut C-ITS-palvelut.
Palveluista on my0s kuvattu TF2-spesifikaatioissa niiden toiminnallisuus, jolla tar-
koitetaan palvelun toiminnan harmonisoitua kuvausta (functional description),
joka ei ole tekninen ja joka on kuvattu mahdollisimman teknologianeutraalisti.
Alla olevassa taulukossa esitetédan C-ITS-palvelukategoriat ja -palvelut seka C-
ITS-viestien lyhenteet (message), tyyppi (type) ja lahde.
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Taulukko 3. C-Roads Platformin mdédéritteleméat C-ITS-palvelukategoriat, -palvelut, sekd C-
ITS-viestien lyhenteet (message), tyyppi (type) ja I&dhde (source). Lyhenteet on avattu ra-
portin sanastossa.

C-ROADS Service Specifications 2.0.4. Message Type Source
In-Vehicle Signage (IVS)
Traffic Signs (IVS-TS) IVIM 12V TCC
Free Text (IVS-FT) IVIM 12V TCC
Automated Vehicle Guidance (AVG)
SAE Level Guidance (AVG-SAELG) IVIM 12V TCC
Platoon Support Information (AVG-PSI) IVIM 12V TCC
Hazardous Locations Notification (HLN)
Accident Zone (HLN-AZ) DENM 12V TCC
Traffic Jam Ahead (HLN-TJA) DENM 12V TCC
Stationary vehicle (HLN - SV) DENM 12V TCC
Weather Condition Warning (HLN-WCW) DENM 12V TCC
Temporarily slippery road (HLN-TSR) DENM 12V TCC
Animal or person on the road (HLN-APR) DENM 12V TCC
Obstacle on the road (HLN-OR) DENM 12V TCC
Emergency Vehicle in Intervention (HLN-ERVI) DENM Verv2V, 12V Verv
Emergency Prioritised Vehicle Approaching (HLN-EPVA) DENM Verv2V, 12V Verv
Railway Level Crossing (HLN-RLX) DENM 12V Railway in
Unsecured Blockage of a Road (HLN-UBR) DENM 12V TCC
Alert Wrong Way Driving (HLN-AWWD) DENM 12V TCC
Public Transport Vehicle Crossing (HLN-PTVC) DENM Vpt2Vv Vpt
Public Transport Vehicle at a Stop (HLN-PTVS) DENM Vpt2V Vpt
Road Works Warning (RWW)
Lane closure (and other restrictions) (RWW-LC), TOC triggered DENM 12V TCC
RWW-LC, stand-alone mode or augmented 12V TMA
Road Closure (RWW — RC) DENM 12V TCC
Road Works Mobile (RWW-RM), TOC triggered DENM 12V TCC
RWW-RM, standalone and augmented 12V TMA

Wintr Nainionance (RAWA oM v o

Signalised Intersections (Sl) (in version 1.8, update under work)

Signal Phase and Timing Information (SI-SPTI) SPATEM, I'12V TLC
Green Light Optimal Speed Advisory (SI-GLOSA) SPATEM, "2V TLC
Imminent Signal Violation Warning (SI-ISVW) SPATEM, I'12V TLC
Traffic Light Prioritisation (SI-TLP) SSEM, SRE 12V, V2| Vpt
Emergency Vehicle Priority (SI-EVP) SSEM, SRE 12V, V2I Verv
Probe Vehicle Data (PVD)
Vehicle Data Collection (PVD-VDC) CAM V2l \Y
Event Data Collection (PVD-EDC) DENM V2l \

Tassa raportissa ylla taulukossa esitettyja C-Roads Platformin mukaisia C-ITS-pal-
velukategorioita kasitellaan tydn rajauksen mukaisesti seuraavasti:

- In-vehicle Signage (IVS): liikennesaantdja ja -rajoituksia ei kasitella tassa
tydssa. C-Roadsin spesifikaatioissa julkaisemat kaksi kayttétapausta koskivat
tdman raportin kirjoittamisen aikana ainoastaan dynaamista liikkennemerkki- ja
tekstitietoa. Tulevaisuudessa myos C-ITS-viestien valityksella tarjottavia lii-
kennemerkki- ja tekstitietoja voidaan hyddyntda osana kuljettajalle ja auto-
maattiajojarjestelmalle tarjottavia palveluita. Kaytéssa tulee huomioida mm.
teknologian tuomat rajoitteet esim. yleisldhetyksessa (broadcast) ja C-ITS-
viestien lyhyt kestoisuus ajallisesti. Liikennesaantdjen ja -rajoitusten digitaali-
soinnista, siihen liittyvista rooleista, teknisesta standardoinnista ja lainsaadan-
nostad on tehty Suomessa esiselvitys (Vaylavirasto julkaisuja 9/2022). [83]
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- Automated Vehicle Guidance (AVG): luvussa 4.4 "Vuorovaikutteisten alyk-
kaiden liikennejarjestelmien palvelut automaattiajojarjestelmille” kasitellaan
automaattiajoneuvojarjestelmille tarjottavia C-ITS-palveluja.

- Hazardous Locations Notifications (HLN): luvussa 8.1 esitetdan aikaisem-
pien vaikutustutkimusten tuloksia.

- Road Works Warning (RWW): luvussa 8.2 perustelut ja luvussa 8.3 ehdo-
tus tietydvaroitus-palvelun operatiivisesta toteutuksesta Suomessa.

- Signalised Intersection (SI): luvussa 8.2 perustelut ja luvussa 8.3 ehdotus
liilkennevalo-palvelun operatiivisesta toteutuksesta Suomessa.

- Probe Vehicle Data (PVD): ei kasitella tassa tyossa.

4.4 Vuorovaikutteisten dlykkaiden liikennejarjestelmien palvelut au-
tomaattiajojarjestelmille

C-ITS-palvelujen on tarkoitus palvella seka ihmisten ettda automaattiajojarjestel-
mien (ADS, Automated Driving System) ohjaamia autoja. Erityisesti automaat-
tiajojarjestelmien ohjaamille autoille tarkoitettuja palveluja on my6s kehitetty ja
kehitteilla. Euroopan tieviranomaisten C-Roads Platform maarittelee vain sellaisia
C-ITS-palveluita, joita on kaytetty vahintdan kokeilutarkoituksessa jossakin C-
Roadsin jasenmaassa. Seuraavat esitellyt automaattiajoon liittyvat C-Roads C-
ITS-palvelut ovat perdisin kokeilutoiminnasta Itavallassa ja Ranskassa.

C-ITS-palvelu Automaattiajoneuvojen opastus (Automated Vehicle Guidance) pyr-
kii parantamaan liikenneturvallisuutta ja sujuvuutta antamalla ajantasaista liiken-
neolosuhdetietoa ja liikenteenhallintaopastusta kaiken tyyppisille ajoneuvoille,
mukaan lukien automaattiajoneuvot. Palvelu tukee automaattiajamista antamalla
tietoa ajoneuvoille standardeilla viesteilla, jotka pystytaan tulkitsemaan yhdenmu-
kaisella tavalla kaikissa ajoneuvoissa. Toisaalta palvelu antaa lisatietoa automaat-
tiajoneuvoille, jotka toimivat kaikille avoimilla teilla, joilla pddosa ajoneuvoista ei
ole automaattiohjauksessa. [13]

SAE-taso-opastus (SAE Level Guidance) -niminen palvelu antaa tietoa ja opas-

tusta siitd, minka tason automaatiota tietylla tielld tai kaistoilla ei kulloinkin ole

suotavaa kayttaa sen hetkisissa tie- ja liikkenneolosuhteissa. Palvelu antaa tietoa
ja opastusta, joka ei kuitenkaan ole maaraavaa eika tulkittavissa edes ohjeeksi

(instruction).[13]

Palvelun SAE-taso-opastuksen on tarkoituksena kohdistua etenkin SAE-luokkien 3
ja 4 kayttdéon. Naissa luokissa automaattiajojarjestelma vastaa kokonaan ajoneu-
von ohjauksesta ja ajoneuvossa olevan kuljettajan tdytyy vain tarvittaessa ottaa
ajoneuvo hallintaansa. Tason 4 ajoneuvossa ei valttamatta ole mukana tallaista
kuljettajaa, eli ellei automaattiajojarjestelma pysty ajamaan tielld, se tekee ns.
minimiriskitoimenpiteen (Minimal Risk Manoeuvre) eli esimerkiksi pysakoi ajoneu-
von tien pientareelle. Kaikista palvelukuvauksessa esitetyisté opastuksen luon-
netta koskevista varauksista huolimatta palvelua ei otettane kayttdédn, ennen kuin
tason 3 ja 4 automaattiautojen kaytdsta on riittavasti kokemuksia, ja ellei opas-
tuksen vastuukysymyksia ole taysin ratkaistu.

Letka-ajon tukitieto (Platoon Support Information) -niminen palvelu antaa puoles-
taan tietoa ja opastusta siita, milla tieosuuksilla tai kaistoilla ei ole suotavaa ajaa
letka-ajoa tietyn tyyppisilla ajoneuvoilla. Letka-ajosta on kaytetty synonyymia

24



Traficomin tutkimuksia ja selvityksia 23/2023

saattueajo mm. EU-lainsaadanndssa [26]. Letkat voivat koostua kuorma-, pa-
ketti- tai henkildautoista. Palvelu voi vaikuttaa ajoneuvon kuljettajan paatokseen
liittya letkaan tai poistua siitd seka myos letka-ajon parametreihin (ajoneuvo-
maara, ajonopeus, seuraamisaikavali). Myds tdma palvelu antaa tietoa ja opas-
tusta, joka ei kuitenkaan ole madraavaa eika edes tulkittavissa ohjeeksi (instruc-
tion).[13]

Letka-ajon tukitietoa voidaan Suomessa luultavasti haluta kdyttaa vahentamaan
rekkojen letka-ajoa tieosuuksilla, joilla on pysyvia tai tilapaisia kantavuusongel-
mia. Tallaisia osuuksia ovat mm. huonokuntoiset sillat tai kelirikko-ongelmien vai-
vaamat tiet. Toisaalta tallaisilla osuuksilla lienee usein tarve kokonaan kieltda rek-
kojen letka-ajo. Palvelun kuvauksessa [13] mainitaan kayttdkohteena liittymat,
joissa pitka ajoneuvoletka vaikeuttaa ajoneuvojen liittymistd moottoritielle ram-
pilta.

Euroopan komission CCAM Platform, jonka toimintaan ajoneuvoteollisuus osallistui
aktiivisesti, totesi, ettd C-ITS-palveluista etenkin yhteinen havainnointi (Collective
Perception Service) on automaattiajamiselle tarkea palvelu etenkin taajamaliitty-
missd ja muissa tilanteissa, joissa ajoneuvon anturien havaintoalueet ovat rajat-
tuja [14]. Ajoneuvoissa olevien anturien kantama on enintdan parisataa metria
silloinkin, kun havaintoalueella ei ole kiinteita esteita. Palvelussa tien- ja kadun-
varren kiinteat mittausasemat ja ajoneuvot vaihtavat keskenaan anturiensa ha-
vaintotietoja, mika voi antaa automaattiajojarjestelmalle huomattavasti lisatietoa
lilkennetilanteesta ajoneuvon ymparilla ja reitilld. C-Roads Platform ei ole viela
maaritellyt yhteisen havainnoinnin kayttétapauksia, koska standardi hyvaksytaan
vasta maaliskuussa 2023 [27].

Kehitteilld on infrastruktuuriin liittyvia C-ITS-palveluja (infrastructure related ITS
services), jotka laativat, |ahettavat ja vastaanottavat C-ITS-ajoneuvo- ja tienvar-
siyksikdiden valisia liikenneinfrastruktuuria koskevia viesteja. Infrastruktuuriin liit-
tyviin C-ITS-palveluihin sisaltyvat vaylan ja kaistan topologiapalvelu (Road and
Lane Topology Service), infrastruktuuritietopalvelu ajoneuvoille (Infrastructure to
Vehicle Information service), liikkennevalojen ohjauskomentopalvelu (Traffic Light
Control service) ja satelliittipaikannuksen korjaustietopalvelu (GNSS Positioning
Correction Service, ETSI TS 103 301, V2.1.1, 03/2021). Vaylan ja kaistan topolo-
giapalvelu tarjoaa viestit vastaanottavalle ajoneuvolle tiedon kaistojen sijain-
neista, ajosuunnista ja muista ominaisuuksista esimerkiksi liittymassa tai tietulli-
asemalla, jota ajoneuvo lédhestyy. Infrastruktuuritietopalvelu ajoneuvoille valittaa
tietoa tiella tai kadulla kaytdssa olevista kiinteista seka muuttuvista liikenteen oh-
jauslaitteista ja liikkennemerkeista. Tasta palvelusta esimerkking jo edella mainittu
C-Roadsin maarittama IVS-TS. Satelliittipaikannuksen korjaustietopalvelua voi-
daan kayttaa parantamaan paikannuksen tarkkuutta automaattiajoneuvoissa.

4.5 Toimijoiden hallinnolliset ja operatiiviset roolit

Tassa luvussa esitetaan C-ITS-toimijoiden valisia rooleja, joita on kasitelty C-ITS
Platformin II -loppuraportissa seka C-Roads Platform Working Group 1 (WG1) ja
NordicWay-hankkeiden raporteissa [1] [30]. Lisaksi tassa raportissa kyberturvalli-
suuteen liittyvia rooleja kasitelldan erillisessa luvussa 6.

Kuva 4 esittdaa C-Roads WG1 raportissa esitetyt C-ITS-standardoinnissa kuvatut
korkean tason roolit. Tata seuraavissa kuvissa 5-7 esitetdaan pohjoismaisen
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NordicWayn pilottien ja ranskalaisen SCOOP@France-pilotin toimijoiden rooleja
arvoketju- ja verkkokuvina. [1]

noudattaa lainsaddanta-
kehystd (governed by)

lainsdadants-
kehyksen
perusteella

(managed by)

Johtaminen ja
hallinnointi
(system
management)

1
1
i
1
[}
1
1
i hallinnoi
1
1
i
[}
1
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operointia

Lainsdaddantikehys
{policy framework)

1 ]
b
kehysta -
Moudattaa '
(governed by) = -
Jarjestelmén operointi ¢ ! LOP':':;E??::E']E
(system operation) ipient
jarjestelmaa recipient)

jarjestelman

{managed by)

lainsaadanta-

kdyttad (used

by)

Kuva 4. Standardin ISO TS 17427 mukainen kuva suomennettuna esittdd neljd korkean
tason C-ITS-roolia.
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Kuva 5. Kuvaus NordicWay-hankkeen pohjoismaisten pilottien toimijoiden arvoketjusta,

jossa toimijat ja roolit on kuvattu sisadllén tarjonnan osalta. Arvoketjun lopusta on jatetty
selkeyden vuoksi (suuri koko) pois palvelun tarjoamisen osuus, joka I6ytyy alkuperédisestéd

C-Roads WG1 -raportista.
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Kuva 6. Ranskan C-ITS-pilotin (SCOOP@France) arvoverkkokuva toimijoista (C-ITS Plat-
form).
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Figure 7: Global organization of SCOOP@F

Kuva 7. SCOOP@F value network. [30]
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Eurooppalaisia C-ITS-palveluita harmonisoiva C-Roads Platformin tyoryhma WG1
kasitteli C-ITS-toimijoita ja heidan roolejaan taman raportin kirjoittamisen aikana
vield julkaisemattomassa luonnosvaiheessa olevassa dokumentissa "Ecosystem
for fully operational C-ITS service delivery — The infrastructure perspective”,
jonka tydstamiseen ovat osallistuneet C-Roadsin jasenena toimivat tieviranomai-
set ja C-ITS-pilottihankkeet. Nimensa mukaisesti dokumentissa kuvataan infra-
struktuurin omistajien ja tieviranomaisten nakdékulma C-ITS-palvelujen ekosys-
teemin taysimittaiseen toteutukseen. Dokumentin tavoite on esittda hallintora-
kenne C-Roadsin jalkeiseen aikaan kaikille C-ITS-sidosryhmille tilanteessa, jossa
C-ITS-palveluita olisi laajassa operatiivisessa kaytdssa. Dokumentin toimijoiden ja
roolien kuvauksesta on syyta huomioida, ettd sen tydstamiseen aktiivisimmin
osallistuneet viranomaiset ja infrastruktuurin omistajat kuvaavat oman jasen-
maansa organisaatiota seka poliittisen paatdsten seurauksena syntynytta C-ITS-
toimijoiden verkostoa ja rooleja.

Suosituksia toimijoiden roolien mukaisiin ylatason tehtaviin, kuten vaikutustutki-
muksiin, strategiaan, lainsaadantdon ja eurooppalaiseen yhteistyéhén on julkais-
sut myo6s EU ITS Platform (EU EIP) raportissaan "Recommendations for continu-
ation of C-ITS deployment”. Tassa raportissa ei kasitelld kyseista EU EIP -raport-
tia tarkemmin, vaan keskitytdaan operatiiviseen C-ITS-toteutukseen C-ITS-asetus-
ehdotuksen ja C-Roads Platform -tydn perusteella. [85]

Taulukko 4 ja Taulukko 5 kuvaavat C-Roads Platform WG1 -ryhman Operati-

ons -raportin (2022) nakemykset C-ITS-toimijoista ja niiden rooleista. C-

Roads WG1 -ryhman roolina C-Roads Platformissa on yhdistda julkisen sektorin,
eli tienpitdjien ja viranomaisten, nakemykset yksityisen sektorin kanssa C-ITS-
palveluiden toteutuksesta erilaisissa eurooppalaisissa organisationaalisissa ympa-
ristdissa. Roolikuvauksia on taydennetty tiedoilla loppukayttadjistd C-Roads Platfor-
min "Report on legal structures" (2018) --raportin mukaisesti. [2] [1]
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Taulukko 4. C-ITS-toimijat, -roolit ja tehtavét (1/2) (C-Roads WG1 C-ITS operations).

Viranomainen

Hallitus tai muu julkishallin-
non toimija, kuten kansalli-
nen, alueellinen, paikallinen
(esim. kunta) tai muu henkilg,
joka suorittaa lainmukaisia

Ensisijainen toimeenpaneva rooli: poliittiset
paatokset, rahoitus, saannét ja lainsadadants.
Todennakéinen rooli C-ITS-turvallisuusinfra-
struktuurin jarjestamisessa ja ylldpidossa.

rin omistajat ja
operoijat

joukkoliikenteen rataverkon
pitaja tai kolmas osapuoli toi-
miluvalla

tehtaviaan.
Euroopan Euroopan komissio eli Euroo- Avustaa mm. C-ITS:n liittyvadssa tutkimuk-
komissio pan unionin poliittisesti riippu- | sessa, toteutuksessa, investoinneissa, lain-
maton toimeenpanoelin. saaddnnodssa ja koordinoinnissa. Yhtena tar-
keimmista on C-ITS-palvelujen turvavarmen-
teiden toimittaminen. Hyvaksynyt Euroopan
C-ITS-strategian.
Infrastruktuu- Tienpitaja, rataverkon pitdja, Hoitaa ja yllapitaa lilkkenneverkon infrastruk-

tuuria poliittisten tavoitteiden mukaisesti tien-
kdyttajan hyvéksi, joissain tapauksissa kol-
mannen osapuolen toimesta. Tienpitdjalla tar-
kea rooli C-ITS-toteutuksessa, mm. datan ja-
kaminen ja kaytto, hankinta, asennukset ja
alykkaiden liikennejarjestelmien infrastruk-
tuurin yllapito seka C-ITS-palveluiden arvi-
ointi ja valvonta.

Komponentti-
ja laitevalmis-
taja

Yritykset, joilla mm. laitteisto-
jen, materiaalien, varaosien ja
komponenttien valmistus

Toimittavat tarvittavat laadukkaat ja
(tieto)turvalliset komponentit ja laitteet C-
ITS-palveluille.

Autoteollisuus

Ajoneuvojen alkuperdiset lai-
tevalmistajat (OEM)

Autoteollisuuden vastuulla on valmistaa ajo-
neuvoja, jotka on varusteltu tarvittavilla C-
ITS-palveluiden vaatimilla viestinta- ja On-
Board Unit (OBU) -laitteilla. Kriittisen tarkea
V2I ja V2V C-ITS-palveluiden laajalle kayt-
téonotolle.

Matkaviestin-
verkko-ope-
raattori

Yritys, joka omistaa matka-
viestinverkon ja toimiluvan
operaattoritoimintaan.

Tarjoaa tietoliikennejarjestelmdn ajoneuvojen
ja infrastruktuurin véliseen viestintadn matka-
viestinverkossa (3G, 4G ja 5G).
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Taulukko 5. C-ITS-toimijat, -roolit ja tehtavét (2/2) (C-Roads WG1 C-ITS operations).

Palveluntar-

Kolmannen osapuolen palvelun-

Tarjoavat palveluna paasyn esim. tienpitdjille

kolmas osapuoli, kuten kartta-
valmistaja tai tietoliikennepal-
veluntarjoaja, joka tarjoaa C-

ITS-palveluita loppukayttajalle
tai toiselle organisaatiolle.

joaja tarjoajat, kuten karttavalmista- | ja laitevalmistajille C-ITS-palvelujen tuottami-
jat ja tietoliikennepalveluja tar- | seen tarvittavaan dataan ja geoviestintatek-
joavat yritykset. nologioihin (geomessaging).

C-ITS-palvelu- | Organisaatio, kuten tienpitaja, C-ITS-palvelujen- tai C-ITS-loppukayttdjapal-

operaattori alkuperdinen laitevalmistaja tai veluiden ja datan tarjoaminen, esim. tienpita-

jan tai urakoitsijan tietydperavaunu (trailer)
tarjoama tietydvaroitus. Myés palvelujen vaa-
timien alustojen (esim. pilvipalvelut) tukemi-
nen ja suunnittelu.

Kansallinen
yhteyspiste
(NAP) ja

nimetyt eli-
met

Kansallinen yhteyspiste on me-
kanismi lilkenteeseen liittyvaan
dataan paasyyn, vaihtoon ja
uudelleen kayttdon (European
Commission: National Access
Points), jonka vaatimukset
osana alykkaiden liikennejarjes-
telmien ITS-direktiivia (Euroo-
pan Parlamentin, 2010/40/EU)
ja sen delegoituja asetuksia.

Nimetyt elimet arvioivat vaati-
mustenmukaisuutta.

Kansalliset yhteyspisteet voivat mahdollisesti
tukea ja toteuttaa joitakin C-ITS-toimintoja,
esim. rekisterin C-ITS-palveluntarjoajista (jul-
kinen ja yksityinen sektori), jota voidaan hy6-
dyntaa jadsenmaa- tai aluekohtaisesti (esim.
kunta) palveluiden integroimiseksi osaksi lop-
pukayttajapalveluita. Rekisterin mahdollinen
hyddyntdminen myds in-vehicle -dataan. Li-
sdksi C-ITS-palveluiden, -tietoturvan ja -vies-
tintaverkkojen saatavuuksien seuranta esim.
TEN-TEC-karttapalvelussa.

Nimettyjen elimien osalta jasenmaiden suosi-
tellaan selventavan kansallisen yhteyspisteen
roolia ITS/C-ITS-viestien toimittamisen arvo-
ketjussa seka vaatimustenmukaisuuden arvi-
oinnissa, jossa erityisesti tieliikenteen turva-
tietojen (EU) No 886/2013 arviointi voi tulla
yhdeksi tehtavaksi.
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5 Tieliikenteen alykkaisiin liilkennejarjestelmiin liittyva
lainsdaadanto ja toimijoiden roolit

Seuraavissa alaluvuissa kasitelldan tydssa tehtya arviota C-ITS-palveluihin liitty-
vasta eurooppalaisesta (luku 5.1) ja kansallisesta (luku 5.2) lainsdaadanndsta seka
niissa maaritettyja C-ITS-palveluihin liittyvia viranomaistoimijoita seka heidan
roolejansa ja tehtdvia. Alaluvuissa kasitelty lainsaadanto 16ytyy myds taulukoina
raportin seuraavista liitteista 1-6:

Liite: Tieliikenteen alykkaiden liikennejarjestelmien lainsdadantd
Liite: Radiolaitteiden lainsaadanto

Liite: Markkinavalvonnan seka tietoturvan ja -suojan lainsaadanto
Liite: Kyberturvallisuuden lainsaadanto

Liite: Muu kansallinen lainsaadantdé

Liite: Valmistelussa oleva lainsaadanté

oA wWN e

5.1 Tieliikenteen adlykkaisiin liilkennejarjestelmiin liittyva eurooppa-
lainen lainsaadanto

5.1.1 Tieliikenteen dlykkaiden liikennejarjestelmien EU-direktiivi

Euroopan parlamentin ja neuvoston asettama tieliikenteen alykkaiden liikennejar-
jestelmien direktiivi, niin kutsuttu ITS-direktiivi (2010/40/EU), perustaa lainsaa-
dannolliset puitteet dlyliikenteen palveluiden koordinoidulle kayttéénotolle yli ja-
senvaltioiden rajojen. ITS-direktiivi antaa Euroopan komissiolle sdadésvallan hy-
vaksya delegoituja asetuksia direktiivin ensisijaisille toimialoille.

ITS-direktiivia sovelletaan tieliikennealan ITS-sovelluksiin ja -palveluihin seka tie-
liikenteen ja muiden liikennemuotojen rajapintoihin vaikuttamatta kuitenkaan
kansallista turvallisuutta koskeviin tai puolustuksen kannalta tarpeellisiin asioihin.
(1 artikla kohta 3.) [7]

ITS-direktiivin nelja ensisijaista toimialaa ovat (I) liikkenteen matkadata, (II) lii-
kenteen ja rahtitoimintojen hallintaan liittyvat palvelut, (III) turvallisuuteen liitty-
vat sovellukset ja (IV) ajoneuvon yhdistaminen liikenneinfrastruktuuriin. Naista
toimiala IV maarittelee vuorovaikutteisiin (C-ITS) jarjestelmiin sisaltyvat toimen-
piteet ja maarittelyt, jotka edelleen mahdollistavat delegoitujen asetusten toi-
meenpanon.

Alykkaat liikennejérjestelmat (ITS) ja ITS-palvelut ovat yldkésitteend vastaaville
C-ITS-késitteille (luku 3.1). Alykk&at liikennejarjestelmét soveltavat tieto- ja vies-
tintateknologiaa tieliikenteen alalla ja jarjestelmien kayttéon tarkoitetuissa sovel-
luksissa, joiden tavoitteena on parantaa turvallisuutta, tehokkuutta ja mukavuutta
tieliikenteessa (2010/40/EU). ITS-direktiivissa mdaritelladn seuraavat alla olevan
Taulukko 6 mukaiset kayttajaroolit.
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Taulukko 6. ITS-direktiivissad kirjatut toimijoiden nimet, méaéarittelyt ja roolit.

ITS-palvelun- Julkinen tai yksityinen ITS-palvelun tarjoaja Tarjoaa ITS-palveluita
tarjoaja
ITS-kayttaja ITS-sovelluksen tai -palvelun kayttdja, mukaan Kayttaa ITS-palveluita

lukien matkustajat, suojattomat tienkayttajat,
tieinfrastruktuurin kayttajat ja yllapitajat, kalus-
ton hallinnoijat ja pelastustoimintaorganisaatiot

Suojaton tien- Motorisoimaton tienkayttdja, kuten jalankulkija ja | Kéyttda ITS-palveluita
kdyttaja py6railija, moottoripyorailija tai vammainen tai
liilkuntarajoitteinen henkild ja henkild, jonka
suuntataju on heikentynyt.

Euroopan komissio julkaisi vuonna 2021 ehdotuksen tieliikenteen dlykkaiden lii-
kennejdrjestelmien kayttoonoton seka tieliikenteen ja muiden lilkkennemuotojen
rajapinnoista annetun direktiivin 2010/40/EU muuttamisesta [9]. Taman raportin
kirjoitusvaiheessa muutettua direktiivia ei ollut viela hyvaksytty. Uudistusehdo-
tuksen 2 artiklassa viitataan liitteessa I ehdotettuihin uusiin ensisijaisiin aloihin,
joista C-ITS:n kannalta merkittavin on ensisijainen ala IV: Vuorovaikutteisen, ver-
kottuneen ja automatisoidun liikkkumisen palvelut. Liitteessa I maaritelldan ensisi-
jaiseen alaan IV kuuluttavat maaritykset ja standardit.

Ehdotetussa ITS-direktiivin muutoksessa kasiteltyja kyberturvallisuuden toimi-
joita, rooleja seka muita kyberturvallisuuteen liittyvia viranomaisten vastuita on
kasitelty tdman raportin erillisessa C-ITS-kyberturvallisuuden luvussa 6.

5.1.2 Tieliikenteen dlykkaiden liikennejdrjestelmien direktiivin delegoidut
asetukset

ITS-direktiivi (2010/40/EU) antaa Euroopan komissiolle valtuudet hyvdksya dele-
goituja saadoksia direktiivissa maaritellyille ensisijaisille toimille. Seuraavat kuusi
(a-f) ensisijaista toimea on maaritelty ITS-direktiivin 3 artiklassa ja liitteessa I
(suluissa viitattu annettuun delegoituun asetukseen). Alla olevissa taulukoissa on
esitetty ensisijaiset toimet ja voimassa olevat delegoidut asetukset seka arvioitu
asetusten vaikutuksia C-ITS-palveluihin.

a) EU:n laajuisten multimodaalisten matkatietopalvelujen tarjoaminen
(EU/2017/1926)

Multimodaalisella matkatiedolla tarkoitetaan "staattisesta tai dynaamisesta
matka- ja liikennedatasta taikka molemmista johdettua tietoa, jota tarjotaan
kayttajille ja loppukayttajille milla tahansa viestintatavalla ja joka kattaa va-
hintdan kaksi liikennemuotoa ja mahdollistaa vertailun liikennemuotojen va-
lilld”. Matkatietopalvelulla tarkoitetaan "ITS-palveluja, mukaan lukien digitaali-
set kartat, jotka tarjoavat kayttdjille ja loppukayttdjille matka- ja liikennetie-
toja vahintdan yhdesta liikennemuodosta.” (2 artikla) (Taulukko 7)
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Taulukko 7. Arvio ITS-direktiivin (2010/40/EU) ensisijaisen toimen ‘a’ delegoidun asetuk-
sen vaikutuksista C-ITS-palveluihin ja -toimijoihin.

a) EU:n laajuisten multimodaalisten
matkatietopalvelujen tarjoami-
nen (EU/2017/1926)

Staattisia matkadatoja sekd dynaamisia matka- ja liiken-
nedatoja (asetuksen liite) koskevassa lainsdadanndssa ei

"MMTIS-asetus” (engl. multimodal ole C-ITS-palveluille erityisid maarityksia.
travel information services)

b) EU:n laajuisten tosiaikaisten liikennetietopalvelujen tarjoaminen
(EU/2015/962 ja EU/2022/670)

Tosiaikaisilla liikennetiedoilla tarkoitetaan “tietoja, jotka on saatu mista tahansa
infrastruktuuria koskevasta datasta, saantdja ja rajoituksia koskevasta datasta,
verkon tilaa koskevasta datasta ja verkon tosiaikaista kdytt6a koskevasta datasta
tai niiden yhdistelmasta.” Saadokset velvoittavat tieviranomaisia jakamaan ase-
tuksen mukaiset datat kansallisen yhteyspisteen kautta. Uudistettua, vaiheittain
vuosina 2022-2028 voimaan astuvaa asetusta (EU/2022/670) sovelletaan data-
tyyppeihin, jotka ovat jo olemassa koneellisesti luettavassa digitaalisessa muo-
dossa. (Taulukko 8)
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Taulukko 8. Arvio ITS-direktiivin (2010/40/EU) ensisijaisen toimen ‘b’ delegoidun asetuk-
sen vaikutuksista C-ITS-palveluihin ja -toimijoihin.

b) EU:n laajuisten tosiaikaisten
lilkennetietopalvelujen tarjoa-
minen (EU/2015/962) ja tay-
dennetyt uudistukset
(EU/2022/670)

"RTTl-asetus” (engl. real-time
traffic information)

C-ITS-asetusehdotuksessa (2019) kohdassa (5) (kts. luku
5.1.3) todetaan, etté se ei rajoita asetuksen EU/2015/962
hyvaksyttyjen erityisten maaritysten soveltamista. Vuonna
2019 julkaistun C-ITS-asetusehdotuksen jélkeen julkaistiin
uudistettu RTTI-asetus (EU/2022/670) vuonna 2022, jonka
erityisia maarityksia tulisi oletettavasti my6s noudattaa, mi-
kali C-ITS-asetus tulisi uudestaan ajankohtaiseksi. [6]

Asetuksen piirissa olevat vastaavat C-ITS-datat tulisi jakaa
kansallisen yhteyspisteen kautta. Erityisesti verkon tilaa
koskevista data tyypeista |0ytyy vastaavia kuin C-ITS-palve-
luista, kuten tietyo6t, liikenneonnettomuudet ja -hairidt seka
sadolosuhteet.

Asetuksen mukaisesti data on toimitettava DATEX II -muo-
dossa tai muissa asetuksessa maaritellyissé muodoissa. Jos
tdydentavia tai vaihtoehtoisia standardeja maaritellaan, tu-
lee jasenvaltioiden tehda yhteisty6ta niiden maarittelyssa ja
varmistettava yhteensopivuus asetuksessa mainittujen
standardien kanssa. Kyseisen maarittelyn perusteella voi-
daan tulkita myos C-ITS-palveluja koskevien standardien
mukaisten datojen kayton olevan sallittua ehtojen puit-
teessa, eli kunhan yhteensopivuus asetuksessa mainittujen
voimassa olevien standardien kanssa varmistetaan.

c) Data ja menettelyt, joilla mahdollisuuksien mukaan tarjotaan liikkenneturvalli-
suuteen liittyvat yleiset vahimmaisliikennetiedot ilmaiseksi kayttajille ((EU) No

886/2013)

Liikenneturvallisuuteen liittyvalla tiedolla tarkoitetaan “julkisten ja/tai yksityis-
ten tienpitadjien ja/tai palveluntarjoajien loppukayttdjille minka tahansa jakelu-
kanavan kautta tarjoamaa liikenneturvallisuuteen liittyvaa kerattya, koottua ja
kasiteltya liikennedataa”. Tieliikenneturvallisuuteen liittyvat tapahtumat ja olo-
suhteet on maaritelty seuraaviin luokkiin: a) tilapdisesti liukas tie, b) eldimia,
ihmisia, esteitd, rojua tielld, ¢) suojaamaton onnettomuuspaikka, d) lyhytai-
kaiset tietyot, e) heikentynyt nakyvyys, f) vaaraan suuntaan ajava kuljettaja,
g) hallitsematon tiesulku ja h) poikkeukselliset sadolosuhteet. Datat on asetet-
tava saatavilla yhteyspisteen kautta DATEX II -muodossa tai “missa tahansa
muodossa, joka on taysin yhteensopiva ja yhteentoimiva koneluettavan DA-
TEX II -muodon kanssa”. (Taulukko 9)
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Taulukko 9. Arvio ITS-direktiivin (2010/40/EU) ensisijaisen toimen c’ delegoidun asetuksen
vaikutuksista C-ITS-palveluihin ja -toimijoihin.

) Datat_ja menettelyt, joilla m{:l_hdolli- C-ITS-asetusehdotuksessa (2019) kohdassa (5)
suuksien mukaan tarjotaan lilkkennetur-

vallisuuteen liittyvat yleiset vahimmais- | (kts. luku 5.1.3) todetaan, etta se ei rajoita ase-

liikennetiedot ilmaiseksi kayttajille tuksen (EU) No 886/2013 hyviksyttyjen erityisten
((EU) No 886/2013)

maaritysten soveltamista. [6]

“SRTI-asetus” (engl. safety-related
traffic information) Edellad olevan mukaisesti tulkitaan, ettd asetuksen

(EU) No 886/2013 saaddkset velvoittavat C-ITS-
toimijoita liikenneturvallisuuteen liittyvien C-ITS-
palvelujen ja viestien osalta, mm. turvatiedon luo-
kan ilmoittaminen, datan jakaminen ja kansallisen
yhteyspisteen yllapitaminen turvatiedolle. C-ITS-
palvelujen data tulee asettaa saataville DATEX II -
yhteensopivassa muodossa.

d) Yhteentoimivan EU:n laajuisen hatdapuhelujarjestelman (eCall) yhtendinen tar-
joaminen (alkaen EU/750/2011 ym.)

Hatdpuhelinjarjestelma eCall:lla voidaan soittaa hatapuheluita ajoneuvosta
numeroon 112. Hatapuhelu voidaan tehda joko automaattisesti, kun ajoneu-
voon asennetut anturit laukeavat, tai manuaalisesti kuljettajan toimesta. Ha-
tdpuhelu lahetetadn langattomien matkaviestinverkkojen kautta, joissa valite-
tdan standardoidut vahimmaistiedot seka avataan danikanava ajoneuvossa
olevien henkildiden ja sopivimman hatakeskuksen valilla. (Taulukko 10)

Taulukko 10. Arvio ITS-direktiivin (2010/40/EU) ensisijaisen toimen ‘d’ delegoidun asetuk-
sen vaikutuksista C-ITS-palveluihin ja -toimijoihin.

d) Yhteentoimivan EU:n laajuisen hatapu-
helujarjestelman (eCall) yhtendinen
tarjoaminen (alkaen EU/750/2011 ym.) | eCall ei ole C-ITS-palveluiden tai EU CCMS -listalla.

Asetus ei koske C-ITS-palveluja tai -toimijoita, silla

Hatapuhelujarjestelma eCall:sta on kuitenkin maa-
ritelty spesifikaatioita, jotka mahdollistaisivat kay-
ton myos C-ITS-jarjestelmalla. [49]

e) Kuorma-autoille ja hyétyajoneuvoille turvallisia pysakdintialueita koskevien
tietopalvelujen tarjoaminen (EU/885/2013)

Turvalliset ja valvotut pysakdintipaikat ovat kaupallisten kayttajien pysakdinti-
paikkoja, joiden avulla voidaan valttaa kuorma-autojen ja hyétyajoneuvojen
epaasianmukainen pysakointi seka parantaa kuljettajien ja rahdin turvalli-
suutta. Tietopalveluilla voidaan antaa tietoja pysakdintipaikoista seka
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kayttajille ohjeita pakollisten lepoaikojen ja taukojen noudattamisesta. (Tau-
lukko 11)

Taulukko 11 Arvio ITS-direktiivin (2010/40/EU) ensisijaisen toimen ‘e’ delegoidun asetuk-
sen vaikutuksista C-ITS-palveluihin ja -toimijoihin.

e) Turvallisia pysakdintialueita koskevien
tietopalvelujen tarjoaminen kuorma-au-
toille ja hydtyajoneuvoille C-ITS-palveluissa. Taten palvelun osalta asetusta

(EU/885/2013) tulee noudattaa.

Turvalliset pysakdintialueet on maaritelty C-Roads

Data tulee jakaa kansallisen tai kansainvalisen yh-
teyspisteen valityksella. Dataa tulee kerata, jakaa
ja vaihtaa DATEX II -muodossa tai muita kansain-
valisesti yhteensopivia muotoja tietopalvelun yh-
teentoimivuuden varmistamiseksi koko unionissa,
joista jalkimmainen todennakoéisesti koskisi myos
C-ITS-standardien ja profiilien mukaista yhteentoi-
mivuutta.

f) Kuorma-autoille turvallisia pysakoéintialueita koskevien varauspalvelujen tar-
joaminen

Ensisijaiselle toimelle 'f’ ei ole annettu delegoitua asetusta, eikéd Suomessa ole
aikaisemmin ollut palveluja, joita kyseinen toimi koskee. [44] [48]

51.3 Delegoitu asetusehdotus vuorovaikutteisista dlykkdiden liikennejar-
jestelmien palveluista

Euroopan komissio ja jasenvaltiot valmistelivat vuosina 2017-2019 delegoitua
asetusta vuorovaikutteisista alykkaiden liikennejarjestelmien palveluista eli C-
ITS-palveluista. Komissio julkaisi asetusdokumentin C/2019/1789 vuonna 2019
[6], mutta se hylattiin lopullisessa Euroopan unionin neuvoston aanestyksessa,
eika se siten astunut voimaan. Tassa raportissa asetukseen viitataan C-ITS-ase-
tusehdotuksena. Suomen viranomaiset ilmaisivat asetusehdotuksen valmisteluvai-
heessa huolensa teknologianeutraliteetin puuttumisesta, jonka mukaisesti asetus-
ehdotuksen lyhyen kantaman viestinndn tulisi mahdollistaa myds muiden teknolo-
gioiden kuin WiFi-teknologiaan perustuvan ITS-G5:n (IEEE 802.11p) kayttd, mu-
kaan lukien matkaviestinteknologiat. [12]

Taman raportin kirjoittamisen aikaan ei ollut tietoa C-ITS-asetusehdotuksen mah-
dollisesta uudelleen avaamisesta, mutta Euroopan komissio on toimivaltainen jat-
kamaan sen valmistelua ehdotetun nykyisen ITS-direktiivin muuttamisen myota.
Koska C-ITS-asetusehdotus on merkittdva Euroopan C-ITS-kehitykselle ja on
mahdollisesta, ettd se avataan vield uudelleen, tarkastellaan tassa tydssa sen si-
saltda tarkemmin.
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Asetusehdotuksen sisadlto

Luvussa I ‘Yleiset sdddokset’ asetusehdotuksen kohteesta ja soveltamisalasta saa-
detaan (1 artikla):

Tdssd asetuksessa vahvistetaan maéaritykset, jotka ovat tarpeen luotetta-
vaan ja suojattuun viestintddn perustuvien unionin laajuisten C-ITS-palvelu-
jen kdyttéoénoton ja operatiivisen kdytén yhteensopivuuden, yhteentoimivuu-
den ja jatkuvuuden varmistamiseksi.

“Siind sdddetddn, miten ajoneuvojen vélinen, ajoneuvon ja infrastruktuurin
vélinen ja infrastruktuurien véalinen viestintad toteutetaan CITS-yksikdiden
avulla ja miten C-ITS-yksikét saatetaan markkinoille ja otetaan kayttéén,
jotta ITS-kayttdjille voidaan tarjota C-ITS-palveluja.”

Asetusehdotusta tulisi soveltaa, mikali jasenvaltio tai muu tieliikenteen alan toi-
mija ottaisi kayttéon C-ITS-yksikdita ja niiden rajapintoja. Jasenvaltioiden vas-
tuulle jaisi valita liikenneinfrastruktuurin osa, joka varustetaan C-ITS-yksikailla.

Lisdksi luvussa I artiklassa 2 esitetaan asetuksessa tarkoitetut maaritelmat, 3 ar-
tiklassa C-ITS-yksikdiden asettaminen saataville markkinoilla ja 4 artiklassa C-
ITS-yksikdiden vapaa liikkuvuus markkinoilla.

Luvussa II 'Tekniset vaatimukset’ asetusehdotuksen artiklat maarittelevat tiiviste-
tysti (artiklat 5-6)
- C-ITS-yksikoita ja -palveluita koskevat vaatimukset.

Luvussa III 'C-ITS-yksikoiden markkinoille saattaminen’ maaritelldan (artiklat 7-
20)
- talouden toimijoiden, eli valmistajien, valtuutettujen edustajien, maahan-
tuojien ja jakelijoiden velvollisuudet seka tunnistetiedot
o Huom! Tdssa tydssa kaytetaan selkeyden vuoksi talouden toimija ter-
min sijasta termia "kaupalliset toimijat”, lukuun ottamatta lukua radio-
laitteista.
- EU-vaatimustenmukaisuusvakuutukset ja CE-merkintdjen periaatteet, sadannot
ja edellytykset
- C-ITS-yksikéiden markkinavalvonta ja C-ITS-yksikdiden tarkastus, riskienhal-
linta ja suojamenettely sekd muodollinen vaatimustenvastaisuus.

Luvussa IV ‘C-ITS-yksikdiden kayttoonotto ja kayttd’ maaritellaan (artiklat 21-22)
- C-ITS-keskusyksikdiden kayttéonotto
- C-ITS-yksikkdoperaattorien velvollisuudet.

Luvussa V Turvallisuus’ maaritellaan (artiklat 23-28)

- C-ITS-yksikdiden rekisteréimisen EU:n C-ITS-jarjestelmien turvatunnusten
hallintajarjestelmaan, C-ITS varmennepolitiikkaviranomaisen, luotetun luette-
lon hallinnoijan ja C-ITS-yhteyspisteen vastuut,

- tietoturvallisuuden hallintajarjestelman kaytén ja turvallisuuspolitiikan noudat-
tamisen vaatimukset.

Luvussa VI Taytantédnpano’ maaritelldaan (artikla 29)
- C-ITS-verkon toteuttamisesta, jossa maaritelldan komission tehtaviksi hallin-

nointi- ja valvonta- seka C-ITS-varmennepolitiikkaviranomaisena toimiminen.
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Luvussa VII ‘Loppusdaannodkset’ maarittelevat (artiklat 30-34)

- valiaikaiset toimenpiteet, jotka koskevat C-ITS-verkon vaarantavaa hatatilan-
netta

- raportoinnin

- uudelleentarkastelun

- voimaantulo (Huom! asetusta ei hyvaksytty lopullisessa dadanestyksessa).

Asetusehdotuksen liitteet ovat seuraavat:

- Liite I: Etuoikeutettujen C-ITS-palvelujen palveluprofiilit. (Huom! Tassa
tyossa kaytetaan “etuoikeutetuista palveluista” nimitysta ensisijaiset pal-
velut (engl. day 1 services)

- Liite II: Lyhyen kantaman viestintdan suunniteltuja C-ITS-ajoneuvoyksi-
koita ja C-ITS-tienvarsiyksikditd koskevat vaatimukset

- Liite III: C-ITS-varmennepolitiikka, C-ITS-palvelujen julkisen avaimen var-
menteiden hallintaa ja niiden kayttda koskevat vaatimukset.

- Liite IV: C-ITS-turvallisuuspolitiikka, C-ITS-jarjestelmien tietoturvallisuu-
den hallintaa koskevat vaatimukset.!?

- Liite V: Vaatimustenmukaisuuden arviointimenettelyt

C-ITS-varmennepolitiikkaa ja -turvallisuuspolitiikkaa seka edelleen EU-turvatun-
nusten hallintajarjestelmaa kasitelldaan tarkemmin tdman raportin C-ITS-kybertur-
vallisuuden luvussa 6.

Asetusehdotuksen toimijat ja heidan roolinsa

Asetusehdotuksessa maaritelldan alla olevassa Taulukko 12 esitetyt C-ITS-toimi-
jat ja niiden roolit. Toimijat on esitetty asetuksen 2 artiklan maaritelmien mukai-
sessa jarjestyksessa. Asetusehdotuksessa maaritellaan taulukossa 12 esitettyjen
roolien lisaksi myds C-ITS-turvatunnusten hallintajarjestelmaan liittyvat toimijat
ja roolit, jotka on kasitelty tarkemmin taman raportin luvussa 6 kyberturvallisuus.

! Euroopan Komission perustama C-ITS Expert Group on hyvaksynyt kesékuussa 2023 C-ITS turvallisuuspolitiikan uusi

versio 3.0 [89].
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Taulukko 12. Vuorovaikutteisten dlykkdiden liikennejérjestelmien (C-ITS) asetusehdotuk-
sessa esitetyt toimijoiden nimet, méaérittely ja roolit [6].

Valmistaja

(Kaupallinen toimija,
josta asetus kayttaa
termia Talouden toi-
mija)

Luonnollinen henkild tai oi-
keushenkil®d

Suunnittelee ja valmistaa tai suunnittelut-
taa tai valmistuttaa C-ITS-yksikon ja
markkinoi sitd omalla nimellaan tai tava-

ramerkillaan.

Taten voidaan tulkita, etta uudelleen bran-
datyt C-ITS-yksikot (nk. white-label) kuu-
luvat myds valmistajien roolin alle.

C-ITS-yksikko-
operaattori

Luonnollinen henkild tai oi-
keushenkild

Vastaa C-ITS-yksikdiden kadyttoonotosta ja
toiminnasta taman asetuksen mukaisesti

Valtuutettu
edustaja

(Kaupallinen toimija,
josta asetus kayttaa
termia Talouden toi-
mija)

Euroopan unioniin sijoittautu-
nut luonnollinen henkil6 tai oi-
keushenkild

Hoitaa tietyt tehtavat valmistajan puolesta
valmistajan antaman kirjallisen toimeksi-

annon mukaisesti.

Maahantuoja

(Kaupallinen toimija,
josta asetus kayttaa
termia Talouden toi-
mija)

Euroopan unioniin sijoittautu-
nut luonnollinen henkil6a tai
oikeushenkild

Saattaa kolmannesta maasta tuodun C-
ITS-yksikdn unionin markkinoille

Jakelija

(Kaupallinen toimija,
josta asetus kayttaa

Toimitusketjuun kuuluva luon-
nollinen henkild tai oikeushen-
kilo, joka ei ole valmistaja tai

Asettaa C-ITS-yksikdn saataville markki-

noilla.

keushenkild

maahantuoja
termia Talouden toi-
mija)
Loppukayttdja Luonnollinen henkild tai oi- Viime kadessa kayttaa tai jonka on tarkoi-

tus viime kadessa kayttaa C-ITS-yksikkoa

Markkinavalvonta-
viranomainen

Jasenvaltion viranomainen

Vastaa markkinavalvonnan toteuttami-
sesta oman valtionsa alueella

Toimivaltainen
kansallinen viran-
omainen

Viranomainen

Oikeus tarkastaa, onko C-ITS-yksikkd so-
vellettavan lainsdadéanndn mukainen

Rekisterdija

Oikeudellinen ja/tai toiminnal-
linen taho

Todentaa C-ITS-yksikon aitouden ja
myontaa sille padsyn C-ITS-jarjestelmiin
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Radiolaitteiden lainsaadanto

Radiolaitedirektiivi

Ajoneuvoissa ja tienvarressa sijaitsevat C-ITS-yksikét seka kayttajan mukana kul-
kevat C-ITS-yksikot valittavat tietoa ITS-G5-radioteknologian tai mobiiliverkkojen
lyhyen kantaman radioteknologioita hyédyntden. Molempia tyyppeja edustavat C-
ITS-yksikot ovat radiolaitteita, ja niihin sovelletaan EU:n radiolaitteita koskevaa
direktiivia 2014/53/EU (RED, Radio Equipment Directive). Direktiivista tulevat di-
rektiivin soveltamisalaan kuuluvia laitteita koskevat tekniset vaatimukset liittyvat
turvallisuuteen, riittavaan sahkémagneettiseen yhteensopivuuteen seka radiotaa-
juuksien tehokkaaseen ja hairiéttomaan kayttéon. Direktiivi edellyttda radiolait-
teilta ja siten myds radioaaltoja lahettaviltd tai vastaanottavilta C-ITS-yksikdilta
vaatimustenmukaisuuden arviointimenettelyda, EU-vaatimustenmukaisuusvakuu-
tusta ja CE-merkintaa.

Laitevalmistajan tulee varmistaa radiolaitteen vaatimustenmukaisuus ennen kuin
laite saatetaan EU-markkinoille. Vaatimustenmukaisuuden arviointimenettely, EU-
vaatimustenmukaisuus-vakuutuksen laatiminen ja CE-merkinnan kiinnittdminen
laitteeseen ovat laitteen valmistajan velvollisuuksia. Laitteen EU-alueelle tuovan
maahantuojan on varmistettava, etta laitteen valmistaja on suorittanut asianmu-
kaisen vaatimustenmukaisuuden arviointimenettelyn, laitteen mukana on toimi-
tettu EU-vaatimustenmukaisuusvakuutus ja muut direktiivin vaatimat tiedot, lait-
teessa on CE-merkintd ja etta laitetta voidaan kayttaa vahintdan yhdessa EU-ja-
senmaassa rikkomatta radiotaajuuksien kayttéon sovellettavia vaatimuksia.

Jasenmaiden viranomaisilla on velvollisuus suorittaa markkinavalvontaa. Markki-
navalvonta on luonteeltaan riskiperusteista, pistokoemaista ja jdlkikateista. Ja-
senmailla on myd@s velvoite ilmoittaa EU-komissiolle ja muille jasenmaille laitok-
set, joille on annettu lupa suorittaa direktiiviin liittyvia vaatimustenmukaisuuden
arviointitehtavia.

Direktiivi edellyttaa jdsenmaiden markkinavalvontaviranomaisten toimivan tilan-
teessa, jossa markkinavalvontaviranomainen perustellusti uskoo radiolaitteen ai-
heuttavan riskin ihmisen terveydelle tai turvallisuudelle tai vaarantavan jotain
muuta direktiivissa suojeltua yleista etua. Markkinavalvontaviranomaisen on tal-
I6in suoritettava radiolaitetta koskeva arviointi. Jos laite havaitaan arvioinnissa
direktiivin vaatimuksia vastaamattomaksi, on markkinavalvontaviranomaisen ryh-
dyttava toimenpiteisiin laitteen saattamiseksi vaatimusten mukaiseksi, poista-
miseksi markkinoilta tai sitd koskevan palautusmenettelyn jarjestamiseksi.

Jasenmaa voi vaatia asianmukaista talouden toimijaa korjaamaan vaatimusten
vastaisuuden. Talouden toimijana voi olla my6s yhdistys tai ei-kaupallinen toimija,
josta syystd tdssa luvussa ei kaytetd termia "kaupallinen toimija”. Jos vaatimus-
ten vastaisuus edelleen jatkuu, “jasenvaltion on ryhdyttava kaikkiin tarvittaviin
toimenpiteisiin radiolaitteen markkinoilla saataville asettamisen rajoittamiseksi tai
kieltdmiseksi tai sen varmistamiseksi, etta sitd koskeva palautusmenettely jarjes-
tetaan tai se poistetaan markkinoilta”.

Kaytanndssa parhaat mahdollisuudet toimia on markkinavalvontaviranomaisella
siind jasenmaassa, jonne laitteen EU-alueella markkinoille saattava talouden toi-
mija on sijoittunut. Sijaintimaan viranomaisen on helpointa kommunikoida
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toimijan kanssa ja tarvittaessa myods kohdistaa toimijaan erilaisia hallinnollisia tai
muita toimenpiteita.

Radiolaitedirektiivin piiriin kuuluvien radiolaitteiden markkinavalvonnan osalta val-
vontavastuu on Suomessa jaettu Traficomille, Tukesille ja STUK:lle (sahkéturvalli-
suuden osalta markkinavalvontaa suorittaa Tukes ja sateilyturvallisuuden osalta
STUK).

Viranomaisen velvollisuuden toimia laukaisee viranomaisella oleva tieto tai riitta-
van vahva olettamus laitteen aiheuttamasta riskista ("sufficient reason to believe
that radio equipment covered by this Directive presents a risk”). Direktiivin teks-
tissa ei tarkemmin yksil6ida, milloin jdsenmaan viranomaisen toimintaa edellyt-
tava kynnys ylittyy tai millaisia aktiivisia valvontatoimia viranomaisen tulisi tehda.

Direktiivin tekstia voidaan tulkita siten, etta markkinavalvontaviranomaisen tulisi
vahintaan reagoida tietoihin, joita ulkopuoliset tahot viranomaiselle toimittavat ja
jotka antavat riittdvan syyn olettaa, etta jokin tietty laite aiheuttaa riskin direktii-
vissa turvatuille intresseille. Kdytannossa kyse voi olla esimerkiksi radiotaajuuk-
sien tai -laitteiden kayttajilta tulevista hairidilmoituksista, yleisén tai julkistahojen
muista yhteydenotoista viranomaiseen tai onnettomuustutkinnan yhteydessa esiin
tulleesta tiedosta.

Radiolaitedirektiivin soveltamiseen liittyvia kysymyksia on selostettu EU:n komis-
sion julkaisemassa soveltamisoppaassa [74]. Ajoneuvoon asennettu radiolaite
lahtokohtaisesti kuuluu radiolaitedirektiivin soveltamisalaan, ellei siihen sovelleta
jotakin direktiivissa maaritellyista poikkeuksista. Oppaassa esitetyn tulkinnan mu-
kaan ajoneuvoon asennetun radiolaitteen vaatimustenmukaisuudesta vastaa lait-
teen markkinoille saattaja, kun laitteen asennus on tehty ohjeiden mukaisesti.
Asennuksen suorittajan tulee noudattaa asennusta koskevia ohjeita. Laitteen ajo-
neuvoon asentanut taho saatetaan tulkita laitteen valmistajaksi, jos asennusta
koskevia ohjeita ei ole noudatettu, ja tama on vaikuttanut laitteen vaatimusten-
mukaisuuteen, tai laitteen suunniteltua toimintaa tai suorituskykya on muokattu.
Soveltamisopas on tarkoitettu informaatioksi radiolaitedirektiiviin liittyen. Sen si-
sdltd ei kuitenkaan ole sitovaa lainsaadantéa ja voi muuttua.

Delegoitu asetus (EU) 2022/30

EU:n komissio on antanut delegoidun asetuksen EU:n radiolaitedirektiivin artiklan
3 soveltamiseen liittyen, delegoitu asetus (EU) 2022/30. Asetuksessa tietyille ra-
diolaitteille maaritellyt vaatimukset liittyen verkolle aiheutuviin hairiéihin ja verkon
resurssien kayttéon, henkilétietojen suojaamiseen ja tiettyjen petoksilta suojaavien
ominaisuuksien kayttdéon tulevat voimaan 1.8.2024 alkaen.

Delegoidussa asetuksessa on madaritelty direktiivin 2014/53/EU 3 artiklan 3 kohdan
d alakohdassa saadettya olennaista vaatimusta sovellettavaksi radiolaitteisiin,
"jotka voivat viestia internetin kautta joko suoraan tai jonkin toisen laitteen vali-
tyksella” (“internetiin liitettdvat radiolaitteet”). Alakohdassa d on olennaisena vaa-
timuksena maaritelty, ettd "radiolaitteet eivat vahingoita verkkoa tai sen toimintaa
eivatka kayta vaarin verkkoresursseja ja aiheuta nain kohtuutonta palvelun heiken-
tymista”. Vaatimus koskee kaytéanndssa kaikkia radioteknologioita hyddyntavia ja
internetiin liitettavia C-ITS-yksikoité (ajoneuvoyksikot, tienvarsiyksikét ja henkilo-
kohtaiset C-ITS-yksikét).
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Delegoidussa asetuksessa edellytetdaan, ettd direktiivin 2014/53/EU artiklan 3 ala-
kohdassa e esitettya vaatimusta kdayttdjan ja tilaajan henkilétietojen suojaamisesta
("radiolaitteisiin sisaltyy turvalaitteita, jotka takaavat kayttajan ja tilaajan henkilo-
tietojen ja yksityisyyden suojan”) sovelletaan |ahtokohtaisesti kaikkiin suoraan tai
valillisesti internetiin liitettaviin radiolaitteisiin. Vaatimusta ei kuitenkaan sovelleta
ajoneuvojen tyyppihyvaksyntadirektiivin (2019/2144) ja erdiden muiden direktii-
vien soveltamisalaan kuuluviin radiolaitteisiin. Vaatimus tulee lahtékohtaisesti so-
vellettavaksi kaikkiin radioteknologioita hyddyntaviin ja internetiin liitettaviin C-
ITS-yksikoéihin, ei kuitenkaan C-ITS-ajoneuvoyksikkddn silloin, kun siihen sovelle-
taan ajoneuvojen tyyppihyvaksyntaa koskevaa direktiivia 2019/2144.

Taajuuksien kaytto

Taajuuksilla 5,855-5,865 GHz ja 5,865-5,875 toimiviin C-ITS-yksikdihin sovelle-
taan Iyhyen kantaman radiolaitteita koskevaa EU-komission pdaatosta
2006/771/EU. Edelld mainittu taajuusalue (5,855-5,875 GHz) vastaa C-ITS-sovel-
luksille varattua ITS-G5B-taajuusaluetta, joka on varattu muiden kuin turvallisuutta
edistavien ITS-sovellusten kayttéon (ETSI EN 302 571 vV2.1.1 (2017-02), ECC Re-
commendation (08)01).

Paatokseen on sittemmin tehty muutoksia?. P&atds velvoittaa jasenmaita osoitta-
maan paatoksen mukaiset taajuusalueet lyhyen kantaman radiolaitteiden kayttéon.
Paatoksessa mainitut taajuusalueet osoitetaan lyhyen kantaman radiolaitteiden
kayttéon "hairiéttémyyden ja suojaamattomuuden periaatteen mukaisesti”, mika
merkitsee, ettei lyhyen kantaman laite saa aiheuttaa hairiditéa muille radioviestin-
tapalveluille eikd myodskaan vaatia suojaa muista radio-viestintapalveluista aiheu-
tuvilta hairidilta. Paatdksen nykyinen versio ei sisalla ITS-G5A-taajuusaluetta
(5,875-5,905 GHz), jota kayttavat turvallisuutta edistavat C-ITS-sovellukset. EU-
komission paatos ei kuitenkaan estd jasenmaita sallimasta lyhyen kantaman radio-
laitteille muita taajuusalueita tai asettamasta paatdksessda mainittujen taajuusalu-
eiden kaytodlle paatdéksessa mainittua sallivampia ehtoja.

valillisesti internetiin liitettaviin radiolaitteisiin. Vaatimusta ei kuitenkaan sovelleta
ajoneuvojen tyyppihyvaksyntadirektiivin (2019/2144) ja erdiden muiden direktii-
vien soveltamisalaan kuuluviin radiolaitteisiin. Vaatimus tulee lahtékohtaisesti so-
vellettavaksi kaikkiin radioteknologioita hyddyntéaviin ja internetiin liitettaviin C-
ITS-yksikoéihin, ei kuitenkaan C-ITS-ajoneuvoyksikkdon silloin, kun siihen sovelle-
taan ajoneuvojen tyyppihyvaksyntaa koskevaa direktiivia 2019/2144.

Taajuuksien kaytto

Taajuuksilla 5,855-5,865 GHz ja 5,865-5,875 toimiviin C-ITS-yksikdihin sovelle-
taan Iyhyen kantaman radiolaitteita koskevaa EU-komission paatosta
2006/771/EU. Edelld mainittu taajuusalue (5,855-5,875 GHz) vastaa C-ITS-sovel-
luksille varattua ITS-G5B-taajuusaluetta, joka on varattu muiden kuin turvallisuutta
edistavien ITS-sovellusten kayttéon (ETSI EN 302 571 V2.1.1 (2017-02), ECC Re-
commendation (08)01).

2 Katso voimassa oleva aiemmat muutokset kokoava versio: https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CE-
LEX%3A02006D0771%2801%29-20220210
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Paatokseen on sittemmin tehty muutoksia3. P&atos velvoittaa jasenmaita osoitta-
maan paatoksen mukaiset taajuusalueet lyhyen kantaman radiolaitteiden kayttéon.
Paatdksessa mainitut taajuusalueet osoitetaan lyhyen kantaman radiolaitteiden
kayttoon “hairiottdmyyden ja suojaamattomuuden periaatteen mukaisesti”, mika
merkitsee, ettei lyhyen kantaman laite saa aiheuttaa hairiditéa muille radioviestin-
tapalveluille eikd myodskdan vaatia suojaa muista radio-viestintapalveluista aiheu-
tuvilta hairidiltéd. Paatdksen nykyinen versio ei sisalla ITS-G5A-taajuusaluetta
(5,875-5,905 GHz), jota kayttavat turvallisuutta edistavat C-ITS-sovellukset. EU-
komission paatos ei kuitenkaan estd jasenmaita sallimasta lyhyen kantaman radio-
laitteille muita taajuusalueita tai asettamasta paatdksessd mainittujen taajuusalu-
eiden kaytodlle paatdksessa mainittua sallivampia ehtoja.

5.1.5 Markkinavalvontaan, turvallisuuteen ja tietosuojaan liittyva euroop-
palainen lainsaadanto

Akkreditoinnista ja markkinavalvonnasta maaraavat Euroopan unionissa ase-
tus 765/2008, jota kutsutaan myds NLF-asetukseksi (New Legislative Fra-
mework), ja markkinavalvonta-asetus (EU) 2019/1020. Akkreditoinnin ja markki-
navalvonnan lisaksi asetukset kattavat kolmansista maista tuotavien tuotteiden
valvonnan ja CE-merkinnan jasenmaissa. Asetusten tavoitteena on ollut suojata
kuluttajia riittavalla tasolla EU:n vapaan liikkuvuuden sisamarkkinoilla. Vaatimuk-
senmukaisuuden arviointi on valmistajan vastuulla, ja se tehdaan tuotteille suun-
nittelu- ja tuotantovaiheessa. Tuotekohtaisesti voidaan lainsdadannéssa vaatia
kolmannen osapuolen arviointilaitoksen osallistumista vaatimustenmukaisuuden
arviointimenettelyyn. Edeltdvassa luvussa 5.1.3 kasitellyssa C-ITS-asetusehdo-
tuksessa valmistajilta vaaditaan C-ITS-yksikéiden vaatimustenmukaisuuden arvi-
ointimenettelyn suorittaminen tai suorituttaminen. Kansallisen akkreditointielimen
nimittda kansallinen viranomainen, ja sen on oltava puolueeton ja riippumaton.
([6] 7 artikla, [31], [34], [86])

Ajoneuvojen tyyppihyvaksyntd ja markkinavalvonta, eli EU- ja EY-tyyppihy-
vaksynnoista sadadetdan puiteasetuksessa (EU) 2018/858 sekd muissa ajoneuvo-

luokille puitedirektiiveissa ja asetuksissa, jotka on listattu Liikenne- ja viestintavi-
raston sivustolla "Tyyppihyvaksynnan pohjana oleva saantely”. Puiteasetuksessa

(EU) 2018/858 jasenvaltiot velvoitetaan nimittamaan tyyppihyvaksynta- ja mark-
kinavalvontaviranomainen. [58][60]

Ajoneuvoja ja niiden osia koskevat myds E-saannét: "E-tyyppihyvaksynnalla tar-
koitetaan tyyppihyvaksyntdd, joka on Genevessa 20. maaliskuuta 1958 tehtyyn
moottoriajoneuvojen varusteiden ja osien hyvaksymisehtojen yhdenmukaista-
mista ja hyvaksyntéjen vastavuoroista tunnustamista koskevaan sopimukseen
(SopS 70/1976) liitettyjen saantéjen mukainen.” [59]

Henkildtietojen suojaaminen taataan Euroopan unionin perusoikeuksissa ([35]
8 artikla). C-ITS-asetusehdotuksen (luku 5.1.3) toimenpiteiden on toteutettava
henkildtietojen suojaa koskeva lainsaadantoé erityisesti yleisen tietosuoja-asetuk-
sen ((EU) 2016/679) ja sahkoisen viestinnadn tietosuojadirektiivin (2002/58/EY)
mukaisesti, joista seuraavassa lyhyt esittely. [6] [37] [38] [40]

Henkilttietojen kasittelyyn Euroopan unionin jasenmaissa sovelletaan yleista tie-
tosuoja-asetusta (General Data Protection Regulation, GDPR), jolla suojataan

3 Katso voimassa oleva aiemmat muutokset kokoava versio: https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CE-
LEX%3A02006D0771%2801%29-20220210
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henkildtiedot (ml. IP-osoite, paikkatieto) ja osoitetaan keinoja tietojen kasittelyn
hallintaan. Tietosuoja-asetusta sovelletaan, mikali yritys kdsittelee henkildtietoja
ja sijaitsee EU:ssa tai jos EU:n ulkopuolinen yritys kasittelee henkilétietoja, jotka
liittyvat tavaroiden tai palveluiden tarjoamiseen EU:ssa. [32][33] [38]

Sahkoisen viestinnan tietosuojadirektiivia (2002/58/EY) sovelletaan henkiltieto-
jen kasittelyyn, joka 3 artiklan mukaisesti “liittyy yleisesti saatavilla olevien sah-
kdisten viestintapalvelujen tarjoamiseen yleisissa viestintaverkoissa yhteiséssa.”
Direktiivissa osoitetaan sahkoisten viestintapalvelujen tarjoajan vastuu toteuttaa
tekniset ja organisatoriset toimenpiteet varmistaakseen palvelujen ja verkon tur-
vallisuus yhdessa viestintdverkkojen tarjoajan kanssa. Osana turvallisuutta on
suhteellinen riskiperustainen varautuminen ja ilmoitusvelvollisuus riskin havaitse-
misesta. Sahkdisen viestinnan lainsadadantéa kasitelldan laajemmin luvussa 5.1.4
Radiolaitteiden lainsaadanto. [37]

European Data Protection Board (EDPB) on antanut suosituksia lainsaadannon pe-
rusteella henkildtietojen kasittelyyn liittyen verkottuneisiin ajoneuvoihin ja liikku-
misen sovelluksiin. C-ITS on kuitenkin jatetty EDPB:n ohjeistuksen ulkopuolelle
luvun 1.3.1 kohdan 36 mukaisesti, koska C-ITS:n henkil6tietojen kasittelyn vaati-
mukset ovat hyvin spesifiset ja kehitys edelleen kesken [36]. Euroopassa C-ITS-
yhteentoimivuutta on kehitetty vuonna 2015 kdynnistyneessa C-Roads Platform -
hankkeessa (luku 4.2).

Tieinfrastruktuurin turvallisuudesta maaratdan Euroopan unionin direktiivissa
(EU) 2019/1936. Jasenvaltioilta edellytetaan tieturvallisuuden vaikutusarviointien,
turvallisuusauditointien, tieturvallisuustarkastusten ja verkon laajuisten tieturvalli-
suusarviointien toteutusta. Direktiivid sovelletaan kaupunkialueiden ulkopuolella
olevaan Euroopan laajuiseen tieverkkoon, eli teihin, moottoriteihin ja muihin paa-
teihin, niin kdytdssa oleviin, suunniteltuihin kuin rakenteilla oleviin. Direktiivin liit-
teessa II a kohdennettujen tieturvallisuustarkastusten ohjeelliset osatekijat sisal-
tavat kohdassa 9. Muut asiat f) alykkaiden liikenteenohjauslaitteiden tietojen asi-
anmukaisuus (esim. muuttuvat opasteet). Lisaksi liitteessa III verkon laajuisten
tieturvallisuusarviointien ohjeelliset osatekijat kohta 4. d) alykkaiden liikennejar-
jestelmien laitteet: jonovaroitukset, muuttuvat opasteet. [64]

5.1.6 Euroopan unionissa valmistelussa oleva lainsdadanto

Seuraavat alykkaisiin liikkennejarjestelmiin liittyvat lainsaddanndét olivat raportin
kirjoittamisen aikaan Euroopan unionissa valmisteluvaiheessa, eika voimaan astu-
misen ajankohdasta ollut tietoa. Kyseiset keskenerdiset lainsaadannot esitellaan
seuraavassa lyhyesti.

Datasadadodsehdotuksessa (engl. Data Act) Euroopan komissio esittaa toimen-

piteita reilun ja innovatiivisen datatalouden edistamiseksi: “Ehdotus on osa EU ko-
mission vuoden 2020 datastrategiaa ja sen tavoitteena on dataldhtdisen euroop-
palaisen sisamarkkinan edistaminen. Kyseessa olisi horisontaalinen saadds, joka
asettaisi perussaannot kaikille dataa hyédyntaville sektoreille.” Datasaaddksen
sdaannodissa maaritellaan datan kayttooikeuksista EU:ssa ja turvataan oikeuden-
mukaisuus datan arvoketjuissa. Esimerkiksi suunnitellussa asetusehdotuksen si-
salléssa verkottuneiden laitteiden kayttdjat saisivat oikeudet tuottamaansa da-
taan, jota valmistajat keraavat. Tama voisi mahdollisesti kattaa myds verkottu-
neet ajoneuvot. [61][62]
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Ajoneuvodataan paasysta (engl. Access to vehicle data) julkaistiin Euroo-
pan komission palautekysely alkuvuodesta 2022. Aloitteessa luodaan perusta ajo-
neuvodataan paasystad ja kaytostd, tavoitteena luoda selkeat ja kilpailua edistavat
EU-sdannot ajoneuvodatalle. Saannoét koskisivat esim. seuraavia ajoneuvodatoja:
korjaus- ja huoltotiedot, yhteiskayttéautopalvelut, liikkumisen palvelut ja vakuu-
tukset. [63]

5.2 Tieliikenteen adlykkaisiin lilkennejarjestelmiin liittyva kansallinen
lainsaadanto ja toimijoiden roolit

Seuraavassa on esitelty tiivistetysti kansallisesta lainsaadannésta tieliikenteen ja
alykkaiden liikennejdrjestelmien viranomaistoimijoille asetettuja velvollisuuksia ja
rooleja.

521 Tieliikenteen alykkaisiin liikkennejarjestelmiin liittyvat kansalliset vi-
ranomaistoimijat ja tieliikenteen ohjausyhtio

Liikenne- ja viestintaministerion (LVM) tehtaviin kuuluvat mm. liikennejarjes-
telman suunnittelu, kehittédminen ja yllapito (405/2003). Ministeridon toimialaan
kuuluvat tieliikenteeseen liittyen Liikenne- ja viestintavirasto Traficom, Vaylavi-
rasto, Liikenteenohjausyhtio Fintraffic Oy, Ilmatieteen laitos ja Liikenneturva. Lii-
kenne- ja viestintaministerid toteuttaa kehittédmishankkeita ja saaddsvalmisteluja.
Saadosvalmistelut sisaltavat Euroopan unionin direktiivien kansallisen taytantéon-
panon. [67][68] (Taulukko 13)

Taulukko 13. Liikenne- ja viestintdministerié (Valtioneuvoston asetus liikenne- ja viestinta-
ministeriéstd 405/2003)

Liikenne- ja viestintda- | Viranomainen Alykkaisiin liilkennejarjestelmiin liittyen mm. liilkenne-
ministerio (LVM) jarjestelman suunnittelu, kehittaminen ja yllapito seka

tielilkenne etta tieliikenteessa kaytettdvia ajoneuvoja
Lahteet:

Valtioneuvoston asetus

koskevat asiat, logistiikka ja liikennetelematiikka, lii-

kenteen turvallisuus- ja ymparistdasiat, tietoyhteis-
liilkenne- ja viestintami-

nisteridsta 405/2003
[67]

kuntakehityksen yleiset edellytykset, viestintdverkko-
jen, -palveluiden ja -markkinoiden toimintaedellytyk-

set, televiestinndssa yksityisyydensuoja ja tietoturva.

Liikenne- ja viestintdvirasto Traficom hoitaa liikenteen ja sahkdisen viestin-
nan viranomaistehtdvia ja kuuluu LVM:n hallinnonalaan. Laissa liikenne- ja vies-
tintdvirastosta todetaan (935/2018): “...edistaa tietoyhteiskunnan ja liikkennejar-
jestelman kehittymista sekd toimivia ja turvallisia liikenne- ja viestintayhteyksia
seka -palveluita. Lisdksi virasto edistdaa toiminnallaan liikennejarjestelman toimi-
vuutta ja automatisointia, liikenteen turvallisuutta, alueiden ja elinkeinoeldman
toimintaedellytyksia seka kestavaa kehitysta valtakunnallisesti.” [69] (Taulukko
14)
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Taulukko 14. Liikenne- ja viestintdvirasto Traficom (Laki Liikenne- ja viestintdvirastosta
(935/2018)

Liikenne- ja Viranomai- | Tieliikenteen alykkaisiin liikennejarjestelmiin liittyen mm. edistaa
viestintdvirasto | nen lilkenteen ja viestinnan turvallisuutta, kehitysta ja hairiotto-
Traficom myytta. Huolehtii liikkenteen ja sahkodisen viestinnan saantely-,

lupa-, hyvaksynta-, rekisteri- ja valvontatehtavistassa. Rajoittaa
Lahteet:

Laki Liikenne- ja

liikenteen aiheuttamia ymparistdhaittoja. Kehittaa ja edistaa lii-

kenteen ja viestinnan palveluita ja niiden tarjontaa seka liiken-
viestintavirastosta

(935/2018) [69]

teen ja viestinnan markkinoiden toimivuutta. Edistaa liikenteen
ja viestinnan seka niiden markkinoiden digitalisaatiota ja auto-
matisaatiota seka mahdollistaa lilkenteeseen ja viestintaan liitty-
vat kokeilut, tutkimukset ja innovaatiot. Kehittaa julkisen henki-
I6liikenteen, tavaraliikenteen ja logistiikan toimintaedellytyksia.
Suunnittelee ja edistaa radiotaajuuksien kayttdéa. Koordinoi ja
valvoo valtakunnallisen liikennejarjestelmasuunnittelun valmiste-
lua ja toimeenpanoa seka tuottaa ja yllapitaa valtakunnallisen ta-
son strategisia ohjelmia.

Vaylavirasto vaylanpitajana vastaa tie-, rata- ja vesivaylien palvelutason yllapi-
dosta ja kehittamisesta valtion hallinnoimilla liikennevaylilla (862/2009). Tassa
tydssa Vaylaviraston hallinnoimiin lilkkennevayliin viitataan “valtion tieverkkona”.
Vaylavirasto on liikenne- ja viestintdministerién hallinnonalalla toimiva keskushal-
linnon virasto, joka vastaa mm. tieliikenteen ohjaus- ja hallintapalveluiden jarjes-
tdmisesta (kts. myos luku 5.2.2 ja laki liikkkumisen palveluista 320/2017). [70]
(Taulukko 15)

Taulukko 15. Véyldvirasto (Laki Vdylévirastosta (862/2009)

Vdylavirasto Viranomai- | Tieliikenteen alykkaisiin liikennejarjestelmiin liittyen mm. vastaa

nen hallinnoimastaan valtion tieverkosta ja kehittdmisesta seka niihin
Lahteet:

Laki Vaylaviras-
tosta (862/2009)
[70]

kohdistuvien toimien yhteensovittamisesta koko maassa. Rajoit-
taa lilkenteen aiheuttamia ymparistdhaittoja. Vastaa liikenteen-
ohjauksen jarjestamisestd. Edistaa liikkenteen palveluiden ja lii-
kennejarjestelman digitalisaatiota ja automatisaatiota. Vastaa
maanteiden kunnossapidosta ja palvelutasosta, merkittavien tie-
hankkeiden rakentamisesta ja tienpidon valtakunnallisista tehta-
vistd. Vastaa elinkeino-, liikenne- ja ymparistokeskusten (ELY)
toiminnallisesta ohjauksesta toimialallaan ja tienpidon yhteenso-
vittamisesta sanotuissa keskuksissa. Vastaa ja hallinnoi vaylia
koskevia tietovarantoja, huolehtii toimialansa tilastoinnista seka
liilkenne- ja vaylatietoa koskevasta yhteistydsta. Huolehtii oman
toimintansa varautumisesta normaaliolojen hairi6tilanteisiin ja
poikkeusoloihin sekd edistaa toimialallaan yhteiskunnan varautu-
mista normaaliolojen hairidtilanteisiin ja poikkeusoloihin. Osallis-
tuu lilkennejarjestelmasuunnitteluun ja liikenneverkkojen toi-
menpiteiden valmisteluun.
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Elinkeino-, liikenne- ja ympadristokeskukset (ELY) edistavat alueellista kehit-
tamista hoitamalla valtionhallinnon toimeenpano- ja kehittamistehtavia alueilla
(897/2009). Yhtena tallaisena tehtavana on liikennejarjestelman toimivuus. Lii-
kenteen toimialalla toimintaa ohjaa liikenne- ja viestintaministerid. ELY:t vastaa-
vat alueensa tienpidon tehtavien hoitamisesta Vaylaviraston ohjauksen mukai-
sesti. [71] (Taulukko 17)

Taulukko 16. Elinkeino-, lilkenne- ja ympdéristékeskukset (Laki elinkeino-, liikenne- ja ym-
pdristékeskuksista (897/2009))

Elinkeino-, liikenne- ja | Viran- Tieliikenteen alykkaisiin liikkennejarjestelmiin liittyen mm.
ympadristokeskukset omainen liikennejarjestelman toimivuus, liikkenneturvallisuus, tie- ja

liikenneolot, maanteiden pito seka julkisen liikenteen jar-
Lahteet:

Laki elinkeino-, liikenne-

jestdminen. Ymparistdnsuojelu. Valmistella liikenteen pe-

ruspalvelujen alueellisen saatavuuden arviointia.
ja ymparistdkeskuksista

(897/2009) [71]

Liikenteenohjausyhtio Fintraffic Oy tarjoaa liikenteenohjauksen ja -hallinnan
palveluita Suomessa kaikissa liikennemuodoissa (Taulukko 17). Fintraffic on tay-
sin valtion omistama erityistehtavia hoitava yritys [66]. Osana Fintraffic-konsernia
Fintraffic Tie Oy tarjoaa liikenteenohjauksen ja -hallinnan palveluja seka digitaali-
sia palveluja tieliikenteesta Valtion tieverkolla seka katuverkolla. Fintraffic tarjoaa
palveluna maanteilla tietoteknisia jarjestelmia, mm. tiealueen tiesdaasemaverkon.
Fintraffic mahdollistaa omalta osaltaan liikennetiedottamisen monikanavaisesti,
josta mm. laissa liikenteen palveluista maaritelldén Liikenne- ja viestintévirastolle
liikkumispalveluita koskevien tietopalveluiden hankintaoikeus Fintrafficilta [46].
Maantielain hallituksen esityksessa (138/2021) kohdassa 3. Nykytila ja sen arvi-
ointi esitellaan Fintrafficista seuraavasti:

“Se tarjoaa ja kehittdé palveluita, joihin kuuluu muun muassa operatiivinen liiken-
teenhallinta tieliikennekeskuksissa, tietunneleiden teknisistd jérjestelmista ja
maanteiden muuttuvista opasteista huolehtiminen, ties&gjérjestelméat sekd kaik-
kiin edelld mainittuihin liittyvat tietotekniset- ja tietoliikennetekniset palvelut.”
(HE 138/2021)

Taulukko 17. Liikenteenohjauksen ja -hallinnan palvelut Suomessa.

Liikenteenohjauksen ja -hallinnan Valtion omistama lii- Tuottaa palveluna tieliiken-
palvelut kenteenohjausyhtio, teen hallinnasta Suomen
tielilkenteenhallinnan maanteilla ja kehittaa palve-

Toimija Suomessa: palveluntarjoaja luita, mm. operatiivinen tie-

Liikenteenohjausyhti® Fintraffic Oy, jossa liikennekeskus seka tekniset

tieliikenteesta vastaa Fintraffic Tie Oy jarjestelmat ja opasteet

Lahteet:
Valtioneuvoston kanslia, HE 138/2021,
Laki liikkenteen palveluista 320/2017
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5.2.2 Alykkéiden liikennejérjestelmien, tieliikenteen ja maanteiden kan-

sallinen lainsdaadanto

Laki liikenteen palveluista (320/2017) madarittelee dlykkdiden liikenne-
jarjestelmien (ITS) direktiivin lainsaadantdéohjeistuksen toimeenpanon ja val-
vonnan Suomessa. Laissa liikenteen palveluista kohdassa 188 § ITS-direktiivissa
tarkoitettu ensisijaisten alojen ja toimien toimivaltainen kansallinen viranomainen
on Liikenne- ja viestintavirasto Traficom (Taulukko 18). 160 § direktiivin kayt-
todnotosta todetaan, etta Traficom arvioi ja tarkastaa, tayttavatkd palveluntarjo-
ajat, viranomaiset ja muut toiminnanharjoittajat ITS-direktiivin ensisijaisten alo-
jen ja toimien vaatimukset seka antaa tarvittaessa tarkempia teknisia maarityksia

vaatimustenmukaisuuden osoittamisesta ja arvioinnin hakemisesta. [46]

Taulukko 18. Alykké&iden liikennejérjestelmien kansallinen viranomainen: toimija, rooli ja

tehtévat.

Kansallinen viran- ITS-direktiivin alyk- | Arvioi ja tarkistaa, tayttavatko ITS-direktiivin 2 ar-

omainen kaiden lilkennejar- tiklassa tarkoitettuja ensisijaisia aloja ja 3 artik-
jestelmien arvioin- lassa tarkoitettuja ensisijaisia toimia toteuttavat

Toimija Suomessa: nista ja tarkastuk- palveluntarjoajat, viranomaiset ja muut toiminnan-

Liikenne- ja viestinta- sesta vastaava vi- harjoittajat direktiivisséd ja sen nojalla saadetyt

virasto Traficom ranomainen vaatimukset. Antaa tarvittaessa tarkempia teknisia

maarayksia.

Lahteet:

Laki liikkenteen palve-
luista (320/2017),
ITS-direktiivi
2010/40/EU

Laissa liikenteen palveluista 320/2017 136 §:ssa “tieliikenteen ohjaus- ja hallinta-
palvelujen jarjestamisesta” saadetdaan vastuu tienpitdja Vaylavirastolle. Tieliiken-
teen ohjaus- ja hallintapalveluita voidaan tarjota valtion maantieverkolla ja kun-
tien hallinnoimilla kaduilla seka yksityisteilla (Taulukko 19). [46]

Taulukko 19. Tieliikenteen ohjaus- ja hallintapalveluiden jérjestdminen

Tieliikenteen oh- Tienpitaja Vastaa tienpitdjana hallinnoimansa maantieverkon
jaus- ja hallintapal- liikenteen ohjaus- ja hallintapalvelun jarjestami-
velujen jarjestaja sestd maantieverkolla harjoitettavan liikennéinnin

edellyttamalla tavalla ja huolehtii liilkenteen oh-

Toimija Suomessa: jaus- ja hallintapalvelujen laadusta ja tasapuolisuu-

Véylavirasto desta. Tienpitaja voi jarjestaa jaljempana 137

:ssa tarkoitetut tieliikenteen ohjaus- ja hallinta-
Lahteet: 8 ) J

Laki liikkenteen palve-
luista (320/2017)

palvelut itse tai hankkia ne julkisilta tai yksityisilta
palvelujen tuottajilta.
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Tyyppihyvidksynndlld varmennetaan ajoneuvo- tai komponenttityypin tayttavan
sita koskevat tekniset vaatimukset ja siten tuotteen kelpoisuus tieliikenteessa
kaytettavaksi (82/2021). Menettely on kansainvalisesti tai kansallisesti tunnus-
tettu. Suomessa Liikenne- ja viestintdvirasto Traficom toimii hyvaksyntaviran-
omaisena ja myoéntaa tyyppihyvaksynnan. [58][59] (Taulukko 20)

Taulukko 20. Tyyppihyvdksyntdviranomainen, tieliikenteen ajoneuvot

Hyvéaksyntdviranomainen, tie- Viranomainen Vastaa ajoneuvojen kansallisesta tyyppi-
lilkenteen ajoneuvot hyvdksynnasta.

Toimija Suomessa: Myoéntaa tyyppihyvaksynnan ajoneuvon,
Liikenne- ja viestintavirasto Tra- jarjestelman, komponentin, erillisen tek-
ficom nisen yksikdn, osan tai varusteen tyy-

pille, jos se on valmistajan tai valmista-
Lahteet:

Ajoneuvolaki 82/2021

jan edustajan esittédmien valmistusasia-
kirjojen mukainen ja tayttaa sille asete-
tut vaatimukset.

Tieliikenteen ajoneuvojen markkinavalvonnan tavoitteena on varmistaa
myytdvien ja maahantuotujen laitteiden turvallisuus. Ajoneuvolain (82/2021) mu-
kaan tieliikenteen markkinavalvonta kattaa mm. autot ja ajoneuvojen erilaiset
osat, jarjestelmat seka tarvikkeet ja muut ajoneuvolain soveltamisalaan kuuluvat
tuotteet. Suomessa tieliikenteeseen liittyvien asetusten ja lainsdadanndn perus-
teella markkinavalvontaa toteuttaa Liikenne- ja viestintavirasto Traficom.
[58]1[591[83] (Taulukko 21)

CE-merkinndn osalta Ajoneuvolaissa (174 §) toimivaltaiselle viranomaiselle Lii-
kenne- ja viestintavirasto Traficomille maaritelldan erikseen ajoneuvon, jarjestel-
man, komponentin, erillisen teknisen yksikdén, osan tai varusteen vaatimustenmu-
kaisuuden varmentaminen. [58][59]

Taulukko 21. Tieliikenteen ajoneuvojen markkinavalvonta

Markkinavalvontaviranomainen, Viranomainen Varmistaa myytavien ja maahan-
tieliikenteen ajoneuvot tuotujen laitteiden turvallisuus, mm.

autot ja ajoneuvojen erilaiset osat,

Toimija Suomessa: jarjestelmat seka tarvikkeet ja muut

Liikenne- ja viestintavirasto Traficom ajoneuvolain soveltamisalaan kuulu-

vat tuotteet.
Lahteet:

Ajoneuvolaki 82/2021

Liikennejarjestelmdstd ja maanteista sadadetdan nk. maantielaissa
(503/2005), jossa saadetdaan maanteista ja niiden palvelutasosta seka tienpi-
dosta. Lisdksi laissa sdaadetaan valtiolle ja viranomaisille kuuluvista oikeuksista ja
velvollisuuksista. Lain soveltamisala koskee kaikkia liikennemuotoja. Lain
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tarkoituksena on “jarjestaa lilkennejarjestelmasuunnittelu siten, etta siina sovite-
taan yhteen valtakunnalliset ja alueelliset tavoitteet ja luodaan edellytykset toimi-
valle liikkennejarjestelmalle ja sen kehittdmiselle. Lain tarkoituksena on mydés ylla-
pitda ja kehittaa liikkkumis- ja kuljetustarpeiden vaatimia toimivia, turvallisia ja
kestavda kehitysta edistdvia maantieyhteyksia osana liikennejarjestelmaa seka
varmistaa maantieverkon valtakunnallinen yhtenaisyys ja palvelutaso.” [72]

Maantieverkon tienpitédjan maaritellaan olevan Vaylavirasto, joka kayttaa tienpitoa
varten saatuja oikeuksia (10 §) (Taulukko 22). Vaylavirasto vastaa maantiever-
kon omistajan tehtdvista ja muista tienpidon tehtavista (11 §). Valtio vastaa taas
tienpidon kustannuksista.

Tienpitoa koskevista yleisista vaatimuksista 13 §:n 1 momentin 4 kohdassa tode-
taan, ettd kehityksen ja kunnossapidon seka investointien on edistettava "tiedon
ja digitaalisuuden hydédyntamismahdollisuuksia, liikenteen automaatiota ja liiken-
teen palveluiden kehittédmisen edellytyksia.”

Edelleen 13 §:n 2 momentin 6 kohdassa todetaan, etta maantiet on suunnitel-
tava, rakennettava ja pidettava kunnossa niiden liikenteellinen merkitys huomi-
oon ottaen siten, etta “maantiet ja niihin liittyva digitaalinen infrastruktuuri ovat
yhteentoimivia muun liikenneverkon seka siihen liittyvan digitaalisen infrastruk-
tuurin kanssa.”

13 a § mukaisesti tienpitajan on huolehdittava riittavasta palvelutasosta, jossa
huomioitava “matkojen ja kuljetusten keskeiset palvelutasotekijat, kuten matka-
aika, matka-ajan ennakoitavuus, turvallisuus ja kustannustehokkuus.” Edelleen
todetaan, ettd merkittavalla runkoverkolla on oltava korkea pitkdnmatkaisen lii-
kenteen palvelutaso ja etta runkoverkolla reaaliaikaisen liikenne- ja olosuhde-
tiedon kattavauus ja ajantasaisuus tulee varmistaa.

Taulukko 22. Maantieverkon tienpitdjé

Maantieverkon tienpitaja Viranomainen Vaylaviraston tehtavat esitelty luvussa 5.2.1.

Toimija Suomessa:
Vaylavirasto

Lahteet: Maantielaki 503/2005

Tiealueeseen kohdistuvasta tydsta seka rakenteiden, rakennelmien ja laitteiden
sijoittamisesta tiealueelle on oltava elinkeino-, lilkkenne- ja ymparistokeskuksen
(ELY) lupa (42 §). Saman pykalan kohdan 4 mukaan lupaa ei tarvita "liikkenteen
ohjauslaitteiden sijoittamiseen maantien tiealueelle, jos kyse on tienpitdjan vas-
tuulle kuuluvan liikenteen ohjauksen ja hallinnan jarjestamisesta.” Liikenne- ja
viestintdvirasto voi antaa tarkempia maardyksia ja tietoja lupahakemuksen ja il-
moituksen sisalldsta.

Tieinfrastruktuurin turvallisuuden hallinnasta, jotka koskevat tieturvallisuusdirek-
tiivissa 2008/96/EY ja sen muunnoksesta direktiivissa (EU) 2019/1936 jasenvalti-
oille annetuista tehtavista (luku 5.1.5), vastaa maantielain 3 a luvun (pykalat 43

b - 43 g) mukaisesti Vaylavirasto (Taulukko 23). Tieturvallisuustarkastuksen
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ohjeelliset osatekijat, jotka eivat ole velvoittavia, sisaltavaa direktiivin mukaisesti
mm. kohdan 9. Muut asiat, ja sen alakohdan f) dlykkadiden liikenteenohjauslaittei-
den tietojen asianmukaisuus (esim. muuttuvat opasteet). Lisaksi 100 § mukai-
sesti tienpitdjan ja elinkeino-, liikkenne- ja ymparistékeskusten on yhteistydssa va-
rauduttava normaaliolojen hairidtilanteisiin valmiuslain mukaisesti (1552/2011).
Vaylaviraston tienpidon turvallisuusjohtamisjarjestelmalld on varmistettava kaik-
kien valta- ja kantateiden seka vilkasliikenteisten seututeiden tienpitoon kuulu-
vien riskien hallinta (100 a §). [64][65]

Taulukko 23. Tieinfrastruktuurin turvallisuuden hallinasta vastaava viranomainen.

Tieinfrastruktuurin turvallisuuden Viranomainen Direktiivin (EU) 2019/1936 mukaiset
hallinnasta vastaava viranomainen tehtavat (luku 5.1.5), jotka maaritelty
503/2005: tieturvallisuuden vaikutusar-

Toimija Suomessa: viointien, turvallisuusauditointien, tietur-

Vaylavirasto vallisuustarkastusten ja verkon laajuis-

. ten tieturvallisuusarviointien toteutusta
Lahteet:

Laki liikennejérjestelmadsta ja maan-
teista 503/2005, HE 138/2021

sekd suojattomien tienkayttajien suoje-
lua.

Pykalan 109 b todetaan, etta edelld mainittujen pykalien 13, 13 a, 43 b - 43 g,
100 ja 100 a seka tieinfrastruktuurin turvallisuuden hallinnan noudattamista (luku
3 a) valvoo Liikenne- ja viestintavirasto Traficom (Taulukko 24).

Taulukko 24. Tienpidon viranomaisvalvoja

Tienpidon viranomaisvalvoja Viranomainen Valvoo 13, 13 a, 33, 43 b-43 g, 100 ja
100 a §:n noudattamista seka luvun 3 a

Toimija Suomessa: tieturvallisuustehtavia.

Liikenne- ja viestintavirasto Traficom

Lahteet:
Laki liikennejérjestelmadsta ja maan-
teistd 503/2005, HE 138/2021

Tie- ja katuverkon tietojarjestelmien lain 991/2003 "tarkoituksena on jarjes-
taa yleisia ja yksityisia teitd seka katuja koskevat tiedot kasittava valtakunnalli-
nen tietojarjestelma ja tietopalvelu”. Jarjestelma sisaltaa tietoa teiden ja katujen
sijainneista, nimistd, pituudesta, leveydesta, paallystetyypistd, nopeus- ja kulku-
rajoituksista ja linja-autopysakeistd sekd muista ominaisuuksista. Tietojarjestel-
man hallinostaa vastaa Vaylavirasto.

Tie- ja katuverkon tietojarjestelmalla viitataan kansalliseen Digiroad-tietojarjes-
telmaan (https://vayla.fi/vaylista/aineistot/digiroad), jonka lain mukaiset yll&pi-
dettavia tietoaineistoja kutsutaan myds staattisiksi tiedoiksi, eli tiedoksi, joiden
muutos- tai paivitystiheys on pitkaaikaisempi.
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Tieliikennelaki (729/2018) koskee liikennetta tielld ja siind saadetdan tieliiken-

teen periaatteista ja velvollisuuksista, liikennesaannoistd, liikenteenohjauksesta,

ajoneuvojen kayttamisestd, liikennerikkomuksista ja liikennevirhemaksuista seka
erindisistda muista saanndksista. Seuraavassa on esitetty ja arvioitu tieliikennelain
pykalia vuorovaikutteisten alykkaiden liikennejarjestelmien (C-ITS) nakdkulmasta
[77]:

- 8 § Liikennesaantdjen noudattaminen ja liikenteenohjaus: "Tienkdyttdjan
on ensisijaisesti noudatettava liikenteenvalvojan antamaa merkkia, kaskya
tai kieltoa ja muun liikenteenohjaajan antamaa merkkia.” Liikenteenoh-
jaaja voi lahettaa viestin, joka valitetaan edelleen C-ITS-viestina.

- 71 § Liikenteenohjauslaitteen voi asettaa: 1) maantielle toimivaltainen
elinkeino-, lilkkenne- ja ymparistékeskus Vaylaviraston ohjauksen perus-
teella, 2) kadulle ja muulle kunnan hallinnoimalle tielle kunta, 3) muulle
kuin 1 ja 2 kohdassa tarkoitetulle tielle tienpitaja saatuaan siihen kunnan
suostumuksen, 4) tilapdista kayttéa varten myds liikenteenvalvoja tai pe-
lastusviranomainen. Liikenteenohjauslaitteen asettamisesta on toimitet-
tava tieto Vayldvirastolle. Lisdksi 72 § maaraa poikkeuksista, § 73 hairitse-
vien tai luvattomien laitteiden asettamisesta.

- 98 § teknisten laitteiden kayttamisesta ajon aikana maarataan, etta niita
ei saa pitaa kadessa ajon aikana.

- 188 § Tydn tekeminen tielld: tie on varustettava tarpeellisilla liikenteenoh-
jauslaitteilla.

Maankayttoé- ja rakennuslaki (132/1999) saataa alueiden ja rakennusten suun-
nittelusta, rakentamisesta ja kaytosta. Lain tavoitteena on jarjestaa alueiden
kaytto ja rakentaminen kestavasti sekad turvata jokaisen osallistumismahdollisuus
Iapi valmisteluprosessin. Seuraavassa on esitetty ja arvioitu maankaytt6- ja ra-
kennuslain pykalid vuorovaikutteisten alykkaiden liikennejarjestelmien (C-ITS)
nakokulmasta, erityisesti arvioiden viranomaistoimijoita ja -rooleja C-ITS-yksikdi-
den ja tienvarsilaitteiden osalta [78]:

- 18 § Elinkeino-, liikenne- ja ymparistokeskuksen tehtavat: ”... edistda kun-
nan alueiden kaytén suunnittelun ja rakennustoimen jarjestamista... val-
vottava, etta kaavoituksessa, rakentamisessa ja muussa alueiden kaytéssa
otetaan huomioon vaikutuksiltaan valtakunnalliset ja merkittdvat maakun-
nalliset asiat.”

- 20 § Kunnan tehtavat: “"Kunnan on huolehdittava alueiden kdytén suunnit-
telusta, rakentamisen ohjauksesta ja valvonnasta alueellaan seka maapoli-
tilkan harjoittamisesta. Kunnalla tulee olla kaytettavissaan tehtaviin riitta-
vat voimavarat ja asiantuntemus”

- 22 § Valtakunnalliset alueidenkayttétavoitteet: ” Valtakunnallisista aluei-
denkayttotavoitteista paattaa valtioneuvosto. Valtakunnalliset alueiden-
kayttétavoitteet voivat koskea asioita, joilla on: 1) aluerakenteen, alueiden
kayton taikka liikenne- tai energiaverkon kannalta kansainvaélinen tai laa-
jempi kuin maakunnallinen merkitys...”

- 23 § Tavoitteiden valmistelu: ” Valtakunnallisten alueidenkayttétavoittei-
den valmistelusta huolehtii ymparistoministerié yhteistydssa niiden muiden
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ministerididen, maakuntien liittojen ja muiden viranomaisten ja tahojen
kanssa, joita asia koskee.”

- 25 § Maakunnan suunnittelun tehtavat: “Maakunnan suunnittelussa ote-
taan huomioon valtakunnalliset tavoitteet sovittaen ne yhteen alueiden
kayttoon liittyvien maakunnallisten ja paikallisten tavoitteiden kanssa.”

- 84 § Kadunpito: "Kadunpito kasittaa kadun suunnittelemisen, rakentami-
sen ja sen kunnossa- ja puhtaanapidon sekd muut toimenpiteet, jotka ovat
tarpeen katualueen ja sen ylapuolisten ja alapuolisten johtojen, laitteiden
ja rakenteiden yhteen sovittamiseksi. Kadunpidon jarjestdminen kuuluu
kunnalle. Kiinteistoéille kuuluvista kadunpitoon liittyvista velvollisuuksista
saadetaan kadun ja erdiden yleisten alueiden kunnossa- ja puhtaanapi-
dosta annetussa laissa (669/1978). Kunta voi antaa sille kuuluvan kadun-
pidon kokonaan tai osittain muiden tehtavaksi.”

o Analyysi: Kunta siis vastaa laitteiden, kuten C-ITS-yksikdiden jar-
jestamisesta. Johtojen, laitteiden ja rakennelmien siirtémisen vas-
tuita kasitelldan 89 §.

o Tassa tydssa kuntien hallinnoimasta tieverkosta nimitystd “kuntien
tie- ja katuverkko”.

- 161 § Yhdyskuntateknisten laitteiden sijoittaminen: “Kiinteistén omistaja
ja haltija on velvollinen sallimaan yhdyskuntaa tai kiinteistdéa palvelevan
johdon sijoittamisen omistamalleen tai hallitsemalleen alueelle, jollei sijoit-
tamista muutoin voida jarjestaa tyydyttavasti ja kohtuullisin kustannuksin.
Sama koskee johtoihin liittyvia vahaisia laitteita, rakennelmia ja laitoksia.”

o "Telekaapeleiden, tukiasemien ja radiomaston sijoittamisesta toisen
omistamalle tai hallitsemalle kiinteistolle sdadetdaan sahkdisen vies-
tinnan palveluista annetun lain (917/2014) 28 luvussa. Telekaape-
leiden sijoittamisesta tiealueelle saadetaan liikkennejarjestelmasta ja
maanteistd annetun lain 42 a §:ssa. (30.12.2020/1211)"

o Yhdyskuntateknisten laitteiden muuttaminen ja poistaminen kasitel-
[dan pykaldssa 162 § ja vahaisten laitteiden sijoittaminen pykalassa
163 §.

523 Markkinavalvontaan, turvallisuuteen, tietoturvaan ja -suojaan liit-
tyva kansallinen lainsaadanto

Markkinavalvonnasta saadetdan laissa erdiden tuotteiden markkinavalvonnasta
(1137/2016). Lakia sovelletaan markkinavalvonnasta ja tuotteiden vaatimusten-
mukaisuudesta, mm. EU:n markkinavalvonta-asetuksen (EU) 2019/1020 mukai-
sesti. Markkinavalvontaviranomaisena laissa tarkoitetaan 4 § 1 momentin mukai-
sesti Turvallisuus- ja kemikaalivirastoa, mutta poiketen 1 momentista, saddetaan
eri lainsaadanndssa tarkoitettujen tuotteiden ja palveluiden osalta mm. Liikenne-
ja viestintavirasto sahkdisen viestinnan palveluiden markkinavalvontaviran-
omaiseksi (katso erillinen kohta tassa luvussa ja luku 5.2.4). Markkinavalvonnasta
toimii Suomessa kansallinen yhteyspiste ja yhteistydryhma, jona toimii Turvalli-
suus- ja kemikaalivirasto Tukes [79]. [80] (Taulukko 25)
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Taulukko 25. Markkinavalvonta ja markkinavalvontaviranomainen

Markkinavalvontaviranomainen ja mark- | Viranomainen Tuotteiden ja palveluiden markki-
kinavalvonnan yhteyspiste navalvonta, markkinavalvonnan
yhteyspiste ja markkinavalvon-

Toimija Suomessa: taan liittyvan viranomaisyhteis-

Turvallisuus- ja kemikaalivirasto (Tukes) tysn koordinointi

Lahteet:
Laki eraiden tuotteiden markkinavalvonnasta
(1137/2016)

Liikenteen ja viestinndn turvallisuutta sekd alan teknista kehitystd ja hai-
riottomyytta edistad Suomessa Liikenne- ja viestintavirasto Traficom lain Lii-
kenne- ja viestintavirastosta mukaisesti (935/2018). (Taulukko 26)

Taulukko 26. Liikenteen ja viestinndn turvallisuuden sekéd teknisen kehityksen ja hairi6tto-
myyden edistédminen

Liikenteen ja viestinndn turvallisuuden Viranomainen Edistaa lilkenteen ja viestinnan
edistaja turvallisuutta ja teknista kehi-

tysta ja hairiottomyytta.
Toimija Suomessa:

Liikenne- ja viestintavirasto Traficom

Lahteet:
Laki Liikenne- ja viestintavirastosta 935/2018

Liikenne- ja viestintavirastosta organisatorisesti ja toiminnallisesti erilldan toimii
Kyberturvallisuuskeskus, jonka tehtdavana on tukea, ohjata ja valvoa tietoturvalli-
suuden ja yksityisyyden suojan toteutumista sahkdisessa viestinndssa. Lisdksi Ky-
berturvallisuuskeskus huolehtii viestintatoimialan varautumisesta normaaliolojen
hairidtilanteisiin ja poikkeusoloihin. (Taulukko 27)
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Taulukko 27. Liikenne- ja viestintdvirasto, Kyberturvallisuuskeskus

Kyberturvallisuuskeskus Viranomainen Tukee, ohjaa ja valvoo tietoturvallisuutta ja

yksityisyyden suojan toteutumista sahkaoi-

Toimija Suomessa: sessa viestinnassa. Yllapitaa kansallisen ky-

Liikenne- ja viestintavirasto Tra- berturvallisuuden tilannekuvaa. Toiminta

ficom, Kyberturvallisuus-keskus edistdd ja varmistaa tietojarjestelmien ja

tietoliikennejarjestelyiden tietoturvalli-
Lahteet: jan Y

Laki Liikenne- ja viestintaviras-
tosta 935/2018

suutta. Huolehtii viestintatoimialan varautu-
misesta normaaliolojen hairidtilanteisiin ja
poikkeusoloihin

Liikenne- ja viestintavirasto toimii kansallisena kyberturvallisuussertifioinnin
viranomaisena lain sahkdisen viestinnan palveluista 917/2014 304 § § momen-
tin 14 kohdan mukaisesti. Taulukko 28)

Taulukko 28. Kansallinen kyberturvallisuussertifioinnin viranomainen

Kansallinen kyberturvallisuussertifioinnin Viranomai- Toimii kyberturvallisuusasetuksen
viranomainen (kansallinen kyberturvallisuu- nen (EU) 2019/881 mukaisena kan-
den sertifiointiviranomainen) sallisena kyberturvallisuussertifi-

oinnin viranomaisena.
Toimija Suomessa:

Liikenne- ja viestintavirasto Traficom

Lahteet:
Laki sahkdisen viestinnan palveluista 917/2014

Vaatimustenmukaisuuden arviointipalvelujen patevyyden toteamisesta
maaraa laki 920/2005, jossa saadetaan kansallisesta akkreditointijarjestelmasta,
tarkoituksena vaatimustenmukaisuuden arviointipalvelujen luotettavuuden ja kan-
sainvalisen hyvdksyttavyyden varmistaminen. Vaatimustenmukaisuuksien arvi-
ointi liittyy tuotteiden kaupan pitamiseen liittyvaan akkreditointia ja markkinaval-
vontaa koskevaan NLF-lainsdadantékehykseen (New Legislative Framework)
(EU/765/2008; kts. erillinen luku 5.1.5). [53]

Akkreditoinnin kansallisena akkreditointielimena (tai akkreditointiyksikkd,
920/2015) toimii FINAS (Finnish Accreditation Services), joka on Turvallisuus- ja
kemikaaliviraston (Tukes) akkreditointiyksikkd (Taulukko 29). FINAS on NLF-ase-
tuksessa madritellyn mukaisesti tarkoitettu Suomen ainoa kansallinen akkredi-
tointielin. FINAS arvioi tietoturvallisuuden arviointielinten riippumattomuuden ja
tydntekijoiden patevyyden. FINAS:n akkreditoimat arviointielimet (Taulukko
30Taulukko 29) voivat mydntaa mm. ISO 27001 tietoturvanhallintajarjestel-
mastandardin mukaisia sertifiointeja. Lisdksi FINAS tekee arviointielimen patevyy-
den seurantaa. [55][54][56][57]
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Taulukko 29. Kansallinen akkreditointiyksikkd (tai akkreditointielin)

Kansallinen akkreditointiyksikko (tai ak- Viranomai- Akkreditoi arviointielimen, eli
kreditointielin) nen vaatimustenmukaisuuden arvioin-

tipalveluja suorittavan yhteison,

Toimija Suomessa: laitoksen tai muun elimen. Akkre-

FINAS (Finnish Accreditation Services), joka on ditoinnissa sovelletaan yhdenmu-

Turvallisuus- ja kemikaaliviraston (Tukes) ak-
kreditointiyksikko

kaisia kansainvalisia ja eurooppa-
laisia arviointiperusteita.

Lahteet:
Laki vaatimustenmukaisuuden arviointipalvelu-
jen patevyyden toteamisesta, 920/2005)

Taulukko 30. Akkreditoitu tietoturvallisuuden arviointielin

Akkreditoitu tietoturvallisuuden arvioin- Elinkeinon- Toimeksiannosta arvioi ja serti-
tielin harjoittaja fioi ISO/IEC 27001 perusteella

tietoturvan hallintajarjestelman.
Toimija Suomessa:

Sertifiointielimet, jotka FINAS on akkreditoinut
standardin ISO/IEC 27001 perusteella tehtavaan
tietoturvan hallintajarjestelman sertifiointiin

Lahteet:
Laki vaatimustenmukaisuuden arviointipalvelujen
patevyyden toteamisesta (920/2005)

Viranomaisten tietojirjestelmien ja tietoliikennejarjestelyjen tietoturval-
lisuuden arvioinnista sdadetaan arviointilaissa 1406/2011. Arviointilain 4 § mu-
kaan Liikenne- ja viestintdvirastolle kuuluu tietoturvallisuuden arviointi-, hyvaksy-
mis- ja selvitystehtavia viranomaisten tietojarjestelmien ja tietoliikennejdrjestely-
jen tietoturvallisuuden edistamiseksi ja varmistamiseksi (Taulukko 31). Kyseisen
4 §:n mukaan Liikenne- ja viestintdvirasto suorittaa naita tehtavia kaytettavis-
sdan olevien voimavarojen mukaisesti ottaen huomioon kansainvélisten tietotur-
vallisuusvelvoitteiden noudattamisen sekd pyydettyjen toimenpiteiden merkityk-
sen viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuu-
den yleiseen parantamiseen. [51] Liikenne- ja viestintdviraston suorittamat tieto-
turvallisuusarvioinnit ja -hyvdksynnat edellyttavat tilaajaorganisaatiolta perustel-
tua tarvetta kasitella kansallista tai kansainvalista turvallisuusluokiteltua tietoa
[52]. Arviointilain 3 § mukaan valtionhallinnon viranomaiset saavat kayttaa tieto-
turvallisuuden arviointiin vain joko Liikenne- ja viestintdvirastoa tai tietoturvalli-
suuden arviointilaitosta, jonka Liikenne- ja viestintavirasto on arviointilaitoslain
(1405/2011) mukaisesti hyvaksynyt [51].
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Taulukko 31. Viranomaisten tietoturvallisuuden varmistaja.

Viranomaisten tietojdrjestelmien ja tie- Viranomai- Tietoturvallisuuden arviointi-, hy-
toliikennejarjestelmien tietoturvallisuu- nen vaksymis- ja selvitystehtavia viran-
den edistdja ja varmistaja omaisten tietojarjestelmien ja tie-

toliikkennejarjestelyjen tietoturvalli-

Toimija Suomessa: suuden edistamiseksi ja varmista-

Liikenne- ja viestintavirasto Traficom miseksi.

Lahteet:

Laki viranomaisten tietojdrjestelmien ja tieto-
liikennejarjestelyjen tietoturvallisuuden arvi-
oinnista 1406/2011

Tietoturvallisuuden arviointilaitosten hyvaksymisestd, valvonnasta ja tietoturvalli-
suuden arviointilaitoksen suorittamasta tietoturvallisuuden arvioinnista saadetaan
arviointilaitoslaissa 1405/2011. Lakia sovelletaan tietoturvallisuuden arviointilai-
toksiin, jotka toimeksiannosta arvioivat kohteen tietoturvallisuustason ja haluavat
toiminnalleen Liikenne- ja viestintaviraston hyvaksynnan (Taulukko 32). Hyvaksy-
tyn tietoturvallisuuden arviointilaitoksen kadytettavissa olevat arviointiperusteet on
maaritelty arviointilaitoslain 10 §:ssa. Arviointiperusteena voidaan kayttaa kan-
sainvalisten tietoturvallisuusvelvoitteiden toteuttamista koskevien ohjeiden lisdksi
mm. Euroopan unionin tai muun kansainvalisen toimielimen antamia tietoturvalli-
suutta koskevia saanndksia, madrayksia ja ohjeita. [50] Liikenne- ja viestintavi-
rasto hyvaksyy tietoturvallisuuden arviointilaitokset ja ohjaa ja valvoo hyvaksyt-
tyjen arviointilaitosten toimintaa [54]. [50][54]

Taulukko 32. Hyvéaksytty tietoturvallisuuden arviointilaitos

Tietoturvallisuuden arviointilaitos Elinkeinonhar- | Toimeksiannosta arvioi tietoturval-

joittaja lisuustason.
Toimija Suomessa:

Tietoturvallisuuden arviointilaitokset, jotka
Liikenne- ja viestintdvirasto on hyvaksynyt

Lahteet:
Arviointilaitoslaki 1405/2011

Tietosuojalainsddadantéén, joka perustuu osaltaan eurooppalaiseen lainsaadan-
toon (kts. edeltdva luku) kuuluvat kansallinen tietosuojalaki (1050/2018) ja laki
sahkoisen viestinnan palveluista 917/2014.

Tietosuojalain 1050/2018 mukaan Suomessa Tietosuojavaltuutetun toimisto on
kansallinen viranomainen, joka valvoo kansallisen ja luvussa 5.1.5 esiteltya EU-
tietosuojalainsdadanndén noudattamista. Lain sahkoisen viestinnan palveluista py-
kalan 305 mukaisesti tietosuojavaltuutettu valvoo mm. sijaintitietojen kasittelya
koskevan saanndsten noudattamista (305 §). [75] (Taulukko 33)
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Taulukko 33. Tietosuojan kansallinen valvontaviranomainen

Tietosuojan kansallinen valvontaviran- | Viranomainen Valvoo tietosuojalainsaadannon
omainen noudattamista.

Toimija Suomessa:
Tietosuojavaltuutettu, tietosuojavaltuutetun
toimisto

Lahteet:
Tietosuojalaki 1050/2018

Sahkoisen viestinndn palveluista saddetdan laissa 917/2014, jonka tavoit-
teena on edistda sahkoisen viestinnan palvelujen tarjontaa ja kayttoa, saata-
vuutta, radiotaajuuksien kayttdad, edistaa kilpailua ja varmistaa viestintaverkkojen
ja -palvelujen kehitys seka laatu. Keskeista lain tavoitteessa on myds turvata sah-
kdisen viestinnan luottamuksellisuuden ja yksityisyyden suojan toteutuminen.

Laissa sahkdisen viestinnan palveluista luvussa 38 kdsitelldadn ohjausta, valvontaa
ja viranomaisten muita tehtavid. Yleinen ohjaus ja kehittdminen kuuluu liikenne-
ja viestintaministeridlle (302 §). Liikenne- ja viestintaviraston yleisiin tehtaviin
kuuluu valvoa lain seka sen nojalla annettujen saannodsten ja paatésten noudatta-
mista (303 §) ja sen erityisiin tehtaviin kuuluvat 304 §:ssa mainitut kohdat, joista
C-ITS:n kannalta mahdollisesti oleellista on (Taulukko 34):

1. edistaa sahkdisen viestinnan toimivuutta, hairiéttémyytta ja turvalli-

suutta

- 2. osallistua valmiussuunnitteluun seka valvoa ja kehittaa alan teknista va-
rautumista poikkeusoloihin

- 4. koordinoida telealan standardointia

- 6. kerdta tietoa ja tiedottaa verkkopalvelujen ja viestintapalvelujen saata-
vuudesta, laadusta ja hinnoista

- 7. kerata tietoa verkkopalveluihin, viestintapalveluihin, lisdarvopalveluihin
seka tietojarjestelmiin kohdistuvista tietoturvaloukkauksista ja niiden uh-
kista seka viestintdverkkojen ja viestintapalvelujen vika- ja hairidtilanteista

- 8. tiedottaa tietoturva-asioista seka viestintéverkkojen ja viestintdpalvelu-
jen toimivuudesta

- 9. selvittda radioviestinnan hairién seka radiolaitteen tai telepaatelaitteen
viestintaverkolle, radiolaitteelle, telepdatelaitteelle tai séahkoélaitteistolle ai-
heuttaman hairién syita

- 10. selvittda verkkopalveluihin, viestintapalveluihin, lisdarvopalveluihin
seka tietojarjestelmiin kohdistuvia tietoturvaloukkauksia ja niiden uhkia

- 11. ilmoittaa komissiolle sellaisesta yhteistydstd Euroopan unionin jasen-
valtion kanssa, jonka seurauksena yhdenmukaistetaan sellaiset jasenvalti-
oiden rajojen yli tarjottavien viestintdpalvelujen tietoturvallisuuteen liitty-
vat valvontatoimenpiteet, joilla voi olla vaikutusta sisamarkkinoiden toi-
mintaan

- 14. toimia Euroopan unionin kyberturvallisuusvirasto ENISAsta ja tieto- ja

viestintatekniikan kyberturvallisuussertifioinnista seka asetuksen (EU) N:o

526/2013 kumoamisesta (kyberturvallisuusasetus) annetun Euroopan
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parlamentin ja neuvoston asetuksen (EU) 2019/881 mukaisena kansalli-
sena kyberturvallisuussertifioinnin viranomaisena.

Luvussa 5.1.4 kasitellaan lakia séahkoisen viestinnan palveluista radiolaitteiden
lainsdadannon osalta tarkemmin.

Taulukko 34. Sdhkdisen viestinndn palveluiden valvonta

Sahkoisen viestinnan palveluiden Viranomai- Valvontaviranomainen, joka valvoo lain
valvonta nen sdhkdisen viestinnan palveluista paatos-
ten noudattamista (303 §) omien erityis-

Toimija Suomessa: ten tehtavien osalta (304 §). Erityisia

Liikenne- ja viestintavirasto Traficom tehtavia on listattu ylla tassa luvussa.

Lahteet:
Laki sahkoisen viestinnan palveluista
917/2014

5.2.4 Radiolaitteiden kansallinen lainsdadanto

Radiolaitteita koskevaa lainsaaddntoa sovelletaan myods ITS-G5-radioteknologiaa
tai mobiiliverkkojen Ilyhyen kantaman radioteknologioita hyédyntaviin C-ITS-yksi-
koéihin. Radiolaitteita koskeva lainsdaadant6 asettaa reunaehtoja C-ITS:n kayttéon-
otolle ja maarittelee eri viranomaisten radiolaitteita koskevia tehtavia ja toimival-
tuuksia.

EU:n radiolaitedirektiivia (2014/53/EU) vastaava saantely on Suomessa sisdlly-
tetty muun muassa Lakiin sdhkdisen viestinnan palveluista (917/2014) ja Valtio-
neuvoston asetukseen radiolaitteiden vaatimustenmukaisuudesta (600/2016). Ra-
diolaitedirektiivissa on maaritelty jasenmaille velvoite ilmoittaa EU-komissiolle ja
muille jasenmaille laitokset, joille on annettu lupa suorittaa direktiiviin liittyvia
vaatimustenmukaisuuden arviointitehtdvia. Laitosten nimedaminen on maéaritelty
Liikenne- ja viestintaviraston Traficomin tehtavaksi, ks. Laki erdita tuoteryhmia
koskevista ilmoitetuista laitoksista (278/2016).

Radiolaitteiden markkinavalvonnasta saadetdan muun muassa Laissa sahkoisen
viestinnan palveluista (917/2014). Markkinavalvonnan suorittava viranomainen on
maaritelty erillisessa markkinavalvontalaissa, Laki erdiden tuotteiden markkina-
valvonnasta (1137/2016). Laissa sdahkdisen viestinnan palveluista maariteltyjen
tuotteiden osalta markkinavalvontaviranomaisena toimii Liikenne- ja viestintavi-
rasto Traficom, tuotteiden sahkoturvallisuuden osalta kuitenkin Tukes ja sateily-
turvallisuuden osalta STUK.

Radiotaajuuksien kayttoa eri tarkoituksiin koskevat maardaykset antaa Suomessa
paasaantoisesti Traficom (Laki sahkoisen viestinnan palveluista, 917/2014). Tie-
tyissa erikseen maaritellyissa tapauksissa kuten verkkotoimilupaa edellyttavan te-
letoiminnan yhteydessa taajuuksien kaytdn yleiset periaatteet ja taajuussuunni-
telma vahvistetaan valtioneuvoston asetuksella. Liikenne- ja viestintaviraston Ra-
diotaajuusmaarayksessda 4AD/2023M (https://www.traficom.fi/fi/saadokset/ra-
diotaajuusmaarays-4, https://www.traficom.fi/sites/default/files/media/regula-
tion/Radiotaajuusm%C3%A4%C3%A4r%C3%A4ys%204AD2023M.pdf) on
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esitetty myos C-ITS-sovellusten kayttamat taajuusalueet ITS-G5A (5,875-5,905
GHz), ITS-G5B (5,855-5,875 GHz), ITS-G5D (5,905-5,925 GHz). (Taulukko 35)

Laissa sahkoisen viestinnan palveluista (917/2014) on maaritelty lakiin liittyvat eri
viranomaisten tehtavat. Traficomin tehtavdksi on tietyin poikkeuksin maaritelty lain
ja sen nojalla annettujen paatdsten ja maardysten noudattamisen valvonta. Laissa
Traficomille maariteltyja radiolaitteisiin liittyvia toimivaltuuksia ovat mm. radiolait-
teeseen liittyvan tarkastuksen suorittaminen, radiolaitteen tutkittavaksi ottaminen,
oikeus tarkkailla radioviestintaa ja sen teknista toteutusta radiotaajuuksien riitta-
van hairiéttdmyyden ja tehokkaan kaytén turvaamiseksi seka oikeus hyddyntaa
muun kuin yleisesti vastaanotettavaksi tarkoitetun radioviestinnan valitystietoja
siind maarin, kun se on tarpeen radioviestinnan hairién aiheuttajan tunnistamiseksi
tai paikantamiseksi.

Taulukko 35. Alykkéiden liikennejérjestelmien taajuudet Liikenne- ja viestintdvirasto Tra-
ficomin radiotaajuusmaéaérdyksessa.

5725-5925 MHz 5855-5875 MHz Luvasta vapautettuja laitteita.

SIIRTYVA (20 MHz)

LIIKENNE Alykkaat liikenne-
jarjestelmat (ITS)

Katso Liikenne- ja viestintdviraston maarays 15.

Efektiivinen sateilyteho enintddan 33dBm EIRP. Lahetteen
spektrin tehotiheys enintddn 23 dBm/MHz EIRP.

Tehonsaatdalue 30 dB.

Euroopan komission paatés 2006/771/EY, jota on tay-
dennetty taytantéénpanopdatoksella (EU) 2022/180.

5875-5925 MHz Luvasta vapautettuja laitteita.

50 MHz
( ) Katso Liikenne- ja viestintaviraston maarays 15.

Alykkaat liikenne-

ECC:n paatds ECC/DEC/(08)01.
jarjestelmat (ITS)

Komission taytantdéonpanopaatds 2020/1426/EU.
Standardi EN 302 571.
Sateilyteho enintdaan 33 dBm EIRP.

Lahetteen spektrin tehotiheys enintaan 23 dBm/MHz
EIRP.

Soveltuva liikenndintiprotokolla.

Laki sahkdisen viestinnan palveluista (917/2014) lahtokohtaisesti edellyttaa, etta
radioldhettimen hallussapitdjalla tai kayttajalld on oltava radiolupa. Radiolupaa ei
kuitenkaan tarvita, jos laite toimii ainoastaan Liikenne- ja viestintavirasto Trafico-
min sille maaraamalla yhteistaajuudella ja sen vaatimustenmukaisuus on varmis-
tettu laissa edellytetylla tavalla (39 §). Traficom on antanut Suomessa luvasta va-
pautettujen laitteiden yhteistaajuuksia ja kayttdéa koskevan maarayksen (15
AT/2023 M, TRAFICOM/103493/03.04.05.00/2022, https://www.finlex.fi/data/nor-
mit/48898/1 Maarays 15AT.pdf). Taajuusalueella 5,855-5,925 GHz toimivat
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lilkenteen telematiikkalaitteet on mdarayksen perusteella vapautettu luvanvarai-
suudesta (kohta 10.7, Liikenteen telematiikkalaitteet).

5.3 Kyberturvallisuuden kansallinen ja eurooppalainen lainsaadanto

Verkko- ja tietoturvadirektiivi (nk. NIS-direktiivi) (EU) 2016/1148 asettaa tie-
toturvavaatimuksia yhteiskunnan kannalta keskeisille toimialoille. Tieliikenteen
osalta NIS-direktiivi on toimeenpantu lakiin liikenteen palveluista 320/2014. Laki
Lain 140 § edellyttaa tieliikenteen ohjaus- ja hallintapalvelujen tarjoajaa ja lain
161 § dlykkdan liikennejarjestelman yllapitajaa huolehtimaan viestintaverkkoihin
ja tietojarjestelmiin kohdistuvien riskien hallinnasta ja ilmoittamaan Liikenne- ja
viestintavirastolle merkittavasta tietoturvallisuuteen liittyvasta hairidista.

NIS-direktiivi on uudistettu. Uudessa kyberturvallisuusdirektiivissa (nk. NIS2-di-
rektiivi) (EU) 2022/2555 soveltamisala laajenee ja vaatimukset lisdantyvat ja laa-
jenevat. NIS2-direktiivi on julkaistu 14.12.2022 ja se saatettava osaksi kansallista
lainsaadantdéa 17.10.2024 mennessa. Direktiivin mukaista saantelya on sovellet-
tava kaikissa Euroopan unionin jasenvaltioissa 18.10.2024 alkaen. Tieliikenteen
osalta soveltamisala laajenee, koska NIS2:n soveltamisalassa on valmistussektori,
joka pitaa sisalléaan muun muassa moottoriajoneuvojen valmistuksen.*

Kyberkestavyyssaados (engl. Cyber Resilience Act, CRA) oli taman raportin
kirjoittamisen aikaan Euroopassa valmistelussa oleva lainsaadantd. Saadéksen ta-
voitteena on suojella erityisesti kuluttajia verkkoon kytkettavien laitteiden tieto-
turvariskeiltd. Sdadoés tulee asettamaan yhdenmukaiset kyberturvallisuusvaati-
mukset digitaalisten tuotteiden eli laitteistojen ja ohjelmistojen, seka oheispalve-
luiden valmistajille ja myyjille. Vaatimukset kattaisivat suuren maaran tuotteita
kuten erilaisia verkkoon kytkettavia kuluttajatuotteita, paatelaitteita seka verkko-
laitteita koko niiden elinkaaren ajan. “Saadds taydentaisi nykyistd kyberturvalli-
suutta koskevaa lainsdaadantokehystd, johon sisaltyvat verkko- ja tietoturvadirek-
tiivi (NIS2-direktiivi) ja kyberturvallisuusasetus.” [87][88]

C-ITS-jarjestelmien kyberturvallisuutta kasitelladn taman tydn luvussa 6.
[87][88]

4 paivitetty turvapolitiikka [89], kohta 31: NIS 2 -direktiivin séannosten lisédksi C-ITS:n sidosryhmien on luotava me-
nettely sellaisten turvallisuushairididen koordinoitua hallintaa varten, joilla voi olla vaikutusta C-ITS-palvelun tarjoami-
seen tai muihin sidosryhmiin.
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6 Vuorovaikutteisten dlykkdiden liikennejarjestelmien pal-

6.1

veluiden turvatunnusten hallintajarjestelman vaatimuk-
set ja toimijoiden roolit

Kyberturvallisuus on erittdin tarkeaa C-ITS-viestien valityksessa. Lyhyen kanta-
man C-ITS-jarjestelmissa sekd ajoneuvot etta tienvarsiyksikot lahettavat C-ITS-
viesteja toisilleen ilman, etta niilld on mitdan aiempaa tietoa toisistaan. Osapuol-
ten tulee pystya varmistamaan viestien aitous ja eheys. Tata varten on luotu yh-
teinen eurooppalainen C-ITS-luottamusmalli, joka ei ole riippuvainen kaytetysta
viestintateknologioista. Luottamusmallin saannoét ja vaatimukset vahvistetaan
varmenne- ja turvallisuuspolitiikassa [3]. Kyberturvallisuudessa on kaksi kes-
keista asiaa:

- Suojattujen ja luotettavien viestien valittdminen: C-ITS-yksikdiden vaatimuk-
set

- Varmenteiden julkaisu: PKI-jarjestelman vaatimukset. Pitkdn kantaman C-
ITS-viestit kdyttavat kahden tyyppisia varmenteita: viestit ovat turvattu ETSI
TS 103 097 standardin mukaisella -varmenteella ja istunnot varmennetaan
TLS-teknologialla kayttaen X.509-varmenteita.

C-ITS-yksikoille asetetut kyberturvallisuusvaatimukset

C-ITS-viesteja voidaan valittaa joko lyhyen tai pitkdn kantaman viestintateknolo-
gialla. Pitkan kantaman teknologiaa kdytettaessa paatelaitteet Idhettavat viesteja
taustajarjestelmaan, esim. ajoneuvovalmistajan tai alypuhelinsovellustarjoajan,
joka vastaa sovelluksen tietoturvasta. Lyhyen kantaman viestintateknologiaa kay-
tettdessa C-ITS-viesteja lahettavan ajoneuvolaitteen tai tienvarsiyksikkolaitteen,
eli C-ITS-yksikon tulee kuulua C-ITS-luottamusmalliin. Pitkdan kantaman viestinta-
teknologiaa kayttavissa C-ITS-jarjestelmissa ainoastaan taustajarjestelmien kes-
kusyksikot ovat C-ITS-yksikdita; taustajarjestelmén kanssa keskustelevat ajoneu-
vot, tienvarsilaitteet ja muut tiekayttajat eivat kuulu C-ITS-jaérjestelmaan, vaan
ne valitsevat itse viestinnassa kaytettavan protokollan [14]. Kuva 8 nayttaa ly-
hyen ja pitkan kantaman viestiketjut: lukot tarkoittavat, etta laite on C-ITS-yk-
sikkd, joka allekirjoittaa viestit C-ITS-luottamusmallin mukaisilla varmenteilla.
Sen lisaksi C-ITS-yksikkdoperaattorin on ennen C-ITS-yksikén kayttéonottoa re-
kisterditava se EU:n C-ITS-jarjestelmien turvatunnusten hallintajarjestelmaan ja
noudatettava C-ITS turvallisuuspolitiikan [11] ja varmennepolitiikan [8] vaati-
muksia.
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Kuva 8. C-ITS-yksikéiden viestiketjut. Lukot tarkoittavat, etta laite on C-ITS-yksikké, joka
allekirjoittaa viestit C-ITS-luottamusmallin mukaisilla varmenteilla.

C-ITS-viestit allekirjoitetaan ETSI TS 103 097 mukaisesti IEEE1609.2 -varmen-
teella.®

Turvallisuuspolitiikka esittaa vaatimukset seka organisaatiolle, jotka operoivat C-
ITS-yksikkoita, etta C-ITS-yksikoille. Korkeimmalla turvallisuustasolla (Level 2)
keskeisimmat vaatimukset ovat seuraavat:

- C-ITS-yksikot:

o C-ITS-yksikén on noudatettava C-ITS-jarjestelmien turvatunnusten
hallintajarjestelman varmennepolitiikka [8].

o Kaikki C-ITS-yksikét on arvioitava ja sertifioitava kayttaen turvallisuu-
den arviointiperusteita, jotka on maaritelty ‘Common Criteria’:ssa (ISO
15408) [11]. Tata varten tarvitaan turvaprofiili ("Protection Profile”),
jonka pitaa olla evaluoitu, validoitu ja sertifioitu ISO 15408:n mukai-
sesti kayttdaen Senior Officials Group on Information Systems Security
(SOG-IS):n vastavuoroista tunnustamista koskevaa sopimusta "Mutual
Recognition Agreement of information technology security evaluation
certificates” tai vastaavaa Euroopan kyberturvallisuuskehykseen sisal-
tyvaa eurooppalaista kyberturvallisuuden sertifiointijarjestelmaa.®

C-ITS-yksikoiden tietoturvatodistukset myéntdaa Common Criteria -ser-
tifiointijérjestelman (ISO 15408) mukaisesti SOG-IS-sopimuksen puit-
teissa tunnistettu vaatimustenmukaisuuden arviointielin tai jasenval-
tion kansallisen kyberturvallisuuden sertifiointiviranomaisen akkredi-
toima vaatimustenmukaisuuden arviointielin. [11] Turvaprofiilia laadit-
taessa valmistaja voi maaritella C-ITS-yksikdiden

5 Tulevaisuudessa vaihtoehtona on allekirjoittaa ainoastaan istuntokerroksella kayttden TLS ja ETSI TS 103 097 var-
mennetta, ISO 21177:n mukaisesti. Talla hetkellad ei ole vield tuotteita, jotka tukisivat tatd mahdollisuutta, ja sen vai-
kutus koko arkkitehtuuriin ei ole viela selvaa.

6 Vain niin kauan kuin C-ITS-yksikéiden turvaprofiili ei ole viela saatavilla, C-ITS-yksikdiden operaattorit saavat arvi-
oida ja sertifioida C-ITS-yksikkdnsa turvakohteen (Security Target), jolla on samanlainen tai korkeampi arvioinnin var-
muustaso, perusteella. C-ITS yksikkdoperaattorit voivat edelleen kayttda C-ITS-yksikkdita, jotka on sertifioitu talla
tavalla, sen jalkeen, kun turvaprofiili on sertifioitu.
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turvallisuussertifioinnin laajuuden silla edellytykselld, etta sen arvioi ja
hyvdksyy CPA ja SOG-IS:n vaatimustenmukaisuuden arviointilaitos (tai
vastaava arviointilaitos) ([11] kohta 31).

C-Roads on valmistelemassa C-ITS-tienvarsiyksikdlle turvaprofiilia,
joka pohjautuu saksalaiseen tietyotrailerin turvaprofiiliin[47]. Tienvar-
siyksikén C-ITS viestit pohjautuvat tievarsiyksikkédn kytkettyihin antu-
reihin tai ohjauskeskuksen tietoon. Tienvarsiyksikko voi kerata C-ITS-
viesteja muilta ajoneuvoilta. C-Roads Turvaprofiilin kohde rajautuu yh-
dyskaytavaan (Gateway): tdma on toiminnallinen moduuli, joka lahet-
taa ja vastaanottaa C-ITS viesteja. Yhdyskaytava hydédyntaa salausmo-
duulin palveluita kryptografisena palveluntarjoajana ja luottamuksellis-
ten tietojen suojattuna sailytyspaikkana. C-ITS-yksikén salausmoduuli
on sertifioitava Common Criterian mukaisesti kayttaen erillista turva-
profiilia, jolla on korkeampi luottamustaso (EAL-4). Salausmoduulin
turvaprofiili on maaritelty varmennepolitiikassa [8].

- C-ITS-yksikkdoperaattorit:

o

C-ITS-yksikkdoperaattorin on kaytettava ISO/IEC 27001:n tietoturvalli-
suuden hallintajarjestelmaa (Information Security Management Sys-
tem, ISMS).” Sen tulee kattaa kaikki C-ITS-yksikot ja kaikki muut tie-
tojenkasittelyjarjestelmat, jotka kasittelevat C-ITS-viesteja.

C-ITS-yksikk6operaattoreiden on ajoittain pyydettdva ja hankittava
sertifiointi turvallisuuspolitiikan kdaytannén noudattamisesta ISO 27001
-auditointiohjeiden mukaisesti. Tarkastuselimen on oltava Europan ak-
kreditointijarjestdn jasenen akkreditoima ja sertifioima [11].

EU:n C-ITS-luottamusmalli

C-ITS-luottamusmalli ohjaa luottamussuhteen muodostamista C-ITS-yksikdiden
vdlille (Kuva 9). C-ITS-luottamusmalli perustuu julkisen avaimen menetelmaan
(Public Key Infrastucture, PKI) ja on osa yleistéd EU:n C-ITS-jarjestelmien turva-
tunnusten hallintajarjestelmaa (EU C-ITS security credential management system,
EU CCMS). C-ITS-luottamusmalli toteutetaan juurivarmentajista (RCA), C-ITS-yh-
teyspisteesta (CPOC), luotetun luettelon hallinnoijasta (TLM), rekisteroijistad (EA),
valtuuttajista (AA) ja suojatusta verkosta muodostuvalla julkisen avaimen mene-

telmalla.

Juurivarmentajia, rekisterdijia ja valtuuttajia kutsutaan yhteisesti varmentajiksi
(CA). Rekisterdija ja valtuuttaja kutsutaan myds alivarmentajaksi.

7 Turvallisuuspolitiikan uudessa versiossa [89] ISO/IEC 27001:n mukainen ISMS, ajoneuvojen C-ITS-yksikéille voidaan
kdyttaa CSMS (Cybersecurity Management System), joka on sertifioitu UN Regulation 155 ja 2022/1398 mukaan. C-
ITS-yksikdiden operaattorit, jotka operoivat olennaista lilkkennepalvelua NIS- tai NIS2-direktiivien mukaisesti, voivat
soveltaa turvatoimenpiteita ja -vaatimuksia, jotka on maaritelty NIS- tai NIS2-direktiivin kansallisessa taytantdonpa-
nossa. Niissa tapauksissa auditoivalla organisaatiolla pitdaa olla vastaavasti akkreditoitu ja sertifioitu.
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C-ITS —
varmennepolitiikan
viranomainen (CPA)

Luotetun luettelon
hallinnoija (TLM)

C-ITS yhteys-
piste (CPOC)

EU:n juurivarmentaja
(EU-RCA)

Rekisterdija Valtuuttaja
(EA) (AA)

Yksityinen RCA || Jasenvaltion RCA

Yhteiset Muut eurooppalaiset juurivarmentajat, joiden toiminnasta vastaavat esim.
eurooppalaiset jasenvaltion viranomaiset tai yksityiset organisaatiot,
toimijat Ja jotka myontavat varmenteita tietyille kayttajille

Kuva 9. C-ITS-luottamusmalliarkkitehtuuri [6].

C-ITS-yksikot saavat varmenteita varmentajilta, jotka ovat saaneet juurivarmen-
tajalta luvan lahettda varmenteita. C-ITS luottamusmalli perustuu hajautettuun
juurivarmentajien arkkitehtuuriin (Kuva 9). Jokainen C-ITS-valmistaja tai C-ITS-
vksikkéoperaattori voi itse valita juurivarmentajansa, kayttaako EU:n juurivar-
mentajaa (EU-RCA) vai toista C-ITS-luottamusmalliin osallistuvan tahon juurivar-
mentajaa.

Korkeimmalla tasollaan C-ITS-luottamusmalli koostuu joukosta juurivarmentajia
(RCA), joiden varmenteet luotetun luettelon hallinnoija (TLM) on lisannyt euroop-
palaiseen luotettuun varmenneluetteloon (ECTL). Juurivarmentajan tehtavaa voi
hoitaa kaupallinen taho, jarjest6 tai kansallinen tai eurooppalainen organisaatio.

EU CCMS:ssa on kolme turvallisuustasoa: Turvallisuustaso 0 (Level 0 on tarkoi-
tettu testeihin, Turvallisuustaso 1 (Level 1) on véliaikainen taso, ja Turvallisuus-
taso 2 (Level 2) on tuotantotaso, jossa kaikki EU CCMS:n osat ja C-ITS-yksikot
ovat sertifioituja. Turvallisuustasolla 1 on samat vaatimukset kuin Turvallisuusta-
solla 2, mutta siina sallitaan valittuja poikkeuksia (esim. kaikkia auditointeja ei
vaadita). Jokaisella tasolla on oma ECTL. Télla hetkelld suurin osa toteutuksia on
Turvallisuustasolla 0, ja muutamia on Turvallisuustasolla 1. Maaliskuussa 2023
Turvallisuustason 0 eurooppalainen luotettu varmenneluettelo sisalsi 21 juurivar-
mentajaa, joista osa julkisia toimijoita ja osa yksityisia [22].

C-ITS luottamusmallissa on kolme toimijaa ja roolia, jotka ovat ITS-direktiivin uu-
distuksessa [9] ehdotettu Euroopan komissiolle. Toimijat ja roolit on esitetty alla
olevassa Taulukko 36.
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Taulukko 36. C-ITS-toimijoiden nimet, médérittelyt ja roolit ehdotetun ITS-direktiivin uudis-
tuksen ja C-ITS-asetusehdotuksen mukaisesti. [6]

C-ITS-var-
mennepolitiik-
kaviranomainen

(C-ITS certificate
policy authority,
CPA)

Lahteet:
[6][91[8]

ITS direktiivin uudistuksessa on
ehdotettu Euroopan komissiolle
roolia “toimia C-ITS-varmennepo-
litiikkka-viranomaisen, luotetun lu-
ettelon hallinnoijan ja C-ITS-yh-
teyspisteen rooleissa [9].”

C-ITS politiikkaviranomainen
koostuu C-ITS-luottamusmalliin
osallistuvien julkisten ja yksityis-
ten sidosryhmien (esimerkiksi
ajoneuvojen valmistajien ja ja-
senvaltioiden) edustajista. [6]

C-ITS Expert Group avustaa ko-
missiota C-ITS-varmennepolitiik-
kaviranomaisen tehtdvissa. [84]

C-ITS-palvelujen varmennepolitiikan ja
julkisen avaimen menetelmien (PKI) val-
tuutuksien hallinta [6].

Mm. juurivarmentajan (RCA:n) dokument-
tien hyvaksynta ja auditointidokumenttien
tarkastelu.

C-ITS luotetun
luettelon hallin-
noija

(Trust List Mana-
ger, TLM)

Lahteet:
[6109][8]

"Odotettaessa tallaisen jarjestel-
man virallistamista sitovaksi ke-
hykseksi (ja sita hallinnoivien ta-
hojen mahdollista tulevaa perus-
tamista) komissio nimetaan ta-

hoksi, joka toimii C-ITS-varmen-
nepolitiikka-viranomaisen, luote-
tun luettelon hallinnoijan ja C-

ITS-yhteyspisteen rooleissa [9].”

Yksittainen C-ITS-varmennepoli-
tilkkkaviranomaisen nimittama
taho

Luoda eurooppalainen luotettu varmenne-
luettelo ("ECTL-luettelo’) ja paivittaa sita
vahvistetun varmennepolitiikan mukaisesti
sekd antaa C-ITS-varmennepolitiikkavi-
ranomaiselle saanndllisesti toimintaraport-
teja C-ITS-luottamusmallin yleisesta tur-
vallisesta toiminnasta.

Vastaanottaa juurivarmentajien varmen-
teet C-ITS-yhteyspisteelta (CPOC), ja si-
sallyttda ne ECTL:n CPA:n hyvaksynnan
jalkeen.
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C-ITS-
yhteyspiste

(C-ITS point of
contact, CPOC)

Lahteet:
[6][9][8]

"Odotettaessa téllaisen jarjestel-
man virallistamista sitovaksi ke-
hykseksi (ja sita hallin-noivien ta-
hojen mahdollista tulevaa perus-
tamista) komissio nimetaan ta-
hoksi, joka toimii C-ITS-varmen-
nepolitiikkaviranomaisen, luote-
tun luettelon hallinnoijan ja C-
ITS-yhteyspisteen rooleissa [9].”

Yksittainen C-ITS-varmennepoli-
tilkkkaviranomaisen nimittama
taho.

Vastuulla on hoitaa kaikki yhteydenpito
juurivarmentajien johtajiin ja julkaista luo-
tetun luettelon hallinnoijan julkisen avai-
men varmenne ja ECTL-luettelo vahviste-
tun varmennepolitiikan mukaisesti. [6]

Juurivarmentajien varmenteiden vastaan-
otto tapahtuu manuaalisella protokollalla,

jossa juurivarmentajan edustajat esittavat
juurivarmenteet fyysisesti CPOC:n toimis-
tossa [16].

CPOC:lla on julkinen webbisivusto, jossa
julkaistaan ECTL- ja TLM-varmenteita jul-
kaisu, seka muu C-ITS-kayttoonottoon liit-
tyva tietoa. [16]

Kuva 10 esittda C-ITS-luottamusmalliin liittyvat organisaatiot ja niiden valiset yhteydet.

mukaisuuden
arviointielin

[

(CPA)

: RCA:n :
: hyvaksynta RCA:n hakemus,

1
CPS:n muutoksety

Luotetun luettelon
hallinnoija (TLM)

1
Auditointi raportti:
1

C-ITS yhteyspiste

C-ITS —varmennepolitikan viranomainen

1
:RCA n hyvaksynta

1
1CP:n paivitys
1

Eurooppalainen luotettu

varmenneluettelo (ECTL)

(CPOC)
4
RCA cert
PKI _ _fﬁPO_I'[E\_ = B | __
- -
1
1
1 Hakpmus : :
Auditointi reporti | reqy | L. SMeomreRer, e i ____ 1
N rx EAIAA raportt | Rekisterdija
tarkastaja (EA)
Laitteen
Ly ISMS . -= rekistrointi EC EC ATS
tarkastaja v 4
Valmistaja/ o AT L
jal C-ITS-yksikko » C-ITS-yksikko
Vaatimusten- operaattori

Kuva 10. C-ITS-luottamusmalliin liittyvadt organisaatiot.

C-ITS-luottamusmallin sisdltémat operatiiviset roolit on esitetty alla Taulukko 37:ssa.
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Taulukko 37. C-ITS-luottamusmallin tahot ja operatiiviset roolit. [8]

PKI-jérjestelma

Juurivarmentaja
(Root Certificate Au-
thority, RCA)

Antaa rekisterdijalle ja valtuuttajalle
todisteen siita, etta se voi myontaa
valtuustietoja (EC) tai valtuuslippuja
(AT)

Juurivarmentaja yllapitda myos var-
mennetietokantaa, jossa on alivar-
mentajien varmenteiden tiedot ja sul-
kulista.

Hakemus C-ITS-varmennepolitiik-
kaviranomaiselle, joka sisaltaa
mm. varmennuskaytannon (CPS).
Juurivarmenteet toimitetaan C-
ITS-yhteyspisteelle (CPOC).

Valtionhallinnon tarkoituksiin C-
ITS-yksikéille tarvittavia varmen-
teita myoéntavien juurivarmenta-
jien lupia voivat myodntaa vain ja-
senvaltiot, jossa organisaatiot si-
jaitsevat. ([8] kohta 97)

Rekisterdija (Enrol-
ment Authority, EA)

Todentaa C-ITS-yksikoén aitouden ja
antaa sille paasyn alyliikennejarjestel-
man tiedonsiirron piiriin

Valtuuttaja (Authori-
sation Authority, AA)

Antaa C-ITS-yksikdlle luotettavan to-
disteen siita, etta se voi kayttaa tiet-
tyja alyliikennejérjestelman palveluja

Juurivarmentaja tarkistaa (fyysi-

sesti valitetyn) hakemuksen, tar-
kistaa PKI-tarkastajan raportit, ja
toimittaa alivarmentajille varmen-
teet [8].

Valtionhallinnon tarkoituksiin C-
ITS-yksikéille tarvittavia varmen-
teita myoOntavien alivarmentajien
lupia voivat my6ntaa vain jasen-
valtiot, jossa organisaatiot sijait-
sevat. ([8] kohta 97)

C-ITS-yksikot ja operaattorit

Lahettava C-ITS- yk-
sikkd

Hankkii rekisterdijilta oikeudet kayttaa
ITS-viestintaa.

Neuvottelee valtuuttajan kanssa oi-
keudesta kayttaa ITS-jarjestelman
palveluja. Valtuuslippu (AT) sisaltaa
palvelukohtaiset luvat (SSP, Service
Specific Permissions) [21]

Lahettaa yksihyppyisia viesteja ja va-
litettyja radioviesteja.

Valittava C-ITS-yk-
sikko?®

Vastaanottaa radioviesteja lahetta-
valtéd C-ITS-yksikolta ja valittaa ne
tarvittaessa vastaanottavalle C-ITS-
yksikolle

C-ITS-yksikdn valmistaja tai ope-
raattori hoitaa C-ITS-yksikon re-
kisterdinnin

Valtionhallinnon kayttdé6én Erityi-
sille liikkuville ja kiinteille C-ITS-
yksikoille lupia myontavat vain
asiasta vastaavat jasenvaltiot.
([8] kohdat 113 ja 116)

8 Mobiiliverkon pohjaisessa viestinndsséa ainoa C-ITS yksikon tyyppi on C-ITS-keskusyksikké (Kuva 9) [14]. Uudelleen-
valitys on ainoastaan relevantti jos vastaanottolaite on hybridi C-ITS ajoneuvolaite, joka tukee seka lyhyen ja pitkan
kantaman viestintaa (keskimmainen ajoneuvo kuvassa 9), joka sitten ldhettda viestin eteenpain kayttaen lyhyen kan-

taman viestintaa.
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Vastaanottava C-
ITS-yksikkd

Vastaanottaa radioviesteja lahetta-
valté tai valittavalta C-ITS-yksikolta.
Tarkistaa vastaanotetut varmenteet
[21]. C-ITS-yksikot tarkistavat eu-
rooppalaisen luotetun varmenneluet-
telon (ECTL) ja varmenteiden sulkulis-
tan (CRL) sdanndllisesti ([8] kohta
30).

C-ITS-yksikdn val-
mistaja

Rekisterdijan tilaaja. Asentaa valmis-
tusvaiheessa C-ITS-yksikkd6n turvalli-
suuden hallintaa varten tarvittavat
tiedot.

C-ITS-yksikkoope-
raattori

Rekisterdijan ja valtuuttajan tilaaja.
Asentaa kayton aikana C-ITS-yksik-
kéon turvallisuuden hallintaa varten
tarvittavat tiedot ja paivittaa niita.

Rekisterdija tarkistaa valmista-
jan/operaattorin hakemuksen ja
etta C-ITS-yksikko tayttad kaikki
vaatimukset.

Proseduuri ja vaatimukset riippu-
vat rekisterdijalta [21]

PKI-tarkastaja

Tarkastaa, etta varmentajien (juuri-
varmentajan ja alivarmentajien) seka
luotetun luettelon hallinnoijan (TLM),
varmennuskdytdnnot noudattavat C-
ITS varmennepolitiikkaa. Tarkastus on
yhdistettava arvioon ISO/IEC 27001-
ja ISO/IEC 27002 standardien noudat-
tamisesta.

PKI-tarkastaja Iahettaa juurivarmen-
tajaa ja luotetun luettelon hallinnoijaa
(TLM) koskevat tarkastusraportit C-
ITS-varmennepolitiikkaviranomaiselle
(CPA) ja alivarmentajia koskevat tar-
kastusraportit juurivarmentajalle.

Koko sertifiointiprosessi, sisaltden
alustavan tyopajan, kaksivaiheisen
auditoinnin ja sertifioinnin, kestanee
noin 10 kuukautta [17]. Sertifiointi on
voimassa enintaan 3 vuotta [8].

Auditoitava organisaatio valitsee
riippumattoman ja akkreditoidun
organisaation auditointia varten,
joka on kansallinen akkreditoin-
tielimen akkreditoima ja sertifi-

oima ([8], kohta (362)).

Tietoturvallisuuden
hallintajarjestelman
(ISMS) tarkastaja

Tarkastaa, ettd C-ITS-yksikkdoperaat-
tori kayttaa tietoturvallisuuden hallin-
tajarjestelmaa (ISMS) ISO/IEC 27001
-standardin ja C-ITS-turvallisuuspoli-

tiilkan vaatimusten mukaisesti. C-ITS-
yvksikkéoperaattoreiden on haettava ja
saatava sertifiointi maaraajoin. [11].

Auditoitava organisaatio valitsee
riippumattoman ja akkreditoidun
organisaation auditointia varten,
joka on Euroopan akkreditointijar-
jestodn jasenen akkreditoima ja
sertifioima ([11], kohta (36)).
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C-ITS-palveluissa erilaisilla C-ITS-yksikoilla voidaan ldhettaa erilaisia viesteja:
esimerkiksi tavallisilla ajoneuvolaitteilla ei ole lupaa lahettdaa halytysajoneuvovies-
teja ja ainoastaan tieoperaattorin C-ITS-yksikdt voivat ldhettdd muuttuvissa mer-
keissa tai liikennemerkeissa olevaa tietoa (IVIM-viestejd). Tieto, mita viesteja C-
ITS-ajoneuvoyksikkd voi lahettdd, sisaltyy varmenteen “palvelukohtaiset luvat”
(SSP) kenttdan [21]. C-ITS-yksikkd saa taman tiedon rekisterdintivaiheessa.

C-Roads on tutkinut, miten palvelukohtaiset luvat jaetaan eri jdsenmaissa. Kay-
tantd vaihtelee maista toiseen: palvelukohtaisen luvan voi palvelusta ja lainsaa-
danndsta riippuen myontaa varmentaja, tieoperaattori tai muu viranomainen.

[25] Palvelukohtaisten lupien mydntamismenetelma voi myo6s vaikuttaa PKI-arkki-
tehtuuriin, jos esim. eri juuri- tai alivarmentajaa kaytetaan eri kayttajaprofiileissa
(esim. poliisi).[24]

Kaikki ajoneuvot voivat lahettéda DENM-viesteja (Decentralised Environmental No-
tification Message), joilla varoitetaan tienkayttajia liikenteen hairidista.

Jos C-ITS-yksikkoéoperaattori haluaa lahettdaa IVIM-viesteja, pitaa operaattorin olla
my®&s Kirjattuna kansalliseen automaattisen ajoneuvotunnistuksen (AVI) ja auto-
maattisen laitteiden tunnistuksen (AEI) rekisteriin, joka pohjautuu standardiin ISO
14861. Suomessa YTL hallitsee tata vuonna 2020 perustettua AVI/AEI-rekisteria.
C-ITS-yksikkéoperaattori [dhettéda hakemuksen YTL:hin ja saa sielté julkaisijan
ID:n, jota kaytetaan IVIM-viestissa. Ainoastaan tienpitdjat voivat lahettda SPA-
Tem-viesteja (joilla valitetdan opastimien tilatietoa ja lilkkennevalojen ajoitustie-
toa) ja MAPem-viesteja (joilla valitetaan risteysten topologiaa).

Sama organisaatio voi olla useassa eri roolissa, esim. sekd juurivarmentaja (RCA)
ettd alivarmentaja (AA tai/ja EA), mutta eri roolien taytyy olla eristetty toisistaan
tietoturvallisuussyista [17].

Jokainen jasenmaa (tai organisaatio) voi valita oman juurivarmentajansa tai kayt-
tada eurooppalaista juurivarmentajaa (EU-RCA). ATOS toimii Turvallisuustason 0
EU-RCA:na. Organisaatio, joka haluaa kayttaa Turvallisuustason 0 EU-RCA:ta, la-
hettdaa pyynnoén ATOS:lle. Liitteena tulee olla organisaation laillinen rekisterdinti-
todistus ja kahden luotettavan henkilén tiedot. Kun vahvistus palvelun kayttboi-
keudesta on saatu, C-ITS-yksikdiden tiedot, sisdltden C-ITS-yksikdiden palvelu-
kohtaiset luvat (SSP), lahetetdan ATOS:lle ja varmenteet toimitetaan.

Jos jdsenmaa paattaa kayttda omaa juurivarmentajaa, taman valitun juurivar-
mentajan pitda tehda hakemus C-ITS-varmennepolitiikkaviranomaiselle (CPA).
Hakemus sisaltaa tietoa organisaatiosta, juurivarmenteesta, palvelukohtaisista lu-
vista, jotka juurivarmentaja voi jakaa eteenpdin C-ITS-yksikdille, seka varmen-
nuskaytannén (CPS), jossa C-ITS-yksikdn validointimenetelmat ovat dokumen-
toitu. Turvallisuustasolla 2 hakemus jatetdan fyysisesti, Turvallisuustasolla 0 riit-
tda yksinkertainen hakemus.

Samanlaista menetelmaa kaytetaan C-ITS-yksikodille: rekisterdija tarkistaa C-ITS-
yvksikkdoperaattorin tiedot ja tarkistaa, etta C-ITS-yksikdn tyyppi tayttaa kaikki
vaatimustenmukaisuuden arviointikriteerit. Kun C-ITS-yksikkdoperaattori on au-
tentikoitu, han voi rekisterdida C-ITS-yksikot. Kuva 11 nayttaa tiedonkulun C-
ITS-yksikdn ja varmentajien valilla elinkaaren aikana. [8]
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C-ITS yksikon rekisterdintivaiheessa, rekisterdija antaa palvelukohtaiset luvat C-
ITS-yksikélle, C-ITS-yksikkdoperaattorin lupahakemuksen ja tarvittaessa viran-
omaisen ennakkohyvaksynnan perusteella. [25] Rekisterdinnin menettelyt on
maariteltava seikkaperaisesti rekisterdijan vastaavassa varmennuskdytdanndssa
[8]. Ainoastaan jasenvaltiot voivat myodntda lupia sellaisille juurivarmentajille ja
alivarmentajille, jotka myoéntavat varmenteita valtionhallinnon tarkoituksiin kay-
tettavien C-ITS-yksikoiden tarpeisiin ([8] kohta 97). Naiden juurivarmentajien ja
alivarmentajien on varmennuskaytanndssaan madriteltdva, miten varmenteiden
myodntamisprosessia sovelletaan valtionhallinnon tarkoituksiin kaytettaviin ajoneu-
voihin ([8] kohta 116), Valtionhallinnon tarkoituksiin kaytettavien C-ITS-yksikdi-
den lupia mydntavat vain asiasta vastaavat jasenvaltiot ([8] kohta 116). Jos C-
ITS-yksikkda halutaan kdyttaa valtionhallinnon tarkoituksiin, siihen tarvitaan ja-
senvaltion lupa. Tata kuvataan kuvissa 10 ja 11 termilla "kansallinen taho". Lupa-
menettelyt on maariteltdva rekisterdijan varmennuskaytdanndssa (CPS) ([8] kohta
113).

Talla hetkella ei ole maaritelty mitka ovat eurooppalaisen rekisteréijan (EU-RCAN
alivarmentaja) menettelyt liittyen palvelukohtaisiin lupiin. Palvelukohtaisten lupien
hallinta voi olla jasenvaltiolle kriteeri perustaa ja kdyttaa omaa juurivarmentajaa.

Juurivarmentaja (RCA) |

Rekisterdija (EA) Valtuuttaja (AA)
r

EC ATt

C-ITS-yksikko Kayttoonotto Operointi

Orgamtaahon C-ITS-yksikdn Orgamtaat\on C—ITS-yksiki)‘n

Vaatimusten-
[ mukaisuuden -
arviointielin

rekisterdinti|  [rekisterdinti rekisterdinti] [rekisterdinti
Valmistaja C-ITS-yksikkéoperaattori
x % x
i 1180 74816' ISO 14816 koodi |
! ! hakemus | i
ISMS IR S [
tarkastaja | "'
|
|
: IVIM:lle ja Bl:lle
I

Kuva 11. Tiedonkulku C-ITS-yksikén varmentajien vélilla C-ITS-yksikén elinkaarissa.
Kansallinen juurivarmentaja tai EU-juurivarmentaja

Jokaisen jasenvaltion tulee maaritelld, miten se jarjestaa juurivarmentajan kdytén
operatiivisessa kdytdssd. Jasenvaltioista mm. Ranska ja Saksa ovat suunnitelleet
kansallisen juurivarmentajan perustamisesta, mutta suurin osa jasenvaltioista ei
ole vield asiaa maaritellyt. [24]

Jokainen C-ITS-yksikkdoperaattori voi itse valita juurivarmentajan, joka voi olla
EU-juurivarmentaja. EU-juurivarmentajan kaytté on helpoin, koska silloin ei
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tarvitse tehda hankkia erillista varmennuspalvelua eika luoda omia rekisterdinti-
prosesseja. Toisaalta EU-juurivarmentajaa ei ole mainittu paivitetyssa ITS direktii-
vissa [9] sellaisena C-ITS-luottamusmallin roolina, jossa Komissio toimii (ainoas-
taan CPA, TLM, CPOC). Talld hetkelld ATOS toimii Tason 0 EU-juurivarmentajana
tata koskevan tarjouspyynnoén voittajana, ja sen sopimusta jatketaan vuosittain
vuoteen 2026 asti [90]. EU-juurivarmentajan kayttd on talla hetkelld ilmaista.

Talla hetkella ainoastaan tason 0 EU-juurivarmentaja on toiminnassa. Rekisterdin-
tiprosessi on yksinkertainen ja C-ITS-yksikkdoperaattori saa haluamansa SSP:t
ilman lisatarkastusta. Ei ole mitaan julkista tietoa jaossa siitd, mitka ovat rekiste-
réintiprosesit ja miten SSP:t annetaan.

Jos jasenvaltio tai tieoperaattori valitsee oman juurivarmentajansa, ne ovat itse
vastuussa juurivarmentajan hankintaprosessista ja rahoituksesta. Rekisterdinti-
prosessit tulee myds maaritelld yhdessa juurivarmentajan kanssa ja muokata
omien vaatimuksien mukaisesti. On my6ds mahdollista soveltaa uusia palveluita,
jotka eivat ole standardisoituja (esim. Norjan tiemaksupilotti NordicWay 3 -hank-
keessa).

Jos jasenvaltio kayttda ainoastaan pitkan kantaman viestintaa, ainoat C-ITS-yksi-
kot ovat C-ITS-keskusyksikot. Jos C-ITS-yksikdiden maara on vahadinen (ja C-ITS-
vksikkd lataa vain viikoittain tai kuukausittain uudet varmenteet), myds palvelu-
pyyntéjen maara on vahainen.

6.3 Pitkan kantaman C-ITS-liikenteen turvallisuus

EU:n C-ITS-luottamusmalli keskittyy sovelluskerroksen turvallisuuteen, lisaamalla
varmenteita viesteihin. Jos kaytetaan pitkan kantaman viestintaa IP-protokollalla
[14], myds IP-liikenne eri osapuolten taustajarjestelmien valilla taytyy turvata.

C-Roads on spesifioinut seka Basic Interface (BI) protokollaa, jolla viestit jaetaan
eri C-ITS toimijoiden valilla, ettd istuntojen turvallisuutta [14]. C-ITS-viestit vali-
tetaan eri toimijoiden taustajarjestelmien valilla.

Toimijat pitkdn kantaman C-ITS-liikenteessa ovat (jatkossa tassa luvussa C-ITS-

toimijat):

- C-ITS-yksikkdoperaattori, joka lahettaa ja vastaanottaa varmennettuja vies-
tejéa ETSI TS 103 097 mukaisesti.

- tiedonvaihtopalvelimen operaattori. Tiedonvaihtopalvelu reitittaa viesteja eri
toimijoiden valilla.

Tata infrastruktuuria voidaan myds kdyttaa muihin viesteihin, esim. DATEX II-
viesteihin, joita kaytettiin NordicWay- ja NordicWay 2 -hankkeissa. NordicWay-
hanke salli myo6s, etta toimijat jakavat C-ITS-viestejd, jotka eivat ole varmennet-
tuja.
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Istunnot turvataan Transport Layer Security (TLS) versio 1.3-teknologialla [14],
joka on laajasti kaytetty tietoturvaprotokolla internetviestinndssa. Kuva 12 nayt-
taa IP-protokollan valitetyn viestin rakenteen. Viesti koostuu seuraavista osista
[24]:

e viestin tietosisaltoé (esim. DENM, SPATem)

e GeoNet- ja BTP-otsikko. GeoNetworking-protokolla on verkkokerroksen
protokolla, joka tarjoaa pakettien reitityksen ad-hoc-verkoissa (ETSI EN
302 636-4-1), ja BTP (Basic Transport Protocol) on kevyt protokolla ad-
hoc-verkkoja varten. Nama otsikot mahdollistavat, etta vastaanottava
hybridi C-ITS-yksikkd valittda viestin eteenpdin lyhyen kantaman kautta.
Lisdamalld nama otsikot varmistetaan, ettd samaa viestia voidaan kayttaa
seka lyhyen etta pitkan kantaman viestinnassa.

e ETSITS 103 097 turvakuori, sisdltaa osa GeoNet-otsikko, viestin tietosi-
saltd ja ETSI TS 103 097:n mukainen varmenne, joka pohjautuu
IEEE1609.2-standardiin.

e AMQP-otsikko. AMQP-protokollaa kaytetaan reitittdmaan viesteja pitkan
kantaman viestinnassa. AMQP-otsikko sisdltaa tietoa, joiden avulla viestit
voidaan reitittaa tiedonvalityspalvelimilla.

e TLS-otsikko.

TCP/IP tai L DENM/ IVIM/ ETSI TS 103 097
UDP/IP otsikko t SPATEM/ MAPEM/... varmenne
ETSI turvakuori (ETSI TS 103 097)
C-ITS viesti

dahan -istuntopaketti IP-pohjaista viestintdad varten

Kuva 12. BI-protokollan viestin rakenne [24].

TLS teknologia ei ole kuitenkaan yhteensopiva EU CCMS:n kdayttaman teknologian
kanssa, koska kayttaa erilaista X.509-varmennetta. Siksi C-Roadsissa on maari-
telty myds oma hallintamalli istuntokerroksen turvallisuutta varten. Tama hallinta-
malli koostuu hallintoelimesta ja TLS-alivarmentajasta:

Hallintoelimen vastuut ovat (Kuva 13): [14]

e TLS-juurivarmentajan toiminta

e TLS-alivarmentajien hyvaksyminen

e |uotettujen verkkotunnusten DNS (nimipalvelujarjestelman)-
tietueiden kaytto

¢ Tiedonvaihtopalvelinten hyvaksyminen sisallytettaviksi nimipal-
velujarjestelmaan (DNS) TLS-alivarmentajien suositusten perus-
teella

¢ luotettujen verkkotunnusten luettelo ylldpitaminen

e peruttujen varmenteiden julkaiseminen.

TLS:n alivarmentajan vastuut ovat [14]

e C-ITS-toimijoiden hyvaksyminen

e tiedonvaihtopalvelinten sisallyttéamisen luotettujen verkkotun-
nusten nimipalvelujarjestelmaan suosittaminen hallintoelimelle

e palvelin- ja asiakasvarmenteiden myéntaminen.
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Hallintoelin

TLS juurivarmentaja

1
1
I
I
|
|
1
1
:
hakemus |
:
1

Tiedonvaihto-
palvelin

r 3
hakemus

ISO 14816 nro

ISO 14816

1
|
hakemus |
1
1

C-ITS toimija

Kuva 13. Istuntokerroksen julkisen avaimen varmenteiden hallinnointi (PKI) (muokattu

[14].

Hallintoelinta ei ole vield olemassa. C-Roadsin maiden rajat ylittavia testeja (engl.
cross-border testing) varten perustettiin "Pilot Governing Body”, jossa jasenille
asetetaan seuraavat vaatimukset [15]:

e Vahintdan turvallisuustason 0 pitaa olla tuettuna.
e ISMS ISO/IEC 27001:n mukainen® (toivomus hakea).
e Jdsenorganisaatio sijaitsee C-Roads-jdsenvaltiossa

e Jdsenen pitdd, jos mahdollista, myotavaikuttaa aktiivisesti ekosysteemiin
siten, ettd vahintaan 1 standardinmukainen C-ITS-viesti voidaan lahettda.
Keskustelu oli viela raportin kirjoittamisen aikaan kaynnissa C-Roadsissa,
sallitaanko “listener-only” jasenia.

Jotta C-ITS-toimija voi ldhettaa viesteja, hanen pitaa olla myds olla rekisteroity
kansalliseen automaattinen ajoneuvotunnistus (AVI) ja automaattinen laitteiden
tunnistus (AEI) -rekisterissa, joka pohjautuu standardiin ISO 14861, ja joka Suo-
messa YTL yllapitad. YTL:sta saatavaa julkaisijan ID:ta kaytetdan BI-viestin otsi-
kossa.

Kuva 14 nayttaa erilaiset kaytdssa olevat “luottamusalueiden rajapinnat: EU
CCMS, jota kaytetaan viestien varmentamiseen, sekd sessiotason turvallisuus.
Sen liséksi jasenmailla on mahdollisuus lisata omat turvallisuustasonsa (esim. sal-
liakseen jasenia, jotka eivat tayta EU-vaatimuksia kuten listener-only-organisaa-
tiot).

° Testien varten tama on ollut toivomus, koska ISO/IEC 27001 sertifiointiprosessi on kestoltaan pitkd, ja C-Roads ha-
luaa kuitenkin edeta nopeasti.
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Session level

" trust domain

Intercha \ Subscription 1Bl
Subscription 2 Bl

Interc

X509

(C)-ITS actor Al

C-ITS Trust domain CCMS

Kuva 14. Erilaisten luottamusalueiden rajapinnat (muokattu [15])
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7 Ehdotus vuorovaikutteisten alykkdiden liikkennejarjestel-
mien (C-ITS) palveluiden viranomaistoimijoiden roolien
organisoimisesta Suomessa

7.1 Arkkitehtuurikuvaus

Taman luvun alaluvuissa 7.x-7.x esitetdaan ehdotus viranomaisten vuorovaikut-
teisten dlykkaiden liikennejarjestelmien, eli C-ITS-toimijoiden ja -roolien seka
tehtdvien organisoimisesta Suomessa.

Luvussa 7 kaytetyt kasitteet pohjautuvat ensisijaisesti Euroopan komission
vuonna 2019 julkaisemaan, sittemmin hyldattyyn delegoituun C-ITS-asetusehdo-
tukseen ja nykyiseen eurooppalaiseen ja kansalliseen lainsdadantéon. Alaluvuissa
esitetyt ehdotukset perustuvat kirjallisuuskatsauksessa, ty6pajassa ja haastatte-
luissa saatuihin tietoihin, jotka on raportoitu luvuissa 4.5 toimijoiden hallinnolliset
ja operatiiviset roolit, 5 lainsdadanto ja 6 kyberturvallisuus.

Yhteenvetona ehdotetaan alla olevan Kuva 15 mukaista arkkitehtuuria viran-
omaisten rooleiksi. Kuva perustuu luvussa 4.5 C-Roads Platform WG1 -raportissa
esitettyyn ISO TS 17427 -standardin mukaisiin korkean tason C-ITS-toimijoiden,
niiden roolien ja tehtdvien kuvaukseen. Korkean tason roolit jakautuvat neljaan
(Kuva 15) [1] :

- Lainsdadantdkehys (sininen vari, luku 7.2)

- Johtaminen ja hallinnointi (punainen vari, luku 7.3)

- Jarjestelman operointi ( , luku 7.4)

- Loppukayttaja (harmaa vari, luku 7.5)

Luvussa 6 kasitelldan laajemmin kyberturvallisuuden operatiiviset roolit, joista eh-
dotetut roolit on tiivistetty alla olevassa lainsaadantokehyksen alaluvussa.
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*NAP = National Access Point

Kuva 15. C-Roads WG1 ja ISO TS 17427 -standardin mukainen arkkitehtuurikuvaus ehdo-
tuksesta vuorovaikutteisten dlykkdaiden liikennejédrjestelmien (C-ITS) roolien ja vastuiden
organisoinnista Suomessa. Neljad roolia: lainsdddéntékehys (policy, sininen véri), johtami-
nen ja hallinnointi (system management, punainen véri), jarjestelmén operointi (system
operation, vihred véri) ja loppukdyttdja (service recipient, harmaa vaéri).

Lainsaadantokehys

Euroopan komissio

Euroopan komissio, eli Euroopan unionin (EU) poliittisesti riippumaton toimeenpa-
noelin, avustaa mm. C-ITS:n liittyvdssa tutkimuksessa, toteutuksessa, investoin-
neissa, lainsdadanndssa ja koordinoinnissa (Taulukko 38).

EU-sdaadoksia ovat asetukset (regulation) ja direktiivit (directive). Asetuksia sovel-
letaan sellaisenaan kaikissa jasenvaltioissa, ja ne ovat kaikilta osiltaan velvoitta-
via. Direktiivit tulee saattaa voimaan kansallisella lainsdaadanndlla. Jasenmaat
saavat paattaa kansallisen lainsdadannén muodon ja keinot [81].

Euroopan unionin lainsaadantdprosessi alkaa strategisesta suunnittelusta ja ohjel-
moinnista, jossa tunnistetaan tarvittava lainsaadantd. Euroopan komissio julkaisi
vuonna 2016 Euroopan C-ITS-strategian, minka jalkeen se paatti C-ITS-lakialoit-
teesta. Lainsdadantdprosessin toisessa vaiheessa Euroopan komissio valmistelee
EU-sdadosehdotuksen: vuonna 2019 se julkaisi C-ITS-asetusehdotuksen, jota ei
kuitenkaan hyvaksytty EU:ssa neuvoston ja parlamentin kasittelyssa.

Komissio toteuttaa EU:n vuorovaikutteisten alykkaiden liikennejarjestelmien ke-
hyksen luotettavan ja suojatun viestinnan tarjoamiseksi, jonka mukaiset kyber-
turvallisuuden roolit kasitelldan kokonaisuudessaan taman raportin luvussa 6.
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Taulukko 38. Euroopan komission rooli.

Euroopan komissio | Euroopan komissio eli Eu- Lainsaadantokehikon valmistelu, luotettavien
roopan unionin poliittisesti | ja suojattujen viestien tarjoamisen kehyksen
riippumaton toimeenpa- toteutus ja C-ITS-palvelujen turvavarmentei-

noelin den toimittaminen.

7.2.2 Jasenvaltio

Taman raportin kirjoittamisen aikaan ei ollut jasenvaltiota koskevaa voimassa ole-
vaa eurooppalaista tai kansallista lainsdaadantéa, joka olisi saatanyt C-ITS-palve-
lujen toteutuksesta. Lainsdadannén puuttuminen ei kuitenkaan ole este palvelui-
den toteutukselle; Euroopan jasenvaltioiden tienpitdjien perustamassa C-Roads
Platform -yhteistydryhmassa toteutetaan C-ITS-palveluiden operatiivista kayt-
toéonottoa Euroopassa. Suomi on jasenmaana liittynyt C-Roads Platform ydinjase-
neksi ja sitoutunut noudattamaan sen spesifikaatioita. Suomen viranomaiset
edustavat Suomea C-Roadsin Steering Committee -ryhmassa.

Suomen kansallisessa lainsadadanndssa laissa liikennejarjestelmastd ja maanteista
(503/2005) todetaan valtion vastaavan tienpidon kustannuksista valtion vaylaver-
kolla. Taten pdatds ja rahoitus viranomaisten mahdollisesta C-Roads Platformin
mukaisesta C-ITS-palveluiden toteutuksesta tulee valtiolta, joka osoittaa toteu-
tuksen viranomaisten tehtavaksi lainsaadannén perusteella. Suomessa eduskunta
paattaa valtion talousarviosta. C-ITS-toteutuksen johtamista ja hallinnointia seka
siihen liittyvaa kansallista lainsaadantéa on kasitelty tdman raportin luvussa 7.3.

C-ITS-asetusehdotuksen (2019) artiklan 2 kohdan 3 mukaisesti C-ITS-yksikdiden
kayttdoonotossa noudatetaan ITS-direktiivin artiklaa 5, jonka mukaan jasenvalti-
olla on oikeus pdattaa itse sovellusten ja palvelujen kayttéonotosta alueellaan. Mi-
kali jasenvaltio paattaa toteutuksesta, valitsee se tallgin itse liikenneverkkoinfra-
struktuurinsa osan, joka varustettaisiin C-ITS-yksikdilla. Edelleen asetusehdotuk-
sen luvun 2. alaluvussa 3. "Jdlkiarviointien ja vaikutusarviointien tulokset” tarkas-
tellaan C-ITS-toteutusten toimintavaihtoehtojen vaikutuksia seuraavasti: "Kustan-
nuksista 90 prosenttia liittyy ajoneuvokannan varustamiseen, mutta infrastruk-
tuurin varustamisesta aiheutuvat kustannukset lankeavat suurelta osin julkisen
sektorin maksettaviksi. Jéasenvaltiot voivat kuitenkin vapaasti paattaa, ottavatko
ne C-ITS-jdrjestelmia kayttéon vai eivat.” [6]

Mikali C-ITS-palveluista julkaistaisiin Euroopan unionin asetus, olisi se sitova paa-
tos, jota tulisi soveltaa kaikilta osiltaan kaikissa jasenvaltioissa. Suomessa EU:ssa
tehtdavien paatdsten valmistelusta ja niihin liittyvien Suomen toimenpiteiden paat-
tdmisesta vastaa valtioneuvosto, ellei paatés vaadi eduskunnan hyvaksymista.
EU-asiat jaetaan valtioneuvostossa ministerididen kesken. Liikenne- ja viestinta-
ministeri¢ vastaa lilkenne- ja viestintaalan EU-asioiden seuraamisesta, kansalli-
sesta valmistelusta, neuvotteluista ja vaikuttamisesta seka hyvaksytyn EU-saa-
dbksen kansallisesta taytantdonpanosta. [81]
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7.2.3 Toimivaltainen kansallinen viranomainen

Jasenvaltio maadrittelee ja nimittda toimivaltaisen kansallisen viranomaisen. Laissa
liilkenteen palveluista (320/2017) kohdassa 188 § ITS-direktiivissa (2010/40/EU)
tarkoitettu ensisijaisten alojen ja toimien toimivaltaiseksi kansalliseksi viran-
omaiseksi on maaritelty Liikenne- ja viestintavirasto Traficom. (luku 5.2.2) (Tau-
lukko 39)

C-ITS-asetusehdotuksen mukaisesti ‘toimivaltaisella kansallisella viranomaisella’
tarkoitetaan viranomaista, jolla on oikeus tarkastaa, onko C-ITS-yksikk6 sovellet-
tavan lainsaadannon mukainen.

Ensisijaisista aloista C-ITS-jarjestelmia koskevien maaritysten antaminen kuuluu
ITS-direktiivin (2010/40/EU) ensisijaiseen alaan IV ajoneuvon yhdistaminen lii-
kenneinfrastruktuuriin. Tdman raportin kirjoituksen aikaan Euroopan komissio oli
julkaissut ehdotuksen tieliikenteen dlykkaiden liikennejarjestelmien kayttédnoton
seka tieliikenteen ja muiden lilkkennemuotojen rajapinnoista annetun direktiivin
2010/40/EU muuttamisesta. Uudistetun direktiivin valmistuttua tulee sen mahdol-
liset muutokset huomioida rooleja madariteltaessa.

Taulukko 39. Ehdotus toimivaltaisen vuorovaikutteisten &lykkéiden liikennejérjestelmien
(C-ITS) kansallisen viranomaisen roolista.

Vuorovaikutteisten dlykkaiden lii- Toimivaltainen kan- Oikeus tarkastaa, onko C-ITS-

kennejarjestelmien (C-ITS) toimi- sallinen viranomainen | yksikké ja C-ITS-palvelu (artikla

valtainen kansallinen viranomainen 6) sovellettavan lainsaadannén
mukainen.

Roolia ei ole Suomessa C-ITS:n
osalta maaritelty.
EHDOTUS toimijasta Suomessa:

Liikenne- ja viestintavirasto Traficom

TRATICCM

Lilkenne- ja viestintavirasto

Lahteet, asetusehdotus:
European Commission 2019b [6]

Lahteet, lainsdadanto: ITS-direktiivi
2010/40/EU, laki liikenteen palveluista
(320/2017)
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7.2.4 Markkinavalvontaviranomaiset

C-ITS-palveluihin liittyy kolmentyyppista valvontaa: 1) tieliikenteen ajoneuvot, 2)
radiolaitteet ja niiden taajuudet seka 3) C-ITS-yksikét. 1) ja 2) osalta toimijat,
roolit ja tehtavat ovat jo maaritelty lainsaadéanndssa, mutta 3) osalta toimija, rooli
seka tehtavat on uusia ja niista esitetdaan tassa tydssa ehdotus.

Tieliikenteen ajoneuvojen valvonta

Vuorovaikutteisia alykkaiden liikennejarjestelmien palveluita kdyttava ajoneuvo ja
sen kuljettaja tarvitsevat ajoneuvoon asennetun liikkuvan C-ITS-yksikdn.

Tieliikenteen ajoneuvojen tyyppihyvaksynnasta ja markkinavalvonnasta EU- ja
EY-tyyppihyvaksyntéjen mukaisesti vastaa Suomessa Liikenne- ja viestintdvirasto
Traficom (Taulukko 40).

Taulukko 40. Tieliikenteen ajoneuvojen markkinavalvonnan rooli.

Markkinavalvontaviranomainen: Markkinavalvonta- Vastaa tieliikenteen ajoneuvojen
tieliikenteen ajoneuvot viranomainen markkinavalvonnan toteuttamisesta

oman valtionsa alueella.
Toimija Suomessa:

Liikenne- ja viestintavirasto Traficom

TRATICCM

Liikenne- ja viestintdvirasto

Lahteet, asetusehdotus:
European Commission 2019b [6],
ITS-direktiivi 2010/40/EU
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Radiolaitteiden valvonta

Taulukko 41 ja Taulukko 42 esittavat radiolaitteiden lainsdadannén mukaiset toi-
mijat ja roolit Suomessa kattaen taajuussuunnitelmien vahvistamisen, ilmoittami-
sen, radiolaitteiden ja taajuuksien valvonnan seka markkinavalvonnan.

Taulukko 41. Radiolaitteiden taajuussuunnitelman vahvistaja ja ilmoittamisesta vastaava
viranomainen.

Radiotaajuuksista maaradva Viranomainen Valtioneuvosto:
(Traficom)
Toimija Suomessa: Vahvistaa valtioneuvoston asetuksella
Liikenne- ja viestintavirasto Tra- Toimeenpano- kansallisella tasolla sovellettavan radiotaa-
ficom / Valtioneuvosto valta (Valtio- juuksien kayttda koskevan taajuussuunni-
neuvosto) telman tiettyjen erikseen maariteltyjen ta-
— ~ .o . .
T R,\-r I CVM pausten osalta seka radiotaajuuksien
Lilkenne- ja viestintévirasto kayttéa koskevat yleiset periaatteet.
Lahteet: Laki sahkdisen viestinnan Traficom:

palveluista (917/2014)
Antaa radiotaajuuksien kayttoa eri kaytto-

tarkoituksiin koskevat kansallisen tason
maaraykset huomioiden taajuuksien kayt-
tda ja taajuussuunnitelmaa koskevan val-
tioneuvoston asetuksen.

Ilmoittamisesta vastaava vi- Viranomainen Radiolaitedirektiivin mukaisten vaatimus-
ranomainen, radiolaitteet tenmukaisuuden arviointilaitosten arvi-

ointi, ilmoittaminen EU:n komissiolle ja il-
Toimija Suomessa: moitettujen laitosten valvonta
Liikenne- ja viestintavirasto Tra-

ficom

TRATICCM

Liilkenne- ja viestintavirasto

Lahteet: Radiolaitedirektiivi,
2014/54/EU, Laki sahkoisen vies-
tinnan palveluista 917/2014, Laki
erditd tuoteryhmia koskevista il-
moitetuista laitoksista 278/2016)
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Taulukko 42. Radiolaitteiden ja radiotaajuuksien valvova viranomainen ja markkinavalvon-
taviranomainen.

Valvova viranomainen, radiolait- | Viranomainen Valvoo Lain sahkoisen viestinndn palve-
teet ja radiotaajuuksien kdytto luista (917/2014) seka sen nojalla annet-
tujen maardysten ja paatdsten noudatta-

Toimija Suomessa: mista, tietyin poikkeuksin. N&ihin kuuluvat

Liikenne- ja viestintdvirasto Traficom mm. radiotaajuuksien kayttoa Suomessa

koskevat kansalliset maaraykset.
TRATICCM

Liikenne- ja viestintavirasto Radiotaajuuksien kayttda koskevien maa-

raysten antaminen.
Lahteet: Laki sdhkdisen viestinnan

palveluista (917/2014) Nykyisessa tilanteessa tehtavat sisaltavat
myods radiohairididen ehkaisyn ja selvitta-

misen.

Markkinavalvontaviranomainen, Viranomainen Radiolaitedirektiivin piiriin kuuluvien tuot-
radiolaitteet teiden markkinavalvonta.

Toimija Suomessa:
Liikenne- ja viestintavirasto Traficom

TRATICCM

Lilkenne- ja viestintdvirasto

Tukes (sahkdturvallisuuden osalta)
STUK (sateilyturvallisuuden osalta)

Lahteet: Radiolaitedirektiivi,
2014/54/EU, Laki sahkoisen viestin-
nan palveluista 2014/917

C-ITS-yksikdiden markkinavalvonta

Tassa tydssa Liikenne- ja viestintavirastolle ehdotetaan C-ITS-yksiléiden markki-
navalvonnan roolia kaikkien C-ITS-yksikéiden osalta.

Maantielain (503/2005) 13 §:n momentin 2 kohdan 6 mukaisesti osana tienpitoa
koskevia yleisia vaatimuksia tulee maanteiden ja niihin liittyvan digitaalisen infra-
struktuurin olla yhteentoimiva muun liikenneverkon seka siihen liittyvan digitaali-
sen infrastruktuurin kanssa. Tienpidosta vastaa 11 § mukaisesti Vaylavirasto.
Tienpidon viranomaisvalvonnasta, eli mm. § 13 noudattamisesta, vastaa 109 b
§:n mukaisesti Liikenne- ja viestintavirasto.

Vaylavirastolla on rooli tieinfrastruktuurin turvallisuuden hallinnassa liikennejar-
jestelmastd ja maanteista saddetyn nk. maantielain (503/2005) mukaisesti.
Tieturvallisuustarkastukset koskevat mm. dlykkaiden liikenteenohjauslaitteiden
tietojen asianmukaisuutta (esim. muuttuvat opasteet). Naiden osalta tulee var-
mistaa, kuuluisivatko myo6s C-ITS-yksikot naiden piiriin.
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Liikenne- ja viestintaviraston C-ITS-yksikdiden markkinavalvonnan roolia tukisivat
viraston nykyiset roolit radiolaitteiden ja ajoneuvojen markkinavalvontaviran-
omaisena. Laissa eraiden tuotteiden markkinavalvonnasta (1137/2016) saadetaan
Liikenne- ja viestintavirasto markkinavalvontaviranomaiseksi mm. s@hkdisten
viestinnan palveluista annetussa laissa.

Huomioiden Vaylavirastolle tassa raportissa ehdotetun roolin viranomaisten C-
ITS-toteutuksen johtamisesta ja hallinnoinnista (kts. luku 7.3), toteutuisi talléin
kaksi erillistd roolia: C-ITS-toteutusta johtava/hallinnoiva liikenneviranomainen
(Vaylavirasto) ja C-ITS-toteutusta valvova liikenneviranomainen (Liikenne- ja
viestintavirasto). Jos nama tehtavat annetaan kahdelle eri viranomaiselle, valty-
taan tilanteelta, jossa toimija seka johtaisi/hallinnoisi C-ITS-toteutusta, etta val-
voisi itsedan sen toteuttamisessa.

On syyta huomioida, etta Liikenne- ja viestintaviraston toimiessa C-ITS-yksikdi-
den markkinavalvontaviranomaisena, on tassa luvussa ylla ehdotettu sille myds
roolia toimivaltaisena kansallisena viranomaisena. C-ITS-asetusehdotuksessa nai-
hin kahteen rooliin viitataan mm. seuraavasti:

- Toimivaltainen kansallinen viranomainen voi tarkastaa C-ITS-yksikén vaati-
mustenmukaisuuden.

- Markkinavalvontaviranomainen voi ryhtya toimenpiteisiin markkinavalvonnan
direktiivin (765/2008) 20 artiklan nojalla tai jos tuotteen uskotaan aiheuttavan
riskin ihmisten terveydelle tai turvallisuudelle tai liikenteen turvallisuudelle ja
tehokkuudelle.

Ennen paatdsta C-ITS-yksikdén markkinavalvontaviranomaisesta voidaan ottaa yh-
teytta kansalliseen markkinavalvonnan yhteyspisteeseen (Fipoint) ja sen yhtey-
dessa toimivaan markkinavalvonnan yhteistydryhmaan, josta vastaa Turvallisuus-
ja kemikaalivirasto (TUKES) [79] (1137/2016). Yhteyspiste koordinoi markkina-
valvontaan liittyvaa viranomaisyhteisty6ta ja auttaa markkinavalvontaviranomai-
sia kansallisessa ja kansainvalisessa yhteistydssa. Talléin voidaan arvioida viela
eri viranomaisten rooleja ja yhteistydta C-ITS-yksikdiden valvonnassa, mm. ra-
diolaitteiden ja C-ITS-yksikdiden vdlista suhdetta. (Taulukko 43)
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Taulukko 43. Ehdotus C-ITS-yksikéiden markkinavalvontaviranomaisesta.

Markkinavalvontaviranomainen: Markkinavalvon- C-ITS-yksikdiden markkina-
C-ITS-yksikko taviranomainen valvonnan toteuttaminen

oman valtionsa alueella.
Roolia ei ole Suomessa C-ITS:n osalta

maaritelty. EHDOTUS toimijasta Suo-
messa:

Liikenne- ja viestintdvirasto Traficom, joka var-
mistaa ja arvioi roolinsa yhteistyéssa Turvalli-
suus- ja kemikaaliviraston (TUKES) kanssa.

TRAFICCM tukes

Lilkenne- ja viestintdvirasto Turvallisuus- ja kemikaalivirasto

Lahteet: C-ITS-asetusehdotus:
European Commission 2019b [6]

Lahteet, lainsdadanto: ITS-direktiivi
2010/40/EU, laki liikenteen palveluista
(320/2017)

Johtaminen ja hallinnointi

Ehdotus roolien toteutuksesta Suomessa (Kuva 16 ja Taulukko 44):
Vuorovaikutteisten dlyliikennejdrjestelmien (C-ITS) toteutuksen johtami-
nen ja hallinnointi

Tassa luvussa kasitelladn ehdotusta jasenvaltion viranomaisten rooleista ja tehta-
vistd vuorovaikutteisten dlykkadiden liikennejarjestelmien (C-ITS) toteutuksen joh-
tamisessa ja hallinnoinnissa tilanteessa, jossa jasenvaltio tai kunta on paattanyt
toteuttaa C-ITS-palvelut. Kaupallisten toimijoiden roolia C-ITS-jarjestelmien to-
teuttamisen johtamisessa ja hallinnoinnissa seka operoinnissa kasitelldan luvussa
7.3.3.

C-ITS-asetusehdotus tai nykyinen eurooppalainen ja kansallinen lainsaa-
danto eivat maarittele jasenvaltiolle vastuuta toteuttaa C-ITS-yksikoita tai toteu-
tuksen johtamisen ja hallinnoinnin kansallisia rooleja. (luku 7.2.2)

Kansallisessa lainsédadanndssa laki Vaylavirastosta (862/2009) maarittelee Vayla-
viraston vastuulle liikenteenohjauksen jarjestdmisen, maanteiden kunnossapidon
ja palvelutason ja vaylia koskevat tietovarannot. Lisdksi Vaylaviraston tulee edis-
taa lilkenteen palveluiden ja liikennejarjestelman digitalisaatiota ja automatisaa-
tiota. (luku 5.2.1, [70])

Laissa lilkennejarjestelmasta ja maanteistd (503/2005) maantieverkon tienpita-
jaksi madritelladn Vaylavirasto, joka vastaa tienpidon tehtavista. Valtio vastaa
tienpidon kustannuksista. Tienpidon vaatimuksissa maantieverkon kehityksen ja
kunnossapidon on edistettdava tiedon ja digitaalisuuden hyddyntamismahdollisuuk-
sia, lilkkenteen automaatiota ja liikenteen palveluiden kehittédmisen edellytyksia.
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Lisdksi tienpitdajan tehtaviin kuuluu riittdvasta palvelutasosta huolehtiminen. (luku
5.2.2)

Vaylavirasto toteuttaa lainsaddannon mukaista lilkkenteenohjauksen jarjestamista
hankkimalla palvelusopimuksen mukaisesti liikenteenohjauksen ja -hallinnan pal-
veluita valtio-omisteiselta Liikenteenohjausyhtid Fintraffic Oy:lItad. Palvelusopimus
kattaa mm. delegoitujen asetusten mukaiset tosiaikaiset ja tieliikenteen turvalli-
suuteen liittyvat liikennetiedot sekd naiden kansallisena yhteyspisteena toimimi-
sen. Seka tosiaikaisten ettd tieliikenteen turvallisuuteen liittyvien liikennetietojen
tietolajeista 16ytyy C-ITS-palveluita vastaavia liikennetietoja, kuten tietydvaroitus.
(luku 5.1.2)

Nykyisessa kansallisessa lainsaadannoéssa ei ole saadetty delegoitujen asetusten
mukaisten tosiaikaisten ja tieliikenteen turvallisuuteen liittyvien liikennetietojen ja
kansallisen yhteyspisteen vastuista. Kansallisen yhteyspisteen nykyisia toimijoita
ja rooleja on kasitelty tarkemmin luvussa 7.4 Jarjestelman operointi.

Ehdotusta valvovien viranomaisten rooleja kasitelldan tarkemmin tdman tyon lu-
vussa 7.2 Lainsaadantokehys. Tassa ehdotuksessa on huomioitu, ettd C-ITS-to-
teutusta johtava viranomainen olisi hallinnollisesti eri kuin viranomainen, joka val-
voo toteutusta.

C-ITS-palvelujen operatiivista kayttda Euroopassa valmisteleva C-Roads Plat-
form nakee infrastruktuurin omistajat ja operoijat, kuten tienpitajat, tarkedssa

roolissa C-ITS-toteutuksessa, mm. datan jakamisessa ja kaytdssd, hankinnassa,
asennuksessa ja alykkadiden liikennejarjestelmien infrastruktuurin ylldpidossa. C-
Roads Platformin ovat perustaneet Euroopan jasenmaat ja tienpitajat. (luku 4.5)

Kunnat vastaavat maankayttd- ja rakennuslain (132/1999) mukaisesti kadunpi-
don jarjestamisesta ja alueiden kaytdn suunnittelusta, rakentamisen ohjauksesta
sekd valvonnasta alueellaan. Lain mukaisesti yhdyskuntateknisten laitteiden si-
joittamisessa kiinteistdn omistaja ja haltija on velvollinen sallimaan yhdyskuntaa
tai kiinteist6a palvelevan johdon sijoittamisen omistamalleen tai hallitsemalleen
alueelle, jollei sijoittamista muutoin voida jarjestaa tyydyttavasti ja kohtuullisin
kustannuksin. Edelleen my6s telekaapelien, tukiasemien ja radiomastojen sijoitta-
misesta toisen omistamille tai hallinnoimille kiinteistdille sdédetaan lainsaadan-
ndssa. Kunnat voivat taten paattaa ja johtaa C-ITS-yksikdiden ja C-ITS-tienvar-
siyksikdiden toteuttamisesta alueellaan. Kuntien yhteisty6ta C-ITS:n toteuttami-
sessa jasenvaltion viranomaisten kanssa kasitelldaan luvussa 7.4 Jarjestelman
operointi. (luku 5.2.2)

Yhteenvetona ehdotuksesta, mikali Suomi jasenvaltiona paattaa toteuttaa C-
Roads Platform spesifikaatioiden mukaisia vuorovaikutteisten alykkaiden liikenne-
jarjestelmien (C-ITS) palveluita, ehdotetaan viranomaisroolien johtaminen ja hal-
linnointi Suomessa toteuttavaksi Vaylaviraston ja kuntien toimesta. (Kuva 16 ja
Taulukko 44).

Nykyisessa kansallisessa lainsaadannoéssa ei ole tarkasti saadetty C-ITS-palvelui-
hin liittyvien delegoitujen asetusten mukaisten tosiaikaisisten (EU/2015/962 ja
EU/2022/670) ja tieliikenteen turvallisuuteen liittyvien tietolajien ((EU) No
886/2013) tai kansallisen yhteyspisteen tehtavista ja vastuista. Vaylavirastolle on
kuitenkin lainsaadanndssa sdaadetty vastuu lilkenteenohjauksen jarjestamisesta
maantieverkolla (862/2009 ja 320/2017), johon C-ITS-palvelut sekd mainittujen
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delegoitujen asetusten tietolajit oleellisesti liittyvat. Kunnat taas vastaavat kadun-
pidon jarjestdmisesta. Tarvittaessa Vaylaviraston ja kuntien on sovittava yhteis-
tydssa vastuista ja kustannuksista, mikali esim. seuraavassa luvussa kasiteltya
jarjestelman operointia toteutetaan joltain osin yhteisty&ssa.

C-ITS-palvelujen palvelutason maarittely kuuluisi C-ITS-toteutuksen johtamisesta
vastaavan Vaylaviraston ja kuntien tehtaviin siltd osin kuin palvelutasoa ei ole EU-
tai kansallisten saaddsten tai sopimusten mukaan jo muuten maaritetty. Palvelu-
tason maarittelyssa voidaan hyddyntaa yhteistydéta muiden hallinnonalan viran-
omaisten kanssa. Yksittaisen palvelun tai palveluluokan palvelutason maarittelya
varten voitaisiin myds perustaa erillinen kansallinen yhteistyéryhma, jossa viran-
omaiset, kunnat, kaupalliset toimijat seka mahdolliset muut sidosryhmat voivat
yhteistydssa osallistua maarittelyyn. Liséksi voidaan hyddyntda yhteistyéta eu-
rooppalaisten sidosryhmien kanssa, kuten pohjoismaisten tienpitdjien tai kaupun-
kien kanssa.

Palvelutasoon vaikuttavat mm. mita palveluita valitaan toteutettavaksi, palvelui-
den kattavuus maantieverkolla seka mita olemassa olevia palveluita ajoneuvot tu-
kevat ja tarjoavat tieliikenteessa. Koska C-Roadsin spesifikaatioissa maariteltyja
C-ITS-palveluita on jo nyky&an tarjolla useita, seka uusia palveluita odotetaan tu-
levan lisda tulevaisuudessa, ehdotetaan ensivaiheessa viranomaisten toteutta-
mien palveluiden maarittelyn rajautuvan koskemaan ainoastaan C-ITS-asetuseh-
dotuksessa maariteltyja ensisijaisia palveluita (engl. priority services tai 'day 1’
services). Nama ensisijaiset palvelut koskevat paaasiassa aikaisemmin mainittuja
Euroopan komission delegoiduissa asetuksissa maarittelemia tosiaikaisia ja tielii-
kenteen turvallisuuteen liittyvia tietolajeja. Tallaiset tietolajit myds kaikista oleelli-
simmin liittyvat liikenteenohjaukseen. Tienpitajat voivat vaikuttaa tuleviin uusiin
C-ITS-palveluihin eurooppalaisessa ja kansallisessa yhteistydssd, jolloin esim.
maanteiden ja katujen kunnossapidon tietotarpeet saadaan huomioitua.

Vaylavirastolle ja kunnille voisi mahdollisesti tulla tulevaisuudessa palvelutasoon
liittyvia velvoitteita lainsdadannésta tai eurooppalaisten (C-Roads) spesifikaatioi-
den vaatimuksina. C-ITS-palveluiden maarittelyssa ja toteutuksessa on erityista
syyta huomioida eurooppalaiset vaatimukset maiden rajat ylittavasta yhteentoimi-
vuudesta. Eurooppalaisen yhteentoimivuuden toteuttamisesta ja spesifikaatioista
vastaa talla hetkelld C-Roads Platform. Suomi on ydinjdsenena C-Road Platfor-
missa, jonka Steering Committeen edustajina ovat viranomaiset. Kansallisessa
johtamisessa ja hallinnoinnissa tulisikin huomioida jatkossakin eurooppalaiseen
yhteisty6hodn osallistumisen vaatimat resurssit. Talléin myds pienennetaan riskia
siitd, etta palveluiden ja teknisten spesifikaatioiden myo6s kansallisesti voimassa
olevat vaatimukset olisivat epaedullisia Suomen kannalta. Suomen sisainen kan-
sallinen yhteistydryhma voisi myos tukea tata valmistelua ja yhteistyoéta.
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Kuva 16. C-ITS-toteutuksen johtaminen ja hallinnointi.

Taulukko 44. Ehdotus maatieverkon ja katujen tienpitdjén tehtdvadstd C-ITS-toteutuksen

johtamisessa ja hallinnoinnissa.

Viranomaisten C-ITS-toteutuk-
sesta vastaava

Toimijat Suomessa:
Vaylavirasto (valtion tieverkko) ja

kunnat (kuntien tie- ja katuverkko)

‘ I Vaylavirasto

KUNTA
KAUPUNKI

Lahteet, lainsdadanto:
EU/2022/670, (EU) No 886/2013,
maantielaki 503/2005, laki Vaylavi-
rastosta (862/2009), maankaytto-
ja rakennuslaki (132/1999)
Lahteet, operatiiviset:

C-Roads WG1

Operations

Maantieverkon
ja katujen
tienpitajat,
rataverkon pi-

taja

Ehdotus tehtédvistd Suomessa:
C-ITS-toteutuksen johtaminen ja hallin-
nointi, mm. datan jakaminen ja kaytto,
hankinta, asennukset ja alykkaiden lii-
kennejarjestelmien infrastruktuurin ylla-
pito seka C-ITS-palveluiden arviointi ja
valvonta. (C-Roads WG1 Operations)

Tienpitaja voi olla julkinen tai yksityinen
taho, joka vastaa tien kunnossapidosta
ja hallinnoinnista seka liikennevirtojen
saantelysta.

Tulkinta tehtdvista:

Tehtava sisaltaa C-ITS-yksikdiden ja tie-
donvaihtopalvelimen operoinnin hankin-
nan.
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7.4 Jarjestelman operointi

7.4.1 C-ITS-yksikkooperaattori
C-ITS-yksikko ja -yksikkooperaattori

C-ITS-yksikdlla tarkoitetaan laitteisto- ja ohjelmistokomponenttien kokonaisuutta,
joka tarvitaan suojattujen ja luotettavien viestien seka C-ITS-palveluiden tarjoa-
misen mahdollistamiseksi. C-ITS-yksikkd6n sisdltyvat mm. standardissa EN 302
665 maaritellyt C-ITS-keskusyksikkd, C-ITS-ajoneuvoyksikkd ja C-ITS-tienvar-
siyksikkd. Lisaksi standardissa on maaritelty kayttajan mukana kulkeva henkil6-
kohtainen C-ITS-yksikkd, jota kuitenkaan ei ole ollut saatavilla puuttuvan turvalli-
suusmoduulin vuoksi. C-ITS-tienvarsiyksikkd on kiintea, tienvarteen asennettu C-
ITS-yksikkd. C-ITS-keskusyksikké on keskuspalvelin, johon on integroitu C-ITS-
vksikdiden valmiuksia esim. liikenteenhallintakeskuksessa. C-ITS-yksikkdoperaat-
tori tai -keskusyksikkdoperaattori taas on luonnollinen henkil6 tai oikeushenkild,
joka vastaa C-ITS-yksikdiden kayttéonotosta ja toiminnasta.

C-ITS-palveluiden operatiivinen kdyttéonotto

Tilanteessa, jossa jasenvaltio paattaa toteuttaa eurooppalaisten C-Roads Platform
spesifikaatioiden ja EU:n C-ITS-jarjestelmien turvatunnusten hallintajarjestelman
(EU CCMS) mukaisia C-ITS-palveluita osana liikenteenohjauksen- ja —hallinnan
palveluja, tulee aloittaa C-ITS-yksikéiden kayttédnotto. Tehtavaa varten annetaan
vastuu toteutuksesta C-ITS-keskusyksikkdoperaattorille, joka toteuttaa myos tar-
vittavat C-ITS-tienvarsiyksikoét, jos kaytetaan lyhyen kantaman tiedonsiirtoa.

Taman raportin kirjoittamisen aikaan, eli kevaalla 2023, Suomessa ei ollut kay-
tdéssa C-Roadsin ja EU CCMS:n mukaisia C-ITS-palveluita eika siten C-ITS-yksi-
koita tai niiden operaattoria.

Jasenvaltion viranomainen, kunta seka muu julkinen tai kaupallinen toimija voisi
toimia C-ITS-keskusyksikkboperaattorina toteuttamalla paikallisesti oman C-ITS-
keskusyksikkdnsa. Kuitenkin ainoastaan jasenvaltio voi antaa luvan C-ITS-yksi-
koille, joita kaytetadn valtionhallinnon viranomaistarpeisiin (engl. governmental
purpose) ([8] kohdat 113 ja 116). Viranomaistarpeet tulee erikseen maaritella C-
Roads Platformissa. Vastaavasti kyseiset toimijat voivat luvun 7.3 mukaisesti joh-
taa ja hallinnoida C-ITS-toteutusta seka siten hankkia C-ITS-keskusyksikon ja
mahdollisten C-ITS-tienvarsiyksikéiden toteutuksen palveluna.

C-ITS-palveluihin liittyva lainsaddantd ja nykyiset operatiiviset roolit
Suomessa

C-ITS-asetusehdotuksen mukaisia ensisijaisia palveluita (engl. priority services tai

‘day 1’ services) vastaavia liikennetietoja, kuten tietoja huonosta saasta tai varoi-

tuksia tietdista, vaihdetaan Suomessa ja muualla Euroopassa jo nykyisten kay-

tossa olevien palveluiden valilla. Naita liikennetietoja valitetdan seuraavien ITS-

direktiivin delegoitujen asetusten mukaisesti (luku 5.1):

- Tosiaikaiset lilkennetiedot (EU/2015/962 ja EU/2022/670, nk. RTTI-asetus)

- Tieliikenteen turvallisuuteen liittyvat liikennetiedot ((EU) No 886/2013, nk.
SRTI-asetus)
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C-ITS-asetusehdotuksen mukaisesti myds toteutettavien C-ITS-palveluiden tulee
olla naiden asetusten mukaisia. Tall6in asetusten piirissa olevat vastaavat C-ITS-
datat tulisi jakaa kansallisen yhteyspisteen kautta.

C-Roadsin tyéryhma WG1 Operations on esittéanyt tarpeen selventaa kansallisen
yhteyspisteen roolia ITS/C-ITS-viestien toimittamisen arvoketjussa seka vaati-
mustenmukaisuuden arvioinnissa. [2]

Suomessa ylla mainittujen delegoitujen asetusten mukaisia tietolajeja tuottavat ja
jakavat viranomaiset ja kaupalliset toimijat. Luvun 7.3 ‘Johtaminen ja hallinnointi’
mukaisesti Suomessa Vaylavirasto hankkii sille lainsaadéanndssa maaratyt liiken-
teenohjauksen- ja hallinnanpalvelut valtio-omisteiselta Liikenteenohjausyhti6
Fintraffic Oy:Ita. Lisaksi Fintraffic omistaa ja tarjoaa palveluna tieverkolla tietotek-
nisia jarjestelmia, kuten tiesdaajarjestelman. Maantielain (503/2005) mukaan lii-
kenteen ohjauslaitteiden sijoittamiseen maantien tiealueelle tarvitaan lupa ELY-
keskukselta, mutta lupaa ei tarvita, jos kyse on tienpitajan vastuulle kuuluvan lii-
kenteen ohjauksen ja hallinnan jarjestamisesta.

Liikenteenohjausyhti6 Fintraffic Oy toimii delegoitujen asetusten mukaisten tosiai-
kaisten ja tieliikenteen turvallisuuteen liittyvien liikennetietojen kansallisena yh-
teyspisteena (engl. National Access Point, NAP) (www.digitraffic.fi) (luku 5.1.2).
Yhtién vastuulla on myds delegoidun asetuksen EU/2017/1926 multimodaaliset
matkatiedot (www.finap.fi), eli likkumispalveluita koskevat olennaiset ajantasai-
set tiedot, joita se operoi FINAP-palvelussa Liikenne- ja Viestintavirasto Trafico-
min toimeksiannosta; tama toimeksianto on maaritelty laissa liikenteenpalveluista
(320/2017), eikd sen nahda liittyvan tietolajien osalta C-ITS-toteutukseen.

Kuva 17 esittaa yhteenvetona arkkitehtuurikuvauksen liikennetietojen kansalli-
sesta yhteyspisteen (NAP) organisointiin osallistuvista toimijoista seka niiden roo-
leista ja tehtavista.
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Kuva 17. Liikennetietojen kansallisen yhteyspisteen (National Access Point, NAP) roolit
Suomessa.

Ehdotus C-ITS-yksikkooperaattorin ja -yhteyspisteen roolien toteutuk-
sesta Suomessa

Valtio ja sen viranomaiset voivat toteuttaa paikallisesti itse C-ITS-yksikot tai
hankkia yksikdiden toteutuksen kaupallisilta toimijoilta. Kaupalliset toimijat voivat
myds itsendisesti toteuttaa C-ITS-palveluita ja -yksikoitd, jota on kuvattu téman
luvun erillisessa alaluvussa 7.3.3.

Valtio-omisteisella Liikenteenohjausyhtié Fintraffic Oy:lld on Suomessa olemassa
oleva rooli jasenvaltion ja sen viranomaisten toimeksiannosta toimia liikennetie-
don valittdjana ja kansallisena yhteyspisteena (NAP), joka tukee siten myds mah-
dollista roolia C-ITS-yksikkéoperaattorina ja kansallisena C-ITS-yhteyspisteena.
Yksikkdoperaattorin rooli kattaisi taten seka C-ITS-keskusyksikén ettéd mahdolli-
sesti tarvittavien C-ITS-tienvarsilaitteiden toteutuksen.

Luvun 7.3 "Johtaminen ja hallinnointi" mukaisesti tulisi kaikkien C-ITS-palveluiden
tehtavat maaritelld selkedsti viranomaisten ja kaupallisten toimijoiden valilla. Osa
C-ITS palveluista on erityisen tarkeita liikenneverkon toiminnan ja turvallisuuden
kannalta. Tulisi selkeasti maaritelld, mitka ovat viranomaisten ja mitka kaupallis-
ten toimijoiden tehtavia otettaessa kayttoon tallaisia palveluita (ks. Luku 7.2).

Maarittelyissa tulisi huomioida mahdollinen Liikenteenohjausyhtié Fintraffic Oy:n
rooli ndiden tehtavien toteutuksessa ja jarjestelmdn operoinnissa.

C-ITS-palveluiden operointi koskisi ensivaiheessa ainoastaan ensisijaisia palve-
luita, jotka ovat delegoitujen asetusten mukaisia tosiaikaisia ja liikkenteen turvalli-
suuteen liittyvia tietolajeja. Jatkossa C-ITS-palvelujen toteutusta tulisi pohtia pal-
velu- ja tapauskohtaisesti. Palveluiden toteutukseen voidaan esim. perustaa
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yhteisty6ryhma, jossa kyseisten palvelujen kannalta relevantit julkiset ja yksityi-
set C-ITS-toimijat yhteistydssa sopivat palveluiden toteutuksesta ja operoinnista.

Kunnat voivat myo6s toimia itsenaisina C-ITS-yksikkdoperaattoreina. Vaihtoehto
kunnille on paitsi toteuttaa itsenaisesti C-ITS-yksikdt, myds hankkia C-ITS-yksi-
koita palveluna kaupallisilta toimijoilta. Mikdli Suomessa viranomaiset toteuttavat
C-ITS-palvelut ja -yksikoét ylla esitetyn ehdotuksen mukaisesti, olisi yksi vaihto-
ehto kunnille hankkia palveluna Liikenteenohjausyhtio Fintraffic Oy:n yllapitamaa
kansallista C-ITS-keskusyksikkda, jonka yhteydessa toimii yhteyspiste C-ITS-tie-
donvaihtoon usean toimijan kesken. Talldin tulisi myds selkeasti maaritella, miten
Vaylaviraston, Finfrafficin ja kuntien roolien vastuut ja kustannukset jakautuvat
palveluiden hankinnassa; lait (862/2009 ja 320/2017) velvoittavat Vaylavirastoa
toteuttamaan ainoastaan maantieverkon liikenteenohjauksen palvelut. Kunnat
vastaavat osaltaan oman katuverkkonsa C-ITS-tienvarsiyksikdiden hankinnasta ja
asentamisesta maankaytt6- ja rakennuslain (132/1999) mukaisesti.

Kuva 18, Taulukko 45 ja Taulukko 46 esittavat ehdotukset ylld olevan mukaisesti
kuvatuista rooleista. Luvussa 8 esitetdaan tarkempi esimerkkikuvaus C-ITS-palve-
luiden ja siten myds C-ITS-keskusyksikdiden operatiiviselle kayttéonotolle.

Lainsddddntikehys
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, ! (mahdolliset) keskusyksiklkd- halytyspalvelut, | Automaattiajo- !
johtaa ¢ paikalliset C-ITS- operaattori ja joukkoliikenne, 1 jarjestelma, ym. 1
Kunta/ paattaa f _ keskus-ja mahdolliset tietyélaitteisto g ]
kaupunki |toteutuk-§ tienvarsiyksikot tienvarsiyksikat 1 :
sesta f ! i
______________________ | w_ e ____1

*NAP = National Access Point

Kuva 18. Jarjestelman operointi (vihred véri): ehdotus kansallisesta C-ITS-keskusyksik-
kboperaattorista ja -yhteyspisteesta.
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Taulukko 45. Jarjestelmén operointi: ehdotus kansallisen yhteyspisteen roolista.

Kansallinen C-ITS-
yhteyspiste (NAP)

Madarittelematon rooli
Suomessa. Ehdotus
toimijasta Suomessa:
Liikenteenohjausyhtio
Fintraffic Oy (NAP)

<

NN
Fintraffic

Lahteet, lainsdadanto:
EU/2022/670

Lahteet, operatiiviset:
C-Roads WG1 Operati-
ons

sia.

Kansallinen yhteyspiste
on mekanismi liikentee-
seen liittyvaan dataan
paasyyn, vaihtoon ja uu-
delleen kaytt6on (Euro-
pean Commission: Nati-
onal Access Points),
jonka vaatimukset ovat
osana ITS-direktiivia ja
sen delegoituja asetuk-

Kansalliset yhteyspisteet voivat mahdolli-
sesti tukea ja toteuttaa joitakin C-ITS-toi-
mintoja, esim. rekisterin C-ITS-palveluntar-
joajista (julkinen ja yksityinen sektori), jota
voidaan hyddyntaa jadsenmaa- tai aluekoh-
taisesti (esim. kunta) palveluiden integroi-
miseksi osaksi loppukadyttajapalveluita. Re-
kisterin mahdollinen hydédyntdminen myods
in-vehicle -dataan. Lisaksi C-ITS-palvelui-
den, -tietoturvan ja -viestintaverkkojen saa-
tavuuksien seuranta esim. TEN-TEC kartta-
palvelussa. (C-Roads WG1 Operations)

Taulukko 46. Jarjestelmén operointi: ehdotus C-ITS-keskusyksikkdoperaattoreista.

C-ITS-keskus- ja yksikk6operaat-
tori

Maéérittelemé&ton rooli Suomessa.
Ehdotus toimijasta Suomessa:
Liikenteenohjausyhtid Fintraffic Oy tai
Fintraffic Tie Oy (valtion tieverkko) ja
kunnat (kuntien tie- ja katuverkko)

Fintraffic

KUNTA
KAUPUNKI

Lahteet, asetusehdotus:
European Commission 2019b [6]

Luonnollinen henkild tai oi-
keushenkil®

Tulkinta roolista:

Seka julkiset etta yksityi-
set toimijat voivat olla C-
ITS-yksikkdoperaattoreina.

Vastaa C-ITS-yksikoéiden ja
ensisijaisten (day 1) C-ITS-
palveluiden kayttédnotosta
ja toiminnasta.

Tulkinta tehtdvista:
Tehtava sisaltaa C-ITS-kes-
kusyksikdn ja mahdollisten
C-ITS-tienvarsiyksikoiden
operoinnin seka tiedonvaih-
topalvelimen operointi.
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Kansalliset kyberturvallisuuden operatiiviset roolit

Tyo6ssa tunnistettiin seuraavat Taulukko 47 mukaiset kansalliset kyberturvallisuu-
den operatiiviset toimijat, roolit ja tehtavat, joita ei ole Suomessa maaritelty. C-
ITS-kyberturvallisuus on taustoitettu luvussa 6. Taulukossa esitetyt roolit nah-
daan liittyvan C-ITS-jarjestelmien operatiiviseen toteutukseen.

Taulukko 47. Kansalliset kyberturvallisuuden operatiiviset toimijat, roolit ja tehtévét.

Jasenvaltion edustaja Viranomainen Vastaa palvelukohtaisiin lupiin (SSP) liitty-
vista lupa-asioista ([8] kohdat 97, 113,
Toimijaa ei ole maaritelty 116)

Suomen lainsdadanndssa
Tekee sopimuksen Juurivarmentajan
kanssa. ([8] kohta 116)

Jasenvaltion edustaja Viranomainen Vastaanottaa ilmoitukset varmenteita kos-

kevista uhkaavista tapahtumista ja vaarati-
Toimijaa ei ole madritelty lanteista ([8] kohta 286)
Suomen lainsdadanndssa

Juurivarmentaja, Rekiste- Oikeudellinen Tehtdvat: Taulukko 37
roija, Valtuuttaja ja/tai toiminnalli-
nen taho

Yksityinen toimija

Lahde: [8]
SOG-IS vaatimustenmukai- Elinkeinonharjoit- | Turvaprofiilien arviointi, validointi ja sertifi-
nen arviointielin tai vas- taja ointi standardin ISO 15408 mukaisesti.

taava (jasenvaltion kansallisen
Turvaprofiilin laajuus voi maaritella valmis-

taja, silla edellytykselld, ettd CPA ja SOG-
ISn arviointielin (tai vastaava) hyvaksyvat

kyberturvallisuuden sertfiointi-
viranomaisen akkreditoima
vaatimusmukaisuuden arvioin-

tielin) sen.

Suomessa ei ollut raportin kir- Turvaprofiili voidaan laatia EU-laajalti, esim.

joitushetkelld SOG-IS vaati- C-roads RSU PP, joka valmistuu kesalla

mustenmukainen arvioin- 2023.

tielinta. o . . .
C-ITS-yksikoiden tietoturvallisuussertifiointi

Lahde: [11] Common Criteria (ISO 15408) (ja turvapro-

fiilin) mukaisesti ja tietoturvatodistusten
myontaminen.

Kaupallisten toimijoiden roolit

Taulukko 48 kuvaa kaupalliset toimijat, roolit ja tehtavat siten, kun ne on maari-
telty C-ITS-asetusehdotuksessa (luku 5.1.3). C-ITS-asetusehdotuksessa tarkoite-
taan kaupallisella toimijalla (asetuksessa termilla “talouden toimija”) "valmistajaa,
valtuutettua edustajaa, maahantuojaa tai jakelijaa.” Kaupallisilla toimijoilla, ts.
kaupallisilla toimijoilla, tarkoitetaan tassa yksityisia yhtioita.
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Taulukko 48. Kaupalliset toimijat, roolit ja tehtdvadt C-ITS-asetusehdotuksen [6] mukai-

sesti.

Valmistaja

(Kaupallinen toimija)

Lahteet, lainsdadanto:
European Commission
2019b [6]

Luonnollinen henkild
tai oikeushenkild

Suunnittelee ja valmistaa tai suunnitteluttaa
tai valmistuttaa C-ITS-yksikén ja markkinoi
sitd omalla nimelldan tai tavaramerkillaan.

Taten voidaan tulkita, etta uudelleen bran-
datyt C-ITS-yksikot (nk. white-label) kuulu-
vat myds valmistajien roolin alle.

Valtuutettu edustaja

(Kaupallinen toimija)

Lahteet, lainsdadanto:
European Commission
2019b [6]

Euroopan unioniin si-
joittautunut luonnolli-
nen henkil6 tai oi-
keushenkil®

Valmistajan antama kirjallinen toimeksianto
hoitaa tietyt tehtdvat valmistajan puolesta

Maahantuoja

(Kaupallinen toimija)

Lahteet, lainsdadanto:
European Commission
2019b [6]

Euroopan unioniin si-
joittautunut luonnolli-
nen henkiléa tai oi-
keushenkild

Saattaa kolmannesta maasta tuodun C-ITS-
yksikén unionin markkinoille

Jakelija

(Kaupallinen toimija)

Lahteet, lainsdadanto:
European Commission
2019b [6]

Toimitusketjuun kuu-
luva luonnollinen
henkil6 tai oikeus-
henkild, joka ei ole
valmistaja tai maa-
hantuoja

Asettaa C-ITS-yksikon saataville markki-
noilla.

Taulukko 48:ssa esitettyihin C-ITS-asetusehdotuksen mukaisiin toimijoiden maa-
ritelmiin on Taulukko 49:ssa yhdistetty lainsdaddanndssa ja C-Roads Platformin
kaytetyt operatiiviset toimijat: palveluntarjoaja, komponentti- ja laitevalmistaja,
autoteollisuus ja matkaviestinverkko-operaattori.
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Taulukko 49. Kaupalliset toimijat, roolit ja tehtdvadt C-ITS-asetusehdotuksen [6] ja C-Roads
Platform operatiivisten toimijoiden, roolien ja tehtdvien mukaisesti.

Palveluntarjoaja

(valmistaja,
kaupallinen toimija)

Lahteet, lainsdadanto:
EU/2022/670 [5]

Lahteet, operatiiviset:
C-Roads WG1 Operations [2]

Kolmannen osa-
puolen palvelun-
tarjoaja, kuten
karttavalmistaja
ja tietoliikenne-
palveluja tarjoa-
vat yksityinen tai
julkinen taho.

Tarjoa palveluna paasyn esim. tienpita-
jille ja laitevalmistajille C-ITS-palvelujen
tuottamiseen tarvittavaan dataan ja
geoviestinta teknologioihin (geomes-
saging).

Tulkinta tehtdvista:
Tiedonvaihtopalvelimen (engl. Inter-
change Node) tarjoaminen palveluna.

Komponentti- ja laitevalmistaja

(valmistaja,
kaupallinen toimija)

Lahteet, lainsdadanto:

European Commission 2019b [6]
Lahteet, operatiiviset:

C-Roads WG1 Operations [2]

Yritys, joilla mm.
laitteistojen, ma-
teriaalien, vara-

osien ja kompo-

nenttien valmis-

tus

Suunnittelee ja valmistaa tai suunnitte-
luttaa tai valmistuttaa C-ITS-yksikon ja
markkinoi sitd omalla nimelldan tai tava-

ramerkillaan

Toimittaa tarvittavat laadukkaat ja
(tieto)turvalliset komponentit ja laitteet
C-ITS-palveluille.

Autoteollisuus

(valmistaja,
kaupallinen toimija)

Lahteet, lainsaadanto:

European Commission 2019b [6]
Lahteet, operatiiviset:

C-Roads WG1 Operations [2]

Ajoneuvojen alku-
peraiset laiteval-
mistajat (OEM)

C-ITS-yksik-
kéoperaattori

Autoteollisuuden vastuulla on valmistaa
ajoneuvoja, jotka on varusteltu tarvitta-
villa C-ITS-palveluiden vaatimilla vies-
tinta- ja On-Board Unit (OBU) -laitteilla.
Kriittisen tarkea V2I ja V2V C-ITS-palve-
luiden laajalle kayttéonotolle.

Vastaa C-ITS-yksikoiden kayttoonotosta
ja toiminnasta

Matkaviestinverkko-operaattori

(valmistaja,
kaupallinen toimija)

Lahteet, lainsaadanto:

European Commission 2019b [6]
Lahteet, operatiiviset:

C-Roads WG1 Operations [2]

Yritys, joka omis-
taa matkaviestin-
verkon ja toimilu-
van operaattori-
toimintaan.

Tarjoaa tietoliikennejarjestelman ajo-
neuvojen ja infrastruktuurin véliseen
viestintaan matkaviestinverkossa (3G,
4G ja 5G).

Kaupallisten toimijoiden itsendisesti organisoimat C-ITS-palvelut ja

nykyinen lainsaadanto

Taman raportin kirjoittamisen aikaan vuoden 2023 kevaalla Suomessa ei ollut ole-
massa operationaalisessa kaytdssa olevia C-ITS-palveluita, jotka olisi toteutettu
tdman tydn rajauksen mukaisesti eurooppalaisia C-Roads Platform spesifikaatioita
ja EU:n C-ITS-jarjestelmien turvatunnusten hallintajarjestelmaa kayttaen (luku 3

ja luku 4.1).
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Taman tyon rajauksen mukaisesti tarkastellaan ehdotusta viranomaisten rooleiksi
C-ITS-palveluiden toteutuksessa hyédyntden padosin C-ITS-asetusehdotusta ja C-
Roads Platform maarityksia. Sen lisaksi, etta viranomaiset toteuttavat C-ITS-pal-
veluita, voivat myds kaupalliset toimijat toteuttaa niita itsendisesti. Talléin viran-
omaiset eivat osallistu palveluiden toteutuksen johtamiseen ja hallinnointiin. Tal-
I6in toteutusten johtaminen jaa kaupallisten toimijoiden vastuulle (Kuva 19) ja C-
ITS-palveluiden hallinnollisesta yhteistydsta voidaan sopia kansallisessa yhteis-
tydssa viranomaisten ja kaupallisten toimijoiden kesken, mika lisannee palvelui-
den hyodtyja ja vahentda riskeja. Kaupalliset toimijat arvioivat itsendisesti liiketoi-
mintansa kannattavuuden perusteella yksittaisten C-ITS-palveluiden toteutusta.
C-ITS:n liittyvaa liiketoimintaa kasitellaan tarkemmin NordicWay 3 -hankkeen
ekosysteemitydssa (www.nordicway.net).

Riippumatta siita, toteuttavatko Suomessa viranomaiset vai kaupalliset toimijat C-
ITS-palveluita, viranomaisten ja kaupallisten toimijoiden yhteistydlla on tarked
rooli palveluiden toteutuksessa. Mikali Euroopassa alkaa uuden C-ITS-palveluiden
lainsaadannoén valmistelu, tulee viranomaisten ja markkinoilla toimivien kaupallis-
ten toimijoiden yhteistydssa arvioida sen vaikutuksia. Lisdksi jo nykyisten Euroo-
passa kayttoonotettavien C-ITS-palveluiden ja EU:n C-ITS-jdrjestelmien turvatun-
nusten hallintajarjestelmaan liittyvasta suunnittelusta ja dokumentaatiosta on tar-
keda jarjestaa tiedonvaihtoa viranomaisten ja yritysten valilla tiedonvaihto on tar-
keada jarjestaa viranomaisilta yrityksille.
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*MAP = National Access Point

Kuva 19. Arkkitehtuurikuvaus kaupallisten toimijoiden toteuttamista vuorovaikutteisista
dlykkéiden liikennejarjestelmien (C-ITS) palveluista, jossa viranomaisilla ei olisi johtami-
seen tai hallinnointiin liittyvééa roolia.

Mikali kaupalliset toimijat toteuttavat C-ITS-palvelut itsendisesti, jaa viranomais-
ten vastuulle valvoa, etta palvelut toteutetaan laillisesti. Viranomaiset mydés paat-
tavat, keilld on oikeus lahettda tiettyja C-ITS-viesteja kuten halytysajoneuvo, tie-
ty6- tai IVIM-viesteja (kuten VMS tai muuttuvat nopeusrajoitukset). Tassa tydssa
arvioitu C-ITS:n liittyva lainsaadanté on esitetty luvussa 5 ja luotettavien viestien
lahettaminen luvussa 6 kyberturvallisuus.
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Olemassa olevaa lainsaadantda sovelletaan joka tapauksessa kaikkiin C-ITS-pal-
veluihin tai niiden tyyppisiin palveluihin, rippumatta teknologiosta, vaikka ne ei-
vat olisi C-Roads-spesifikaatioiden mukaisia. Talléin olisi johdonmukaista kayttaa
tdssa raportissa lainsaadanndn perusteella esitettyja viranomaisten rooleja.

Taulukko 50 kuvaa loppukayttdjan roolia ja tehtavia. Loppukayttdjallad viitataan
maarittelyssa ihmiseen, vaikka C-ITS-viestien kayttdjana voi olla myo6s perintei-
nen tai automaattinen ajoneuvo sekd sen automaattiajojarjestelma. Loppukaytta-
jana voi olla tienkdyttaja tai suojaton tienkdyttaja. Joissain tapauksissa myds au-
tomaattiajoneuvojen kaluston operaattori voi olla tiedon loppukayttdja, joka opas-
taa tiedon avulla automaattiajojarjestelmia.

Kaytettdessa lyhyen kantaman tiedonsiirtoa loppukdyttaja voi vastaanottaa ja la-
hettaa C-ITS-viesteja joko ajoneuvoon integroidulla tai mukana kannettavalla lait-
teella (C-Roads WG1 Report on legal structures 2018). Kannettava laite voi olla
esim. alypuhelin tai tabletti, mutta vaatimuksena ETSI-standardoinnissa téllaiselle
laitteelle on erillinen turvallisuusmoduuli (HSM). Esimerkiksi VW Golf8:ssa, ensim-
maisessa markkinoilla olevassa C-ITS-varustetussa ajoneuvossa, loppukdyttajan
tulee aktivoida C-ITS-jarjestelma ajoneuvon kayttéliittymassa hyvaksymalla tieto-
suojasopimus [20].

Kaytettaessa pitkan kantaman tiedonsiirtoa, kuten matkaviestinverkkoa, loppu-
kayttaja voi vastaanottaa ja |ahettaa viesteja paatelaitteen sovelluksen kautta,
joka on yhteydessa C-ITS-palveluoperaattoriin. C-ITS-palveluoperaattori huolehtii
siitd, ettd tiedonsiirto taustajarjestelman ja kdyttajan paatelaitteen valilld on tur-
vallista ja luotettavaa. Loppukayttdja antaa suostumuksensa palvelun kayttéeh-
toihin ja sen mukaiseen henkildtietojen kasittelyyn palvelun kaytté6nottovai-
heessa.

Taulukko 50. Loppukéyttdja / tienkdyttdja C-ITS-toimijana seka roolit ja tehtdvéat.

Loppukadyttaja / Loppukdyttédjd (myods tienkayttaja tai Loppukdyttaja voi vastaanottaa
tienkayttaja ITS-kayttdja), mukaan lukien kuljetta- | ja lahettda C-ITS-viesteja ly-

jat, matkustajat, suojattomat tienkayt- | hyen kantaman teknologialla
Lahteet, lainsdadanto:

ITS-direktiivi
(2010/EU/40), RTTI-

tajat, tieinfrastruktuurin kayttajat ja ajoneuvoon integroidulla On-
yllapitajat, kaluston hallinnoijat ja pe- Board Unit (OBU) C-ITS-yksi-

lastustoimintaorganisaatiot. koélla tai kannettavan laitteen
asetus EU/2022/670, (Personal ITS Station) C-ITS-
(EU) No 886/2013 SUOJ‘.':)ton"t/en"lf‘?ytta]a or-1 motorls.c-)lm.a— yksikén avulla. Kannettava laite
ton tienkayttdja, kuten jalankulkija ja voi olla esim. alypuhelin tai tab-
Lahteet, operatiiviset: pyorailija, seka moottoripyorailija ja letti. mutta vaatimuksena ETSI-
C-Roads Report on le- | vammaiset tai liikuntarajoitteiset hen- | 01 i0innissa tallaiselle lait-
gal structures (2018) kilot ja henkildt, joiden suuntataju on teelle on erillinen turvallisuus-
heikentynyt. moduuli (HSM).

Tulkinta: loppukayttajana voi olla
myds perinteinen tai automaattinen
ajoneuvo seka sen automaattiajojar-
jestelma.
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8 Ehdotus palveluiden roolien organisoimisesta Suomessa

Seuraavissa alaluvuissa kuvataan

- arvio vuorovaikutteisten dlykkdiden liikennejarjestelmien (C-ITS) palveluiden
toteutusten vaatimuksista ja hyédyista Suomessa

- ehdotus kahden palvelun roolitusten kasittelysta

- ehdotus seuraavien C-ITS-palveluiden operationaalisesta organisoinnista Suo-
messa:
1. Tietydvaroitus ja sen kaistan sulkeminen -kayttétapaus
2. Liikennevalot, opastimien tilatieto ja liikennevalojen ajoitusta koskeva tieto

-kayttoétapaus.

Palveluista esitetaan niihin liittyvia tehtavia ja toimijoita seka ehdotus Suomen vi-
ranomaisten operatiivisista rooleista ja niiden organisoimisesta. Palvelut kuvataan
C-Roads Platformin spesifikaatioiden ja vaatimusten mukaisesti, ellei toisin ilmoi-
teta.

8.1 Palveluiden toteutuksen vaatimukset ja hyodyt Suomessa

C-ITS-palveluiden tulisi edesauttaa liikenne- ja yhteiskuntapoliittisten tavoitteiden
saavuttamista ja olla yhteiskuntataloudellisesti kannattavia.

NordicWay 2 -projektin arviointitydssa (Innamaa ym. 2020) selvitettiin useimpien
mahdollisesti toteutettavien C-ITS-palveluiden vaikuttavuus ja kannattavuus Suo-
messa, Norjassa, Ruotsissa ja Tanskassa. Yhteenveto NordicWay 2 -tutkimuk-
sessa (Innamaa ym. 2020) todetuista vaikutuksista nyt tarkasteltaviin palveluihin
esitetaan alla olevassa taulukossa. Yksittaisista palveluista eniten liikenneturvalli-
suutta arvioitiin parantavan ajoneuvoon saatettava nopeusrajoitustieto (sovelluk-
sen IVS-TS osasovellus). [13] (Taulukko 51)
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Taulukko 51. C-ITS-palveluiden vaikutus liikkuvuuteen, sujuvuuteen, turvallisuuteen ja
ympdristéén (COz-paédstéjen vdheneminen) perustuen NordicWay 2 -arviointitutkimukseen

(Innamaa ym. 2020). Tummennetulla ovat palvelut, joita tutkimuksessa ei arvioitu.

C-ITS service Use case Mobility Effi- Safety Environ-
ciency ment
In-Vehicle Signage | Traffic Signs (IVS-TS) + ++ +
Free Text (IVS-FT) {000
Hazardous Loca- Accident Zone (HLN-AZ) + ++ +
tion Notification Traffic Jam Ahead (HLN-TJA) + ++ i
Stationary vehicle (HLN-SV) + ++ +
Weather Condition Warning (HLN-WCW) +
Temporarily slippery road (HLN-TSR) +
Animal or person on the road (HLN-APR) + ++ +
Obstacle on the road (HLN-OR) + ++ +
Emergency or Rescue/Recovery Vehicle in Inter- +
vention (HLN-ERVI)
Emergency or Prioritized Vehicle Approaching +
(HLN-EPVA)
Railway Level Crossing (HLN-RLX) T
Unsecured Blockage of a Road (HLN-UBR) + ++ +

Alert Wrong Way Driving (HLN-AWWD)

Public Transport Vehicle Crossing (HLN-PTVC)

Public Transport Vehicle at a Stop (HLN-PTVS)

Road Works
Warning

Lane Closure (RWW —LC)

Road Closure (RWW —-RC)

Road Works —Mobile (RWW-RM)

Winter Maintenance (RWW-WM)

Signalized Inter-
sections

Signal Phase and Timing Information (SI-SPTI)

Green Light Optimal Speed Advisory (SI-GLOSA)

Imminent Signal Violation Warning (SI-ISVW)

Traffic Light Prioritization (SI-TLP)

Emergency Vehicle Priority (SI-EVP)

Automated Vehicle

SAE Level Guidance (AVG-SAELG)

Guidance Platoon Support Information (AVG-PSI)
Probe Vehicle Vehicle Data Collection (PVD-VDC)
Data
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NordicWay 2 -hankkeessa arvioitujen C-ITS-palvelujen vaikutukset vuonna 2030
eri osilla Suomen tieverkkoa esitetdaan alla olevassa Taulukko 52.

Taulukko 52 NordicWay 2 -hankkeessa arvioitujen C-ITS-palvelujen vaikutukset matka-
aikaan, onnettomuuksiin ja CO2-p&éstdihin vuonna 2030 Suomen eri tieverkoilla alhaisen
Jja korkean toteutuksen skenaarioissa. (Innamaa ym. 2020

Indicator Total |Change % Change %

Network 1: Long / heavily trafficked tunnels Low Low High High
Vehicle hours driven (million/year) 1,4 -0,0005 -0,03 % -0,001 -0,05 %
Wehicle hours spent in congestion (M/year) 0,14 -0,000003| -0,002 % -0,0007 -0,5 %
Fatal accidents (number/year) 0,0 0,00 -3,88 % 0,00 -5,3 %
MNon-fatal injury accidents (number/year) 31 -0,06 -1,92 %| -0,10048236 -3,3%
Property damage only accidents (number/year) 6,3 -0,12 -1,92 % -0,21 -3,3%
Co2 emissions (million tonnes/year) 0,019 -0,000007 -0,03 %| -0,0000173 -0,09 %
Netwaork 2: ”Full telematics network” Low Low High High
Wehicle hours driven (million/year) 31,3 -0,01 -0,04 % -0,01 -0,05 %
Wehicle hours spent in congestion (M/year) 24 -0,00004 0,00 % -0,012 -0,5 %
Fatal accidents (number/year) 1,4 -0,05 -3,88 % -0,07 -5,3 %
Non-fatal injury accidents (number/year) 47,2 -0,89 -1,88 % -1,52 -3,2%
Property damage only accidents (number/year) 208,7 -3,92 -1,88 % -6,74 -3,2%
Co2 emissions (million tonnes/year) 0,6 -0,00030 -0,05%| -0,0042915 -0,7 %
Network 3: Peri-urban extended TERN Low Low High High
Vehicle hours driven (million/year) 81,5 -0,03 -0,03 % -0,04 -0,05 %
Vehicle hours spent in congestion (M/year) 5,9 -0,00011| -0,002 % 0,03 0,5 %
Fatal accidents (number/year) 9,8 -0,37 -3,72 % -0,50 -5,0 %
Mon-fatal injury accidents (number/year) 183,9 -3,25 -1,77 % -5,60 -3,0 %
Property damage only accidents (number/year) 837,0 -14,79 -1,77 % -25,48 -3,0 %
Co2 emissions (million tonnes/year) 1,2 -0,0006 -0,05 % -0,0009 -0,07 %
Network 4: Rural extended Low Low High High
Wehicle hours driven (million/year) 130,1 -0,0005| -0,0004 % -0,0007| -0,0005 %
Wehicle hours spent in congestion (M/year) 2,2 -0,00006| -0,003 % -0,013 -0,6 %
Fatal accidents (number/year) 40,2 -0,37 -0,92 % -0,52 -1,29 %
MNon-fatal injury accidents (number/year) 303,3 -1,36 -0,45 % -2,47 -0,8 %
Property damage only accidents (number/year) 1402,3 -6,27 -0,45 % -11,40 -0,8 %
Co2 emissions (million tonnes/year) 24 0,0005 0,02 % 0,0009 0,04 %
Netwaork 5: Other main public roads network Low Low High High
Wehicle hours driven (million/year) 86,7 -0,0003| -0,0004 % -0,000030|-0,0000003
Vehicle hours spent in congestion (M/year) 0,4 -0,000002| -0,0005 % -0,0005 -0,1%
Fatal accidents (number/year) 25,0 -0,04 -0,15 % -0,06 -0,2 %
Non-fatal injury accidents (number/year) 305,8 -0,24 -0,08 % -0,47 -0,2 %
Property damage only accidents (number/year) 1134,7 -0,91 -0,08 % -1,74 -0,2 %
Co2 emissions (million tonnes/year) 1,4 -0,000001| -0,0001 % -0,000002 0,00 %
Network 6: Main street networks in biggest cities Low Low High High
Vehicle hours driven (million/year) 47,5 -0,01 -0,01 % -0,005( -0,011%
Vehicle hours spent in congestion (M/year) 2| -0,0000146|-0,00073 % -0,00455| -0,227 %
Fatal accidents (number/year) 6 -0,20 -3,26 % -0,25 -4.2 %
MNon-fatal injury accidents (number/year) 400 -5,84 -1,46 % -9,1 -2,3%
Property damage only accidents (number/year) 1730 -25,26 -1,46 % -394 -2,3%
Co2 emissions (million tonnes/year) 0,39 -0,000089| -0,023 % -0,00013 -0,03 %
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C-ITS-palvelujen vaikuttavuus on vilkasliikenteisilla paateilla (verkot 1-3) ja paa-
kaduilla (verkko 6) prosentuaalisesti korkeammalla tasolla kuin vahempiliikentei-

silla paateilla (verkot 4-5). Suomessa valtaosa tieverkosta on vahaliikenteista.

(Taulukko 53)

Taulukko 53 Suomen pdétie- ja katuverkkojen ominaisuudet vuonna 2030 (Innamaa ym.

2020).
Finnish road network
Network 1: Network 3: Network 4:
Long and/or | Network 2; Peri-urban Rural Network 5: Network 6:
heavily Full extended extended Other main | Main street
trafficked telematics TEN-T TEN-T public roads | networks in
Indicator value 2030 tunnels network” network network network biggest cities
Lenght (km) 12,5 336,6 747,7 4588,2 7810,3 671,0
Vehicle kilometres driven (million/year) 110,4 3134,0 6845,0 11876,2 7132,3 2589,0
Share of heavy vehicles (%) 7,57 9,57 7,00 12,08 10,7 6,0
Average speed (km/h) 81,10 100,0 84,0 91,3 82,3 53,4
Vehicle hours driven (million/year) 1,361 31,3 81,5 130,1 86,7 47,5
Vehicle hours spent in congestion (M/year) 0,14 2,38 5,95 2,211 0,433 2,0
Fatal accidents (number/year) 0,0 1,4 9,8 40,2 25,0 6,0
Non-fatal injury accidents (number/year) 3,1 47,2 183,9 303,3 305,8 400,0
Property damage only accidents (number/year; 6,3 208,7 837,0 1402,3 1134,7 1730,0
CO, emissions (million tonnes/year) 0,019 0,583 1,169 2,387 1,375 0,386

NordicWay 2 -arviointitydssa verrattiin toteutusten hyotyja kustannuksiin ja to-
dettiin tarkasteltujen C-ITS-palvelujen toteutus yhtena pakettina yhteiskunnalli-
sesti kannattavaksi jo vuonna 2030 erityisesti tienpitajien kannalta. Ty6n perus-
teella esitettiin suosituksena, ettd C-ITS-palvelujen toteutus kannattaisi kaynnis-
taa ainakin tie- ja katuverkon vilkkaasti liikkennéidyilla osilla, silla palvelujen vai-
kuttavuus sekd samalla yhteiskunnallinen kannattavuus arvioitiin niilla suurim-
maksi.

8.2 Palveluiden valinta

TyOssa paatettiin tarkastella tarkemmin kahta C-ITS-palvelua ja niiden operatiivi-
sia roolituksia. Palvelujen valintakriteereina kdytettiin seuraavia maariteltyja vaa-
timuksia:

e Palvelu kuuluu C-Roads Task Force 2 Service Harmonisation -ryhman spe-
sifikaatioon '‘C-ITS Services and Use Case Definitions’.

e Palvelu on osa NordicWay 3 -hankkeen ’flagship pilots” C-ITS-palveluita.

e Edeltavien NordicWay-hankkeiden vaikutustutkimuksissa palvelun on arvi-
oitu parantavan Suomessa tieliikenteen turvallisuutta.

e Palvelun kypsyysaste ja kayttd ovat talla hetkelld Euroopassa riittavan kor-
kealla tasolla.

e Palvelua tutkitaan, on tutkittu tai suunnitellaan talla hetkellda Suomessa to-
teutettavaksi. (Vaylavirasto C-ITS-tietydvaroitukset 2019, Tampere liiken-
nevalot).

e Palvelun roolitukseksi on kaksi erilaista toteutusta, toinen valtion ja toinen
kuntien tieverkoille.

Valintakriteerien perusteella seka edeltédvassa alaluvussa esitettyjen tulosten pe-
rusteella arvioitiin palveluita ja paatettiin valita seuraavat kaksi C-Roads
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Platformin Service and Use Case definitions mukaista C-ITS-palvelua ja niiden
seuraavat kayttétapaukset:

1. Tietyovaroitus-palvelun suljettu kaista -kayttotapaus (RWW - Lane closure
(and other restrictions) (RWW-LC)), joka voi olla esimerkiksi tietydperavaunu
(trailer).

2. Liikennevalot-palvelun opastimien tilatieto ja liikennevalojen ajoitusta koskeva
tieto -kayttétapaus (SI - Signal Phase and Timing Information (SI-SPTI) (C-
Roads))

8.3 Tietyovaroitus

8.3.1 Tietyovaroitus-palvelun esittely

Tietydvaroitus-palvelun kuvauksessa kaytettiin lahteena C-Roads Platformin Task
Force 2 Service and Use Case definitions -tyéryhman julkaisemaa spesifikaatiota.
C-Roads tietydvaroitus -palvelu kuvataan seuraavassa alla esitetyssa spesifikaa-
tion mukaisessa jarjestyksessa [18]:

- Tietyovaroitus-palvelun esittely (RWW: Service introduction)
- Tietybvaroitus-palvelun neljan kayttotapauksen esittely (RWW: Use Cases)

- Tiety6varoitus-palvelun tarkempaan tarkasteluun tassa tydssa valitun suljettu
kaista -kayttétapauksen skenaarioiden esittely (Use case scenarios).

Tietyovaroitus (Road Works Warning, RWW) -palvelussa loppukayttdjalle,

eli ajoneuvon kuljettajalle tai automaattiajojarjestelmalle, valitetdan varoitus tie-
verkolla olevasta tietydsta. Tiety6 voi olla liikkkuva (mobile) tai paikallaan pysyva

(static) seka lyhyt- tai pitkdaikainen. Tietydlla viitataan myo6s kaikkiin muunlaisiin
tien kunnossapitoon liittyvin toimiin, kuten operaatioihin, joissa kdytetaan tienpi-
tadjan kunnossapitoajoneuvoa.

Suomen lainsdadanndssa erotellaan pitka- ja lyhytaikaiset tietyot: tiety6ta tarkas-
tellaan aina pitkaaikaisen tavoin; erikseen mainitaan kunnossapito, joka kattaa
tien hoidon ja korjauksen (maantielaki 503/2005). Lyhytaikaiset tietyot kuuluvat
ITS-direktiivin delegoidun asetuksen (EU) No 886/2013 piiriin [3]. C-Roads Plat-
form (luku 4.2) kasittelee erikseen laajat tietyot, josta se valmisteli kasikirjaa ta-
man raportin kirjoituksen aikana.

C-Roads-spesifikaatio sisaltaa tietyovaroitus-palvelulle nelja kayttotapausta: 1)
kaistan sulkeminen, 2) tien sulkeminen, 3) liikkuva tiety6 ja 4) talvikunnossapito.
Tassa esimerkissé on valittu tarkempaan tarkasteluun kdyttotapaus 1) kaistan
sulkeminen (RWW - Lane closure (and other restrictions) (RWW-LC)), josta C-
Roads-spesifikaatio kuvaa kolme erilaista skenaariota:

1. Suunniteltu staattinen tiety6: liikennekeskuksella on kaikki tarvittava tieto tie-
tydstd. Liikennekeskus lahettda tietydvaroitusviestit.

2. Lyhyt- tai pitkdaikaisen suunnitellun tai suunnittelemattoman tietydn alku-
padssa sijaitseva tietydperdvaunu (trailer), jossa on lyhyen kantaman tiedon-
siirto ja joka ei ole yhteydessa liikennekeskukseen.

3. Tiety6peravaunu (trailer), joka on yhteydessa liikennekeskukseen.
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Alla olevassa Kuva 20 esitetdan tietydvaroitus-palvelun suljettu kaista -kayttota-
pauksen kaikki kolme ylla mainittua skenaariota. Kuvassa kaytetyt varit on seli-
tetty alla olevassa Taulukko 54:ssa.

Taulukko 54. Lukuohje C-ITS-palvelujen kuvauksen véarikoodaukselle.

Taustavarit
Harmaa: palvelun maarittely

Laatikot ja lukot

Valko-keltainen: C-Roadsin ja lainsaadannén mukaiset toimijat seka ehdotus toimijasta Suomessa
Harmaa: toimijan nimi suomeksi

Punainen: C-ITS-keskusyksikké (luku 6.1)

Vihrea: C-ITS-ajoneuvo- tai tienvarsiyksikkd (luku 6.1)

Palvelun maarittely Palvelun tuottaminen - pitkdn kantaman tiedonsiirto
Infrastruktuurin
omistaja ja Infrastruktuurin omistajat ja operoijat C-ITS-
operoija: (C-ITS-yksikkboperaattori): Fintraffic Palveluntarjoaja pa “’fiflg“-ﬁ
Vaylavirasto / yksi <<I6vope'aaﬂow
kunta

Viestin kaantaja/

C-ITS

itaja 5 Viestin todentaj i ito-
Tienpitaja s o IS palvelun-
julkaisij ( palvelin velu
k keskusyksikkd) tarjoajat

Urakoitsija
Loppu-
> kayttaja

Tienvarsi- (—C%
ITs- sl (O
yksikko

Palv rjo

Valmistaja

TS-
yksikkdoperaattori

Palvelun tuottaminen - lyhyen kantaman tiedonsiirto

Kuva 20. C-ITS-tietyévaroitus-palvelun suljettu kaista -kdyttdtapauksen operatiiviset roolit.

Alla olevassa Kuva 21:ssa suljettu kaista -kdyttétapaus on pilkottu numeroituihin
kuuteen osaan alkaen palvelun maarittelysta, jatkuen tiedonsiirtoon ja paattyen
loppukayttajaan. Osat perustuvat taman tyon aikana tehtyyn asiantuntija-arvi-
oon. Taustamateriaalina ovat C-Roads Platform spesifikaatiot, C-ITS-asetusehdo-
tus ja standardien mukainen C-ITS-arkkitehtuuri. Osat ovat seuraavat (luku,
jossa vaiheen tehtdvia ja toimijoita seka toimijoiden rooleja kuvataan tarkem-
min):

Suljettu kaista -kayttétapauksen ja skenaarioiden maarittely (8.3.2)
Urakoitsijan tiedonvalitys ja -keruu (8.3.3)

Viestin julkaisu ja varmennus (8.3.4)

Tiedonvaihtopalvelin (8.5)

C-ITS-palveluntarjoajat (8.5)

Loppukayttajat (8.5)

oOuALNE

Tassa tyossa esitetdan roolit tilanteessa, jossa Suomessa viranomaiset paattavat
toteuttaa C-Roads-palvelut. Osissa esitellyt roolit voivat vaihdella tapauskohtai-
sesti toteuttavan jasenvaltion mukaan. Lisaksi loppukayttédja on kuvattu ITS-di-
rektiivin ja C-ITS-asetusehdotuksen mukaisena roolina.
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1.
Palvelun maarittely

Infrastruktuurin
omistaja ja
operoija:
Vaylavirasto /
kunta

Tienpitaja

Urakoitsija

3.
Palvelun tuottaminef

Infrastruktuunn omistajat ja operoijat
C-ITS-yksikkdoperaatton): Fintraffic

4. 5.
- pitkdn kantajmpan tiedonsiirto

CHTS-
palveluntarjoaja
(C-ITS-
yksikkéoperaattori)

Palveluntarjoaja

Viestin
julkaisija

« [ Oy cis
ao O

" 4 Ppalvelun-

tarjoajat

Urakoitsija o

’ )) Tienvarsi- a
ITS-
yksikko O
Palveluntarjosja /
CTS-
yksikkoperaattori

Palvelun tuottaminef

M Ajoneuvon l l
Valmistaja

- lyhyen kantaman tiedonsiirto

Kuva 21. C-ITS-tietybvaroitus-palvelun suljettu kaista -kdyttétapauksen operatiiviset roolit
pilkottuna numeroituihin tiedonvélityksen vaiheisiin 1.-6.

Tietyovaroitus: suljettu kaista -kayttotapauksen madaadrittely

1.
Palvelun maarittely

Infrastruktuurin
omistaja ja
operoija:
Vaylavirasto /
kunta

Tienpitaja

Kuva 22. Tietybdvaroitus-palvelu, suljettu kaista -kdyttétapauksen méérittely (kuvan kohta

1.)

Toimijat, tehtadvat ja roolit (Kuva 22)

Tiety6n tilaaja sopii tietydtiedonvaihdosta urakoitsijan kanssa sopimuksella.

Tietyon tilaa infrastruktuurin omistajana ja operoijana toimiva tienpitaja. Tienpi-
tajia voivat olla Vaylavirasto, kunnat tai myds muut katuverkon toimijat,

kuten tontinomistajat.

Jos kyseessa on tie- tai katualueen osaan, kuten kaistoihin, vaikuttava ty6, joka
vaatii tienpitajan lupaa (esimerkiksi katulupaa), tiedonvaihdosta voidaan sopia
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luvan ehtona. Palvelun maarittelyssa voidaan arvioida tietydvaroitusten tarkey-
teen vaikuttavia kriteereja [76].

Sopimuksessa maaritelldan tapauskohtaisesti suljettu kaista -kayttétapausten
skenaarioiden mukaisesti mm. tiedonvaihtotapa, viestintdteknologiat, tienvarsiyk-
sikot ja palvelut seka tiedon laatuvaatimukset. Samoin sovitaan, kuka julkaisee ja
todentaa viestit.

Jotta palvelut toteutettaisiin kansallisesti yhdenmukaisella tavalla, on suositelta-
vaa asettaa erillinen, tietéihin liittyvia C-ITS-palveluita koordinoiva tyéryhma tai
vastaava elin, jonka tehtaviin kuuluu ndiden palveluiden maarittely ja maarittely-
jen paivitys tarvittaessa. Elimeen tulisi kuulua Suomen tienpitdjien (Vaylavirasto,
kunnat) ja tietydurakoitsijoiden (rakentajat, kunnossapito) edustajat seka Liiken-
teenohjausyhtid Fintraffic ja/tai Fintraffic Tie Oy.

Huomioita teknisesta toteutuksesta

Tassa kayttotapauksessa kaytetaan DENM-viesteja, jotka C-Roads on spesifioinut. Monimutkaisem-
missa tietdissa, joissa esim. tien topologia muuttuu, kaytetaan sen liséksi IVIM-viestid, jolla voi-
daan viestittaa koko tietyon alue mukaan lukien liikkennemerkit ja ajoradan muutokset. C-Roads on
kehittamassa kasikirjaa tietyoviesteja varten.

IVIM-viestit sisaltavat julkaisijan tunnisteen (serviceProviderID). Taman julkaisijan pitaa olla rekis-
teroity I1ISO-14816-rekisterissa, jota YTL yllapitaa Suomessa. Taman julkaisijan tunnisteen tulee
myos olla todentajan varmenteen SSP-kentassa (palvelukohtaiset luvat). Kun C-ITS-yksikkd vas-
taanottaa IVIM-viestin, se tarkistaa, ovatko IVIM-viestin ja varmenteen SSP:n kentan serviceProvi-
der ID:t identtiset. Joissakin tapauksissa C-ITS-keskusyksikon tulee valittaa toisen C-ITS-toimijan
varmentamia viesteja eteenpain. Tata varten C-Roads on kehittamadssa delegaatiokonseptia, joka
mahdollistaisi sen, etta C-ITS-keskusyksikko allekirjoittaa viestin toisen C-ITS-toimijan puolesta
[21].

8.3.3 Tietyovaroitus: Urakoitsijan tiedonvailitys ja -keruu

=y . 9

yisikko &)
Palveluntasjosia /

Palvelun tuottamine

Kuva 23. Tietydvaroitus-palvelu, urakoitsijan tiedonviélitys ja -keruu (kuvan kohta 2., ja
alakohdat 1-4).
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Toimijat, tehtavat ja roolit (Kuva 23)

Pitkdn kantaman tiedonsiirto (skenaariot 1 ja 2)

Urakoitsija voi sopia Vadyladviraston tai kunnan (tienpitdjan, eli infrastruk-
tuurin omistaja ja operoija) kanssa staattisen tietyoperavaunun tietyévaroitus-
tiedon tuottamisesta seuraavilla erilaisilla menetelmilla (4 kpl):

(1) Urakoitsija ilmoittaa tietydn tiedot viestin julkaisijalle. Esimerkiksi skenaa-
riossa 1. “Suunniteltu staattinen tiety6” urakoitsija toimittaa tarvittavat tiedot
Fintrafficin yllapitamaan Tietydilmoituspalveluun, josta tehdyt ilmoitukset ohjautu-
vat suoraan tieliikennekeskukseen.

(2) Tietybperavaunuun kiinnitetty tai integroitu viestintalaite ilmoittaa reaaliajassa
matkaviestinverkon valityksella tilansa viestin julkaisijalle.

Lyhyen kantaman tiedonsiirto (3. skenaario)

(3) Tietyoperavaunuun on kiinnitetty tai integroitu viestintalaite eli C-ITS-yk-
sikk®, joka lahettaa tietoa lyhyen kantaman C-ITS-viestina ajoneuvoille. C-ITS-
vksikdn kayttdédnotosta ja toiminnasta vastaa tassa tapauksessa C-ITS-yksik-
kdoperaattori, joka on myds vastuussa C-ITS-tietoturvasta. C-ITS-yksikoélla pitaa
olla oikeus lahettaa tietydvaroituksia. C-ITS-yksikdn varmenteen tulee mahdollis-
taa tietyohon liittyvat viestit.

Ulkopuolisen tahon ilmoittama tieto tietyostéd (ei osa C-Roads-skenaarioita)

Tieto tietydsta voi tulla suoraan ulkopuolisen tahon ilmoittamana. Tama mene-
telma ei kuulu C-Roadsin kayttétapauksen skenaarioihin.

(4) Tiedonkeruu voidaan hoitaa myds ulkopuolisena tiedonkeruuna. Tallgin tietyo-
varoituksessa kaytetdan C-ITS-palveluntarjoajan sovellusta (tai useampia sovel-
luksia), joka voi kerata tietoa tietydsta, sen sijainnista ja kestosta.

Huomioita teknisesta toteutuksesta

Tietydvaroituksen tiedonkeruuta demonstroitiin NordicWay 2 -hankkeen Suomen pilotissa C-ITS-
palveluntarjoaja Vaisalan sovelluksessa vuonna 2020. NordicWay3-hankkeessa Ruotsissa demon-
stroinnissa on kaytetty C-ITS-palveluntarjoajan omaa sovellusta, joka tarkastaa myods poikkeamia
havaittujen fyysisten ja digitaalisten karttaan merkittyjen liikennemerkkien valilla.
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8.3.4 Tietyovaroitus: Viestin julkaisu ja varmennus

3.
Palvelun tuottamine

nfrastruktuurin omistajat ja operoijat
C-ITS-yksikkdoperaattori): Fintraffic

Viestin
julkaisija

Kuva 24. Tietybvaroitus-palvelu, viestin julkaisu ja varmennus (kuvan kohta 3.)
Toimijat, tehtadvat ja roolit (Kuva 24)

Viestin julkaisija, esim. kansallinen C-ITS-keskusyksikko seka yhteyspiste
(NAP), kunnan tarjoama yhteyspiste tai kaupallisen toimijan viestintalait-
teen operaattorin taustajdrjestelma, ldhettaa tietoa tietyosta C-ITS-viestina tai
DATEX II-viestina.

Viestin kdantdja/todentaja, esim. Liikenteenohjausyhtio Fintraffic (NAP) tai
urakoitsija, kdantaa tarvittaessa DATEX II-viestin C-ITS DENM-viestiksi, lisda
tarvittaessa GeoNet-headerin, allekirjoittaa viestin C-ITS-keskusyksikdssa ja |a-
hettda sen eteenpdin C-Roads BI -protokollalla.

Taman vaiheen toimija sovitaan sopimusvaiheessa. Urakoitsijoilla (tai tietyo-
perdavaunun viestintidlaitteen operaattorilla) voi olla siihen edellytyksia, jos
hdnelld on esimerkiksi oma C-ITS-keskusyksikkd ja siten mahdollisuus julkaista
viesti suoraan tiedonvaihtopalvelimeen. Vaihtoehtoisesti urakoitsija valittaa vies-
tit ainoastaan Fintrafficille (NAP), jossa viesti varmennetaan ja julkaistaan.

Todentajalla pitaa olla oikeus lahettaa tietydvaroituksia. Todentajan C-ITS-yksi-
kon varmenteen SSP-kentdssa (Palvelukohtaiset luvut) pitaa olla aktivoituina tie-
tyéhon liittyvat viestit mahdollistavat tavut.
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Huomioita teknisesta toteutuksesta

Eri maissa on kehitetty DATEX II — DENM-kaanndssovelluksia. C-Roads-spesifikaatiot voivat asettaa
DENM-viestien kenttiin vaatimuksia, jotka voivat vaikeuttaa automaattista kaantamistd. Esimerkiksi
DENM:n informationQuality-kentta on kytketty DATEX II:n probabilityOfOccurence-kenttaan, mutta
C-Roads madrittelee kentén siséllén DATEXia tarkemmin. Taulukko 55 kuvaa yksinkertaistetusti C-
Roadsin maarittelyja tapahtuman laatukentalle.

Esimerkkitoteutuksia viestin julkaisusta on tehnyt Norjan tiehallinto (Statens Vegvesen), joka on
toteuttanut NordicWay 3 -hankkeessa C-ITS-viestien keskitetyn allekirjoituksen.

Jos C-ITS-keskusyksikon tulee valittaa toisen C-ITS-toimijan varmentama IVIM-viesti, C-ITS-kes-
kusyksikon operaattorin (esim. Fintrafic, NAP) ja C-ITS-toimijan pitaa tehda keskenaan delegoin-
tisopimus C-Roads TF1:n dokumentin mukaisesti.[24]

Tassa vaiheessa viesti julkaistaan C-Roads Basic Interface (BI) -protokollalle.

Vaiheessa 3 "Viestin julkaisu ja varmennus” viesti julkaistaan C-Roads BI —protokollalla.Vaihe 3
koostuu seuraavista osavaiheista, riippuen siitda, milla protokollalla viesti on saatu:

=  jos viesti on saatu NAP:Ita DATEX II muodossa, se muunnetaan C-ITS-muotoon. Viesti

koodataan ASN.1/UPER:in mukaan;

=  viestiin lisataan GeoNet-otsikko ja BTP-osuus;

= Viesti varmennetaan ETSI-varmenteella C-ITS-keskusyksikéssa;

. viestiin lisataan AMQP-otsikko;

=  viesti julkaistaan.

Taulukko 55. Huomiota teknisesté toteutuksesta: tapahtuman laatukentdn maarittely

DATEX II DENM< C-Roads-spesifikaatiot
probabilityOfOccurrence | informationQuality

certain 6 e varmistus henkildlta, joka kuuluu
samaan organisaatioon kuin ldhet-
taja

e varmistus henkildlta, joka on pai-
kalla tai tarkistaa tapahtumaa vi-
deokuvan perusteella

probable 4 e automaattinen tunnistus
¢ automaattinen toisto varmistetusta
viestista
riskOf 2 e |uotetun kolmannen osapuolen ha-
vainto
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Liikennevalot

Liikennevalo-palvelujen esittely

Liikennevalo-palvelujen kuvauksen ldhteena kaytettiin C-Roads Platformin Task
Force 2 Service and Use Case definitions -tyéryhman julkaisemaa spesifikaatiota.
Liikennevalo-palvelut kuvataan seuraavassa alla esitetyssa C-Roads-spesifikaation
mukaisessa jarjestyksessa [18]:

- Liikennevalopalvelujen esittely (Signalized Intersections (SI): service introduc-
tion)

- Liikennevalopalvelujen kayttétapauksen esittely (SI: Use Cases)

- Tassa tyossa tarkasteluun valitun kayttdétapauksen skenaarioiden esittely (Use
case scenarios).

Liikennevalopalveluissa loppukayttajalle, eli ajoneuvon kuljettajalle, automaat-
tiajojarjestelmalle tai liikennevalokojeelle (TLC), valitetaan tietoa turvalliseen ja
sujuvaan valo-ohjatun risteyksen ldhestymiseen seka ylittamiseen.

C-Roads-spesifikaatiot sisaltavat liikennevalopalveluille viisi kayttétapausta:

1) opastimien tilatieto ja liikennevalojen ajoitusta koskeva tieto
2) optimoitu ajonopeussuositus vihrean saamiseksi

3) varoitus punaista padin ajavasta

4) liikennevaloetuudet

5) hédlytysajoneuvojen liikennevaloetuudet.

Tarkasteluun valittiin kayttétapaus (1) opastimien tilatieto ja liikennevalojen ajoi-
tusta koskeva tieto (SI - Signal Phase and Timing Information (SI-SPTI)) ja sen
skenaariot. Kayttétapauksessa opastimet (opastinryhmat) tarjoavat tietoa valo-
ohjattua risteystd lahestyvalle ja ohittavalle loppukayttdjalle opastimen ajoituk-
sesta eli tilatietoa jaljella olevasta ajasta ennen nykyisen vaiheen loppumista ja
seuraavan vaiheen alkamista. C-Roads-spesifikaatio kuvaa kayttotapaukselle
kolme erilaista skenaariota:

1. Ajoneuvo lahestyy vihreda opastinvaloa.
2. Ajoneuvo lahestyy punaista opastinvaloa
3. Ajoneuvo on pysahtynyt punaiseen opastinvaloon.
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Valittu kdyttétapaus ja sen operatiiviset roolit esitetadn Kuva 26:ssa. Kuvassa
kaytetyt varit on selitetty Kuva 25:ssa.

Taustavarit
Harmaa: palvelun maarittely

Laatikot ja lukot

Valko-keltainen: C-Roads ja lainsaadannon mukaiset toimijat seka ehdotus toimijasta Suomessa
Harmaa: toimijan nimi suomeksi

Punainen: C-ITS-keskusyksikkd (luku 6.1)

Vihrea: C-ITS-ajoneuvo- tai tienvarsiyksikké (luku 6.1)

Kuva 25. Lukuohje C-ITS-palvelujen kuvauksen vérikoodaukselle

Palvelun maarittely Palvelun tuottaminen - pitkan kantaman tiedonsiirto
Infrastruktuurin omistajatja operoijat (C-ITS- Palveluntarjoaja Fintraffic Palveluntarjoaja " ?‘TS -
yksikkdoperaattori): Fintraffic / kunta (tiedonvaihto-operaattori) pmf@ﬂ?g‘,{mm

a yksikkooperaattori)

_ } O we— CliTs

. ciTs- - Viestin V'e’t'giﬁdse’"'ala Tiedonvaihto- palvelun-

operaattori i isii keskusyksikko palvelin 10ai
julkaisija 2 tarjoajat

Risteys-
topologia

Liikennevalon
omistaja

Liikennevalo-
valmistaja

Loppu-
ka A
Ajoneuvon ' l
O O

Valmistaja

Tienvarsi-
ITS-
'Yksikko

Palvelun tuottaminen - lyhyen kantaman tiedonsiirto

Kuva 26. Opastimien tilatieto ja liikennevalojen ajoitusta koskeva tieto (Signal Phase and
Timing Information)

Kayttétapaus on pilkottu Kuva 27 mukaisesti kuuteen osaan (suluissa luku, jossa
osa kuvattu).

1. Opastimien tilatieto ja liikennevalojen ajoitusta koskeva tieto -palvelun
maarittely (8.4.2)

Liikennevalolaite ja -valmistaja (8.4.3)

Viestien julkaisu (8.4.4)

Tiedonvaihtopalvelin (8.5.1)

C-ITS-palveluntarjoajat (8.5.2)

Loppukayttdjat (8.5.3)

oOu s wWwN

Osat perustuvat taman tyon aikana tehtyyn asiantuntija-arvioon, jossa hyédyn-

nettiin C-Roads Platformin spesifikaatioita, C-ITS-asetusehdotusta ja standardien
mukaista C-ITS-arkkitehtuuria. Osissa esitellyt roolit voivat vaihdella tapauskoh-
taisesti toteuttavan jasenvaltion mukaan. Esimerkiksi tassa tyossa tilanne, jossa
Suomessa viranomaiset paadttavat toteuttaa C-Roads-palvelut. Lisaksi loppukayt-
taja on kuvattu ITS-direktiivin ja C-ITS-asetusehdotuksen mukaisena roolina. Jo-
kaisesta vaiheesta kuvataan niissa suoritettavia tehtdvia, toimijoita seka rooleja.
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1. 3. 4. 5.
Palvelun maarittely Palvelun tuottaminen |t pitkdn kantamian tiedonsiirto
Infrastruktuurin omistajat ja operoijat (C-ITS- Palveluntarjoaja Fintraffic Palveluntarjoaja waITtS_- _
yksikkooperaattori): Fintraffic / kunta (tiedonvaihto-operaattori) - fc'iTTas'?Da'a
yksikkboperaattori)
Liikkennevalon CATS- Viesti VDRI D Tiedonvainto- CITS
SN Keskusylsik- RESaT ©ms- we palvelun-
omlsta]a operaattori ]ulkalsua keskusyksikko p 2 tarioaiat

Lilkennevalon
yllapitaja

Risteys-
topologia

¥

Loppu-
1 2. kayttaja
Lilkkennevalo- N > Tlem —
valmistaja N 7 ITS- ITS yksiikkd O—O
g

yhsikkd
\

Valmistaja

! Palvelun tuottaminen {{ lvhven kantaman tiedonsiirto

Kuva 27. Opastimien tilatieto ja liikennevalojen ajoitusta koskeva tieto (Signal Phase and
Timing Information) -kdyttétapauksen operatiiviset roolit.

8.4.2 Liikennevalot: palvelun maarittely

1

Palvelun maarittely

Infrastruktuurin omistajat ja operoijat (C-ITS-
yksikkboperaattori): Fintraffic / kunta

CITS-

keskusyksikke-
cparasttori

Lilkkennevalon
omistaja

Litkennevalon
yilapitaja

Risteys-
topologia

Lilkennevalo-
valmistaja

Kuva 28. Liikennevalot-palvelu, palvelun médérittely (kuvan kohta 1.).
Tehtadvat, toimijat ja roolit (Kuva 28)

Palvelun maarittelyvaihe kaynnistyy siitd, etté infrastruktuurin omistaja ja
operoija (Vaylavirasto, Liikenteenohjausyhtio Fintraffic Oy, ELY-keskus
tai kunta) maarittelevat tieverkolleen tai kaduilleen valo-ohjauksen tavoitteet,
jotka sisaltavat paatoksen liikennevaloihin liitettdvista C-ITS-palveluista.

Taman jalkeen infrastruktuurin eli liikkennevalojen omistaja (Vaylavi-
rasto/Fintraffic tai kunta) tekee maaritykset liikkennevalo-ohjaukselle ja sen
oheispalveluille (esim. liikenteen seuranta) seka hankkii valokojeen (TLC) liiken-
nevalolaitevalmistajalta. Maarittelyssa tulee huomioida esim. laitteistoon koh-
distuvat kuormitusvaatimukset. Hankinnassa tulee huomioida yhteisty® toimijoi-
den kesken ja varmistettava monipuolinen osaaminen liittyen infrastruktuurin va-
rusteluun. Tarvittaessa voidaan hyddyntaa osaamista viranomaisten ja/tai mah-
dollisia kansallisissa yhteistyéryhmissa. Liikennevalojen ylldapitdajan rooli voi
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kaytanndssa jakautua kahteen: laitteiston tekninen ylldpito ja ohjelmistojen seka
tietojen yllapito.

Sopimusvaiheessa liikennevalojen infrastruktuurin omistaja(t), liikkennevalo-
jen yllapitdja ja C-ITS-palveluntarjoajana toimiva tiedonvaihto-operaattori
sopivat tiedonvaihdosta ja siitd, miten kaksi eri tyypista viestia valitetaan: (1)
SPATem: opastinryhmien tilatieto, joka lahetetaan, jos opastinryhmien tilatieto
muuttuu. Taman viestin tietosisaltovastuu kuuluu liikennevalojen yllapitajalle.
(2) MAPem: risteystopologia, josta on tietosisaltovastuussa tiepitdja infrastruk-
tuurin omistajana, koska risteystopologian koordinaatit muuttuvat vahitellen
maan jatkuvan hitaan siirtymisen vuoksi ja esim. tietéiden ajaksi. Risteystopolo-
gian maarittelyn ja tarkastuksen voivat toteuttaa palveluntarjoajat osana liiken-
nevalojen suunnittelua.

Jotta palvelut toteutettaisiin kansallisesti yhdenmukaisella tavalla, on suositelta-
vaa asettaa erillinen liikennevaloihin liittyvia C-ITS-palveluita koordinoiva ty6-
ryhma tai vastaava elin. Elimeen tulisi kuulua Suomen tienpitajien (Vaylavirasto,
kunnat) ja liikennevalovalmistajien edustajat seka Fintraffic.

8.4.3 Liikennevalot: liikennevalolaite ja -valmistaja

Tienvarsi-
ITS-

yksikkd

Kuva 29. Liikennevalot-palvelu, liikennevalolaite ja -valmistaja (kuvan kohta 2.).
Tehtdvat, toimijat ja roolit (Kuva 29)

Valokojeen (TLC) tuottajana toimiva liikennevalolaitevalmistaja vastaa laitteen
ja sen C-ITS-tienvarsiyksikdn sertifioinnista ja maaritystenmukaisuudesta.

Lyhyen kantaman tiedonsiirto:

Liikennevalon ohjauskoneessa voi olla lyhyen kantaman C-ITS-yksikkd, joka valit-
tda tietoa C-ITS-viestind. Tassa tapauksessa C-ITS-yksikdn kayttdédnotosta ja toi-
minnasta vastaa C-ITS-tietoturvastakin vastuussa oleva C-ITS-yksikkdoperaat-
tori (kuten Liikenteenohjausyhtio Fintraffic Oy, kunta tai kaupallinen toi-
mija).

Mikali lilkkennevalolaitteisto sisdltda tienvarsiyksikén ja radioteknologiaa, sovelle-
taan radiolaitteita koskevaa direktiivia ja sen vaatimustenmukaisuuden arviointi-
menettelya, jota valvoo Suomessa Liikenne- ja viestintavirasto Traficom.
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8.4.4 Liikennevalot: viestien julkaisu

3.

Palvelun tuottaminen

Palveluntarjoaja Fintraffic
(tiedonvaihto-operaattor)

Viestin
julkaisija

Kuva 30. Liikennevalot-palvelu, viestien julkaisu (kuvan kohta 3.).

Pitkdn kantaman tiedonsiirto (Kuva 30):

Liikennevalon ohjauskoje lédhettda SPATem-viestin julkaisijalle.

Viestin julkaisija, esim. Liikenteenohjausyhtio Fintraffic Oy, kunnan yhteys-
piste tai lilkennevalovalmistajan taustajarjestelma, 1ahettdd SPATem- ja MA-
Pem-tietoa eteenpadin allekirjoittavaksi.

C-ITS-keskusyksik@ssa lisataan GeoNet-otsikko ja varmenne ja viesti lahetetaan
eteenpain C-Roads BI-protokollalla. Mahdollinen toteuttaja: Liikenteenohjaus-
yhtid Fintraffic Oy. Vaihtoehtoisesti liikennevalovalmistaja voi julkaista ja var-
mentaa viestin ja lahettaa eteenpain.
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8.5 Tietyovaroitus ja liikennevalot -palvelujen tuottamisen yhteiset
operatiiviset tehtavat ja roolit

Tassa luvussa kuvataan edellisissa luvuissa esitettyjen tietydvaroitus- ja liikenne-
valot-palvelujen seka niiden kayttétapauksien tuottamisen yhteiset operatiiviset
tehtavat ja roolit tiedonvaihdossa.

8.5.1 Tiedonvaihtopalvelin

4.
- pitkdn kanta

Palveluntarjoaja

Tiedonvaihto-
palvelin

Kuva 31. Tiedonvaihtopalvelin (kuvan kohta 4.).
Tehtdvat, toimijat ja roolit (Kuva 31)

Tiedonvaihtopalvelin valittda C-ITS-viestit eteenpain niille, jotka ovat tilanneet
viesteja. C-ITS-viesteja tilaavat C-ITS-palveluntarjoajat.

Tiedonvaihtopalvelinta (engl. Interchange Node) voi hallinnoida Liikenteenoh-
jausyhtio Fintraffic Oy, kunta (yhteyspiste) tai kaupallisena toimijana C-
ITS-palveluntarjoaja tai pelkké palveluntarjoaja.

Huomioita teknisestd toteutuksesta
Tiedonvalityksessa kdytetadn C-Roads Basic Interface (BI) ja Improved Interface (II) -protokollaa. Tiedonvaihto-
palvelimet keskustelevat keskendan kayttaen II-protokollaa ohjatakseen viestiliikennettd automaattisesti.
Tiedonvaihtopalvelimen tehtaviin kuuluvat
- Viestiliikenteen ohjaus eli viestijonojen luominen ja konfigurointi II:n protokolla kayttaen. Viestijonot on
turvattu TLS -varmenteella.
- Viestien valitys

NordicWay 3 -hankkeen ekosysteemiosassa on tutkittu tiedonvaihtopalvelimien tietomalleja.
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8.5.2 C-ITS-palveluntarjoajat

5
han tiedonsiirto)

C-TS-
palveluntarjoaja

yksikkooperaattor)

Kuva 32. C-ITS-palveluntarjoajat (kuvan kohta 5.).
Tehtadvat, toimijat ja roolit (Kuva 32)

Tassd vaiheessa yksityinen tai julkinen C-ITS-palveluntarjoaja tilaa viestit
ja lahettaa niita turvallisella tavalla eteenpain loppukayttajille.

C-ITS palveluntarjoaja tilaa viestit alueelta (my6s ulkomailla), jolla palvelun
kayttajat lilkkuvat, kayttajien sijainnin perusteella. Viestit tilataan kayttden C-
Roads II -protokollaa.

C-ITS-palveluntarjoaja tarkastaa vastaanotettujen viestien varmenteen, josta
kay ilmi viestin tunnistetieto, viestin oikeellisuus (esim. ovatko aikaleima ja
paikka oikeita), sekd se, onko ldhettdjdlla oikeutettu lahettda viesti (varmenteen
SSP:n kentan avulla).

C-ITS-palveluntarjoajan lahettda viestin edelleen loppukayttdjalle. Palveluope-
raattori kayttdd omaa logiikkaa ja protokollaa vélittaessaan viestin edelleen lop-
pukayttajille. Jos loppukayttdjana on automaattiajojarjestelma, palveluntarjo-
ajana voi olla automaattiajojarjestelmien yhteisoperaattori eli automaattiajoneu-
vokaluston operaattori. Kalusto-operaattorin rooli on tarpeellinen itseohjautuville
ajoneuvoille. Tallaisena ajoneuvokaluston yhteisoperaattorina voi toimia mm. au-
tonvalmistajan edustaja, robottitaksiyritys, kuljetusyritys tai liikenngitsija.
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Loppukéyttédjat

=

Valmistaja

- lyhyen kantaman tiedonsiirto

Kuva 33. Loppukéyttdjat (kuvan kohta 6.).
Tehtavat, toimijat ja roolit (Kuva 33)

Loppukdyttdja, eli ajoneuvon kuljettaja, automaattiajojiarjestelma tai suo-
jaton tienkayttdja voi vastaanottaa ja ldhettaa C-ITS-viesteja lyhyen tai pitkan
kantaman teknologialla joko ajoneuvoon integroidulla (On-Board Unit, OBU) C-
ITS-yksikélla tai kannettavan laitteen (Personal ITS Station) C-ITS-yksikén avulla.

Automaattiajamisessa automaattiajojarjestelmien yhteisoperaattori eli automaat-
tiajoneuvokaluston operaattori voi ottaa myds loppukdyttdjan roolin. Tassa ta-

pauksessa kalusto-operaattori valittaa tietoa operoimilleen automaattiajojarjestel-
mille omia kanaviaan pitkin. Roolin valinta riippuu automaattiajamissovelluksesta.

Automaattiajojdrjestelmat voivat tarvita myos kauko-opastuskeskuksia, jotka an-
tavat neuvoja automaattiajojarjestelmalle tai voivat jopa ottaa ajoneuvojen hallin-
nan tapauksissa, joissa automaattiajojarjestelma ei pysty ottamaan ajoneuvon
hallintaa eika ajoneuvossa ole ihmista, joka ottaisi ajoneuvon hallintaansa. Taman
keskuksen toiminnasta voi ottaa vastuun automaattiajoneuvokaluston operaattori
tai automaattiajoneuvojen kauko-opastukseen erikoistunut toimija. C-ITS-palve-
luissa kauko-opastuskeskus on luultavasti loppukadyttdjan roolissa eika valita tie-
toa automaattiajojarjestelmille C-ITS-viestein. Kauko-opastuskeskuksen on syytd
olla hyvin tietoinen kulloinkin voimassa olevasta liikenteen tilannekuvasta, mita
palvelisi hyvin kiinted yhteydenpito liikennekeskuksen kanssa.

Loppukadyttdjan |dhettamat C-ITS-viestit voivat sisaltaa henkilétietoa, kuten si-
jaintitietoa. Henkildtiedon kasittelya koskevaa eurooppalaista ja kansallista lain-
saadantda seka sen rooleja kasitelldan luvuissa 5.1 ja 5.2.

Huomioita teknisesta toteutuksesta
Jos C-ITS-viesti ei tédyta palveluoperaattorin (tai C-ITS-yksikkdvalmistajan) laatukriteereita, viestia ei nayteta kul-
jettajalla. Tallaisia laatukriteereitd ovat mm. DENM-laatukentan (informationQuality) sisalté ja tapahtumapaikan

tarkkuus.
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Tieliikenteen automaation mahdolliset vaikutukset toimijoihin ja
rooleihin

Loppukayttajalla viitataan alyliikenteen direktiivin ja sen delegoitujen asetusten
maarittelyssa ihmiseen, vaikka C-ITS-viestien kayttdjana voi olla myo6s perintei-
nen tai automaattinen ajoneuvo seka sen automaatiojarjestelma. Taten, auto-
maattiajojarjestelma voi myds toimia loppukayttajana.

Automaattiajoneuvojen kohdalla C-ITS-viesti kulkee luultavimmin tiedonvaihtopal-
velimelta automaattiajojarjestelmalle automaattiajoneuvojen kaluston operaatto-
rin (fleet operator/manager) palvelimen kautta. Kalusto-operaattori voi myoés
erikseen paattaa C-ITS-viestin lahettamisesta ajoneuvon automaattiajojarjestel-
malle esimerkiksi laatuvaatimustensa perusteella ja viestiin mahdollisesti liitetta-
vista toimintaohjeista. Tallaiset toimintaohjeet voivat olla erityisen tarkeita silloin,
jos viestit ovat merkityksellisida automaattiajojarjestelman suunnitellun toimin-
taymparistdén (Operational Design Domain ODD) kannalta.

Tulevaisuudessa tietydviestiin voidaan haluta sisallyttda myods kuvaus tietydmaan
ja -alueen topologiasta, jotta automaattiajojarjestelma voisi ohjata auton topolo-
giatiedon ja tietyon fyysisten merkintdjen ja ohjauslaitteiden avulla lapi tyo-
maasta. Tama vaatii mm. IVIM- ja MAPEM-viesteilla annettua kaistakohtaista to-
pologiakuvausta automaattiajojarjestelmille [39].

Automaattiajojarjestelmille voidaan tarvittaessa antaa tieto myds siitd, ettei tie-
tydalueella tai liittymassa saa ajaa automaattisesti. Tieto annettaneen talldin
osana sahkadisia lilkennesadntdja (electronic transport regulations) automaattiajo-
jarjestelman kayttéén muuna kuin C-ITS-viestind. Tiedon toimittajana voi olla vi-
ranomainen, liikenteenhallinnan toimija tai urakoitsija.
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9 Yhteenveto

Tyo6n tavoitteena oli luoda ehdotus, (1) miten C-ITS-palveluita kannattaisi Suo-
messa toteuttaa ja (2) mitka erityisesti viranomaisten roolit ovat palveluiden ja
niiden vaatiman infrastruktuurin toteuttamisessa seka valvottaessa C-ITS-palve-
luita ja C-ITS-yksikdita. Tydssa myds tarkasteltiin, (3) synnyttaakd C-ITS-viestien
valittaminen automaattiajoneuvoille ja viestien saaminen automaattiajoneuvoista
jotain uusia vastuita ja rooleja sekda mahdollisten roolien jakautumista eri toimi-
joille.

Tutkimusmenetelmina olivat kirjallisuuskatsaus, yhteistyd ohjausryhmassa, haas-
tattelut ja kaksi tydpajaa. Liséksi hyddynnettiin tilaajien ja toimittajien seké oh-
jausryhman jasenten asiantuntijaosaamista. Kirjallisuuskatsauksessa hyédynnet-
tiin standardeja, C-Roads Platform spesifikaatioita, tutkimusraportteja seka eu-
rooppalaista ja kansallista lainsaadantoa.

Tydn rajauksessa maariteltiin vuorovaikutteisten dlykkaiden liikennejarjestelmien
valityksella tarjottavat alyliikenteen palvelut (Cooperative Intelligent Transport
Systems, C-ITS) ja teknologiat eurooppalaisten C-Roads Platform spesifikaatioi-
den ja C-ITS-asetusehdotuksen (2019) mukaisesti. Seka C-Roads Platform spesi-
fikaatiot, etta C-ITS-asetusehdotus perustuvat nykyisiin standardeihin.

Ensimmadisena tydn tuloksena on ehdotus C-ITS-palveluiden toteutuksesta Suo-
messa. Mikali Suomi jasenvaltiona pdattaisi toteuttaa viranomaisten johtamana C-
Roads Platform spesifikaatioiden mukaiset C-ITS-palvelut, ehdotettiin toteutetta-
viksi palveluiksi C-ITS-asetusehdotuksessa maariteltyja tieliikenteen turvallisuu-
teen liittyvia ensisijaisia palveluita (engl. "day 1 -palvelut”). Tyéssa luotujen va-
lintakriteerien perusteella tarkasteltiin roolituksia yksityiskohtaisesti kahden pal-
velun kohdalla: tietydvaroitus- ja liikennevalopalvelu. Ehdotettujen palveluiden
valituille kayttdtapauksille ja skenaarioille esitettiin operatiivisten roolien mukai-
nen arkkitehtuurikuvaus, joka kattaa palvelun maarittelyn, tiedonvalityksen ja -
keruun seka viestien julkaisun ja varmennuksen tiedonvaihtopalvelimen valityk-
sella C-ITS-palveluntarjoajille ja loppukayttdjille. Operatiivisen toteutuksen vaati-
mat tehtavat ovat kertaluonteisia, kuten maarittely ja hankinta, seka yllapitoa ja
jatkuvaa operatiivista toimintaa. C-ITS:n operatiivisessa toteutuksessa tunnistet-
tiin tarkedksi yhteisty® EU-seka kansallisella tasolla viranomaisten ja kaupallisten
toimijoiden kesken.

Toisena tydn tuloksena on ehdotus Suomen viranomaisten rooleista palveluiden ja
niiden vaatiman infrastruktuurin toteuttamisessa seka valvottaessa C-ITS-palve-
luita ja C-ITS-yksikoita. Suomessa ja muuallakin Euroopassa tulisi maaritella vi-
ranomaisten ja kaupallisten toimijoiden tehtavia otettaessa kayttdéon tallaisia pal-
veluita. Suomessa on keskeista maaritella Liikenteenohjausyhtié Fintraffic Oy:n
rooli ndiden tehtavien toteutuksessa ja jarjestelmdn operoinnissa. Taulukko 56
esittaa yhteenvedon ehdotetuista viranomaisten rooleista. Taulukossa on kirjattu
"ehdotus uudesta toimijasta”, mikali toimijaa ja roolia ei ole nykyisessa lainsaa-
danndssa tai muussa yhteydessa maaritelty ja se on uusi.

My6s Euroopan komission, jasenvaltion, kaupallisten toimijoiden ja loppukaytta-
jien roolit huomioitiin arvioinnissa seka kasiteltiin raportin luvuissa.
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Taulukko 56. Ehdotus Suomen viranomaisten rooleista palveluiden ja niiden vaatiman inf-
rastruktuurin toteuttamisessa seka valvottaessa C-ITS-palveluita ja C-ITS-yksikéita. Sarak-
keessa Toimija ilmoitetaan tekstilld “ehdotus uudesta toimijasta”, mikéali toimijaa ja roolia
ei ole nykyisessa lainsddddnndssé tai muussa yhteydessd méaéritelty ja se on uusi.

EHDOTUS UUDESTA TOIMIJASTA: Liikenne- ja viestintavirasto Traficom 7.2.3
Vuorovaikutteisten dlykkdiden liiken-

nejarjestelmien (C-ITS) toimivaltai-
nen kansallinen viranomainen

Markkinavalvontaviranomainen: tielii- | Liikenne- ja viestintavirasto Traficom 7.2.4
kenteen ajoneuvot

Radiolaitteet: Radiotaajuuksista maa- | Liikenne- ja viestintdvirasto Traficom 7.2.4
raava
Ilmoittamisesta vastaava viranomai- Liikenne- ja viestintavirasto Traficom 7.2.4

nen, radiolaitteet

Valvova viranomainen, radiolaitteiden | Liikenne- ja viestintavirasto Traficom 7.2.4
ja radiotaajuuksien kaytto

Markkinavalvontaviranomainen, ra- Liikenne- ja viestintavirasto Traficom 7.2.4
diolaitteet

EHDOTUS UUDESTA TOIMIJASTA: Liikenne- ja viestintavirasto Traficom 7.2.4
Markkinavalvontaviranomainen: C-

ITS-yksikko

EHDOTUS UUDESTA TOIMIJASTA: Vaylavirasto (valtion tieverkko) ja kun- 7.3
Viranomaisten C-ITS-toteutuksesta nat (kuntien tie- ja katuverkko)

vastaava

EHDOTUS UUDESTA TOIMIJASTA: Liikenteenohjausyhtié Fintraffic Oy 7.4

Kansallinen C-ITS-yhteyspiste (NAP)

EHDOTUS UUDESTA TOIMIJASTA: Liikenteenohjausyhtid Fintraffic Oy tai 7.4
C-ITS-keskus- ja yksikk6operaattori Fintraffic Tie Oy (valtion tieverkko) ja
kunnat (kuntien tie- ja katuverkko)

EHDOTUS UUDESTA TOIMIJASTA: Liikenne- ja viestintavirasto Traficom 6.2
Palvelukohtaisten lupien (SSP) luvi-

tus

EHDOTUS UUDESTA TOIMIJASTA: Kaupallinen tai julkinen toimija 6.2

Juurivarmentaja, rekisteroija, val-
tuuttaja
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TyOssa pohdittiin myds C-ITS-viestien valittdmista automaattiajoneuvoille ja vies-
tien saamista automaattiajoneuvoista. Talta osin ei ole vield olemassa varmaa ka-
sitysta C-ITS:n kaytdstd automaattiajoneuvojen tiedonvaihdossa eri toimijoiden
kanssa. Voidaan kuitenkin olettaa, ettd C-ITS-palveluiden roolitus toimii samanlai-
sena siita riippumatta, onko loppukadyttdjdana ihminen tai automaattiajojarjes-
telma. Varmasti tiedossa oleva uusi rooli automaattiliikenteessa on automaattiajo-
jarjestelmien yhteisoperaattori eli automaattiajoneuvokaluston operaattori. Téama
voi ottaa C-ITS-palvelussa joko C-ITS-palveluntarjoajan roolin, joka vaihtaa tietoa
operoimiensa automaattiajojarjestelmien kanssa C-ITS-viesteina, tai loppukaytta-
jan roolin valittdessaan tietoa operoimilleen automaattiajojarjestelmille omia ka-
naviaan pitkin. Roolin valinta riippuu automaattiajamissovelluksesta. Tallaisena
ajoneuvokaluston yhteisoperaattorina voi toimia mm. autonvalmistajan edustaja,
robottitaksiyritys, kuljetusyritys tai liikkennoitsija.

Automaattiajojarjestelmat voivat myos tarvita kauko-opastuskeskuksia, jotka
opastavat tai hallitsevat automaattiajojarjestelman toimintaa poikkeustapauk-
sissa. Taman keskuksen toiminnasta voi ottaa vastuun automaattiajoneuvokalus-
ton operaattori tai sitten automaattiajoneuvojen kauko-opastukseen erikoistunut
toimija. C-ITS-palveluissa kauko-opastuskeskus on loppukayttdjan roolissa.
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10 Tulosten arviointi ja suositukset

Tassa raportissa esitettiin ehdotus C-ITS-palveluiden toteutuksesta ja viranomais-
ten roolien organisoimisesta Suomessa. Taman raportin kirjoittamisen aikaan
Suomessa ei ollut operatiivisessa kdytdssa olemassa olevia C-ITS-palveluita. Eu-
roopassa C-ITS-palvelut yleistyvat vahitellen C-Roads Platformin spesifikaatioiden
pohjalta. Jokainen jasenmaa maarittelee omien tarpeidensa mukaisen toteutuk-
sen.

Tydssa kasiteltiin Euroopan jasenmaiden ja tienpitajien perustaman C-Roads Plat-
form -yhteistydoryhman mukaista C-ITS-palveluiden toteutusta ja Suomen viran-
omaisten rooleja. Tydssa ei otettu kantaa C-ITS-toteutuksen tarpeeseen tai kan-
nattavuuteen. C-Roads C-ITS-palveluiden toteutusta Suomen olosuhteissa tulisi
arvioida liikenteen ja liikkkumisen palveluiden tarpeiden perusteella, joihin osaltaan
kuuluvat tieliikenteen turvallisuuteen liittyvat olosuhde- ja hairiétiedottamisen
palvelut. C-ITS-palvelut ovat yksi osa olosuhde- ja hairidtiedottamisen seka ajo-
neuvojen ja infrastruktuurin valisen viestinnan palveluiden keinovalikoimaa. To-
teutuksen arviointiin voivat vaikuttaa mm. yhdyskuntarakenne, teknologian kehi-
tys ja olemassa olevat matkaviestinverkot sekd niiden kattavuus ja laatu.

Kunnilla on lainsdadanndssa asetettu tietyin edellytyksin oikeus yhdyskuntatek-
nisten laitteiden sijoittamiseen, seka teleyrityksilla telekaapeleiden, tukiasemien
ja radiomaston sijoittamisesta toisen omistamalle tai hallitsemalle kiinteistélle.
Tama rakentamiskyvykkyys parantaa mahdollisten C-ITS-yksikdiden peittoaluei-
den ja kapasiteetin lisaamista kaupunkiymparistdssa, mikali tarve ilmenee.

Vaikka C-ITS-palveluja ei Suomessa toteutettaisi jasenvaltion ja viranomaisten
toimesta, sovellettaisiin joka tapauksessa olemassa olevaa lainsaadant6a kaikkiin
C-ITS-palveluihin tai muihin vastaavantyyppisiin palveluihin, riippumatta teknolo-
giosta tai viestintaprotokollasta. C-ITS-palveluiden toteuttajana voivat olla esim.
kaupalliset toimijat. Tassa raportissa esitetyt lainsdadanndén mukaiset viranomai-
sen roolit eivat riipu siita, toteutetaanko palveluita viranomaisten tai kaupallisten
toimijoiden toimesta.

TyOssa myos ehdotettiin, ettd mikali viranomaiset toteuttaisivat C-Roads Platform
mukaisia C-ITS-palveluita Suomessa, tulisi toteutuksen kohdistua C-ITS-asetus-
ehdotuksessa maariteltyihin tieliikenteen turvallisuuteen liittyviin ensisijaisiin
(‘day 1") palveluihin. Kyseiset palvelut liittyvat viranomaisten vastuulla olevan lii-
kenteenohjauksen palveluiden toteuttamiseen. Muista toteutettavista C-ITS-pal-
veluista tulisi sopia tapauskohtaisesti kansallisessa yhteisty6ssa. Jotkin tulevista
C-ITS-palveluista voivat olla esim. markkinalahtoisia ja siten kaupallisten toimijoi-
den tuottamia.

Jotta palvelut toteutettaisiin kansallisesti, eurooppalaisesti ja kansainvalisesti yh-
denmukaisella tavalla, on suositeltavaa asettaa yksittaisia C-ITS-palveluita tai
palveluluokkia koordinoivia tydryhmia tai vastaavia kansallisia yhteistyéryhma tai
elimia, jonka tehtdviin kuuluu juuri ndiden palveluiden maarittely mm. palveluta-
sojen, tiedonvaihtoprofiilien ja yksityiskohtaisten roolijakojen osalta. Maarittely-
tydn jalkeen tdman elimen tehtavana on maarittelyjen paivittaminen ja taydenta-
minen tarvittaessa teknologiakehityksen tai muiden syiden tata vaatiessa. Eli-
meen tulisi kuulua juuri naiden palveluiden toteuttamisen kannalta oleelliset toi-
mijat ja se voisi tarjota tukea toimijoille, mm. kunnille, palveluiden maarittelyvai-
heessa.

121



Traficomin tutkimuksia ja selvityksia 23/2023

Kyberturvallisuuden osalta tulee kansallisesti maaritelld, miten C-ITS-yksikk&ope-
raattori (ja C-ITS-yksikk®) voi saada luvan ldhettaa erityisia viesteja (esim. haly-
tysajoneuvoviesti, tietydvaroitus). Kansallisen juurivarmentajan toteutus voi olla
vksi mahdollinen keino vaikuttaa viestien lahettamisen lupien mydntamiseen. C-
ITS-yksikoiden turvallisuuden arviointiin ja sertifiointiin tarvitaan SOG-IS vaati-
mustenmukaisuuden arviointielin. Suomessa ei ole olemassa olevaa SOG-IS vaati-
mustenmukaisuuden arviointielinta.

Tydssa ei kasitelty C-ITS-palvelujen toimintaa liittyvia riskeja tai poikkeus- ja hai-
ridtilanteiden varautumista. Suosituksena viranomaisten jatkotydksi on tarkastella
erilaisia C-ITS-palveluihin ja -jarjestelmiin liittyvid hairié- ja poikkeustilanteita,
niihin liittyvaa lainsaadantda, rooleja ja tehtavia.

Tieliikenteen automaation kehittyminen voi asettaa vaatimuksia, jotka liittyvat
automaattiajojarjestelmien tarvitseman tiedon tosiaikaisuuteen ja luotettavuu-
teen. C-Roadsin mukaiset C-ITS-palvelut voivat tarjota yhden tallaisen keinovali-
koiman, joilla verkottuneille ja vuorovaikutteisille automaattiajojarjestelmille voi-
daan valittda ajantasaista ja luotettavaa tietoa. Viranomaisten roolia ekosystee-
missa on kdsitelty mm. NordicWay 3 -hankkeen ekosysteemitydssa.
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12 LIITTEET

Liite 1. Tieliikenteen dlykkaiden liikennejarjestelmien lainsaadanto

Arvio C-ITS-palveluihin liittyvasta eurooppalaisesta
tieliikenteen dlykkaiden liikennejirjestelmien lainsaddannoésta

Arvio C-ITS-palveluihin liittyvasta kansallisesta
tieliikenteen dlykkdiden liikennejirjestelmien lainsaddannoésta
(kirjattu samalle riville kuin eurooppalainen lainsdadanto, mikali toteutettu kansalli-
seen lainsaadantoon)

Luku Lainsadadanto Lainsaddannon soveltaminen Luku Lainsadadanto Lainsaddannon soveltaminen
Sovelletaan tieliikennealan ITS-sovelluksiin ja - 1605 ﬁ‘IY.kka|den.|||kfenn.eja“rjtleste|m|en kayt.to.onot'.co 2
- e e . . . mom. "Liikenne- ja viestintdviraston on arvioitava ja tar-
palveluihin seka tieliikenteen ja muiden liikenne- . e IR . .
- - " I . . o . . - . kistettava, tayttavatko ITS-direktiivin 2 artiklassa tarkoi-
511 Tieliikenteen alykkdiden liikennejarjestelmien muotojen rajapintoihin, vaikuttamatta kuiten- 599 Laki lilkenteen palveluista tettuia ensisiiaisia aloia ia 3 artiklassa tarkoitettuia ensisi-
7 | EU-direktiivi (2010/40/EU) kaan kansallista turvallisuutta koskeviin tai puo- 7 1(320/2017) L J o J 1) - . y oo
L ) jaisia toimia toteuttavat palveluntarjoajat, viranomaiset ja
lustuksen kannalta tarpeellisiin asioihin. (1 artikla . e L .
muut toiminnanharjoittajat direktiivissa ja sen nojalla saa-
kohta 3.) .
detyt vaatimukset.
Ehdotus tieliikenteen dlykkaiden liikkennejarjes-
telml.?n kayttoonot.on se!(a FleI||.I<entee.3n J? MU 1 prosessi ITs-direktiivin uudistamisesta oli kesken
5.1.1 | den liikennemuotojen rajapintojen puitteista an- rabortin kirioituksen aikana -
netun direktiivin 2010/40/EU muuttamisesta (Eu- P ) ’
roopan Komissio)
Tieliikenteen alykkdiden liikennejarjestelmien di-
rektiivin delegoidut asetukset:
a) Multimodal: EU/2017/1926
b) RTTI: EU/2015/962 ja EU 2022/670
SRTI: EU/886/2013
(cj)) oCall: EU//75(§/2011 m Asetuksia sovelletaan sellaisenaan kaikissa jasen- Laki lilkenteen palveluista A Ivkki lik o Imien Kavttss
5.1.2 ) . Y N . .| valtioissa ja ne ovat kaikilta osiltaan velvoittavia. 5.2.2 |(320/2017) ITS-direktiivin 160§ A y alden. . ?nn.eja“rjt.este mien ayt.tc?onotFo 2
e) Kuorma-autojen ja hyétyajoneuvojen turvalli- (82] osalta mom. "Liikenne- ja viestintdviraston on arvioitava ja tar-
siin ja valvottuihin ' kistettava, tayttavatko ITS-direktiivin 2 artiklassa tarkoi-
pysékdintipaikkoihin liittyvat tietopalvelut tettuja ensisijaisia aloja ja 3 artiklassa tarkoitettuja ensisi-
EU/885/2013 jaisia toimia toteuttavat palveluntarjoajat, viranomaiset ja
f) e-kohtaan liittyvat varauspalvelut (asetuksia ei muut toiminnanharjoittajat direktiivissa ja sen nojalla saa-
ole annettu) detyt vaatimukset.




5.1.3

Delegoitu C-ITS-asetusehdotus vuorovaikuttei-
sista dlykkaiden liikennejarjestelmien palveluista
C(2029)1789
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Asetusta ei hyvaksytty ei hyvaksytty EU:ssa neu-
voston ja parlamentin kasittelyssa vuonna 2019.
Asetusehdotuksessa (2019) asetusta sovellettai-
siin kaikkiin C-ITS-yksikoihin tieliikenteen alalla
seka niiden rajapintoihin muiden liikennemuoto-
jen kanssa. [6]
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Liite 2. Radiolaitteiden lainsaadanto

Arvio C-ITS-palveluihin liittyvadsta eurooppalaisesta
radiolaitteiden lainsdadannosta

Arvio C-ITS-palveluihin liittyvasta kansallisesta
radiolaitteiden lainsdadannosta
(kirjattu samalle riville kuin eurooppalainen lainsdadanto, mikali toteutettu kansalliseen

lainsdadantoon)

Luku Lainsdadanto Lainsaddannon soveltaminen Luku Lainsdaadanto Lainsdadannon soveltaminen
Laki sdhkoisen viestinnan palveluista
EU:n radiolaitteita koskevaa direktiivi (917/2014)
5.1.4 | 2014/53/EU (RED, Radio Equipment Radiolaitteet 5.2.4
Directi-ve). Laki eraita tuoteryhmia koskevista ilmoite-
tuista laitoksista (278/2016) Radiolaitteet
Radiolaitteet, “jotka voivat viestia
internetin kautta joko suoraan tai
5.1.4 | Delegoitu asetus (EU) 2022/30 jonkin toisen laitteen valitykselld”
("internetiin liitettavat radiolait-
teet”).
Radiolaitteiden markkinavalvonnasta sadade-
tdan Laissa sdahkoisen viestinnan palveluista
(917/2014)
5.2.3
5.2.4 | Markkinavalvonnan suorittava viranomainen
on madritelty erillisessd markkinavalvonta-
laissa, Laki erdiden tuotteiden markkinaval-
vonnasta (1137/2016). Radiolaitteet
Radiotaajuuksien kaytdsta ja taajuussuunni-
594 telmasta Suomessa maaratdan Valtio-neuvos-

ton asetuksella (Laki sdhkoisen viestinnan pal-
veluista, 917/2014)

Radiolaitteet
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Liite 3. Markkinavalvonnan seka tietoturvan ja -suojan lainsaadanto

Arvio C-ITS-palveluihin liittyvasta kansallisesta
Arvio C-ITS-palveluihin liittyvasta eurooppalaisesta markkinavalvonnan seka tietoturvan ja -suojan lainsadadanndsta
markkinavalvonnan seka tietoturvan ja -suojan lainsadadannosta (kirjattu samalle riville kuin eurooppalainen lainsdadanto, mikali toteutettu kansalliseen lain-
saadantoon)
Luku Lainsdaadanto Lainsdadannon soveltaminen Luku Lainsdadanto Lainsdddannon soveltaminen
1. vaatimustenmukaisuuden arviointitoimintaa
harjoittavien vaatimustenmukaisuuden arviointilai-
tosten akkreditoinnin jarjestamista ja toimintaa
NLF-asetus (New Legislative Fra- varten.
5.1.5 | mework): akkreditointi ja markkina- 2. muunnettujen tuotteiden markkinavalvontaa 5.2.3 | Patevyyslaki (920/2005) NLF-asetus on FINASin tehtdvan ja patevyyslain EU-perusta
valvonta (EU/765/2008) koskevat puitteet
3. kolmansista maista tuotavien tuotteiden val-
vonta
4. CE-merkintaa koskevista yleisista periaatteista.
Markkinavalvonta-asetus (EU)
5.1.5 2019/?020’ malfkklnavalvonn_awsta Ja Tuotteiden markkinavalvonta 5.2.3 Laki eraiden tuotteiden markk- Tuotteiden ja palveluiden markkinavalvonta
tuotteiden vaatimustenmukaisuu- navalvonnasta (1137/2016)
desta
Sovelletaan tietosuoja-asetuksen 2 artiklan soveltamisalan
Sovelletaan henkilGtietojen kasittelyyn, joka on mukaisesti.
. . . osittain tai kokonaan automaattista, seka sellaisten
Yleinen tietosuoja-asetus (General henkilGtietojen kasittelyyn muussa kuin automaat- HenkilGtietojen kasittelyyn, joka tapahtuu Euroopan unio-
5.1.5 | Data Protection Regulation, GDPR) . ) N 5.2.3 | Tietosuojalaki (1050/2018) ) . e s
(EU/2016/679) tisessa .rr.lu.odossa, Jotka.muodostavat rekls'Ferm. run a!.ugella!“s.ualts_ev.aar.] rek|st(=:r|np|.t.ajan_ta.| henkilbtieto-
osan tai joiden on tarkoitus muodostaa rekisterin jen kasittelijan toimipaikkaan liittyvan toiminnan yhtey-
osa. dessd, sovelletaan Suomen lakia, jos rekisterinpitdjan toi-
mipaikka sijaitsee Suomessa.
Sovelletaan henkilGtietojen kasittelyyn, joka liittyy
515 Sahkoisen viestinnan tietosuojadirek- | yleisesti saatavilla olevien sahkoisten viestintdpal- 5.2.3 | Lakiin sdhkoisen viestinnan pal- | 2 § (30.12.2020/1207)
"7 | tiivin (2002/58/EY) velujen tarjoamiseen yleisissa viestintaverkoissa yh- 5.2.4 | veluista (917/2014) Erdiden sdannosten soveltaminen
teisossa.




EU/EY-tyyppihyvaksynta:
(EU) 2018/858, ym.

E-tyyppihyvaksynta
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Tyyppihyvaksynnalla tarkoitetaan kansainvalisesti
tai kansallisesti tunnustettua menettelya, jossa hy-
vaksyntdviranomainen varmentaa ajoneuvo- tai

Ajoneuvolaki 82/2021

5.1.5 . s s . 5.2.2 | Tyyppihyvaksynta
(SopS 70/1976) kom_ponenttltyyplr_m tayttavan _S|ta Ifoskev'zf\t tekniset Tieliikenteen markkinavalvonta | Ajoneuvojen ja ajoneuvoyhdistelmien luokitusta, raken-
. . o . v.aatlmukset. (Traficom, tyyppihyvaksynta [web- netta, hallintalaitteita, jarjestelmia, komponentteja, erilli-
(Lah.de. TI’afICOI’l.'.l{. tyyppihyvaksynnan | sivul) sia teknisia yksikoita, osia ja varusteita, ymparistoominai-
pohjana oleva saantely) suuksia, hyvdksymistd, ajoneuvon kunto
Laki liikennejarjestelmésti ja PVkéléF: -
Direktiivid sovelletaan Euroopan laajuisen tieverkon maanteists (503/2005), §10: Flenpltaja,
515 Tieturvallisuusdirektiivi (EU) teihin, moottoriteihin ja muihin paateihin riippu- 529 §11 t!enp!don vastuu, .
77 12019/1936 matta siitd, ovatko ne suunnitteluvaiheessa, raken- “° | HE 138/2021: § 13 tienpitoa koskevat vaét!.mukset,
teilla vai jo kaytossa Liikenteenohjauksen ja -hallin- 13 a § palvelutaso maanteill3,
nan palvelut 100 § varautuminen ja turvallisuus,
109 b § viranomaisvalvonta
Laki viranomaisten tietojarjestel- . T, . . .
e s . Arviointilaissa sdddetdan viranomaisten tietojarjestelmien
mien ja tietoliikennejarjestelyjen |, o L . e
5.2.3 | .. . L ja tietoliikennejarjestelyjen tietoturvallisuuden arvioin-
tietoturvallisuuden arvioinnista nista
(1406/2011) (Arviointilaki) :
L . . ... | Arviointilaitoslaissa saadetaan tietoturvallisuuden arvioin-
Laki tietoturvallisuuden arviointi- tilaitosten hyvaksymisestd, valvonnasta ja tietoturvallisuu-
5.2.3 | laitoksista 1405/2011 (Arviointi- yvarsy ' )

laitoslaki)

den arviointilaitosten suorittamasta tietoturvallisuuden ar-
vioinnista.
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Liite 4. Kyberturvallisuuden lainsaadanto

Arvio C-ITS-palveluihin liittyvasta eurooppalaisesta
kyberturvallisuuden lainsadadannosta

Arvio C-ITS-palveluihin liittyvasta kansallisesta
kyberturvallisuuden lainsaddannodsta

(kirjattu samalle riville kuin eurooppalainen lainsdadanto, mikali toteutettu

kansalliseen lainsaadantoon)

Luku Lainsadadanto Lainsaddannon soveltaminen Luku Lainsadadanto Lainsaddannon soveltaminen
‘- Komission delegoidun asetuksen 140 § (13.7.2018/579) Tielilkenteen oh-
(EU) 2015/962 (2 artiklan 12 alakoh- jaus- ja hallintapalvelun tarjoajan velvolli-
NIS direktiivi: dassa tarkoitetut, liikenteenhallin- suushuolehtia viestintaverkkoihin ja tieto-
EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI (EU) | nasta vastaavat tieviranomaiset, lu- jarjestelmiin kohdistuvien riskien hallin-
2022/2555, annettu 14 paivana joulukuuta 2022, toimenpi- kuun ottamatta julkishallinnon toi- nasta ja tietoturvallisuuteen liittyvasta hai-
teistd kyberturvallisuuden yhteisen korkean tason varmista- mijoita, joille liikenteenhallinta tai Laki likenteen palveluista riosta ilmoittaminen
6.2 | miseksi kaikkialla unionissa, asetuksen (EU) N:0 910/2014 ja alykkaiden liikennejarjestelmien yl-

direktiivin (EU) 2018/1972 muuttamisesta seka direktiivin (EU) | lapitaminen ei ole keskeinen osa nii-

2016/1148 kumoamisesta (NIS 2 -direktiivi) (https://eur-
lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CE-

LEX:32022L2555&from=EN)

den yleista toimintaa

‘- Euroopan parlamentin ja neuvos-
ton direktiivin 2010/40/EU artiklan
1 alakohdassa maariteltyjen alykkai-
den liikennejarjestelmien yllapitajat

(320/2017) 161 § (30.12.2020/1256) Alykkaan liken-

nejarjestelman yllapitdjan velvollisuus huo-
lehtia viestintaverkkoihin ja tietojarjestel-
miin kohdistuvien riskien hallinnasta ja tie-
toturvallisuuteen liittyvasta hairiosta il-
moittaminen




Liite 5. Muu kansallinen lainsaadanto
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Arvio C-ITS-palveluihin liittyvasta kansallisesta

lainsddadannosta
Luku Lainsaadanto Lainsaddannon soveltaminen
Vaylavirast Ivoitteet Digiroad-tietojarjestelmasts, j taattist
5.2.2 | Laki tie- ja katuverkoston tietojarjestelmistd (991/2003) "ay avn*a.s on v_e V?I eet Digroad-tietojanjesteimasta, Jossa staattista
liikennetietoa tie- ja katuverkosta.
_— . §71 Kuntien velvoitteet katuverkolla, esim. liikenteenohjauslaitteet,
5.2.2 | Tieliik laki (729/2018 o e s . u wLs
teliikennelaki (729/ ) §98 Laitteiden kadytto ajon aikana kadessa kielletty
18 § ELY tehtavat,
20 § Kunnan tehtavat,
22 § Valtakunnalliset alueidenkayttotavoitteet,
5.2.2 | Maankaytto ja rakennuslaki (132/1999) 23 §Tavoitteiden valmistelu,
25 § Maakunnan suunnittelun tehtavat,
84 § Kadunpito: kunta vastaa,
161 § Yhdyskuntateknisten laitteiden sijoittaminen
5.2.1 | Valtioneuvoston asetus liikenne- ja viestintdministeriosta 405/2003 Ministerion tehtdvat, toimiala, organisaatio, tyojarjestys
5.2.1 | Laki Liikenne- ja viestintdvirastosta (935/2018) Liikenne- ja viestintdviraston asema ja tehtavat
5.2.1 | Laki Vaylavirastosta (862/2009) Vayldviraston asema ja tehtavat
Lai dadetddn elinkeino-, liik -j aristokeskuksista seka nii-
5.2.1 | Laki elinkeino-, liikkenne- ja ymparistokeskuksista (897/2009) alssa saagetadn efinkeino-, fiikenne- Ja ymparistokeskuksista seka nil

den alaisista ty6- ja elinkeinotoimistoista.
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Liite 6. Valmistelussa oleva lainsaadanto

Arvio C-ITS-palveluihin liittyvadsta eurooppalaisesta
valmistelussa olevasta lainsdadannosta

Luku

Lainsdaadanto

Lainsdadannon soveltaminen

EU:n dataasetusehdotus (Data Act) valmistelussa

"Datasdaadoksen myota kaytettdvissa on enemman dataa.
Saadoksessa vahvistetaan saannot siita, kuka saa kayttaa ja saada
kayttoonsa mita dataa mihinkin tarkoitukseen EU:n talouden eri aloilla."

Ajoneuvodataan liittyvada lainsaadanto EU:ssa valmistelussa (Ac-
cess to vehicle data)

Aloitteessa luodaan perusta ajoneuvodataan paasysta ja kaytosta, tavoit-
teena luo-da selkeét ja kilpailua edistavat EU-saannot ajoneuvodatalle.
Saannot koskisivat esim. seuraavia ajoneuvodatoja: korjaus- ja huoltotie-
dot, yhteiskadyttdautopalvelut, liikkkumisen palvelut ja vakuutukset.

Kyberkestavyyssaados (engl. Cyber Resilience Act, CRA)

Digitaalisten tuotteiden ja oheispalvelujen kyberturvallisuusvaatimukset
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