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ALKUSANAT 

Euroopan jäsenvaltiot ja tienpitäjät ovat vuodesta 2015 alkaen toteuttaneet ja 
testanneet C-Roads Platform -hankkeessa vuorovaikutteisten älykkäiden liikenne-
järjestelmien (C-ITS) palveluiden yhteentoimivuutta. Myös Suomi on jäsenvaltio-
na sitoutunut noudattamaan C-Roads Platformin spesifikaatioita, mikäli C-Roadsin 
määrittelemiä C-ITS-palveluita toteutettaisiin. Euroopan komissio julkaisi vuoro-
vaikutteisten älykkäiden liikennejärjestelmien (C-ITS) strategiansa (COM (2016) 
766) mukaisesti C-ITS-asetusehdotuksen vuonna 2019 (C/2019/1789), jota ei 
kuitenkaan hyväksytty voimaan lopullisessa äänestyksessä. Suomessa ei ollut to-
teutettu tämän raportin kirjoittamisen aikaan C-Roads Platformin mukaisia C-ITS-
palveluita. Viranomaisten roolien selkeyttämiseksi C-ITS-palveluiden toteuttami-
sessa käynnistettiin selvitys, jossa käytiin läpi C-ITS-asetusehdotus, eurooppalai-
nen ja kansallinen lainsäädäntö sekä C-Roads-spesifikaatioiden ja operatiivisen 
toteutuksen vaatimuksia. 

Tämä työ on toteutettu konsultti- ja asiantuntijatyönä, eivätkä ehdotetut viran-
omaisten roolit ja tehtävät ole Liikenne- ja viestintäviraston, Väyläviraston tai 
muiden työssä mukana olleiden viranomaistoimijoiden virallisia näkemyksiä eikä 
ehdotettuja uusia rooleja ole vielä osoitettu kenellekään toimijalle. Mahdolliset tu-
levat EU-säännökset vaikuttavat päätökseen rooleista tulevaisuudessa. 

Työn toimeksiantajina ja tilaajina toimivat Liikenne- ja viestintävirasto Traficom ja 
Väylävirasto. Työn ohjausryhmään kuuluivat lisäksi liikenne- ja viestintäministe-
riö, Liikenteenohjausyhtiö Fintraffic Oy ja Tampereen kaupunki. Työstä vastasi 
Traficon Oy ja sen alikonsulttina oli Teknologian tutkimuskeskus VTT Oy. 

Työ oli osa yhteispohjoismaista NordicWay 3 -hanketta, joka sai Verkkojen Eu-
rooppa -ohjelman (CEF, Connecting Europe Facility) rahoitustukea vuosina 2019–
2023. 

Helsinki, 20. joulukuuta 2023 

Anna Schirokoff 
Johtava asiantuntija 
Liikenne- ja viestintävirasto Traficom 
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FÖRORD 
 
Europeiska medlemsstaterna och väghållarna har sedan 2015 genomfört och tes-
tat interoperabiliteten mellan interaktiva intelligenta transportsystem (C-ITS) 
inom projektet C-Roads Platform. Också Finland har i egenskap av medlemsstat 
förbundit sig att iaktta C-Roads Platforms specifikationer, om C-ITS-tjänster enligt 
C-Roads skulle genomföras. Europeiska kommissionen publicerade i enlighet med 
sin strategi för interaktiva intelligenta transportsystem (C-ITS) (COM (2016) 766) 
ett förslag till C-ITS-förordning 2019 (C/2019/1789), som emellertid inte godkän-
des vid den slutliga omröstningen. C-ITS-tjänster enligt C-Roads Platform hade 
inte genomförts i Finland när den här rapporten skrevs. För att förtydliga myndig-
heternas roll i genomförandet av C-ITS-tjänster påbörjades en utredning där man 
gick igenom förslaget till C-ITS-förordning, europeisk och nationell lagstiftning 
samt kraven på C-Roads-specifikationer och det operativa genomförandet. 

Arbetet har genomförts som konsult- och expertarbete, och de föreslagna myn-
digheternas roller och uppgifter är inte officiella synpunkter av Transport- och 
kommunikationsverket, Trafikledsverket eller andra myndighetsaktörer som delta-
git i arbetet, och de föreslagna nya rollerna har ännu inte tilldelats någon aktör. 
Eventuella kommande EU-bestämmelser påverkar beslutet om roller i framtiden. 

Arbetets uppdragsgivare och beställare är Transport- och kommunikationsverket 
Traficom och Trafikledsverket. Till arbetets styrgrupp hörde också av trafik- och 
kommunikationsministeriet, Trafikstyrningsbolaget Fintraffic Ab och Tammerfors 
stad. Traficon Ab ansvarade för arbetet och som underkonsult fungerade Teknolo-
giska forskningscentralen VTT Ab. 

Arbetet var en del av det samnordiska projektet NordicWay 3 som under 2019–
2023 fick finansiering från Fonden för ett sammanlänkat Europa (CEF, Connecting 
Europe Facility). 

 
Helsingfors den 20 december 2023 
 
Anna Schirokoff 
Ledande sakkunnig 
Transport- och kommunikationsverket Traficom 
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FOREWORD 
 
Since 2015, European member states and road managers have implemented and 
tested the interoperability of Cooperative Intelligent Transport Systems (C-ITS) 
services in the C-Roads Platform project. Finland, as a member state, is also com-
mitted to complying with the specifications of the C-Roads Platform, should the C-
ITS services defined by C-Roads be implemented. In line with its Cooperative In-
telligent Transport Systems (C-ITS) strategy (COM (2016) 766), the European 
Commission published a proposal for a C-ITS regulation in 2019 (C/2019/1789), 
which was not, however, approved in the final vote. At the time of writing this re-
port, no C-ITS services according to the C-Roads Platform have been imple-
mented in Finland. In order to clarify the roles of the authorities in the implemen-
tation of C-ITS services, a study was launched, which reviewed the C-ITS regula-
tion proposal, European and national legislation, as well as the requirements of 
the C-Roads specifications and operational implementation. 

This work has been carried out as a consultant and expert work, and the proposed 
roles and tasks of the authorities are not the official views of the Finnish 
Transport and Communications Agency, the Finnish Transport Infrastructure 
Agency or other authorities involved in the work, and the proposed new roles 
have not yet been assigned to any actor. Possible future EU regulations will affect 
the decision about roles in the future. 

The Finnish Transport and Communications Agency Traficom and the Finnish 
Transport Infrastructure Agency are the work's principals and customers. The 
steering group for the work also included the Ministry of Transport and Communi-
cations, Traffic Management Company Fintraffic Oy and the City of Tampere. 
Traficon Oy was responsible for the work and its sub-consultant was VTT Tech-
nical Research Centre of Finland Ltd. 

The work was part of the joint Nordic NordicWay 3 project, which received finan-
cial support from the Connecting Europe Facility (CEF) in the years 2019–2023. 

Helsinki, 20 December 2023 

Anna Schirokoff 
Chief Adviser 
Finnish Transport and Communications Agency Traficom 
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Sanasto 

AA Valtuuttaja (Authorisation Authority) 
  
Ajoneuvoyksikkö Vuorovaikutteisten älykkäiden liikennejärjestelmien (C-

ITS) yksikkö, joka on asennettu ajoneuvoon (vehicle ITS 
station). 

  
AT Valtuuslippu (Authorisation Ticket) 
  
ADS Automaattiajojärjestelmä (Automated Driving System) 
  
CA Varmentaja (Certificate Authority) 
  
CINEA Euroopan infrastruktuuri- ja ympäristöasioiden toimeenpa-

novirasto (CINEA) 
  
C-ITS Vuorovaikutteisten älykkäiden liikennejärjestelmien välityk-

sellä tarjottavat suojatut ja luotetut älyliikenteen palvelut 
(Cooperative Intelligent Transport Systems) 

  
C-ITS-yksikkö Laitteisto- ja ohjelmistokomponenttien kokonaisuus, joka 

tarvitaan suojattujen ja luotettavien viestien keräämiseen, 
tallentamiseen, käsittelyyn, vastaanottamiseen ja lähettä-
miseen C-ITS-palvelun tarjoamisen mahdollistamiseksi. 
Tämä käsittää standardissa EN 302 665 v 1.1.1 määritellyt 
henkilökohtaisen ITS-yksikön, ITS-keskusyksikön, ITS-ajo-
neuvoyksikön ja ITS-tienvarsiyksikön 

  
CPA C-ITS-varmennepolitiikkaviranomainen (C-ITS certificate 

policy authority) 
  
CPOC C-ITS-yhteyspiste (C-ITS point of contact) 
  
CPS Varmennuskäytäntö (Certificate Practice Statement) 
  
CRL Varmenteiden sulkulista (Certificate Revocation List) 
  
DATEXII Merkkauskielinen viesti, jota käytetään Euroopassa liiken-

netiedon ja datan vaihtamisessa. 
  
DNS Nimipalvelujärjestelmä (Domain Name System) 
  
EA Rekisteröijä (Enrolment Authority) 
  
EC Rekisteröitymisessä tarvittavat valtuustiedot (Enrolment 

Credential) 
  
ECTL Eurooppalainen luotetun varmenneluettelon European Cer-

tificate Trust List 
  
EU CCMS EU:n C-ITS-järjestelmien turvatunnusten hallintajärjes-

telmä (EU C-ITS Credential Management System) 
  
EU CEF Verkkojen Eurooppa -ohjelma (European Union Connecting 

Europe Facility), EU-rahoitustuki 
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ETSI Eurooppalainen telealan standardointijärjestö (European 
Telecommunications Standards Institute) 

  
GDPR yleinen tietosuoja-asetus (General Data Protection Regula-

tion) 
  
HSM Laitteistokomponenttina toteutettu turvamoduuli (Hard-

ware Security Module) 
  
ISMS (Information Security Management System) 
  
ITS-direktiivi Euroopan komission julkaisema älykkäiden liikennejärjes-

telmien puitedirektiivi, eli älyliikenne direktiivi  
(2010/40/EU). 

  
IVIM Infrastruktuuritietoa ajoneuvoon välittävä viesti (Inf-

rastructure to Vehicle Information message), käytetty 
esim. välitettäessä VMS:n tai kiinteän liikennemerkin esit-
tämä tietoa  

  
Keskusyksikkö  Keskuspalvelin (central ITS station), johon on integroitu 

vuorovaikutteisten älykkäiden liikennejärjestelmien (C-ITS) 
valmiuksia, kuten liikenteenhallintakeskuksessa 

  
Käyttäjän mukana kulkeva hen-
kilökohtainen yksikkö  

Vuorovaikutteisten älykkäiden liikennejärjestelmien (C-
ITS) yksikkö, joka on henkilökohtainen kädessä pidettävä 
laite (personal ITS station). 

  
MAPem-viesti MAP (topologinen kartta) laajennettuna viestinä (Extended 

Message, em), jossa liittymän topologiaa koskevat tiedot 
viestinä. Risteystopologia, eli yhden tai useamman risteyk-
sen fyysisen geometrian kuvaus. Käytetään yleensä liiken-
nevalojen SPATem-viestin yhteydessä. 

  
NAP Kansallinen yhteyspiste, eli liikkumispalvelujen tietojen 

avoin koneluettava yhteyspiste liikkumispalveluiden tuotta-
jille ja kehittäjille (National Access Point). 

  
NLF Akkreditoinnin ja markkinavalvonnan lainsäädäntökehys 

(New Legislative Framework) 
  
OBU Ajoneuvossa oleva yksikkö tai laite (On-Board Unit) 
  
PKI Julkisen avaimen varmenteiden hallinnointi (Public Key Inf-

rastructure) 
  
Platooning Letka-ajo, saattueajo (EU/2019/2144), kahden tai useam-

man ajoneuvon yhdistämistä letkaksi tai saattueeksi käyt-
tämällä yhteysteknologia ja automaattiajamista tukevia 
järjestelmiä. 
 

RCA Juurivarmentaja (Root Certificate Authority) 
  
SPATem-viesti Opastimien tilatietoa ja liikennevalojen ajoitusta (Signal 

Phase and Timing) koskeva laajennettu viesti (Extended 
Message, em) 

  
SOG-IS Senior Officials Group on Information Systems Security  
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SSP Palvelukohtaiset luvat (Service Specific Permissions) 
  
Tienvarsiyksikkö Vuorovaikutteisten älykkäiden liikennejärjestelmien (C-

ITS) yksikkö, joka on asennettu tienvarsi-infrastruktuuriin 
(Roadside ITS station). 

  
TLM Luotetun luettelon hallinnoija (Trust List Manager) 
  
TLC Liikennevalokoje, joka kontrolloi ja ohjaa liikennettä suju-

vuuden ja turvallisuuden varmistamiseksi (Traffic Light 
Controller). 

  
TLS Salausprotokolla Internet-sovellusten tietoliikenteen suo-

jaamiseen (Transport Layer Security) 
  
TMA Tietyöperävaunu (trailer), joka sisältää törmäyksenvaimen-

timen. Käytössä usein tietyömailla. (Truck Mounted Attenu-
ator) 

  
V2I Ajoneuvon ja infrastruktuurin välinen langaton viestintä in-

formaation välittämiseen (Vehicle to Infrastructure) 
  
V2V Ajoneuvojen välinen langaton viestintä informaation välit-

tämiseen (Vehicle to Vehicle) 
  
V2X Ajoneuvojen ja muun ympäristön, välinen langaton vies-

tintä informaation välittämiseen. Tämä kattaa sekä V2V:n 
että V2I:n (Vehicle to Everything) 
 

VMS Vaihtuva tai muuttuva opaste, joka pystyy näyttämään en-
nalta määrättyjä tai vapaasti ohjelmoitavia viestejä (Va-
riable Message Sign) 
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1 Johdanto 

Euroopan komissio esitti vuonna 2016 strategian vuorovaikutteisten, verkkoyh-
teydellä varustettujen ja automatisoitujen ajoneuvojen koordinoituun ja nopeaan 
käyttöönottoon tieliikenteessä [43]. Vuonna 2021 julkaistussa valtioneuvoston 
periaatepäätöksessä Suomen tavoitteeksi määriteltiin kuuluminen tieliikenteen 
automaation edelläkävijöihin. Periaatepäätöksellä hallitus ohjaa kestävää ja tur-
vallista automaatiokehitystä ihmisten tarpeisiin. Periaatepäätöksen taustalla on 
liikenne- ja viestintäministeriön Liikenteen automaation lainsäädäntö- ja avaintoi-
menpidesuunnitelma. Sen taustaselvityksessä tunnistettiin myös tiedon hyödyntä-
misen ja tieliikenteen automaation tarvitseman tosiaikaisen (dynaamisen) vuoro-
vaikutteisten älykkäiden liikennejärjestelmien (C-ITS) tiedonjakoinfrastruktuurin 
merkitys [44]. 

Cooperative Intelligent Transport Systems (C-ITS) -palveluilla tarkoitetaan 
vuorovaikutteisten älykkäiden liikennejärjestelmien välityksellä tarjottavia älylii-
kenteen palveluita, jotka vaihtavat EU:n C-ITS-järjestelmän eurooppalaisen luot-
tamusmallin mukaisia tosiaikaisia C-ITS-viestejä ajoneuvojen, muiden tienkäyttä-
jien, infrastruktuurin tai muun ympäristön kanssa. Tällaisilla viesteillä voidaan esi-
merkiksi varoittaa kuljettajaa ennakkoon edessä olevasta vaarasta, kuten liuk-
kaasta tienpinnasta tai onnettomuuspaikasta. C-ITS-luottamusmalli perustuu jul-
kisen avaimen menetelmään (Public Key Infrastucture, PKI) ja on osa yleistä EU:n 
C-ITS-järjestelmien turvatunnusten hallintajärjestelmää (EU C-ITS security cre-
dential management system, EU CCMS). 

Suomessa on tarjolla lukuisia palveluja, joissa ajoneuvot tai älypuhelimet vaihta-
vat tieliikenteen olosuhteista ja häiriöistä varoitusviestejä eri palveluntarjoajien 
kesken. Nämä eivät kuitenkaan käytä EU CCMS -mukaisia varmenteita tai stan-
dardien mukaisia C-ITS-viestejä eivätkä siis ole C-ITS-palveluja. 

Tässä työssä määritellään vuorovaikutteisten älykkäiden liikennejärjestelmien 
välityksellä tarjottavat älyliikenteen palvelut (C-ITS) ja teknologiat C-Roads Plat-
form spesifikaatioiden ja C-ITS-asetusehdotuksen (2019) mukaisesti [6]. Sekä C-
Roads Platform -spesifikaatiot, että C-ITS-asetusehdotus perustuvat nykyisiin 
standardeihin. Tarkemmat määritelmät ja työn rajaukset yhä kehittyvistä C-ITS-
palveluista ja -teknologioista sekä niiden yhteentoimivuudesta on esitetty seuraa-
vissa luvuissa: 
- Luku 3.1 Vuorovaikutteinen, verkottunut ja automaattinen liikenne: keskeisten 

käsitteiden määrittely ja kuvaus, miten C-ITS liittyy ja toisaalta eroaa älykkäi-
den liikennejärjestelmien kokonaisuudessa muista vastaavaa tietoa välittävistä 
järjestelmistä 

- Luku 4.1 Vuorovaikutteisten älykkäiden liikennejärjestelmien teknologiat ja 
standardointi: teknologioiden ja standardien esittely sekä niiden käsittelyn ra-
jaaminen tässä työssä 

- Luku 4.2 C-Roads Platform – C-ITS-palveluiden yhteentoimivuus Euroopassa: 
C-ITS-spesifikaatioiden määrittelyprosessi Euroopassa 

- Luku 4.3 Määritellyt C-ITS-palvelut: C-Roads Platformin mukaiset eurooppalai-
set C-ITS-palvelut 

- Luku 4.4 Vuorovaikutteisten älykkäiden liikennejärjestelmien palvelut auto-
maattiajojärjestelmille 
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Työn tavoitteena oli luoda ehdotus, miten C-ITS-palveluita kannattaisi Suo-
messa toteuttaa ja mitkä erityisesti viranomaisten roolit ovat palveluiden ja niiden 
vaatiman infrastruktuurin toteuttamisessa sekä valvottaessa C-ITS-palveluita ja 
C-ITS-yksiköitä. 

Työn tavoitteista johdetut tutkimuskysymykset olivat seuraavat: 

1. Miten C-ITS-palveluita kannattaisi toteuttaa Suomessa? 

2. Mitkä ovat eri toimijoiden ja erityisesti viranomaisten roolit palveluiden ja 
niiden vaatiman infrastruktuurin toteuttamisessa sekä valvottaessa C-ITS-
palveluita ja C-ITS-yksiköitä? 

3. Synnyttääkö C-ITS-viestien välittäminen automaattiajoneuvoille ja viestien 
saaminen automaattiajoneuvoista jotain uusia vastuita ja rooleja sekä mi-
ten mahdolliset roolit jakautuvat eri toimijoille? 

Luvussa 2 esitetään työssä käytetyt menetelmät. Luvussa 3 taustoitetaan vuoro-
vaikutteista, verkottunutta ja automaattista liikennettä käsitteiden osalta. Ku-
vassa 1 esitetään rakenne, miten tämän raportin luvuissa 4–8 käsitellään C-ITS-
toimijoita, rooleja ja tehtäviä. Luvuissa 4–6 taustamateriaalin lähteistä kirjatut C-
ITS-toimijat ja -roolit ja niihin liittyvät tehtävät on kirjattu yhteenvetona taulukoi-
hin. Luvussa 7 esitetään taulukoissa ehdotus Suomen viranomaisten rooleista, 
joita edelleen käytetään luvun 8 valittujen esimerkkipalveluiden Suomen viran-
omaisten ja muiden toimijoiden roolien organisoinnin kuvauksessa. 

 

Kuva 1. Raportin rakenne ja lukukohtaiset taulukot C-ITS-toimijoista ja -rooleista. 
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2 Menetelmät 

Työn tutkimusmenetelminä olivat kirjallisuuskatsaus, yhteistyö ohjausryhmässä, 
haastattelut ja työpajat. Lisäksi hyödynnettiin tilaajien ja toimittajien sekä oh-
jausryhmän jäsenten asiantuntijaosaamista. 

Kirjallisuuskatsauksessa käytettiin tilaajien ja toimittajien käytettävissä olevaa 
dokumentaatiota kansallisista ja kansainvälisistä lähteistä, kuten standardeja, tut-
kimusraportteja ja selvityksiä. Lainsäädäntöosiossa lähteinä käytettiin Euroopan 
komission älykkäiden liikennejärjestelmien lainsäädäntöä sekä kansallista lainsää-
däntöä. 

Yksi haastattelukierros pidettiin ohjausryhmän eri organisaatioiden jäsenille työn 
loppuvaiheessa. Haastatteluissa kysyttiin valmisteltujen ehdotusten pohjalta orga-
nisaatiokohtaisesti tarkentavia näkemyksiä viranomaisten roolituksesta.  

Ohjausryhmässä käsiteltiin tutkimuskysymyksien edistymistä asiantuntijakeskus-
teluin ja ohjattiin työn edistymistä. Työn edistymistä tukivat lisäksi ohjausryhmän 
jäsenten kanssa pidetyt pienemmät aihekohtaiset tapaamiset ja haastattelut. 

Yksi kansallinen työpajoja järjestettiin työn aikana, johon osallistuivat ohjausryh-
män jäsenet. Työpajassa käytiin läpi eurooppalaista ja kansallista lainsäädäntöä 
sekä arvioitiin sen liittymistä vuorovaikutteisiin älykkäisiin liikennejärjestelmiin. 

Lisäksi työn aikana ohjausryhmän jäsenet osallistuivat yhteispohjoismaisen EU-
rahoitetun NordicWay 3 -hankkeen järjestämään työpajaan. Työpaja tiedonvaihto-
palvelinten ekosysteemistä käsitteli malleja tiedonvaihtopalvelinten rahoitukseen 
ja omistukseen. Työpajaan osallistui Tilaajan, toimittajan ja ohjausryhmän jäse-
niä. 
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3 Keskeisten käsitteiden määrittely 

3.1 Vuorovaikutteinen, verkottunut ja automaattinen liikenne 

Älykkäät liikennejärjestelmät tai älyliikenne (engl. Intelligent Transport Sys-
tems, ITS) käyttävät tieto- ja viestintäteknologioita liikennejärjestelmässä. Tieto-
koneiden ja niiden ohjelmistojen sekä viestintätekniikan avulla voidaan tarjota 
tuotteita ja palveluja, jotka edistävät liikenteen turvallisuutta ja sujuvuutta sekä 
vähentävät päästöjä. Älyliikennettä ovat mm. tieliikenteen automaation, verkottu-
neiden ja vuorovaikutteisten ajoneuvojen palvelut. 

Automaattinen ajoneuvo (engl. automated vehicle) kykenee suoriutumaan vä-
hintäänkin osittain ajotehtävästä ilman kuljettajaa. Autonomisella ajoneuvolla 
(engl. autonomous vehicle) viitataan ajoneuvoon, joka kykenee suoriutumaan 
ajotehtävästä ilman kuljettajaa eikä ole yhteydessä muihin ajoneuvoihin tai infra-
struktuuriin. 

Verkottuneella ajoneuvoliikenteellä (engl. connected) tarkoitetaan tieliiken-
teessä ajoneuvon tietokoneen ja tietojärjestelmän kykyä olla yhteydessä viestin-
täteknologian avulla ajoneuvon ulkopuolella oleviin muihin tietokoneisiin ja järjes-
telmiin. Nykyaikaisista ajoneuvoista, erityisesti automaattisista ajoneuvoista, 
useat ovat jo verkkoon yhdistettyjä laitteita.  

Vuorovaikutteiset älykkäiden liikennejärjestelmien välityksellä tarjotta-
vat älyliikenteen palvelut (Cooperative Intelligent Transport Systems, C-ITS), 
myös yhteistoiminnalliset, ovat osa älykkäitä liikennejärjestelmiä (ITS) [42]. Vuo-
rovaikutteisten älykkäiden liikennejärjestelmien, eli C-ITS-järjestelmien avulla jär-
jestelmien käyttäjät voivat olla vuorovaikutuksessa keskenään vaihtamalla tosiai-
kaisia suojattuja ja luotettavia viestejä. Edelleen suojatuilla ja luotetuilla viesteillä 
tarkoitetaan EU:n C-ITS-järjestelmien turvatunnusten hallintajärjestelmän (EU 
CCMS) mukaisia C-ITS-viestejä. C-ITS-teknologioita ja -standardeja on käsitelty 
tarkemmin luvussa 4.1 ja C-ITS-kyberturvallisuutta luvussa. [6] [9]  

Koska perinteiset älykkäät liikennejärjestelmät (ITS) ja vuorovaikutteiset älykkäät 
liikennejärjestelmät (C-ITS) sisältävät osin samoja ominaisuuksia, esittää Tau-
lukko 1 yksinkertaistetun esimerkkivertailun näiden välillä. Seuraavat asiat on 
syytä huomioida Taulukko 1 esimerkkivertailusta: 

- Esimerkkivertailussa älykkäiden liikennejärjestelmien protokollat välittävät eu-
rooppalaisten määritelmien sekä standardien mukaisia liikenneturvallisuuteen 
liittyviä liikennetietoja (viestejä) (engl. Safety Related Traffic Information, 
(EU) No 886/2013). Tällaisia liikennetietoja ovat esim. kuljettajalle lähetettävä 
varoitus liukkaasta tienpinnasta tai suojaamattomasta onnettomuuspaikasta. 
Varoitusviesteillä tieliikenteen olosuhteista ja häiriöistä voidaan vaikuttaa en-
naltaehkäisevästi tieliikenteen turvallisuuden parantamiseen informoimalla 
ajoneuvon kuljettajaa tai automaattista ajoneuvoa ennakkoon edessä olevasta 
vaarasta. [3] 

- Taulukosta ei voida tulkita teknologioiden, protokollien tai palveluiden parem-
muusjärjestystä vaan ainoastaan C-ITS:n ominaisuuksien eroja muihin vas-
taaviin tietoa välittäviin järjestelmiin ja palveluihin. Jokaisen järjestelmän ja 
palvelun toteutukset riippuvat yksilöllisistä olosuhteista ja vaatimuksista. 
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Toteutusten maantieteellinen kattavuus, suorituskyky ja hyötykustannukset 
vaihtelevat tapauskohtaisesti. 

- Protokollien lyhenteet (Taulukko 1): 
o ITS, eli Intelligent Transport Systems, älykkäiden liikennejärjestelmien 

palvelut, jotka käyttävät internetprotokollia (IP)  
o RDS-TMC eli Radio Data System – Traffic Message Channel 
o DAB-TPEG eli Digital Audio Broadcasting (DAB) – Transport Protocol 

Experts Group (TPEG) ja TPEG Internet Protocol (IP) 
o Cooperative Intelligent Transport Systems (C-ITS) 

- Muita lyhenteitä (Taulukko 1): 
o Ad hoc -verkko, hajautettu verkko solmujen esim. päätelaitteiden vä-

lillä, joka ei tarvitse erillistä kiinteää verkkoinfrastruktuuria 
o Point-to-point, eli pisteiden välinen viestintä, jossa yhteys muodoste-

taan kahden viestinnän päätepisteen tai solmun välille 
o V2I, eli Vehicle to Infrastructure, ja I2V, eli Infrastructure to Vehicle, 

vuorovaikutus ajoneuvojen ja infrastruktuurin välillä 
o V2V, eli Vehicle to Vehicle, vuorovaikutus ajoneuvojen välillä 
o V2X, eli Vehicle to Everything, vuorovaikutus ajoneuvojen ja muiden 

tienkäyttäjien tai muun ympäristön välillä. 
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Taulukko 1. Esimerkkivertailu eurooppalaisten määritelmien sekä standardien mukaisten 
liikenteenturvallisuuteen liittyvien liikennetietojen (EU) No 886/2013) välittämisestä eri 
protokollien välityksellä. Vihreä väri tarkoittaa, että protokolla ja palvelut tukevat kyseistä 
ominaisuutta ja punainen väri, että kyseistä ominaisuutta ei tueta. Taulukosta ei voida tul-
kita teknologioiden ja palvelujen paremmuusjärjestystä vaan ainoastaan eri ominaisuuk-
sien erojen vertailua. [3] [45] 

Esimerkki- 

vertailu 

ominaisuuksista 

Protokolla liikenneturvallisuuteen liittyvien liikennetietojen (viestien) 

digitaaliseen välittämiseen 

(Safety Related Traffic Information, (EU) No 886/2013) 

ITS RDS-TMC 
DAB-TPEG ja 

TPEG-IP 
C-ITS 

Varoitusviestien lä-

hettäminen liikenne-

keskukselta tien-

käyttäjille 

Kyllä, 

viestintä pistei-

den välillä (point-

to-point). Pääosin 

yksisuuntaista 

viestintää, jossa 

liikennekeskus 

tiedottaa 

Kyllä, 

yleislähetys 

(FM broadcast), 

vain yhdensuun-

tainen viestintä 

Kyllä, 

DAB-TPEG 

yleislähetys 

(broadcast) 

TPEG-IP 

viestintä pistei-

den välillä (point-

to-point) 

Kyllä, 

yleislähetys 

(broadcast), 

ad hoc -verkko 

Vuorovaikutus ajo-

neuvojen ja infra-

struktuurin välillä 

(V2I ja I2V) 

Kyllä, 

viestintä pistei-

den välillä (point-

to-point) 

Kyllä, 

yleislähetys 

(FM broadcast), 

vain yhdensuun-

tainen viestintä 

Kyllä, 

DAB-TPEG 

yleislähetys 

(broadcast). 

TPEG-IP 

viestintä pistei-

den välillä. 

Kyllä, 

yleislähetys 

(broadcast), 

ad hoc -verkko 

Vuorovaikutus ajo-

neuvojen välillä 

(V2V) 

Ei 

suoraa viestintää 

ad hoc -verkossa, 

ainoastaan pistei-

den välillä 

Ei Ei 
Kyllä, 

ad hoc -verkko 

Vuorovaikutus ajo-

neuvojen ja muiden 

tienkäyttäjien tai 

muun ympäristön vä-

lillä  

(V2X) 

Ei 

suoraa viestintää 

ad hoc -verkossa, 

ainoastaan pistei-

den välillä 

Ei Ei 
Kyllä, 

ad hoc -verkko 

EU:n C-ITS-järjestel-

mien turvatunnusten 

hallintajärjestelmän 

(EU CCMS) mukaiset 

viestit 

Ei Ei Ei 
Kyllä, 

EU CCMS (PKI) 
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3.2 Toimijat, roolit ja tehtävät 

Vuorovaikutteisten älykkäiden liikennejärjestelmien palveluiden toteuttamisessa 
tarvitaan toimijoita eli C-ITS-toimijoita. Julkishallinnon yhteisen terminologian 
mukaan toimija on ”keskinäisessä toiminnassa mukana oleva aktiivinen osallinen, 
joka voidaan yksilöidä”. Toimijat ovat yleensä oikeussubjekteja, eli tahoja, jotka 
voivat saada oikeuksia ja jolla voi olla velvollisuuksia. [41] C-Roads Platform 
määrittelee organisationaalisessa terminologiassaan toimijan tarkoittavan yleisesti 
organisaatiota, jolle voidaan asettaa yksi tai useampi rooli. Toimija voi olla myös 
kokonainen teollisuuden sektori, kuten autoteollisuus, tai kokonainen organisaa-
tio, kuten tienpitäjä. [1] 

Rooli määritellään julkishallinnon yhteisessä terminologiassa asemaksi, jossa 
tietty henkilö tai oikeushenkilö toimii tietyssä tilanteessa tai prosessissa. Käsite-
mallinsa mukaan rooli on ”Toimintamallissa yksittäiselle toimijalle kuvattu osalli-
suus.” [41] C-Roads Platform määrittelee roolin organisaation (tai yksilön) vas-
tuuksi jossakin tehtävässä tai sarjassa aktiviteetteja, jotka liittyvät toimintapro-
sessiin. [1] 

Tässä työssä C-ITS:n liittyviä korkean tason rooleja käsitellään lisäksi ISO 17427 
-standardin mukaisesti, joihin viitataan C-Roads Platform WG1 (C-ITS) Organisati-
onal aspects -työryhmän raporteissa. [1] (luvut 4 ja 7) 

Tehtävillä tarkoitetaan C-ITS-palveluiden käyttöönottoon vaikuttavia yksittäisiä 
toimenpiteitä, eli suoritettavia töitä, jotka voidaan toteuttaa organisaatiotasolla 
tai jotka voivat olla yksittäisen henkilön työtehtäviä. 

Tämän raportin luvuissa 4–8 kuvataan C-ITS:ään liittyvät ja tunnistetut hallinnol-
liset ja operatiiviset, lainsäädännölliset sekä kyberturvallisuuden toimijat, roolit ja 
tehtävät Taulukko 2 mukaisessa muodossa. 

Taulukko 2. Esimerkki raportin taulukoista, joissa kuvataan luvuissa 4–8 C-ITS:n hallinnol-
liset ja operatiiviset, lainsäädännölliset sekä kyberturvallisuuden toimijat, -roolit ja -tehtä-
vät. 

Toimija Rooli Tehtävät 

Viranomais-

toimija 

Hallitus tai muu julkishallinnon toimija, 

kuten kansallinen, alueellinen, paikalli-

nen (esim. kunta) tai muu henkilö, 

joka suorittaa lainmukaisia tehtäviään. 

Toimeenpano, poliittiset päätökset, ra-

hoitus, säännöt ja lainsäädäntö.  
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4 Tieliikenteen vuorovaikutteiset älykkäiden liikennejär-
jestelmien palvelut 

4.1 Vuorovaikutteisten älykkäiden liikennejärjestelmien teknologiat 
ja standardointi 

Vuorovaikutteisilla älykkäillä liikennejärjestelmillä tai C-ITS-järjestelmillä (Coope-
rative Intelligent Transport Systems) tarkoitetaan älyliikennejärjestelmiä, joiden 
avulla ITS-käyttäjät voivat olla vuorovaikutuksessa (tai yhteistoiminnassa) vaihta-
malla suojattuja ja luotettavia viestejä EU:n C-ITS-järjestelmien turvatunnusten 
hallintajärjestelmän (EU CCMS) avulla [6].  

Laitteisto- ja ohjelmistokomponenttien kokonaisuutta, jota tarvitaan suojattujen 
ja luotettavien C-ITS-viestien vaihtamiseen, kutsutaan C-ITS-yksiköksi (standar-
doinnissa myös ITS-yksiköksi).  

C-ITS-yksikkötyypit ovat (ETSI EN 302 665) 

- ajoneuvoyksikkö (vehicle ITS station). Ajoneuvoyksikköjä on kahdenlaisia:  
o ajoneuvoon integroitu yksikkö, joka saa mm. tietoa ajoneuvon hallinta-

laitteista ja antureista; 
o erityisajoneuvoon, kuten tienpitäjän ajoneuvoon, hälytysajoneuvoon tai 

joukkoliikenteen ajoneuvoon asennettu laite 
- tienvarsiyksikkö (roadside ITS station) 
- keskusyksikkö (central ITS station) 
- käyttäjän mukana kulkeva henkilökohtainen yksikkö (personal ITS station). 

C-ITS-yksiköitä voivat hallinnoida esimerkiksi liikenteenhallintakeskus tai ajoneu-
vovalmistaja. Käyttäjän mukana kulkeva yksikkö on määritelty, mutta sellaisia ei 
käytännössä ole vielä olemassa, koska vaadittua turvallisuusmoduulia (HSM) ei 
ole ollut saatavana. 

C-ITS-yksikköön kuuluvien C-ITS-viestien sekä verkkoteknologioiden ja tietotur-
van standardointia käsittelee European Telecommunications Standards Institute 
(ETSI), joka tekee yhteistyötä muiden kansainvälisten standardointiorganisaatioi-
den kanssa (kuten ISO, IEEE ja ITU). C-ITS-yksikkö on määritelty ETSI EN 302 
665 ja ISO 21217 -standardeissa. [6] [42]  

C-ITS-viestintämenetelminä voidaan käyttää lyhyen kantaman langattomaan ad-
hoc verkkoon perustuvaa toteutusta ja pitkän kantaman IP-protokollaa (Internet 
Protocol) hyödyntävää toteutusta, joita kutsutaan yhdessä myös hybridikommuni-
kaatioksi. 

Lyhyen kantaman verkot käyttävät 5,9 GHz:n taajuusaluetta, jolla voidaan esi-
merkiksi käyttää kahta seuraavaa teknologiaa:  

• IEEE WLAN (802.11p) -teknologia, joka tunnetaan myös nimellä ITS-G5 tai 
DSRC (Dedicated Short-Range Communications). 

• 5G C-V2X Direct -teknologia, jota ETSI on määritellyt viime vuosina. Coo-
perative Vehicle-to-everything (C-V2X) -teknologiaksi kutsutaan ad-hoc-
viestinnän (LTE: PC5, 5G: NR sidelink) ja IP-protokollan (Internet Protocol) 
yhdistelmää (LTE: Uu-rajapinta, 5G: NR Uu -rajapinta), joka perustuu 
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matkaviestinverkon teknologioihin ja 3GPP-standardeihin (Garcia et al. 
2021). C-V2X-viestinnän harmonisointia edistää globaalisti mm. 5G Auto-
motive Association (5GAA), jossa mukana ovat teollisuudesta matkavies-
tinverkko- ja ajoneuvovalmistajat. 

Pitkän kantaman IP-verkkojen kautta tapahtuvassa viestinnässä C-ITS-viestien 
välittämiseen voidaan käyttää internetstandardien mukaisia ja pilvipalveluiden 
käyttämiä protokollia sekä matkaviestinverkon teknologioita (esim. 3G, 4G ja 
5G).  

Standardit eivät määritele yksiselitteisestä viestien sisältöä. Tätä varten eri viran-
omaisten ja teollisuuden konsortiot ovat valmistaneet profiilit, josta tärkeämmät 
ovat: 

- C-Roads Platform, joka spesifioi profiilit infrastruktuurin ja erityisajoneuvojen 
(tieoperaattorin ajoneuvot, hälytysajoneuvot, joukkoliikenteen ajoneuvot) pal-
veluihin 

- CAR 2 CAR Communication Consortium (C2C-CC), joka määrittelee palvelut 
ajoneuvon integroiduille C-ITS-yksiköille, jotka käyttävät lyhyen kantaman 
ITS-G5 -kommunikaatiota. 

Tässä raportissa käsiteltävät teknologiat perustuvat C-Roads Platformin sen hetki-
siin spesifikaatioihin ja C-ITS-asetusehdotukseen (2019), jotka edelleen perustu-
vat olemassa oleviin standardeihin [6]. Alla oleva Kuva 2 esittää tiivistettynä 
työssä käsiteltävät C-ITS-teknologiat osana älykkäiden liikennejärjestelmien ja 
tieliikenteen automaation kokonaisuutta luvun 3.1 mukaisesti. 

 

Kuva 2. Raportissa käsitellyt teknologiat rajautuvat C-Roads Platform ja C-ITS-asetusehdo-
tuksen (2019) mukaisiin standardeihin ja profiileihin. 

4.2 C-Roads Platform – C-ITS-palveluiden yhteentoimivuus Euroo-
passa 

C-Roads Platform on vuonna 2015 perustettu EU CEF -rahoitettu Euroopan jäsen-
maiden ja tienpitäjien yhteishanke, joka keskittyy C-ITS-palvelujen tuottamisessa 
tarvittavaan tieinfrastruktuuriin sekä pilottiprojekteissa kehitettävien C-ITS-
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palveluiden maiden rajat ylittävään harmonisointiin ja yhteentoimivuuteen loppu-
käyttäjille. 

Kuva 3 esittää alla C-Roads Platformin hallintorakenteen. C-Roads-toimintaa oh-
jaa ohjausryhmä (Steering Committee), joka koostuu jäsenmaiden edustajista. 
Jäsenmaa voi olla ydinjäsen (core member) tai ulkojäsen (associate member). 
Sekä ydinjäsen että ulkojäsen sitoutuvat noudattamaan C-Roads-spesfikaatioita, 
mutta vain ydinjäsenellä on äänioikeus komiteassa. 

C-Roads koostuu eri työryhmistä (Working Groups), joita ovat C-ITS-organisointi, 
tekniset asiat, vaikutusarviot, urbaanien palveluiden harmonisointi ja digitaalinen 
liikenneinfrastruktuuri. Teknisten asioiden työryhmässä on seuraavat alatyöryh-
mät: tietoturva, palveluiden harmonisointi, infrastruktuurin kommunikointi, hybri-
dikommunikaatio sekä maiden rajat ylittävä testaus ja validointi. 

C-Roadsin työryhmät valmistelevat C-ITS-standardien mukaisia spesifikaatiota.  
Spesifikaatioita kommentoidaan ja edelleen käytetään pilottiprojekteissa, jotka 
hyödyntävät niitä C-ITS-palveluiden toteutuksessa ja hankinnoissa. Työskentelyyn 
voivat osallistua myös Euroopan komissio ja EU CEF -rahoittajana toimiva CINEA. 
Spesifikaatiot hyväksyy C-Roadsin ohjausryhmä. [73] 

C-Roadsissa on myös mukana yhteispohjoismaisen EU-rahoitettu NordicWay 3 -
hanke. NordicWay 3 -hankkeessa sen jäsenmaat Norja, Ruotsi, Suomi ja Tanska, 
jotka ovat myös C-Roadsin ydinjäseniä, toteuttavat julkisen ja yksityisen sektorin 
yhteistyönä C-ITS-pilottiprojekteja.  

 

Kuva 3. C-Roads Platform -hallintorakenne 
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4.3 Määritellyt C-ITS-palvelut 

Euroopan komissio otti näkyvämmän roolin C-ITS-kehityksessä vuonna 2014 pe-
rustamalla C-ITS Deployment Platformin, jossa kansalliset viranomaiset, C-ITS-
sidosryhmät ja Euroopan komissio kehittivät yhteistyössä jaettua eurooppalaista 
visiota yhteentoimivista C-ITS-palveluista [28]. C-ITS Platformissa (2016) määri-
teltiin niin kutsuttuja Day 1 ja Day 1.5 C-ITS-palveluita, joiden arveltiin olevan 
yhteiskunnallisesti hyödyllisiä ja teknologiselta maturiteetiltaan kypsiä C-ITS-pal-
veluita ja joiden odotettiin sekä tavoiteltiin olevan saatavilla lyhyellä aikavälillä 
[29]. Vastaavaa työtä C-ITS-palveluiden parissa jatkoi myös C-ITS Platformin toi-
nen vaihe, joka päättyi vuonna 2017. 

C-ITS Platformin jälkeen Day 1 ja Day 1.5 C-ITS-palveluiden operatiivista käyttöä 
alkoi valmistella C-Roads Platform. C-Roadsin Task Force 2 Service Harmonisation 
(TF2) -työryhmä on määritelleet alla olevassa Taulukko 3 kuvatut C-ITS-palvelut. 
Palveluista on myös kuvattu TF2-spesifikaatioissa niiden toiminnallisuus, jolla tar-
koitetaan palvelun toiminnan harmonisoitua kuvausta (functional description), 
joka ei ole tekninen ja joka on kuvattu mahdollisimman teknologianeutraalisti. 
Alla olevassa taulukossa esitetään C-ITS-palvelukategoriat ja -palvelut sekä C-
ITS-viestien lyhenteet (message), tyyppi (type) ja lähde.  
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Taulukko 3. C-Roads Platformin määrittelemät C-ITS-palvelukategoriat, -palvelut, sekä C-
ITS-viestien lyhenteet (message), tyyppi (type) ja lähde (source). Lyhenteet on avattu ra-
portin sanastossa. 

 

Tässä raportissa yllä taulukossa esitettyjä C-Roads Platformin mukaisia C-ITS-pal-
velukategorioita käsitellään työn rajauksen mukaisesti seuraavasti: 

- In-vehicle Signage (IVS): liikennesääntöjä ja -rajoituksia ei käsitellä tässä 
työssä. C-Roadsin spesifikaatioissa julkaisemat kaksi käyttötapausta koskivat 
tämän raportin kirjoittamisen aikana ainoastaan dynaamista liikennemerkki- ja 
tekstitietoa. Tulevaisuudessa myös C-ITS-viestien välityksellä tarjottavia lii-
kennemerkki- ja tekstitietoja voidaan hyödyntää osana kuljettajalle ja auto-
maattiajojärjestelmälle tarjottavia palveluita. Käytössä tulee huomioida mm. 
teknologian tuomat rajoitteet esim. yleislähetyksessä (broadcast) ja C-ITS-
viestien lyhyt kestoisuus ajallisesti. Liikennesääntöjen ja -rajoitusten digitaali-
soinnista, siihen liittyvistä rooleista, teknisestä standardoinnista ja lainsäädän-
nöstä on tehty Suomessa esiselvitys (Väylävirasto julkaisuja 9/2022). [83] 

C-ROADS Service Specifications 2.0.4. Message Type Source
In-Vehicle Signage (IVS)

Traffic Signs (IVS-TS) IVIM I2V TCC
Free Text (IVS-FT) IVIM I2V TCC

Automated Vehicle Guidance (AVG)
SAE Level Guidance (AVG-SAELG) IVIM I2V TCC
Platoon Support Information (AVG-PSI) IVIM I2V TCC

Hazardous Locations Notification (HLN) 
Accident Zone (HLN-AZ) DENM I2V TCC
Traffic Jam Ahead (HLN-TJA) DENM I2V TCC
Stationary vehicle (HLN - SV) DENM I2V TCC
Weather Condition Warning (HLN-WCW) DENM I2V TCC
Temporarily slippery road (HLN-TSR) DENM I2V TCC
Animal or person on the road (HLN-APR) DENM I2V TCC
Obstacle on the road (HLN-OR) DENM I2V TCC
Emergency Vehicle in Intervention (HLN-ERVI) DENM Verv2V, I2V Verv
Emergency Prioritised Vehicle Approaching (HLN-EPVA) DENM Verv2V, I2V Verv
Railway Level Crossing (HLN-RLX) DENM I2V Railway in  
Unsecured Blockage of a Road (HLN-UBR) DENM I2V TCC
Alert Wrong Way Driving (HLN-AWWD) DENM I2V TCC
Public Transport Vehicle Crossing (HLN-PTVC) DENM Vpt2V Vpt
Public Transport Vehicle at a Stop (HLN-PTVS) DENM Vpt2V Vpt

Road Works Warning (RWW)
Lane closure (and other restrictions) (RWW-LC), TOC triggered DENM I2V TCC
RWW-LC, stand-alone mode or augmented I2V TMA
Road Closure (RWW – RC) DENM I2V TCC
Road Works Mobile (RWW-RM), TOC triggered DENM I2V TCC
RWW-RM, standalone and augmented I2V TMA
Winter Maintenance (RWW-WM) DENM Vro2V Vro

Signalised Intersections (SI) (in version 1.8, update under work)
Signal Phase and Timing Information (SI-SPTI) SPATEM, MI2V TLC
Green Light Optimal Speed Advisory (SI-GLOSA) SPATEM, MI2V TLC
Imminent Signal Violation Warning (SI-ISVW) SPATEM, MI2V TLC
Traffic Light Prioritisation (SI-TLP) SSEM, SRE I2V, V2I Vpt
Emergency Vehicle Priority (SI-EVP) SSEM, SRE I2V, V2I Verv

Probe Vehicle Data (PVD)
Vehicle Data Collection (PVD-VDC) CAM V2I V
Event Data Collection (PVD-EDC) DENM V2I V
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- Automated Vehicle Guidance (AVG): luvussa 4.4 "Vuorovaikutteisten älyk-
käiden liikennejärjestelmien palvelut automaattiajojärjestelmille" käsitellään 
automaattiajoneuvojärjestelmille tarjottavia C-ITS-palveluja.  

- Hazardous Locations Notifications (HLN): luvussa 8.1 esitetään aikaisem-
pien vaikutustutkimusten tuloksia. 

- Road Works Warning (RWW): luvussa 8.2 perustelut ja luvussa 8.3 ehdo-
tus tietyövaroitus-palvelun operatiivisesta toteutuksesta Suomessa. 

- Signalised Intersection (SI): luvussa 8.2 perustelut ja luvussa 8.3 ehdotus 
liikennevalo-palvelun operatiivisesta toteutuksesta Suomessa. 

- Probe Vehicle Data (PVD): ei käsitellä tässä työssä. 

 

4.4 Vuorovaikutteisten älykkäiden liikennejärjestelmien palvelut au-
tomaattiajojärjestelmille 

C-ITS-palvelujen on tarkoitus palvella sekä ihmisten että automaattiajojärjestel-
mien (ADS, Automated Driving System) ohjaamia autoja. Erityisesti automaat-
tiajojärjestelmien ohjaamille autoille tarkoitettuja palveluja on myös kehitetty ja 
kehitteillä. Euroopan tieviranomaisten C-Roads Platform määrittelee vain sellaisia 
C-ITS-palveluita, joita on käytetty vähintään kokeilutarkoituksessa jossakin C-
Roadsin jäsenmaassa. Seuraavat esitellyt automaattiajoon liittyvät C-Roads C-
ITS-palvelut ovat peräisin kokeilutoiminnasta Itävallassa ja Ranskassa. 

C-ITS-palvelu Automaattiajoneuvojen opastus (Automated Vehicle Guidance) pyr-
kii parantamaan liikenneturvallisuutta ja sujuvuutta antamalla ajantasaista liiken-
neolosuhdetietoa ja liikenteenhallintaopastusta kaiken tyyppisille ajoneuvoille, 
mukaan lukien automaattiajoneuvot. Palvelu tukee automaattiajamista antamalla 
tietoa ajoneuvoille standardeilla viesteillä, jotka pystytään tulkitsemaan yhdenmu-
kaisella tavalla kaikissa ajoneuvoissa. Toisaalta palvelu antaa lisätietoa automaat-
tiajoneuvoille, jotka toimivat kaikille avoimilla teillä, joilla pääosa ajoneuvoista ei 
ole automaattiohjauksessa. [13] 

SAE-taso-opastus (SAE Level Guidance) -niminen palvelu antaa tietoa ja opas-
tusta siitä, minkä tason automaatiota tietyllä tiellä tai kaistoilla ei kulloinkin ole 
suotavaa käyttää sen hetkisissä tie- ja liikenneolosuhteissa. Palvelu antaa tietoa 
ja opastusta, joka ei kuitenkaan ole määräävää eikä tulkittavissa edes ohjeeksi 
(instruction).[13] 

Palvelun SAE-taso-opastuksen on tarkoituksena kohdistua etenkin SAE-luokkien 3 
ja 4 käyttöön. Näissä luokissa automaattiajojärjestelmä vastaa kokonaan ajoneu-
von ohjauksesta ja ajoneuvossa olevan kuljettajan täytyy vain tarvittaessa ottaa 
ajoneuvo hallintaansa. Tason 4 ajoneuvossa ei välttämättä ole mukana tällaista 
kuljettajaa, eli ellei automaattiajojärjestelmä pysty ajamaan tiellä, se tekee ns. 
minimiriskitoimenpiteen (Minimal Risk Manoeuvre) eli esimerkiksi pysäköi ajoneu-
von tien pientareelle. Kaikista palvelukuvauksessa esitetyistä opastuksen luon-
netta koskevista varauksista huolimatta palvelua ei otettane käyttöön, ennen kuin 
tason 3 ja 4 automaattiautojen käytöstä on riittävästi kokemuksia, ja ellei opas-
tuksen vastuukysymyksiä ole täysin ratkaistu. 

Letka-ajon tukitieto (Platoon Support Information) -niminen palvelu antaa puoles-
taan tietoa ja opastusta siitä, millä tieosuuksilla tai kaistoilla ei ole suotavaa ajaa 
letka-ajoa tietyn tyyppisillä ajoneuvoilla. Letka-ajosta on käytetty synonyymiä 
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saattueajo mm. EU-lainsäädännössä [26]. Letkat voivat koostua kuorma-, pa-
ketti- tai henkilöautoista. Palvelu voi vaikuttaa ajoneuvon kuljettajan päätökseen 
liittyä letkaan tai poistua siitä sekä myös letka-ajon parametreihin (ajoneuvo-
määrä, ajonopeus, seuraamisaikaväli). Myös tämä palvelu antaa tietoa ja opas-
tusta, joka ei kuitenkaan ole määräävää eikä edes tulkittavissa ohjeeksi (instruc-
tion).[13] 

Letka-ajon tukitietoa voidaan Suomessa luultavasti haluta käyttää vähentämään 
rekkojen letka-ajoa tieosuuksilla, joilla on pysyviä tai tilapäisiä kantavuusongel-
mia. Tällaisia osuuksia ovat mm. huonokuntoiset sillat tai kelirikko-ongelmien vai-
vaamat tiet. Toisaalta tällaisilla osuuksilla lienee usein tarve kokonaan kieltää rek-
kojen letka-ajo. Palvelun kuvauksessa [13] mainitaan käyttökohteena liittymät, 
joissa pitkä ajoneuvoletka vaikeuttaa ajoneuvojen liittymistä moottoritielle ram-
pilta. 

Euroopan komission CCAM Platform, jonka toimintaan ajoneuvoteollisuus osallistui 
aktiivisesti, totesi, että C-ITS-palveluista etenkin yhteinen havainnointi (Collective 
Perception Service) on automaattiajamiselle tärkeä palvelu etenkin taajamaliitty-
missä ja muissa tilanteissa, joissa ajoneuvon anturien havaintoalueet ovat rajat-
tuja [14]. Ajoneuvoissa olevien anturien kantama on enintään parisataa metriä 
silloinkin, kun havaintoalueella ei ole kiinteitä esteitä. Palvelussa tien- ja kadun-
varren kiinteät mittausasemat ja ajoneuvot vaihtavat keskenään anturiensa ha-
vaintotietoja, mikä voi antaa automaattiajojärjestelmälle huomattavasti lisätietoa 
liikennetilanteesta ajoneuvon ympärillä ja reitillä. C-Roads Platform ei ole vielä 
määritellyt yhteisen havainnoinnin käyttötapauksia, koska standardi hyväksytään 
vasta maaliskuussa 2023 [27].  

Kehitteillä on infrastruktuuriin liittyviä C-ITS-palveluja (infrastructure related ITS 
services), jotka laativat, lähettävät ja vastaanottavat C-ITS-ajoneuvo- ja tienvar-
siyksiköiden välisiä liikenneinfrastruktuuria koskevia viestejä. Infrastruktuuriin liit-
tyviin C-ITS-palveluihin sisältyvät väylän ja kaistan topologiapalvelu (Road and 
Lane Topology Service), infrastruktuuritietopalvelu ajoneuvoille (Infrastructure to 
Vehicle Information service), liikennevalojen ohjauskomentopalvelu (Traffic Light 
Control service) ja satelliittipaikannuksen korjaustietopalvelu (GNSS Positioning 
Correction Service, ETSI TS 103 301, V2.1.1, 03/2021). Väylän ja kaistan topolo-
giapalvelu tarjoaa viestit vastaanottavalle ajoneuvolle tiedon kaistojen sijain-
neista, ajosuunnista ja muista ominaisuuksista esimerkiksi liittymässä tai tietulli-
asemalla, jota ajoneuvo lähestyy. Infrastruktuuritietopalvelu ajoneuvoille välittää 
tietoa tiellä tai kadulla käytössä olevista kiinteistä sekä muuttuvista liikenteen oh-
jauslaitteista ja liikennemerkeistä. Tästä palvelusta esimerkkinä jo edellä mainittu 
C-Roadsin määrittämä IVS-TS. Satelliittipaikannuksen korjaustietopalvelua voi-
daan käyttää parantamaan paikannuksen tarkkuutta automaattiajoneuvoissa. 

4.5 Toimijoiden hallinnolliset ja operatiiviset roolit 

Tässä luvussa esitetään C-ITS-toimijoiden välisiä rooleja, joita on käsitelty C-ITS 
Platformin II -loppuraportissa sekä C-Roads Platform Working Group 1 (WG1) ja 
NordicWay-hankkeiden raporteissa [1] [30]. Lisäksi tässä raportissa kyberturvalli-
suuteen liittyviä rooleja käsitellään erillisessä luvussa 6. 

Kuva 4 esittää C-Roads WG1 raportissa esitetyt C-ITS-standardoinnissa kuvatut 
korkean tason roolit. Tätä seuraavissa kuvissa 5–7 esitetään pohjoismaisen 
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NordicWayn pilottien ja ranskalaisen SCOOP@France-pilotin toimijoiden rooleja 
arvoketju- ja verkkokuvina. [1] 

 

 

Kuva 4. Standardin ISO TS 17427 mukainen kuva suomennettuna esittää neljä korkean 
tason C-ITS-roolia. 

 

 

Kuva 5. Kuvaus NordicWay-hankkeen pohjoismaisten pilottien toimijoiden arvoketjusta, 
jossa toimijat ja roolit on kuvattu sisällön tarjonnan osalta. Arvoketjun lopusta on jätetty 
selkeyden vuoksi (suuri koko) pois palvelun tarjoamisen osuus, joka löytyy alkuperäisestä 
C-Roads WG1 -raportista. 



Traficomin tutkimuksia ja selvityksiä 23/2023 

27 

 

Kuva 6. Ranskan C-ITS-pilotin (SCOOP@France) arvoverkkokuva toimijoista (C-ITS Plat-
form). 

 

Kuva 7. SCOOP@F value network. [30] 

Car 
manufacturers

Road operators

Member State

Trust services’
providers

Component 
providers

Component
providers

Service providers

Telco

Driver

V2V messages

Access to RSUs

Display on VMSs
Certificates

PKI

V2I

messages
I2V 

messages

Datex II events

through NAP

Services

RSU, RO-OBU, 
Platform

OBU

Access to OBU

Display on HMI



Traficomin tutkimuksia ja selvityksiä 23/2023 

28 

Eurooppalaisia C-ITS-palveluita harmonisoiva C-Roads Platformin työryhmä WG1 
käsitteli C-ITS-toimijoita ja heidän roolejaan tämän raportin kirjoittamisen aikana 
vielä julkaisemattomassa luonnosvaiheessa olevassa dokumentissa "Ecosystem 
for fully operational C-ITS service delivery – The infrastructure perspective”, 
jonka työstämiseen ovat osallistuneet C-Roadsin jäsenenä toimivat tieviranomai-
set ja C-ITS-pilottihankkeet. Nimensä mukaisesti dokumentissa kuvataan infra-
struktuurin omistajien ja tieviranomaisten näkökulma C-ITS-palvelujen ekosys-
teemin täysimittaiseen toteutukseen. Dokumentin tavoite on esittää hallintora-
kenne C-Roadsin jälkeiseen aikaan kaikille C-ITS-sidosryhmille tilanteessa, jossa 
C-ITS-palveluita olisi laajassa operatiivisessa käytössä. Dokumentin toimijoiden ja 
roolien kuvauksesta on syytä huomioida, että sen työstämiseen aktiivisimmin 
osallistuneet viranomaiset ja infrastruktuurin omistajat kuvaavat oman jäsen-
maansa organisaatiota sekä poliittisen päätösten seurauksena syntynyttä C-ITS-
toimijoiden verkostoa ja rooleja. 

Suosituksia toimijoiden roolien mukaisiin ylätason tehtäviin, kuten vaikutustutki-
muksiin, strategiaan, lainsäädäntöön ja eurooppalaiseen yhteistyöhön on julkais-
sut myös EU ITS Platform (EU EIP) raportissaan ”Recommendations for continu-
ation of C-ITS deployment”. Tässä raportissa ei käsitellä kyseistä EU EIP -raport-
tia tarkemmin, vaan keskitytään operatiiviseen C-ITS-toteutukseen C-ITS-asetus-
ehdotuksen ja C-Roads Platform -työn perusteella. [85] 

Taulukko 4 ja Taulukko 5 kuvaavat C-Roads Platform WG1 -ryhmän Operati-
ons -raportin (2022) näkemykset C-ITS-toimijoista ja niiden rooleista. C-
Roads WG1 -ryhmän roolina C-Roads Platformissa on yhdistää julkisen sektorin, 
eli tienpitäjien ja viranomaisten, näkemykset yksityisen sektorin kanssa C-ITS-
palveluiden toteutuksesta erilaisissa eurooppalaisissa organisationaalisissa ympä-
ristöissä. Roolikuvauksia on täydennetty tiedoilla loppukäyttäjistä C-Roads Platfor-
min "Report on legal structures" (2018) --raportin mukaisesti. [2] [1] 
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Taulukko 4. C-ITS-toimijat, -roolit ja tehtävät (1/2) (C-Roads WG1 C-ITS operations). 

Toimija Rooli Tehtävät 

Viranomainen Hallitus tai muu julkishallin-

non toimija, kuten kansalli-

nen, alueellinen, paikallinen 

(esim. kunta) tai muu henkilö, 

joka suorittaa lainmukaisia 

tehtäviään. 

Ensisijainen toimeenpaneva rooli: poliittiset 

päätökset, rahoitus, säännöt ja lainsäädäntö. 

Todennäköinen rooli C-ITS-turvallisuusinfra-

struktuurin järjestämisessä ja ylläpidossa. 

Euroopan  

komissio 

Euroopan komissio eli Euroo-

pan unionin poliittisesti riippu-

maton toimeenpanoelin. 

Avustaa mm. C-ITS:n liittyvässä tutkimuk-

sessa, toteutuksessa, investoinneissa, lain-

säädännössä ja koordinoinnissa. Yhtenä tär-

keimmistä on C-ITS-palvelujen turvavarmen-

teiden toimittaminen. Hyväksynyt Euroopan 

C-ITS-strategian. 

Infrastruktuu-

rin omistajat ja 

operoijat 

Tienpitäjä, rataverkon pitäjä, 

joukkoliikenteen rataverkon 

pitäjä tai kolmas osapuoli toi-

miluvalla 

 

Hoitaa ja ylläpitää liikenneverkon infrastruk-

tuuria poliittisten tavoitteiden mukaisesti tien-

käyttäjän hyväksi, joissain tapauksissa kol-

mannen osapuolen toimesta. Tienpitäjällä tär-

keä rooli C-ITS-toteutuksessa, mm. datan ja-

kaminen ja käyttö, hankinta, asennukset ja 

älykkäiden liikennejärjestelmien infrastruk-

tuurin ylläpito sekä C-ITS-palveluiden arvi-

ointi ja valvonta. 

Komponentti- 

ja laitevalmis-

taja 

Yritykset, joilla mm. laitteisto-

jen, materiaalien, varaosien ja 

komponenttien valmistus 

Toimittavat tarvittavat laadukkaat ja 

(tieto)turvalliset komponentit ja laitteet C-

ITS-palveluille. 

Autoteollisuus Ajoneuvojen alkuperäiset lai-

tevalmistajat (OEM) 

Autoteollisuuden vastuulla on valmistaa ajo-

neuvoja, jotka on varusteltu tarvittavilla C-

ITS-palveluiden vaatimilla viestintä- ja On-

Board Unit (OBU) -laitteilla. Kriittisen tärkeä 

V2I ja V2V C-ITS-palveluiden laajalle käyt-

töönotolle. 

Matkaviestin-

verkko-ope-

raattori 

Yritys, joka omistaa matka-

viestinverkon ja toimiluvan 

operaattoritoimintaan. 

Tarjoaa tietoliikennejärjestelmän ajoneuvojen 

ja infrastruktuurin väliseen viestintään matka-

viestinverkossa (3G, 4G ja 5G). 
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Taulukko 5. C-ITS-toimijat, -roolit ja tehtävät (2/2) (C-Roads WG1 C-ITS operations). 

Toimija Rooli Tehtävät 

Palveluntar-

joaja 

Kolmannen osapuolen palvelun-

tarjoajat, kuten karttavalmista-

jat ja tietoliikennepalveluja tar-

joavat yritykset. 

Tarjoavat palveluna pääsyn esim. tienpitäjille 

ja laitevalmistajille C-ITS-palvelujen tuottami-

seen tarvittavaan dataan ja geoviestintätek-

nologioihin (geomessaging). 

C-ITS-palvelu-

operaattori 

Organisaatio, kuten tienpitäjä, 

alkuperäinen laitevalmistaja tai 

kolmas osapuoli, kuten kartta-

valmistaja tai tietoliikennepal-

veluntarjoaja, joka tarjoaa C-

ITS-palveluita loppukäyttäjälle 

tai toiselle organisaatiolle. 

C-ITS-palvelujen- tai C-ITS-loppukäyttäjäpal-

veluiden ja datan tarjoaminen, esim. tienpitä-

jän tai urakoitsijan tietyöperävaunu (trailer) 

tarjoama tietyövaroitus. Myös palvelujen vaa-

timien alustojen (esim. pilvipalvelut) tukemi-

nen ja suunnittelu. 

Kansallinen 

yhteyspiste 

(NAP) ja 

nimetyt eli-

met 

Kansallinen yhteyspiste on me-

kanismi liikenteeseen liittyvään 

dataan pääsyyn, vaihtoon ja 

uudelleen käyttöön (European 

Commission: National Access 

Points), jonka vaatimukset 

osana älykkäiden liikennejärjes-

telmien ITS-direktiiviä (Euroo-

pan Parlamentin, 2010/40/EU) 

ja sen delegoituja asetuksia. 

Nimetyt elimet arvioivat vaati-

mustenmukaisuutta. 

Kansalliset yhteyspisteet voivat mahdollisesti 

tukea ja toteuttaa joitakin C-ITS-toimintoja, 

esim. rekisterin C-ITS-palveluntarjoajista (jul-

kinen ja yksityinen sektori), jota voidaan hyö-

dyntää jäsenmaa- tai aluekohtaisesti (esim. 

kunta) palveluiden integroimiseksi osaksi lop-

pukäyttäjäpalveluita. Rekisterin mahdollinen 

hyödyntäminen myös in-vehicle -dataan. Li-

säksi C-ITS-palveluiden, -tietoturvan ja -vies-

tintäverkkojen saatavuuksien seuranta esim. 

TEN-TEC-karttapalvelussa. 

Nimettyjen elimien osalta jäsenmaiden suosi-

tellaan selventävän kansallisen yhteyspisteen 

roolia ITS/C-ITS-viestien toimittamisen arvo-

ketjussa sekä vaatimustenmukaisuuden arvi-

oinnissa, jossa erityisesti tieliikenteen turva-

tietojen (EU) No 886/2013 arviointi voi tulla 

yhdeksi tehtäväksi. 
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5 Tieliikenteen älykkäisiin liikennejärjestelmiin liittyvä 
lainsäädäntö ja toimijoiden roolit 

Seuraavissa alaluvuissa käsitellään työssä tehtyä arviota C-ITS-palveluihin liitty-
västä eurooppalaisesta (luku 5.1) ja kansallisesta (luku 5.2) lainsäädännöstä sekä 
niissä määritettyjä C-ITS-palveluihin liittyviä viranomaistoimijoita sekä heidän 
roolejansa ja tehtäviä. Alaluvuissa käsitelty lainsäädäntö löytyy myös taulukoina 
raportin seuraavista liitteistä 1–6: 

1. Liite: Tieliikenteen älykkäiden liikennejärjestelmien lainsäädäntö 
2. Liite: Radiolaitteiden lainsäädäntö 
3. Liite: Markkinavalvonnan sekä tietoturvan ja -suojan lainsäädäntö 
4. Liite: Kyberturvallisuuden lainsäädäntö 
5. Liite: Muu kansallinen lainsäädäntö 
6. Liite: Valmistelussa oleva lainsäädäntö 

5.1 Tieliikenteen älykkäisiin liikennejärjestelmiin liittyvä eurooppa-
lainen lainsäädäntö 

5.1.1 Tieliikenteen älykkäiden liikennejärjestelmien EU-direktiivi 

Euroopan parlamentin ja neuvoston asettama tieliikenteen älykkäiden liikennejär-
jestelmien direktiivi, niin kutsuttu ITS-direktiivi (2010/40/EU), perustaa lainsää-
dännölliset puitteet älyliikenteen palveluiden koordinoidulle käyttöönotolle yli jä-
senvaltioiden rajojen. ITS-direktiivi antaa Euroopan komissiolle säädösvallan hy-
väksyä delegoituja asetuksia direktiivin ensisijaisille toimialoille. 

ITS-direktiiviä sovelletaan tieliikennealan ITS-sovelluksiin ja -palveluihin sekä tie-
liikenteen ja muiden liikennemuotojen rajapintoihin vaikuttamatta kuitenkaan 
kansallista turvallisuutta koskeviin tai puolustuksen kannalta tarpeellisiin asioihin. 
(1 artikla kohta 3.) [7] 

ITS-direktiivin neljä ensisijaista toimialaa ovat (I) liikenteen matkadata, (II) lii-
kenteen ja rahtitoimintojen hallintaan liittyvät palvelut, (III) turvallisuuteen liitty-
vät sovellukset ja (IV) ajoneuvon yhdistäminen liikenneinfrastruktuuriin. Näistä 
toimiala IV määrittelee vuorovaikutteisiin (C-ITS) järjestelmiin sisältyvät toimen-
piteet ja määrittelyt, jotka edelleen mahdollistavat delegoitujen asetusten toi-
meenpanon.  

Älykkäät liikennejärjestelmät (ITS) ja ITS-palvelut ovat yläkäsitteenä vastaaville 
C-ITS-käsitteille (luku 3.1). Älykkäät liikennejärjestelmät soveltavat tieto- ja vies-
tintäteknologiaa tieliikenteen alalla ja järjestelmien käyttöön tarkoitetuissa sovel-
luksissa, joiden tavoitteena on parantaa turvallisuutta, tehokkuutta ja mukavuutta 
tieliikenteessä (2010/40/EU). ITS-direktiivissä määritellään seuraavat alla olevan 
Taulukko 6 mukaiset käyttäjäroolit. 
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Taulukko 6. ITS-direktiivissä kirjatut toimijoiden nimet, määrittelyt ja roolit. 

Toimija Rooli Tehtävät 

ITS-palvelun-
tarjoaja 

Julkinen tai yksityinen ITS-palvelun tarjoaja Tarjoaa ITS-palveluita 

ITS-käyttäjä ITS-sovelluksen tai -palvelun käyttäjä, mukaan 

lukien matkustajat, suojattomat tienkäyttäjät, 

tieinfrastruktuurin käyttäjät ja ylläpitäjät, kalus-

ton hallinnoijat ja pelastustoimintaorganisaatiot 

Käyttää ITS-palveluita 

Suojaton tien-
käyttäjä 

Motorisoimaton tienkäyttäjä, kuten jalankulkija ja 

pyöräilijä, moottoripyöräilijä tai vammainen tai 

liikuntarajoitteinen henkilö ja henkilö, jonka 

suuntataju on heikentynyt. 

Käyttää ITS-palveluita 

 

Euroopan komissio julkaisi vuonna 2021 ehdotuksen tieliikenteen älykkäiden lii-
kennejärjestelmien käyttöönoton sekä tieliikenteen ja muiden liikennemuotojen 
rajapinnoista annetun direktiivin 2010/40/EU muuttamisesta [9]. Tämän raportin 
kirjoitusvaiheessa muutettua direktiiviä ei ollut vielä hyväksytty. Uudistusehdo-
tuksen 2 artiklassa viitataan liitteessä I ehdotettuihin uusiin ensisijaisiin aloihin, 
joista C-ITS:n kannalta merkittävin on ensisijainen ala IV: Vuorovaikutteisen, ver-
kottuneen ja automatisoidun liikkumisen palvelut. Liitteessä I määritellään ensisi-
jaiseen alaan IV kuuluttavat määritykset ja standardit. 

Ehdotetussa ITS-direktiivin muutoksessa käsiteltyjä kyberturvallisuuden toimi-
joita, rooleja sekä muita kyberturvallisuuteen liittyviä viranomaisten vastuita on 
käsitelty tämän raportin erillisessä C-ITS-kyberturvallisuuden luvussa 6. 

5.1.2 Tieliikenteen älykkäiden liikennejärjestelmien direktiivin delegoidut 
asetukset 

ITS-direktiivi (2010/40/EU) antaa Euroopan komissiolle valtuudet hyväksyä dele-
goituja säädöksiä direktiivissä määritellyille ensisijaisille toimille. Seuraavat kuusi 
(a-f) ensisijaista toimea on määritelty ITS-direktiivin 3 artiklassa ja liitteessä I 
(suluissa viitattu annettuun delegoituun asetukseen). Alla olevissa taulukoissa on 
esitetty ensisijaiset toimet ja voimassa olevat delegoidut asetukset sekä arvioitu 
asetusten vaikutuksia C-ITS-palveluihin. 

a) EU:n laajuisten multimodaalisten matkatietopalvelujen tarjoaminen 
(EU/2017/1926) 

Multimodaalisella matkatiedolla tarkoitetaan ”staattisesta tai dynaamisesta 
matka- ja liikennedatasta taikka molemmista johdettua tietoa, jota tarjotaan 
käyttäjille ja loppukäyttäjille millä tahansa viestintätavalla ja joka kattaa vä-
hintään kaksi liikennemuotoa ja mahdollistaa vertailun liikennemuotojen vä-
lillä”. Matkatietopalvelulla tarkoitetaan ”ITS-palveluja, mukaan lukien digitaali-
set kartat, jotka tarjoavat käyttäjille ja loppukäyttäjille matka- ja liikennetie-
toja vähintään yhdestä liikennemuodosta.”  (2 artikla) (Taulukko 7) 
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Taulukko 7. Arvio ITS-direktiivin (2010/40/EU) ensisijaisen toimen ’a’ delegoidun asetuk-
sen vaikutuksista C-ITS-palveluihin ja -toimijoihin. 

ITS-direktiivin (2010/40/EU) 
ensisijainen toimi ja vastaava 
delegoitu asetus 

Asetuksen arvioitu vaikutus C-ITS-palveluihin 
ja niitä tarjoaviin toimijoihin 

a) EU:n laajuisten multimodaalisten 
matkatietopalvelujen tarjoami-
nen (EU/2017/1926) 
 
”MMTIS-asetus” (engl. multimodal 
travel information services) 

Staattisia matkadatoja sekä dynaamisia matka- ja liiken-

nedatoja (asetuksen liite) koskevassa lainsäädännössä ei 

ole C-ITS-palveluille erityisiä määrityksiä. 

 

b) EU:n laajuisten tosiaikaisten liikennetietopalvelujen tarjoaminen 
(EU/2015/962 ja EU/2022/670) 

Tosiaikaisilla liikennetiedoilla tarkoitetaan ”tietoja, jotka on saatu mistä tahansa 
infrastruktuuria koskevasta datasta, sääntöjä ja rajoituksia koskevasta datasta, 
verkon tilaa koskevasta datasta ja verkon tosiaikaista käyttöä koskevasta datasta 
tai niiden yhdistelmästä.” Säädökset velvoittavat tieviranomaisia jakamaan ase-
tuksen mukaiset datat kansallisen yhteyspisteen kautta. Uudistettua, vaiheittain 
vuosina 2022–2028 voimaan astuvaa asetusta (EU/2022/670) sovelletaan data-
tyyppeihin, jotka ovat jo olemassa koneellisesti luettavassa digitaalisessa muo-
dossa. (Taulukko 8) 
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Taulukko 8. Arvio ITS-direktiivin (2010/40/EU) ensisijaisen toimen ’b’ delegoidun asetuk-
sen vaikutuksista C-ITS-palveluihin ja -toimijoihin. 

ITS-direktiivin 
(2010/40/EU) ensisijainen 
toimi ja vastaava delegoitu 
asetus 

Asetuksen arvioitu vaikutus C-ITS-palveluihin ja 
niitä tarjoaviin toimijoihin 

b) EU:n laajuisten tosiaikaisten 
liikennetietopalvelujen tarjoa-
minen (EU/2015/962) ja täy-
dennetyt uudistukset 
(EU/2022/670) 
 
”RTTI-asetus” (engl. real-time 
traffic information) 

C-ITS-asetusehdotuksessa (2019) kohdassa (5) (kts. luku 

5.1.3) todetaan, että se ei rajoita asetuksen EU/2015/962 

hyväksyttyjen erityisten määritysten soveltamista. Vuonna 

2019 julkaistun C-ITS-asetusehdotuksen jälkeen julkaistiin 

uudistettu RTTI-asetus (EU/2022/670) vuonna 2022, jonka 

erityisiä määrityksiä tulisi oletettavasti myös noudattaa, mi-

käli C-ITS-asetus tulisi uudestaan ajankohtaiseksi. [6] 

Asetuksen piirissä olevat vastaavat C-ITS-datat tulisi jakaa 

kansallisen yhteyspisteen kautta. Erityisesti verkon tilaa 

koskevista data tyypeistä löytyy vastaavia kuin C-ITS-palve-

luista, kuten tietyöt, liikenneonnettomuudet ja -häiriöt sekä 

sääolosuhteet. 

Asetuksen mukaisesti data on toimitettava DATEX II -muo-

dossa tai muissa asetuksessa määritellyissä muodoissa. Jos 

täydentäviä tai vaihtoehtoisia standardeja määritellään, tu-

lee jäsenvaltioiden tehdä yhteistyötä niiden määrittelyssä ja 

varmistettava yhteensopivuus asetuksessa mainittujen 

standardien kanssa. Kyseisen määrittelyn perusteella voi-

daan tulkita myös C-ITS-palveluja koskevien standardien 

mukaisten datojen käytön olevan sallittua ehtojen puit-

teessa, eli kunhan yhteensopivuus asetuksessa mainittujen 

voimassa olevien standardien kanssa varmistetaan. 

 

c) Data ja menettelyt, joilla mahdollisuuksien mukaan tarjotaan liikenneturvalli-
suuteen liittyvät yleiset vähimmäisliikennetiedot ilmaiseksi käyttäjille ((EU) No 
886/2013) 

Liikenneturvallisuuteen liittyvällä tiedolla tarkoitetaan ”julkisten ja/tai yksityis-
ten tienpitäjien ja/tai palveluntarjoajien loppukäyttäjille minkä tahansa jakelu-
kanavan kautta tarjoamaa liikenneturvallisuuteen liittyvää kerättyä, koottua ja 
käsiteltyä liikennedataa”. Tieliikenneturvallisuuteen liittyvät tapahtumat ja olo-
suhteet on määritelty seuraaviin luokkiin: a) tilapäisesti liukas tie, b) eläimiä, 
ihmisiä, esteitä, rojua tiellä, c) suojaamaton onnettomuuspaikka, d) lyhytai-
kaiset tietyöt, e) heikentynyt näkyvyys, f) väärään suuntaan ajava kuljettaja, 
g) hallitsematon tiesulku ja h) poikkeukselliset sääolosuhteet. Datat on asetet-
tava saatavilla yhteyspisteen kautta DATEX II -muodossa tai ”missä tahansa 
muodossa, joka on täysin yhteensopiva ja yhteentoimiva koneluettavan DA-
TEX II -muodon kanssa”. (Taulukko 9) 
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Taulukko 9. Arvio ITS-direktiivin (2010/40/EU) ensisijaisen toimen ’c’ delegoidun asetuksen 
vaikutuksista C-ITS-palveluihin ja -toimijoihin. 

ITS-direktiivin (2010/40/EU) ensi-
sijainen toimi ja vastaava dele-
goitu asetus 

Asetuksen arvioitu vaikutus C-ITS-palve-
luihin ja niitä tarjoaviin toimijoihin 

c) Datat ja menettelyt, joilla mahdolli-
suuksien mukaan tarjotaan liikennetur-
vallisuuteen liittyvät yleiset vähimmäis-
liikennetiedot ilmaiseksi käyttäjille 
((EU) No 886/2013) 
 
“SRTI-asetus” (engl. safety-related 
traffic information) 

C-ITS-asetusehdotuksessa (2019) kohdassa (5) 

(kts. luku 5.1.3) todetaan, että se ei rajoita ase-

tuksen (EU) No 886/2013 hyväksyttyjen erityisten 

määritysten soveltamista. [6] 

Edellä olevan mukaisesti tulkitaan, että asetuksen 

(EU) No 886/2013 säädökset velvoittavat C-ITS-

toimijoita liikenneturvallisuuteen liittyvien C-ITS-

palvelujen ja viestien osalta, mm. turvatiedon luo-

kan ilmoittaminen, datan jakaminen ja kansallisen 

yhteyspisteen ylläpitäminen turvatiedolle. C-ITS-

palvelujen data tulee asettaa saataville DATEX II -

yhteensopivassa muodossa. 

 

d) Yhteentoimivan EU:n laajuisen hätäpuhelujärjestelmän (eCall) yhtenäinen tar-
joaminen (alkaen EU/750/2011 ym.)   

Hätäpuhelinjärjestelmä eCall:lla voidaan soittaa hätäpuheluita ajoneuvosta 
numeroon 112. Hätäpuhelu voidaan tehdä joko automaattisesti, kun ajoneu-
voon asennetut anturit laukeavat, tai manuaalisesti kuljettajan toimesta. Hä-
täpuhelu lähetetään langattomien matkaviestinverkkojen kautta, joissa välite-
tään standardoidut vähimmäistiedot sekä avataan äänikanava ajoneuvossa 
olevien henkilöiden ja sopivimman hätäkeskuksen välillä. (Taulukko 10) 

Taulukko 10. Arvio ITS-direktiivin (2010/40/EU) ensisijaisen toimen ’d’ delegoidun asetuk-
sen vaikutuksista C-ITS-palveluihin ja -toimijoihin. 

ITS-direktiivin (2010/40/EU) ensi-
sijainen toimi ja vastaava dele-
goitu asetus 

Asetuksen arvioitu vaikutus C-ITS-palve-
luihin ja niitä tarjoaviin toimijoihin 

d) Yhteentoimivan EU:n laajuisen hätäpu-
helujärjestelmän (eCall) yhtenäinen 
tarjoaminen (alkaen EU/750/2011 ym.) 

Asetus ei koske C-ITS-palveluja tai -toimijoita, sillä 

eCall ei ole C-ITS-palveluiden tai EU CCMS -listalla. 

Hätäpuhelujärjestelmä eCall:sta on kuitenkin mää-

ritelty spesifikaatioita, jotka mahdollistaisivat käy-

tön myös C-ITS-järjestelmällä. [49] 

 

e) Kuorma-autoille ja hyötyajoneuvoille turvallisia pysäköintialueita koskevien 
tietopalvelujen tarjoaminen (EU/885/2013) 

Turvalliset ja valvotut pysäköintipaikat ovat kaupallisten käyttäjien pysäköinti-
paikkoja, joiden avulla voidaan välttää kuorma-autojen ja hyötyajoneuvojen 
epäasianmukainen pysäköinti sekä parantaa kuljettajien ja rahdin turvalli-
suutta. Tietopalveluilla voidaan antaa tietoja pysäköintipaikoista sekä 
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käyttäjille ohjeita pakollisten lepoaikojen ja taukojen noudattamisesta. (Tau-
lukko 11) 

Taulukko 11 Arvio ITS-direktiivin (2010/40/EU) ensisijaisen toimen ’e’ delegoidun asetuk-
sen vaikutuksista C-ITS-palveluihin ja -toimijoihin. 

ITS-direktiivin (2010/40/EU) ensi-
sijainen toimi ja vastaava dele-
goitu asetus 

Asetuksen arvioitu vaikutus C-ITS-palve-
luihin ja niitä tarjoaviin toimijoihin 

e) Turvallisia pysäköintialueita koskevien 
tietopalvelujen tarjoaminen kuorma-au-
toille ja hyötyajoneuvoille 
(EU/885/2013) 
 

Turvalliset pysäköintialueet on määritelty C-Roads 

C-ITS-palveluissa. Täten palvelun osalta asetusta 

tulee noudattaa. 

Data tulee jakaa kansallisen tai kansainvälisen yh-

teyspisteen välityksellä. Dataa tulee kerätä, jakaa 

ja vaihtaa DATEX II -muodossa tai muita kansain-

välisesti yhteensopivia muotoja tietopalvelun yh-

teentoimivuuden varmistamiseksi koko unionissa, 

joista jälkimmäinen todennäköisesti koskisi myös 

C-ITS-standardien ja profiilien mukaista yhteentoi-

mivuutta. 

 

f) Kuorma-autoille turvallisia pysäköintialueita koskevien varauspalvelujen tar-
joaminen 

Ensisijaiselle toimelle ’f’ ei ole annettu delegoitua asetusta, eikä Suomessa ole 
aikaisemmin ollut palveluja, joita kyseinen toimi koskee. [44] [48] 

5.1.3 Delegoitu asetusehdotus vuorovaikutteisista älykkäiden liikennejär-
jestelmien palveluista 

Euroopan komissio ja jäsenvaltiot valmistelivat vuosina 2017–2019 delegoitua 
asetusta vuorovaikutteisista älykkäiden liikennejärjestelmien palveluista eli C- 
ITS-palveluista. Komissio julkaisi asetusdokumentin C/2019/1789 vuonna 2019 
[6], mutta se hylättiin lopullisessa Euroopan unionin neuvoston äänestyksessä, 
eikä se siten astunut voimaan. Tässä raportissa asetukseen viitataan C-ITS-ase-
tusehdotuksena. Suomen viranomaiset ilmaisivat asetusehdotuksen valmisteluvai-
heessa huolensa teknologianeutraliteetin puuttumisesta, jonka mukaisesti asetus-
ehdotuksen lyhyen kantaman viestinnän tulisi mahdollistaa myös muiden teknolo-
gioiden kuin WiFi-teknologiaan perustuvan ITS-G5:n (IEEE 802.11p) käyttö, mu-
kaan lukien matkaviestinteknologiat. [12]  

Tämän raportin kirjoittamisen aikaan ei ollut tietoa C-ITS-asetusehdotuksen mah-
dollisesta uudelleen avaamisesta, mutta Euroopan komissio on toimivaltainen jat-
kamaan sen valmistelua ehdotetun nykyisen ITS-direktiivin muuttamisen myötä. 
Koska C-ITS-asetusehdotus on merkittävä Euroopan C-ITS-kehitykselle ja on 
mahdollisesta, että se avataan vielä uudelleen, tarkastellaan tässä työssä sen si-
sältöä tarkemmin. 
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Asetusehdotuksen sisältö 

Luvussa I ’Yleiset säädökset’ asetusehdotuksen kohteesta ja soveltamisalasta sää-
detään (1 artikla): 

Tässä asetuksessa vahvistetaan määritykset, jotka ovat tarpeen luotetta-
vaan ja suojattuun viestintään perustuvien unionin laajuisten C-ITS-palvelu-
jen käyttöönoton ja operatiivisen käytön yhteensopivuuden, yhteentoimivuu-
den ja jatkuvuuden varmistamiseksi. 

”Siinä säädetään, miten ajoneuvojen välinen, ajoneuvon ja infrastruktuurin 
välinen ja infrastruktuurien välinen viestintä toteutetaan CITS-yksiköiden 
avulla ja miten C-ITS-yksiköt saatetaan markkinoille ja otetaan käyttöön, 
jotta ITS-käyttäjille voidaan tarjota C-ITS-palveluja.” 

Asetusehdotusta tulisi soveltaa, mikäli jäsenvaltio tai muu tieliikenteen alan toi-
mija ottaisi käyttöön C-ITS-yksiköitä ja niiden rajapintoja. Jäsenvaltioiden vas-
tuulle jäisi valita liikenneinfrastruktuurin osa, joka varustetaan C-ITS-yksiköillä. 

Lisäksi luvussa I artiklassa 2 esitetään asetuksessa tarkoitetut määritelmät, 3 ar-
tiklassa C-ITS-yksiköiden asettaminen saataville markkinoilla ja 4 artiklassa C-
ITS-yksiköiden vapaa liikkuvuus markkinoilla. 

Luvussa II ’Tekniset vaatimukset’ asetusehdotuksen artiklat määrittelevät tiiviste-
tysti (artiklat 5–6) 
- C-ITS-yksiköitä ja -palveluita koskevat vaatimukset. 
 
Luvussa III ’C-ITS-yksiköiden markkinoille saattaminen’ määritellään (artiklat 7–
20) 
- talouden toimijoiden, eli valmistajien, valtuutettujen edustajien, maahan-

tuojien ja jakelijoiden velvollisuudet sekä tunnistetiedot 
o Huom! Tässä työssä käytetään selkeyden vuoksi talouden toimija ter-

min sijasta termiä ”kaupalliset toimijat”, lukuun ottamatta lukua radio-
laitteista. 

- EU-vaatimustenmukaisuusvakuutukset ja CE-merkintöjen periaatteet, säännöt 
ja edellytykset 

- C-ITS-yksiköiden markkinavalvonta ja C-ITS-yksiköiden tarkastus, riskienhal-
linta ja suojamenettely sekä muodollinen vaatimustenvastaisuus. 

 
Luvussa IV ’C-ITS-yksiköiden käyttöönotto ja käyttö’ määritellään (artiklat 21–22) 
- C-ITS-keskusyksiköiden käyttöönotto 
- C-ITS-yksikköoperaattorien velvollisuudet. 
 
Luvussa V ’Turvallisuus’ määritellään (artiklat 23–28) 
- C-ITS-yksiköiden rekisteröimisen EU:n C-ITS-järjestelmien turvatunnusten 

hallintajärjestelmään, C-ITS varmennepolitiikkaviranomaisen, luotetun luette-
lon hallinnoijan ja C-ITS-yhteyspisteen vastuut, 

- tietoturvallisuuden hallintajärjestelmän käytön ja turvallisuuspolitiikan noudat-
tamisen vaatimukset. 

 
Luvussa VI ’Täytäntöönpano’ määritellään (artikla 29) 
- C-ITS-verkon toteuttamisesta, jossa määritellään komission tehtäviksi hallin-

nointi- ja valvonta- sekä C-ITS-varmennepolitiikkaviranomaisena toimiminen. 



Traficomin tutkimuksia ja selvityksiä 23/2023 

38 

Luvussa VII ’Loppusäännökset’ määrittelevät (artiklat 30–34) 
- väliaikaiset toimenpiteet, jotka koskevat C-ITS-verkon vaarantavaa hätätilan-

netta 
- raportoinnin 
- uudelleentarkastelun 
- voimaantulo (Huom! asetusta ei hyväksytty lopullisessa äänestyksessä). 
 
Asetusehdotuksen liitteet ovat seuraavat: 

- Liite I: Etuoikeutettujen C-ITS-palvelujen palveluprofiilit. (Huom! Tässä 
työssä käytetään ”etuoikeutetuista palveluista” nimitystä ensisijaiset pal-
velut (engl. day 1 services) 

- Liite II: Lyhyen kantaman viestintään suunniteltuja C-ITS-ajoneuvoyksi-
köitä ja C-ITS-tienvarsiyksiköitä koskevat vaatimukset 

- Liite III: C-ITS-varmennepolitiikka, C-ITS-palvelujen julkisen avaimen var-
menteiden hallintaa ja niiden käyttöä koskevat vaatimukset. 

- Liite IV: C-ITS-turvallisuuspolitiikka, C-ITS-järjestelmien tietoturvallisuu-
den hallintaa koskevat vaatimukset.1 

- Liite V: Vaatimustenmukaisuuden arviointimenettelyt 
 
C-ITS-varmennepolitiikkaa ja -turvallisuuspolitiikkaa sekä edelleen EU-turvatun-
nusten hallintajärjestelmää käsitellään tarkemmin tämän raportin C-ITS-kybertur-
vallisuuden luvussa 6. 
 
Asetusehdotuksen toimijat ja heidän roolinsa 

Asetusehdotuksessa määritellään alla olevassa Taulukko 12 esitetyt C-ITS-toimi-
jat ja niiden roolit. Toimijat on esitetty asetuksen 2 artiklan määritelmien mukai-
sessa järjestyksessä. Asetusehdotuksessa määritellään taulukossa 12 esitettyjen 
roolien lisäksi myös C-ITS-turvatunnusten hallintajärjestelmään liittyvät toimijat 
ja roolit, jotka on käsitelty tarkemmin tämän raportin luvussa 6 kyberturvallisuus. 

  

 
1 Euroopan Komission perustama C-ITS Expert Group on hyväksynyt kesäkuussa 2023 C-ITS turvallisuuspolitiikan uusi 
versio 3.0 [89]. 
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Taulukko 12. Vuorovaikutteisten älykkäiden liikennejärjestelmien (C-ITS) asetusehdotuk-
sessa esitetyt toimijoiden nimet, määrittely ja roolit [6]. 

Toimija Rooli Tehtävät 

Valmistaja 

(Kaupallinen toimija, 

josta asetus käyttää 

termiä Talouden toi-

mija) 

Luonnollinen henkilö tai oi-

keushenkilö 

Suunnittelee ja valmistaa tai suunnittelut-

taa tai valmistuttaa C-ITS-yksikön ja 

markkinoi sitä omalla nimellään tai tava-

ramerkillään. 

Täten voidaan tulkita, että uudelleen brän-

dätyt C-ITS-yksiköt (nk. white-label) kuu-

luvat myös valmistajien roolin alle. 

C-ITS-yksikkö-

operaattori  

Luonnollinen henkilö tai oi-

keushenkilö 

Vastaa C-ITS-yksiköiden käyttöönotosta ja 

toiminnasta tämän asetuksen mukaisesti 

Valtuutettu  

edustaja 

(Kaupallinen toimija, 

josta asetus käyttää 

termiä Talouden toi-

mija) 

Euroopan unioniin sijoittautu-

nut luonnollinen henkilö tai oi-

keushenkilö 

Hoitaa tietyt tehtävät valmistajan puolesta 

valmistajan antaman kirjallisen toimeksi-

annon mukaisesti. 

Maahantuoja 

(Kaupallinen toimija, 
josta asetus käyttää 
termiä Talouden toi-
mija) 

Euroopan unioniin sijoittautu-

nut luonnollinen henkilöä tai 

oikeushenkilö 

Saattaa kolmannesta maasta tuodun C-

ITS-yksikön unionin markkinoille 

Jakelija  

(Kaupallinen toimija, 

josta asetus käyttää 

termiä Talouden toi-

mija) 

Toimitusketjuun kuuluva luon-

nollinen henkilö tai oikeushen-

kilö, joka ei ole valmistaja tai 

maahantuoja 

Asettaa C-ITS-yksikön saataville markki-

noilla. 

Loppukäyttäjä Luonnollinen henkilö tai oi-

keushenkilö 

Viime kädessä käyttää tai jonka on tarkoi-

tus viime kädessä käyttää C-ITS-yksikköä 

Markkinavalvonta-

viranomainen 

Jäsenvaltion viranomainen Vastaa markkinavalvonnan toteuttami-

sesta oman valtionsa alueella 

Toimivaltainen 

kansallinen viran-

omainen 

Viranomainen Oikeus tarkastaa, onko C-ITS-yksikkö so-

vellettavan lainsäädännön mukainen 

Rekisteröijä Oikeudellinen ja/tai toiminnal-

linen taho 

Todentaa C-ITS-yksikön aitouden ja 

myöntää sille pääsyn C-ITS-järjestelmiin 
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5.1.4 Radiolaitteiden lainsäädäntö 

Radiolaitedirektiivi 

Ajoneuvoissa ja tienvarressa sijaitsevat C-ITS-yksiköt sekä käyttäjän mukana kul-
kevat C-ITS-yksiköt välittävät tietoa ITS-G5-radioteknologian tai mobiiliverkkojen 
lyhyen kantaman radioteknologioita hyödyntäen. Molempia tyyppejä edustavat C-
ITS-yksiköt ovat radiolaitteita, ja niihin sovelletaan EU:n radiolaitteita koskevaa 
direktiiviä 2014/53/EU (RED, Radio Equipment Directive).  Direktiivistä tulevat di-
rektiivin soveltamisalaan kuuluvia laitteita koskevat tekniset vaatimukset liittyvät 
turvallisuuteen, riittävään sähkömagneettiseen yhteensopivuuteen sekä radiotaa-
juuksien tehokkaaseen ja häiriöttömään käyttöön. Direktiivi edellyttää radiolait-
teilta ja siten myös radioaaltoja lähettäviltä tai vastaanottavilta C-ITS-yksiköiltä 
vaatimustenmukaisuuden arviointimenettelyä, EU-vaatimustenmukaisuusvakuu-
tusta ja CE-merkintää.  

Laitevalmistajan tulee varmistaa radiolaitteen vaatimustenmukaisuus ennen kuin 
laite saatetaan EU-markkinoille. Vaatimustenmukaisuuden arviointimenettely, EU-
vaatimustenmukaisuus-vakuutuksen laatiminen ja CE-merkinnän kiinnittäminen 
laitteeseen ovat laitteen valmistajan velvollisuuksia. Laitteen EU-alueelle tuovan 
maahantuojan on varmistettava, että laitteen valmistaja on suorittanut asianmu-
kaisen vaatimustenmukaisuuden arviointimenettelyn, laitteen mukana on toimi-
tettu EU-vaatimustenmukaisuusvakuutus ja muut direktiivin vaatimat tiedot, lait-
teessa on CE-merkintä ja että laitetta voidaan käyttää vähintään yhdessä EU-jä-
senmaassa rikkomatta radiotaajuuksien käyttöön sovellettavia vaatimuksia. 

Jäsenmaiden viranomaisilla on velvollisuus suorittaa markkinavalvontaa. Markki-
navalvonta on luonteeltaan riskiperusteista, pistokoemaista ja jälkikäteistä. Jä-
senmailla on myös velvoite ilmoittaa EU-komissiolle ja muille jäsenmaille laitok-
set, joille on annettu lupa suorittaa direktiiviin liittyviä vaatimustenmukaisuuden 
arviointitehtäviä.  

Direktiivi edellyttää jäsenmaiden markkinavalvontaviranomaisten toimivan tilan-
teessa, jossa markkinavalvontaviranomainen perustellusti uskoo radiolaitteen ai-
heuttavan riskin ihmisen terveydelle tai turvallisuudelle tai vaarantavan jotain 
muuta direktiivissä suojeltua yleistä etua. Markkinavalvontaviranomaisen on täl-
löin suoritettava radiolaitetta koskeva arviointi. Jos laite havaitaan arvioinnissa 
direktiivin vaatimuksia vastaamattomaksi, on markkinavalvontaviranomaisen ryh-
dyttävä toimenpiteisiin laitteen saattamiseksi vaatimusten mukaiseksi, poista-
miseksi markkinoilta tai sitä koskevan palautusmenettelyn järjestämiseksi.  

Jäsenmaa voi vaatia asianmukaista talouden toimijaa korjaamaan vaatimusten 
vastaisuuden. Talouden toimijana voi olla myös yhdistys tai ei-kaupallinen toimija, 
josta syystä tässä luvussa ei käytetä termiä ”kaupallinen toimija”. Jos vaatimus-
ten vastaisuus edelleen jatkuu, ”jäsenvaltion on ryhdyttävä kaikkiin tarvittaviin 
toimenpiteisiin radiolaitteen markkinoilla saataville asettamisen rajoittamiseksi tai 
kieltämiseksi tai sen varmistamiseksi, että sitä koskeva palautusmenettely järjes-
tetään tai se poistetaan markkinoilta”. 

Käytännössä parhaat mahdollisuudet toimia on markkinavalvontaviranomaisella 
siinä jäsenmaassa, jonne laitteen EU-alueella markkinoille saattava talouden toi-
mija on sijoittunut. Sijaintimaan viranomaisen on helpointa kommunikoida 
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toimijan kanssa ja tarvittaessa myös kohdistaa toimijaan erilaisia hallinnollisia tai 
muita toimenpiteitä.  

Radiolaitedirektiivin piiriin kuuluvien radiolaitteiden markkinavalvonnan osalta val-
vontavastuu on Suomessa jaettu Traficomille, Tukesille ja STUK:lle (sähköturvalli-
suuden osalta markkinavalvontaa suorittaa Tukes ja säteilyturvallisuuden osalta 
STUK). 

Viranomaisen velvollisuuden toimia laukaisee viranomaisella oleva tieto tai riittä-
vän vahva olettamus laitteen aiheuttamasta riskistä (”sufficient reason to believe 
that radio equipment covered by this Directive presents a risk”). Direktiivin teks-
tissä ei tarkemmin yksilöidä, milloin jäsenmaan viranomaisen toimintaa edellyt-
tävä kynnys ylittyy tai millaisia aktiivisia valvontatoimia viranomaisen tulisi tehdä. 

Direktiivin tekstiä voidaan tulkita siten, että markkinavalvontaviranomaisen tulisi 
vähintään reagoida tietoihin, joita ulkopuoliset tahot viranomaiselle toimittavat ja 
jotka antavat riittävän syyn olettaa, että jokin tietty laite aiheuttaa riskin direktii-
vissä turvatuille intresseille. Käytännössä kyse voi olla esimerkiksi radiotaajuuk-
sien tai -laitteiden käyttäjiltä tulevista häiriöilmoituksista, yleisön tai julkistahojen 
muista yhteydenotoista viranomaiseen tai onnettomuustutkinnan yhteydessä esiin 
tulleesta tiedosta. 

Radiolaitedirektiivin soveltamiseen liittyviä kysymyksiä on selostettu EU:n komis-
sion julkaisemassa soveltamisoppaassa [74]. Ajoneuvoon asennettu radiolaite 
lähtökohtaisesti kuuluu radiolaitedirektiivin soveltamisalaan, ellei siihen sovelleta 
jotakin direktiivissä määritellyistä poikkeuksista. Oppaassa esitetyn tulkinnan mu-
kaan ajoneuvoon asennetun radiolaitteen vaatimustenmukaisuudesta vastaa lait-
teen markkinoille saattaja, kun laitteen asennus on tehty ohjeiden mukaisesti. 
Asennuksen suorittajan tulee noudattaa asennusta koskevia ohjeita. Laitteen ajo-
neuvoon asentanut taho saatetaan tulkita laitteen valmistajaksi, jos asennusta 
koskevia ohjeita ei ole noudatettu, ja tämä on vaikuttanut laitteen vaatimusten-
mukaisuuteen, tai laitteen suunniteltua toimintaa tai suorituskykyä on muokattu. 
Soveltamisopas on tarkoitettu informaatioksi radiolaitedirektiiviin liittyen. Sen si-
sältö ei kuitenkaan ole sitovaa lainsäädäntöä ja voi muuttua. 

Delegoitu asetus (EU) 2022/30 

EU:n komissio on antanut delegoidun asetuksen EU:n radiolaitedirektiivin artiklan 
3 soveltamiseen liittyen, delegoitu asetus (EU) 2022/30. Asetuksessa tietyille ra-
diolaitteille määritellyt vaatimukset liittyen verkolle aiheutuviin häiriöihin ja verkon 
resurssien käyttöön, henkilötietojen suojaamiseen ja tiettyjen petoksilta suojaavien 
ominaisuuksien käyttöön tulevat voimaan 1.8.2024 alkaen. 

Delegoidussa asetuksessa on määritelty direktiivin 2014/53/EU 3 artiklan 3 kohdan 
d alakohdassa säädettyä olennaista vaatimusta sovellettavaksi radiolaitteisiin, 
”jotka voivat viestiä internetin kautta joko suoraan tai jonkin toisen laitteen väli-
tyksellä” (”internetiin liitettävät radiolaitteet”). Alakohdassa d on olennaisena vaa-
timuksena määritelty, että ”radiolaitteet eivät vahingoita verkkoa tai sen toimintaa 
eivätkä käytä väärin verkkoresursseja ja aiheuta näin kohtuutonta palvelun heiken-
tymistä”. Vaatimus koskee käytännössä kaikkia radioteknologioita hyödyntäviä ja 
internetiin liitettäviä C-ITS-yksiköitä (ajoneuvoyksiköt, tienvarsiyksiköt ja henkilö-
kohtaiset C-ITS-yksiköt). 
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Delegoidussa asetuksessa edellytetään, että direktiivin 2014/53/EU artiklan 3 ala-
kohdassa e esitettyä vaatimusta käyttäjän ja tilaajan henkilötietojen suojaamisesta 
(”radiolaitteisiin sisältyy turvalaitteita, jotka takaavat käyttäjän ja tilaajan henkilö-
tietojen ja yksityisyyden suojan”) sovelletaan lähtökohtaisesti kaikkiin suoraan tai 
välillisesti internetiin liitettäviin radiolaitteisiin. Vaatimusta ei kuitenkaan sovelleta 
ajoneuvojen tyyppihyväksyntädirektiivin (2019/2144) ja eräiden muiden direktii-
vien soveltamisalaan kuuluviin radiolaitteisiin. Vaatimus tulee lähtökohtaisesti so-
vellettavaksi kaikkiin radioteknologioita hyödyntäviin ja internetiin liitettäviin C-
ITS-yksiköihin, ei kuitenkaan C-ITS-ajoneuvoyksikköön silloin, kun siihen sovelle-
taan ajoneuvojen tyyppihyväksyntää koskevaa direktiiviä 2019/2144. 

Taajuuksien käyttö 

Taajuuksilla 5,855–5,865 GHz ja 5,865–5,875 toimiviin C-ITS-yksiköihin sovelle-
taan lyhyen kantaman radiolaitteita koskevaa EU-komission päätöstä 
2006/771/EU. Edellä mainittu taajuusalue (5,855–5,875 GHz) vastaa C-ITS-sovel-
luksille varattua ITS-G5B-taajuusaluetta, joka on varattu muiden kuin turvallisuutta 
edistävien ITS-sovellusten käyttöön (ETSI EN 302 571 V2.1.1 (2017–02), ECC Re-
commendation (08)01). 

Päätökseen on sittemmin tehty muutoksia2. Päätös velvoittaa jäsenmaita osoitta-
maan päätöksen mukaiset taajuusalueet lyhyen kantaman radiolaitteiden käyttöön. 
Päätöksessä mainitut taajuusalueet osoitetaan lyhyen kantaman radiolaitteiden 
käyttöön ”häiriöttömyyden ja suojaamattomuuden periaatteen mukaisesti”, mikä 
merkitsee, ettei lyhyen kantaman laite saa aiheuttaa häiriöitä muille radioviestin-
täpalveluille eikä myöskään vaatia suojaa muista radio-viestintäpalveluista aiheu-
tuvilta häiriöiltä. Päätöksen nykyinen versio ei sisällä ITS-G5A-taajuusaluetta 
(5,875–5,905 GHz), jota käyttävät turvallisuutta edistävät C-ITS-sovellukset. EU-
komission päätös ei kuitenkaan estä jäsenmaita sallimasta lyhyen kantaman radio-
laitteille muita taajuusalueita tai asettamasta päätöksessä mainittujen taajuusalu-
eiden käytölle päätöksessä mainittua sallivampia ehtoja. 

välillisesti internetiin liitettäviin radiolaitteisiin. Vaatimusta ei kuitenkaan sovelleta 
ajoneuvojen tyyppihyväksyntädirektiivin (2019/2144) ja eräiden muiden direktii-
vien soveltamisalaan kuuluviin radiolaitteisiin. Vaatimus tulee lähtökohtaisesti so-
vellettavaksi kaikkiin radioteknologioita hyödyntäviin ja internetiin liitettäviin C-
ITS-yksiköihin, ei kuitenkaan C-ITS-ajoneuvoyksikköön silloin, kun siihen sovelle-
taan ajoneuvojen tyyppihyväksyntää koskevaa direktiiviä 2019/2144. 

Taajuuksien käyttö 

Taajuuksilla 5,855–5,865 GHz ja 5,865–5,875 toimiviin C-ITS-yksiköihin sovelle-
taan lyhyen kantaman radiolaitteita koskevaa EU-komission päätöstä 
2006/771/EU. Edellä mainittu taajuusalue (5,855–5,875 GHz) vastaa C-ITS-sovel-
luksille varattua ITS-G5B-taajuusaluetta, joka on varattu muiden kuin turvallisuutta 
edistävien ITS-sovellusten käyttöön (ETSI EN 302 571 V2.1.1 (2017–02), ECC Re-
commendation (08)01). 

 
2 Katso voimassa oleva aiemmat muutokset kokoava versio: https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CE-
LEX%3A02006D0771%2801%29-20220210  

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A02006D0771%2801%29-20220210
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A02006D0771%2801%29-20220210
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Päätökseen on sittemmin tehty muutoksia3. Päätös velvoittaa jäsenmaita osoitta-
maan päätöksen mukaiset taajuusalueet lyhyen kantaman radiolaitteiden käyttöön. 
Päätöksessä mainitut taajuusalueet osoitetaan lyhyen kantaman radiolaitteiden 
käyttöön ”häiriöttömyyden ja suojaamattomuuden periaatteen mukaisesti”, mikä 
merkitsee, ettei lyhyen kantaman laite saa aiheuttaa häiriöitä muille radioviestin-
täpalveluille eikä myöskään vaatia suojaa muista radio-viestintäpalveluista aiheu-
tuvilta häiriöiltä. Päätöksen nykyinen versio ei sisällä ITS-G5A-taajuusaluetta 
(5,875–5,905 GHz), jota käyttävät turvallisuutta edistävät C-ITS-sovellukset. EU-
komission päätös ei kuitenkaan estä jäsenmaita sallimasta lyhyen kantaman radio-
laitteille muita taajuusalueita tai asettamasta päätöksessä mainittujen taajuusalu-
eiden käytölle päätöksessä mainittua sallivampia ehtoja. 

5.1.5 Markkinavalvontaan, turvallisuuteen ja tietosuojaan liittyvä euroop-
palainen lainsäädäntö 

Akkreditoinnista ja markkinavalvonnasta määräävät Euroopan unionissa ase-
tus 765/2008, jota kutsutaan myös NLF-asetukseksi (New Legislative Fra-
mework), ja markkinavalvonta-asetus (EU) 2019/1020. Akkreditoinnin ja markki-
navalvonnan lisäksi asetukset kattavat kolmansista maista tuotavien tuotteiden 
valvonnan ja CE-merkinnän jäsenmaissa. Asetusten tavoitteena on ollut suojata 
kuluttajia riittävällä tasolla EU:n vapaan liikkuvuuden sisämarkkinoilla. Vaatimuk-
senmukaisuuden arviointi on valmistajan vastuulla, ja se tehdään tuotteille suun-
nittelu- ja tuotantovaiheessa. Tuotekohtaisesti voidaan lainsäädännössä vaatia 
kolmannen osapuolen arviointilaitoksen osallistumista vaatimustenmukaisuuden 
arviointimenettelyyn. Edeltävässä luvussa 5.1.3 käsitellyssä C-ITS-asetusehdo-
tuksessa valmistajilta vaaditaan C-ITS-yksiköiden vaatimustenmukaisuuden arvi-
ointimenettelyn suorittaminen tai suorituttaminen. Kansallisen akkreditointielimen 
nimittää kansallinen viranomainen, ja sen on oltava puolueeton ja riippumaton. 
([6] 7 artikla, [31], [34], [86]) 

Ajoneuvojen tyyppihyväksyntä ja markkinavalvonta, eli EU- ja EY-tyyppihy-
väksynnöistä säädetään puiteasetuksessa (EU) 2018/858 sekä muissa ajoneuvo-
luokille puitedirektiiveissä ja asetuksissa, jotka on listattu Liikenne- ja viestintävi-
raston sivustolla ”Tyyppihyväksynnän pohjana oleva sääntely”. Puiteasetuksessa 
(EU) 2018/858 jäsenvaltiot velvoitetaan nimittämään tyyppihyväksyntä- ja mark-
kinavalvontaviranomainen. [58][60] 

Ajoneuvoja ja niiden osia koskevat myös E-säännöt: ”E-tyyppihyväksynnällä tar-
koitetaan tyyppihyväksyntää, joka on Genevessä 20. maaliskuuta 1958 tehtyyn 
moottoriajoneuvojen varusteiden ja osien hyväksymisehtojen yhdenmukaista-
mista ja hyväksyntöjen vastavuoroista tunnustamista koskevaan sopimukseen 
(SopS 70/1976) liitettyjen sääntöjen mukainen.” [59] 

Henkilötietojen suojaaminen taataan Euroopan unionin perusoikeuksissa ([35] 
8 artikla). C-ITS-asetusehdotuksen (luku 5.1.3) toimenpiteiden on toteutettava 
henkilötietojen suojaa koskeva lainsäädäntö erityisesti yleisen tietosuoja-asetuk-
sen ((EU) 2016/679) ja sähköisen viestinnän tietosuojadirektiivin (2002/58/EY) 
mukaisesti, joista seuraavassa lyhyt esittely. [6] [37] [38] [40] 

Henkilötietojen käsittelyyn Euroopan unionin jäsenmaissa sovelletaan yleistä tie-
tosuoja-asetusta (General Data Protection Regulation, GDPR), jolla suojataan 

 
3 Katso voimassa oleva aiemmat muutokset kokoava versio: https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CE-
LEX%3A02006D0771%2801%29-20220210  

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A02006D0771%2801%29-20220210
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A02006D0771%2801%29-20220210
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henkilötiedot (ml. IP-osoite, paikkatieto) ja osoitetaan keinoja tietojen käsittelyn 
hallintaan. Tietosuoja-asetusta sovelletaan, mikäli yritys käsittelee henkilötietoja 
ja sijaitsee EU:ssa tai jos EU:n ulkopuolinen yritys käsittelee henkilötietoja, jotka 
liittyvät tavaroiden tai palveluiden tarjoamiseen EU:ssa. [32][33] [38] 

Sähköisen viestinnän tietosuojadirektiiviä (2002/58/EY) sovelletaan henkilötieto-
jen käsittelyyn, joka 3 artiklan mukaisesti ”liittyy yleisesti saatavilla olevien säh-
köisten viestintäpalvelujen tarjoamiseen yleisissä viestintäverkoissa yhteisössä.” 
Direktiivissä osoitetaan sähköisten viestintäpalvelujen tarjoajan vastuu toteuttaa 
tekniset ja organisatoriset toimenpiteet varmistaakseen palvelujen ja verkon tur-
vallisuus yhdessä viestintäverkkojen tarjoajan kanssa. Osana turvallisuutta on 
suhteellinen riskiperustainen varautuminen ja ilmoitusvelvollisuus riskin havaitse-
misesta. Sähköisen viestinnän lainsäädäntöä käsitellään laajemmin luvussa 5.1.4 
Radiolaitteiden lainsäädäntö. [37] 

European Data Protection Board (EDPB) on antanut suosituksia lainsäädännön pe-
rusteella henkilötietojen käsittelyyn liittyen verkottuneisiin ajoneuvoihin ja liikku-
misen sovelluksiin. C-ITS on kuitenkin jätetty EDPB:n ohjeistuksen ulkopuolelle 
luvun 1.3.1 kohdan 36 mukaisesti, koska C-ITS:n henkilötietojen käsittelyn vaati-
mukset ovat hyvin spesifiset ja kehitys edelleen kesken [36]. Euroopassa C-ITS-
yhteentoimivuutta on kehitetty vuonna 2015 käynnistyneessä C-Roads Platform -
hankkeessa (luku 4.2).  

Tieinfrastruktuurin turvallisuudesta määrätään Euroopan unionin direktiivissä 
(EU) 2019/1936. Jäsenvaltioilta edellytetään tieturvallisuuden vaikutusarviointien, 
turvallisuusauditointien, tieturvallisuustarkastusten ja verkon laajuisten tieturvalli-
suusarviointien toteutusta. Direktiiviä sovelletaan kaupunkialueiden ulkopuolella 
olevaan Euroopan laajuiseen tieverkkoon, eli teihin, moottoriteihin ja muihin pää-
teihin, niin käytössä oleviin, suunniteltuihin kuin rakenteilla oleviin. Direktiivin liit-
teessä II a kohdennettujen tieturvallisuustarkastusten ohjeelliset osatekijät sisäl-
tävät kohdassa 9. Muut asiat f) älykkäiden liikenteenohjauslaitteiden tietojen asi-
anmukaisuus (esim. muuttuvat opasteet). Lisäksi liitteessä III verkon laajuisten 
tieturvallisuusarviointien ohjeelliset osatekijät kohta 4. d) älykkäiden liikennejär-
jestelmien laitteet: jonovaroitukset, muuttuvat opasteet. [64] 

5.1.6 Euroopan unionissa valmistelussa oleva lainsäädäntö 

Seuraavat älykkäisiin liikennejärjestelmiin liittyvät lainsäädännöt olivat raportin 
kirjoittamisen aikaan Euroopan unionissa valmisteluvaiheessa, eikä voimaan astu-
misen ajankohdasta ollut tietoa. Kyseiset keskeneräiset lainsäädännöt esitellään 
seuraavassa lyhyesti. 

Datasäädösehdotuksessa (engl. Data Act) Euroopan komissio esittää toimen-
piteitä reilun ja innovatiivisen datatalouden edistämiseksi: ”Ehdotus on osa EU ko-
mission vuoden 2020 datastrategiaa ja sen tavoitteena on datalähtöisen euroop-
palaisen sisämarkkinan edistäminen. Kyseessä olisi horisontaalinen säädös, joka 
asettaisi perussäännöt kaikille dataa hyödyntäville sektoreille.” Datasäädöksen 
säännöissä määritellään datan käyttöoikeuksista EU:ssa ja turvataan oikeuden-
mukaisuus datan arvoketjuissa. Esimerkiksi suunnitellussa asetusehdotuksen si-
sällössä verkottuneiden laitteiden käyttäjät saisivat oikeudet tuottamaansa da-
taan, jota valmistajat keräävät. Tämä voisi mahdollisesti kattaa myös verkottu-
neet ajoneuvot. [61][62] 
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Ajoneuvodataan pääsystä (engl. Access to vehicle data) julkaistiin Euroo-
pan komission palautekysely alkuvuodesta 2022. Aloitteessa luodaan perusta ajo-
neuvodataan pääsystä ja käytöstä, tavoitteena luoda selkeät ja kilpailua edistävät 
EU-säännöt ajoneuvodatalle. Säännöt koskisivat esim. seuraavia ajoneuvodatoja: 
korjaus- ja huoltotiedot, yhteiskäyttöautopalvelut, liikkumisen palvelut ja vakuu-
tukset. [63] 

5.2 Tieliikenteen älykkäisiin liikennejärjestelmiin liittyvä kansallinen 
lainsäädäntö ja toimijoiden roolit 

Seuraavassa on esitelty tiivistetysti kansallisesta lainsäädännöstä tieliikenteen ja 
älykkäiden liikennejärjestelmien viranomaistoimijoille asetettuja velvollisuuksia ja 
rooleja. 

5.2.1 Tieliikenteen älykkäisiin liikennejärjestelmiin liittyvät kansalliset vi-
ranomaistoimijat ja tieliikenteen ohjausyhtiö 

Liikenne- ja viestintäministeriön (LVM) tehtäviin kuuluvat mm. liikennejärjes-
telmän suunnittelu, kehittäminen ja ylläpito (405/2003). Ministeriön toimialaan 
kuuluvat tieliikenteeseen liittyen Liikenne- ja viestintävirasto Traficom, Väylävi-
rasto, Liikenteenohjausyhtiö Fintraffic Oy, Ilmatieteen laitos ja Liikenneturva. Lii-
kenne- ja viestintäministeriö toteuttaa kehittämishankkeita ja säädösvalmisteluja. 
Säädösvalmistelut sisältävät Euroopan unionin direktiivien kansallisen täytäntöön-
panon. [67][68] (Taulukko 13) 

Taulukko 13. Liikenne- ja viestintäministeriö (Valtioneuvoston asetus liikenne- ja viestintä-
ministeriöstä 405/2003) 

Toimija Rooli Tehtävät 

Liikenne- ja viestintä-

ministeriö (LVM) 

Lähteet: 

Valtioneuvoston asetus 

liikenne- ja viestintämi-

nisteriöstä 405/2003 

[67] 

Viranomainen Älykkäisiin liikennejärjestelmiin liittyen mm. liikenne-

järjestelmän suunnittelu, kehittäminen ja ylläpito sekä 

tieliikenne että tieliikenteessä käytettäviä ajoneuvoja 

koskevat asiat, logistiikka ja liikennetelematiikka, lii-

kenteen turvallisuus- ja ympäristöasiat, tietoyhteis-

kuntakehityksen yleiset edellytykset, viestintäverkko-

jen, -palveluiden ja -markkinoiden toimintaedellytyk-

set, televiestinnässä yksityisyydensuoja ja tietoturva. 

 

Liikenne- ja viestintävirasto Traficom hoitaa liikenteen ja sähköisen viestin-
nän viranomaistehtäviä ja kuuluu LVM:n hallinnonalaan. Laissa liikenne- ja vies-
tintävirastosta todetaan (935/2018): ”…edistää tietoyhteiskunnan ja liikennejär-
jestelmän kehittymistä sekä toimivia ja turvallisia liikenne- ja viestintäyhteyksiä 
sekä -palveluita. Lisäksi virasto edistää toiminnallaan liikennejärjestelmän toimi-
vuutta ja automatisointia, liikenteen turvallisuutta, alueiden ja elinkeinoelämän 
toimintaedellytyksiä sekä kestävää kehitystä valtakunnallisesti.” [69] (Taulukko 
14) 
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Taulukko 14. Liikenne- ja viestintävirasto Traficom (Laki Liikenne- ja viestintävirastosta 
(935/2018) 

Toimija Rooli Tehtävät 

Liikenne- ja 

viestintävirasto 

Traficom 

Lähteet: 

Laki Liikenne- ja 

viestintävirastosta 

(935/2018) [69] 

Viranomai-

nen 

Tieliikenteen älykkäisiin liikennejärjestelmiin liittyen mm. edistää 

liikenteen ja viestinnän turvallisuutta, kehitystä ja häiriöttö-

myyttä. Huolehtii liikenteen ja sähköisen viestinnän sääntely-, 

lupa-, hyväksyntä-, rekisteri- ja valvontatehtävistässä. Rajoittaa 

liikenteen aiheuttamia ympäristöhaittoja. Kehittää ja edistää lii-

kenteen ja viestinnän palveluita ja niiden tarjontaa sekä liiken-

teen ja viestinnän markkinoiden toimivuutta. Edistää liikenteen 

ja viestinnän sekä niiden markkinoiden digitalisaatiota ja auto-

matisaatiota sekä mahdollistaa liikenteeseen ja viestintään liitty-

vät kokeilut, tutkimukset ja innovaatiot. Kehittää julkisen henki-

löliikenteen, tavaraliikenteen ja logistiikan toimintaedellytyksiä. 

Suunnittelee ja edistää radiotaajuuksien käyttöä. Koordinoi ja 

valvoo valtakunnallisen liikennejärjestelmäsuunnittelun valmiste-

lua ja toimeenpanoa sekä tuottaa ja ylläpitää valtakunnallisen ta-

son strategisia ohjelmia. 

 

Väylävirasto väylänpitäjänä vastaa tie-, rata- ja vesiväylien palvelutason ylläpi-
dosta ja kehittämisestä valtion hallinnoimilla liikenneväylillä (862/2009). Tässä 
työssä Väyläviraston hallinnoimiin liikenneväyliin viitataan ”valtion tieverkkona”. 
Väylävirasto on liikenne- ja viestintäministeriön hallinnonalalla toimiva keskushal-
linnon virasto, joka vastaa mm. tieliikenteen ohjaus- ja hallintapalveluiden järjes-
tämisestä (kts. myös luku 5.2.2 ja laki liikkumisen palveluista 320/2017). [70] 
(Taulukko 15) 
 
Taulukko 15. Väylävirasto (Laki Väylävirastosta (862/2009) 

Toimija Rooli Tehtävät 

Väylävirasto 

Lähteet: 

Laki Väyläviras-

tosta (862/2009) 

[70] 

Viranomai-

nen 

Tieliikenteen älykkäisiin liikennejärjestelmiin liittyen mm. vastaa 

hallinnoimastaan valtion tieverkosta ja kehittämisestä sekä niihin 

kohdistuvien toimien yhteensovittamisesta koko maassa. Rajoit-

taa liikenteen aiheuttamia ympäristöhaittoja. Vastaa liikenteen-

ohjauksen järjestämisestä. Edistää liikenteen palveluiden ja lii-

kennejärjestelmän digitalisaatiota ja automatisaatiota. Vastaa 

maanteiden kunnossapidosta ja palvelutasosta, merkittävien tie-

hankkeiden rakentamisesta ja tienpidon valtakunnallisista tehtä-

vistä. Vastaa elinkeino-, liikenne- ja ympäristökeskusten (ELY) 

toiminnallisesta ohjauksesta toimialallaan ja tienpidon yhteenso-

vittamisesta sanotuissa keskuksissa. Vastaa ja hallinnoi väyliä 

koskevia tietovarantoja, huolehtii toimialansa tilastoinnista sekä 

liikenne- ja väylätietoa koskevasta yhteistyöstä. Huolehtii oman 

toimintansa varautumisesta normaaliolojen häiriötilanteisiin ja 

poikkeusoloihin sekä edistää toimialallaan yhteiskunnan varautu-
mista normaaliolojen häiriötilanteisiin ja poikkeusoloihin. Osallis-

tuu liikennejärjestelmäsuunnitteluun ja liikenneverkkojen toi-

menpiteiden valmisteluun. 
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Elinkeino-, liikenne- ja ympäristökeskukset (ELY) edistävät alueellista kehit-
tämistä hoitamalla valtionhallinnon toimeenpano- ja kehittämistehtäviä alueilla 
(897/2009). Yhtenä tällaisena tehtävänä on liikennejärjestelmän toimivuus. Lii-
kenteen toimialalla toimintaa ohjaa liikenne- ja viestintäministeriö. ELY:t vastaa-
vat alueensa tienpidon tehtävien hoitamisesta Väyläviraston ohjauksen mukai-
sesti. [71] (Taulukko 17) 

Taulukko 16. Elinkeino-, liikenne- ja ympäristökeskukset (Laki elinkeino-, liikenne- ja ym-
päristökeskuksista (897/2009)) 

Toimija Rooli Tehtävät 

Elinkeino-, liikenne- ja 

ympäristökeskukset  

Lähteet: 

Laki elinkeino-, liikenne- 

ja ympäristökeskuksista 

(897/2009) [71] 

Viran-

omainen 

Tieliikenteen älykkäisiin liikennejärjestelmiin liittyen mm.  

liikennejärjestelmän toimivuus, liikenneturvallisuus, tie- ja 

liikenneolot, maanteiden pito sekä julkisen liikenteen jär-

jestäminen. Ympäristönsuojelu. Valmistella liikenteen pe-

ruspalvelujen alueellisen saatavuuden arviointia. 

 

Liikenteenohjausyhtiö Fintraffic Oy tarjoaa liikenteenohjauksen ja -hallinnan 
palveluita Suomessa kaikissa liikennemuodoissa (Taulukko 17). Fintraffic on täy-
sin valtion omistama erityistehtäviä hoitava yritys [66]. Osana Fintraffic-konsernia 
Fintraffic Tie Oy tarjoaa liikenteenohjauksen ja -hallinnan palveluja sekä digitaali-
sia palveluja tieliikenteestä Valtion tieverkolla sekä katuverkolla. Fintraffic tarjoaa 
palveluna maanteillä tietoteknisiä järjestelmiä, mm. tiealueen tiesääasemaverkon. 
Fintraffic mahdollistaa omalta osaltaan liikennetiedottamisen monikanavaisesti, 
josta mm. laissa liikenteen palveluista määritellään Liikenne- ja viestintävirastolle 
liikkumispalveluita koskevien tietopalveluiden hankintaoikeus Fintrafficilta [46]. 
Maantielain hallituksen esityksessä (138/2021) kohdassa 3. Nykytila ja sen arvi-
ointi esitellään Fintrafficista seuraavasti:  

”Se tarjoaa ja kehittää palveluita, joihin kuuluu muun muassa operatiivinen liiken-
teenhallinta tieliikennekeskuksissa, tietunneleiden teknisistä järjestelmistä ja 
maanteiden muuttuvista opasteista huolehtiminen, tiesääjärjestelmät sekä kaik-
kiin edellä mainittuihin liittyvät tietotekniset- ja tietoliikennetekniset palvelut.” 
(HE 138/2021) 

Taulukko 17. Liikenteenohjauksen ja -hallinnan palvelut Suomessa. 

Toimija Rooli Tehtävät 

Liikenteenohjauksen ja -hallinnan 

palvelut 

Toimija Suomessa: 

Liikenteenohjausyhtiö Fintraffic Oy, jossa 

tieliikenteestä vastaa Fintraffic Tie Oy 

Lähteet: 

Valtioneuvoston kanslia, HE 138/2021, 

Laki liikenteen palveluista 320/2017 

Valtion omistama lii-

kenteenohjausyhtiö, 

tieliikenteenhallinnan 

palveluntarjoaja 

Tuottaa palveluna tieliiken-

teen hallinnasta Suomen 

maanteillä ja kehittää palve-

luita, mm. operatiivinen tie-

liikennekeskus sekä tekniset 

järjestelmät ja opasteet. 
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5.2.2 Älykkäiden liikennejärjestelmien, tieliikenteen ja maanteiden kan-
sallinen lainsäädäntö 

Laki liikenteen palveluista (320/2017) määrittelee älykkäiden liikenne-
järjestelmien (ITS) direktiivin lainsäädäntöohjeistuksen toimeenpanon ja val-
vonnan Suomessa. Laissa liikenteen palveluista kohdassa 188 § ITS-direktiivissä 
tarkoitettu ensisijaisten alojen ja toimien toimivaltainen kansallinen viranomainen 
on Liikenne- ja viestintävirasto Traficom (Taulukko 18). 160 § direktiivin käyt-
töönotosta todetaan, että Traficom arvioi ja tarkastaa, täyttävätkö palveluntarjo-
ajat, viranomaiset ja muut toiminnanharjoittajat ITS-direktiivin ensisijaisten alo-
jen ja toimien vaatimukset sekä antaa tarvittaessa tarkempia teknisiä määrityksiä 
vaatimustenmukaisuuden osoittamisesta ja arvioinnin hakemisesta. [46] 

Taulukko 18. Älykkäiden liikennejärjestelmien kansallinen viranomainen: toimija, rooli ja 
tehtävät. 

Toimija Rooli Tehtävät 

Kansallinen viran-

omainen 

Toimija Suomessa: 

Liikenne- ja viestintä-

virasto Traficom 

Lähteet: 

Laki liikenteen palve-

luista (320/2017), 

ITS-direktiivi 

2010/40/EU 

ITS-direktiivin älyk-

käiden liikennejär-

jestelmien arvioin-

nista ja tarkastuk-

sesta vastaava vi-

ranomainen 

Arvioi ja tarkistaa, täyttävätkö ITS-direktiivin 2 ar-

tiklassa tarkoitettuja ensisijaisia aloja ja 3 artik-

lassa tarkoitettuja ensisijaisia toimia toteuttavat 

palveluntarjoajat, viranomaiset ja muut toiminnan-

harjoittajat direktiivissä ja sen nojalla säädetyt 

vaatimukset. Antaa tarvittaessa tarkempia teknisiä 

määräyksiä.  

 

Laissa liikenteen palveluista 320/2017 136 §:ssä ”tieliikenteen ohjaus- ja hallinta-
palvelujen järjestämisestä” säädetään vastuu tienpitäjä Väylävirastolle. Tieliiken-
teen ohjaus- ja hallintapalveluita voidaan tarjota valtion maantieverkolla ja kun-
tien hallinnoimilla kaduilla sekä yksityisteillä (Taulukko 19). [46] 

Taulukko 19. Tieliikenteen ohjaus- ja hallintapalveluiden järjestäminen 

Toimija Rooli Tehtävät 

Tieliikenteen oh-

jaus- ja hallintapal-

velujen järjestäjä 

Toimija Suomessa: 

Väylävirasto 

Lähteet: 

Laki liikenteen palve-

luista (320/2017) 

Tienpitäjä Vastaa tienpitäjänä hallinnoimansa maantieverkon 

liikenteen ohjaus- ja hallintapalvelun järjestämi-

sestä maantieverkolla harjoitettavan liikennöinnin 

edellyttämällä tavalla ja huolehtii liikenteen oh-

jaus- ja hallintapalvelujen laadusta ja tasapuolisuu-

desta. Tienpitäjä voi järjestää jäljempänä 137 

§:ssä tarkoitetut tieliikenteen ohjaus- ja hallinta-

palvelut itse tai hankkia ne julkisilta tai yksityisiltä 

palvelujen tuottajilta. 
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Tyyppihyväksynnällä varmennetaan ajoneuvo- tai komponenttityypin täyttävän 
sitä koskevat tekniset vaatimukset ja siten tuotteen kelpoisuus tieliikenteessä 
käytettäväksi (82/2021). Menettely on kansainvälisesti tai kansallisesti tunnus-
tettu. Suomessa Liikenne- ja viestintävirasto Traficom toimii hyväksyntäviran-
omaisena ja myöntää tyyppihyväksynnän. [58][59] (Taulukko 20) 

Taulukko 20. Tyyppihyväksyntäviranomainen, tieliikenteen ajoneuvot 

Toimija Rooli Tehtävät 

Hyväksyntäviranomainen, tie-

liikenteen ajoneuvot 

Toimija Suomessa: 

Liikenne- ja viestintävirasto Tra-

ficom 

Lähteet: 

Ajoneuvolaki 82/2021 

Viranomainen Vastaa ajoneuvojen kansallisesta tyyppi-

hyväksynnästä. 

Myöntää tyyppihyväksynnän ajoneuvon, 

järjestelmän, komponentin, erillisen tek-

nisen yksikön, osan tai varusteen tyy-

pille, jos se on valmistajan tai valmista-

jan edustajan esittämien valmistusasia-

kirjojen mukainen ja täyttää sille asete-

tut vaatimukset. 

 

Tieliikenteen ajoneuvojen markkinavalvonnan tavoitteena on varmistaa 
myytävien ja maahantuotujen laitteiden turvallisuus. Ajoneuvolain (82/2021) mu-
kaan tieliikenteen markkinavalvonta kattaa mm. autot ja ajoneuvojen erilaiset 
osat, järjestelmät sekä tarvikkeet ja muut ajoneuvolain soveltamisalaan kuuluvat 
tuotteet. Suomessa tieliikenteeseen liittyvien asetusten ja lainsäädännön perus-
teella markkinavalvontaa toteuttaa Liikenne- ja viestintävirasto Traficom. 
[58][59][83] (Taulukko 21) 

CE-merkinnän osalta Ajoneuvolaissa (174 §) toimivaltaiselle viranomaiselle Lii-
kenne- ja viestintävirasto Traficomille määritellään erikseen ajoneuvon, järjestel-
män, komponentin, erillisen teknisen yksikön, osan tai varusteen vaatimustenmu-
kaisuuden varmentaminen. [58][59] 

Taulukko 21. Tieliikenteen ajoneuvojen markkinavalvonta 

Toimija Rooli Tehtävät 

Markkinavalvontaviranomainen, 

tieliikenteen ajoneuvot 

Toimija Suomessa: 

Liikenne- ja viestintävirasto Traficom 

Lähteet: 

Ajoneuvolaki 82/2021 

Viranomainen Varmistaa myytävien ja maahan-

tuotujen laitteiden turvallisuus, mm. 

autot ja ajoneuvojen erilaiset osat, 

järjestelmät sekä tarvikkeet ja muut 

ajoneuvolain soveltamisalaan kuulu-

vat tuotteet. 

 

Liikennejärjestelmästä ja maanteistä säädetään nk. maantielaissa 
(503/2005), jossa säädetään maanteistä ja niiden palvelutasosta sekä tienpi-
dosta. Lisäksi laissa säädetään valtiolle ja viranomaisille kuuluvista oikeuksista ja 
velvollisuuksista. Lain soveltamisala koskee kaikkia liikennemuotoja. Lain 
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tarkoituksena on ”järjestää liikennejärjestelmäsuunnittelu siten, että siinä sovite-
taan yhteen valtakunnalliset ja alueelliset tavoitteet ja luodaan edellytykset toimi-
valle liikennejärjestelmälle ja sen kehittämiselle. Lain tarkoituksena on myös yllä-
pitää ja kehittää liikkumis- ja kuljetustarpeiden vaatimia toimivia, turvallisia ja 
kestävää kehitystä edistäviä maantieyhteyksiä osana liikennejärjestelmää sekä 
varmistaa maantieverkon valtakunnallinen yhtenäisyys ja palvelutaso.” [72] 

Maantieverkon tienpitäjän määritellään olevan Väylävirasto, joka käyttää tienpitoa 
varten saatuja oikeuksia (10 §) (Taulukko 22). Väylävirasto vastaa maantiever-
kon omistajan tehtävistä ja muista tienpidon tehtävistä (11 §). Valtio vastaa taas 
tienpidon kustannuksista. 

Tienpitoa koskevista yleisistä vaatimuksista 13 §:n 1 momentin 4 kohdassa tode-
taan, että kehityksen ja kunnossapidon sekä investointien on edistettävä ”tiedon 
ja digitaalisuuden hyödyntämismahdollisuuksia, liikenteen automaatiota ja liiken-
teen palveluiden kehittämisen edellytyksiä.” 

Edelleen 13 §:n 2 momentin 6 kohdassa todetaan, että maantiet on suunnitel-
tava, rakennettava ja pidettävä kunnossa niiden liikenteellinen merkitys huomi-
oon ottaen siten, että ”maantiet ja niihin liittyvä digitaalinen infrastruktuuri ovat 
yhteentoimivia muun liikenneverkon sekä siihen liittyvän digitaalisen infrastruk-
tuurin kanssa.” 

13 a § mukaisesti tienpitäjän on huolehdittava riittävästä palvelutasosta, jossa 
huomioitava ”matkojen ja kuljetusten keskeiset palvelutasotekijät, kuten matka-
aika, matka-ajan ennakoitavuus, turvallisuus ja kustannustehokkuus.” Edelleen 
todetaan, että merkittävällä runkoverkolla on oltava korkea pitkänmatkaisen lii-
kenteen palvelutaso ja että runkoverkolla reaaliaikaisen liikenne- ja olosuhde-
tiedon kattavauus ja ajantasaisuus tulee varmistaa. 

Taulukko 22. Maantieverkon tienpitäjä 

Toimija Rooli Tehtävät 

Maantieverkon tienpitäjä 

Toimija Suomessa: 

Väylävirasto 

Lähteet: Maantielaki 503/2005 

Viranomainen Väyläviraston tehtävät esitelty luvussa 5.2.1. 

 

Tiealueeseen kohdistuvasta työstä sekä rakenteiden, rakennelmien ja laitteiden 
sijoittamisesta tiealueelle on oltava elinkeino-, liikenne- ja ympäristökeskuksen 
(ELY) lupa (42 §). Saman pykälän kohdan 4 mukaan lupaa ei tarvita ”liikenteen 
ohjauslaitteiden sijoittamiseen maantien tiealueelle, jos kyse on tienpitäjän vas-
tuulle kuuluvan liikenteen ohjauksen ja hallinnan järjestämisestä.” Liikenne- ja 
viestintävirasto voi antaa tarkempia määräyksiä ja tietoja lupahakemuksen ja il-
moituksen sisällöstä. 

Tieinfrastruktuurin turvallisuuden hallinnasta, jotka koskevat tieturvallisuusdirek-
tiivissä 2008/96/EY ja sen muunnoksesta direktiivissä (EU) 2019/1936 jäsenvalti-
oille annetuista tehtävistä (luku 5.1.5), vastaa maantielain 3 a luvun (pykälät 43 
b – 43 g) mukaisesti Väylävirasto (Taulukko 23). Tieturvallisuustarkastuksen 
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ohjeelliset osatekijät, jotka eivät ole velvoittavia, sisältävää direktiivin mukaisesti 
mm. kohdan 9. Muut asiat, ja sen alakohdan f) älykkäiden liikenteenohjauslaittei-
den tietojen asianmukaisuus (esim. muuttuvat opasteet). Lisäksi 100 § mukai-
sesti tienpitäjän ja elinkeino-, liikenne- ja ympäristökeskusten on yhteistyössä va-
rauduttava normaaliolojen häiriötilanteisiin valmiuslain mukaisesti (1552/2011). 
Väyläviraston tienpidon turvallisuusjohtamisjärjestelmällä on varmistettava kaik-
kien valta- ja kantateiden sekä vilkasliikenteisten seututeiden tienpitoon kuulu-
vien riskien hallinta (100 a §). [64][65] 

Taulukko 23. Tieinfrastruktuurin turvallisuuden hallinasta vastaava viranomainen. 

Toimija Rooli Tehtävät 

Tieinfrastruktuurin turvallisuuden 

hallinnasta vastaava viranomainen 

Toimija Suomessa: 

Väylävirasto  

Lähteet: 

Laki liikennejärjestelmästä ja maan-

teistä 503/2005, HE 138/2021 

Viranomainen Direktiivin (EU) 2019/1936 mukaiset 

tehtävät (luku 5.1.5), jotka määritelty 

503/2005: tieturvallisuuden vaikutusar-

viointien, turvallisuusauditointien, tietur-

vallisuustarkastusten ja verkon laajuis-

ten tieturvallisuusarviointien toteutusta 

sekä suojattomien tienkäyttäjien suoje-

lua. 

 

Pykälän 109 b todetaan, että edellä mainittujen pykälien 13, 13 a, 43 b – 43 g, 
100 ja 100 a sekä tieinfrastruktuurin turvallisuuden hallinnan noudattamista (luku 
3 a) valvoo Liikenne- ja viestintävirasto Traficom (Taulukko 24). 

Taulukko 24. Tienpidon viranomaisvalvoja 

Toimija Rooli Tehtävät 

Tienpidon viranomaisvalvoja 

Toimija Suomessa: 

Liikenne- ja viestintävirasto Traficom 

Lähteet: 

Laki liikennejärjestelmästä ja maan-

teistä 503/2005, HE 138/2021 

Viranomainen Valvoo 13, 13 a, 33, 43 b–43 g, 100 ja 

100 a §:n noudattamista sekä luvun 3 a 

tieturvallisuustehtäviä. 

 

Tie- ja katuverkon tietojärjestelmien lain 991/2003 ”tarkoituksena on järjes-
tää yleisiä ja yksityisiä teitä sekä katuja koskevat tiedot käsittävä valtakunnalli-
nen tietojärjestelmä ja tietopalvelu”. Järjestelmä sisältää tietoa teiden ja katujen 
sijainneista, nimistä, pituudesta, leveydestä, päällystetyypistä, nopeus- ja kulku-
rajoituksista ja linja-autopysäkeistä sekä muista ominaisuuksista. Tietojärjestel-
män hallinostaa vastaa Väylävirasto. 

Tie- ja katuverkon tietojärjestelmällä viitataan kansalliseen Digiroad-tietojärjes-
telmään (https://vayla.fi/vaylista/aineistot/digiroad), jonka lain mukaiset ylläpi-
dettäviä tietoaineistoja kutsutaan myös staattisiksi tiedoiksi, eli tiedoksi, joiden 
muutos- tai päivitystiheys on pitkäaikaisempi. 

https://vayla.fi/vaylista/aineistot/digiroad
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Tieliikennelaki (729/2018) koskee liikennettä tiellä ja siinä säädetään tieliiken-
teen periaatteista ja velvollisuuksista, liikennesäännöistä, liikenteenohjauksesta, 
ajoneuvojen käyttämisestä, liikennerikkomuksista ja liikennevirhemaksuista sekä 
erinäisistä muista säännöksistä. Seuraavassa on esitetty ja arvioitu tieliikennelain 
pykäliä vuorovaikutteisten älykkäiden liikennejärjestelmien (C-ITS) näkökulmasta 
[77]: 

- 8 § Liikennesääntöjen noudattaminen ja liikenteenohjaus: ”Tienkäyttäjän 
on ensisijaisesti noudatettava liikenteenvalvojan antamaa merkkiä, käskyä 
tai kieltoa ja muun liikenteenohjaajan antamaa merkkiä.” Liikenteenoh-
jaaja voi lähettää viestin, joka välitetään edelleen C-ITS-viestinä. 

- 71 § Liikenteenohjauslaitteen voi asettaa: 1) maantielle toimivaltainen 
elinkeino-, liikenne- ja ympäristökeskus Väyläviraston ohjauksen perus-
teella, 2) kadulle ja muulle kunnan hallinnoimalle tielle kunta, 3) muulle 
kuin 1 ja 2 kohdassa tarkoitetulle tielle tienpitäjä saatuaan siihen kunnan 
suostumuksen, 4) tilapäistä käyttöä varten myös liikenteenvalvoja tai pe-
lastusviranomainen. Liikenteenohjauslaitteen asettamisesta on toimitet-
tava tieto Väylävirastolle. Lisäksi 72 § määrää poikkeuksista, § 73 häiritse-
vien tai luvattomien laitteiden asettamisesta. 

- 98 § teknisten laitteiden käyttämisestä ajon aikana määrätään, että niitä 
ei saa pitää kädessä ajon aikana. 

- 188 § Työn tekeminen tiellä: tie on varustettava tarpeellisilla liikenteenoh-
jauslaitteilla. 

Maankäyttö- ja rakennuslaki (132/1999) säätää alueiden ja rakennusten suun-
nittelusta, rakentamisesta ja käytöstä. Lain tavoitteena on järjestää alueiden 
käyttö ja rakentaminen kestävästi sekä turvata jokaisen osallistumismahdollisuus 
läpi valmisteluprosessin. Seuraavassa on esitetty ja arvioitu maankäyttö- ja ra-
kennuslain pykäliä vuorovaikutteisten älykkäiden liikennejärjestelmien (C-ITS) 
näkökulmasta, erityisesti arvioiden viranomaistoimijoita ja -rooleja C-ITS-yksiköi-
den ja tienvarsilaitteiden osalta [78]: 

- 18 § Elinkeino-, liikenne- ja ympäristökeskuksen tehtävät: ”… edistää kun-
nan alueiden käytön suunnittelun ja rakennustoimen järjestämistä… val-
vottava, että kaavoituksessa, rakentamisessa ja muussa alueiden käytössä 
otetaan huomioon vaikutuksiltaan valtakunnalliset ja merkittävät maakun-
nalliset asiat.”  

- 20 § Kunnan tehtävät: ”Kunnan on huolehdittava alueiden käytön suunnit-
telusta, rakentamisen ohjauksesta ja valvonnasta alueellaan sekä maapoli-
tiikan harjoittamisesta. Kunnalla tulee olla käytettävissään tehtäviin riittä-
vät voimavarat ja asiantuntemus” 

- 22 § Valtakunnalliset alueidenkäyttötavoitteet: ” Valtakunnallisista aluei-
denkäyttötavoitteista päättää valtioneuvosto. Valtakunnalliset alueiden-
käyttötavoitteet voivat koskea asioita, joilla on: 1) aluerakenteen, alueiden 
käytön taikka liikenne- tai energiaverkon kannalta kansainvälinen tai laa-
jempi kuin maakunnallinen merkitys…” 

- 23 § Tavoitteiden valmistelu: ” Valtakunnallisten alueidenkäyttötavoittei-
den valmistelusta huolehtii ympäristöministeriö yhteistyössä niiden muiden 
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ministeriöiden, maakuntien liittojen ja muiden viranomaisten ja tahojen 
kanssa, joita asia koskee.” 

- 25 § Maakunnan suunnittelun tehtävät: ”Maakunnan suunnittelussa ote-
taan huomioon valtakunnalliset tavoitteet sovittaen ne yhteen alueiden 
käyttöön liittyvien maakunnallisten ja paikallisten tavoitteiden kanssa.” 

- 84 § Kadunpito: ”Kadunpito käsittää kadun suunnittelemisen, rakentami-
sen ja sen kunnossa- ja puhtaanapidon sekä muut toimenpiteet, jotka ovat 
tarpeen katualueen ja sen yläpuolisten ja alapuolisten johtojen, laitteiden 
ja rakenteiden yhteen sovittamiseksi. Kadunpidon järjestäminen kuuluu 
kunnalle. Kiinteistöille kuuluvista kadunpitoon liittyvistä velvollisuuksista 
säädetään kadun ja eräiden yleisten alueiden kunnossa- ja puhtaanapi-
dosta annetussa laissa (669/1978). Kunta voi antaa sille kuuluvan kadun-
pidon kokonaan tai osittain muiden tehtäväksi.” 

o Analyysi: Kunta siis vastaa laitteiden, kuten C-ITS-yksiköiden jär-
jestämisestä. Johtojen, laitteiden ja rakennelmien siirtämisen vas-
tuita käsitellään 89 §. 

o Tässä työssä kuntien hallinnoimasta tieverkosta nimitystä ”kuntien 
tie- ja katuverkko”. 

- 161 § Yhdyskuntateknisten laitteiden sijoittaminen: ”Kiinteistön omistaja 
ja haltija on velvollinen sallimaan yhdyskuntaa tai kiinteistöä palvelevan 
johdon sijoittamisen omistamalleen tai hallitsemalleen alueelle, jollei sijoit-
tamista muutoin voida järjestää tyydyttävästi ja kohtuullisin kustannuksin. 
Sama koskee johtoihin liittyviä vähäisiä laitteita, rakennelmia ja laitoksia.” 

o ”Telekaapeleiden, tukiasemien ja radiomaston sijoittamisesta toisen 
omistamalle tai hallitsemalle kiinteistölle säädetään sähköisen vies-
tinnän palveluista annetun lain (917/2014) 28 luvussa. Telekaape-
leiden sijoittamisesta tiealueelle säädetään liikennejärjestelmästä ja 
maanteistä annetun lain 42 a §:ssä. (30.12.2020/1211)” 

o Yhdyskuntateknisten laitteiden muuttaminen ja poistaminen käsitel-
lään pykälässä 162 § ja vähäisten laitteiden sijoittaminen pykälässä 
163 §. 

5.2.3 Markkinavalvontaan, turvallisuuteen, tietoturvaan ja -suojaan liit-
tyvä kansallinen lainsäädäntö 

Markkinavalvonnasta säädetään laissa eräiden tuotteiden markkinavalvonnasta 
(1137/2016). Lakia sovelletaan markkinavalvonnasta ja tuotteiden vaatimusten-
mukaisuudesta, mm. EU:n markkinavalvonta-asetuksen (EU) 2019/1020 mukai-
sesti. Markkinavalvontaviranomaisena laissa tarkoitetaan 4 § 1 momentin mukai-
sesti Turvallisuus- ja kemikaalivirastoa, mutta poiketen 1 momentista, säädetään 
eri lainsäädännössä tarkoitettujen tuotteiden ja palveluiden osalta mm. Liikenne- 
ja viestintävirasto sähköisen viestinnän palveluiden markkinavalvontaviran-
omaiseksi (katso erillinen kohta tässä luvussa ja luku 5.2.4). Markkinavalvonnasta 
toimii Suomessa kansallinen yhteyspiste ja yhteistyöryhmä, jona toimii Turvalli-
suus- ja kemikaalivirasto Tukes [79]. [80] (Taulukko 25) 
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Taulukko 25. Markkinavalvonta ja markkinavalvontaviranomainen 

Toimija Rooli Tehtävät 

Markkinavalvontaviranomainen ja mark-

kinavalvonnan yhteyspiste 

Toimija Suomessa: 

Turvallisuus- ja kemikaalivirasto (Tukes) 

 

Lähteet: 

Laki eräiden tuotteiden markkinavalvonnasta 

(1137/2016) 

Viranomainen 

 

Tuotteiden ja palveluiden markki-

navalvonta, markkinavalvonnan 

yhteyspiste ja markkinavalvon-

taan liittyvän viranomaisyhteis-

työn koordinointi. 

 

Liikenteen ja viestinnän turvallisuutta sekä alan teknistä kehitystä ja häi-
riöttömyyttä edistää Suomessa Liikenne- ja viestintävirasto Traficom lain Lii-
kenne- ja viestintävirastosta mukaisesti (935/2018). (Taulukko 26) 

Taulukko 26. Liikenteen ja viestinnän turvallisuuden sekä teknisen kehityksen ja häiriöttö-
myyden edistäminen 

Toimija Rooli Tehtävät 

Liikenteen ja viestinnän turvallisuuden 

edistäjä 

Toimija Suomessa: 

Liikenne- ja viestintävirasto Traficom 

Lähteet: 

Laki Liikenne- ja viestintävirastosta 935/2018 

Viranomainen 

 

Edistää liikenteen ja viestinnän 

turvallisuutta ja teknistä kehi-

tystä ja häiriöttömyyttä. 

 

Liikenne- ja viestintävirastosta organisatorisesti ja toiminnallisesti erillään toimii 
Kyberturvallisuuskeskus, jonka tehtävänä on tukea, ohjata ja valvoa tietoturvalli-
suuden ja yksityisyyden suojan toteutumista sähköisessä viestinnässä. Lisäksi Ky-
berturvallisuuskeskus huolehtii viestintätoimialan varautumisesta normaaliolojen 
häiriötilanteisiin ja poikkeusoloihin. (Taulukko 27) 
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Taulukko 27. Liikenne- ja viestintävirasto, Kyberturvallisuuskeskus 

Toimija Rooli Tehtävät 

Kyberturvallisuuskeskus 

Toimija Suomessa: 

Liikenne- ja viestintävirasto Tra-

ficom, Kyberturvallisuus-keskus 

Lähteet: 

Laki Liikenne- ja viestintäviras-

tosta 935/2018 

Viranomainen 

 

Tukee, ohjaa ja valvoo tietoturvallisuutta ja 

yksityisyyden suojan toteutumista sähköi-

sessä viestinnässä. Ylläpitää kansallisen ky-

berturvallisuuden tilannekuvaa. Toiminta 

edistää ja varmistaa tietojärjestelmien ja 

tietoliikennejärjestelyiden tietoturvalli-

suutta. Huolehtii viestintätoimialan varautu-

misesta normaaliolojen häiriötilanteisiin ja 

poikkeusoloihin 

 

Liikenne- ja viestintävirasto toimii kansallisena kyberturvallisuussertifioinnin 
viranomaisena lain sähköisen viestinnän palveluista 917/2014 304 § § momen-
tin 14 kohdan mukaisesti. Taulukko 28) 

Taulukko 28. Kansallinen kyberturvallisuussertifioinnin viranomainen 

 Toimija Rooli Tehtävät 

Kansallinen kyberturvallisuussertifioinnin 

viranomainen (kansallinen kyberturvallisuu-

den sertifiointiviranomainen) 

Toimija Suomessa: 

Liikenne- ja viestintävirasto Traficom 

Lähteet: 

Laki sähköisen viestinnän palveluista 917/2014 

Viranomai-

nen 

 

Toimii kyberturvallisuusasetuksen 

(EU) 2019/881 mukaisena kan-

sallisena kyberturvallisuussertifi-

oinnin viranomaisena. 

 
Vaatimustenmukaisuuden arviointipalvelujen pätevyyden toteamisesta 
määrää laki 920/2005, jossa säädetään kansallisesta akkreditointijärjestelmästä, 
tarkoituksena vaatimustenmukaisuuden arviointipalvelujen luotettavuuden ja kan-
sainvälisen hyväksyttävyyden varmistaminen. Vaatimustenmukaisuuksien arvi-
ointi liittyy tuotteiden kaupan pitämiseen liittyvään akkreditointia ja markkinaval-
vontaa koskevaan NLF-lainsäädäntökehykseen (New Legislative Framework) 
(EU/765/2008; kts. erillinen luku 5.1.5). [53]  

Akkreditoinnin kansallisena akkreditointielimenä (tai akkreditointiyksikkö, 
920/2015) toimii FINAS (Finnish Accreditation Services), joka on Turvallisuus- ja 
kemikaaliviraston (Tukes) akkreditointiyksikkö (Taulukko 29). FINAS on NLF-ase-
tuksessa määritellyn mukaisesti tarkoitettu Suomen ainoa kansallinen akkredi-
tointielin. FINAS arvioi tietoturvallisuuden arviointielinten riippumattomuuden ja 
työntekijöiden pätevyyden. FINAS:n akkreditoimat arviointielimet (Taulukko 
30Taulukko 29) voivat myöntää mm. ISO 27001 tietoturvanhallintajärjestel-
mästandardin mukaisia sertifiointeja. Lisäksi FINAS tekee arviointielimen pätevyy-
den seurantaa. [55][54][56][57] 
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Taulukko 29. Kansallinen akkreditointiyksikkö (tai akkreditointielin) 

Toimija Rooli Tehtävät 

Kansallinen akkreditointiyksikkö (tai ak-

kreditointielin) 

Toimija Suomessa: 

FINAS (Finnish Accreditation Services), joka on 

Turvallisuus- ja kemikaaliviraston (Tukes) ak-

kreditointiyksikkö 

Lähteet: 

Laki vaatimustenmukaisuuden arviointipalvelu-

jen pätevyyden toteamisesta, 920/2005) 

Viranomai-

nen 

Akkreditoi arviointielimen, eli 

vaatimustenmukaisuuden arvioin-

tipalveluja suorittavan yhteisön, 

laitoksen tai muun elimen. Akkre-

ditoinnissa sovelletaan yhdenmu-

kaisia kansainvälisiä ja eurooppa-

laisia arviointiperusteita. 

 

Taulukko 30. Akkreditoitu tietoturvallisuuden arviointielin 

Toimija Rooli Tehtävät 

Akkreditoitu tietoturvallisuuden arvioin-

tielin 

Toimija Suomessa: 

Sertifiointielimet, jotka FINAS on akkreditoinut 

standardin ISO/IEC 27001 perusteella tehtävään 

tietoturvan hallintajärjestelmän sertifiointiin 

Lähteet: 

Laki vaatimustenmukaisuuden arviointipalvelujen 

pätevyyden toteamisesta (920/2005) 

Elinkeinon-

harjoittaja 

Toimeksiannosta arvioi ja serti-

fioi ISO/IEC 27001 perusteella 

tietoturvan hallintajärjestelmän. 

 

Viranomaisten tietojärjestelmien ja tietoliikennejärjestelyjen tietoturval-
lisuuden arvioinnista säädetään arviointilaissa 1406/2011. Arviointilain 4 § mu-
kaan Liikenne- ja viestintävirastolle kuuluu tietoturvallisuuden arviointi-, hyväksy-
mis- ja selvitystehtäviä viranomaisten tietojärjestelmien ja tietoliikennejärjestely-
jen tietoturvallisuuden edistämiseksi ja varmistamiseksi (Taulukko 31). Kyseisen 
4 §:n mukaan Liikenne- ja viestintävirasto suorittaa näitä tehtäviä käytettävis-
sään olevien voimavarojen mukaisesti ottaen huomioon kansainvälisten tietotur-
vallisuusvelvoitteiden noudattamisen sekä pyydettyjen toimenpiteiden merkityk-
sen viranomaisten tietojärjestelmien ja tietoliikennejärjestelyjen tietoturvallisuu-
den yleiseen parantamiseen. [51] Liikenne- ja viestintäviraston suorittamat tieto-
turvallisuusarvioinnit ja -hyväksynnät edellyttävät tilaajaorganisaatiolta perustel-
tua tarvetta käsitellä kansallista tai kansainvälistä turvallisuusluokiteltua tietoa 
[52]. Arviointilain 3 § mukaan valtionhallinnon viranomaiset saavat käyttää tieto-
turvallisuuden arviointiin vain joko Liikenne- ja viestintävirastoa tai tietoturvalli-
suuden arviointilaitosta, jonka Liikenne- ja viestintävirasto on arviointilaitoslain 
(1405/2011) mukaisesti hyväksynyt [51]. 
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Taulukko 31. Viranomaisten tietoturvallisuuden varmistaja. 

Toimija Rooli Tehtävät 

Viranomaisten tietojärjestelmien ja tie-

toliikennejärjestelmien tietoturvallisuu-

den edistäjä ja varmistaja 

Toimija Suomessa: 

Liikenne- ja viestintävirasto Traficom  

Lähteet: 

Laki viranomaisten tietojärjestelmien ja tieto-

liikennejärjestelyjen tietoturvallisuuden arvi-

oinnista 1406/2011 

Viranomai-

nen 

Tietoturvallisuuden arviointi-, hy-

väksymis- ja selvitystehtäviä viran-

omaisten tietojärjestelmien ja tie-

toliikennejärjestelyjen tietoturvalli-

suuden edistämiseksi ja varmista-

miseksi. 

 
Tietoturvallisuuden arviointilaitosten hyväksymisestä, valvonnasta ja tietoturvalli-
suuden arviointilaitoksen suorittamasta tietoturvallisuuden arvioinnista säädetään 
arviointilaitoslaissa 1405/2011. Lakia sovelletaan tietoturvallisuuden arviointilai-
toksiin, jotka toimeksiannosta arvioivat kohteen tietoturvallisuustason ja haluavat 
toiminnalleen Liikenne- ja viestintäviraston hyväksynnän (Taulukko 32). Hyväksy-
tyn tietoturvallisuuden arviointilaitoksen käytettävissä olevat arviointiperusteet on 
määritelty arviointilaitoslain 10 §:ssä. Arviointiperusteena voidaan käyttää kan-
sainvälisten tietoturvallisuusvelvoitteiden toteuttamista koskevien ohjeiden lisäksi 
mm. Euroopan unionin tai muun kansainvälisen toimielimen antamia tietoturvalli-
suutta koskevia säännöksiä, määräyksiä ja ohjeita. [50] Liikenne- ja viestintävi-
rasto hyväksyy tietoturvallisuuden arviointilaitokset ja ohjaa ja valvoo hyväksyt-
tyjen arviointilaitosten toimintaa [54]. [50][54] 

Taulukko 32. Hyväksytty tietoturvallisuuden arviointilaitos 

Toimija Rooli Tehtävät 

Tietoturvallisuuden arviointilaitos 

Toimija Suomessa: 

Tietoturvallisuuden arviointilaitokset, jotka 

Liikenne- ja viestintävirasto on hyväksynyt 

Lähteet: 

Arviointilaitoslaki 1405/2011 

Elinkeinonhar-

joittaja 

Toimeksiannosta arvioi tietoturval-

lisuustason. 

 
Tietosuojalainsäädäntöön, joka perustuu osaltaan eurooppalaiseen lainsäädän-
töön (kts. edeltävä luku) kuuluvat kansallinen tietosuojalaki (1050/2018) ja laki 
sähköisen viestinnän palveluista 917/2014. 

Tietosuojalain 1050/2018 mukaan Suomessa Tietosuojavaltuutetun toimisto on 
kansallinen viranomainen, joka valvoo kansallisen ja luvussa 5.1.5 esiteltyä EU-
tietosuojalainsäädännön noudattamista. Lain sähköisen viestinnän palveluista py-
kälän 305 mukaisesti tietosuojavaltuutettu valvoo mm. sijaintitietojen käsittelyä 
koskevan säännösten noudattamista (305 §). [75] (Taulukko 33) 
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Taulukko 33. Tietosuojan kansallinen valvontaviranomainen 

Toimija Rooli Tehtävät 

Tietosuojan kansallinen valvontaviran-

omainen 

Toimija Suomessa: 

Tietosuojavaltuutettu, tietosuojavaltuutetun 

toimisto 

Lähteet: 

Tietosuojalaki 1050/2018 

Viranomainen Valvoo tietosuojalainsäädännön 

noudattamista. 

 

Sähköisen viestinnän palveluista säädetään laissa 917/2014, jonka tavoit-
teena on edistää sähköisen viestinnän palvelujen tarjontaa ja käyttöä, saata-
vuutta, radiotaajuuksien käyttöä, edistää kilpailua ja varmistaa viestintäverkkojen 
ja -palvelujen kehitys sekä laatu. Keskeistä lain tavoitteessa on myös turvata säh-
köisen viestinnän luottamuksellisuuden ja yksityisyyden suojan toteutuminen.  

Laissa sähköisen viestinnän palveluista luvussa 38 käsitellään ohjausta, valvontaa 
ja viranomaisten muita tehtäviä. Yleinen ohjaus ja kehittäminen kuuluu liikenne- 
ja viestintäministeriölle (302 §). Liikenne- ja viestintäviraston yleisiin tehtäviin 
kuuluu valvoa lain sekä sen nojalla annettujen säännösten ja päätösten noudatta-
mista (303 §) ja sen erityisiin tehtäviin kuuluvat 304 §:ssä mainitut kohdat, joista 
C-ITS:n kannalta mahdollisesti oleellista on (Taulukko 34): 

- 1. edistää sähköisen viestinnän toimivuutta, häiriöttömyyttä ja turvalli-
suutta 

- 2. osallistua valmiussuunnitteluun sekä valvoa ja kehittää alan teknistä va-
rautumista poikkeusoloihin 

- 4. koordinoida telealan standardointia 
- 6. kerätä tietoa ja tiedottaa verkkopalvelujen ja viestintäpalvelujen saata-

vuudesta, laadusta ja hinnoista 
- 7. kerätä tietoa verkkopalveluihin, viestintäpalveluihin, lisäarvopalveluihin 

sekä tietojärjestelmiin kohdistuvista tietoturvaloukkauksista ja niiden uh-
kista sekä viestintäverkkojen ja viestintäpalvelujen vika- ja häiriötilanteista 

- 8. tiedottaa tietoturva-asioista sekä viestintäverkkojen ja viestintäpalvelu-
jen toimivuudesta 

- 9. selvittää radioviestinnän häiriön sekä radiolaitteen tai telepäätelaitteen 
viestintäverkolle, radiolaitteelle, telepäätelaitteelle tai sähkölaitteistolle ai-
heuttaman häiriön syitä 

- 10. selvittää verkkopalveluihin, viestintäpalveluihin, lisäarvopalveluihin 
sekä tietojärjestelmiin kohdistuvia tietoturvaloukkauksia ja niiden uhkia 

- 11. ilmoittaa komissiolle sellaisesta yhteistyöstä Euroopan unionin jäsen-
valtion kanssa, jonka seurauksena yhdenmukaistetaan sellaiset jäsenvalti-
oiden rajojen yli tarjottavien viestintäpalvelujen tietoturvallisuuteen liitty-
vät valvontatoimenpiteet, joilla voi olla vaikutusta sisämarkkinoiden toi-
mintaan 

- 14. toimia Euroopan unionin kyberturvallisuusvirasto ENISAsta ja tieto- ja 
viestintätekniikan kyberturvallisuussertifioinnista sekä asetuksen (EU) N:o 
526/2013 kumoamisesta (kyberturvallisuusasetus) annetun Euroopan 
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parlamentin ja neuvoston asetuksen (EU) 2019/881 mukaisena kansalli-
sena kyberturvallisuussertifioinnin viranomaisena. 

Luvussa 5.1.4 käsitellään lakia sähköisen viestinnän palveluista radiolaitteiden 
lainsäädännön osalta tarkemmin.  

Taulukko 34. Sähköisen viestinnän palveluiden valvonta 

Toimija Rooli Tehtävät 

Sähköisen viestinnän palveluiden 

valvonta 

Toimija Suomessa: 

Liikenne- ja viestintävirasto Traficom 

Lähteet: 

Laki sähköisen viestinnän palveluista 

917/2014 

Viranomai-

nen 

Valvontaviranomainen, joka valvoo lain 

sähköisen viestinnän palveluista päätös-

ten noudattamista (303 §) omien erityis-

ten tehtävien osalta (304 §). Erityisiä 

tehtäviä on listattu yllä tässä luvussa. 

 

5.2.4 Radiolaitteiden kansallinen lainsäädäntö 

Radiolaitteita koskevaa lainsäädäntöä sovelletaan myös ITS-G5-radioteknologiaa 
tai mobiiliverkkojen lyhyen kantaman radioteknologioita hyödyntäviin C-ITS-yksi-
köihin. Radiolaitteita koskeva lainsäädäntö asettaa reunaehtoja C-ITS:n käyttöön-
otolle ja määrittelee eri viranomaisten radiolaitteita koskevia tehtäviä ja toimival-
tuuksia. 

EU:n radiolaitedirektiiviä (2014/53/EU) vastaava sääntely on Suomessa sisälly-
tetty muun muassa Lakiin sähköisen viestinnän palveluista (917/2014) ja Valtio-
neuvoston asetukseen radiolaitteiden vaatimustenmukaisuudesta (600/2016). Ra-
diolaitedirektiivissä on määritelty jäsenmaille velvoite ilmoittaa EU-komissiolle ja 
muille jäsenmaille laitokset, joille on annettu lupa suorittaa direktiiviin liittyviä 
vaatimustenmukaisuuden arviointitehtäviä. Laitosten nimeäminen on määritelty 
Liikenne- ja viestintäviraston Traficomin tehtäväksi, ks. Laki eräitä tuoteryhmiä 
koskevista ilmoitetuista laitoksista (278/2016). 

Radiolaitteiden markkinavalvonnasta säädetään muun muassa Laissa sähköisen 
viestinnän palveluista (917/2014). Markkinavalvonnan suorittava viranomainen on 
määritelty erillisessä markkinavalvontalaissa, Laki eräiden tuotteiden markkina-
valvonnasta (1137/2016). Laissa sähköisen viestinnän palveluista määriteltyjen 
tuotteiden osalta markkinavalvontaviranomaisena toimii Liikenne- ja viestintävi-
rasto Traficom, tuotteiden sähköturvallisuuden osalta kuitenkin Tukes ja säteily-
turvallisuuden osalta STUK. 

Radiotaajuuksien käyttöä eri tarkoituksiin koskevat määräykset antaa Suomessa 
pääsääntöisesti Traficom (Laki sähköisen viestinnän palveluista, 917/2014). Tie-
tyissä erikseen määritellyissä tapauksissa kuten verkkotoimilupaa edellyttävän te-
letoiminnan yhteydessä taajuuksien käytön yleiset periaatteet ja taajuussuunni-
telma vahvistetaan valtioneuvoston asetuksella. Liikenne- ja viestintäviraston Ra-
diotaajuusmääräyksessä  4AD/2023M (https://www.traficom.fi/fi/saadokset/ra-
diotaajuusmaarays-4, https://www.traficom.fi/sites/default/files/media/regula-
tion/Radiotaajuusm%C3%A4%C3%A4r%C3%A4ys%204AD2023M.pdf) on 

https://www.traficom.fi/fi/saadokset/radiotaajuusmaarays-4
https://www.traficom.fi/fi/saadokset/radiotaajuusmaarays-4
https://www.traficom.fi/sites/default/files/media/regulation/Radiotaajuusm%C3%A4%C3%A4r%C3%A4ys%204AD2023M.pdf
https://www.traficom.fi/sites/default/files/media/regulation/Radiotaajuusm%C3%A4%C3%A4r%C3%A4ys%204AD2023M.pdf
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esitetty myös C-ITS-sovellusten käyttämät taajuusalueet ITS-G5A (5,875–5,905 
GHz), ITS-G5B (5,855–5,875 GHz), ITS-G5D (5,905–5,925 GHz). (Taulukko 35) 

Laissa sähköisen viestinnän palveluista (917/2014) on määritelty lakiin liittyvät eri 
viranomaisten tehtävät. Traficomin tehtäväksi on tietyin poikkeuksin määritelty lain 
ja sen nojalla annettujen päätösten ja määräysten noudattamisen valvonta. Laissa 
Traficomille määriteltyjä radiolaitteisiin liittyviä toimivaltuuksia ovat mm. radiolait-
teeseen liittyvän tarkastuksen suorittaminen, radiolaitteen tutkittavaksi ottaminen, 
oikeus tarkkailla radioviestintää ja sen teknistä toteutusta radiotaajuuksien riittä-
vän häiriöttömyyden ja tehokkaan käytön turvaamiseksi sekä oikeus hyödyntää 
muun kuin yleisesti vastaanotettavaksi tarkoitetun radioviestinnän välitystietoja 
siinä määrin, kun se on tarpeen radioviestinnän häiriön aiheuttajan tunnistamiseksi 
tai paikantamiseksi. 

Taulukko 35. Älykkäiden liikennejärjestelmien taajuudet Liikenne- ja viestintävirasto Tra-
ficomin radiotaajuusmääräyksessä. 

Taajuusalue 

Käyttö  
Suomessa 

Osa-alue  
(sen leveys) ja 
käyttö 

Radiorajapinnan käyttöä koskevia ehtoja ja 
huomautuksia. 

Standardiviittaukset ovat vain informatiivisia. 

5725–5925 MHz 

SIIRTYVÄ  

LIIKENNE 

5855–5875 MHz 

(20 MHz) 

Älykkäät liikenne-

järjestelmät (ITS) 

Luvasta vapautettuja laitteita. 

Katso Liikenne- ja viestintäviraston määräys 15. 

Efektiivinen säteilyteho enintään 33dBm EIRP. Lähetteen 

spektrin tehotiheys enintään 23 dBm/MHz EIRP. 

Tehonsäätöalue 30 dB. 

Euroopan komission päätös 2006/771/EY, jota on täy-

dennetty täytäntöönpanopäätöksellä (EU) 2022/180. 

5875–5925 MHz 

(50 MHz) 

Älykkäät liikenne-

järjestelmät (ITS) 

Luvasta vapautettuja laitteita. 

Katso Liikenne- ja viestintäviraston määräys 15. 

ECC:n päätös ECC/DEC/(08)01. 

Komission täytäntöönpanopäätös 2020/1426/EU. 

Standardi EN 302 571. 

Säteilyteho enintään 33 dBm EIRP. 

Lähetteen spektrin tehotiheys enintään 23 dBm/MHz 

EIRP. 

Soveltuva liikennöintiprotokolla. 

 

Laki sähköisen viestinnän palveluista (917/2014) lähtökohtaisesti edellyttää, että 
radiolähettimen hallussapitäjällä tai käyttäjällä on oltava radiolupa. Radiolupaa ei 
kuitenkaan tarvita, jos laite toimii ainoastaan Liikenne- ja viestintävirasto Trafico-
min sille määräämällä yhteistaajuudella ja sen vaatimustenmukaisuus on varmis-
tettu laissa edellytetyllä tavalla (39 §). Traficom on antanut Suomessa luvasta va-
pautettujen laitteiden yhteistaajuuksia ja käyttöä koskevan määräyksen (15 
AT/2023 M, TRAFICOM/103493/03.04.05.00/2022, https://www.finlex.fi/data/nor-
mit/48898/1_Maarays_15AT.pdf). Taajuusalueella 5,855–5,925 GHz toimivat 

https://www.finlex.fi/data/normit/48898/1_Maarays_15AT.pdf
https://www.finlex.fi/data/normit/48898/1_Maarays_15AT.pdf
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liikenteen telematiikkalaitteet on määräyksen perusteella vapautettu luvanvarai-
suudesta (kohta 10.7, Liikenteen telematiikkalaitteet). 

5.3 Kyberturvallisuuden kansallinen ja eurooppalainen lainsäädäntö 

Verkko- ja tietoturvadirektiivi (nk. NIS-direktiivi) (EU) 2016/1148 asettaa tie-
toturvavaatimuksia yhteiskunnan kannalta keskeisille toimialoille. Tieliikenteen 
osalta NIS-direktiivi on toimeenpantu lakiin liikenteen palveluista 320/2014. Laki 
Lain 140 § edellyttää tieliikenteen ohjaus- ja hallintapalvelujen tarjoajaa ja lain 
161 § älykkään liikennejärjestelmän ylläpitäjää huolehtimaan viestintäverkkoihin 
ja tietojärjestelmiin kohdistuvien riskien hallinnasta ja ilmoittamaan Liikenne- ja 
viestintävirastolle merkittävästä tietoturvallisuuteen liittyvästä häiriöistä. 

NIS-direktiivi on uudistettu. Uudessa kyberturvallisuusdirektiivissä (nk. NIS2-di-
rektiivi) (EU) 2022/2555 soveltamisala laajenee ja vaatimukset lisääntyvät ja laa-
jenevat. NIS2-direktiivi on julkaistu 14.12.2022 ja se saatettava osaksi kansallista 
lainsäädäntöä 17.10.2024 mennessä. Direktiivin mukaista sääntelyä on sovellet-
tava kaikissa Euroopan unionin jäsenvaltioissa 18.10.2024 alkaen. Tieliikenteen 
osalta soveltamisala laajenee, koska NIS2:n soveltamisalassa on valmistussektori, 
joka pitää sisällään muun muassa moottoriajoneuvojen valmistuksen.4 

Kyberkestävyyssäädös (engl. Cyber Resilience Act, CRA) oli tämän raportin 
kirjoittamisen aikaan Euroopassa valmistelussa oleva lainsäädäntö. Säädöksen ta-
voitteena on suojella erityisesti kuluttajia verkkoon kytkettävien laitteiden tieto-
turvariskeiltä. Säädös tulee asettamaan yhdenmukaiset kyberturvallisuusvaati-
mukset digitaalisten tuotteiden eli laitteistojen ja ohjelmistojen, sekä oheispalve-
luiden valmistajille ja myyjille. Vaatimukset kattaisivat suuren määrän tuotteita 
kuten erilaisia verkkoon kytkettäviä kuluttajatuotteita, päätelaitteita sekä verkko-
laitteita koko niiden elinkaaren ajan.  ”Säädös täydentäisi nykyistä kyberturvalli-
suutta koskevaa lainsäädäntökehystä, johon sisältyvät verkko- ja tietoturvadirek-
tiivi (NIS2-direktiivi) ja kyberturvallisuusasetus.” [87][88]  

C-ITS-järjestelmien kyberturvallisuutta käsitellään tämän työn luvussa 6. 
[87][88] 

  

 
4 Päivitetty turvapolitiikka [89], kohta 31: NIS 2 -direktiivin säännösten lisäksi C-ITS:n sidosryhmien on luotava me-
nettely sellaisten turvallisuushäiriöiden koordinoitua hallintaa varten, joilla voi olla vaikutusta C-ITS-palvelun tarjoami-
seen tai muihin sidosryhmiin. 
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6 Vuorovaikutteisten älykkäiden liikennejärjestelmien pal-
veluiden turvatunnusten hallintajärjestelmän vaatimuk-
set ja toimijoiden roolit 

Kyberturvallisuus on erittäin tärkeää C-ITS-viestien välityksessä. Lyhyen kanta-
man C-ITS-järjestelmissä sekä ajoneuvot että tienvarsiyksiköt lähettävät C-ITS-
viestejä toisilleen ilman, että niillä on mitään aiempaa tietoa toisistaan. Osapuol-
ten tulee pystyä varmistamaan viestien aitous ja eheys. Tätä varten on luotu yh-
teinen eurooppalainen C-ITS-luottamusmalli, joka ei ole riippuvainen käytetystä 
viestintäteknologioista. Luottamusmallin säännöt ja vaatimukset vahvistetaan 
varmenne- ja turvallisuuspolitiikassa [3]. Kyberturvallisuudessa on kaksi kes-
keistä asiaa: 

- Suojattujen ja luotettavien viestien välittäminen: C-ITS-yksiköiden vaatimuk-
set 

- Varmenteiden julkaisu: PKI-järjestelmän vaatimukset. Pitkän kantaman C-
ITS-viestit käyttävät kahden tyyppisiä varmenteita: viestit ovat turvattu ETSI 
TS 103 097 standardin mukaisella -varmenteella ja istunnot varmennetaan 
TLS-teknologialla käyttäen X.509-varmenteita. 

6.1 C-ITS-yksiköille asetetut kyberturvallisuusvaatimukset 

C-ITS-viestejä voidaan välittää joko lyhyen tai pitkän kantaman viestintäteknolo-
gialla. Pitkän kantaman teknologiaa käytettäessä päätelaitteet lähettävät viestejä 
taustajärjestelmään, esim. ajoneuvovalmistajan tai älypuhelinsovellustarjoajan, 
joka vastaa sovelluksen tietoturvasta. Lyhyen kantaman viestintäteknologiaa käy-
tettäessä C-ITS-viestejä lähettävän ajoneuvolaitteen tai tienvarsiyksikkölaitteen, 
eli C-ITS-yksikön tulee kuulua C-ITS-luottamusmalliin. Pitkän kantaman viestintä-
teknologiaa käyttävissä C-ITS-järjestelmissä ainoastaan taustajärjestelmien kes-
kusyksiköt ovat C-ITS-yksiköitä; taustajärjestelmän kanssa keskustelevat ajoneu-
vot, tienvarsilaitteet ja muut tiekäyttäjät eivät kuulu C-ITS-järjestelmään, vaan 
ne valitsevat itse viestinnässä käytettävän protokollan [14]. Kuva 8 näyttää ly-
hyen ja pitkän kantaman viestiketjut: lukot tarkoittavat, että laite on C-ITS-yk-
sikkö, joka allekirjoittaa viestit C-ITS-luottamusmallin mukaisilla varmenteilla. 
Sen lisäksi C-ITS-yksikköoperaattorin on ennen C-ITS-yksikön käyttöönottoa re-
kisteröitävä se EU:n C-ITS-järjestelmien turvatunnusten hallintajärjestelmään ja 
noudatettava C-ITS turvallisuuspolitiikan [11] ja varmennepolitiikan [8] vaati-
muksia. 
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Kuva 8. C-ITS-yksiköiden viestiketjut. Lukot tarkoittavat, että laite on C-ITS-yksikkö, joka 
allekirjoittaa viestit C-ITS-luottamusmallin mukaisilla varmenteilla. 

C-ITS-viestit allekirjoitetaan ETSI TS 103 097 mukaisesti IEEE1609.2 -varmen-
teella.5  

Turvallisuuspolitiikka esittää vaatimukset sekä organisaatiolle, jotka operoivat C-
ITS-yksikköitä, että C-ITS-yksiköille. Korkeimmalla turvallisuustasolla (Level 2) 
keskeisimmät vaatimukset ovat seuraavat: 

- C-ITS-yksiköt: 

o C-ITS-yksikön on noudatettava C-ITS-järjestelmien turvatunnusten 
hallintajärjestelmän varmennepolitiikka [8].  

o Kaikki C-ITS-yksiköt on arvioitava ja sertifioitava käyttäen turvallisuu-
den arviointiperusteita, jotka on määritelty ‘Common Criteria’:ssa (ISO 
15408) [11]. Tätä varten tarvitaan turvaprofiili (”Protection Profile”), 
jonka pitää olla evaluoitu, validoitu ja sertifioitu ISO 15408:n mukai-
sesti käyttäen Senior Officials Group on Information Systems Security 
(SOG-IS):n vastavuoroista tunnustamista koskevaa sopimusta “Mutual 
Recognition Agreement of information technology security evaluation 
certificates” tai vastaavaa Euroopan kyberturvallisuuskehykseen sisäl-
tyvää eurooppalaista kyberturvallisuuden sertifiointijärjestelmää.6  

C-ITS-yksiköiden tietoturvatodistukset myöntää Common Criteria -ser-
tifiointijärjestelmän (ISO 15408) mukaisesti SOG-IS-sopimuksen puit-
teissa tunnistettu vaatimustenmukaisuuden arviointielin tai jäsenval-
tion kansallisen kyberturvallisuuden sertifiointiviranomaisen akkredi-
toima vaatimustenmukaisuuden arviointielin. [11] Turvaprofiilia laadit-
taessa valmistaja voi määritellä C-ITS-yksiköiden 

 
5 Tulevaisuudessa vaihtoehtona on allekirjoittaa ainoastaan istuntokerroksella käyttäen TLS ja ETSI TS 103 097 var-
mennetta, ISO 21177:n mukaisesti. Tällä hetkellä ei ole vielä tuotteita, jotka tukisivat tätä mahdollisuutta, ja sen vai-
kutus koko arkkitehtuuriin ei ole vielä selvää. 
6 Vain niin kauan kuin C-ITS-yksiköiden turvaprofiili ei ole vielä saatavilla, C-ITS-yksiköiden operaattorit saavat arvi-
oida ja sertifioida C-ITS-yksikkönsä turvakohteen (Security Target), jolla on samanlainen tai korkeampi arvioinnin var-
muustaso, perusteella. C-ITS yksikköoperaattorit voivat edelleen käyttää C-ITS-yksikköitä, jotka on sertifioitu tällä 
tavalla, sen jälkeen, kun turvaprofiili on sertifioitu. 
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turvallisuussertifioinnin laajuuden sillä edellytyksellä, että sen arvioi ja 
hyväksyy CPA ja SOG-IS:n vaatimustenmukaisuuden arviointilaitos (tai 
vastaava arviointilaitos) ([11] kohta 31).  

C-Roads on valmistelemassa C-ITS-tienvarsiyksikölle turvaprofiilia, 
joka pohjautuu saksalaiseen tietyötrailerin turvaprofiiliin[47]. Tienvar-
siyksikön C-ITS viestit pohjautuvat tievarsiyksikköön kytkettyihin antu-
reihin tai ohjauskeskuksen tietoon. Tienvarsiyksikkö voi kerätä C-ITS-
viestejä muilta ajoneuvoilta. C-Roads Turvaprofiilin kohde rajautuu yh-
dyskäytävään (Gateway): tämä on toiminnallinen moduuli, joka lähet-
tää ja vastaanottaa C-ITS viestejä. Yhdyskäytävä hyödyntää salausmo-
duulin palveluita kryptografisena palveluntarjoajana ja luottamuksellis-
ten tietojen suojattuna säilytyspaikkana. C-ITS-yksikön salausmoduuli 
on sertifioitava Common Criterian mukaisesti käyttäen erillistä turva-
profiilia, jolla on korkeampi luottamustaso (EAL-4). Salausmoduulin 
turvaprofiili on määritelty varmennepolitiikassa [8]. 

- C-ITS-yksikköoperaattorit: 

o C-ITS-yksikköoperaattorin on käytettävä ISO/IEC 27001:n tietoturvalli-
suuden hallintajärjestelmää (Information Security Management Sys-
tem, ISMS).7 Sen tulee kattaa kaikki C-ITS-yksiköt ja kaikki muut tie-
tojenkäsittelyjärjestelmät, jotka käsittelevät C-ITS-viestejä. 

o C-ITS-yksikköoperaattoreiden on ajoittain pyydettävä ja hankittava 
sertifiointi turvallisuuspolitiikan käytännön noudattamisesta ISO 27001 
-auditointiohjeiden mukaisesti. Tarkastuselimen on oltava Europan ak-
kreditointijärjestön jäsenen akkreditoima ja sertifioima [11].  

6.2 EU:n C-ITS-luottamusmalli 

C-ITS-luottamusmalli ohjaa luottamussuhteen muodostamista C-ITS-yksiköiden 
välille (Kuva 9). C-ITS-luottamusmalli perustuu julkisen avaimen menetelmään 
(Public Key Infrastucture, PKI) ja on osa yleistä EU:n C-ITS-järjestelmien turva-
tunnusten hallintajärjestelmää (EU C-ITS security credential management system, 
EU CCMS). C-ITS-luottamusmalli toteutetaan juurivarmentajista (RCA), C-ITS-yh-
teyspisteestä (CPOC), luotetun luettelon hallinnoijasta (TLM), rekisteröijistä (EA), 
valtuuttajista (AA) ja suojatusta verkosta muodostuvalla julkisen avaimen mene-
telmällä.  

Juurivarmentajia, rekisteröijiä ja valtuuttajia kutsutaan yhteisesti varmentajiksi 
(CA). Rekisteröijä ja valtuuttaja kutsutaan myös alivarmentajaksi. 

 
7 Turvallisuuspolitiikan uudessa versiossa [89] ISO/IEC 27001:n mukainen ISMS, ajoneuvojen C-ITS-yksiköille voidaan 
käyttää CSMS (Cybersecurity Management System), joka on sertifioitu UN Regulation 155 ja 2022/1398 mukaan. C-
ITS-yksiköiden operaattorit, jotka operoivat olennaista liikennepalvelua NIS- tai NIS2-direktiivien mukaisesti, voivat 
soveltaa turvatoimenpiteitä ja -vaatimuksia, jotka on määritelty NIS- tai NIS2-direktiivin kansallisessa täytäntöönpa-
nossa. Niissä tapauksissa auditoivalla organisaatiolla pitää olla vastaavasti akkreditoitu ja sertifioitu.  
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Kuva 9. C-ITS-luottamusmalliarkkitehtuuri [6]. 

C-ITS-yksiköt saavat varmenteita varmentajilta, jotka ovat saaneet juurivarmen-
tajalta luvan lähettää varmenteita. C-ITS luottamusmalli perustuu hajautettuun 
juurivarmentajien arkkitehtuuriin (Kuva 9). Jokainen C-ITS-valmistaja tai C-ITS-
yksikköoperaattori voi itse valita juurivarmentajansa, käyttääkö EU:n juurivar-
mentajaa (EU-RCA) vai toista C-ITS-luottamusmalliin osallistuvan tahon juurivar-
mentajaa. 

Korkeimmalla tasollaan C-ITS-luottamusmalli koostuu joukosta juurivarmentajia 
(RCA), joiden varmenteet luotetun luettelon hallinnoija (TLM) on lisännyt euroop-
palaiseen luotettuun varmenneluetteloon (ECTL). Juurivarmentajan tehtävää voi 
hoitaa kaupallinen taho, järjestö tai kansallinen tai eurooppalainen organisaatio. 

EU CCMS:ssa on kolme turvallisuustasoa: Turvallisuustaso 0 (Level 0 on tarkoi-
tettu testeihin, Turvallisuustaso 1 (Level 1) on väliaikainen taso, ja Turvallisuus-
taso 2 (Level 2) on tuotantotaso, jossa kaikki EU CCMS:n osat ja C-ITS-yksiköt 
ovat sertifioituja. Turvallisuustasolla 1 on samat vaatimukset kuin Turvallisuusta-
solla 2, mutta siinä sallitaan valittuja poikkeuksia (esim. kaikkia auditointeja ei 
vaadita). Jokaisella tasolla on oma ECTL. Tällä hetkellä suurin osa toteutuksia on 
Turvallisuustasolla 0, ja muutamia on Turvallisuustasolla 1. Maaliskuussa 2023 
Turvallisuustason 0 eurooppalainen luotettu varmenneluettelo sisälsi 21 juurivar-
mentajaa, joista osa julkisia toimijoita ja osa yksityisiä [22]. 

C-ITS luottamusmallissa on kolme toimijaa ja roolia, jotka ovat ITS-direktiivin uu-
distuksessa [9] ehdotettu Euroopan komissiolle. Toimijat ja roolit on esitetty alla 
olevassa Taulukko 36. 
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Taulukko 36.  C-ITS-toimijoiden nimet, määrittelyt ja roolit ehdotetun ITS-direktiivin uudis-
tuksen ja C-ITS-asetusehdotuksen mukaisesti. [6]  

Toimija  
(lähteet)  

Rooli Tehtävät 

C-ITS-var-

mennepolitiik-

kaviranomainen 

(C-ITS certificate 

policy authority, 

CPA) 

 

Lähteet: 

[6][9][8] 

 

ITS direktiivin uudistuksessa on 

ehdotettu Euroopan komissiolle 

roolia ”toimia C-ITS-varmennepo-

litiikka-viranomaisen, luotetun lu-

ettelon hallinnoijan ja C-ITS-yh-

teyspisteen rooleissa [9].” 

C-ITS politiikkaviranomainen 

koostuu C-ITS-luottamusmalliin 

osallistuvien julkisten ja yksityis-

ten sidosryhmien (esimerkiksi 

ajoneuvojen valmistajien ja jä-

senvaltioiden) edustajista. [6] 

C-ITS Expert Group avustaa ko-

missiota C-ITS-varmennepolitiik-

kaviranomaisen tehtävissä. [84] 

C-ITS-palvelujen varmennepolitiikan ja 

julkisen avaimen menetelmien (PKI) val-

tuutuksien hallinta [6]. 

Mm. juurivarmentajan (RCA:n) dokument-

tien hyväksyntä ja auditointidokumenttien 

tarkastelu. 

 

C-ITS luotetun 

luettelon hallin-

noija  

(Trust List Mana-

ger, TLM) 

Lähteet: 

[6][9][8] 

 

”Odotettaessa tällaisen järjestel-

män virallistamista sitovaksi ke-

hykseksi (ja sitä hallinnoivien ta-

hojen mahdollista tulevaa perus-

tamista) komissio nimetään ta-

hoksi, joka toimii C-ITS-varmen-

nepolitiikka-viranomaisen, luote-

tun luettelon hallinnoijan ja C-

ITS-yhteyspisteen rooleissa [9].” 

Yksittäinen C-ITS-varmennepoli-

tiikkaviranomaisen nimittämä 

taho 

Luoda eurooppalainen luotettu varmenne-

luettelo (’ECTL-luettelo’) ja päivittää sitä 

vahvistetun varmennepolitiikan mukaisesti 

sekä antaa C-ITS-varmennepolitiikkavi-

ranomaiselle säännöllisesti toimintaraport-

teja C-ITS-luottamusmallin yleisestä tur-

vallisesta toiminnasta. 

Vastaanottaa juurivarmentajien varmen-

teet C-ITS-yhteyspisteeltä (CPOC), ja si-

sällyttää ne ECTL:n CPA:n hyväksynnän 

jälkeen. 
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Toimija  
(lähteet)  

Rooli Tehtävät 

C-ITS-

yhteyspiste 

(C-ITS point of 

contact, CPOC) 

 Lähteet: 

[6][9][8] 

 

”Odotettaessa tällaisen järjestel-

män virallistamista sitovaksi ke-

hykseksi (ja sitä hallin-noivien ta-

hojen mahdollista tulevaa perus-

tamista) komissio nimetään ta-

hoksi, joka toimii C-ITS-varmen-

nepolitiikkaviranomaisen, luote-

tun luettelon hallinnoijan ja C-

ITS-yhteyspisteen rooleissa [9].” 

Yksittäinen C-ITS-varmennepoli-

tiikkaviranomaisen nimittämä 

taho. 

Vastuulla on hoitaa kaikki yhteydenpito 

juurivarmentajien johtajiin ja julkaista luo-

tetun luettelon hallinnoijan julkisen avai-

men varmenne ja ECTL-luettelo vahviste-

tun varmennepolitiikan mukaisesti. [6] 

Juurivarmentajien varmenteiden vastaan-

otto tapahtuu manuaalisella protokollalla, 

jossa juurivarmentajan edustajat esittävät 

juurivarmenteet fyysisesti CPOC:n toimis-

tossa [16]. 

CPOC:lla on julkinen webbisivusto, jossa 

julkaistaan ECTL- ja TLM-varmenteita jul-

kaisu, sekä muu C-ITS-käyttöönottoon liit-

tyvä tietoa. [16] 

 

Kuva 10 esittää C-ITS-luottamusmalliin liittyvät organisaatiot ja niiden väliset yhteydet. 

 

 

Kuva 10. C-ITS-luottamusmalliin liittyvät organisaatiot. 

C-ITS-luottamusmallin sisältämät operatiiviset roolit on esitetty alla Taulukko 37:ssä. 
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Taulukko 37. C-ITS-luottamusmallin tahot ja operatiiviset roolit. [8] 

Toiminallinen ele-

mentti 

Operatiivinen rooli [8] Hyväksyntä  

PKI-järjestelmä 

Juurivarmentaja 

(Root Certificate Au-

thority, RCA) 

Antaa rekisteröijälle ja valtuuttajalle 

todisteen siitä, että se voi myöntää 

valtuustietoja (EC) tai valtuuslippuja 

(AT) 

Juurivarmentaja ylläpitää myös var-

mennetietokantaa, jossa on alivar-

mentajien varmenteiden tiedot ja sul-

kulista. 

Hakemus C-ITS-varmennepolitiik-

kaviranomaiselle, joka sisältää 

mm. varmennuskäytännön (CPS). 

Juurivarmenteet toimitetaan C-

ITS-yhteyspisteelle (CPOC). 

Valtionhallinnon tarkoituksiin C-

ITS-yksiköille tarvittavia varmen-

teita myöntävien juurivarmenta-

jien lupia voivat myöntää vain jä-

senvaltiot, jossa organisaatiot si-

jaitsevat. ([8] kohta 97) 

Rekisteröijä (Enrol-

ment Authority, EA) 

Todentaa C-ITS-yksikön aitouden ja 

antaa sille pääsyn älyliikennejärjestel-

män tiedonsiirron piiriin 

Juurivarmentaja tarkistaa (fyysi-

sesti välitetyn) hakemuksen, tar-

kistaa PKI-tarkastajan raportit, ja 

toimittaa alivarmentajille varmen-

teet [8]. 

Valtionhallinnon tarkoituksiin C-

ITS-yksiköille tarvittavia varmen-

teita myöntävien alivarmentajien 

lupia voivat myöntää vain jäsen-

valtiot, jossa organisaatiot sijait-

sevat. ([8] kohta 97) 

Valtuuttaja (Authori-

sation Authority, AA) 

Antaa C-ITS-yksikölle luotettavan to-

disteen siitä, että se voi käyttää tiet-

tyjä älyliikennejärjestelmän palveluja 

C-ITS-yksiköt ja operaattorit 

Lähettävä C-ITS- yk-

sikkö 

Hankkii rekisteröijiltä oikeudet käyttää 

ITS-viestintää. 

Neuvottelee valtuuttajan kanssa oi-

keudesta käyttää ITS-järjestelmän 

palveluja. Valtuuslippu (AT) sisältää 

palvelukohtaiset luvat (SSP, Service 

Specific Permissions) [21] 

Lähettää yksihyppyisiä viestejä ja vä-

litettyjä radioviestejä.  

C-ITS-yksikön valmistaja tai ope-

raattori hoitaa C-ITS-yksikön re-

kisteröinnin  

Valtionhallinnon käyttöön Erityi-

sille liikkuville ja kiinteille C-ITS-

yksiköille lupia myöntävät vain 

asiasta vastaavat jäsenvaltiot. 

([8] kohdat 113 ja 116) 

Välittävä C-ITS-yk-

sikkö8 

Vastaanottaa radioviestejä lähettä-

vältä C-ITS-yksiköltä ja välittää ne 

tarvittaessa vastaanottavalle C-ITS-

yksikölle 

 
8 Mobiiliverkon pohjaisessa viestinnässä ainoa C-ITS yksikön tyyppi on C-ITS-keskusyksikkö (Kuva 9) [14]. Uudelleen-
välitys on ainoastaan relevantti jos vastaanottolaite on hybridi C-ITS ajoneuvolaite, joka tukee sekä lyhyen ja pitkän 
kantaman viestintää (keskimmäinen ajoneuvo kuvassa 9), joka sitten lähettää viestin eteenpäin käyttäen lyhyen kan-
taman viestintää. 
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Toiminallinen ele-

mentti 

Operatiivinen rooli [8] Hyväksyntä  

Vastaanottava C-

ITS-yksikkö 

Vastaanottaa radioviestejä lähettä-

vältä tai välittävältä C-ITS-yksiköltä. 

Tarkistaa vastaanotetut varmenteet 

[21]. C-ITS-yksiköt tarkistavat eu-

rooppalaisen luotetun varmenneluet-

telon (ECTL) ja varmenteiden sulkulis-

tan (CRL) säännöllisesti ([8] kohta 

30). 

C-ITS-yksikön val-

mistaja 

Rekisteröijän tilaaja. Asentaa valmis-

tusvaiheessa C-ITS-yksikköön turvalli-

suuden hallintaa varten tarvittavat 

tiedot.  

Rekisteröijä tarkistaa valmista-

jan/operaattorin hakemuksen ja 

että C-ITS-yksikkö täyttää kaikki 

vaatimukset. 

Proseduuri ja vaatimukset riippu-

vat rekisteröijältä [21] 
C-ITS-yksikköope-

raattori 

Rekisteröijän ja valtuuttajan tilaaja. 

Asentaa käytön aikana C-ITS-yksik-

köön turvallisuuden hallintaa varten 

tarvittavat tiedot ja päivittää niitä.  

PKI-tarkastaja Tarkastaa, että varmentajien (juuri-

varmentajan ja alivarmentajien) sekä 

luotetun luettelon hallinnoijan (TLM), 

varmennuskäytännöt noudattavat C-

ITS varmennepolitiikkaa. Tarkastus on 

yhdistettävä arvioon ISO/IEC 27001- 

ja ISO/IEC 27002 standardien noudat-

tamisesta.  

PKI-tarkastaja lähettää juurivarmen-

tajaa ja luotetun luettelon hallinnoijaa 

(TLM) koskevat tarkastusraportit C-

ITS-varmennepolitiikkaviranomaiselle 

(CPA) ja alivarmentajia koskevat tar-

kastusraportit juurivarmentajalle. 

Koko sertifiointiprosessi, sisältäen 

alustavan työpajan, kaksivaiheisen 

auditoinnin ja sertifioinnin, kestänee 

noin 10 kuukautta [17]. Sertifiointi on 

voimassa enintään 3 vuotta [8]. 

Auditoitava organisaatio valitsee 

riippumattoman ja akkreditoidun 

organisaation auditointia varten, 

joka on kansallinen akkreditoin-

tielimen akkreditoima ja sertifi-

oima ([8], kohta (362)). 

Tietoturvallisuuden 

hallintajärjestelmän 

(ISMS) tarkastaja 

Tarkastaa, että C-ITS-yksikköoperaat-

tori käyttää tietoturvallisuuden hallin-

tajärjestelmää (ISMS) ISO/IEC 27001 

-standardin ja C-ITS-turvallisuuspoli-

tiikan vaatimusten mukaisesti. C-ITS-

yksikköoperaattoreiden on haettava ja 

saatava sertifiointi määräajoin. [11]. 

Auditoitava organisaatio valitsee 

riippumattoman ja akkreditoidun 

organisaation auditointia varten, 

joka on Euroopan akkreditointijär-

jestön jäsenen akkreditoima ja 

sertifioima ([11], kohta (36)). 
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C-ITS-palveluissa erilaisilla C-ITS-yksiköillä voidaan lähettää erilaisia viestejä: 
esimerkiksi tavallisilla ajoneuvolaitteilla ei ole lupaa lähettää hälytysajoneuvovies-
tejä ja ainoastaan tieoperaattorin C-ITS-yksiköt voivat lähettää muuttuvissa mer-
keissä tai liikennemerkeissä olevaa tietoa (IVIM-viestejä). Tieto, mitä viestejä C-
ITS-ajoneuvoyksikkö voi lähettää, sisältyy varmenteen ”palvelukohtaiset luvat” 
(SSP) kenttään [21]. C-ITS-yksikkö saa tämän tiedon rekisteröintivaiheessa.  

C-Roads on tutkinut, miten palvelukohtaiset luvat jaetaan eri jäsenmaissa. Käy-
täntö vaihtelee maista toiseen: palvelukohtaisen luvan voi palvelusta ja lainsää-
dännöstä riippuen myöntää varmentaja, tieoperaattori tai muu viranomainen. 
[25] Palvelukohtaisten lupien myöntämismenetelmä voi myös vaikuttaa PKI-arkki-
tehtuuriin, jos esim. eri juuri- tai alivarmentajaa käytetään eri käyttäjäprofiileissa 
(esim. poliisi).[24] 

Kaikki ajoneuvot voivat lähettää DENM-viestejä (Decentralised Environmental No-
tification Message), joilla varoitetaan tienkäyttäjiä liikenteen häiriöistä.  

Jos C-ITS-yksikköoperaattori haluaa lähettää IVIM-viestejä, pitää operaattorin olla 
myös kirjattuna kansalliseen automaattisen ajoneuvotunnistuksen (AVI) ja auto-
maattisen laitteiden tunnistuksen (AEI) rekisteriin, joka pohjautuu standardiin ISO 
14861. Suomessa YTL hallitsee tätä vuonna 2020 perustettua AVI/AEI-rekisteriä. 
C-ITS-yksikköoperaattori lähettää hakemuksen YTL:hin ja saa sieltä julkaisijan 
ID:n, jota käytetään IVIM-viestissä. Ainoastaan tienpitäjät voivat lähettää SPA-
Tem-viestejä (joilla välitetään opastimien tilatietoa ja liikennevalojen ajoitustie-
toa) ja MAPem-viestejä (joilla välitetään risteysten topologiaa). 

Sama organisaatio voi olla useassa eri roolissa, esim. sekä juurivarmentaja (RCA) 
että alivarmentaja (AA tai/ja EA), mutta eri roolien täytyy olla eristetty toisistaan 
tietoturvallisuussyistä [17].  

Jokainen jäsenmaa (tai organisaatio) voi valita oman juurivarmentajansa tai käyt-
tää eurooppalaista juurivarmentajaa (EU-RCA). ATOS toimii Turvallisuustason 0 
EU-RCA:na. Organisaatio, joka haluaa käyttää Turvallisuustason 0 EU-RCA:ta, lä-
hettää pyynnön ATOS:lle. Liitteenä tulee olla organisaation laillinen rekisteröinti-
todistus ja kahden luotettavan henkilön tiedot. Kun vahvistus palvelun käyttöoi-
keudesta on saatu, C-ITS-yksiköiden tiedot, sisältäen C-ITS-yksiköiden palvelu-
kohtaiset luvat (SSP), lähetetään ATOS:lle ja varmenteet toimitetaan.  

Jos jäsenmaa päättää käyttää omaa juurivarmentajaa, tämän valitun juurivar-
mentajan pitää tehdä hakemus C-ITS-varmennepolitiikkaviranomaiselle (CPA). 
Hakemus sisältää tietoa organisaatiosta, juurivarmenteesta, palvelukohtaisista lu-
vista, jotka juurivarmentaja voi jakaa eteenpäin C-ITS-yksiköille, sekä varmen-
nuskäytännön (CPS), jossa C-ITS-yksikön validointimenetelmät ovat dokumen-
toitu. Turvallisuustasolla 2 hakemus jätetään fyysisesti, Turvallisuustasolla 0 riit-
tää yksinkertainen hakemus.  

Samanlaista menetelmää käytetään C-ITS-yksiköille: rekisteröijä tarkistaa C-ITS-
yksikköoperaattorin tiedot ja tarkistaa, että C-ITS-yksikön tyyppi täyttää kaikki 
vaatimustenmukaisuuden arviointikriteerit. Kun C-ITS-yksikköoperaattori on au-
tentikoitu, hän voi rekisteröidä C-ITS-yksiköt. Kuva 11 näyttää tiedonkulun C-
ITS-yksikön ja varmentajien välillä elinkaaren aikana. [8]  
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C-ITS yksikön rekisteröintivaiheessa, rekisteröijä antaa palvelukohtaiset luvat C-
ITS-yksikölle, C-ITS-yksikköoperaattorin lupahakemuksen ja tarvittaessa viran-
omaisen ennakkohyväksynnän perusteella. [25] Rekisteröinnin menettelyt on 
määriteltävä seikkaperäisesti rekisteröijän vastaavassa varmennuskäytännössä 
[8]. Ainoastaan jäsenvaltiot voivat myöntää lupia sellaisille juurivarmentajille ja 
alivarmentajille, jotka myöntävät varmenteita valtionhallinnon tarkoituksiin käy-
tettävien C-ITS-yksiköiden tarpeisiin ([8] kohta 97). Näiden juurivarmentajien ja 
alivarmentajien on varmennuskäytännössään määriteltävä, miten varmenteiden 
myöntämisprosessia sovelletaan valtionhallinnon tarkoituksiin käytettäviin ajoneu-
voihin ([8] kohta 116), Valtionhallinnon tarkoituksiin käytettävien C-ITS-yksiköi-
den lupia myöntävät vain asiasta vastaavat jäsenvaltiot ([8] kohta 116). Jos C-
ITS-yksikköä halutaan käyttää valtionhallinnon tarkoituksiin, siihen tarvitaan jä-
senvaltion lupa. Tätä kuvataan kuvissa 10 ja 11 termillä "kansallinen taho". Lupa-
menettelyt on määriteltävä rekisteröijän varmennuskäytännössä (CPS) ([8] kohta 
113). 

Tällä hetkellä ei ole määritelty mitkä ovat eurooppalaisen rekisteröijän (EU-RCAn 
alivarmentaja) menettelyt liittyen palvelukohtaisiin lupiin. Palvelukohtaisten lupien 
hallinta voi olla jäsenvaltiolle kriteeri perustaa ja käyttää omaa juurivarmentajaa. 

 

Kuva 11. Tiedonkulku C-ITS-yksikön varmentajien välillä C-ITS-yksikön elinkaarissa. 

Kansallinen juurivarmentaja tai EU-juurivarmentaja 

Jokaisen jäsenvaltion tulee määritellä, miten se järjestää juurivarmentajan käytön 
operatiivisessa käytössä. Jäsenvaltioista mm. Ranska ja Saksa ovat suunnitelleet 
kansallisen juurivarmentajan perustamisesta, mutta suurin osa jäsenvaltioista ei 
ole vielä asiaa määritellyt. [24] 

Jokainen C-ITS-yksikköoperaattori voi itse valita juurivarmentajan, joka voi olla 
EU-juurivarmentaja. EU-juurivarmentajan käyttö on helpoin, koska silloin ei 
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tarvitse tehdä hankkia erillistä varmennuspalvelua eikä luoda omia rekisteröinti-
prosesseja. Toisaalta EU-juurivarmentajaa ei ole mainittu päivitetyssä ITS direktii-
vissä [9] sellaisena C-ITS-luottamusmallin roolina, jossa Komissio toimii (ainoas-
taan CPA, TLM, CPOC). Tällä hetkellä ATOS toimii Tason 0 EU-juurivarmentajana 
tätä koskevan tarjouspyynnön voittajana, ja sen sopimusta jatketaan vuosittain 
vuoteen 2026 asti [90]. EU-juurivarmentajan käyttö on tällä hetkellä ilmaista.   

Tällä hetkellä ainoastaan tason 0 EU-juurivarmentaja on toiminnassa. Rekisteröin-
tiprosessi on yksinkertainen ja C-ITS-yksikköoperaattori saa haluamansa SSP:t 
ilman lisätarkastusta. Ei ole mitään julkista tietoa jaossa siitä, mitkä ovat rekiste-
röintiprosesit ja miten SSP:t annetaan. 

Jos jäsenvaltio tai tieoperaattori valitsee oman juurivarmentajansa, ne ovat itse 
vastuussa juurivarmentajan hankintaprosessista ja rahoituksesta. Rekisteröinti-
prosessit tulee myös määritellä yhdessä juurivarmentajan kanssa ja muokata 
omien vaatimuksien mukaisesti. On myös mahdollista soveltaa uusia palveluita, 
jotka eivät ole standardisoituja (esim. Norjan tiemaksupilotti NordicWay 3 -hank-
keessa).  

Jos jäsenvaltio käyttää ainoastaan pitkän kantaman viestintää, ainoat C-ITS-yksi-
köt ovat C-ITS-keskusyksiköt. Jos C-ITS-yksiköiden määrä on vähäinen (ja C-ITS-
yksikkö lataa vain viikoittain tai kuukausittain uudet varmenteet), myös palvelu-
pyyntöjen määrä on vähäinen. 

6.3 Pitkän kantaman C-ITS-liikenteen turvallisuus 

EU:n C-ITS-luottamusmalli keskittyy sovelluskerroksen turvallisuuteen, lisäämällä 
varmenteita viesteihin. Jos käytetään pitkän kantaman viestintää IP-protokollalla 
[14], myös IP-liikenne eri osapuolten taustajärjestelmien välillä täytyy turvata.  

C-Roads on spesifioinut sekä Basic Interface (BI) protokollaa, jolla viestit jaetaan 
eri C-ITS toimijoiden välillä, että istuntojen turvallisuutta [14].  C-ITS-viestit väli-
tetään eri toimijoiden taustajärjestelmien välillä.  

Toimijat pitkän kantaman C-ITS-liikenteessä ovat (jatkossa tässä luvussa C-ITS-
toimijat): 

- C-ITS-yksikköoperaattori, joka lähettää ja vastaanottaa varmennettuja vies-
tejä ETSI TS 103 097 mukaisesti. 

- tiedonvaihtopalvelimen operaattori. Tiedonvaihtopalvelu reitittää viestejä eri 
toimijoiden välillä. 

Tätä infrastruktuuria voidaan myös käyttää muihin viesteihin, esim. DATEX II-
viesteihin, joita käytettiin NordicWay- ja NordicWay 2 -hankkeissa. NordicWay-
hanke salli myös, että toimijat jakavat C-ITS-viestejä, jotka eivät ole varmennet-
tuja.  
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Istunnot turvataan Transport Layer Security (TLS) versio 1.3-teknologialla [14], 
joka on laajasti käytetty tietoturvaprotokolla internetviestinnässä. Kuva 12 näyt-
tää IP-protokollan välitetyn viestin rakenteen. Viesti koostuu seuraavista osista 
[24]:  

• viestin tietosisältö (esim. DENM, SPATem) 
• GeoNet- ja BTP-otsikko. GeoNetworking-protokolla on verkkokerroksen 

protokolla, joka tarjoaa pakettien reitityksen ad-hoc-verkoissa (ETSI EN 
302 636-4-1), ja BTP (Basic Transport Protocol) on kevyt protokolla ad-
hoc-verkkoja varten. Nämä otsikot mahdollistavat, että vastaanottava 
hybridi C-ITS-yksikkö välittää viestin eteenpäin lyhyen kantaman kautta. 
Lisäämällä nämä otsikot varmistetaan, että samaa viestiä voidaan käyttää 
sekä lyhyen että pitkän kantaman viestinnässä. 

• ETSI TS 103 097 turvakuori, sisältää osa GeoNet-otsikko, viestin tietosi-
sältö ja ETSI TS 103 097:n mukainen varmenne, joka pohjautuu 
IEEE1609.2-standardiin. 

• AMQP-otsikko. AMQP-protokollaa käytetään reitittämään viestejä pitkän 
kantaman viestinnässä. AMQP-otsikko sisältää tietoa, joiden avulla viestit 
voidaan reitittää tiedonvälityspalvelimilla. 

• TLS-otsikko. 

 

Kuva 12. BI-protokollan viestin rakenne [24]. 

TLS teknologia ei ole kuitenkaan yhteensopiva EU CCMS:n käyttämän teknologian 
kanssa, koska käyttää erilaista X.509-varmennetta. Siksi C-Roadsissa on määri-
telty myös oma hallintamalli istuntokerroksen turvallisuutta varten. Tämä hallinta-
malli koostuu hallintoelimesta ja TLS-alivarmentajasta:  

Hallintoelimen vastuut ovat (Kuva 13): [14] 

• TLS-juurivarmentajan toiminta 
• TLS-alivarmentajien hyväksyminen 
• luotettujen verkkotunnusten DNS (nimipalvelujärjestelmän)-

tietueiden käyttö 
• Tiedonvaihtopalvelinten hyväksyminen sisällytettäviksi nimipal-

velujärjestelmään (DNS) TLS-alivarmentajien suositusten perus-
teella 

• luotettujen verkkotunnusten luettelo ylläpitäminen 
• peruttujen varmenteiden julkaiseminen. 

TLS:n alivarmentajan vastuut ovat [14]  

• C-ITS-toimijoiden hyväksyminen 
• tiedonvaihtopalvelinten sisällyttämisen luotettujen verkkotun-

nusten nimipalvelujärjestelmään suosittaminen hallintoelimelle 
• palvelin- ja asiakasvarmenteiden myöntäminen. 
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Kuva 13. Istuntokerroksen julkisen avaimen varmenteiden hallinnointi (PKI) (muokattu 
[14]. 

 
Hallintoelintä ei ole vielä olemassa. C-Roadsin maiden rajat ylittäviä testejä (engl. 
cross-border testing) varten perustettiin ”Pilot Governing Body”, jossa jäsenille 
asetetaan seuraavat vaatimukset [15]: 

• Vähintään turvallisuustason 0 pitää olla tuettuna. 

• ISMS ISO/IEC 27001:n mukainen9 (toivomus hakea). 

• Jäsenorganisaatio sijaitsee C-Roads-jäsenvaltiossa 

• Jäsenen pitää, jos mahdollista, myötävaikuttaa aktiivisesti ekosysteemiin 
siten, että vähintään 1 standardinmukainen C-ITS-viesti voidaan lähettää. 
Keskustelu oli vielä raportin kirjoittamisen aikaan käynnissä C-Roadsissa, 
sallitaanko ”listener-only” jäseniä.  

Jotta C-ITS-toimija voi lähettää viestejä, hänen pitää olla myös olla rekisteröity 
kansalliseen automaattinen ajoneuvotunnistus (AVI) ja automaattinen laitteiden 
tunnistus (AEI) -rekisterissa, joka pohjautuu standardiin ISO 14861, ja joka Suo-
messa YTL ylläpitää. YTL:sta saatavaa julkaisijan ID:tä käytetään BI-viestin otsi-
kossa.  

Kuva 14 näyttää erilaiset käytössä olevat ”luottamusalueiden rajapinnat: EU 
CCMS, jota käytetään viestien varmentamiseen, sekä sessiotason turvallisuus. 
Sen lisäksi jäsenmailla on mahdollisuus lisätä omat turvallisuustasonsa (esim. sal-
liakseen jäseniä, jotka eivät täytä EU-vaatimuksia kuten listener-only-organisaa-
tiot).  

 

 
9 Testien varten tämä on ollut toivomus, koska ISO/IEC 27001 sertifiointiprosessi on kestoltaan pitkä, ja C-Roads ha-
luaa kuitenkin edetä nopeasti.  
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Kuva 14. Erilaisten luottamusalueiden rajapinnat (muokattu [15]) 
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7 Ehdotus vuorovaikutteisten älykkäiden liikennejärjestel-
mien (C-ITS) palveluiden viranomaistoimijoiden roolien 
organisoimisesta Suomessa 

7.1 Arkkitehtuurikuvaus 

Tämän luvun alaluvuissa 7.x-7.x esitetään ehdotus viranomaisten vuorovaikut-
teisten älykkäiden liikennejärjestelmien, eli C-ITS-toimijoiden ja -roolien sekä 
tehtävien organisoimisesta Suomessa.  

Luvussa 7 käytetyt käsitteet pohjautuvat ensisijaisesti Euroopan komission 
vuonna 2019 julkaisemaan, sittemmin hylättyyn delegoituun C-ITS-asetusehdo-
tukseen ja nykyiseen eurooppalaiseen ja kansalliseen lainsäädäntöön. Alaluvuissa 
esitetyt ehdotukset perustuvat kirjallisuuskatsauksessa, työpajassa ja haastatte-
luissa saatuihin tietoihin, jotka on raportoitu luvuissa 4.5 toimijoiden hallinnolliset 
ja operatiiviset roolit, 5 lainsäädäntö ja 6 kyberturvallisuus. 

Yhteenvetona ehdotetaan alla olevan Kuva 15 mukaista arkkitehtuuria viran-
omaisten rooleiksi. Kuva perustuu luvussa 4.5 C-Roads Platform WG1 -raportissa 
esitettyyn ISO TS 17427 -standardin mukaisiin korkean tason C-ITS-toimijoiden, 
niiden roolien ja tehtävien kuvaukseen. Korkean tason roolit jakautuvat neljään 
(Kuva 15) [1] : 
- Lainsäädäntökehys (sininen väri, luku 7.2) 
- Johtaminen ja hallinnointi (punainen väri, luku 7.3) 
- Järjestelmän operointi (vihreä väri, luku 7.4) 
- Loppukäyttäjä (harmaa väri, luku 7.5) 

Luvussa 6 käsitellään laajemmin kyberturvallisuuden operatiiviset roolit, joista eh-
dotetut roolit on tiivistetty alla olevassa lainsäädäntökehyksen alaluvussa. 
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Kuva 15. C-Roads WG1 ja ISO TS 17427 -standardin mukainen arkkitehtuurikuvaus ehdo-
tuksesta vuorovaikutteisten älykkäiden liikennejärjestelmien (C-ITS) roolien ja vastuiden 
organisoinnista Suomessa. Neljä roolia: lainsäädäntökehys (policy, sininen väri), johtami-
nen ja hallinnointi (system management, punainen väri), järjestelmän operointi (system 
operation, vihreä väri) ja loppukäyttäjä (service recipient, harmaa väri). 

7.2 Lainsäädäntökehys 

7.2.1 Euroopan komissio 

Euroopan komissio, eli Euroopan unionin (EU) poliittisesti riippumaton toimeenpa-
noelin, avustaa mm. C-ITS:n liittyvässä tutkimuksessa, toteutuksessa, investoin-
neissa, lainsäädännössä ja koordinoinnissa (Taulukko 38). 

EU-säädöksiä ovat asetukset (regulation) ja direktiivit (directive). Asetuksia sovel-
letaan sellaisenaan kaikissa jäsenvaltioissa, ja ne ovat kaikilta osiltaan velvoitta-
via. Direktiivit tulee saattaa voimaan kansallisella lainsäädännöllä. Jäsenmaat 
saavat päättää kansallisen lainsäädännön muodon ja keinot [81]. 

Euroopan unionin lainsäädäntöprosessi alkaa strategisesta suunnittelusta ja ohjel-
moinnista, jossa tunnistetaan tarvittava lainsäädäntö. Euroopan komissio julkaisi 
vuonna 2016 Euroopan C-ITS-strategian, minkä jälkeen se päätti C-ITS-lakialoit-
teesta. Lainsäädäntöprosessin toisessa vaiheessa Euroopan komissio valmistelee 
EU-säädösehdotuksen: vuonna 2019 se julkaisi C-ITS-asetusehdotuksen, jota ei 
kuitenkaan hyväksytty EU:ssa neuvoston ja parlamentin käsittelyssä. 

Komissio toteuttaa EU:n vuorovaikutteisten älykkäiden liikennejärjestelmien ke-
hyksen luotettavan ja suojatun viestinnän tarjoamiseksi, jonka mukaiset kyber-
turvallisuuden roolit käsitellään kokonaisuudessaan tämän raportin luvussa 6. 
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Taulukko 38. Euroopan komission rooli. 

Toimija Rooli Tehtävät 

Euroopan komissio 

 

Euroopan komissio eli Eu-

roopan unionin poliittisesti 

riippumaton toimeenpa-

noelin 

Lainsäädäntökehikon valmistelu, luotettavien 

ja suojattujen viestien tarjoamisen kehyksen 

toteutus ja C-ITS-palvelujen turvavarmentei-

den toimittaminen.  

 

7.2.2 Jäsenvaltio 

Tämän raportin kirjoittamisen aikaan ei ollut jäsenvaltiota koskevaa voimassa ole-
vaa eurooppalaista tai kansallista lainsäädäntöä, joka olisi säätänyt C-ITS-palve-
lujen toteutuksesta. Lainsäädännön puuttuminen ei kuitenkaan ole este palvelui-
den toteutukselle; Euroopan jäsenvaltioiden tienpitäjien perustamassa C-Roads 
Platform -yhteistyöryhmässä toteutetaan C-ITS-palveluiden operatiivista käyt-
töönottoa Euroopassa. Suomi on jäsenmaana liittynyt C-Roads Platform ydinjäse-
neksi ja sitoutunut noudattamaan sen spesifikaatioita. Suomen viranomaiset 
edustavat Suomea C-Roadsin Steering Committee -ryhmässä. 

Suomen kansallisessa lainsäädännössä laissa liikennejärjestelmästä ja maanteistä 
(503/2005) todetaan valtion vastaavan tienpidon kustannuksista valtion väyläver-
kolla. Täten päätös ja rahoitus viranomaisten mahdollisesta C-Roads Platformin 
mukaisesta C-ITS-palveluiden toteutuksesta tulee valtiolta, joka osoittaa toteu-
tuksen viranomaisten tehtäväksi lainsäädännön perusteella. Suomessa eduskunta 
päättää valtion talousarviosta. C-ITS-toteutuksen johtamista ja hallinnointia sekä 
siihen liittyvää kansallista lainsäädäntöä on käsitelty tämän raportin luvussa 7.3.  

C-ITS-asetusehdotuksen (2019) artiklan 2 kohdan 3 mukaisesti C-ITS-yksiköiden 
käyttöönotossa noudatetaan ITS-direktiivin artiklaa 5, jonka mukaan jäsenvalti-
olla on oikeus päättää itse sovellusten ja palvelujen käyttöönotosta alueellaan. Mi-
käli jäsenvaltio päättää toteutuksesta, valitsee se tällöin itse liikenneverkkoinfra-
struktuurinsa osan, joka varustettaisiin C-ITS-yksiköillä. Edelleen asetusehdotuk-
sen luvun 2. alaluvussa 3. "Jälkiarviointien ja vaikutusarviointien tulokset” tarkas-
tellaan C-ITS-toteutusten toimintavaihtoehtojen vaikutuksia seuraavasti: ”Kustan-
nuksista 90 prosenttia liittyy ajoneuvokannan varustamiseen, mutta infrastruk-
tuurin varustamisesta aiheutuvat kustannukset lankeavat suurelta osin julkisen 
sektorin maksettaviksi. Jäsenvaltiot voivat kuitenkin vapaasti päättää, ottavatko 
ne C-ITS-järjestelmiä käyttöön vai eivät.” [6] 

Mikäli C-ITS-palveluista julkaistaisiin Euroopan unionin asetus, olisi se sitova pää-
tös, jota tulisi soveltaa kaikilta osiltaan kaikissa jäsenvaltioissa. Suomessa EU:ssa 
tehtävien päätösten valmistelusta ja niihin liittyvien Suomen toimenpiteiden päät-
tämisestä vastaa valtioneuvosto, ellei päätös vaadi eduskunnan hyväksymistä. 
EU-asiat jaetaan valtioneuvostossa ministeriöiden kesken. Liikenne- ja viestintä-
ministeriö vastaa liikenne- ja viestintäalan EU-asioiden seuraamisesta, kansalli-
sesta valmistelusta, neuvotteluista ja vaikuttamisesta sekä hyväksytyn EU-sää-
döksen kansallisesta täytäntöönpanosta. [81] 
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7.2.3 Toimivaltainen kansallinen viranomainen 

Jäsenvaltio määrittelee ja nimittää toimivaltaisen kansallisen viranomaisen. Laissa 
liikenteen palveluista (320/2017) kohdassa 188 § ITS-direktiivissä (2010/40/EU) 
tarkoitettu ensisijaisten alojen ja toimien toimivaltaiseksi kansalliseksi viran-
omaiseksi on määritelty Liikenne- ja viestintävirasto Traficom. (luku 5.2.2) (Tau-
lukko 39) 

C-ITS-asetusehdotuksen mukaisesti ’toimivaltaisella kansallisella viranomaisella’ 
tarkoitetaan viranomaista, jolla on oikeus tarkastaa, onko C-ITS-yksikkö sovellet-
tavan lainsäädännön mukainen.  

Ensisijaisista aloista C-ITS-järjestelmiä koskevien määritysten antaminen kuuluu 
ITS-direktiivin (2010/40/EU) ensisijaiseen alaan IV ajoneuvon yhdistäminen lii-
kenneinfrastruktuuriin. Tämän raportin kirjoituksen aikaan Euroopan komissio oli 
julkaissut ehdotuksen tieliikenteen älykkäiden liikennejärjestelmien käyttöönoton 
sekä tieliikenteen ja muiden liikennemuotojen rajapinnoista annetun direktiivin 
2010/40/EU muuttamisesta. Uudistetun direktiivin valmistuttua tulee sen mahdol-
liset muutokset huomioida rooleja määriteltäessä. 

Taulukko 39. Ehdotus toimivaltaisen vuorovaikutteisten älykkäiden liikennejärjestelmien 
(C-ITS) kansallisen viranomaisen roolista. 

Toimija Rooli Tehtävät 

Vuorovaikutteisten älykkäiden lii-

kennejärjestelmien (C-ITS) toimi-

valtainen kansallinen viranomainen  

 

Roolia ei ole Suomessa C-ITS:n 

osalta määritelty.  

EHDOTUS toimijasta Suomessa: 

Liikenne- ja viestintävirasto Traficom 

 

Lähteet, asetusehdotus: 

European Commission 2019b [6] 

Lähteet, lainsäädäntö: ITS-direktiivi 

2010/40/EU, laki liikenteen palveluista 

(320/2017) 

Toimivaltainen kan-

sallinen viranomainen 

Oikeus tarkastaa, onko C-ITS-

yksikkö ja C-ITS-palvelu (artikla 

6) sovellettavan lainsäädännön 

mukainen. 
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7.2.4 Markkinavalvontaviranomaiset 

C-ITS-palveluihin liittyy kolmentyyppistä valvontaa: 1) tieliikenteen ajoneuvot, 2) 
radiolaitteet ja niiden taajuudet sekä 3) C-ITS-yksiköt. 1) ja 2) osalta toimijat, 
roolit ja tehtävät ovat jo määritelty lainsäädännössä, mutta 3) osalta toimija, rooli 
sekä tehtävät on uusia ja niistä esitetään tässä työssä ehdotus. 

 
Tieliikenteen ajoneuvojen valvonta 

Vuorovaikutteisia älykkäiden liikennejärjestelmien palveluita käyttävä ajoneuvo ja 
sen kuljettaja tarvitsevat ajoneuvoon asennetun liikkuvan C-ITS-yksikön. 

Tieliikenteen ajoneuvojen tyyppihyväksynnästä ja markkinavalvonnasta EU- ja 
EY-tyyppihyväksyntöjen mukaisesti vastaa Suomessa Liikenne- ja viestintävirasto 
Traficom (Taulukko 40).  

Taulukko 40. Tieliikenteen ajoneuvojen markkinavalvonnan rooli. 

Toimija Rooli Tehtävät 

Markkinavalvontaviranomainen: 

tieliikenteen ajoneuvot 

Toimija Suomessa: 

Liikenne- ja viestintävirasto Traficom 

 

Lähteet, asetusehdotus: 

European Commission 2019b [6], 

ITS-direktiivi 2010/40/EU 

Markkinavalvonta-

viranomainen 

Vastaa tieliikenteen ajoneuvojen 

markkinavalvonnan toteuttamisesta 

oman valtionsa alueella. 
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Radiolaitteiden valvonta 

Taulukko 41 ja Taulukko 42 esittävät radiolaitteiden lainsäädännön mukaiset toi-
mijat ja roolit Suomessa kattaen taajuussuunnitelmien vahvistamisen, ilmoittami-
sen, radiolaitteiden ja taajuuksien valvonnan sekä markkinavalvonnan. 

Taulukko 41. Radiolaitteiden taajuussuunnitelman vahvistaja ja ilmoittamisesta vastaava 
viranomainen. 

Toimija  Rooli Tehtävät 

Radiotaajuuksista määräävä 

Toimija Suomessa: 

Liikenne- ja viestintävirasto Tra-

ficom / Valtioneuvosto 

 

Lähteet: Laki sähköisen viestinnän 

palveluista (917/2014) 

Viranomainen 

(Traficom) 

Toimeenpano-

valta (Valtio-

neuvosto) 

Valtioneuvosto: 

Vahvistaa valtioneuvoston asetuksella 

kansallisella tasolla sovellettavan radiotaa-

juuksien käyttöä koskevan taajuussuunni-

telman tiettyjen erikseen määriteltyjen ta-

pausten osalta sekä radiotaajuuksien 

käyttöä koskevat yleiset periaatteet. 

Traficom: 

Antaa radiotaajuuksien käyttöä eri käyttö-

tarkoituksiin koskevat kansallisen tason 

määräykset huomioiden taajuuksien käyt-

töä ja taajuussuunnitelmaa koskevan val-

tioneuvoston asetuksen. 

Ilmoittamisesta vastaava vi-

ranomainen, radiolaitteet 

Toimija Suomessa: 

Liikenne- ja viestintävirasto Tra-

ficom 

 

Lähteet: Radiolaitedirektiivi, 

2014/54/EU, Laki sähköisen vies-

tinnän palveluista 917/2014, Laki 

eräitä tuoteryhmiä koskevista il-

moitetuista laitoksista 278/2016) 

Viranomainen Radiolaitedirektiivin mukaisten vaatimus-

tenmukaisuuden arviointilaitosten arvi-

ointi, ilmoittaminen EU:n komissiolle ja il-

moitettujen laitosten valvonta 
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Taulukko 42. Radiolaitteiden ja radiotaajuuksien valvova viranomainen ja markkinavalvon-
taviranomainen. 

Toimija  Rooli Tehtävät 

Valvova viranomainen, radiolait-

teet ja radiotaajuuksien käyttö 

Toimija Suomessa: 

Liikenne- ja viestintävirasto Traficom 

 

Lähteet: Laki sähköisen viestinnän 

palveluista (917/2014) 

Viranomainen Valvoo Lain sähköisen viestinnän palve-

luista (917/2014) sekä sen nojalla annet-

tujen määräysten ja päätösten noudatta-

mista, tietyin poikkeuksin. Näihin kuuluvat 

mm. radiotaajuuksien käyttöä Suomessa 

koskevat kansalliset määräykset. 

Radiotaajuuksien käyttöä koskevien mää-

räysten antaminen. 

Nykyisessä tilanteessa tehtävät sisältävät 

myös radiohäiriöiden ehkäisyn ja selvittä-

misen. 

Markkinavalvontaviranomainen, 

radiolaitteet 

Toimija Suomessa: 

Liikenne- ja viestintävirasto Traficom 

 

Tukes (sähköturvallisuuden osalta) 

STUK (säteilyturvallisuuden osalta) 

Lähteet: Radiolaitedirektiivi, 

2014/54/EU, Laki sähköisen viestin-

nän palveluista 2014/917 

Viranomainen Radiolaitedirektiivin piiriin kuuluvien tuot-

teiden markkinavalvonta. 

 

C-ITS-yksiköiden markkinavalvonta 

Tässä työssä Liikenne- ja viestintävirastolle ehdotetaan C-ITS-yksilöiden markki-
navalvonnan roolia kaikkien C-ITS-yksiköiden osalta. 

Maantielain (503/2005) 13 §:n momentin 2 kohdan 6 mukaisesti osana tienpitoa 
koskevia yleisiä vaatimuksia tulee maanteiden ja niihin liittyvän digitaalisen infra-
struktuurin olla yhteentoimiva muun liikenneverkon sekä siihen liittyvän digitaali-
sen infrastruktuurin kanssa. Tienpidosta vastaa 11 § mukaisesti Väylävirasto. 
Tienpidon viranomaisvalvonnasta, eli mm. § 13 noudattamisesta, vastaa 109 b 
§:n mukaisesti Liikenne- ja viestintävirasto. 

Väylävirastolla on rooli tieinfrastruktuurin turvallisuuden hallinnassa liikennejär-
jestelmästä ja maanteistä säädetyn nk. maantielain (503/2005) mukaisesti. 
Tieturvallisuustarkastukset koskevat mm. älykkäiden liikenteenohjauslaitteiden 
tietojen asianmukaisuutta (esim. muuttuvat opasteet). Näiden osalta tulee var-
mistaa, kuuluisivatko myös C-ITS-yksiköt näiden piiriin.  
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Liikenne- ja viestintäviraston C-ITS-yksiköiden markkinavalvonnan roolia tukisivat 
viraston nykyiset roolit radiolaitteiden ja ajoneuvojen markkinavalvontaviran-
omaisena. Laissa eräiden tuotteiden markkinavalvonnasta (1137/2016) säädetään 
Liikenne- ja viestintävirasto markkinavalvontaviranomaiseksi mm. sähköisten 
viestinnän palveluista annetussa laissa. 

Huomioiden Väylävirastolle tässä raportissa ehdotetun roolin viranomaisten C-
ITS-toteutuksen johtamisesta ja hallinnoinnista (kts. luku 7.3), toteutuisi tällöin 
kaksi erillistä roolia: C-ITS-toteutusta johtava/hallinnoiva liikenneviranomainen 
(Väylävirasto) ja C-ITS-toteutusta valvova liikenneviranomainen (Liikenne- ja 
viestintävirasto). Jos nämä tehtävät annetaan kahdelle eri viranomaiselle, välty-
tään tilanteelta, jossa toimija sekä johtaisi/hallinnoisi C-ITS-toteutusta, että val-
voisi itseään sen toteuttamisessa. 

On syytä huomioida, että Liikenne- ja viestintäviraston toimiessa C-ITS-yksiköi-
den markkinavalvontaviranomaisena, on tässä luvussa yllä ehdotettu sille myös 
roolia toimivaltaisena kansallisena viranomaisena. C-ITS-asetusehdotuksessa näi-
hin kahteen rooliin viitataan mm. seuraavasti: 
- Toimivaltainen kansallinen viranomainen voi tarkastaa C-ITS-yksikön vaati-

mustenmukaisuuden. 
- Markkinavalvontaviranomainen voi ryhtyä toimenpiteisiin markkinavalvonnan 

direktiivin (765/2008) 20 artiklan nojalla tai jos tuotteen uskotaan aiheuttavan 
riskin ihmisten terveydelle tai turvallisuudelle tai liikenteen turvallisuudelle ja 
tehokkuudelle. 

Ennen päätöstä C-ITS-yksikön markkinavalvontaviranomaisesta voidaan ottaa yh-
teyttä kansalliseen markkinavalvonnan yhteyspisteeseen (Fipoint) ja sen yhtey-
dessä toimivaan markkinavalvonnan yhteistyöryhmään, josta vastaa Turvallisuus- 
ja kemikaalivirasto (TUKES) [79] (1137/2016). Yhteyspiste koordinoi markkina-
valvontaan liittyvää viranomaisyhteistyötä ja auttaa markkinavalvontaviranomai-
sia kansallisessa ja kansainvälisessä yhteistyössä. Tällöin voidaan arvioida vielä 
eri viranomaisten rooleja ja yhteistyötä C-ITS-yksiköiden valvonnassa, mm. ra-
diolaitteiden ja C-ITS-yksiköiden välistä suhdetta. (Taulukko 43) 
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Taulukko 43. Ehdotus C-ITS-yksiköiden markkinavalvontaviranomaisesta. 

Toimija Rooli Tehtävät 

Markkinavalvontaviranomainen: 

C-ITS-yksikkö 

Roolia ei ole Suomessa C-ITS:n osalta 

määritelty. EHDOTUS toimijasta Suo-

messa: 

Liikenne- ja viestintävirasto Traficom, joka var-

mistaa ja arvioi roolinsa yhteistyössä Turvalli-

suus- ja kemikaaliviraston (TUKES) kanssa. 

 

Lähteet: C-ITS-asetusehdotus: 

European Commission 2019b [6] 

Lähteet, lainsäädäntö: ITS-direktiivi 

2010/40/EU, laki liikenteen palveluista 

(320/2017) 

Markkinavalvon-

taviranomainen 

C-ITS-yksiköiden markkina-

valvonnan toteuttaminen 

oman valtionsa alueella. 

 

7.3 Johtaminen ja hallinnointi 

Ehdotus roolien toteutuksesta Suomessa (Kuva 16 ja Taulukko 44): 
Vuorovaikutteisten älyliikennejärjestelmien (C-ITS) toteutuksen johtami-
nen ja hallinnointi 

Tässä luvussa käsitellään ehdotusta jäsenvaltion viranomaisten rooleista ja tehtä-
vistä vuorovaikutteisten älykkäiden liikennejärjestelmien (C-ITS) toteutuksen joh-
tamisessa ja hallinnoinnissa tilanteessa, jossa jäsenvaltio tai kunta on päättänyt 
toteuttaa C-ITS-palvelut. Kaupallisten toimijoiden roolia C-ITS-järjestelmien to-
teuttamisen johtamisessa ja hallinnoinnissa sekä operoinnissa käsitellään luvussa 
7.3.3. 

C-ITS-asetusehdotus tai nykyinen eurooppalainen ja kansallinen lainsää-
däntö eivät määrittele jäsenvaltiolle vastuuta toteuttaa C-ITS-yksiköitä tai toteu-
tuksen johtamisen ja hallinnoinnin kansallisia rooleja. (luku 7.2.2) 

Kansallisessa lainsäädännössä laki Väylävirastosta (862/2009) määrittelee Väylä-
viraston vastuulle liikenteenohjauksen järjestämisen, maanteiden kunnossapidon 
ja palvelutason ja väyliä koskevat tietovarannot. Lisäksi Väyläviraston tulee edis-
tää liikenteen palveluiden ja liikennejärjestelmän digitalisaatiota ja automatisaa-
tiota. (luku 5.2.1, [70]) 

Laissa liikennejärjestelmästä ja maanteistä (503/2005) maantieverkon tienpitä-
jäksi määritellään Väylävirasto, joka vastaa tienpidon tehtävistä. Valtio vastaa 
tienpidon kustannuksista. Tienpidon vaatimuksissa maantieverkon kehityksen ja 
kunnossapidon on edistettävä tiedon ja digitaalisuuden hyödyntämismahdollisuuk-
sia, liikenteen automaatiota ja liikenteen palveluiden kehittämisen edellytyksiä. 
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Lisäksi tienpitäjän tehtäviin kuuluu riittävästä palvelutasosta huolehtiminen. (luku 
5.2.2) 

Väylävirasto toteuttaa lainsäädännön mukaista liikenteenohjauksen järjestämistä 
hankkimalla palvelusopimuksen mukaisesti liikenteenohjauksen ja -hallinnan pal-
veluita valtio-omisteiselta Liikenteenohjausyhtiö Fintraffic Oy:ltä. Palvelusopimus 
kattaa mm. delegoitujen asetusten mukaiset tosiaikaiset ja tieliikenteen turvalli-
suuteen liittyvät liikennetiedot sekä näiden kansallisena yhteyspisteenä toimimi-
sen. Sekä tosiaikaisten että tieliikenteen turvallisuuteen liittyvien liikennetietojen 
tietolajeista löytyy C-ITS-palveluita vastaavia liikennetietoja, kuten tietyövaroitus. 
(luku 5.1.2) 

Nykyisessä kansallisessa lainsäädännössä ei ole säädetty delegoitujen asetusten 
mukaisten tosiaikaisten ja tieliikenteen turvallisuuteen liittyvien liikennetietojen ja 
kansallisen yhteyspisteen vastuista. Kansallisen yhteyspisteen nykyisiä toimijoita 
ja rooleja on käsitelty tarkemmin luvussa 7.4 Järjestelmän operointi. 

Ehdotusta valvovien viranomaisten rooleja käsitellään tarkemmin tämän työn lu-
vussa 7.2 Lainsäädäntökehys. Tässä ehdotuksessa on huomioitu, että C-ITS-to-
teutusta johtava viranomainen olisi hallinnollisesti eri kuin viranomainen, joka val-
voo toteutusta. 

C-ITS-palvelujen operatiivista käyttöä Euroopassa valmisteleva C-Roads Plat-
form näkee infrastruktuurin omistajat ja operoijat, kuten tienpitäjät, tärkeässä 
roolissa C-ITS-toteutuksessa, mm. datan jakamisessa ja käytössä, hankinnassa, 
asennuksessa ja älykkäiden liikennejärjestelmien infrastruktuurin ylläpidossa. C-
Roads Platformin ovat perustaneet Euroopan jäsenmaat ja tienpitäjät. (luku 4.5) 

Kunnat vastaavat maankäyttö- ja rakennuslain (132/1999) mukaisesti kadunpi-
don järjestämisestä ja alueiden käytön suunnittelusta, rakentamisen ohjauksesta 
sekä valvonnasta alueellaan. Lain mukaisesti yhdyskuntateknisten laitteiden si-
joittamisessa kiinteistön omistaja ja haltija on velvollinen sallimaan yhdyskuntaa 
tai kiinteistöä palvelevan johdon sijoittamisen omistamalleen tai hallitsemalleen 
alueelle, jollei sijoittamista muutoin voida järjestää tyydyttävästi ja kohtuullisin 
kustannuksin. Edelleen myös telekaapelien, tukiasemien ja radiomastojen sijoitta-
misesta toisen omistamille tai hallinnoimille kiinteistöille säädetään lainsäädän-
nössä. Kunnat voivat täten päättää ja johtaa C-ITS-yksiköiden ja C-ITS-tienvar-
siyksiköiden toteuttamisesta alueellaan. Kuntien yhteistyötä C-ITS:n toteuttami-
sessa jäsenvaltion viranomaisten kanssa käsitellään luvussa 7.4 Järjestelmän 
operointi. (luku 5.2.2) 

Yhteenvetona ehdotuksesta, mikäli Suomi jäsenvaltiona päättää toteuttaa C-
Roads Platform spesifikaatioiden mukaisia vuorovaikutteisten älykkäiden liikenne-
järjestelmien (C-ITS) palveluita, ehdotetaan viranomaisroolien johtaminen ja hal-
linnointi Suomessa toteuttavaksi Väyläviraston ja kuntien toimesta. (Kuva 16 ja 
Taulukko 44). 

Nykyisessä kansallisessa lainsäädännössä ei ole tarkasti säädetty C-ITS-palvelui-
hin liittyvien delegoitujen asetusten mukaisten tosiaikaisisten (EU/2015/962 ja 
EU/2022/670) ja tieliikenteen turvallisuuteen liittyvien tietolajien ((EU) No 
886/2013) tai kansallisen yhteyspisteen tehtävistä ja vastuista. Väylävirastolle on 
kuitenkin lainsäädännössä säädetty vastuu liikenteenohjauksen järjestämisestä 
maantieverkolla (862/2009 ja 320/2017), johon C-ITS-palvelut sekä mainittujen 
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delegoitujen asetusten tietolajit oleellisesti liittyvät. Kunnat taas vastaavat kadun-
pidon järjestämisestä. Tarvittaessa Väyläviraston ja kuntien on sovittava yhteis-
työssä vastuista ja kustannuksista, mikäli esim. seuraavassa luvussa käsiteltyä 
järjestelmän operointia toteutetaan joltain osin yhteistyössä. 

C-ITS-palvelujen palvelutason määrittely kuuluisi C-ITS-toteutuksen johtamisesta 
vastaavan Väyläviraston ja kuntien tehtäviin siltä osin kuin palvelutasoa ei ole EU- 
tai kansallisten säädösten tai sopimusten mukaan jo muuten määritetty. Palvelu-
tason määrittelyssä voidaan hyödyntää yhteistyötä muiden hallinnonalan viran-
omaisten kanssa. Yksittäisen palvelun tai palveluluokan palvelutason määrittelyä 
varten voitaisiin myös perustaa erillinen kansallinen yhteistyöryhmä, jossa viran-
omaiset, kunnat, kaupalliset toimijat sekä mahdolliset muut sidosryhmät voivat 
yhteistyössä osallistua määrittelyyn. Lisäksi voidaan hyödyntää yhteistyötä eu-
rooppalaisten sidosryhmien kanssa, kuten pohjoismaisten tienpitäjien tai kaupun-
kien kanssa. 

Palvelutasoon vaikuttavat mm. mitä palveluita valitaan toteutettavaksi, palvelui-
den kattavuus maantieverkolla sekä mitä olemassa olevia palveluita ajoneuvot tu-
kevat ja tarjoavat tieliikenteessä. Koska C-Roadsin spesifikaatioissa määriteltyjä 
C-ITS-palveluita on jo nykyään tarjolla useita, sekä uusia palveluita odotetaan tu-
levan lisää tulevaisuudessa, ehdotetaan ensivaiheessa viranomaisten toteutta-
mien palveluiden määrittelyn rajautuvan koskemaan ainoastaan C-ITS-asetuseh-
dotuksessa määriteltyjä ensisijaisia palveluita (engl. priority services tai ’day 1’ 
services). Nämä ensisijaiset palvelut koskevat pääasiassa aikaisemmin mainittuja 
Euroopan komission delegoiduissa asetuksissa määrittelemiä tosiaikaisia ja tielii-
kenteen turvallisuuteen liittyviä tietolajeja. Tällaiset tietolajit myös kaikista oleelli-
simmin liittyvät liikenteenohjaukseen. Tienpitäjät voivat vaikuttaa tuleviin uusiin 
C-ITS-palveluihin eurooppalaisessa ja kansallisessa yhteistyössä, jolloin esim. 
maanteiden ja katujen kunnossapidon tietotarpeet saadaan huomioitua. 

Väylävirastolle ja kunnille voisi mahdollisesti tulla tulevaisuudessa palvelutasoon 
liittyviä velvoitteita lainsäädännöstä tai eurooppalaisten (C-Roads) spesifikaatioi-
den vaatimuksina. C-ITS-palveluiden määrittelyssä ja toteutuksessa on erityistä 
syytä huomioida eurooppalaiset vaatimukset maiden rajat ylittävästä yhteentoimi-
vuudesta. Eurooppalaisen yhteentoimivuuden toteuttamisesta ja spesifikaatioista 
vastaa tällä hetkellä C-Roads Platform. Suomi on ydinjäsenenä C-Road Platfor-
missa, jonka Steering Committeen edustajina ovat viranomaiset. Kansallisessa 
johtamisessa ja hallinnoinnissa tulisikin huomioida jatkossakin eurooppalaiseen 
yhteistyöhön osallistumisen vaatimat resurssit. Tällöin myös pienennetään riskiä 
siitä, että palveluiden ja teknisten spesifikaatioiden myös kansallisesti voimassa 
olevat vaatimukset olisivat epäedullisia Suomen kannalta. Suomen sisäinen kan-
sallinen yhteistyöryhmä voisi myös tukea tätä valmistelua ja yhteistyötä. 
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Kuva 16. C-ITS-toteutuksen johtaminen ja hallinnointi. 

 
Taulukko 44. Ehdotus maatieverkon ja katujen tienpitäjän tehtävästä C-ITS-toteutuksen 
johtamisessa ja hallinnoinnissa. 

Toimija Rooli Tehtävät 

Viranomaisten C-ITS-toteutuk-

sesta vastaava 

Toimijat Suomessa: 

Väylävirasto (valtion tieverkko) ja 

kunnat (kuntien tie- ja katuverkko) 

 

 

 
Lähteet, lainsäädäntö: 

EU/2022/670, (EU) No 886/2013, 

maantielaki 503/2005, laki Väylävi-

rastosta (862/2009), maankäyttö- 

ja rakennuslaki (132/1999)  

Lähteet, operatiiviset: 

C-Roads WG1  

Operations 

Maantieverkon 

ja katujen 

tienpitäjät, 

rataverkon pi-

täjä 

Ehdotus tehtävistä Suomessa: 

C-ITS-toteutuksen johtaminen ja hallin-

nointi, mm. datan jakaminen ja käyttö, 

hankinta, asennukset ja älykkäiden lii-

kennejärjestelmien infrastruktuurin yllä-

pito sekä C-ITS-palveluiden arviointi ja 

valvonta. (C-Roads WG1 Operations) 

Tienpitäjä voi olla julkinen tai yksityinen 

taho, joka vastaa tien kunnossapidosta 

ja hallinnoinnista sekä liikennevirtojen 

sääntelystä. 

Tulkinta tehtävistä: 

Tehtävä sisältää C-ITS-yksiköiden ja tie-

donvaihtopalvelimen operoinnin hankin-

nan. 
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7.4 Järjestelmän operointi 

7.4.1 C-ITS-yksikköoperaattori 

C-ITS-yksikkö ja -yksikköoperaattori 

C-ITS-yksiköllä tarkoitetaan laitteisto- ja ohjelmistokomponenttien kokonaisuutta, 
joka tarvitaan suojattujen ja luotettavien viestien sekä C-ITS-palveluiden tarjoa-
misen mahdollistamiseksi. C-ITS-yksikköön sisältyvät mm. standardissa EN 302 
665 määritellyt C-ITS-keskusyksikkö, C-ITS-ajoneuvoyksikkö ja C-ITS-tienvar-
siyksikkö. Lisäksi standardissa on määritelty käyttäjän mukana kulkeva henkilö-
kohtainen C-ITS-yksikkö, jota kuitenkaan ei ole ollut saatavilla puuttuvan turvalli-
suusmoduulin vuoksi. C-ITS-tienvarsiyksikkö on kiinteä, tienvarteen asennettu C-
ITS-yksikkö. C-ITS-keskusyksikkö on keskuspalvelin, johon on integroitu C-ITS-
yksiköiden valmiuksia esim. liikenteenhallintakeskuksessa. C-ITS-yksikköoperaat-
tori tai -keskusyksikköoperaattori taas on luonnollinen henkilö tai oikeushenkilö, 
joka vastaa C-ITS-yksiköiden käyttöönotosta ja toiminnasta. 

C-ITS-palveluiden operatiivinen käyttöönotto 

Tilanteessa, jossa jäsenvaltio päättää toteuttaa eurooppalaisten C-Roads Platform 
spesifikaatioiden ja EU:n C-ITS-järjestelmien turvatunnusten hallintajärjestelmän 
(EU CCMS) mukaisia C-ITS-palveluita osana liikenteenohjauksen- ja –hallinnan 
palveluja, tulee aloittaa C-ITS-yksiköiden käyttöönotto. Tehtävää varten annetaan 
vastuu toteutuksesta C-ITS-keskusyksikköoperaattorille, joka toteuttaa myös tar-
vittavat C-ITS-tienvarsiyksiköt, jos käytetään lyhyen kantaman tiedonsiirtoa. 

Tämän raportin kirjoittamisen aikaan, eli keväällä 2023, Suomessa ei ollut käy-
tössä C-Roadsin ja EU CCMS:n mukaisia C-ITS-palveluita eikä siten C-ITS-yksi-
köitä tai niiden operaattoria. 

Jäsenvaltion viranomainen, kunta sekä muu julkinen tai kaupallinen toimija voisi 
toimia C-ITS-keskusyksikköoperaattorina toteuttamalla paikallisesti oman C-ITS-
keskusyksikkönsä. Kuitenkin ainoastaan jäsenvaltio voi antaa luvan C-ITS-yksi-
köille, joita käytetään valtionhallinnon viranomaistarpeisiin (engl. governmental 
purpose) ([8] kohdat 113 ja 116). Viranomaistarpeet tulee erikseen määritellä C-
Roads Platformissa. Vastaavasti kyseiset toimijat voivat luvun 7.3 mukaisesti joh-
taa ja hallinnoida C-ITS-toteutusta sekä siten hankkia C-ITS-keskusyksikön ja 
mahdollisten C-ITS-tienvarsiyksiköiden toteutuksen palveluna. 

C-ITS-palveluihin liittyvä lainsäädäntö ja nykyiset operatiiviset roolit 
Suomessa 

C-ITS-asetusehdotuksen mukaisia ensisijaisia palveluita (engl. priority services tai 
’day 1’ services) vastaavia liikennetietoja, kuten tietoja huonosta säästä tai varoi-
tuksia tietöistä, vaihdetaan Suomessa ja muualla Euroopassa jo nykyisten käy-
tössä olevien palveluiden välillä. Näitä liikennetietoja välitetään seuraavien ITS-
direktiivin delegoitujen asetusten mukaisesti (luku 5.1): 
- Tosiaikaiset liikennetiedot (EU/2015/962 ja EU/2022/670, nk. RTTI-asetus)  
- Tieliikenteen turvallisuuteen liittyvät liikennetiedot ((EU) No 886/2013, nk. 

SRTI-asetus) 
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C-ITS-asetusehdotuksen mukaisesti myös toteutettavien C-ITS-palveluiden tulee 
olla näiden asetusten mukaisia. Tällöin asetusten piirissä olevat vastaavat C-ITS-
datat tulisi jakaa kansallisen yhteyspisteen kautta. 

C-Roadsin työryhmä WG1 Operations on esittänyt tarpeen selventää kansallisen 
yhteyspisteen roolia ITS/C-ITS-viestien toimittamisen arvoketjussa sekä vaati-
mustenmukaisuuden arvioinnissa. [2] 

Suomessa yllä mainittujen delegoitujen asetusten mukaisia tietolajeja tuottavat ja 
jakavat viranomaiset ja kaupalliset toimijat. Luvun 7.3 ’Johtaminen ja hallinnointi’ 
mukaisesti Suomessa Väylävirasto hankkii sille lainsäädännössä määrätyt liiken-
teenohjauksen- ja hallinnanpalvelut valtio-omisteiselta Liikenteenohjausyhtiö 
Fintraffic Oy:ltä. Lisäksi Fintraffic omistaa ja tarjoaa palveluna tieverkolla tietotek-
nisiä järjestelmiä, kuten tiesääjärjestelmän. Maantielain (503/2005) mukaan lii-
kenteen ohjauslaitteiden sijoittamiseen maantien tiealueelle tarvitaan lupa ELY-
keskukselta, mutta lupaa ei tarvita, jos kyse on tienpitäjän vastuulle kuuluvan lii-
kenteen ohjauksen ja hallinnan järjestämisestä. 

Liikenteenohjausyhtiö Fintraffic Oy toimii delegoitujen asetusten mukaisten tosiai-
kaisten ja tieliikenteen turvallisuuteen liittyvien liikennetietojen kansallisena yh-
teyspisteenä (engl. National Access Point, NAP) (www.digitraffic.fi) (luku 5.1.2). 
Yhtiön vastuulla on myös delegoidun asetuksen EU/2017/1926 multimodaaliset 
matkatiedot (www.finap.fi), eli liikkumispalveluita koskevat olennaiset ajantasai-
set tiedot, joita se operoi FINAP-palvelussa Liikenne- ja Viestintävirasto Trafico-
min toimeksiannosta; tämä toimeksianto on määritelty laissa liikenteenpalveluista 
(320/2017), eikä sen nähdä liittyvän tietolajien osalta C-ITS-toteutukseen.  
 
Kuva 17 esittää yhteenvetona arkkitehtuurikuvauksen liikennetietojen kansalli-
sesta yhteyspisteen (NAP) organisointiin osallistuvista toimijoista sekä niiden roo-
leista ja tehtävistä. 

http://www.digitraffic.fi/
http://www.finap.fi/
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Kuva 17. Liikennetietojen kansallisen yhteyspisteen (National Access Point, NAP) roolit 
Suomessa. 

Ehdotus C-ITS-yksikköoperaattorin ja -yhteyspisteen roolien toteutuk-
sesta Suomessa 

Valtio ja sen viranomaiset voivat toteuttaa paikallisesti itse C-ITS-yksiköt tai 
hankkia yksiköiden toteutuksen kaupallisilta toimijoilta. Kaupalliset toimijat voivat 
myös itsenäisesti toteuttaa C-ITS-palveluita ja -yksiköitä, jota on kuvattu tämän 
luvun erillisessä alaluvussa 7.3.3. 

Valtio-omisteisella Liikenteenohjausyhtiö Fintraffic Oy:llä on Suomessa olemassa 
oleva rooli jäsenvaltion ja sen viranomaisten toimeksiannosta toimia liikennetie-
don välittäjänä ja kansallisena yhteyspisteenä (NAP), joka tukee siten myös mah-
dollista roolia C-ITS-yksikköoperaattorina ja kansallisena C-ITS-yhteyspisteenä. 
Yksikköoperaattorin rooli kattaisi täten sekä C-ITS-keskusyksikön että mahdolli-
sesti tarvittavien C-ITS-tienvarsilaitteiden toteutuksen. 

Luvun 7.3 "Johtaminen ja hallinnointi" mukaisesti tulisi kaikkien C-ITS-palveluiden 
tehtävät määritellä selkeästi viranomaisten ja kaupallisten toimijoiden välillä. Osa 
C-ITS palveluista on erityisen tärkeitä liikenneverkon toiminnan ja turvallisuuden 
kannalta. Tulisi selkeästi määritellä, mitkä ovat viranomaisten ja mitkä kaupallis-
ten toimijoiden tehtäviä otettaessa käyttöön tällaisia palveluita (ks. Luku 7.2).  

Määrittelyissä tulisi huomioida mahdollinen Liikenteenohjausyhtiö Fintraffic Oy:n 
rooli näiden tehtävien toteutuksessa ja järjestelmän operoinnissa. 

C-ITS-palveluiden operointi koskisi ensivaiheessa ainoastaan ensisijaisia palve-
luita, jotka ovat delegoitujen asetusten mukaisia tosiaikaisia ja liikenteen turvalli-
suuteen liittyviä tietolajeja. Jatkossa C-ITS-palvelujen toteutusta tulisi pohtia pal-
velu- ja tapauskohtaisesti. Palveluiden toteutukseen voidaan esim. perustaa 
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yhteistyöryhmä, jossa kyseisten palvelujen kannalta relevantit julkiset ja yksityi-
set C-ITS-toimijat yhteistyössä sopivat palveluiden toteutuksesta ja operoinnista. 

Kunnat voivat myös toimia itsenäisinä C-ITS-yksikköoperaattoreina. Vaihtoehto 
kunnille on paitsi toteuttaa itsenäisesti C-ITS-yksiköt, myös hankkia C-ITS-yksi-
köitä palveluna kaupallisilta toimijoilta. Mikäli Suomessa viranomaiset toteuttavat 
C-ITS-palvelut ja -yksiköt yllä esitetyn ehdotuksen mukaisesti, olisi yksi vaihto-
ehto kunnille hankkia palveluna Liikenteenohjausyhtiö Fintraffic Oy:n ylläpitämää 
kansallista C-ITS-keskusyksikköä, jonka yhteydessä toimii yhteyspiste C-ITS-tie-
donvaihtoon usean toimijan kesken. Tällöin tulisi myös selkeästi määritellä, miten 
Väyläviraston, Finfrafficin ja kuntien roolien vastuut ja kustannukset jakautuvat 
palveluiden hankinnassa; lait (862/2009 ja 320/2017) velvoittavat Väylävirastoa 
toteuttamaan ainoastaan maantieverkon liikenteenohjauksen palvelut. Kunnat 
vastaavat osaltaan oman katuverkkonsa C-ITS-tienvarsiyksiköiden hankinnasta ja 
asentamisesta maankäyttö- ja rakennuslain (132/1999) mukaisesti. 

Kuva 18, Taulukko 45 ja Taulukko 46  esittävät ehdotukset yllä olevan mukaisesti 
kuvatuista rooleista. Luvussa 8 esitetään tarkempi esimerkkikuvaus C-ITS-palve-
luiden ja siten myös C-ITS-keskusyksiköiden operatiiviselle käyttöönotolle. 

 

 

Kuva 18. Järjestelmän operointi (vihreä väri): ehdotus kansallisesta C-ITS-keskusyksik-
köoperaattorista ja -yhteyspisteestä. 
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Taulukko 45. Järjestelmän operointi: ehdotus kansallisen yhteyspisteen roolista. 

Toimija Rooli Tehtävät 

Kansallinen C-ITS- 

yhteyspiste (NAP)  

 

Määrittelemätön rooli 

Suomessa. Ehdotus 

toimijasta Suomessa: 

Liikenteenohjausyhtiö 

Fintraffic Oy (NAP) 

 
Lähteet, lainsäädäntö: 

EU/2022/670 

Lähteet, operatiiviset: 

C-Roads WG1 Operati-

ons 

Kansallinen yhteyspiste 

on mekanismi liikentee-

seen liittyvään dataan 

pääsyyn, vaihtoon ja uu-

delleen käyttöön (Euro-

pean Commission: Nati-

onal Access Points), 

jonka vaatimukset ovat 

osana ITS-direktiiviä ja 

sen delegoituja asetuk-

sia. 

Kansalliset yhteyspisteet voivat mahdolli-

sesti tukea ja toteuttaa joitakin C-ITS-toi-

mintoja, esim. rekisterin C-ITS-palveluntar-

joajista (julkinen ja yksityinen sektori), jota 

voidaan hyödyntää jäsenmaa- tai aluekoh-

taisesti (esim. kunta) palveluiden integroi-

miseksi osaksi loppukäyttäjäpalveluita. Re-

kisterin mahdollinen hyödyntäminen myös 

in-vehicle -dataan. Lisäksi C-ITS-palvelui-

den, -tietoturvan ja -viestintäverkkojen saa-

tavuuksien seuranta esim. TEN-TEC kartta-

palvelussa. (C-Roads WG1 Operations) 

 

Taulukko 46. Järjestelmän operointi: ehdotus C-ITS-keskusyksikköoperaattoreista. 

Toimija Rooli Tehtävät 

C-ITS-keskus- ja yksikköoperaat-

tori  

Määrittelemätön rooli Suomessa. 

Ehdotus toimijasta Suomessa: 

Liikenteenohjausyhtiö Fintraffic Oy tai 

Fintraffic Tie Oy (valtion tieverkko) ja 

kunnat (kuntien tie- ja katuverkko) 

 
 

 
Lähteet, asetusehdotus: 

European Commission 2019b [6] 

Luonnollinen henkilö tai oi-

keushenkilö 

Tulkinta roolista: 

Sekä julkiset että yksityi-

set toimijat voivat olla C-

ITS-yksikköoperaattoreina. 

Vastaa C-ITS-yksiköiden ja 

ensisijaisten (day 1) C-ITS-

palveluiden käyttöönotosta 

ja toiminnasta. 

Tulkinta tehtävistä: 

Tehtävä sisältää C-ITS-kes-

kusyksikön ja mahdollisten 

C-ITS-tienvarsiyksiköiden 

operoinnin sekä tiedonvaih-

topalvelimen operointi. 
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7.4.2 Kansalliset kyberturvallisuuden operatiiviset roolit 

Työssä tunnistettiin seuraavat Taulukko 47 mukaiset kansalliset kyberturvallisuu-
den operatiiviset toimijat, roolit ja tehtävät, joita ei ole Suomessa määritelty. C-
ITS-kyberturvallisuus on taustoitettu luvussa 6. Taulukossa esitetyt roolit näh-
dään liittyvän C-ITS-järjestelmien operatiiviseen toteutukseen. 

Taulukko 47. Kansalliset kyberturvallisuuden operatiiviset toimijat, roolit ja tehtävät. 

Toimija Rooli Tehtävät 

Jäsenvaltion edustaja 

Toimijaa ei ole määritelty 

Suomen lainsäädännössä 

Viranomainen Vastaa palvelukohtaisiin lupiin (SSP) liitty-

vistä lupa-asioista ([8] kohdat 97, 113, 

116) 

Tekee sopimuksen Juurivarmentajan 

kanssa. ([8] kohta 116) 

Jäsenvaltion edustaja  

Toimijaa ei ole määritelty 

Suomen lainsäädännössä 

Viranomainen Vastaanottaa ilmoitukset varmenteita kos-

kevista uhkaavista tapahtumista ja vaarati-

lanteista ([8] kohta 286) 

Juurivarmentaja, Rekiste-

röijä, Valtuuttaja  

Yksityinen toimija 

Lähde: [8] 

Oikeudellinen 

ja/tai toiminnalli-

nen taho 

Tehtävät: Taulukko 37  

 

SOG-IS vaatimustenmukai-

nen arviointielin tai vas-

taava (jäsenvaltion kansallisen 

kyberturvallisuuden sertfiointi-

viranomaisen akkreditoima 

vaatimusmukaisuuden arvioin-

tielin) 

Suomessa ei ollut raportin kir-

joitushetkellä SOG-IS vaati-

mustenmukainen arvioin-

tielintä. 

Lähde: [11] 

Elinkeinonharjoit-

taja 

Turvaprofiilien arviointi, validointi ja sertifi-

ointi standardin ISO 15408 mukaisesti.  

Turvaprofiilin laajuus voi määritellä valmis-

taja, sillä edellytyksellä, että CPA ja SOG-

ISn arviointielin (tai vastaava) hyväksyvät 

sen. 

Turvaprofiili voidaan laatia EU-laajalti, esim. 

C-roads RSU PP, joka valmistuu kesällä 

2023. 

C-ITS-yksiköiden tietoturvallisuussertifiointi 

Common Criteria (ISO 15408) (ja turvapro-

fiilin) mukaisesti ja tietoturvatodistusten 

myöntäminen. 

 

7.4.3 Kaupallisten toimijoiden roolit 

Taulukko 48 kuvaa kaupalliset toimijat, roolit ja tehtävät siten, kun ne on määri-
telty C-ITS-asetusehdotuksessa (luku 5.1.3). C-ITS-asetusehdotuksessa tarkoite-
taan kaupallisella toimijalla (asetuksessa termillä ”talouden toimija”) ”valmistajaa, 
valtuutettua edustajaa, maahantuojaa tai jakelijaa.” Kaupallisilla toimijoilla, ts. 
kaupallisilla toimijoilla, tarkoitetaan tässä yksityisiä yhtiöitä. 
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Taulukko 48. Kaupalliset toimijat, roolit ja tehtävät C-ITS-asetusehdotuksen [6] mukai-
sesti. 

Toimija Rooli Tehtävät 

Valmistaja 

(Kaupallinen toimija) 

Lähteet, lainsäädäntö: 

European Commission 

2019b [6] 

Luonnollinen henkilö 

tai oikeushenkilö 

Suunnittelee ja valmistaa tai suunnitteluttaa 

tai valmistuttaa C-ITS-yksikön ja markkinoi 

sitä omalla nimellään tai tavaramerkillään. 

Täten voidaan tulkita, että uudelleen brän-

dätyt C-ITS-yksiköt (nk. white-label) kuulu-

vat myös valmistajien roolin alle. 

Valtuutettu edustaja 

(Kaupallinen toimija) 

Lähteet, lainsäädäntö: 

European Commission 

2019b [6] 

 

Euroopan unioniin si-

joittautunut luonnolli-

nen henkilö tai oi-

keushenkilö 

Valmistajan antama kirjallinen toimeksianto 

hoitaa tietyt tehtävät valmistajan puolesta 

Maahantuoja 

(Kaupallinen toimija)  

Lähteet, lainsäädäntö: 

European Commission 

2019b [6] 

 

Euroopan unioniin si-

joittautunut luonnolli-

nen henkilöä tai oi-

keushenkilö 

Saattaa kolmannesta maasta tuodun C-ITS-

yksikön unionin markkinoille 

Jakelija  

(Kaupallinen toimija) 

Lähteet, lainsäädäntö: 

European Commission 

2019b [6] 

 

Toimitusketjuun kuu-

luva luonnollinen 

henkilö tai oikeus-

henkilö, joka ei ole 

valmistaja tai maa-

hantuoja 

Asettaa C-ITS-yksikön saataville markki-

noilla. 

 

Taulukko 48:ssa esitettyihin C-ITS-asetusehdotuksen mukaisiin toimijoiden mää-
ritelmiin on Taulukko 49:ssä yhdistetty lainsäädännössä ja C-Roads Platformin 
käytetyt operatiiviset toimijat: palveluntarjoaja, komponentti- ja laitevalmistaja, 
autoteollisuus ja matkaviestinverkko-operaattori.  
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Taulukko 49. Kaupalliset toimijat, roolit ja tehtävät C-ITS-asetusehdotuksen [6] ja C-Roads 
Platform operatiivisten toimijoiden, roolien ja tehtävien mukaisesti.  

Toimija Rooli Tehtävät 

Palveluntarjoaja 

(valmistaja, 

kaupallinen toimija) 

 

Lähteet, lainsäädäntö: 

EU/2022/670 [5] 

Lähteet, operatiiviset: 

C-Roads WG1 Operations [2] 

Kolmannen osa-

puolen palvelun-

tarjoaja, kuten 

karttavalmistaja 

ja tietoliikenne-

palveluja tarjoa-

vat yksityinen tai 

julkinen taho.  

Tarjoa palveluna pääsyn esim. tienpitä-

jille ja laitevalmistajille C-ITS-palvelujen 

tuottamiseen tarvittavaan dataan ja 

geoviestintä teknologioihin (geomes-

saging). 

Tulkinta tehtävistä: 

Tiedonvaihtopalvelimen (engl. Inter-

change Node) tarjoaminen palveluna. 

Komponentti- ja laitevalmistaja 

(valmistaja, 

kaupallinen toimija) 

 

Lähteet, lainsäädäntö: 

European Commission 2019b [6] 

Lähteet, operatiiviset: 

C-Roads WG1 Operations [2] 

Yritys, joilla mm. 

laitteistojen, ma-

teriaalien, vara-

osien ja kompo-

nenttien valmis-

tus 

Suunnittelee ja valmistaa tai suunnitte-

luttaa tai valmistuttaa C-ITS-yksikön ja 

markkinoi sitä omalla nimellään tai tava-

ramerkillään 

Toimittaa tarvittavat laadukkaat ja 

(tieto)turvalliset komponentit ja laitteet 

C-ITS-palveluille. 

Autoteollisuus 

(valmistaja, 

kaupallinen toimija) 

Lähteet, lainsäädäntö: 

European Commission 2019b [6] 

Lähteet, operatiiviset: 

C-Roads WG1 Operations [2] 

Ajoneuvojen alku-

peräiset laiteval-

mistajat (OEM) 

C-ITS-yksik-

köoperaattori 

Autoteollisuuden vastuulla on valmistaa 

ajoneuvoja, jotka on varusteltu tarvitta-

villa C-ITS-palveluiden vaatimilla vies-

tintä- ja On-Board Unit (OBU) -laitteilla. 

Kriittisen tärkeä V2I ja V2V C-ITS-palve-

luiden laajalle käyttöönotolle. 

Vastaa C-ITS-yksiköiden käyttöönotosta 

ja toiminnasta 

Matkaviestinverkko-operaattori 

(valmistaja, 

kaupallinen toimija) 

Lähteet, lainsäädäntö: 

European Commission 2019b [6] 

Lähteet, operatiiviset: 

C-Roads WG1 Operations [2] 

Yritys, joka omis-

taa matkaviestin-

verkon ja toimilu-

van operaattori-

toimintaan. 

Tarjoaa tietoliikennejärjestelmän ajo-

neuvojen ja infrastruktuurin väliseen 

viestintään matkaviestinverkossa (3G, 

4G ja 5G). 

 

7.4.4 Kaupallisten toimijoiden itsenäisesti organisoimat C-ITS-palvelut ja 
nykyinen lainsäädäntö 

Tämän raportin kirjoittamisen aikaan vuoden 2023 keväällä Suomessa ei ollut ole-
massa operationaalisessa käytössä olevia C-ITS-palveluita, jotka olisi toteutettu 
tämän työn rajauksen mukaisesti eurooppalaisia C-Roads Platform spesifikaatioita 
ja EU:n C-ITS-järjestelmien turvatunnusten hallintajärjestelmää käyttäen (luku 3 
ja luku 4.1). 
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Tämän työn rajauksen mukaisesti tarkastellaan ehdotusta viranomaisten rooleiksi 
C-ITS-palveluiden toteutuksessa hyödyntäen pääosin C-ITS-asetusehdotusta ja C-
Roads Platform määrityksiä. Sen lisäksi, että viranomaiset toteuttavat C-ITS-pal-
veluita, voivat myös kaupalliset toimijat toteuttaa niitä itsenäisesti. Tällöin viran-
omaiset eivät osallistu palveluiden toteutuksen johtamiseen ja hallinnointiin. Täl-
löin toteutusten johtaminen jää kaupallisten toimijoiden vastuulle (Kuva 19) ja C-
ITS-palveluiden hallinnollisesta yhteistyöstä voidaan sopia kansallisessa yhteis-
työssä viranomaisten ja kaupallisten toimijoiden kesken, mikä lisännee palvelui-
den hyötyjä ja vähentää riskejä. Kaupalliset toimijat arvioivat itsenäisesti liiketoi-
mintansa kannattavuuden perusteella yksittäisten C-ITS-palveluiden toteutusta. 
C-ITS:n liittyvää liiketoimintaa käsitellään tarkemmin NordicWay 3 -hankkeen 
ekosysteemityössä (www.nordicway.net). 

Riippumatta siitä, toteuttavatko Suomessa viranomaiset vai kaupalliset toimijat C-
ITS-palveluita, viranomaisten ja kaupallisten toimijoiden yhteistyöllä on tärkeä 
rooli palveluiden toteutuksessa. Mikäli Euroopassa alkaa uuden C-ITS-palveluiden 
lainsäädännön valmistelu, tulee viranomaisten ja markkinoilla toimivien kaupallis-
ten toimijoiden yhteistyössä arvioida sen vaikutuksia. Lisäksi jo nykyisten Euroo-
passa käyttöönotettavien C-ITS-palveluiden ja EU:n C-ITS-järjestelmien turvatun-
nusten hallintajärjestelmään liittyvästä suunnittelusta ja dokumentaatiosta on tär-
keää järjestää tiedonvaihtoa viranomaisten ja yritysten välillä tiedonvaihto on tär-
keää järjestää viranomaisilta yrityksille. 

 

 

Kuva 19. Arkkitehtuurikuvaus kaupallisten toimijoiden toteuttamista vuorovaikutteisista 
älykkäiden liikennejärjestelmien (C-ITS) palveluista, jossa viranomaisilla ei olisi johtami-
seen tai hallinnointiin liittyvää roolia. 

Mikäli kaupalliset toimijat toteuttavat C-ITS-palvelut itsenäisesti, jää viranomais-
ten vastuulle valvoa, että palvelut toteutetaan laillisesti. Viranomaiset myös päät-
tävät, keillä on oikeus lähettää tiettyjä C-ITS-viestejä kuten hälytysajoneuvo, tie-
työ- tai IVIM-viestejä (kuten VMS tai muuttuvat nopeusrajoitukset). Tässä työssä 
arvioitu C-ITS:n liittyvä lainsäädäntö on esitetty luvussa 5 ja luotettavien viestien 
lähettäminen luvussa 6 kyberturvallisuus. 

http://www.nordicway.net/


Traficomin tutkimuksia ja selvityksiä 23/2023 

97 

Olemassa olevaa lainsäädäntöä sovelletaan joka tapauksessa kaikkiin C-ITS-pal-
veluihin tai niiden tyyppisiin palveluihin, riippumatta teknologiosta, vaikka ne ei-
vät olisi C-Roads-spesifikaatioiden mukaisia. Tällöin olisi johdonmukaista käyttää 
tässä raportissa lainsäädännön perusteella esitettyjä viranomaisten rooleja. 

7.5 Loppukäyttäjä 

Taulukko 50 kuvaa loppukäyttäjän roolia ja tehtäviä. Loppukäyttäjällä viitataan 
määrittelyssä ihmiseen, vaikka C-ITS-viestien käyttäjänä voi olla myös perintei-
nen tai automaattinen ajoneuvo sekä sen automaattiajojärjestelmä. Loppukäyttä-
jänä voi olla tienkäyttäjä tai suojaton tienkäyttäjä. Joissain tapauksissa myös au-
tomaattiajoneuvojen kaluston operaattori voi olla tiedon loppukäyttäjä, joka opas-
taa tiedon avulla automaattiajojärjestelmiä.  

Käytettäessä lyhyen kantaman tiedonsiirtoa loppukäyttäjä voi vastaanottaa ja lä-
hettää C-ITS-viestejä joko ajoneuvoon integroidulla tai mukana kannettavalla lait-
teella (C-Roads WG1 Report on legal structures 2018). Kannettava laite voi olla 
esim. älypuhelin tai tabletti, mutta vaatimuksena ETSI-standardoinnissa tällaiselle 
laitteelle on erillinen turvallisuusmoduuli (HSM). Esimerkiksi VW Golf8:ssa, ensim-
mäisessä markkinoilla olevassa C-ITS-varustetussa ajoneuvossa, loppukäyttäjän 
tulee aktivoida C-ITS-järjestelmä ajoneuvon käyttöliittymässä hyväksymällä tieto-
suojasopimus [20]. 

Käytettäessä pitkän kantaman tiedonsiirtoa, kuten matkaviestinverkkoa, loppu-
käyttäjä voi vastaanottaa ja lähettää viestejä päätelaitteen sovelluksen kautta, 
joka on yhteydessä C-ITS-palveluoperaattoriin. C-ITS-palveluoperaattori huolehtii 
siitä, että tiedonsiirto taustajärjestelmän ja käyttäjän päätelaitteen välillä on tur-
vallista ja luotettavaa. Loppukäyttäjä antaa suostumuksensa palvelun käyttöeh-
toihin ja sen mukaiseen henkilötietojen käsittelyyn palvelun käyttöönottovai-
heessa. 

Taulukko 50. Loppukäyttäjä / tienkäyttäjä C-ITS-toimijana sekä roolit ja tehtävät. 

Toimija Rooli Tehtävät 

Loppukäyttäjä / 

tienkäyttäjä 

Lähteet, lainsäädäntö: 

ITS-direktiivi 

(2010/EU/40), RTTI-

asetus EU/2022/670, 

(EU) No 886/2013  

 

Lähteet, operatiiviset: 

C-Roads Report on le-

gal structures (2018) 

 

Loppukäyttäjä (myös tienkäyttäjä tai 

ITS-käyttäjä), mukaan lukien kuljetta-

jat, matkustajat, suojattomat tienkäyt-

täjät, tieinfrastruktuurin käyttäjät ja 

ylläpitäjät, kaluston hallinnoijat ja pe-

lastustoimintaorganisaatiot. 

Suojaton tienkäyttäjä on motorisoima-

ton tienkäyttäjä, kuten jalankulkija ja 

pyöräilijä, sekä moottoripyöräilijä ja 

vammaiset tai liikuntarajoitteiset hen-

kilöt ja henkilöt, joiden suuntataju on 

heikentynyt. 

Tulkinta: loppukäyttäjänä voi olla 

myös perinteinen tai automaattinen 

ajoneuvo sekä sen automaattiajojär-

jestelmä. 

Loppukäyttäjä voi vastaanottaa 

ja lähettää C-ITS-viestejä ly-

hyen kantaman teknologialla 

ajoneuvoon integroidulla On-

Board Unit (OBU) C-ITS-yksi-

köllä tai kannettavan laitteen 

(Personal ITS Station) C-ITS-

yksikön avulla. Kannettava laite 

voi olla esim. älypuhelin tai tab-

letti, mutta vaatimuksena ETSI-

standardoinnissa tällaiselle lait-

teelle on erillinen turvallisuus-

moduuli (HSM). 
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8 Ehdotus palveluiden roolien organisoimisesta Suomessa 

Seuraavissa alaluvuissa kuvataan 
- arvio vuorovaikutteisten älykkäiden liikennejärjestelmien (C-ITS) palveluiden 

toteutusten vaatimuksista ja hyödyistä Suomessa 
- ehdotus kahden palvelun roolitusten käsittelystä  
- ehdotus seuraavien C-ITS-palveluiden operationaalisesta organisoinnista Suo-

messa: 
1. Tietyövaroitus ja sen kaistan sulkeminen -käyttötapaus  
2. Liikennevalot, opastimien tilatieto ja liikennevalojen ajoitusta koskeva tieto 

-käyttötapaus. 

Palveluista esitetään niihin liittyviä tehtäviä ja toimijoita sekä ehdotus Suomen vi-
ranomaisten operatiivisista rooleista ja niiden organisoimisesta. Palvelut kuvataan 
C-Roads Platformin spesifikaatioiden ja vaatimusten mukaisesti, ellei toisin ilmoi-
teta. 
 

8.1 Palveluiden toteutuksen vaatimukset ja hyödyt Suomessa 

C-ITS-palveluiden tulisi edesauttaa liikenne- ja yhteiskuntapoliittisten tavoitteiden 
saavuttamista ja olla yhteiskuntataloudellisesti kannattavia. 

NordicWay 2 -projektin arviointityössä (Innamaa ym. 2020) selvitettiin useimpien 
mahdollisesti toteutettavien C-ITS-palveluiden vaikuttavuus ja kannattavuus Suo-
messa, Norjassa, Ruotsissa ja Tanskassa. Yhteenveto NordicWay 2 -tutkimuk-
sessa (Innamaa ym. 2020) todetuista vaikutuksista nyt tarkasteltaviin palveluihin 
esitetään alla olevassa taulukossa. Yksittäisistä palveluista eniten liikenneturvalli-
suutta arvioitiin parantavan ajoneuvoon saatettava nopeusrajoitustieto (sovelluk-
sen IVS-TS osasovellus). [13] (Taulukko 51) 
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Taulukko 51. C-ITS-palveluiden vaikutus liikkuvuuteen, sujuvuuteen, turvallisuuteen ja 
ympäristöön (CO2-päästöjen väheneminen) perustuen NordicWay 2 –arviointitutkimukseen 
(Innamaa ym. 2020). Tummennetulla ovat palvelut, joita tutkimuksessa ei arvioitu. 

 

 

  

C-ITS service Use case Mobility Effi-
ciency 

Safety Environ-
ment 

In-Vehicle Signage Traffic Signs (IVS-TS)  + ++ + 
Free Text (IVS-FT)     

Hazardous Loca-
tion Notification 

Accident Zone (HLN-AZ)  + ++ + 
Traffic Jam Ahead (HLN-TJA)  + ++ + 
Stationary vehicle (HLN-SV)  + ++ + 
Weather Condition Warning (HLN-WCW)   +  
Temporarily slippery road (HLN-TSR)   +  
Animal or person on the road (HLN-APR)  + ++ + 
Obstacle on the road (HLN-OR)  + ++ + 
Emergency or Rescue/Recovery Vehicle in Inter-
vention (HLN-ERVI) 

  +  

Emergency or Prioritized Vehicle Approaching 
(HLN-EPVA) 

  +  

Railway Level Crossing (HLN-RLX)     
Unsecured Blockage of a Road (HLN-UBR)  + ++ + 
Alert Wrong Way Driving (HLN-AWWD)   +  
Public Transport Vehicle Crossing (HLN-PTVC)     
Public Transport Vehicle at a Stop (HLN-PTVS)     

Road Works 
Warning 

Lane Closure (RWW –LC)   +  
Road Closure (RWW –RC)   +  
Road Works –Mobile (RWW-RM)   +  
Winter Maintenance (RWW-WM)   +  

Signalized Inter-
sections 

Signal Phase and Timing Information (SI-SPTI)   +  
Green Light Optimal Speed Advisory (SI-GLOSA)   +  
Imminent Signal Violation Warning (SI-ISVW)  + ++ + 
Traffic Light Prioritization (SI-TLP) ++  +  
Emergency Vehicle Priority (SI-EVP)   +  

Automated Vehicle 
Guidance 

SAE Level Guidance (AVG-SAELG)     
Platoon Support Information (AVG-PSI)     

Probe Vehicle 
Data 

Vehicle Data Collection (PVD-VDC)     
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NordicWay 2 -hankkeessa arvioitujen C-ITS-palvelujen vaikutukset vuonna 2030 
eri osilla Suomen tieverkkoa esitetään alla olevassa Taulukko 52. 

Taulukko 52 NordicWay 2 -hankkeessa arvioitujen C-ITS-palvelujen vaikutukset matka-
aikaan, onnettomuuksiin ja CO2-päästöihin vuonna 2030 Suomen eri tieverkoilla alhaisen 
ja korkean toteutuksen skenaarioissa. (Innamaa ym. 2020 
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C-ITS-palvelujen vaikuttavuus on vilkasliikenteisillä pääteillä (verkot 1–3) ja pää-
kaduilla (verkko 6) prosentuaalisesti korkeammalla tasolla kuin vähempiliikentei-
sillä pääteillä (verkot 4–5). Suomessa valtaosa tieverkosta on vähäliikenteistä. 
(Taulukko 53) 

Taulukko 53 Suomen päätie- ja katuverkkojen ominaisuudet vuonna 2030 (Innamaa ym. 
2020). 

 

NordicWay 2 -arviointityössä verrattiin toteutusten hyötyjä kustannuksiin ja to-
dettiin tarkasteltujen C-ITS-palvelujen toteutus yhtenä pakettina yhteiskunnalli-
sesti kannattavaksi jo vuonna 2030 erityisesti tienpitäjien kannalta. Työn perus-
teella esitettiin suosituksena, että C-ITS-palvelujen toteutus kannattaisi käynnis-
tää ainakin tie- ja katuverkon vilkkaasti liikennöidyillä osilla, sillä palvelujen vai-
kuttavuus sekä samalla yhteiskunnallinen kannattavuus arvioitiin niillä suurim-
maksi.  

8.2 Palveluiden valinta 

Työssä päätettiin tarkastella tarkemmin kahta C-ITS-palvelua ja niiden operatiivi-
sia roolituksia. Palvelujen valintakriteereinä käytettiin seuraavia määriteltyjä vaa-
timuksia: 

• Palvelu kuuluu C-Roads Task Force 2 Service Harmonisation -ryhmän spe-
sifikaatioon ‘C-ITS Services and Use Case Definitions’. 

• Palvelu on osa NordicWay 3 –hankkeen ´flagship pilots´ C-ITS-palveluita. 
• Edeltävien NordicWay-hankkeiden vaikutustutkimuksissa palvelun on arvi-

oitu parantavan Suomessa tieliikenteen turvallisuutta. 
• Palvelun kypsyysaste ja käyttö ovat tällä hetkellä Euroopassa riittävän kor-

kealla tasolla. 
• Palvelua tutkitaan, on tutkittu tai suunnitellaan tällä hetkellä Suomessa to-

teutettavaksi. (Väylävirasto C-ITS-tietyövaroitukset 2019, Tampere liiken-
nevalot). 

• Palvelun roolitukseksi on kaksi erilaista toteutusta, toinen valtion ja toinen 
kuntien tieverkoille. 

 
Valintakriteerien perusteella sekä edeltävässä alaluvussa esitettyjen tulosten pe-
rusteella arvioitiin palveluita ja päätettiin valita seuraavat kaksi C-Roads 

                                    Finnish road network

Indicator value 2030

Network 1: 
Long and/or 

heavily 
trafficked 
tunnels 

Network 2; 
”Full 

telematics 
network”

Network 3: 
Peri-urban 
extended 
TEN-T 
network

Network 4: 
Rural 

extended 
TEN-T 
network

Network 5: 
Other main 
public roads 

network 

Network 6: 
Main street 
networks in 

biggest cities 

Lenght (km) 12,5 336,6 747,7 4588,2 7810,3 671,0

Vehicle kilometres driven (million/year) 110,4 3134,0 6845,0 11876,2 7132,3 2589,0

Share of heavy vehicles (%) 7,57 9,57 7,00 12,08 10,7 6,0

Average speed (km/h) 81,10 100,0 84,0 91,3 82,3 53,4

Vehicle hours driven (million/year) 1,361 31,3 81,5 130,1 86,7 47,5

Vehicle hours spent in congestion (M/year) 0,14 2,38 5,95 2,211 0,433 2,0

Fatal accidents  (number/year) 0,0 1,4 9,8 40,2 25,0 6,0

Non-fatal injury accidents (number/year) 3,1 47,2 183,9 303,3 305,8 400,0

Property damage only accidents (number/year) 6,3 208,7 837,0 1402,3 1134,7 1730,0
CO2 emissions (million tonnes/year) 0,019 0,583 1,169 2,387 1,375 0,386
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Platformin Service and Use Case definitions mukaista C-ITS-palvelua ja niiden 
seuraavat käyttötapaukset: 

1. Tietyövaroitus-palvelun suljettu kaista -käyttötapaus (RWW – Lane closure 
(and other restrictions) (RWW-LC)), joka voi olla esimerkiksi tietyöperävaunu 
(trailer). 

2. Liikennevalot-palvelun opastimien tilatieto ja liikennevalojen ajoitusta koskeva 
tieto -käyttötapaus (SI – Signal Phase and Timing Information (SI-SPTI) (C-
Roads)) 

8.3 Tietyövaroitus 

8.3.1 Tietyövaroitus-palvelun esittely 

Tietyövaroitus-palvelun kuvauksessa käytettiin lähteenä C-Roads Platformin Task 
Force 2 Service and Use Case definitions -työryhmän julkaisemaa spesifikaatiota. 
C-Roads tietyövaroitus -palvelu kuvataan seuraavassa alla esitetyssä spesifikaa-
tion mukaisessa järjestyksessä [18]: 

- Tietyövaroitus-palvelun esittely (RWW: Service introduction) 

- Tietyövaroitus-palvelun neljän käyttötapauksen esittely (RWW: Use Cases) 

- Tietyövaroitus-palvelun tarkempaan tarkasteluun tässä työssä valitun suljettu 
kaista -käyttötapauksen skenaarioiden esittely (Use case scenarios).  

Tietyövaroitus (Road Works Warning, RWW) -palvelussa loppukäyttäjälle, 
eli ajoneuvon kuljettajalle tai automaattiajojärjestelmälle, välitetään varoitus tie-
verkolla olevasta tietyöstä. Tietyö voi olla liikkuva (mobile) tai paikallaan pysyvä 
(static) sekä lyhyt- tai pitkäaikainen. Tietyöllä viitataan myös kaikkiin muunlaisiin 
tien kunnossapitoon liittyvin toimiin, kuten operaatioihin, joissa käytetään tienpi-
täjän kunnossapitoajoneuvoa. 

Suomen lainsäädännössä erotellaan pitkä- ja lyhytaikaiset tietyöt: tietyötä tarkas-
tellaan aina pitkäaikaisen tavoin; erikseen mainitaan kunnossapito, joka kattaa 
tien hoidon ja korjauksen (maantielaki 503/2005). Lyhytaikaiset tietyöt kuuluvat 
ITS-direktiivin delegoidun asetuksen (EU) No 886/2013 piiriin [3]. C-Roads Plat-
form (luku 4.2) käsittelee erikseen laajat tietyöt, josta se valmisteli käsikirjaa tä-
män raportin kirjoituksen aikana. 

C-Roads-spesifikaatio sisältää tietyövaroitus-palvelulle neljä käyttötapausta: 1) 
kaistan sulkeminen, 2) tien sulkeminen, 3) liikkuva tietyö ja 4) talvikunnossapito. 
Tässä esimerkissä on valittu tarkempaan tarkasteluun käyttötapaus 1) kaistan 
sulkeminen (RWW – Lane closure (and other restrictions) (RWW-LC)), josta C-
Roads-spesifikaatio kuvaa kolme erilaista skenaariota: 

1. Suunniteltu staattinen tietyö: liikennekeskuksella on kaikki tarvittava tieto tie-
työstä. Liikennekeskus lähettää tietyövaroitusviestit. 

2. Lyhyt- tai pitkäaikaisen suunnitellun tai suunnittelemattoman tietyön alku-
päässä sijaitseva tietyöperävaunu (trailer), jossa on lyhyen kantaman tiedon-
siirto ja joka ei ole yhteydessä liikennekeskukseen. 

3. Tietyöperävaunu (trailer), joka on yhteydessä liikennekeskukseen. 
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Alla olevassa Kuva 20 esitetään tietyövaroitus-palvelun suljettu kaista -käyttöta-
pauksen kaikki kolme yllä mainittua skenaariota. Kuvassa käytetyt värit on seli-
tetty alla olevassa Taulukko 54:ssä. 

Taulukko 54. Lukuohje C-ITS-palvelujen kuvauksen värikoodaukselle. 

Taustavärit 
Harmaa: palvelun määrittely 
Vaaleanpunainen: palvelun tuottaminen pitkän kantaman tiedonsiirrolla 
Vihreä: palvelun tuottaminen lyhyen kantaman tiedonsiirrolla 
Laatikot ja lukot 
Valko-keltainen: C-Roadsin ja lainsäädännön mukaiset toimijat sekä ehdotus toimijasta Suomessa 
Harmaa: toimijan nimi suomeksi 
Punainen: C-ITS-keskusyksikkö (luku 6.1) 
Vihreä: C-ITS-ajoneuvo- tai tienvarsiyksikkö (luku 6.1) 

 

 

Kuva 20. C-ITS-tietyövaroitus-palvelun suljettu kaista -käyttötapauksen operatiiviset roolit. 

Alla olevassa Kuva 21:ssa suljettu kaista -käyttötapaus on pilkottu numeroituihin 
kuuteen osaan alkaen palvelun määrittelystä, jatkuen tiedonsiirtoon ja päättyen 
loppukäyttäjään. Osat perustuvat tämän työn aikana tehtyyn asiantuntija-arvi-
oon. Taustamateriaalina ovat C-Roads Platform spesifikaatiot, C-ITS-asetusehdo-
tus ja standardien mukainen C-ITS-arkkitehtuuri. Osat ovat seuraavat (luku, 
jossa vaiheen tehtäviä ja toimijoita sekä toimijoiden rooleja kuvataan tarkem-
min):  

1. Suljettu kaista -käyttötapauksen ja skenaarioiden määrittely (8.3.2) 
2. Urakoitsijan tiedonvälitys ja -keruu (8.3.3) 
3. Viestin julkaisu ja varmennus (8.3.4) 
4. Tiedonvaihtopalvelin (8.5) 
5. C-ITS-palveluntarjoajat (8.5) 
6. Loppukäyttäjät (8.5) 

 

Tässä työssä esitetään roolit tilanteessa, jossa Suomessa viranomaiset päättävät 
toteuttaa C-Roads-palvelut.  Osissa esitellyt roolit voivat vaihdella tapauskohtai-
sesti toteuttavan jäsenvaltion mukaan. Lisäksi loppukäyttäjä on kuvattu ITS-di-
rektiivin ja C-ITS-asetusehdotuksen mukaisena roolina. 
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Kuva 21. C-ITS-tietyövaroitus-palvelun suljettu kaista -käyttötapauksen operatiiviset roolit 
pilkottuna numeroituihin tiedonvälityksen vaiheisiin 1.–6. 

8.3.2 Tietyövaroitus: suljettu kaista -käyttötapauksen määrittely 

 

Kuva 22. Tietyövaroitus-palvelu, suljettu kaista -käyttötapauksen määrittely (kuvan kohta 
1.) 

Toimijat, tehtävät ja roolit (Kuva 22) 

Tietyön tilaaja sopii tietyötiedonvaihdosta urakoitsijan kanssa sopimuksella. 

Tietyön tilaa infrastruktuurin omistajana ja operoijana toimiva tienpitäjä. Tienpi-
täjiä voivat olla Väylävirasto, kunnat tai myös muut katuverkon toimijat, 
kuten tontinomistajat. 

Jos kyseessä on tie- tai katualueen osaan, kuten kaistoihin, vaikuttava työ, joka 
vaatii tienpitäjän lupaa (esimerkiksi katulupaa), tiedonvaihdosta voidaan sopia 



Traficomin tutkimuksia ja selvityksiä 23/2023 

105 

luvan ehtona. Palvelun määrittelyssä voidaan arvioida tietyövaroitusten tärkey-
teen vaikuttavia kriteerejä [76]. 

Sopimuksessa määritellään tapauskohtaisesti suljettu kaista -käyttötapausten 
skenaarioiden mukaisesti mm. tiedonvaihtotapa, viestintäteknologiat, tienvarsiyk-
siköt ja palvelut sekä tiedon laatuvaatimukset. Samoin sovitaan, kuka julkaisee ja 
todentaa viestit.  

Jotta palvelut toteutettaisiin kansallisesti yhdenmukaisella tavalla, on suositelta-
vaa asettaa erillinen, tietöihin liittyviä C-ITS-palveluita koordinoiva työryhmä tai 
vastaava elin, jonka tehtäviin kuuluu näiden palveluiden määrittely ja määrittely-
jen päivitys tarvittaessa. Elimeen tulisi kuulua Suomen tienpitäjien (Väylävirasto, 
kunnat) ja tietyöurakoitsijoiden (rakentajat, kunnossapito) edustajat sekä Liiken-
teenohjausyhtiö Fintraffic ja/tai Fintraffic Tie Oy. 

Huomioita teknisestä toteutuksesta 

Tässä käyttötapauksessa käytetään DENM-viestejä, jotka C-Roads on spesifioinut. Monimutkaisem-

missa tietöissä, joissa esim. tien topologia muuttuu, käytetään sen lisäksi IVIM-viestiä, jolla voi-

daan viestittää koko tietyön alue mukaan lukien liikennemerkit ja ajoradan muutokset. C-Roads on 

kehittämässä käsikirjaa tietyöviestejä varten. 

IVIM-viestit sisältävät julkaisijan tunnisteen (serviceProviderID). Tämän julkaisijan pitää olla rekis-

teröity ISO-14816-rekisterissä, jota YTL ylläpitää Suomessa. Tämän julkaisijan tunnisteen tulee 

myös olla todentajan varmenteen SSP-kentässä (palvelukohtaiset luvat). Kun C-ITS-yksikkö vas-

taanottaa IVIM-viestin, se tarkistaa, ovatko IVIM-viestin ja varmenteen SSP:n kentän serviceProvi-

der ID:t identtiset. Joissakin tapauksissa C-ITS-keskusyksikön tulee välittää toisen C-ITS-toimijan 

varmentamia viestejä eteenpäin. Tätä varten C-Roads on kehittämässä delegaatiokonseptia, joka 

mahdollistaisi sen, että C-ITS-keskusyksikkö allekirjoittaa viestin toisen C-ITS-toimijan puolesta 

[21]. 

 

8.3.3 Tietyövaroitus: Urakoitsijan tiedonvälitys ja -keruu 

 

Kuva 23. Tietyövaroitus-palvelu, urakoitsijan tiedonvälitys ja -keruu (kuvan kohta 2., ja 
alakohdat 1–4). 
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Toimijat, tehtävät ja roolit (Kuva 23) 

Pitkän kantaman tiedonsiirto (skenaariot 1 ja 2) 

Urakoitsija voi sopia Väyläviraston tai kunnan (tienpitäjän, eli infrastruk-
tuurin omistaja ja operoija) kanssa staattisen tietyöperävaunun tietyövaroitus-
tiedon tuottamisesta seuraavilla erilaisilla menetelmillä (4 kpl):  

(1) Urakoitsija ilmoittaa tietyön tiedot viestin julkaisijalle. Esimerkiksi skenaa-
riossa 1. “Suunniteltu staattinen tietyö” urakoitsija toimittaa tarvittavat tiedot 
Fintrafficin ylläpitämään Tietyöilmoituspalveluun, josta tehdyt ilmoitukset ohjautu-
vat suoraan tieliikennekeskukseen. 

(2) Tietyöperävaunuun kiinnitetty tai integroitu viestintälaite ilmoittaa reaaliajassa 
matkaviestinverkon välityksellä tilansa viestin julkaisijalle.   

Lyhyen kantaman tiedonsiirto (3. skenaario) 

 (3) Tietyöperävaunuun on kiinnitetty tai integroitu viestintälaite eli C-ITS-yk-
sikkö, joka lähettää tietoa lyhyen kantaman C-ITS-viestinä ajoneuvoille. C-ITS-
yksikön käyttöönotosta ja toiminnasta vastaa tässä tapauksessa C-ITS-yksik-
köoperaattori, joka on myös vastuussa C-ITS-tietoturvasta. C-ITS-yksiköllä pitää 
olla oikeus lähettää tietyövaroituksia. C-ITS-yksikön varmenteen tulee mahdollis-
taa tietyöhön liittyvät viestit. 

Ulkopuolisen tahon ilmoittama tieto tietyöstä (ei osa C-Roads-skenaarioita) 

Tieto tietyöstä voi tulla suoraan ulkopuolisen tahon ilmoittamana. Tämä mene-
telmä ei kuulu C-Roadsin käyttötapauksen skenaarioihin. 

(4) Tiedonkeruu voidaan hoitaa myös ulkopuolisena tiedonkeruuna. Tällöin tietyö-
varoituksessa käytetään C-ITS-palveluntarjoajan sovellusta (tai useampia sovel-
luksia), joka voi kerätä tietoa tietyöstä, sen sijainnista ja kestosta. 

Huomioita teknisestä toteutuksesta 

Tietyövaroituksen tiedonkeruuta demonstroitiin NordicWay 2 -hankkeen Suomen pilotissa C-ITS-

palveluntarjoaja Vaisalan sovelluksessa vuonna 2020. NordicWay3-hankkeessa Ruotsissa demon-

stroinnissa on käytetty C-ITS-palveluntarjoajan omaa sovellusta, joka tarkastaa myös poikkeamia 

havaittujen fyysisten ja digitaalisten karttaan merkittyjen liikennemerkkien välillä. 
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8.3.4 Tietyövaroitus: Viestin julkaisu ja varmennus 

 

Kuva 24. Tietyövaroitus-palvelu, viestin julkaisu ja varmennus (kuvan kohta 3.) 

Toimijat, tehtävät ja roolit (Kuva 24) 

Viestin julkaisija, esim. kansallinen C-ITS-keskusyksikkö sekä yhteyspiste 
(NAP), kunnan tarjoama yhteyspiste tai kaupallisen toimijan viestintälait-
teen operaattorin taustajärjestelmä, lähettää tietoa tietyöstä C-ITS-viestinä tai 
DATEX II-viestinä.  

Viestin kääntäjä/todentaja, esim. Liikenteenohjausyhtiö Fintraffic (NAP) tai 
urakoitsija, kääntää tarvittaessa DATEX II-viestin C-ITS DENM-viestiksi, lisää 
tarvittaessa GeoNet-headerin, allekirjoittaa viestin C-ITS-keskusyksikössä ja lä-
hettää sen eteenpäin C-Roads BI -protokollalla. 

Tämän vaiheen toimija sovitaan sopimusvaiheessa. Urakoitsijoilla (tai tietyö-
perävaunun viestintälaitteen operaattorilla) voi olla siihen edellytyksiä, jos 
hänellä on esimerkiksi oma C-ITS-keskusyksikkö ja siten mahdollisuus julkaista 
viesti suoraan tiedonvaihtopalvelimeen. Vaihtoehtoisesti urakoitsija välittää vies-
tit ainoastaan Fintrafficille (NAP), jossa viesti varmennetaan ja julkaistaan. 

Todentajalla pitää olla oikeus lähettää tietyövaroituksia. Todentajan C-ITS-yksi-
kön varmenteen SSP-kentässä (Palvelukohtaiset luvut) pitää olla aktivoituina tie-
työhön liittyvät viestit mahdollistavat tavut. 
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Huomioita teknisestä toteutuksesta 

Eri maissa on kehitetty DATEX II – DENM-käännössovelluksia. C-Roads-spesifikaatiot voivat asettaa 

DENM-viestien kenttiin vaatimuksia, jotka voivat vaikeuttaa automaattista kääntämistä. Esimerkiksi 

DENM:n informationQuality-kenttä on kytketty DATEX II:n probabilityOfOccurence-kenttään, mutta 
C-Roads määrittelee kentän sisällön DATEXia tarkemmin. Taulukko 55 kuvaa yksinkertaistetusti C-

Roadsin määrittelyjä tapahtuman laatukentälle. 

Esimerkkitoteutuksia viestin julkaisusta on tehnyt Norjan tiehallinto (Statens Vegvesen), joka on 

toteuttanut NordicWay 3 -hankkeessa C-ITS-viestien keskitetyn allekirjoituksen. 

Jos C-ITS-keskusyksikön tulee välittää toisen C-ITS-toimijan varmentama IVIM-viesti, C-ITS-kes-

kusyksikön operaattorin (esim. Fintrafic, NAP) ja C-ITS-toimijan pitää tehdä keskenään delegoin-

tisopimus C-Roads TF1:n dokumentin mukaisesti.[24] 

Tässä vaiheessa viesti julkaistaan C-Roads Basic Interface (BI) -protokollalle. 

Vaiheessa 3 ”Viestin julkaisu ja varmennus” viesti julkaistaan C-Roads BI –protokollalla.Vaihe 3 

koostuu seuraavista osavaiheista, riippuen siitä, millä protokollalla viesti on saatu: 

 jos viesti on saatu NAP:lta DATEX II muodossa, se muunnetaan C-ITS-muotoon. Viesti 

koodataan ASN.1/UPER:in mukaan;  

 viestiin lisätään GeoNet-otsikko ja BTP-osuus; 

 Viesti varmennetaan ETSI-varmenteella C-ITS-keskusyksikössä; 

 viestiin lisätään AMQP-otsikko; 

 viesti julkaistaan. 

 

Taulukko 55. Huomiota teknisestä toteutuksesta: tapahtuman laatukentän määrittely  

DATEX II 
probabilityOfOccurrence 

DENM< 
informationQuality 

C-Roads-spesifikaatiot 

certain 6 • varmistus henkilöltä, joka kuuluu 
samaan organisaatioon kuin lähet-
täjä  

• varmistus henkilöltä, joka on pai-
kalla tai tarkistaa tapahtumaa vi-
deokuvan perusteella 

probable 4 • automaattinen tunnistus 
• automaattinen toisto varmistetusta 

viestistä 
riskOf 2 • luotetun kolmannen osapuolen ha-

vainto 
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8.4 Liikennevalot  

8.4.1 Liikennevalo-palvelujen esittely 

Liikennevalo-palvelujen kuvauksen lähteenä käytettiin C-Roads Platformin Task 
Force 2 Service and Use Case definitions -työryhmän julkaisemaa spesifikaatiota. 
Liikennevalo-palvelut kuvataan seuraavassa alla esitetyssä C-Roads-spesifikaation 
mukaisessa järjestyksessä [18]: 

- Liikennevalopalvelujen esittely (Signalized Intersections (SI): service introduc-
tion) 

- Liikennevalopalvelujen käyttötapauksen esittely (SI: Use Cases) 

- Tässä työssä tarkasteluun valitun käyttötapauksen skenaarioiden esittely (Use 
case scenarios).  

Liikennevalopalveluissa loppukäyttäjälle, eli ajoneuvon kuljettajalle, automaat-
tiajojärjestelmälle tai liikennevalokojeelle (TLC), välitetään tietoa turvalliseen ja 
sujuvaan valo-ohjatun risteyksen lähestymiseen sekä ylittämiseen.  

C-Roads-spesifikaatiot sisältävät liikennevalopalveluille viisi käyttötapausta:  

1) opastimien tilatieto ja liikennevalojen ajoitusta koskeva tieto  
2) optimoitu ajonopeussuositus vihreän saamiseksi  
3) varoitus punaista päin ajavasta  
4) liikennevaloetuudet 
5) hälytysajoneuvojen liikennevaloetuudet. 

Tarkasteluun valittiin käyttötapaus (1) opastimien tilatieto ja liikennevalojen ajoi-
tusta koskeva tieto (SI – Signal Phase and Timing Information (SI-SPTI)) ja sen 
skenaariot. Käyttötapauksessa opastimet (opastinryhmät) tarjoavat tietoa valo-
ohjattua risteystä lähestyvälle ja ohittavalle loppukäyttäjälle opastimen ajoituk-
sesta eli tilatietoa jäljellä olevasta ajasta ennen nykyisen vaiheen loppumista ja 
seuraavan vaiheen alkamista. C-Roads-spesifikaatio kuvaa käyttötapaukselle 
kolme erilaista skenaariota:  

1. Ajoneuvo lähestyy vihreää opastinvaloa. 
2. Ajoneuvo lähestyy punaista opastinvaloa 
3. Ajoneuvo on pysähtynyt punaiseen opastinvaloon. 
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Valittu käyttötapaus ja sen operatiiviset roolit esitetään Kuva 26:ssa. Kuvassa 
käytetyt värit on selitetty Kuva 25:ssa. 

Taustavärit 
Harmaa: palvelun määrittely 
Vaaleanpunainen: palvelun tuottaminen – pitkän kantaman tiedonsiirto 
Vihreä: lyhyen kantaman tiedonsiirto 
Laatikot ja lukot 
Valko-keltainen: C-Roads ja lainsäädännön mukaiset toimijat sekä ehdotus toimijasta Suomessa 
Harmaa: toimijan nimi suomeksi 
Punainen: C-ITS-keskusyksikkö (luku 6.1) 
Vihreä: C-ITS-ajoneuvo- tai tienvarsiyksikkö (luku 6.1) 

 

Kuva 25. Lukuohje C-ITS-palvelujen kuvauksen värikoodaukselle 

 

Kuva 26. Opastimien tilatieto ja liikennevalojen ajoitusta koskeva tieto (Signal Phase and 
Timing Information) 

Käyttötapaus on pilkottu Kuva 27 mukaisesti kuuteen osaan (suluissa luku, jossa 
osa kuvattu). 

1. Opastimien tilatieto ja liikennevalojen ajoitusta koskeva tieto -palvelun 
määrittely (8.4.2) 

2. Liikennevalolaite ja -valmistaja (8.4.3) 
3. Viestien julkaisu (8.4.4) 
4. Tiedonvaihtopalvelin (8.5.1) 
5. C-ITS-palveluntarjoajat (8.5.2) 
6. Loppukäyttäjät (8.5.3)  

 
Osat perustuvat tämän työn aikana tehtyyn asiantuntija-arvioon, jossa hyödyn-
nettiin C-Roads Platformin spesifikaatioita, C-ITS-asetusehdotusta ja standardien 
mukaista C-ITS-arkkitehtuuria. Osissa esitellyt roolit voivat vaihdella tapauskoh-
taisesti toteuttavan jäsenvaltion mukaan. Esimerkiksi tässä työssä tilanne, jossa 
Suomessa viranomaiset päättävät toteuttaa C-Roads-palvelut. Lisäksi loppukäyt-
täjä on kuvattu ITS-direktiivin ja C-ITS-asetusehdotuksen mukaisena roolina. Jo-
kaisesta vaiheesta kuvataan niissä suoritettavia tehtäviä, toimijoita sekä rooleja. 
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Kuva 27. Opastimien tilatieto ja liikennevalojen ajoitusta koskeva tieto (Signal Phase and 
Timing Information) -käyttötapauksen operatiiviset roolit. 

8.4.2 Liikennevalot: palvelun määrittely 

 

Kuva 28. Liikennevalot-palvelu, palvelun määrittely (kuvan kohta 1.). 

Tehtävät, toimijat ja roolit (Kuva 28) 

Palvelun määrittelyvaihe käynnistyy siitä, että infrastruktuurin omistaja ja 
operoija (Väylävirasto, Liikenteenohjausyhtiö Fintraffic Oy, ELY-keskus 
tai kunta) määrittelevät tieverkolleen tai kaduilleen valo-ohjauksen tavoitteet, 
jotka sisältävät päätöksen liikennevaloihin liitettävistä C-ITS-palveluista. 

Tämän jälkeen infrastruktuurin eli liikennevalojen omistaja (Väylävi-
rasto/Fintraffic tai kunta) tekee määritykset liikennevalo-ohjaukselle ja sen 
oheispalveluille (esim. liikenteen seuranta) sekä hankkii valokojeen (TLC) liiken-
nevalolaitevalmistajalta. Määrittelyssä tulee huomioida esim. laitteistoon koh-
distuvat kuormitusvaatimukset. Hankinnassa tulee huomioida yhteistyö toimijoi-
den kesken ja varmistettava monipuolinen osaaminen liittyen infrastruktuurin va-
rusteluun. Tarvittaessa voidaan hyödyntää osaamista viranomaisten ja/tai mah-
dollisia kansallisissa yhteistyöryhmissä. Liikennevalojen ylläpitäjän rooli voi 
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käytännössä jakautua kahteen: laitteiston tekninen ylläpito ja ohjelmistojen sekä 
tietojen ylläpito. 

Sopimusvaiheessa liikennevalojen infrastruktuurin omistaja(t), liikennevalo-
jen ylläpitäjä ja C-ITS-palveluntarjoajana toimiva tiedonvaihto-operaattori 
sopivat tiedonvaihdosta ja siitä, miten kaksi eri tyypistä viestiä välitetään: (1) 
SPATem: opastinryhmien tilatieto, joka lähetetään, jos opastinryhmien tilatieto 
muuttuu. Tämän viestin tietosisältövastuu kuuluu liikennevalojen ylläpitäjälle. 
(2) MAPem: risteystopologia, josta on tietosisältövastuussa tiepitäjä infrastruk-
tuurin omistajana, koska risteystopologian koordinaatit muuttuvat vähitellen 
maan jatkuvan hitaan siirtymisen vuoksi ja esim. tietöiden ajaksi. Risteystopolo-
gian määrittelyn ja tarkastuksen voivat toteuttaa palveluntarjoajat osana liiken-
nevalojen suunnittelua. 

Jotta palvelut toteutettaisiin kansallisesti yhdenmukaisella tavalla, on suositelta-
vaa asettaa erillinen liikennevaloihin liittyviä C-ITS-palveluita koordinoiva työ-
ryhmä tai vastaava elin. Elimeen tulisi kuulua Suomen tienpitäjien (Väylävirasto, 
kunnat) ja liikennevalovalmistajien edustajat sekä Fintraffic. 

8.4.3 Liikennevalot: liikennevalolaite ja -valmistaja 

 

Kuva 29. Liikennevalot-palvelu, liikennevalolaite ja -valmistaja (kuvan kohta 2.). 

Tehtävät, toimijat ja roolit (Kuva 29) 

Valokojeen (TLC) tuottajana toimiva liikennevalolaitevalmistaja vastaa laitteen 
ja sen C-ITS-tienvarsiyksikön sertifioinnista ja määritystenmukaisuudesta. 

Lyhyen kantaman tiedonsiirto: 

Liikennevalon ohjauskoneessa voi olla lyhyen kantaman C-ITS-yksikkö, joka välit-
tää tietoa C-ITS-viestinä. Tässä tapauksessa C-ITS-yksikön käyttöönotosta ja toi-
minnasta vastaa C-ITS-tietoturvastakin vastuussa oleva C-ITS-yksikköoperaat-
tori (kuten Liikenteenohjausyhtiö Fintraffic Oy, kunta tai kaupallinen toi-
mija). 

Mikäli liikennevalolaitteisto sisältää tienvarsiyksikön ja radioteknologiaa, sovelle-
taan radiolaitteita koskevaa direktiiviä ja sen vaatimustenmukaisuuden arviointi-
menettelyä, jota valvoo Suomessa Liikenne- ja viestintävirasto Traficom. 
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8.4.4 Liikennevalot: viestien julkaisu 

 

Kuva 30. Liikennevalot-palvelu, viestien julkaisu (kuvan kohta 3.). 

Pitkän kantaman tiedonsiirto (Kuva 30): 

Liikennevalon ohjauskoje lähettää SPATem-viestin julkaisijalle. 

Viestin julkaisija, esim. Liikenteenohjausyhtiö Fintraffic Oy, kunnan yhteys-
piste tai liikennevalovalmistajan taustajärjestelmä, lähettää SPATem- ja MA-
Pem-tietoa eteenpäin allekirjoittavaksi. 

C-ITS-keskusyksikössä lisätään GeoNet-otsikko ja varmenne ja viesti lähetetään 
eteenpäin C-Roads BI-protokollalla. Mahdollinen toteuttaja: Liikenteenohjaus-
yhtiö Fintraffic Oy. Vaihtoehtoisesti liikennevalovalmistaja voi julkaista ja var-
mentaa viestin ja lähettää eteenpäin. 
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8.5 Tietyövaroitus ja liikennevalot -palvelujen tuottamisen yhteiset 
operatiiviset tehtävät ja roolit 

Tässä luvussa kuvataan edellisissä luvuissa esitettyjen tietyövaroitus- ja liikenne-
valot-palvelujen sekä niiden käyttötapauksien tuottamisen yhteiset operatiiviset 
tehtävät ja roolit tiedonvaihdossa. 

8.5.1 Tiedonvaihtopalvelin 

 

Kuva 31. Tiedonvaihtopalvelin (kuvan kohta 4.). 

Tehtävät, toimijat ja roolit (Kuva 31) 

Tiedonvaihtopalvelin välittää C-ITS-viestit eteenpäin niille, jotka ovat tilanneet 
viestejä. C-ITS-viestejä tilaavat C-ITS-palveluntarjoajat. 

Tiedonvaihtopalvelinta (engl. Interchange Node) voi hallinnoida Liikenteenoh-
jausyhtiö Fintraffic Oy, kunta (yhteyspiste) tai kaupallisena toimijana C-
ITS-palveluntarjoaja tai pelkkä palveluntarjoaja. 

Huomioita teknisestä toteutuksesta 

Tiedonvälityksessä käytetään C-Roads Basic Interface (BI) ja Improved Interface (II) -protokollaa. Tiedonvaihto-

palvelimet keskustelevat keskenään käyttäen II-protokollaa ohjatakseen viestiliikennettä automaattisesti. 

Tiedonvaihtopalvelimen tehtäviin kuuluvat 

- Viestiliikenteen ohjaus eli viestijonojen luominen ja konfigurointi II:n protokolla käyttäen. Viestijonot on 

turvattu TLS -varmenteella. 

- Viestien välitys 

NordicWay 3 -hankkeen ekosysteemiosassa on tutkittu tiedonvaihtopalvelimien tietomalleja. 
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8.5.2 C-ITS-palveluntarjoajat 

 

Kuva 32. C-ITS-palveluntarjoajat (kuvan kohta 5.). 

Tehtävät, toimijat ja roolit (Kuva 32) 

Tässä vaiheessa yksityinen tai julkinen C-ITS-palveluntarjoaja tilaa viestit 
ja lähettää niitä turvallisella tavalla eteenpäin loppukäyttäjille. 

C-ITS palveluntarjoaja tilaa viestit alueelta (myös ulkomailla), jolla palvelun 
käyttäjät liikkuvat, käyttäjien sijainnin perusteella. Viestit tilataan käyttäen C-
Roads II -protokollaa. 

C-ITS-palveluntarjoaja tarkastaa vastaanotettujen viestien varmenteen, josta 
käy ilmi viestin tunnistetieto, viestin oikeellisuus (esim. ovatko aikaleima ja 
paikka oikeita), sekä se, onko lähettäjällä oikeutettu lähettää viesti (varmenteen 
SSP:n kentän avulla).  

C-ITS-palveluntarjoajan lähettää viestin edelleen loppukäyttäjälle. Palveluope-
raattori käyttää omaa logiikkaa ja protokollaa välittäessään viestin edelleen lop-
pukäyttäjille. Jos loppukäyttäjänä on automaattiajojärjestelmä, palveluntarjo-
ajana voi olla automaattiajojärjestelmien yhteisoperaattori eli automaattiajoneu-
vokaluston operaattori. Kalusto-operaattorin rooli on tarpeellinen itseohjautuville 
ajoneuvoille. Tällaisena ajoneuvokaluston yhteisoperaattorina voi toimia mm. au-
tonvalmistajan edustaja, robottitaksiyritys, kuljetusyritys tai liikennöitsijä. 
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8.5.3 Loppukäyttäjät 

 

Kuva 33. Loppukäyttäjät (kuvan kohta 6.). 

Tehtävät, toimijat ja roolit (Kuva 33) 

Loppukäyttäjä, eli ajoneuvon kuljettaja, automaattiajojärjestelmä tai suo-
jaton tienkäyttäjä voi vastaanottaa ja lähettää C-ITS-viestejä lyhyen tai pitkän 
kantaman teknologialla joko ajoneuvoon integroidulla (On-Board Unit, OBU) C-
ITS-yksiköllä tai kannettavan laitteen (Personal ITS Station) C-ITS-yksikön avulla. 

Automaattiajamisessa automaattiajojärjestelmien yhteisoperaattori eli automaat-
tiajoneuvokaluston operaattori voi ottaa myös loppukäyttäjän roolin. Tässä ta-
pauksessa kalusto-operaattori välittää tietoa operoimilleen automaattiajojärjestel-
mille omia kanaviaan pitkin. Roolin valinta riippuu automaattiajamissovelluksesta.  

Automaattiajojärjestelmät voivat tarvita myös kauko-opastuskeskuksia, jotka an-
tavat neuvoja automaattiajojärjestelmälle tai voivat jopa ottaa ajoneuvojen hallin-
nan tapauksissa, joissa automaattiajojärjestelmä ei pysty ottamaan ajoneuvon 
hallintaa eikä ajoneuvossa ole ihmistä, joka ottaisi ajoneuvon hallintaansa. Tämän 
keskuksen toiminnasta voi ottaa vastuun automaattiajoneuvokaluston operaattori 
tai automaattiajoneuvojen kauko-opastukseen erikoistunut toimija. C-ITS-palve-
luissa kauko-opastuskeskus on luultavasti loppukäyttäjän roolissa eikä välitä tie-
toa automaattiajojärjestelmille C-ITS-viestein. Kauko-opastuskeskuksen on syytä 
olla hyvin tietoinen kulloinkin voimassa olevasta liikenteen tilannekuvasta, mitä 
palvelisi hyvin kiinteä yhteydenpito liikennekeskuksen kanssa. 

Loppukäyttäjän lähettämät C-ITS-viestit voivat sisältää henkilötietoa, kuten si-
jaintitietoa. Henkilötiedon käsittelyä koskevaa eurooppalaista ja kansallista lain-
säädäntöä sekä sen rooleja käsitellään luvuissa 5.1 ja 5.2.  

Huomioita teknisestä toteutuksesta 

Jos C-ITS-viesti ei täytä palveluoperaattorin (tai C-ITS-yksikkövalmistajan) laatukriteereitä, viestiä ei näytetä kul-

jettajalla. Tällaisia laatukriteereitä ovat mm. DENM-laatukentän (informationQuality) sisältö ja tapahtumapaikan 

tarkkuus. 
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8.6 Tieliikenteen automaation mahdolliset vaikutukset toimijoihin ja 
rooleihin 

Loppukäyttäjällä viitataan älyliikenteen direktiivin ja sen delegoitujen asetusten 
määrittelyssä ihmiseen, vaikka C-ITS-viestien käyttäjänä voi olla myös perintei-
nen tai automaattinen ajoneuvo sekä sen automaatiojärjestelmä. Täten, auto-
maattiajojärjestelmä voi myös toimia loppukäyttäjänä. 

Automaattiajoneuvojen kohdalla C-ITS-viesti kulkee luultavimmin tiedonvaihtopal-
velimelta automaattiajojärjestelmälle automaattiajoneuvojen kaluston operaatto-
rin (fleet operator/manager) palvelimen kautta. Kalusto-operaattori voi myös 
erikseen päättää C-ITS-viestin lähettämisestä ajoneuvon automaattiajojärjestel-
mälle esimerkiksi laatuvaatimustensa perusteella ja viestiin mahdollisesti liitettä-
vistä toimintaohjeista. Tällaiset toimintaohjeet voivat olla erityisen tärkeitä silloin, 
jos viestit ovat merkityksellisiä automaattiajojärjestelmän suunnitellun toimin-
taympäristön (Operational Design Domain ODD) kannalta. 

Tulevaisuudessa tietyöviestiin voidaan haluta sisällyttää myös kuvaus tietyömaan 
ja -alueen topologiasta, jotta automaattiajojärjestelmä voisi ohjata auton topolo-
giatiedon ja tietyön fyysisten merkintöjen ja ohjauslaitteiden avulla läpi työ-
maasta. Tämä vaatii mm. IVIM- ja MAPEM-viesteillä annettua kaistakohtaista to-
pologiakuvausta automaattiajojärjestelmille [39]. 

Automaattiajojärjestelmille voidaan tarvittaessa antaa tieto myös siitä, ettei tie-
työalueella tai liittymässä saa ajaa automaattisesti. Tieto annettaneen tällöin 
osana sähköisiä liikennesääntöjä (electronic transport regulations) automaattiajo-
järjestelmän käyttöön muuna kuin C-ITS-viestinä. Tiedon toimittajana voi olla vi-
ranomainen, liikenteenhallinnan toimija tai urakoitsija. 
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9 Yhteenveto 

Työn tavoitteena oli luoda ehdotus, (1) miten C-ITS-palveluita kannattaisi Suo-
messa toteuttaa ja (2) mitkä erityisesti viranomaisten roolit ovat palveluiden ja 
niiden vaatiman infrastruktuurin toteuttamisessa sekä valvottaessa C-ITS-palve-
luita ja C-ITS-yksiköitä. Työssä myös tarkasteltiin, (3) synnyttääkö C-ITS-viestien 
välittäminen automaattiajoneuvoille ja viestien saaminen automaattiajoneuvoista 
jotain uusia vastuita ja rooleja sekä mahdollisten roolien jakautumista eri toimi-
joille. 

Tutkimusmenetelminä olivat kirjallisuuskatsaus, yhteistyö ohjausryhmässä, haas-
tattelut ja kaksi työpajaa. Lisäksi hyödynnettiin tilaajien ja toimittajien sekä oh-
jausryhmän jäsenten asiantuntijaosaamista. Kirjallisuuskatsauksessa hyödynnet-
tiin standardeja, C-Roads Platform spesifikaatioita, tutkimusraportteja sekä eu-
rooppalaista ja kansallista lainsäädäntöä. 

Työn rajauksessa määriteltiin vuorovaikutteisten älykkäiden liikennejärjestelmien 
välityksellä tarjottavat älyliikenteen palvelut (Cooperative Intelligent Transport 
Systems, C-ITS) ja teknologiat eurooppalaisten C-Roads Platform spesifikaatioi-
den ja C-ITS-asetusehdotuksen (2019) mukaisesti. Sekä C-Roads Platform spesi-
fikaatiot, että C-ITS-asetusehdotus perustuvat nykyisiin standardeihin. 

Ensimmäisenä työn tuloksena on ehdotus C-ITS-palveluiden toteutuksesta Suo-
messa. Mikäli Suomi jäsenvaltiona päättäisi toteuttaa viranomaisten johtamana C-
Roads Platform spesifikaatioiden mukaiset C-ITS-palvelut, ehdotettiin toteutetta-
viksi palveluiksi C-ITS-asetusehdotuksessa määriteltyjä tieliikenteen turvallisuu-
teen liittyviä ensisijaisia palveluita (engl. ”day 1 -palvelut”). Työssä luotujen va-
lintakriteerien perusteella tarkasteltiin roolituksia yksityiskohtaisesti kahden pal-
velun kohdalla: tietyövaroitus- ja liikennevalopalvelu. Ehdotettujen palveluiden 
valituille käyttötapauksille ja skenaarioille esitettiin operatiivisten roolien mukai-
nen arkkitehtuurikuvaus, joka kattaa palvelun määrittelyn, tiedonvälityksen ja -
keruun sekä viestien julkaisun ja varmennuksen tiedonvaihtopalvelimen välityk-
sellä C-ITS-palveluntarjoajille ja loppukäyttäjille. Operatiivisen toteutuksen vaati-
mat tehtävät ovat kertaluonteisia, kuten määrittely ja hankinta, sekä ylläpitoa ja 
jatkuvaa operatiivista toimintaa. C-ITS:n operatiivisessa toteutuksessa tunnistet-
tiin tärkeäksi yhteistyö EU-sekä kansallisella tasolla viranomaisten ja kaupallisten 
toimijoiden kesken. 

Toisena työn tuloksena on ehdotus Suomen viranomaisten rooleista palveluiden ja 
niiden vaatiman infrastruktuurin toteuttamisessa sekä valvottaessa C-ITS-palve-
luita ja C-ITS-yksiköitä. Suomessa ja muuallakin Euroopassa tulisi määritellä vi-
ranomaisten ja kaupallisten toimijoiden tehtäviä otettaessa käyttöön tällaisia pal-
veluita. Suomessa on keskeistä määritellä Liikenteenohjausyhtiö Fintraffic Oy:n 
rooli näiden tehtävien toteutuksessa ja järjestelmän operoinnissa. Taulukko 56 
esittää yhteenvedon ehdotetuista viranomaisten rooleista. Taulukossa on kirjattu 
”ehdotus uudesta toimijasta”, mikäli toimijaa ja roolia ei ole nykyisessä lainsää-
dännössä tai muussa yhteydessä määritelty ja se on uusi. 

Myös Euroopan komission, jäsenvaltion, kaupallisten toimijoiden ja loppukäyttä-
jien roolit huomioitiin arvioinnissa sekä käsiteltiin raportin luvuissa. 
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Taulukko 56. Ehdotus Suomen viranomaisten rooleista palveluiden ja niiden vaatiman inf-
rastruktuurin toteuttamisessa sekä valvottaessa C-ITS-palveluita ja C-ITS-yksiköitä. Sarak-
keessa Toimija ilmoitetaan tekstillä ”ehdotus uudesta toimijasta”, mikäli toimijaa ja roolia 
ei ole nykyisessä lainsäädännössä tai muussa yhteydessä määritelty ja se on uusi. 

Toimija 
Ehdotus toimijan 

roolista Suomessa 

Roolin ja 
tehtävien 
kuvaus 
luvussa 

EHDOTUS UUDESTA TOIMIJASTA: 

Vuorovaikutteisten älykkäiden liiken-

nejärjestelmien (C-ITS) toimivaltai-

nen kansallinen viranomainen 

Liikenne- ja viestintävirasto Traficom 7.2.3 

Markkinavalvontaviranomainen: tielii-

kenteen ajoneuvot 

Liikenne- ja viestintävirasto Traficom 7.2.4 

Radiolaitteet: Radiotaajuuksista mää-

räävä 

Liikenne- ja viestintävirasto Traficom 7.2.4 

Ilmoittamisesta vastaava viranomai-

nen, radiolaitteet 

Liikenne- ja viestintävirasto Traficom 7.2.4 

Valvova viranomainen, radiolaitteiden 

ja radiotaajuuksien käyttö 

Liikenne- ja viestintävirasto Traficom 7.2.4 

Markkinavalvontaviranomainen, ra-

diolaitteet 

Liikenne- ja viestintävirasto Traficom 7.2.4 

EHDOTUS UUDESTA TOIMIJASTA: 

Markkinavalvontaviranomainen: C-

ITS-yksikkö 

Liikenne- ja viestintävirasto Traficom 7.2.4 

EHDOTUS UUDESTA TOIMIJASTA: 

Viranomaisten C-ITS-toteutuksesta 

vastaava 

Väylävirasto (valtion tieverkko) ja kun-

nat (kuntien tie- ja katuverkko) 

7.3 

EHDOTUS UUDESTA TOIMIJASTA: 

Kansallinen C-ITS-yhteyspiste (NAP) 

Liikenteenohjausyhtiö Fintraffic Oy 7.4 

EHDOTUS UUDESTA TOIMIJASTA: 

C-ITS-keskus- ja yksikköoperaattori 

Liikenteenohjausyhtiö Fintraffic Oy tai 

Fintraffic Tie Oy (valtion tieverkko) ja 

kunnat (kuntien tie- ja katuverkko) 

7.4 

EHDOTUS UUDESTA TOIMIJASTA: 

Palvelukohtaisten lupien (SSP) luvi-

tus 

Liikenne- ja viestintävirasto Traficom 6.2 

EHDOTUS UUDESTA TOIMIJASTA: 

Juurivarmentaja, rekisteröijä, val-

tuuttaja 

Kaupallinen tai julkinen toimija 6.2 
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Työssä pohdittiin myös C-ITS-viestien välittämistä automaattiajoneuvoille ja vies-
tien saamista automaattiajoneuvoista. Tältä osin ei ole vielä olemassa varmaa kä-
sitystä C-ITS:n käytöstä automaattiajoneuvojen tiedonvaihdossa eri toimijoiden 
kanssa. Voidaan kuitenkin olettaa, että C-ITS-palveluiden roolitus toimii samanlai-
sena siitä riippumatta, onko loppukäyttäjänä ihminen tai automaattiajojärjes-
telmä. Varmasti tiedossa oleva uusi rooli automaattiliikenteessä on automaattiajo-
järjestelmien yhteisoperaattori eli automaattiajoneuvokaluston operaattori. Tämä 
voi ottaa C-ITS-palvelussa joko C-ITS-palveluntarjoajan roolin, joka vaihtaa tietoa 
operoimiensa automaattiajojärjestelmien kanssa C-ITS-viesteinä, tai loppukäyttä-
jän roolin välittäessään tietoa operoimilleen automaattiajojärjestelmille omia ka-
naviaan pitkin. Roolin valinta riippuu automaattiajamissovelluksesta. Tällaisena 
ajoneuvokaluston yhteisoperaattorina voi toimia mm. autonvalmistajan edustaja, 
robottitaksiyritys, kuljetusyritys tai liikennöitsijä.  

Automaattiajojärjestelmät voivat myös tarvita kauko-opastuskeskuksia, jotka 
opastavat tai hallitsevat automaattiajojärjestelmän toimintaa poikkeustapauk-
sissa. Tämän keskuksen toiminnasta voi ottaa vastuun automaattiajoneuvokalus-
ton operaattori tai sitten automaattiajoneuvojen kauko-opastukseen erikoistunut 
toimija. C-ITS-palveluissa kauko-opastuskeskus on loppukäyttäjän roolissa.  
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10 Tulosten arviointi ja suositukset 

Tässä raportissa esitettiin ehdotus C-ITS-palveluiden toteutuksesta ja viranomais-
ten roolien organisoimisesta Suomessa. Tämän raportin kirjoittamisen aikaan 
Suomessa ei ollut operatiivisessa käytössä olemassa olevia C-ITS-palveluita. Eu-
roopassa C-ITS-palvelut yleistyvät vähitellen C-Roads Platformin spesifikaatioiden 
pohjalta. Jokainen jäsenmaa määrittelee omien tarpeidensa mukaisen toteutuk-
sen. 

Työssä käsiteltiin Euroopan jäsenmaiden ja tienpitäjien perustaman C-Roads Plat-
form -yhteistyöryhmän mukaista C-ITS-palveluiden toteutusta ja Suomen viran-
omaisten rooleja. Työssä ei otettu kantaa C-ITS-toteutuksen tarpeeseen tai kan-
nattavuuteen. C-Roads C-ITS-palveluiden toteutusta Suomen olosuhteissa tulisi 
arvioida liikenteen ja liikkumisen palveluiden tarpeiden perusteella, joihin osaltaan 
kuuluvat tieliikenteen turvallisuuteen liittyvät olosuhde- ja häiriötiedottamisen 
palvelut. C-ITS-palvelut ovat yksi osa olosuhde- ja häiriötiedottamisen sekä ajo-
neuvojen ja infrastruktuurin välisen viestinnän palveluiden keinovalikoimaa. To-
teutuksen arviointiin voivat vaikuttaa mm. yhdyskuntarakenne, teknologian kehi-
tys ja olemassa olevat matkaviestinverkot sekä niiden kattavuus ja laatu. 

Kunnilla on lainsäädännössä asetettu tietyin edellytyksin oikeus yhdyskuntatek-
nisten laitteiden sijoittamiseen, sekä teleyrityksillä telekaapeleiden, tukiasemien 
ja radiomaston sijoittamisesta toisen omistamalle tai hallitsemalle kiinteistölle. 
Tämä rakentamiskyvykkyys parantaa mahdollisten C-ITS-yksiköiden peittoaluei-
den ja kapasiteetin lisäämistä kaupunkiympäristössä, mikäli tarve ilmenee.  

Vaikka C-ITS-palveluja ei Suomessa toteutettaisi jäsenvaltion ja viranomaisten 
toimesta, sovellettaisiin joka tapauksessa olemassa olevaa lainsäädäntöä kaikkiin 
C-ITS-palveluihin tai muihin vastaavantyyppisiin palveluihin, riippumatta teknolo-
giosta tai viestintäprotokollasta. C-ITS-palveluiden toteuttajana voivat olla esim. 
kaupalliset toimijat. Tässä raportissa esitetyt lainsäädännön mukaiset viranomai-
sen roolit eivät riipu siitä, toteutetaanko palveluita viranomaisten tai kaupallisten 
toimijoiden toimesta. 

Työssä myös ehdotettiin, että mikäli viranomaiset toteuttaisivat C-Roads Platform 
mukaisia C-ITS-palveluita Suomessa, tulisi toteutuksen kohdistua C-ITS-asetus-
ehdotuksessa määriteltyihin tieliikenteen turvallisuuteen liittyviin ensisijaisiin 
(’day 1’) palveluihin. Kyseiset palvelut liittyvät viranomaisten vastuulla olevan lii-
kenteenohjauksen palveluiden toteuttamiseen. Muista toteutettavista C-ITS-pal-
veluista tulisi sopia tapauskohtaisesti kansallisessa yhteistyössä. Jotkin tulevista 
C-ITS-palveluista voivat olla esim. markkinalähtöisiä ja siten kaupallisten toimijoi-
den tuottamia. 

Jotta palvelut toteutettaisiin kansallisesti, eurooppalaisesti ja kansainvälisesti yh-
denmukaisella tavalla, on suositeltavaa asettaa yksittäisiä C-ITS-palveluita tai 
palveluluokkia koordinoivia työryhmiä tai vastaavia kansallisia yhteistyöryhmä tai 
elimiä, jonka tehtäviin kuuluu juuri näiden palveluiden määrittely mm. palveluta-
sojen, tiedonvaihtoprofiilien ja yksityiskohtaisten roolijakojen osalta. Määrittely-
työn jälkeen tämän elimen tehtävänä on määrittelyjen päivittäminen ja täydentä-
minen tarvittaessa teknologiakehityksen tai muiden syiden tätä vaatiessa. Eli-
meen tulisi kuulua juuri näiden palveluiden toteuttamisen kannalta oleelliset toi-
mijat ja se voisi tarjota tukea toimijoille, mm. kunnille, palveluiden määrittelyvai-
heessa. 
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Kyberturvallisuuden osalta tulee kansallisesti määritellä, miten C-ITS-yksikköope-
raattori (ja C-ITS-yksikkö) voi saada luvan lähettää erityisiä viestejä (esim. häly-
tysajoneuvoviesti, tietyövaroitus). Kansallisen juurivarmentajan toteutus voi olla 
yksi mahdollinen keino vaikuttaa viestien lähettämisen lupien myöntämiseen. C-
ITS-yksiköiden turvallisuuden arviointiin ja sertifiointiin tarvitaan SOG-IS vaati-
mustenmukaisuuden arviointielin. Suomessa ei ole olemassa olevaa SOG-IS vaati-
mustenmukaisuuden arviointielintä. 

Työssä ei käsitelty C-ITS-palvelujen toimintaa liittyviä riskejä tai poikkeus- ja häi-
riötilanteiden varautumista. Suosituksena viranomaisten jatkotyöksi on tarkastella 
erilaisia C-ITS-palveluihin ja -järjestelmiin liittyviä häiriö- ja poikkeustilanteita, 
niihin liittyvää lainsäädäntöä, rooleja ja tehtäviä. 

Tieliikenteen automaation kehittyminen voi asettaa vaatimuksia, jotka liittyvät 
automaattiajojärjestelmien tarvitseman tiedon tosiaikaisuuteen ja luotettavuu-
teen. C-Roadsin mukaiset C-ITS-palvelut voivat tarjota yhden tällaisen keinovali-
koiman, joilla verkottuneille ja vuorovaikutteisille automaattiajojärjestelmille voi-
daan välittää ajantasaista ja luotettavaa tietoa. Viranomaisten roolia ekosystee-
missä on käsitelty mm. NordicWay 3 -hankkeen ekosysteemityössä. 
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12 LIITTEET 

Liite 1. Tieliikenteen älykkäiden liikennejärjestelmien lainsäädäntö 

Arvio C-ITS-palveluihin liittyvästä eurooppalaisesta 
tieliikenteen älykkäiden liikennejärjestelmien lainsäädännöstä 

  

Arvio C-ITS-palveluihin liittyvästä kansallisesta 
tieliikenteen älykkäiden liikennejärjestelmien lainsäädännöstä 

(kirjattu samalle riville kuin eurooppalainen lainsäädäntö, mikäli toteutettu kansalli-
seen lainsäädäntöön) 

Luku Lainsäädäntö Lainsäädännön soveltaminen   Luku Lainsäädäntö Lainsäädännön soveltaminen 

5.1.1  Tieliikenteen älykkäiden liikennejärjestelmien 
EU-direktiivi (2010/40/EU) 

Sovelletaan tieliikennealan ITS-sovelluksiin ja -
palveluihin sekä tieliikenteen ja muiden liikenne-
muotojen rajapintoihin, vaikuttamatta kuiten-
kaan kansallista turvallisuutta koskeviin tai puo-
lustuksen kannalta tarpeellisiin asioihin. (1 artikla 
kohta 3.)   

5.2.2 Laki liikenteen palveluista 
(320/2017) 

160 § Älykkäiden liikennejärjestelmien käyttöönotto 2 
mom. "Liikenne- ja viestintäviraston on arvioitava ja tar-
kistettava, täyttävätkö ITS-direktiivin 2 artiklassa tarkoi-
tettuja ensisijaisia aloja ja 3 artiklassa tarkoitettuja ensisi-
jaisia toimia toteuttavat palveluntarjoajat, viranomaiset ja 
muut toiminnanharjoittajat direktiivissä ja sen nojalla sää-
detyt vaatimukset. 

5.1.1 

Ehdotus tieliikenteen älykkäiden liikennejärjes-
telmien käyttöönoton sekä tieliikenteen ja mui-
den liikennemuotojen rajapintojen puitteista an-
netun direktiivin 2010/40/EU muuttamisesta (Eu-
roopan Komissio) 

Prosessi ITS-direktiivin uudistamisesta oli kesken 
raportin kirjoituksen aikana. 

  

  - 

  

5.1.2 

Tieliikenteen älykkäiden liikennejärjestelmien di-
rektiivin delegoidut asetukset: 
a) Multimodal: EU/2017/1926 
b) RTTI: EU/2015/962 ja EU 2022/670 
c) SRTI: EU/886/2013 
d) eCall: EU/750/2011 ym. 
e)  Kuorma-autojen ja hyötyajoneuvojen turvalli-
siin ja valvottuihin 
pysäköintipaikkoihin liittyvät tietopalvelut 
EU/885/2013 
f) e-kohtaan liittyvät varauspalvelut (asetuksia ei 
ole annettu) 

Asetuksia sovelletaan sellaisenaan kaikissa jäsen-
valtioissa ja ne ovat kaikilta osiltaan velvoittavia. 
[82]. 

  

5.2.2 
Laki liikenteen palveluista 
(320/2017) ITS-direktiivin 
osalta 

160 § Älykkäiden liikennejärjestelmien käyttöönotto 2 
mom. "Liikenne- ja viestintäviraston on arvioitava ja tar-
kistettava, täyttävätkö ITS-direktiivin 2 artiklassa tarkoi-
tettuja ensisijaisia aloja ja 3 artiklassa tarkoitettuja ensisi-
jaisia toimia toteuttavat palveluntarjoajat, viranomaiset ja 
muut toiminnanharjoittajat direktiivissä ja sen nojalla sää-
detyt vaatimukset. 
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5.1.3 
Delegoitu C-ITS-asetusehdotus vuorovaikuttei-
sista älykkäiden liikennejärjestelmien palveluista 
C(2029)1789 

Asetusta ei hyväksytty ei hyväksytty EU:ssa neu-
voston ja parlamentin käsittelyssä vuonna 2019. 
Asetusehdotuksessa (2019) asetusta sovellettai-
siin kaikkiin C-ITS-yksiköihin tieliikenteen alalla 
sekä niiden rajapintoihin muiden liikennemuoto-
jen kanssa. [6] 

  

  -   
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Liite 2. Radiolaitteiden lainsäädäntö 

Arvio C-ITS-palveluihin liittyvästä eurooppalaisesta 
radiolaitteiden lainsäädännöstä 

  

Arvio C-ITS-palveluihin liittyvästä kansallisesta 
radiolaitteiden lainsäädännöstä 

(kirjattu samalle riville kuin eurooppalainen lainsäädäntö, mikäli toteutettu kansalliseen 
lainsäädäntöön) 

Luku Lainsäädäntö Lainsäädännön soveltaminen   Luku Lainsäädäntö Lainsäädännön soveltaminen 

5.1.4 
EU:n radiolaitteita koskevaa direktiivi 
2014/53/EU (RED, Radio Equipment 
Directi-ve).   

Radiolaitteet 

  

5.2.4 

Laki sähköisen viestinnän palveluista 
(917/2014) 
 
Laki eräitä tuoteryhmiä koskevista ilmoite-
tuista laitoksista (278/2016) Radiolaitteet 

5.1.4 Delegoitu asetus (EU) 2022/30 

Radiolaitteet, ”jotka voivat viestiä 
internetin kautta joko suoraan tai 
jonkin toisen laitteen välityksellä” 
(”internetiin liitettävät radiolait-
teet”).    

    

  

      

  

5.2.3 
5.2.4 

Radiolaitteiden markkinavalvonnasta sääde-
tään Laissa sähköisen viestinnän palveluista 
(917/2014) 
 
Markkinavalvonnan suorittava viranomainen 
on määritelty erillisessä markkinavalvonta-
laissa, Laki eräiden tuotteiden markkinaval-
vonnasta (1137/2016). Radiolaitteet 

      

  

5.2.4 

Radiotaajuuksien käytöstä ja taajuussuunni-
telmasta Suomessa määrätään Valtio-neuvos-
ton asetuksella (Laki sähköisen viestinnän pal-
veluista, 917/2014) Radiolaitteet 
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Liite 3. Markkinavalvonnan sekä tietoturvan ja -suojan lainsäädäntö 

Arvio C-ITS-palveluihin liittyvästä eurooppalaisesta 
markkinavalvonnan sekä tietoturvan ja -suojan lainsäädännöstä 

  

Arvio C-ITS-palveluihin liittyvästä kansallisesta 
markkinavalvonnan sekä tietoturvan ja -suojan lainsäädännöstä 

(kirjattu samalle riville kuin eurooppalainen lainsäädäntö, mikäli toteutettu kansalliseen lain-
säädäntöön) 

Luku Lainsäädäntö Lainsäädännön soveltaminen   Luku Lainsäädäntö Lainsäädännön soveltaminen 

5.1.5 
NLF-asetus (New Legislative Fra-
mework): akkreditointi ja markkina-
valvonta (EU/765/2008) 

1.   vaatimustenmukaisuuden arviointitoimintaa 
harjoittavien vaatimustenmukaisuuden arviointilai-
tosten akkreditoinnin järjestämistä ja toimintaa 
varten. 
2.  muunnettujen tuotteiden markkinavalvontaa 
koskevat puitteet 
3.   kolmansista maista tuotavien tuotteiden val-
vonta 
4.   CE-merkintää koskevista yleisistä periaatteista. 

  

5.2.3 Pätevyyslaki (920/2005) NLF-asetus on FINASin tehtävän ja pätevyyslain EU-perusta 

5.1.5 

Markkinavalvonta-asetus (EU) 
2019/1020, markkinavalvonnasta ja 
tuotteiden vaatimustenmukaisuu-
desta 

Tuotteiden markkinavalvonta 

  

5.2.3 Laki eräiden tuotteiden markki-
navalvonnasta (1137/2016) Tuotteiden ja palveluiden markkinavalvonta 

5.1.5 
Yleinen tietosuoja-asetus (General 
Data Protection Regulation, GDPR) 
(EU/2016/679) 

Sovelletaan henkilötietojen käsittelyyn, joka on 
osittain tai kokonaan automaattista, sekä sellaisten 
henkilötietojen käsittelyyn muussa kuin automaat-
tisessa muodossa, jotka muodostavat rekisterin 
osan tai joiden on tarkoitus muodostaa rekisterin 
osa. 

  

5.2.3 Tietosuojalaki (1050/2018)  

Sovelletaan tietosuoja-asetuksen 2 artiklan soveltamisalan 
mukaisesti. 
 
Henkilötietojen käsittelyyn, joka tapahtuu Euroopan unio-
nin alueella sijaitsevaan rekisterinpitäjän tai henkilötieto-
jen käsittelijän toimipaikkaan liittyvän toiminnan yhtey-
dessä, sovelletaan Suomen lakia, jos rekisterinpitäjän toi-
mipaikka sijaitsee Suomessa. 

5.1.5 Sähköisen viestinnän tietosuojadirek-
tiivin (2002/58/EY)  

Sovelletaan henkilötietojen käsittelyyn, joka liittyy 
yleisesti saatavilla olevien sähköisten viestintäpal-
velujen tarjoamiseen yleisissä viestintäverkoissa yh-
teisössä. 

  

5.2.3 
5.2.4 

Lakiin sähköisen viestinnän pal-
veluista (917/2014) 

2 § (30.12.2020/1207) 
Eräiden säännösten soveltaminen 
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5.1.5 

EU/EY-tyyppihyväksyntä: 
(EU) 2018/858, ym. 
 
E-tyyppihyväksyntä 
(SopS 70/1976)  
 
(Lähde: Traficom, tyyppihyväksynnän 
pohjana oleva sääntely) 

Tyyppihyväksynnällä tarkoitetaan kansainvälisesti 
tai kansallisesti tunnustettua menettelyä, jossa hy-
väksyntäviranomainen varmentaa ajoneuvo- tai 
komponenttityypin täyttävän sitä koskevat tekniset 
vaatimukset. (Traficom, tyyppihyväksyntä [web-
sivu]) 

  

5.2.2 
Ajoneuvolaki 82/2021 
Tyyppihyväksyntä 
Tieliikenteen markkinavalvonta Ajoneuvojen ja ajoneuvoyhdistelmien luokitusta, raken-

netta, hallintalaitteita, järjestelmiä, komponentteja, erilli-
siä teknisiä yksiköitä, osia ja varusteita, ympäristöominai-
suuksia, hyväksymistä, ajoneuvon kunto 

5.1.5 Tieturvallisuusdirektiivi (EU) 
2019/1936 

Direktiiviä sovelletaan Euroopan laajuisen tieverkon 
teihin, moottoriteihin ja muihin pääteihin riippu-
matta siitä, ovatko ne suunnitteluvaiheessa, raken-
teilla vai jo käytössä 

  

5.2.2 

Laki liikennejärjestelmästä ja 
maanteistä (503/2005), 
 
HE 138/2021: 
Liikenteenohjauksen ja -hallin-
nan palvelut 

Pykälät: 
§ 10: tienpitäjä, 
§ 11 tienpidon vastuu, 
§ 13 tienpitoa koskevat vaatimukset, 
13 a § palvelutaso maanteillä, 
100 § varautuminen ja turvallisuus, 
109 b § viranomaisvalvonta 

      

  

5.2.3 

Laki viranomaisten tietojärjestel-
mien ja tietoliikennejärjestelyjen 
tietoturvallisuuden arvioinnista 
(1406/2011) (Arviointilaki) 

Arviointilaissa säädetään viranomaisten tietojärjestelmien 
ja tietoliikennejärjestelyjen tietoturvallisuuden arvioin-
nista.  

   

 

5.2.3 
Laki tietoturvallisuuden arviointi-
laitoksista 1405/2011 (Arviointi-
laitoslaki) 

Arviointilaitoslaissa säädetään tietoturvallisuuden arvioin-
tilaitosten hyväksymisestä, valvonnasta ja tietoturvallisuu-
den arviointilaitosten suorittamasta tietoturvallisuuden ar-
vioinnista. 
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Liite 4. Kyberturvallisuuden lainsäädäntö 

Arvio C-ITS-palveluihin liittyvästä eurooppalaisesta 
kyberturvallisuuden lainsäädännöstä 

  

Arvio C-ITS-palveluihin liittyvästä kansallisesta 
kyberturvallisuuden lainsäädännöstä 

(kirjattu samalle riville kuin eurooppalainen lainsäädäntö, mikäli toteutettu 
kansalliseen lainsäädäntöön) 

Luku Lainsäädäntö Lainsäädännön soveltaminen   Luku Lainsäädäntö Lainsäädännön soveltaminen 

6.2 

NIS direktiivi: 
EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI (EU) 
2022/2555, annettu 14 päivänä joulukuuta 2022, toimenpi-
teistä kyberturvallisuuden yhteisen korkean tason varmista-
miseksi kaikkialla unionissa, asetuksen (EU) N:o 910/2014 ja 
direktiivin (EU) 2018/1972 muuttamisesta sekä direktiivin (EU) 
2016/1148 kumoamisesta (NIS 2 -direktiivi) (https://eur-
lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CE-
LEX:32022L2555&from=EN) 

´- Komission delegoidun asetuksen 
(EU) 2015/962 (2 artiklan 12 alakoh-
dassa tarkoitetut, liikenteenhallin-
nasta vastaavat tieviranomaiset, lu-
kuun ottamatta julkishallinnon toi-
mijoita, joille liikenteenhallinta tai 
älykkäiden liikennejärjestelmien yl-
läpitäminen ei ole keskeinen osa nii-
den yleistä toimintaa 
´- Euroopan parlamentin ja neuvos-
ton direktiivin 2010/40/EU artiklan 
1 alakohdassa määriteltyjen älykkäi-
den liikennejärjestelmien ylläpitäjät 

  

  Laki liikenteen palveluista 
(320/2017) 

140 § (13.7.2018/579) Tieliikenteen oh-
jaus- ja hallintapalvelun tarjoajan velvolli-
suushuolehtia viestintäverkkoihin ja tieto-
järjestelmiin kohdistuvien riskien hallin-
nasta ja tietoturvallisuuteen liittyvästä häi-
riöstä ilmoittaminen 
 
161 § (30.12.2020/1256) Älykkään liiken-
nejärjestelmän ylläpitäjän velvollisuus huo-
lehtia viestintäverkkoihin ja tietojärjestel-
miin kohdistuvien riskien hallinnasta ja tie-
toturvallisuuteen liittyvästä häiriöstä il-
moittaminen  
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Liite 5. Muu kansallinen lainsäädäntö 

Arvio C-ITS-palveluihin liittyvästä kansallisesta 
lainsäädännöstä 

Luku Lainsäädäntö Lainsäädännön soveltaminen 

5.2.2 Laki tie- ja katuverkoston tietojärjestelmistä (991/2003) Väyläviraston velvoitteet Digiroad-tietojärjestelmästä, jossa staattista 
liikennetietoa tie- ja katuverkosta. 

5.2.2 Tieliikennelaki (729/2018) §71 Kuntien velvoitteet katuverkolla, esim. liikenteenohjauslaitteet, 
§98 Laitteiden käyttö ajon aikana kädessä kielletty 

5.2.2 Maankäyttö ja rakennuslaki (132/1999) 

18 § ELY tehtävät, 
20 § Kunnan tehtävät, 
22 § Valtakunnalliset alueidenkäyttötavoitteet, 
23 §Tavoitteiden valmistelu, 
25 § Maakunnan suunnittelun tehtävät, 
84 § Kadunpito: kunta vastaa, 
161 § Yhdyskuntateknisten laitteiden sijoittaminen 

5.2.1 Valtioneuvoston asetus liikenne- ja viestintäministeriöstä 405/2003 Ministeriön tehtävät, toimiala, organisaatio, työjärjestys 

5.2.1 Laki Liikenne- ja viestintävirastosta (935/2018)  Liikenne- ja viestintäviraston asema ja tehtävät 

5.2.1 Laki Väylävirastosta (862/2009)  Väyläviraston asema ja tehtävät  

5.2.1 Laki elinkeino-, liikenne- ja ympäristökeskuksista (897/2009)  Laissa säädetään elinkeino-, liikenne- ja ympäristökeskuksista sekä nii-
den alaisista työ- ja elinkeinotoimistoista. 
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Liite 6. Valmistelussa oleva lainsäädäntö 

Arvio C-ITS-palveluihin liittyvästä eurooppalaisesta 
valmistelussa olevasta lainsäädännöstä 

Luku Lainsäädäntö Lainsäädännön soveltaminen 

5.1.6 EU:n dataasetusehdotus (Data Act) valmistelussa 
"Datasäädöksen myötä käytettävissä on enemmän dataa. 
Säädöksessä vahvistetaan säännöt siitä, kuka saa käyttää ja saada 
käyttöönsä mitä dataa mihinkin tarkoitukseen EU:n talouden eri aloilla." 

5.1.6 Ajoneuvodataan liittyvää lainsäädäntö EU:ssa valmistelussa (Ac-
cess to vehicle data) 

Aloitteessa luodaan perusta ajoneuvodataan pääsystä ja käytöstä, tavoit-
teena luo-da selkeät ja kilpailua edistävät EU-säännöt ajoneuvodatalle. 
Säännöt koskisivat esim. seuraavia ajoneuvodatoja: korjaus- ja huoltotie-
dot, yhteiskäyttöautopalvelut, liikkumisen palvelut ja vakuutukset.  

5.1.6 Kyberkestävyyssäädös (engl. Cyber Resilience Act, CRA)  Digitaalisten tuotteiden ja oheispalvelujen kyberturvallisuusvaatimukset 
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