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Vad ar DNSSEC?

DNSSec ar ett tillagg i Domain
Name System (DNS), som s&krar
DNS-svarens akthet och integritet.
Tekniska atgarder tillampas vilket
gor att den dator som lamnar en
forfragan (t.ex. en webbldsare)
nukan se om svaret fran en inter-
netadress i DNS verkligen kommer
fran den server som registrerats

av oss som behorig. Samtidigt
sakrar DNSSEC att detta svar inte
har modifierats nar det sants over
internet.

Enkelt uttryckt: DNSSEC ar en sorts
forsakring som garanterar att
internetanvandare endast visas till
den webbsida som de verkligen
tankte koppla upp sig mot.

Detta garanteras tack vare
kryptografiska signaturer. Ingen
information krypteras i DNSSEC. All
data forblir allmant atkomlig, liksom
befintlig DNS.



Varfor behovs
DNSSEC?

Observanta lasare har sakert noterat
att webblasare ju redan har inbyggd
teknik som skapats for att sakra att
anvandaren kommer till "korrekt”
webbsida. Webbsidor av denna typ
ar vanligen krypterade med SSL
(Secure Sockets Layer), vilket visas
i webblasaren i form av en nyckel-
symbol.

DNSSEC utvecklades inte for att
ersatta SSL-kryptering. Tvartom.
DNSSEC ar ett komplement till

SSL och forhindrar situationer dar
anvandaren hamnar pa en felaktig
server redan innan anslutningen
har sakrats av SSL.




Hur fungerar DNS
(Domain Name
System)?

Det internet vi kanner idag

baseras pa det globala Domain
Name System. Vi sammanfattar
nedan, helt kort, hur detta system
fungerar. DNS kan ses som ett
varldsomspannande distribuerat
telefonregister, som tilldelar de
globalt unika domannamnen
(www.dnssec.fi) motsvarande
globalt unika internetadresser
(87.239.124.120). Internetadresser,
dvs. domannamn anvands darfor
att de ar enklare att komma ihag.
Suomen palvelimiin ("fi”) ja edelleen
DNSSEC-palvelimiin ("dnssec.fi”).
Yksittaisten vyohykkeiden tehtavat
on jaettu eli delegoitu hierarkiassa.
For att inte de olika forfragningarna
alla ska hamna pa samma server
har DNS skapats med en hierarkisk
struktur.

Namnutrymmet ar uppdelat i sa
kallade zoner. | fallet med
www.dnssec.fi foljs hierarkins
toppniva (root) av servrarna for
Finland ("fi") och dérefter av
DNSSECservrarna ("dnssec.fi”). De
individuella zonernas ansvar delas
upp (delegeras) inom hierarkin.

Om du vill kontakta webbsidan
www.dnssec.fi fran din dator sa
undersoker din internetleverantors
server alla nivaer i hierarkin, den ena
efter den andra. Varje niva som inte
har svaret pa maladressen sander
ett meddelande till nivan under.
Servern pa den lagsta nivan i hierar-
kin kommer sedan till slut att kunna
erbjuda svaret pa adressen.
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Domain Name System (DNS) har forfragningar for domannamn som
en hierarkisk struktur. Namnservrar slutar pa "fi” (t.ex. dnssec.fi) till
for "fi” vidarebefordrar automatiskt korrekt adress.



Vad ar syftet med
DNSSEC?

Tank dig en situation dar nagon
lyckas andra uppgifter i telefonkata-
logen. Du slar alltsa upp numret till
domannamnsservice vid Traficom
och hittar ett felaktigt nummer.
Skulle du ha nagon egentlig
mojlighet att upptacka detta?
Antagligen inte. Ett sddant scenario
skulle vara majligt pa internet om
en angripare gjorde andringar i den
hierarki som beskrivs ovan. Om

en angripare till exempel lyckas
med att smuggla in inkorrekt data

i din leverantors server ("cache
poisoning”) skulle du komma till en
annan webbsida nar du kontaktade
www.dnssec.fi. Det ar bast att inte
tanka pa vad som skulle kunna
handa om den forfalskade webbsi-
dan tillhorde din bank.

Eller om du skulle skicka ditt fore-
tags senaste strategi till en partners
forfalskade e-postserver. Eftersom
internet i dag anvands for en rad
olika andamal kan hacker-attacker
fa langtgaende konsekvenser. DNS-
SEC ger ett grundlaggande skydd
mot attacker av denna typ - och inte
bara nar webbsidor kontaktas.
DNSSEC kan inte ge ett overgripan-
de skydd mot natfiske. Det ger dock
ett effektivt skydd mot attacker pa
DNS. Detta ar viktigt, eftersom de
flesta natfiskeattacker kan identifie-
ras och forebyggas av uppmarksam-
ma internetanvandare. Men till och
med experter har svart att upptacka
attacker mot DNS.



Hierarkin kan
modifieras genom
"cache poisoning”.

modifierad
hierarki .:




DNSSEC i detalj

Som redan har namnts baseras
DNSSEC pa kryptografiska signa-
turer med vilka de aktuella DNS-
posterna signerats. Alla med ansvar
for ett domannamn pa internet kan
skydda sin information med hjalp av
DNSSEC. All den information som
en tjansteleverantor ar ansvarig for
signeras med denna tjansteleveran-
tors privata nyckel och signaturerna
skrivs in i DNS (RRSIG record).

Ett exempel med DNSSEC:

Din internetleverantors namnserver
foljer aterigen den bekanta hierarkin
for att |6sa en forfragan. Denna gang
kan den emellertid kontrollera, pa
grundval av de signaturer som
erhalls, om ursprunget till svaren ar
korrekt och om ett svar har modifie-
rats pa vagen. Namnservern svarar

endast om all information ar korrekt.

Hur kan alla
dessa signaturer
kontrolleras?

For att sammanstalla digitala
signaturer genereras ett par nycklar.
Ett par nycklar av detta slag bestar
av en privat och en offentlig nyckel
(asymmetriskt kryptosystem). Som
namnet antyder ar den privata
delen hemlig och forblir hos dgaren.
Den offentliga delen publiceras i
DNS (DNSKEY record). Med hjalp
av den offentliga nyckeln ar det nu
mojligt att kontrollera och validera
en signatur som signerats med den
privata nyckeln.

Darfor ar det nodvandigt att ha
fortroende for en offentlig nyckel
innan du kan kontrollera signaturen.
Eftersom det inte ar mojligt att lita
pa alla nycklar pa internet anvands
en nyckel-hierarki liknande DNS-
hierarkin ("chain of trust”). Detta
kan verka forvirrande vid forsta
anblicken, men dess enda syfte

ar att sakra att alla signaturer kan
verifieras med en enda offentlig
nyckel.
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Anvandare

Med hjalp av DNSSEC kan din
internetleverantors namnserver
kanna igen en hierarki som har
modifierats med "cache poisoning”.
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"Chain of trust” i

detal;

En avbildning av den offentliga
nyckeln aviseras till nasta niva i
hierarkin i varje enskilt fall. Den
hogre nivan skriver in avbildningen

i sin zon (DS record) och garanterar

DNSKEY

toffentlig
root-nyckel

<ooooooo

fi. DS hash
(DNSKEY)

fi. RRSIG DS...

t Signerad med privat
root-nyckel

dess akthet genom att underteckna
den. Denna offentliga nyckel for
denna niva aviseras i sin

tur till nasta dverliggande niva.

CHAIN OF TRUST

L] .....................O..O..O..O..O..O..O.‘............>

DNSKEY @——

(ioffentlig fi-nyckel

dnssec.fi.
DS hash
(DNSKEY)

dnssec.fi.

RRSIG DS...

t Signerad med privat
fi-nyckel

I 'en "chain of trust”garanterar
den 6verordnade nivan (t.ex.
en namnserver for .fi) Gktheten
i datan fran den underordnade
nivan.

DNSKEY €——

T offentlig
dnssec.fi-nyckel

www.dnssec fi
A 87.239.124.120

dnssec.fi.
RRSIG A

i Signerad med privat
dnssec.fi-nyckel



Vad behover jag
for att anvanda
DNSSEC?

Som internetanvandare behover
du inte gora nagonting. Om din
ADSL- eller kabelmodem-leverantor
har stod for DNSSEC kommer

alla signaturkontroller att goras

pa deras DNS-servrar. Om du &r
innehavare av ett domannamn
maste din webbsideadministrator
installera DNSSEC at dig. Eftersom
anvandningen av DNSSEC initialt
inte kommer att vara sa utspridd
kommer det formodligen till att
borja med vara administratorer av
webbsidor som kraver skydd (t.ex.
banker) som kommer att skydda
sina domannamn med DNSSEC.

Broschyrens text baserar sig pa
materialet fran the Swiss education
and research network
(www.switch.ch).
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