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Mika on DNSSEC?

DNSSEC on nimipalvelujarjestelman
(DNS) laajennos, jolla varmistetaan
nimipalvelimelta saatavien tietojen
alkupera ja eheys. Teknisilla toimen-
piteilla on nyt varmistettu, etta
kyselyn lahettdva tietokone (esim.
verkkoselain) pystyy nakemaan,
tuleeko internetosoitteeseen nimi-
palvelun kautta saatu vastaus silta
palvelimelta, joka on rekisteroity
luotetuksi palvelimeksi.

DNSSEC varmistaa samalla, etteivat
tiedot ole muuttuneet internetin
kautta kulkiessaan. Lyhyesti
sanottuna DNSSEC on eraanlainen
vakuutus, joka takaa, etta internetin
kayttajat paasevat juuri sille verkko-
sivulle, jolle heilla oli aikomus
menna. Salaustoimenpiteena
toimivat salatut allekirjoitukset, silla
varsinaisia tietoja ei salata. Kaikki
tieto on edelleen julkisesti saata-
villa, kuten nykyisessa nimipalvelu-

jarjestelmassa.




Mihin DNSSECia
tarvitaan?

Tarkkaavaiset lukijat ovat jo varmas-
ti huomanneet, etta verkkoselaimet
kayttavat jo talla hetkella tekniikkaa,
jonka tarkoituksena on varmistaa,

sivustolle. Taman tyyppiset sivustot
on yleensa salattu SSL-tekniikalla
(Secure Sockets Layer), misté selain
ilmoittaa avainsymbolilla.

DNSSECin tarkoituksena ei ole
korvata SSL-salausta vaan tayden-
taa sita ja estaa tilanteet, joissa
kayttaja joutuu vaaralle palvelimelle
jo ennen kuin yhteys on turvattu
SSL-tekniikalla.




toimii?

Nykyisen internetin perustana on
globaali nimipalvelujarjestelma. Seu-
raavassa kerrotaan lyhyesti, kuinka
se toimii. Nimipalvelua voidaan
verrata koko maailman kattavaan
puhelinluetteloon, jossa globaalisti
ainutlaatuisille verkkotunnuksille
(esim. www.dnssec.fi) on annettu
omat ainutlaatuiset IP-osoitteensa
(esim. 87.239.124.120). Internetosoit-
teita eli verkkotunnuksia kaytetaan
siksi, ettda ne on helpompi muistaa.
Nimipalvelujarjestelma on rakenteel-
taan hierarkkinen, milla varmistetaan,
etteivat kaikki kyselyt paady samalle
palvelimelle. Nimiavaruus on jaettu
niin sanottuihin vyohykkeisiin.
Verkkotunnuksessa www.dnssec.fi
hierarkian ylataso (eli juuri) jakautuu

Kuinka nimipalvelujarjestelma

Suomen palvelimiin ("fi") ja edelleen
DNSSEC-palvelimiin ("dnssec.fi”).
Yksittaisten vyohykkeiden tehtavat
on jaettu eli delegoitu hierarkiassa.

sivustolle www.dnssec.fi, internet-
yhteyden tarjoajan nimipalvelin

kay lapi kaikki hierarkian tasot yksi
toisensa jalkeen. Taso, joka ei tieda
vastausta kohdeosoitteelle, lahettaa
ilmoituksen seuraavalle alemmalle
tasolle, kunnes alimman tason pal-
velin |0ytaa osoitteelle vastauksen.




lana.org

Rakenteeltaan hierarkkisessa verkkotunnuksista
nimipalvelujarjestelmassa (esim. dnssec.fi) automaattisesti
fi-verkkotunnuksen nimipalvelimet oikeaan osoitteeseen.

valittavat pyynnot .fi-loppuisista




Mika on DNSSECin tarkoitus?

Oletetaan, etta puhelinluettelon
numerotietoja on vaarennetty, ja
luettelossa ilmoitettu fi-verkkotun-
nusten asiakaspalvelun numero on
vaara. Tallaista luvatonta vaarinkayt-
toa on lahes mahdotonta havaita.
Numerotietojen vaarentaminen
internetissa voi olla mahdollista, jos
hyokkaaja muuttaa edella kuvatun
hierarkian. Jos hyokkaaja onnistuu
esimerkiksi saastuttamaan inter-
netyhteyden tarjoajan palvelimen
vaarilla tiedoilla (cache poisoning),
verkkotunnus www.dnssec.fi vie

vaaralle verkkosivustolle.
Seuraukset voivat olla vakavat, jos
vaarennetty verkkosivusto kuuluu
esimerkiksi pankille tai jos yrityksesi
uusin strategia paatyy yhteistyo-
kumppanin vaarennetylle posti-

palvelimelle. Internetia kaytetaan
nyKkyisin useisiin eri tarkoituksiin,
joten hakkerien hyokkayksilla voi
olla kauaskantoisia seurauksia.
DNSSEC tarjoaa tehokkaan suojan
verkkotunnusten vaarentamista ja
muita hyokkayksia vastaan.

DNSSEC ei esta tietojen kalastelua
eli phishingia, mutta se suojaa
tehokkaasti nimipalvelujarjestel-
maan kohdistuvilta hyokkayksilta.
Juuri tama on tarkeaa, silla valppaat
internetin kayttajat tunnistavat itse
useimmat phishing-yritykset, mutta
edes ammattilaiset eivat havaitse
nimipalveluun kohdistuvia hyokka-
yksia.




Hierarkiaa voidaan
muuttaa ns.
cache poisoning
-hyokkayksella.

muutettu
hierarkia




DNSSEC
pahkinankuoressa

Kuten edella mainittiin, DNSSECin
perustana ovat salatut allekir-
joitukset, joilla nimipalveluhaut
allekirjoitetaan. Internetin verk-
kotunnuksesta vastaava taho voi
suojata tietonsa DNSSECilla.Kaikki
internetpalveluntarjoajan vastuulla
oleva tieto allekirjoitetaan palvelun-
tarjoajan omalla avaimella, ja allekir-
joitukset tallennetaan nimipalvelu-
jarjestelmdan RRSIG-tietueina.

Esimerkki DNSSECin kaytosta:
Internetyhteyden tarjoajan nimi-
palvelin noudattaa edella esiteltya
hierarkiaa kyselyyn vastaamiseksi.
DNSSECin avulla se voi kuitenkin
tarkistaa saatujen allekirjoitusten
perusteella, tuleeko vastaus
oikeasta lahteesta ja onko se muut-
tunut matkalla. Nimipalvelin vastaa
ainoastaan, jos kaikki vaaditut tiedot
ovat oikein.

Kuinka kaikki
allekirjoitukset
voidaan

varmentaa??
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Digitaalisen allekirjoituksen
luomiseen tarvitaan avainpari,
joista toinen on yksityinen ja toinen
julkinen (epasymmetrinen salaus-
jarjestelma). Kuten nimesta voi paa-
tella, yksityinen avain on salainen ja
on ainoastaan omistajan hallussa.
Julkinen avain taas julkaistaan
nimipalvelimessa DNSKEY-tie-
tueena. Allekirjoitus voidaan var-
mentaa yksityista avainta vastaaval-
la julkisella avaimella.

Julkiseen avaimeen on siis voitava
luottaa ennen kuin allekirjoitus
pystytaan varmentamaan. Kaikkiin
internetista [oytyviin avaimiin ei
voi luottaa, joten apuna kaytetaan
nimipalvelun hierarkian kaltaista
avainhierarkiaa ("chain of trust”

eli luottamusketju). Toimintatapa
vaikuttaa ensi nakemalta moni-
mutkaiselta, mutta sen tarkoituk-
sena on ainoastaan varmistaa,
etta kaikki allekirjoitukset voidaan
varmentaa yhdella julkisella
avaimella.




DNSSECin avulla internetyhteyden
tarjoajan nimipalvelin pystyy tunnis-
tamaan hierarkian, jota on muutettu
cache poisoning -hyokkayksella.

Vastaus
kelpaa

Internet-
yhteyden

HUOM!
Vastaus
ei kelpaa




Luottamusketju

Julkinen avain lahetetaan aina l[ahetetaan jalleen

hierarkiassa seuraavalle seuraavalle ylemmalle tasolle.
ylemmalle tasolle. Ylempi taso Luottamusketjussa ylin taso
tallettaa avaimen vyohykkeelleen (esim. fi-tunnuksen nimipalvelin)
DS-tietueena ja takaa sen oikeelli- takaa alemmalta tasolta tulleen
suuden allekirjoittamalla sen. Sen tiedon oikeellisuuden.

jalkeen taman tason julkinen avain

LUOTTAMUSKETJU
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Mita tarvitaan
DNSSECin
kayttoon?

Internetin kayttajalta ei edellyteta
toimenpiteita. Jos ADSL- tai kaape-
limodeemiyhteyden tarjoaja tukee
DNSSECia, kaikki allekirjoitusten
varmennukset tapahtuvat tarjoajan
nimipalvelimilla.

Verkkotunnuksen haltijan
tapauksessa verkko-operaattorin
on otettava DNSSEC kayttoon.

On todennakoista, etta ennen

kuin DNSSECin kaytto yleistyy,
silla suojaavat verkkotunnuksensa
alkuvaiheessa lahinna suojausta
tarvitsevat verkkosivujen yllapitdjat
(kuten pankit).

Esitteen teksti pohjautuu the Swiss
education and research networkin
(www.switch.ch) aineistoon.
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