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Liikenteen palvelujen valvonta-asiaa koskeva valitus

Helsingin seudun liikenne -kuntayhtyma
Asiamies: VT, KTM llkka Vuorenmaa

Liikenne- ja viestintavirasto Traficom (jaljempéana Traficom) 22.10.2019 diaa-
rinumero TRAFI/76280/06.04.04/2018

Traficom on 28.6.2019 valvonta-asiaa koskevalla paatoksellaan velvoittanut
Helsingin seudun liikenne -kuntayhtyman (jaljempana myés HSL) muutta-
maan puolesta-asiointiratkaisuaan siten, ettd puolesta-asiointiin tarvittavaa val-
tuutusta annettaessa ei endé vaadita asiakkaan vahvaa tunnistamista. HSL:n on
esitettdva suunnitelma, josta kdy ilmi uusi tunnistamisratkaisu, sen tekninen
toteuttamismalli ja sen kayttdonottoaikataulu 60 péivan kuluessa padtoksen
tiedoksisaannista. Ratkaisumallissa on huomioitava rajapinnan hyddyntéjien
nakemyksia liikenteen palveluista annetun lain (jaljempand myos liikennepal-
velulaki) 156 8:n 6 momentin mukaisesti.

Traficom on paatokselldan 22.10.2019 hylannyt HSL.:n oikaisuvaatimuksen
edelld mainitun paatoksen kumoamisesta tai muuttamisesta siten, etta puo-
lesta-asiointiratkaisun todetaan olevan lainmukainen ja HSL:n todetaan nou-
dattaneen liikenteen palveluista annetun lain mukaista yhteistoimintavelvoi-
tetta.

Valituksessa esitetyt vaatimukset

Ensisijaisesti Traficomin paatdés on kumottava. Toissijaisesti paatésta on muu-
tettava siten, ettd paatdksessa todetaan HSL:n puolesta-asiointiratkaisun ole-
van lainmukainen ja HSL:n noudattaneen liikennepalvelulain mukaista yhteis-
tyovelvoitetta.

Valtio on velvoitettava korvaamaan valittajan oikeudenkaynti- ja asianosaisku-
lut korkolain 4 8:n 1 momentin mukaisine viivastyskorkoineen siité lukien,
kun 30 paivaa on kulunut hallinto-oikeuden paatdksen antamisesta.

Valituskirjelmassa yksildidyt, valituksen yhteydessa toimitetut todisteet on ju-
listettava salassa pidettaviksi 10 vuodeksi.
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Perusteet

Vahvan tunnistautumisen perusteltu edellyttdminen ei ole liikennepalvelulain
mukainen kohtuuton ehto, eik& se henkilokohtaisten ja subventoitujen kausi-
lippujen ostoprosessissa ole liikkennepalvelulain mukainen este tai tehokkuus-
rajoite puolesta-asioijille, koska vahvan tunnistautumisen kéytolle on olemassa
asianmukainen peruste. Vahva tunnistaminen on luotettavin ja asiayhteyden
kannalta tarkoituksenmukaisin menettely. Liikennepalvelulaki sallii vahvan
séhkdisen tunnistamisen kayttamisen silloin, kun puolesta-asiointiin liittyy
muista velvoitteista seuraavia tunnistamistarpeita. Rekisterinpitajand HSL vas-
taa asiakasrekisterinsa tietoihin liittyvistd menettelyistd, ja sen tulee maaritella
tunnistamisratkaisu my0s asiakasrekisterinsa tietosuojaa koskevat vaatimukset
ja ndkdkohdat huomioiden. Puolesta-asioinnin kautta hankittavia henkilokoh-
taisia ja subventoituja kausilippuja koskevat samat edellytykset kuin suoraan
HSL.:It& ostettavia vastaavia lippuja, joten tunnistamisratkaisua ei voida pitéa
kohtuuttomana tai puolesta-asioijia syrjivana. Traficomin toimivaltaan ei
kuulu rajapintojen valvontaa koskevan liikennepalvelulain sdéntelyn nojalla
HSL:n omien siséisten prosessien valvominen. Siséisté prosessia ovat HSL:n
omien kayttajatilien tunnistamisvaatimukset niitd perustettaessa tai kaytetta-
essa. Traficomin vaite HSL:n yhteistydvelvoitteen laiminlydnnista on perus-
teeton ja Traficomin toimivallan ulkopuolella.

Y hteistyévelvoitteen noudattamatta jattdmisend ei voida pitéa sitd, ettd HSL ei
ole mukauttanut puolesta-asioinnin toteuttamisratkaisua MaaS Global Oy:n
esittdmien muutosvaatimusten perusteella silté osin, kun MaaS Global Oy:n
muutosvaatimukset eivét taytd HSL:n erityistilanteeseen kohdistuvia perustel-
tuja vaatimuksia. MaaS Global Oy ei tosiasiassa tunnista asiakasta HSL:n eri-
tyistilanteen edellyttamalla tarkkuudella. Liikennepalvelulain yhteistydvel-
voite ei koske HSL:n sisdisia prosesseja mukaan lukien HSL:n erityistilanteen
edellyttdmaa vahvaa tunnistautumista.

Vahva tunnistautuminen perustuu padosin HSL:a sitovaan HSL.:n rahoitusmal-
liin, jonka perusteella HSL:n jasenkuntien asukkaiden oikeus henkilékohtai-
siin ja subventoituihin kausilippuihin vaatii asiakkaiden tunnistautumista. HSL
on vastuussa siitd, ettd jasenkunnat maksavat HSL:lle vain subventointiin oi-
keutettujen kuntalaistensa matkoista. Tunnistamisratkaisuun vaikuttaa myés
se, ettd HSL vastaa rekisterinpitdjana asiakasrekisterinsa henkildtietojen késit-
telyn tietosuojan toteutumisesta ja asiakasrekisterinsa tietojen tasmallisyy-
destd, eheydesta ja luottamuksellisuudesta.

Liikennepalvelulain esitdiden mukaan henkilodn sidottujen alennusten tulee
sailyd henkilokohtaisina, eivatka ne voi siirtyd muiden henkildiden kayttoon.
Henkildkohtaiset ja subventoidut kausiliput ovat niiden hankkimistavasta riip-
pumatta henkilokohtaisia, joten niitd myytdessa HSL:1la on oltava luotettavasti
tiedossaan kausilippua hankkivan asiakkaan henkil6llisyyden lisdksi kyseisen
henkildn virallinen kotikunta.

HSL:n ndkemyksen mukaan MaaS Global Oy ei suorita henkilon tunnistami-
seen liittyvid toimia puolesta-asioinnin yhteydessa, jolloin HSL ei voi varmis-
tua MaaS Global Oy:n kautta tulevien asiakkaiden henkilollisyydesta riitta-
vélla tarkkuudella.
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Kertalippujen tai ei-subventoitujen kausilippujen taikka haltijakohtaisten lip-
pujen ostaminen ei edellytd henkilon vahvaa tunnistautumista digitaalisessa
eikd fyysisessa lipunmyynnissa. Tunnistautumisen tarve ei koske pelkastaan
rajapintojen kautta toteutettavaa puolesta-asiointia, vaan se on edellytyksena
kaikkien henkilokohtaisten ja subventoitujen kausilippujen hankinnassa eri ta-
voin.

Valituksenalaisessa paatoksessa todetaan, ettd HSL:n kayttajatilin, jolla voi
hankkia alennuslippuja, perustaminen vaatii vahvan tunnistamisen kaytta-
mistd. Kuten HSL on esittanyt Traficomille, puolesta-asioinnin yhteydessé
edellytettaisiin vahvaa tunnistamista vain niissa tapauksissa, joissa HSL ei ole
itse vield vahvasti tunnistanut henkilod. HSL ei edellytd vahvaa séhkdista tun-
nistautumista HSL-tunnusta eli HSL-kaytt&jatilia luotaessa vaan vahvaa tun-
nistautumista vaaditaan vasta henkilon ostaessa henkilokohtaista ja subventoi-
tua kausilippua. Traficom on perustanut paatoksensa virheellisiin HSL:n tun-
nistautumisratkaisua koskeviin tosiseikkoihin. HSL edellyttda vahvaa tunnis-
tautumista kaikissa sahkdisissa asiointikanavissa henkilokohtaisia ja subven-
toituja kausilippuja hankittaessa. Kyseisten lipputuotteiden lipunmyynti on to-
teutettu ja tulee olla toteutettu siten, ettd samalla henkil6ll& ei voi olla kuin
yksi henkil6kohtainen ja subventoitu kausilippu, joten HSL:114 tulee olla tie-
dossa, kenelle tallainen lippu on mydnnetty. Vahvan sdhkdisen tunnistautumi-
sen kautta HSL saa tiedon lipun ostajan henkildllisyydesta ja kotikunnasta,
jotta kausilipun hinta maaraytyy oikein ja lippu kohdentuu oikealle henkil6lle.
Mikali henkil6kohtaisten ja subventoitujen kausilippujen osalta ei varmistuta
henkilon henkilollisyydestd, johtaa tdma lippumarkkinoiden vaaristymiin, vaa-
rinkaytoksiin, HSL:n omistajakuntien rahoitusvelvoitteiden vaaristymiseen ja
virheellisiin rahoitustoteumiin sek& HSL:n vastuuseen muun muassa vaarista
lippumyynneisté ja subventiomaksuista.

Traficomin p&atoksen mukaan vahva tunnistautuminen kaytanngssa estaisi
puolesta-asioinnin kayttdmisen matkaketjujen muodostamisessa, koska vahvaa
tunnistautumista ei voida tehdé asiakkaan puolesta. Traficom on téssa yhtey-
dessd perustanut paatdksensa virheellisiin HSL:n tunnistautumisratkaisua kos-
keviin tosiseikkoihin. HSL edellyttda vahvaa tunnistautumista vain ensiasioin-
tikerralla sekd tdman jalkeen 12 kuukauden vélein. Vahvan tunnistautumisen
edellytys ei esta puolesta-asioinnin kaytannon toteuttamista. Liikennepalvelu-
lain esitdiden mukaan henkilé6n sidotun alennusperusteisen lipputuotteen
hankkimisen toteutuksessa kyse voi olla kayttéjatilistd, jonka kautta asiakas
Vvoi itse ostaa lipputuotteita. Talloin puolesta-asiointi olisi mahdollista toteuttaa
myaos niin, ettei puolesta-asioija tekisi jokaista ostovaiheen toimenpidetta asi-
akkaan puolesta. Oleellista télloin olisi lilkennepalvelulain tavoitteiden mukai-
sesti se, etta alennusperusteiset kausiliput voitaisiin kytkea yhdistettyyn palve-
lupakettiin niin, etta kéyttajille voidaan tarjota puolesta-asioinnin tuomat hyo-
dyt ja kattavat palvelut.

Liikennepalvelulain esitdita ei voida lukea siten, ettd vahva tunnistautuminen
olisi kiellettya kaikissa tilanteissa. Esitdiden mukaan vahva tunnistautuminen
voi olla tarpeen, jos muut asiointiin liittyvat velvoitteet kuin liikennepalvelu-
lain mukaiset velvoitteet edellyttavat vahvaa tunnistamista.
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Liikennepalvelulain 156 §:n 3 momentin sanamuodon ’sen liséksi, mitd muu-
alla litkennepalvelulaissa sdadetddn” perusteella ne menettelyt, mitd muualla
liilkennepalvelulaissa on s&&detty esimerkiksi tietojen vertailusta, olisi mahdol-
lista ylittaa silloin, kun erityisen luotettava tunnistaminen on tarpeen. Siten on
perusteltua, ettd henkilollisyyden luotettava varmistaminen tehdaan ensimmai-
selld asiointikerralla, jolloin my6hemmilla asiointikerroilla voidaan noudattaa
kevyemp&dd menettelyd. Luotettavan henkil6llisyyden varmistamisen yhtey-
dessé voidaan ottaa vastaan my0s kayttgjan antama valtuutus. Ndin rajapinnan
avaamisvelvollinen voi varmistua valtuutuksen olemassaolosta.

Traficom on paatoksessaén esittanyt, ettd asiakkaan henkildllisyys tulisi var-
mistaa erityisen luotettavasti, mutta kevyemmilla tavoin vertailemalla eri kéyt-
tajatileilla olevien henkildtietoja. Liikennepalvelulain esitdiden mukaan henki-
I61lisyydesta varmistumiseen voidaan kayttaa “erilaisia ratkaisuja, kuten tun-
nisteita, varmenteita tai pseudonyymeja”. Tietojen vertailu ei lilkennepalvelu-
lain esitdiden mukaan ole ainoa sallittu tapa varmistua siité, etté kyse on oi-
kean henkilén asiakastilin tietojen hyodyntdmisestd. On ilmeistd, ettd myos
vahvan tunnistamisen kaytto voi olla perusteltua liikennepalvelulain mukai-
sessa puolesta-asiointitilanteessa puolesta-asiointitapahtumaan liittyvista vaati-
muksista ja sen asiayhteydesta riippuen. Liikennepalvelulaki ei kiella tai esta
vahvaa tunnistautumista, joten sen kdyttaminen on rekisteripitdjané toimivan
HSL:n harkinnassa, kuten muutkin erilaiset tekniset ratkaisut perustuen tieto-
suojaoikeudellisiin, HSL:n toiminnallisiin ja muihin perusteisiin.

Digitaalisten palvelujen tarjoamisesta annettu laki asettaa viranomaisena toi-
mivan HSL:n toiminnalle rajoja. Liikennepalvelulain mukaisia velvoitteita
tayttdessadn HSL:n tulee voida huomioida digitaalisista palveluista annetun
lain velvoitteet, ottaen huomioon, ettd HSL viranomaisena tarjoaa valttamatto-
myyspalveluita, joiden yhteydessa sen tulee varmistua, etta asiakkaat tunniste-
taan riittavalla tarkkuudella. Vahva tunnistautuminen puolesta-asioinnin yh-
teydessa ei ole hankala, monimutkainen tai monta vaihetta vaativa prosessi.
Tosiasiassa vahva sahkdinen tunnistautuminen on normaali ja yleistyva kay-
tanto esimerkiksi verkkomaksamisen ja muun verkkoasioinnin yhteydessa.
Vahva tunnistautuminen voidaan suorittaa esimerkiksi mobiililaitteen tunnus-
lukusovelluksien avulla nopeasti ja helpolla tavalla.

Liikennepalvelulain esitdiden mukaisesti valitys- tai yhdistamispalvelun tarjo-
ajana toimivan yrityksen ei tulisi saada mitaan sellaisia oikeuksia, joita ilman
puolesta-asiointia asioivalla vastaavalla asiakkaalla ei ole. Puolesta-asioijalla
ei voi olla oikeutta hankkia henkilokohtaisia ja subventoituja kausilippuja il-
man henkildllisyyden riittdvaa varmentamista, kun vastaavia lipputuotteita
hankkivalta HSL:n asiakkaalta edellytetdén vahvaa tunnistautumista. HSL:n
nykyisessa toteutusmallissa vahvaa tunnistautumista edellytetaan henkilokoh-
taisten ja subventoitujen kausilippujen osalta riippumatta siitd, asioiko asiakas
puolesta-asioijan kautta tai HSL:n kautta. HSL:n puolesta asioinnin yhteydessa
edellyttdma vahva sédhkdinen tunnistautuminen on toimenpiteena samanlainen
kuin HSL:n omien asiakkaiden tunnistautumisratkaisu, joten paasy on néin ol-
len riittdvén laaja, jotta puolesta-asioija voi tarjota palveluitaan esteetta ja te-
hokkaasti.
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HSL vastaa rekisterinpitdjana henkilotietojen kasittelyn tietosuojan toteutumi-
sesta ja tietojen tdsmallisyydestd, eheydestd ja luottamuksellisuudesta. Tieto-
suoja-asetuksen perusoikeuksia suojaavat sdadokset rajoittavat liikennepalve-
lulain perusteella toteutettavia henkilttietojen kasittelyyn liittyvié teknisié jar-
jestelyja ja menettelyjd. Rajapintojen avaaminen voidaan toteuttaa vain ta-
valla, joka on EU-lainsdadannon eli tietosuoja-asetuksen vaatimusten mukai-
nen. HSL vastaa siitd, ettd puolesta-asioinnin kautta tulevien ja kasiteltavien
henkil6tietojen osalta tietosuojalainsdddannon vaatimukset tayttyvat koko tie-
tojen rekistergdinti- ja kdyttdajan. HSL vastaa muun muassa siitd, ettd sen kasit-
telemat henkil6tiedot ovat virheettomid. Mikali HSL vastaanottaa virheellisia
tai puutteellisia henkil6tietoja puolesta-asioinnin yhteydessd, luo tdmé riskin
HSL:n asiakasrekisterin tasméllisyydelle, eheydelle, luottamuksellisuudelle ja
siten HSL:n toiminnalle. Rekisterinpitdjand HSL:n tulee voida itse maarittaa
tama liikennepalvelulain 156 8:n mukainen erityisen luotettava henkildllisyy-
den todentamistapa, eiké tata rekisterinpitajan lainmukaisiin velvollisuuksiin
liittyvad seikkaa voida siirtad ulkopuoliselle taholle eli puolesta-asioinnin pal-
veluntarjoajalle, jonka intressi asiassa on erilainen ja joka ei toimi rekisterinpi-
tajand tassa arvioitavalle henkilotietojen kasittelylle eikd ndin ollen ole vas-
tuussa kasittelyn asianmukaisesta toteuttamisesta. MaaS Global Oy:n lausun-
nossaan Traficomille kuvaama tunnistamistapa ei varmista asiakkaan henkil6l-
lisyytta lainkaan, vaan asiakkaan rekisterditymisen yhteydessé varmennetaan
pelkastéan asiakkaan puhelinnumero.

Puolesta-asioinnin yhteydessa tapahtuu henkil6tietojen luovutuksia puolesta-
asioijan ja HSL:n vélilla. Jos tunnistaminen toteutetaan vertailemalla, henkil6-
tietojen luovutuksia tapahtuu tietojen vertailuvaiheessa, jolloin vertailuvai-
heessa voidaan toteutustavasta riippuen luovuttaa henkil6tietoja. Liséksi hen-
Kilétietoja luovutetaan ainakin siltd osin, kun palveluntarjoaja joko vahvistaa
tai kieltad, ettd samat tiedot ovat sen asiakasrekisterissd. Varsinaisessa asiointi-
tapahtumassa henkil6tietoja voi olla tarvetta luovuttaa silloin, kun niitd on tar-
peen liitt4d itse hankittavaan lipputuotteeseen tai muuhun liikkkumispalvelun
kayttoon oikeuttavaan tuotteeseen. Puolesta-asioinnin yhteydessa ainoastaan
tarpeellisia henkil6tietoja tulisi luovuttaa eli késitelld. Puolesta-asioija luovut-
taa asioinnin yhteydessa HSL:n asiakasrekisteriin tallentuvat, asiakkaalle myy-
tya lippua tai vastaavaa tuotetta koskevat tiedot HSL:lle. Rekisterinpitdjana
HSL vastaa niistd henkilotietojen kasittelytoimista, joihin se osallistuu, joten
HSL.:Il& on velvoite rekisterinpitdjand varmistua myos puolesta-asioinnin yh-
teydessa sille luovutettavien ja kasiteltavien henkil6tietojen kasittelyn asian-
mukaisuudesta. Tietosuojalainsdddannon mukainen henkil6tietojen késittelyn
kasite on laaja. Tietosuoja-asetuksen mukaisesti henkilotietojen kasittelylla
tarkoitetaan henkilotietojen kerdamistd, tallentamista, jarjestamistd, jasenta-
mistd, sailyttdmistd, muokkaamista tai muuttamista, hakua, kyselya, kayttoa,
tietojen luovuttamista siirtamalla, levittamalla tai asettamalla ne muutoin saa-
taville, tietojen yhteensovittamista tai yhdistamista, rajoittamista, poistamista
tai tuhoamista. Nain ollen myos henkil6tietojen vertailu puolesta-asioinnin yh-
teydessa on henkildtietojen kasittelyd. Siten tietosuoja-asetus oikeuttaa ja vel-
voittaa HSL:&a vaatimaan vahvaa tunnistamista henkilokohtaisten ja subven-
toitujen kausilippujen ostajilta. HSL:n toteuttama vahva sahkdinen tunnistau-
tuminen mahdollistaa mahdollisimman tehokkaan ja esteettéman palveluiden
tarjoamisen ja on oikeassa suhteessa sen tiedon suojaamisen tasoon, jota
HSL.:n palvelun tarjoamiseen tarvitaan.
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Henkildtietojen vertailuun perustuvan mallin osalta on erittdin haastavaa maa-
ritelld tosiasiallisesti valttamattomia tietoja henkilon henkildllisyyden todenta-
miseksi. Traficomin padtoksessa todetaan, ettd HSL on tietosuoja-asetuksen
mukaan velvoitettu muokkaamaan rajapinnan kautta kulkevaa tietoa yleisluon-
toisemmaksi. Téllaiseen Traficomin esittdméén hyvin ylimalkaiseen velvoit-
teeseen tietojen yleisluontoistamisesta liittyy suuria tietosuoja- ja operatiivisia
riskeja asiakkaiden tietojen puutteellisesta yhdistdmisesta tai yhdistdmisen
epéonnistumisesta. Jotta puolesta-asioinnissa asiakas tunnistetaan oikein, tulee
tunnistamisessa kaytettavan tiedon olla virheetontd. Tietojen yleisluontoista-
minen pikemminkin heikentdisi tunnistamisen onnistumista. Lisaksi vertai-
lussa kaytettavat tiedot ovat luonteeltaan sellaisia, etta niit4 ei ole mahdollista
ja tarkoituksenmukaista yleisluontoistaa ja sitten vertailla. Y leisluontoistami-
nen ei siten ole mahdollinen ratkaisu asiakkaan tunnistamisen toteuttamiseen.
Mydskaan tietosuoja-asetuksesta ei voida johtaa téllaista velvoitetta tietojen
yleisluontoistamisesta. Tietojen yleisluontoistamista ei tule sekoittaa tieto-
suoja-asetuksen mukaiseen tietojen minimoinnin periaatteeseen, jonka mukaan
henkilGtietoja ei tulisi kerété tarpeettomasti kuten pelkastaan henkilttietojen
vertailemisen toteuttamiseksi. Vahva tunnistautuminen nimenomaan véhentaa
kasiteltavien henkildtietojen maaraa ja siten yksinkertaistaa prosessia seka pa-
rantaa rekisterdityjen tietosuojaa ja -turvaa. Pelkk& asiakastietojen vertailuun
perustuva malli henkilokohtaisten ja subventoitujen kausilippujen asiakkaiden
tietojen suhteen luo tietosuojariskeja HSL:n asiakastietokannan tdsmallisyy-
delle, eheydelle ja luottamuksellisuudelle.

Pelkk&an asiakastietojen vertailuun liittyy merkittava riski vertailun yhtey-
dessd tapahtuvista virheellisistd tunnistamisista eli siitd, ettd asiakkaan tiedot
yhdistetdan virheelliseen kayttajatiliin. Henkil6l11a voi olla vain yksi henkilo-
kohtainen ja subventoitu kausilippu. HSL:n tietokannat seka muut tekniset toi-
mintamallit on toteutettu siitd lahtokohdasta, ettd henkilon henkildllisyys on
vahvistettu luotettavalla tavalla jossain vaiheessa vahvan tunnistautumisen
avulla, kun kyseessé on henkilokohtaisen ja subventoidun kausilipputuotteen
asiakas. Henkilétietoja on mahdollista luovuttaa puolesta-asioinnin yhtey-
dessd, kunhan henkil6tietojen luovutusten lainmukaisuus varmistetaan rekiste-
rinpitdjiné toimivien tahojen osalta. Tassa yhteydessa rekisterinpitdjina toimi-
vien tahojen tulee ymmartaé henkilotietojen késittelyasetelma ja kertoa henki-
I6tietojen kasittelystd mukaan lukien henkildtietojen luovutuksista lapinaky-
vélla tavalla rekisterdidyille. Vertailun sijaan toteutettava vahva tunnistautu-
minen toimii tietosuojariskien kontrollina ja auttaa vélttamaan tilanteet, joissa
tietojen virheettdémyys ja asiakkaiden tietosuoja vaarantuu.

MaaS Global Oy:n esittaméassé ratkaisussa puolesta-asioija ei tosiasiassa to-
teuta henkildn tunnistamiseen liittyvia toimia puolesta-asioinnin yhteydessé
vaan ainoastaan vahvistaa henkildn sille antaman puhelinnumeron. Menette-
Iylla on mahdollista varmentaa ainoastaan se, ettd kyseinen puhelin on var-
mennushetkelld kyseisen henkilon kéaytettavissa. Henkilon tunnistamisen tar-
koituksena on vastata kysymykseen ”kuka tdméa henkild on”. Henkildn tunnis-
taminen vahvan tunnistautumisen avulla on vélttdmatonta HSL:lle. Tiedon
varmentamisen tarkoituksena taas on vastata kysymykseen onko kyseessa té-
man henkildn yhteystieto”. Sahkdpostin tai puhelinnumeron vahvistamisessa
ei ole kyse henkilon henkil6llisyyden selvittdmisestéd vaan ainoastaan sen var-
mentamisesta, onko kyseinen sahkdposti tai puhelinnumero rekisterdityvan
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henkilon kaytdssa mahdollisesti varmennushetkelld. Tama tiedon varmentami-
sen menettely ei vahvista henkilon henkil6llisyyttd, eika talla varmennusta-
valla voida korvata vahvaa tunnistautumista tai muuta luotettavaa tunnistamis-
menetelmaa.

Liikennepalvelulaissa kuvatun asiakkaan tunnistamisen keskeinen tarkoitus on
selvittdd, onko puolesta-asioijan asiakasrekisterissa oleva henkild sama hen-
Kilo kuin HSL:n asiakasrekisterissa. Talta osin henkilon tunnistamisella ei py-
rité siis selvittdmaan sitd, kuka asiakas on tai onko hanelld oikeus ostaa esi-
merkiksi henkilokohtainen ja subventoitu kausilippu.

HSL:n tietojen mukaan puhelinnumeron vaihtuessa MaaS Global Oy:n asiak-
kaalle luodaan uusi tili uuteen puhelinnumeroon perustuen, joten henkilo114
voisi olla useampi eri puhelinnumeroon sidottu kéyttajatili k&ytettavissaan.
Etenkin tietojen muuttuminen ja mahdollinen sekoitettavuus johtavat riskiin
siita, etté vertailua ei voida toteuttaa lainkaan esimerkiksi siksi, etté tiedot ei-
vét vertailussa ole yhtenevaiset, vaikka henkild olisi kummassakin rekisterissa,
tai tunnistaminen tehd&an virheellisesti eli tietoja yhdistetédan vaaraan henki-
166n. Hyvin yksinkertaisten ja pa&osin julkisesti saatavilla olevien tietojen
vaarinkayttoon liittyy myos huomattava riski, josta HSL on rekisterinpitdjana
ja kuntasubvention toteuttajana suorassa oikeudellisessa vastuussa. HSL.: 14 ei
ole ollut todellista mahdollisuutta hyddyntdd MaaS Global Oy:n esittdmaa hy-
vin hataraa tunnistamisratkaisua.

Puolesta-asioinnissa lahtokohtana on, etté henkil6ll& on olemassa asiakas- tai
kayttajatili, jolloin puolesta-asioinnissa hyddynnetéén tilill4 olevia tietoja hen-
Kiloén tunnistamiseen. HSL:n tapauksessa tunnistamisen kannalta tarpeellisia ja
varmennettuja tietoja henkil6kohtaisten ja subventoitujen kausilippujen osta-
jista ei ole kuitenkaan saatavilla puolesta-asioijien kautta, joten HSL:n on han-
Kittava ndma tiedot itse vahvan tunnistautumisen avulla. VVahva tunnistautumi-
nen on tarpeen tilanteissa, joissa HSL tai vaihtoehtoisesti muu samaan puo-
lesta-asiointitapahtumaan liittyva toimija ei ole vahvasti tunnistanut asiakasta.

Tunnistamisratkaisu on vain yksi osa puolesta-asiointikokonaisuutta ja siihen
liittyvaa yhteistyotd. HSL harkitsi vakavasti muita vaihtoehtoja, erityisesti
puolesta-asioinnin toteuttamista ilman vahvaa tunnistautumista. Lisaksi MaaS
Global Oy:n kanssa neuvoteltiin, sovittiin ja muutettiin kdytanteita monista
kaytdnndn jarjestelyistd. Tunnistamisratkaisu vastaa olennaisin osin HSL:n
sovelluksen asiointimallia. Yhteistydvelvoite koskee puolesta-asioinnin toteut-
tamisen kaytannon ratkaisuja eiké sellaisenaan velvoita luomaan jokaiselle
puolesta-asioijalle erillista toteuttamisratkaisua. Mikali yhteistydvelvoitetta
tulkittaisiin Traficomin kuvaamalla tavalla, tulisi rajapinnan avaajan eli HSL:n
kaytdnndssa ulottaa yhteistyovelvoite puolesta-asioinnin kaytannon toteuttami-
seen liittyvien seikkojen lisaksi myds HSL:n madrittelemiin henkilokohtaisten
ja subventoitujen kausilippujen mydntamisen edellytyksiin ja niihin liittyviin
ratkaisuihin. Olisi myds kohtuutonta, ettd ensimmaisend markkinoille tuleva
puolesta-asioija voisi viranomaisen avustuksella kédytannossa sanella palvelun-
tarjoajalle puolesta-asioijayrityksen itselleen parhaaksi katsoman toimintamal-
lin. Puolesta-asioijien yhdenvertaisen kohtelun vuoksi on perusteltua, etta tun-
nistautuminen toteutetaan yhtendaisella ja johdonmukaisella tavalla.
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Traficomin toimivaltaan ei kuulu tutkia rajapinnan avaamisvelvoitettujen
omien kayttajatilien tunnistautumisvaatimuksia niita perustettaessa tai kaytet-
téessa. Traficom tosiasiallisesti kuitenkin p&atoksissaan puuttuu rajapinnan
avaamisvelvoitetun eli HSL:n kayttajatilien kayttoon liittyviin tunnistautumis-
vaatimuksiin, kun Traficom velvoittaa HSL:n olemaan kayttdmétta vahvaa
séhkdista tunnistautumista puolesta-asioinnin yhteydessa. HSL:n tulisi tallgin
Traficomin p&&toksen seurauksena joko muuttaa myos omien asiakkaidensa
tunnistamismallia asiakkaidensa yhdenvertaisen kohtelun varmistamiseksi tai
yllapitad rinnakkaisia teknisié toteutusratkaisuja siité syystd, ettd puolesta-asi-
oinnin yhteydessa ei voitaisi kayttdd HSL:lle valttdméatonté vahvaa tunnista-
mista. Tama saattaisi edellyttaa esimerkiksi erillisten asiakasrekisterien yllapi-
toa eri myyntikanavista lippuja ostaneiden kohdalla, mik& aiheuttaisi haasteita
esimerkiksi tilanteissa, joissa asiakas siirtyy myyntikanavasta toiseen. Lisaksi
jarjestely johtaisi tilanteeseen, jossa puolesta-asiointia ei toteutettaisi olemassa
olevien kayttajatilien perusteella, vaan kdytdnndssa puolesta-asiointia varten
luodun erillisen jarjestelyn kautta, jolloin ei oltaisi enaa liikennepalvelulain
tarkoittamassa tilanteessa. Traficomin toimivalta ei kata kayttajatilien kayttoa
rajapinnan takana eli tunnistautumista hankittaessa lippuja.

Vahvan tunnistautumisen toteuttamisesta ei aiheudu kuluja rajapinnan hyddyn-
tajille, vaan kuluista vastaa HSL.

Asian kasittely ja selvittdminen

Traficom on antanut lausunnon.

HSL on antanut vastaselityksen ja muun ohella todennut, ettd hallintolain

45 8:n mukaan viranomaisen on perusteltava paatoksensé. Traficomin paatok-
sen mukaan puolesta-asioijan on tullut varmistaa asiakkaan henkildllisyys eri-
tyisen luotettavalla tavalla. Traficom ei kuitenkaan paatoksessaan kuvaa mil-
l4é&n tavalla, miten puolesta-asioija eli tdssé tapauksessa MaaS Global Oy to-
della tunnistaisi erityisen luotettavalla” tavalla asiakkaan henkil6llisyyden.
Lisaksi Traficom ei paatoksessaan ole lainkaan ottanut kantaa HSL:n erityis-
velvoitteisiin, mutta on lausunnossaan todennut, etta liikenteen palvelusta an-
netussa laissa ei ole tarkoitettu HSL:n tarkoittamaa rahoitusmallia vaan pikem-
minkin muusta lainsdadanndsta tulevia velvoitteita. Traficomin perustelut ovat
yha tassa yhteydessa ylimalkaisia huolimatta siitd, ettd HSL on useaan ottee-
seen koko prosessin aikana ja toimijoiden valisissd keskusteluissa korostanut
erityisvelvoitetta koskevan perussopimuksen ja lainsdadannén merkitysta tun-
nistamisratkaisunsa toteuttamiselle. Traficomin paatos ei edellda mainituilta
osin ole asianmukaisesti perusteltu. Tallainen perusteluvelvollisuuden noudat-
tamatta jattaminen heikentad oikeusvarmuutta ja on myos taysin HSL:n oi-
keusturvan vastaista, silld HSL:114 ei ole tosiasiallista mahdollisuutta selvitta,
mihin tosiseikkoihin Traficom perustaa edella mainitut johtopaatoksensa ja
miten Traficom on paatynyt lopputulokseen. HSL on vaatinut vastaselityksen
yhteydessa toimitettujen todisteiden julistamista salassa pidettaviksi.
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Hallinto-oikeuden ratkaisu

1. Hallinto-oikeus ei tutki asiakirjojen salassa pidettaviksi julistamista koske-
vaa vaatimusta.

2. Hallinto-oikeus poistaa Liikenne- ja viestintavirasto Traficomin p&&toksiin
liitetyt muutoksenhakuosoitukset siltd osin, kuin paatoksissd on lausuttu
yhteistoimintavelvoitteen laiminlydmisestd. Valituksenalainen péétds pois-
tetaan kyseiseltd osin ja Helsingin seudun liikkenne -kuntayhtymén oikai-
suvaatimus ja valitus jatetdan talta osin tutkimatta.

3. Muilta osin hallinto-oikeus hylka& valituksen.

4. Hallinto-oikeus hylk&& Helsingin seudun liikenne -kuntayhtyman oikeu-
denkayntikulujen korvaamista koskevan vaatimuksen.

Perustelut

1. Asiakirjojen julistaminen salassa pidettavaksi

Oikeudenkaynnin julkisuudesta hallintotuomioistuimissa annetun lain 8 §:n
mukaan oikeudenkéyntiasiakirjan julkisuudesta ja salassapidosta on voimassa,
mité asiakirjan julkisuudesta viranomaisten toiminnan julkisuudesta annetussa
laissa tai muussa laissa sdédetaan, jollei oikeudenkaynnin julkisuudesta hallin-
totuomioistuimissa annetussa laissa toisin saadeté.

Oikeudenkaynnin julkisuudesta hallintotuomioistuimissa annetun lain 18 8:n
1 momentin mukaan julkisuutta koskevan ratkaisun tekemisesta on voimassa,
mité viranomaisten toiminnan julkisuudesta annetussa laissa saadetaan.

Viranomaisten toiminnan julkisuudesta annetun lain 14 §:n 1 momentin mu-
kaan viranomaisen asiakirjan antamisesta paattaa se viranomainen, jonka hal-
lussa asiakirja on, jollei 15 §8:n 3 momentissa tai muualla laissa toisin sdadeté.

Tiedon antaminen asiakirjasta ratkaistaan viranomaisten toiminnan julkisuu-
desta annetussa laissa sdadetysséd menettelyssa asiakirjoja pyydettaessa. Néin
ollen hallinto-oikeus jattaa toimivaltaansa kuulumattomana tutkimatta tdméan
asian yhteydessa esitetyn pyynndn maéarata asiakirjat salaisiksi.

2. Yhteistoimintavelvoitteen laiminlyéminen

Hallintolain 49 b 8:n 2 momentin mukaan oikaisua saa vaatia se, johon paatos
on kohdistettu tai jonka oikeuteen, velvollisuuteen tai etuun péaatos valitto-
masti vaikuttaa.
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Traficom on 28.6.2019 tekeméansa paatoksen perusteluissa todennut, ettd HSL
ei ole noudattanut laissa saddettyé yhteistoimintavelvoitetta siten, ettd sen puit-
teissa olisi aidosti selvitetty muita vaihtoehtoja. HSL on oikaisuvaatimukses-
saan muun ohella vaatinut, ett4 sen todetaan noudattaneen liikenteen palve-
luista annetun lain mukaista yhteistoimintavelvoitetta. Traficom on valituksen-
alaisella padtoksella hylannyt oikaisuvaatimuksen ja todennut, ettd HSL ei ole
noudattanut liikenteen palveluista annetun lain 156 8:n 3 momentin (tarkoitta-
nee 6 momentin) mukaista yhteistyovelvoitetta.

Rajapinnan avaamiseen velvoitetun palveluntarjoajan ja rajapintaa hyodynta-
vén liikkumis- tai yhdistdmispalvelun tarjoajan on lain mukaan tehtdva yhteis-
tyota tarvittavien kdytannon jarjestelyjen mahdollistamiseksi. Hallinto-oikeus
katsoo, ettd Traficomin padtoksessd 28.6.2019 yhteistoimintavelvoitteen nou-
dattamisesta todettu on luonteeltaan ennen kaikkea palveluntarjoajalle annet-
tua ohjausta vastaisen varalle. Kyseisella paatoksella HSL:lle ei ole asetettu
seuraamusta aiempaan yhteistoimintaan liittyen, vaan HSL:lle asetettu velvol-
lisuus muuttaa puolesta-asiointiratkaisua on liittynyt puolesta-asiointiratkaisun
siséltoon. Traficomin paatokselld ei ole ollut HSL:lle valittémia oikeusvaiku-
tuksia silt4 osin kuin HSL:n ei ole katsottu noudattaneen yhteistoimintavelvoi-
tetta. P&atos ei siten ole talta osin hallintolain 49 b §:n 2 momentissa tarkoi-
tettu muutoksenhakukelpoinen pé&étds. N&in ollen Traficomin ei olisi tullut Ky-
seiseltd osin liittaa padtokseensa oikaisuvaatimusosoitusta eikd Traficomin
olisi tullut tutkia oikaisuvaatimusta. Tdman vuoksi pé&atos, jolla HSL:n oikai-
suvaatimus on talt4 osin tutkittu, on kumottava ja poistettava, Traficomin péa-
toksiin liitetyt muutoksenhakuosoitukset on poistettava ja HSL:n oikaisuvaati-
mus ja valitus on jéatettdva talt4 osin tutkimatta.

3. Paaasia tutkituilta osin

3.1 Menettelya koskeva vaite

Hallintolain 45 §:n 1 momentin mukaan p&atos on perusteltava. Perusteluissa
on ilmoitettava, mitka seikat ja selvitykset ovat vaikuttaneet ratkaisuun seka
mainittava sovelletut sdannokset.

Hallinto-oikeus katsoo, etta valituksenalaisesta oikaisuvaatimukseen annetusta
paatoksestd ilmenevat hallintolain 45 §:n 1 momentissa tarkoitetut seikat. P&a-
tos on siten perusteltu laissa edellytetylla tavalla.

3.2 Paaasiaan sovellettavat saannokset

Liikenteen palveluista annetun lain 156 8:n 1 momentin mukaan liikkumis- tai
yhdistamispalvelun tarjoajan tai ndiden puolesta lippu- ja maksujarjestelméasta
vastaavan toimijan on avattava toiselle lilkkumis- tai yhdistamispalvelun tarjo-
ajalle paasy lippu- ja maksujarjestelméansa myyntirajapintaan tai annettava tar-
vittaessa muun sahkoisen asiointikanavan kautta paasy jarjestelmaan seka
mahdollistettava se, ettd paéasyyn oikeutettu liikkkumis- tai yhdistamispalvelun
tarjoaja hankkii palvelun kayttajan pyynndsta hanen puolestaan lipputuotteita
tai muita litkkumispalvelun kayttdon oikeuttavia tuotteita hyédyntéen palvelun
kayttajan olemassa olevalla kayttajatililla olevia tunniste- ja kayttajatietoja.
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Liikenteen palveluista annetun lain 156 8:n 2 momentin mukaan liikkumispal-
veluun liittyvan alennuksen, korvauksen tai erityisehdon sisaltavan lipun liik-
keelle laskijan on annettava lilkkumis- tai yhdistamispalvelun tarjoajalle raja-
pinnan tai muun séhkdisen asiointikanavan kautta paasy jarjestelmaan ja talla
tavoin mahdollistettava se, ettd paasyyn oikeutettu liilkkumis- tai yhdistamis-
palvelun tarjoaja hankkii palvelun kayttajan pyynnosta hanen puolestaan alen-
nuksen, korvauksen tai muun erityisehdon kayttamiseen oikeuttavia lipputuot-
teita tai muita palvelun k&yttoon oikeuttavia tuotteita hyodyntéen palvelun
kayttajan palvelussa olevia tunniste- ja kayttéjatietoja. Jos alennuksen, kor-
vauksen tai erityisehdon madraytymisperusteisiin liittyvan rekisterin yllapita-
jana on muu taho kuin lipun liikkeelle laskija, rekisterin yllapitajan ja lipun
liikkeelle laskijan on yhdesséd huolehdittava siité, ettd maaraytymisperustee-
seen liittyvét tiedot ovat kdytettavissa siind maarin kuin on tarpeen puolesta-
asiointitapahtuman toteuttamiseksi.

Liikenteen palveluista annetun lain 156 8:n 3 momentin mukaan edelld 1 ja

2 momentissa tarkoitetun puolesta-asiointitapahtuman yhteydessé saa henkilo-
tietoja kasitella ainoastaan siind maarin kuin on tarpeen henkildllisyyden var-

mistamiseksi ja puolesta-asiointitapahtuman toteuttamiseksi. Sen lisaksi, mita
muualla laissa saadetdan, henkildllisyys on voitava varmistaa erityisen luotet-

tavalla tavalla, kun puolesta-asiointisuhde perustetaan tai sitd muutetaan olen-
naisesti. Myos puolesta-asiointitapahtuman yhteydessa henkildllisyys on voi-

tava varmistaa.

Liikenteen palveluista annetun lain 156 8:n 4 momentin mukaan edelld 1 ja 2
momentissa tarkoitettu padsy rajapintaan tai jarjestelmaan on annettava ilman
kayttoa rajoittavia ehtoja. Edelld 1 momentissa tarkoitetulla liilkkumis- tai yh-
distamispalvelun tarjoajalla ja ndiden puolesta lippu- ja maksujarjestelmasta
vastaavalla toimijalla sekd 2 momentissa tarkoitetulla litkkkumispalveluun liit-
tyvan alennuksen, korvauksen tai erityisehdon siséltavén lipun liikkeelle laski-
jalla on kuitenkin oikeus arvioida paésyyn oikeutetun liikkumis- tai yhdista-
mispalvelun tarjoajan luotettavuus ennalta asetettujen arviointikriteerien ja eh-
tojen mukaan. Paasya tietoihin ei saa evatd, jos paasya hakevalla toimijalla on
toimintaan viranomaisen tai viranomaisen valtuuttaman kolmannen osapuolen
vastaavaa tarkoitusta varten myontama lupa, hyvaksyntd, auditointi tai sertifi-
ointi tai sen toiminnan on muutoin osoitettu vastaavan yleisesti kaytettya stan-
dardia tai alan yleisesti hyvaksyttyja ehtoja. Jos paasy evataan, on paasya ha-
kevalle toimijalle esitettava asianmukaisesti perustellut epaamisen syyt.

Liikenteen palveluista annetun lain 156 8:n 6 momentin mukaan rajapinnan
avaamiseen 1 ja 2 momentin mukaisesti velvoitetun palveluntarjoajan ja raja-
pintaa hyédyntavan liikkumis- tai yhdistamispalvelun tarjoajan on tehtava yh-
teistyota tarvittavien kaytannon jarjestelyjen mahdollistamiseksi. Paasyn on
oltava riittavan laaja, jotta liikkumis- ja yhdistdmispalvelun tarjoajat voivat
tarjota palvelujaan esteetta ja tehokkaasti.

Liikenteen palveluista annetun lain 158 8:n 1 momentin mukaan edelld 154—

156 8:ssé tarkoitettu avointen rajapintojen kautta tarjottava péasy tietoihin ja

tietojarjestelmiin ja sen toteuttamiseksi mahdollisesti tarvittavat tukipalvelut,

kayttdehdot, ohjelmistot, lisenssit ja muut tarvittavat palvelut on tarjottava oi-
keudenmukaisin, kohtuullisin ja syrjimattémin ehdoin.
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Saman pykalan 2 momentin mukaan edellda 154—156 8:ssé tarkoitettujen raja-
pintojen avaamiseen velvoitettujen palveluntarjoajien on huolehdittava siita,
ettd avaaminen voi tapahtua palvelun tietoturvan ja yksityisyyden suojan vaa-
rantumatta. Edella 156 §:ssé tarkoitetun paasyyn oikeutetun liitkkumis- tai yh-
distdmispalvelun tarjoajan on huolehdittava oman palvelunsa tietoturvan ja
tietosuojan tasosta niin, ettd puolesta-asiointi voi tapahtua néit4 vaarantamatta.

Digitaalisten palvelujen tarjoamisesta annetun lain 6 8:n 1 momentin mukaan
viranomainen voi vaatia digitaalisessa palvelussa kayttajalta sahkoisté tunnis-
tamista vain, jos se on tarpeen palvelun tai sen tietosisaltoon liittyvien k&ytto-
oikeuksien varmistamiseksi tai palvelussa tehtavain toimeen liittyvien oikeus-
vaikutusten vuoksi. Pykéaldn 2 momentin mukaan, jos digitaalisesta palvelusta
on mahdollista saada salassa pidettavia tietosisaltoja nahtavéksi ja kaytetta-
véksi, palvelun kayttéja on tunnistettava hallinnon yhteisista sahkdisen asioin-
nin tukipalveluista annetun lain 3 8:n 1 momentin 4 kohdassa tarkoitettua
luonnollisen henkilon tunnistuspalvelua, vahvasta sahkdisesta tunnistamisesta
ja sahkaoisisté luottamuspalveluista annetun lain 2 §:n 1 momentin 1 kohdassa
tarkoitettua vahvaa séhkdista tunnistamista tai painavasta perustellusta syysta
muuta vastaavaa tietoturvallista tunnistuspalvelua kayttamalla.

3.3 Lain esityot

Hallituksen esityksessa laiksi liikenteen palveluista annetun lain muutta-
miseksi ja erdiksi siihen liittyviksi laeiksi (HE 145/2017 vp) on esityksen yksi-
tyiskohtaisissa perusteluissa lausuttu, ettd liilkenteen palveluista annetun lain
tietosaantelyn tavoitteena on asettaa palvelunkayttdja keskioon ja talla tavoin
mahdollistaa yhtendisten matkaketjujen muodostuminen ovelta ovelle. Lain
ensimmaisessa vaiheessa on jo saadetty siitd, ettd tie- ja raideliikenteen henki-
I6kuljetuspalvelun kertamatka voidaan hankkia toiselta palveluntarjoajalta
avoimen rajapinnan kautta. Lain toisessa vaiheessa on tarve laajentaa mahdol-
lisuutta kytkeda matkaketjuun tai henkilén yhdistdmispalveluun myds muiden
lilkennemuotojen matkalippuja, erilaisia lilkkumispalveluita, kuten ajoneuvo-
jen vuokrauspalveluita, erilaisia sarja- tai kausituotteita seka alennuksia. Lain
ensimmaisen vaiheen sdanndsten avulla helpotetaan yksittéisten kertaluontois-
ten matkaketjujen muodostamista, mutta ehdotetulla toisen vaiheen séantelylla
pyritdan edistamaan esimerkiksi kuukausipakettiluontoisten yhdistettyjen pal-
velujen tarjoamista. Lukuun liséttaisiin uusi pykéld, jolla mahdollistettaisiin
henkilon liikkumispalvelussa olevan asiakastilin kytkeminen osaksi palvelui-
den kokonaisuutta, esimerkiksi yhdistdmispalvelua. Asiakas pystyisi ndin jous-
tavasti hallinnoimaan erilaisia asiakkuuksiaan, ja muodostamaan niista helppo-
kayttoisia kokonaisuuksia. Asiakas pystyy esimerkiksi pyytdmaan, ettd yhdis-
tamispalvelun tarjoaja huolehtii hdnen puolestaan siita, ettd kausilipputuote
pysyy voimassa, ja ettd hanen tarvitsemansa palvelukokonaisuus on hénen
kannaltaan paras mahdollinen.

Edelleen hallituksen esityksen mukaan 1 momentti kattaisi erilaiset lipputuot-
teet, eli esimerkiksi sarja- tai kausiliput, joita ei ole sidottu henkilokohtaisiin
alennusperusteisiin. Saannoksessa edellytetadn, ettd henkildlla on jo olemassa
oleva kayttgjatili, johon on liitetty tietyt henkilGtiedot. Siina ei siis edellyteta
digitaalisen palvelun rakentamista, vaan se koskee tilanteita, joissa k&yttajatili
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on olemassa. Ehdotettu 2 momentti kohdistuu tilanteisiin, joissa on kyse hen-
kiloon sidotun alennusperusteisen lipputuotteen hankkimisesta. Kyse voi olla
esimerkiksi kuukausilipusta, jonka alennusperuste on sidottu henkilén asuin-
kuntaan tai statukseen esimerkiksi opiskelijana tai elakel&isend. VVastaavasti
kuin 1 momentin osalta, mydsk&&n 2 momentissa ei edellyteta digitaalisen pal-
velun rakentamista, vaan kyse on olemassa olevasta rajapinnasta tai muusta
séhkoisesté asiointikanavasta. My0s tassa momentissa kyse voi olla kéayttajati-
listd, jonka kautta asiakas voi itse ostaa lipputuotteita. Lisaksi s&éannds kattaa
tilanteet, joissa alennusperustetta koskevien tietojen yllapitdminen on annettu
muun toimijan tehtdvaksi. Talloin alennuksen méaraytymisperustetta yllapita-
vén toimijan ei edellytetd olevan suorassa yhteydessa puolesta-asiointiin oi-
keutetun tahon kanssa, eik& sen tarvitse avata rajapintaa niiden hyddynnetta-
véksi. Sdannoksessa kuitenkin velvoitettaisiin alennuksen maaraytymisperus-
tetta hallinnoiva taho ja lipun liikkeelle laskija yhdessd huolehtimaan siit4, etta
alennusperustetta koskevat tiedot ovat asiointitapahtumassa hyddynnettavissé.
Jatkossa tietojen tarkastaminen jarjestelmien valilla voi tapahtua reaaliaikai-
sesti, mutta sddnnoksessa ei edellytetd sitd. Alennusperusteissa tapahtuu muu-
toksia varsin harvoin, ja osapuolet voivat sopia, milla tavalla ja milla paivityk-
set voivat tapahtua. Sd&nnoksessé ei mydskaédn aseteta mitdan vaatimuksia pai-
vityksen tekniselle toteuttamiselle. Mikali alennuksen maaraytymisperustetta
yll&pitad kunta tai muu julkinen toimija, aiheutuu siita talloin vain vahaisia
kustannuksia. Myos taltd osin voidaan tietoja kéytt&a ainoastaan siind maarin,
kuin se on tarpeen asiointitapahtuman toteuttamiseksi. Kyse ei siis voi olla esi-
merkiksi henkilon kayttohistoriaan liittyvista tiedoista. Henkiléon sidotut alen-
nukset séilyvat henkilokohtaisina, eivatké voi siirtyd muiden kayttoon.

Hallituksen esityksessa on todettu, ettd puolesta-asioinnissa valitys- tai yhdis-
tdmispalvelun tarjoaja astuisi asiakkaan itsensé tilalle asiointitapahtumassa ha-
nen omasta tahdostaan. Asiakkaan kannalta kysymys on siitd, ettd han pystyisi
jatkossa hoitamaan erilaisia asiakkuuksiaan ”yhden luukun kautta”. Vilitys-
tai yhdistdmispalvelun tarjoaja voisi myods hoitaa esimerkiksi erilaisten kausi-
tuotteiden voimassa oloa asiakkaan tarpeiden mukaan. Valitys- tai yhdistdmis-
palvelun tarjoaja ei saisi mitéén sellaisia oikeuksia, joita asiakkaallakaan ei
ole. Ehdotettu séantely ei itsesséédn mydskaan vaikuttaisi tuotteen hintaan,
vaan henkild saa sen samoilla perusteilla kuin tahankin saakka. Esimerkiksi
alennusperuste olisi jatkossakin tiettyyn henkiloon sidottu, eli esimerkiksi kun-
takohtainen alennus ei voisi siirtyd kenenkdan muun hyédynnettavaksi.

Puolesta-asioinnissa lahtokohtana on, etté henkil6ll& on olemassa asiakas- tai
kayttajatilit seké avaamisvelvoitteen kohteena olevassa palvelussa ettd myos
paasyyn oikeutetun palveluntarjoajan palvelussa. Sdéannoksen avulla ei ole tar-
koitus toteuttaa EU:n yleisen tietosuoja-asetuksen 20 artiklassa tarkoitettua
siirto-oikeutta. Ehdotetussa 3 momentissa on pyritty selkeyttamaan tata totea-
malla, ettd puolesta-asioinnissa henkil6tietoja saa késitella vain siind maarin,
kuin on tarpeen henkildllisyyden varmistamiseksi ja puolesta-asiointitapahtu-
man toteuttamiseksi. Kaytannossa kysymys on siitd, etta kayttajatileilla olevia
tietoja vertailemalla voidaan varmistua siitd, ettd kyse on samasta henkilosta.
Henkilotietoja ei ole tarkoitus lahtokohtaisesti lainkaan siirtad kayttajatililta
toiselle. Asiointitapahtuman kaynnistyttya pééasyyn oikeutettu palveluntarjoaja
valittédd paéasyyn velvoitetulle henkilon yksiloivan tunnuksen. Taman jalkeen
koneellisessa viestien vaihdossa lipputuotteita tai muita liilkkumispalvelun
kayttoon oikeuttavia tuotteita koskevat tiedot voidaan palauttaa kayttamalla
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lipunhankintatransaktiotunnusta ilman tarvetta siirtad matkustajan henkilotie-
toja tunnisteina. Liséksi asiointitapahtumassa henkildtietoja voi olla tarvetta
siirtad silloin, jos niit4 on tarpeen liitt44 itse hankittavaan lipputuotteeseen tai
muuhun liikkumispalvelun kaytt6on oikeuttavaan tuotteeseen (esimerkiksi
nimi, alennusperusteen laatu tai vastaava). Koska kysymys on asiakkaan aloit-
teesta tehtavésté puolesta-asiointisuhteesta, on henkilttietojen kasittelylle ole-
massa suostumukseen tai sopimukseen perustuva oikeutus. Suostumuksen on
taytettdva ne edellytykset, jotka sille henkildtietolaissa ja jatkossa EU:n ylei-
sessa tietosuoja-asetuksessa asetetaan.

Hallituksen esityksen mukaan on selvad, ettd asiointitapahtuman yhteydessé
on voitava varmistua siité, ettd kyse on oikean henkilon asiakas- tai kayttajati-
lin tietojen hyddyntamisestd. Ehdotetussa 3 momentissa edellytettdisiin, etté
asiakassuhdetta perustettaessa ja sitd olennaisesti muutettaessa olisi henkil6lli-
syydesté voitava varmistua erityisen huolellisesti. My6s kunkin puolesta-asi-
ointitapahtuman yhteydessa olisi tdman henkil6llisyyden oikeellisuudesta voi-
tava varmistua. Teknisessé mielessa tdhén voitaneen kayttaa erilaisia ratkai-
suja, kuten tunnisteita, varmenteita tai pseudonyymeja. Toisin kuin PSD2:ssa,
vahvaa tunnistamista ei siis vaadittaisi. Lisaksi on kuitenkin huomattava, etta
esimerkiksi maksupalveludirektiivi saattaa edellytt&dd vahvaa sahkoista tunnis-
tamista, mikali kyse on maksutoimeksiannosta.

3.4 Asiassa saatu selvitys

Liikenteen turvallisuusvirasto Trafi ja 1.1.2019 alkaen Liikenne- ja viestintéavi-
rasto Traficom (jaljempana Traficom) on suorittanut valvontaa Helsingin seu-
dun liikkenne kuntayhtyman (jaljempana HSL) puolesta-asioinnin myyntiraja-
pinnan avaamisvelvollisuuden noudattamisesta. HSL:It& on pyydetty selvitysté
sen puolesta-asiointiratkaisusta muun ohella silta osin, miten valtuuttaminen
on toteutettu ja millaista tunnistamista puolesta-asiointiratkaisussa vaaditaan.

HSL:n 18.1.2019 péivétyn selvityksen mukaan MaaS-operaattorin palvelu oh-
jaa asiakkaan HSL:n valtuutuskayttoliittymaan, jossa asiakas joko Kirjautuu
olemassa olevalla HSL-tunnuksella tai luo itselleen uuden HSL-tunnuksen.
Yhdella kéayttajalla voi olla useita HSL-tunnuksia. Kirjautumisen jélkeen asia-
kas ohjataan suomi.fi-tunnistukseen tunnistautumisen luotettavuuden ja rekis-
terdinnin yhteydessa annettujen tietojen virheettémyyden takaamiseksi. Kir-
jautumisen ja vahvan tunnistautumisen jalkeen asiakas tallentaa puolesta-asi-
ointivaltuutuksen ja HSL:n valtuutuskéyttoliittyma palauttaa hanet MaaS-ope-
raattorin palveluun. Puolesta-asiointivaltuutus on voimassa yhden vuoden.

HSL on 16.4.2019 pdéivatyssa selvityksessaan todennut, ettd HSL:n kausiliput
ovat henkilokohtaisia ja ettd HSL:n on todennettava kayttajan henkildllisyys
ennen henkilokohtaisen kausilipun myymista. Vain noin 35 prosenttia HSL-
tunnuksista on vahvasti tunnistettuja. HSL on todennut, ett& henkil6tietojen
kasittelyssa tulee huomioida erityisesti tietojen virheettémyys seka tietojen
kohdistuminen oikeaan henkiléon. Riski valtuutuksen sisallon ja voimassaolon
virheellisyydestd on suuri, jos asiakkaan valtuutus perustuisi pelk&staan MaaS-
toimijan ilmoitukseen valtuutuksen olemassaolosta. HSL edellyttaa, ettd kéayt-
tdja antaa MaaS-toimijalle valtuutuksen lipun ostamiseen HSL:n omassa jar-
jestelmassd. HSL:n on voitava varmistaa kayttajan henkilollisyys erityisen luo-
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tettavalla tavalla silloin, kun puolesta-asiointisuhde perustetaan tai sitd muute-
taan olennaisesti. My06s puolesta-asiointitapahtuman yhteydessé henkilollisyys
on voitava varmistaa. HSL:n mukaan vahvasta tunnistautumisesta ei aiheudu
kuluja MaaS-toimijalle, vaan siihen liittyvista kuluista vastaa HSL. Puolesta-
asiointitapahtuman yhteydessa HSL ei vaadi kayttajan aktiivista toimintaa
henkil6llisyyden varmistamiseen, vaan varmistaminen on toteutettu puolesta-
asiointivaltuutuksen tallentamisen yhteydessa.

HSL on kertonut vaativansa kayttéjalta vahvaa tunnistautumista, jotta tdma voi
ostaa mobiilikausilipun HSL-sovelluksesta. Vahvan tunnistautumisen perus-
teena on kayttdjan kotikuntatiedon varmistaminen Vaestorekisterikeskuksen
yllapitamén vaestotietojarjestelmén tiedoista. Jos kayttajan kotikunta ei ole
HSL-alueella, hén ei ole oikeutettu ostamaan HSL:n kausilippua mistaan kana-
vasta. Jos kéyttajan valtuutus perustuisi pelkastdan HSL-tunnuksella Kirjautu-
miseen, tulisi vahvasti tunnistautumattoman kayttdjan tunnistautua vahvasti
kotikunnan varmistamiseksi.

HSL:n 25.6.2019 antaman selvityksen mukaan 30 vuorokauden kausilipun
osto MaaS Global Oy:n Whim-palvelussa ei eroa HSL-sovelluksen kayttajasté
kuin silt4 osin, etta puolesta-asiointiasiakkaan on lisattava ruksi valtuutuksen
antamista koskevaan kohtaan ja painettava valtuuta-nappia. HSL-sovelluksen
asiakkaiden on puolestaan oltava kirjautuneena aina kausilippua ostettaessa ja
kaytettdessd. Puolesta-asiointiasiakkaan on uusittava valtuutus kerran vuo-
dessa HSL.:n valtuutuspalveluun kirjautumalla ja vahvalla tunnistautumisella.
Vastaavasti HSL-sovelluksen kayttdjan on uusittava vahva tunnistautumisensa
365 vuorokauden valein henkil6tietojen ajantasaisuuden varmistamiseksi.
HSL:n mukaan puolesta-asiointiratkaisu perustuu voimassa olevaan tietosuoja-
lainsaadantéon ja palvelulle tarpeellinen asiakkaan tunnistustapa on valittu ris-
Kiperusteisen arvion perusteella. Vahvalla tunnistautumisella varmistetaan asi-
akkaan oikea henkil6llisyys ja pyritdadn ennalta estamaan palvelun kaytt6on
liittyvia vaarinkaytoksia sekd minimoimaan asiakkaille aiheutuvia, henkilotie-
tojen kasittelyyn liittyvié tietosuojariskeja.

HSL:n 19.12.2019 paivatyn, Traficomille toimitetun selvityksen mukaan
HSL:n uudessa puolesta-asiointiratkaisussa puolesta-asiointiin tarvittavaa val-
tuutusta annettaessa ei endé vaadita vahvaa tunnistautumista. Jos asiakkaalla ei
ole vahvasti tunnistettua HSL-tunnusta, jarjestelmé ohjaa asiakkaan tunnistau-
tumaan vahvasti ennen puolesta-asiointivaltuutuksen tallentamista. HSL:n vas-
taselityksen mukaan uusi puolesta-asiointiratkaisu on otettu kayttoon tuotanto-
ympaéristossa 2.12.2019.

3.5 Asian arviointi ja hallinto-oikeuden johtopaatokset

Asiassa on kysymys siitd, onko Traficom voinut velvoittaa HSL:n muuttamaan
puolesta-asiointiratkaisuaan siten, ettd puolesta-asiointiin tarvittavaa valtuu-
tusta annettaessa ei endé vaadita asiakkaan vahvaa tunnistamista.

Hallituksen esityksen mukaan rajapinnan avaamista koskevissa sddnnoksissa
ei edellytetd digitaalisen palvelun rakentamista, vaan kyse on olemassa ole-
vasta rajapinnasta tai muusta sdhkdisesta asiointikanavasta. Kyse voi olla kéayt-
tajatilistd, jonka kautta asiakas voi itse ostaa lipputuotteita.
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HSL on toteuttanut rajapinnan avaamisen siten, ettd puolesta-asioinnissa hyo-
dynnetdén asiakkaan HSL-tili4. Traficom on p&atoksensd 28.6.2019 peruste-
luissa todennut, ettd HSL vaatii asiakkailtaan vahvaa tunnistautumista, kun
kayttajatilia luodaan. Valituksenalaisen paatoksen 22.10.2019 perusteluissa on
todettu, ettd HSL:n kayttajatilin, jolla voi hankkia alennuslippuja, perustami-
nen vaatii vahvan tunnistamisen kéyttamista. Paatoksen mukaan HSL:n asia-
kastilin tietojen antajan henkildllisyys on siten vahvistettu perustamisvaiheessa
vahvalla tunnistamisella ja myohemmin HSL:n méarittelemalla kevyemmaélla
tavalla. HSL:n asiassa esittaman selvityksen mukaan HSL ei kuitenkaan edel-
Iytd vahvaa séhkoista tunnistautumista vield HSL-tunnusta eli HSL-kayttéjati-
li4 luotaessa, vaan vahva tunnistautuminen vaaditaan vasta asiakkaan ostaessa
henkilokohtaista ja subventoitua kausilippua. Traficomilla on siten ollut vir-
heellinen kasitys siitd, missd vaiheessa HSL edellyttédd vahvaa tunnistautu-
mista HSL-tiliin liittyen.

HSL on valituksessaan ilmoittanut, ettd puolesta-asioinnin yhteydessa edelly-
tettéisiin vahvaa tunnistamista vain niissé tapauksissa, joissa HSL ei ole itse
viel& vahvasti tunnistanut henkil6a. Asiassa esitetyn selvityksen mukaan HSL
on kuitenkin vasta valituksenalaisen paattksen tekemisen jalkeen muuttanut
puolesta-asiointiratkaisuaan mainitun kaltaiseksi. Nyt kasiteltavané olevassa
asiassa on kysymys siit4, onko aiemmin kaytossa ollut puolesta-asiointirat-
kaisu ollut sellainen, ett4 Traficom on voinut velvoittaa HSL:n muuttamaan
sitd. Sittemmin tehdyilla muutoksilla tai HSL:n oikaisuvaatimuksensa yhtey-
dessé esittdmilla mahdollisilla vaihtoehtoisilla ratkaisumalleilla ei ole merki-
tystd arvioitaessa sitd, onko Traficom voinut velvoittaa HSL:n muuttamaan
paatoksenteon aikaan kaytdssa ollutta puolesta-asiointiratkaisua. Esitetyn sel-
vityksen mukaan HSL on edellyttanyt vahvaa tunnistautumista aina puolesta-
asiointivaltuutusta annettaessa siité riippumatta, onko asiakas aiemmin tunnis-
tautunut vahvasti HSL-tiliin liittyen vai ei.

Kun otetaan huomioon liikenteen palveluista annetun lain esityot, hallinto-oi-
keus katsoo, etté lahtokohtana on pidettévé, ettd puolesta-asiointiin ei vaadita
vahvaa tunnistautumista. Rajapinnan avaamisvelvoitteesta huolimatta henkilo-
kohtaiset alennukset séilyvat kuitenkin henkilokohtaisina, ja rajapinnan avaa-
miseen velvoitetulla palveluntarjoajalla on oikeus varmistaa ostajan henkillli-
syys vastaavalla tavalla kuin se varmistaisi ilman puolesta-asiointia. Rajapin-
nan avaamisvelvollisuudella ei ole puututtu siihen, miten ja milloin palvelun-
tarjoaja voi tarkistaa asiakkaansa henkilollisyyden asiakkaan ostaessa tuotteita
suoraan siltd itseltaan.

HSL:n valituksen mukaan sen edellyttdméa vahva tunnistautuminen perustuu
paaosin HSL:n rahoitusmalliin, jonka vuoksi henkildkohtaisia, subventoituja
kausilippuja ostava asiakas on tunnistettava erityisen luotettavalla tavalla.

Traficomin péatoksella on kielletty vahvan tunnistamisen edellyttdminen puo-
lesta-asiointia koskevaa valtuutusta annettaessa, eiké paatds koske vahvan tun-
nistamisen edellyttamistd muissa tilanteissa. Hallinto-oikeus katsoo, ettei paa-
t0s ole esteend vahvan tunnistamisen edellyttdmiselle puolesta-asiointitapahtu-
man yhteydessé silloin, jos asiakas ei olisi oikeutettu ostamaan henkilokoh-
taista alennettua lippua itse suoraan HSL-tilin kautta ilman vahvaa tunnistautu-
mista. Kyse ei talloin ole vahvan tunnistamisen edellyttamisesté valtuutukseen
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liittyen. Vaikka Traficomin p&atoksessa 28.6.2019 on kasitelty tietojen vertai-
luun perustuvaa tunnistamista ja perusteluissa on todettu, ettd henkildtietojen
vertailuun pohjautuva ratkaisu tulisi liikkenteen palveluista annetun lain mu-
kaan kehittdd yhdessa rajapintaa hyodyntavan liikkumis- tai yhdistamispalve-
lun kanssa niin, ettd se mahdollistaisi mahdollisimman tehokkaan ja esteetto-
man palveluiden tarjoamisen ja olisi oikeassa suhteessa sen tiedon suojaami-
sen tasoon, jota palvelun tarjoamiseen tarjotaan, Traficom ei ole paatokselldan
kuitenkaan velvoittanut HSL:4 muuttamaan puolesta-asiointiratkaisuaan siten,
ettéd se perustuisi nimenomaan tietojen vertailuun HSL-tililla annettavan val-
tuutuksen sijaan.

HSL:n esittdman tietosuojaa koskevan tadydentavan raportin mukaan puolesta-
asiointiratkaisu on mahdollista toteuttaa siten, etta valtuuttamiseen ei liity vah-
vaa tunnistautumista. Traficomin paatosté ei ole pidettava lainvastaisena vali-

tuksessa esitettyjen tietosuojaa koskevien véitteiden perusteella.

Edella lausuttuun ndhden hallinto-oikeus katsoo, ettd HSL ei ole esittanyt sel-
laisia seikkoja, joiden vuoksi vahvan tunnistamisen edellyttdminen nimen-
omaan puolesta-asiointivaltuutusta annettaessa olisi perusteltua. Velvollisuus
ottaa huomioon rajapinnan hyddyntajien ndkemyksié ratkaisumallia muutetta-
essa perustuu liikenteen palveluista annetun lain 156 8§:n 6 momenttiin. Tra-
ficom on voinut pitd4 valtuutukseen liittyvaa vahvaa tunnistamista kohtuutto-
mana kdyttéehtona ja siten velvoittaa HSL:n muuttamaan puolesta-asiointirat-
kaisuaan talt4 osin ja hylatd HSL:n asiaa koskevan oikaisuvaatimuksen. Vali-
tuksenalaista paatosté ei talta osin ole syytd muuttaa.

4. Oikeudenkayntikulut

Hallintolainkayttdlain (586/1996) 74 §:n 1 momentin mukaan asianosainen on
velvollinen korvaamaan toisen asianosaisen oikeudenkayntikulut kokonaan tai
osaksi, jos erityisesti asiassa annettu ratkaisu huomioon ottaen on kohtuutonta,
ettd tdma joutuu pitdmaan oikeudenkayntikulunsa vahinkonaan. Mité tassa py-
kalassa ja 75 8:5s& saddetddn asianosaisesta, voidaan soveltaa mygs paatoksen
tehneeseen hallintoviranomaiseen. Saman pykaldn 2 momentin mukaan harkit-
taessa julkisen asianosaisen korvausvelvollisuutta on otettava erityisesti huo-
mioon, onko oikeudenkaynti aiheutunut viranomaisen virheesté.

Kun otetaan huomioon hallinto-oikeuden ratkaisun sisalto, ei voida pitaa koh-
tuuttomana, ettd HSL joutuu pitdmaén oikeudenkayntikulunsa vahinkonaan.

Sovelletut oikeusohjeet

Perusteluissa mainitut seka

Laki liikenteen palveluista 178 §

Laki digitaalisten palvelujen tarjoamisesta 2 § 5 kohta

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivana
huhtikuuta 2016, luonnollisten henkildiden suojelusta henkilGtietojen kasitte-
lyssa sek& naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY Kku-
moamisesta (yleinen tietosuoja-asetus) 4, 5, 24 ja 32 artiklat
Hallintolainkayttolaki (586/1996) 51 § 2 momentti

Laki oikeudenkadynnista hallintoasioissa 126 §
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Muutoksenhaku

Tahan paatokseen saa hakea muutosta valittamalla korkeimpaan hallinto-
oikeuteen, jos korkein hallinto-oikeus myontaa valitusluvan.

Valitusosoitus on liitteend (HOL valituslupa 30).

Hallinto-oikeuden kokoonpano

Asian ovat ratkaisseet hallinto-oikeuden jasenet
Pirita Pesonen, Matti Haapaniemi (t) ja Paula Makkonen.

Esittelijajasen Paula Makkonen

Asiaa ratkaistaessa on toimitettu danestys.
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Jakelu ja oikeudenkayntimaksu

Paatos Valittajan asiamiehelle kirjeitse tavallisena tiedoksiantona
Oikeudenkdyntimaksu 260 euroa
Tiedote oikeudenkadyntimaksusta korkeimmassa hallinto-oikeudessa

Jéljennds Liikenne- ja viestintdvirasto Traficom
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Diaarinumero
07091/19/7599

Eri mieltd olleen hallinto-oikeustuomari Matti Haapaniemen aanestyslausunto:

Traficom on 28.6.2019 tekemassééan paatoksessa velvoittanut HSL:n muutta-
maan ratkaisumalliaan. Pa&toksessa on todettu, ettd ratkaisumallissa on huomi-
oitava rajapinnan hyodyntédjien nakemyksia liikenteen palveluista annetun lain
156 8:n 6 momentin mukaisesti. Pd&toksen perusteluissa on siteerattu mainitun
lain 156 §:n 6 momenttia. Perustelujen mukaan HSL ei ole Traficomin saaman
selvityksen mukaan noudattanut pykalassa saadettyd yhteistyovelvoitetta, vaan
on rakentanut tunnistamisratkaisunsa nykyiseksi, vahvan tunnistamisen sisélta-
véksi kaksiosaiseksi malliksi, jossa ei lainkaan hyddynnetd puolesta-asioijan jo
tekemaa asiakkaan tunnistamista. Malli on kopio HSL:n oman sovelluksen asi-
ointimallista, joka osoittaa ettei kysymyksessa ole ollut todellinen yhteistyo
osapuolten vélilla. Pelkk& neuvotteleminen ei vielé tayta yhteistyovelvoitetta,
jos neuvotteluilla ei ole mitddn vaikutusta puolesta-asioinnin toteuttamisratkai-
suun. HSL on vastineensa mukaan yksiselitteisesti nojannut teettdmaansa
DPI1A-selvitykseen, eiké ole selvittdnyt mahdollisia muita vaihtoehtoja.

HSL on oikaisuvaatimuksessaan muun ohella vaatinut, ettd sen todetaan nou-
dattaneen liikenteen palveluista annetun lain mukaista yhteistoimintavelvoi-
tetta. Traficom on valituksenalaisella paatoksella hylannyt oikaisuvaatimuk-
sen. Paatosperusteluissaan Traficom on muun ohella todennut, ettd pelkka neu-
votteleminen ei vield tayta yhteistyovelvoitetta, jos neuvottelut eivat ole aitoja,
eikd niilla ole mitaan vaikutusta puolesta-asioinnin toteuttamisratkaisuun.
Talla ei kuitenkaan tarkoiteta HSL:n oikaisuvaatimuksessa esittdmaa vaitta-
maéa, etta silla olisi Traficomin nakemyksen mukaan velvoite suostua vasta-
puolen esittdméaén ratkaisuun sellaisenaan tayttadkseen yhteistyvelvoitteensa.

HSL ei ole Traficomin saaman selvityksen mukaan noudattanut pykélassé saa-
dettya yhteistydvelvoitetta, kun se on rakentanut tunnistamisratkaisunsa ny-
kyiseksi, vahvan tunnistamisen siséltavaksi kaksiosaiseksi malliksi, jossa ei
lainkaan hyddynnetd puolesta-asioijan jo tekemaa asiakkaan tunnistamista.
Malli on kopio HSL:n oman sovelluksen asiointimallista, joka osoittaa ettei
kysymyksessa ole ollut todellinen yhteisty6é osapuolten vélilla. Liséaksi HSL on
perustellut ratkaisuaan teettamallaan DPIA:lla, jossa on ainoastaan perusteltu
vahvan tunnistamisen tarpeellisuutta, eikd ole lainkaan arvioitu muita mahdol-
lisia vaihtoehtoja. Siten Traficom on katsonut, ettd HSL ei ole noudattanut lii-
kenteen palveluista annetun lain 156 8:n 3 momentin mukaista yhteistyével-
voitetta.

Totean, etta Traficomin on taytynyt edella tarkoittaa mainitun lain 156 8:n 6
momentissa tarkoitettua yhteistydvelvoitetta.

HSL on lisdvastineessaan ja lisaselvityksessaan 25.6.2019 todennut muun
ohella, ettd rajapinnan kehitystyossa pééatettiin rakentaa uusi tekninen toteutus
ja asiaa valmisteltiin alusta lahtien yhteistydssd MaaS Global Oy:n (MG)
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kanssa. HSL ja MG aloittivat varsinaiset neuvottelut 14.8.2018. Tavoitteena
oli yhdessa syksyn 2018 aikana rakentaa OpenMaaS-rajapinnan uusi tekninen
toteutus ja rajapinnan hyodyntdmista koskeva sopimus, joka sisaltdd mm. puo-
lesta-asioinnin. Teknistd toteutusta ja sopimusta oli valttamatonta tyostaa yhta
aikaa, koska MG:n toiveiden mukainen rajapinnan tekninen toteutus oli HSL:n
nakokulmasta altis lippujen vaarinkaytoksille ja siihen liittyviin riskeihin oli
Syyté ottaa kantaa sopimuksessa. HSL:n ndkdkulmasta oli tarkeaé, etta sopi-
muksessa kuvataan rajapinnan hyddyntdjien vastuut ja velvollisuudet erityi-
sesti matkustusoikeuden véaarinkaytdsten torjumiseksi. HSL toi myds toistu-
vasti esille, ettd rajapinnan ja sen k&yttéon oikeuttavan sopimuksen tulee olla
sellaisia, jotka soveltuvat muillekin rajapinnan hyddyntéjille. Tdma tarkoittaa,
ettd HSL:n tuli miettia tehtdvia ratkaisuja my6s muiden kuin MG:n sovelluk-
sen ja toimintatapojen ndkékulmasta.

Yhteisty6 jatkui sadnndllisend syksysta 2018 alkaen. Tapaamisia oli 6.9.,
3.10,, 24.10., 31.10., 16.11., 11.12. ja 18.12.2018. Sopimus allekirjoitettiin
14.2.2019. Kaikissa tapaamisissa keskusteltiin valtuutuksen toteuttamistavasta
ja vahvan tunnistautumisen vaatimuksesta ja vaihtoehdoista. Tamén lisaksi
HSL ja MG pitivét yhteytta erityisesti teknisissa asioissa sahképostitse ja
Slack-viestipalvelussa.

MG:n kanssa ja tapaamisissa nostettiin esille erilaisia vaihtoehtoja vahvalle
tunnistautumiselle. Kaikki vaihtoehdot perustuivat malliin, jossa MG keréisi
asiakkaiden henkil6tietoja ja toimittaisi ne HSL:lle, joka sitten vertaisi tietoja
HSL.:n asiakasrekisterin tietoihin henkilon tunnistamiseksi. HSL kuuli MG:n
nakemyksia ja ehdotuksia ja selvitti, olisivatko ne mahdollisia toteuttaa asiak-
kaiden tietosuojaa vaarantamatta. MG:n ehdotusten johdosta HSL myos teetti
joulukuussa 2018 riippumattoman DPIA-selvityksen varmistaakseen, voi-
daanko suunniteltua puolesta-asiointiprosessia muuttaa MG:n toivomilla ta-
voilla. MaaS Globalin lisaksi muita mahdollisia puolesta-asioijia ei syksylla
2018 ollut tiedossa silla tavalla, ettd naiden nakemyksié olisi voitu kuulla ja
huomioida.

Katson, etta liikkenteen palveluista annetun lain 156 8:n 6 momentissa sdadetyn
yhteistyovelvoitteen tarkoituksena on taata se, etté rajapinnan avaamiseen vel-
voitettu palveluntarjoaja kuulee riittdvassa laajuudessa rajapintaa hyodyntavia
palveluntarjoajia ja ottaa naiden ndkemykset huomioon siina laajuudessa, kuin
se on kaytannon jarjestelyjen kannalta mahdollista. Yhteistydvelvoitetta ei kui-
tenkaan voida ymmartaa niin laajasti, ettéd rajapinnan avaamiseen velvoitetun
palveluntarjoajan tulisi aina hyvéksya rajapintaa hyddyntéavien palveluntarjo-
ajien ndkemykset. Katson, ettd tdméan sadnndksen asettamien velvoitteiden tul-
Kinnassa paapaino on kyseessa olevassa asiassa, jossa rajapinnan avaamisen
tekninen toteutus on oikeudellisesti tulkinnanvarainen asia, laitettava sille, etta
rajapintaa hyddyntavélle palveluntarjoajalle annetaan asiassa riittava mahdolli-
suus tulla kuulluksi.

Traficom on péaatoksessadn katsonut, ettd HSL on laiminlyonyt liikenteen pal-
veluista annetun lain 156 8:n 6 momentissa tarkoitetun yhteistydvelvoitteensa.
Koska kyseessé on olennainen rajapinnan avaamiseen ja sen hyédyntdmiseen

liittyvd menettelysadnnos, katson, ettd HSL.:n valitus on télt4 osin tutkittava.
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Paatosperusteluissaan Traficom on lahtenyt siité, ettd pelkka neuvotteleminen
ei vield tayta yhteistyovelvoitetta, jos neuvottelut eivat ole aitoja, eika niilla
ole mitdan vaikutusta puolesta-asioinnin toteuttamisratkaisuun. Asiassa ei ole
Kiistetty, etteikd HSL:n ja MG:n valilla olisi kayty edelld mainitussa lisévasti-
neessa ja lisaselvityksessa mainittuja neuvotteluja. Tapaamisten maara huomi-
oon ottaen asiassa ei voida tulla sellaiseen johtopéaatokseen, jonka perusteella
HSL.:n voitaisiin katsoa neuvotelleen pelké&stddn muodollisesti. N&ill& perus-
teilla kumoan Traficomin paatoksen 28.6.2019 ja paatoksen oikaisuvaatimus-
asiassa 22.10.2019 silt& osin kuin niissé on todettu HSL:n rikkoneen liikenteen
palveluista annetun lain 156 8:n 6 momentissa tarkoitetun yhteistyovelvoit-
teensa.

Kun otetaan huomioon hallinto-oikeuden ratkaisun sisélto ja asian tulkinnan-
varaisuus kokonaisuudessaan, ei voida pitdd kohtuuttomana, ettd HSL joutuu
pitamadn oikeudenkayntikulunsa vahinkonaan.

Muilta osin olen samaa mielta kuin hallinto-oikeuden enemmisto.

Vakuudeksi

Paula Makkonen

Helsingin hallinto-oikeus * Radanrakentajantie 5 ¢ 00520 HELSINKI ¢ Puhelin 029 56 42000 « helsinki.hao@oikeus.fi ¢ hehao.fi



VALITUSOSOITUS Liite hallinto-oikeuden paatdkseen

Hallinto-oikeuden paattkseen saa hakea muutosta valittamalla korkeimpaan hallinto-oikeuteen kirjallisella valituksella, jos
korkein hallinto-oikeus myontéa valitusluvan.

Valitusluvan myoéntamisen perusteet

Oikeudenkaynnisté hallintoasioissa annetun lain 111 §:n mukaan valituslupa on mydnnettava, jos:

1) lain soveltamisen kannalta muissa samanlaisissa tapauksissa tai oikeuskaytannén yhtendisyyden vuoksi on tarkeéta saattaa
asia korkeimman hallinto-oikeuden ratkaistavaksi;

2) asian saattamiseen korkeimman hallinto-oikeuden ratkaistavaksi on erityista aihetta asiassa tapahtuneen ilmeisen virheen
vuoksi; tai

3) valitusluvan myéntamiseen on muu painava syy.

Valituslupa voidaan mydntad myos siten, ettd se koskee vain osaa muutoksenhaun kohteena olevasta hallinto-oikeuden
paatoksesta.

Valitusaika ja tiedoksisaantipéiva

Valitus on tehtdva kirjallisesti 30 paivan kuluessa hallinto-oikeuden paatdksen tiedoksisaantipaivéstd, sitd paivaa lukuun
ottamatta.

-Kirjeitse tavallisena tiedoksiantona lahetetty paatds katsotaan tiedoksi saaduksi seitsemantena paivana paatoksen
lahettdmisestd, jollei vastaanottaja nayta tiedoksisaannin tapahtuneen tatd myéhemmin. Paatds on lahetetty paatoksen
antopdivand, joka ilmenee paatdksen ensimmaiselta sivulta.

-Tavallisessa séhkdisessa tiedoksiannossa (sahkopostiviesti) paatos katsotaan annetun tiedoksi kolmantena paivana viestin
lahettdmisestd, jollei muuta ndyteta.

-Kirjeitse todisteellisena tiedoksiantona lahetetty paatos katsotaan tiedoksi saaduksi tiedoksianto- tai saantitodistuksen
osoittamana paivana.

-Todisteellisessa s&hkdisessa tiedoksiannossa (asiointipalvelu) paétos katsotaan annetun tiedoksi, kun paatés on noudettu
asiointipalvelusta.

Kaytettdessd sijaistiedoksiantoa, paatds katsotaan tiedoksi saaduksi kolmantena péivénd tiedoksiantotodistuksen osoittamasta
péivéasta.

Paatoksen katsotaan tulleen viranomaisen tietoon saapumispéivanaan.

Valituksen toimittaminen

Valitus liitteineen on toimitettava valitusajassa korkeimmalle hallinto-oikeudelle. Valitusasiakirjojen tulee olla perillda myds
séhkoistd asiointipalvelua kaytettéessa valitusajan viimeisend péivané ennen viraston aukioloajan péattymisté.

Valituksen sisaltod

Valituksessa, johon on siséllytettdva valituslupahakemus, on ilmoitettava

- valittajan nimi ja yhteystiedot

- postiosoite ja mahdollinen muu osoite, johon oikeudenkayntiin liittyvét asiakirjat voidaan lahettaa

- p&étds, johon haetaan muutosta

- peruste, jolla valituslupaa pyydetaén, seka syyt, joiden vuoksi katsotaan, ettd valitusluvan myontdmiseen on edelld tarkoitettu
peruste

- miltd kohdin paatokseen haetaan muutosta ja mitd muutoksia siihen vaaditaan tehtévaksi

- vaatimusten perustelut

- mihin valitusoikeus perustuu, jos valituksen kohteena oleva paatds ei kohdistu valittajaan.

Jos valittajan puhevaltaa kaytta4 hanen laillinen edustajansa tai asiamiehensd on valituksessa mainittava myds tdmén
yhteystiedot.

Yhteystietojen muutoksesta on valituksen vireilld ollessa ilmoitettava viipymétta korkeimmalle hallinto-oikeudelle.

Valituksen liitteet

Valitukseen on liitettdva

- hallinto-oikeuden paatés valitusosoituksineen

- selvitys siit4, milloin valittaja on saanut paatoksen tiedoksi, tai muu selvitys valitusajan alkamisen ajankohdasta

- asiakirjat, joihin valittaja vetoaa vaatimuksensa tueksi, jollei niitd ole jo aikaisemmin toimitettu viranomaiselle.
Asiamiehen on liitettdva valitukseen valtakirja, jollei oikeudenkaynnista hallintoasioissa annetun lain 32 §:n 2 momentista
muuta johdu.

Korkeimman hallinto-oikeuden yhteystiedot

Postiosoite: Kayntiosoite:
PL 180 Fabianinkatu 15
00131 HELSINKI Helsinki

Sahkoposti: korkein.hallinto-oikeus@oikeus.fi, Faksi: 029 56 40382
Asiointipalvelu: https://asiointi2.oikeus.fi/hallintotuomioistuimet
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BESVARSANVISNING Bilaga till forvaltningsdomstolens beslut

Forvaltningsdomstolens beslut far 6verklagas genom skriftliga besvar hos hogsta forvaltningsdomstolen, om hdgsta
forvaltningsdomstolen beviljar besvarstillstand.

Grunder for beviljande av besvarstillstand

Enligt 111 § i lagen om rattegang i forvaltningsarenden ska besvarstillstand beviljas om

1) det med avseende pa lagens tillampning i andra liknande fall eller for en enhetlig réttspraxis ar viktigt att arendet avgors av
hdgsta forvaltningsdomstolen,

2) det finns sarskilda skal for hogsta forvaltningsdomstolen att avgora arendet pa grund av att det i arendet skett ett uppenbart
fel, eller

3) det finns nagot annat vagande skal for att bevilja besvarstillstand.

Besvarstillstdnd kan ocksa beviljas i fraga om endast en del av forvaltningsdomstolens 6verklagade beslut.

Besvarstid och delgivningsdag

Besvar ska anforas skriftligen inom 30 dagar fran dagen for delfaendet av férvaltningsdomstolens beslut, denna dag inte
medréknad.

-Ett beslut som sénts per brev som vanlig delgivning anses ha delgivits den sjunde dagen efter det att beslutet sandes, om inte
mottagaren visar att delfaendet skett vid en senare tidpunkt. Beslutet har sants samma dag som det givits, vilket datum framgar
av beslutets forsta sida.

-Vid vanlig elektronisk delgivning (e-postmeddelande) anses beslutet ha blivit delgivet den tredje dagen efter att meddelandet
sandes, om inte nagot annat visas.

-Ett beslut som sénts per brev som bevislig delgivning anses ha delgivits den dag som anges pa delgivnings- eller
mottagningsbeviset.

-Vid bevislig elektronisk delgivning (e-tjansten) anses beslutet ha delgivits nar beslutet har hamtats fran

e-tjansten.

Vid mellanhandsdelgivning anses beslutet ha blivit delgivet den tredje dagen efter den dag som anges pa delgivningsbeviset.
Beslutet anses ha kommit till en myndighets kdnnedom pa ankomstdagen.

InlAmnande av besvar

Besvaren inklusive bilagor ska inom besvarstiden I&mnas till hogsta forvaltningsdomstolen. Besvarshandlingarna ska &ven
vid anvandning av e-tjansten vara framme senast den sista dagen av besvarstiden fore utgdngen av ambetsverkets dppettid.

Besvarens innehall

| besvaren, som ska innehélla en anstkan om besvarstillstand, ska anges

- dndringsstkandens namn och kontaktuppgifter

- den postadress och eventuell annan adress till vilken handlingar som hanfor sig till rattegangen kan sandas.

- det beslut i vilket &ndring soks

- de grunder pa vilka besvarstillstand begars samt de skal pa vilka grunden for meddelande av besvérstillstand anses foreligga
- till vilka delar andring soks i beslutet och vilka &ndringar som yrkas

- grunderna for yrkandena.

Om talan fors av &ndringssdkandens lagliga foretradare eller ombud ska dennes kontaktuppgifter anges i besvéren.

Hogsta forvaltningsdomstolen ska utan dréjsmal underrattas om andringar i kontaktuppgifterna.

Bilagor till besvaren

Till besvéren ska fogas

- forvaltningsdomstolens beslut med besvérsanvisning

- utredning om nér andringssékanden har fatt del av beslutet, eller annan utredning om nar besvérstiden borjat 16pa

- de handlingar som andringssokanden aberopar som stod for sina yrkanden, om dessa inte redan tidigare har lamnats till
myndigheten.

Ett ombud ska foga en fullmakt till besvaren om det inte av 32 § 2 mom. i lagen om rattegang i forvaltningsarenden framgar
annat.

Hdgsta forvaltningsdomstolens kontaktuppgifter

Postadress: Besoksadress:
PB 180 Fabiansgatan 15
00131 HELSINGFORS  Helsingfors

E-post: korkein.hallinto-oikeus@oikeus.fi, Fax: 029 56 40382
E-tjanst: https://asiointi2.oikeus.fi/hallintotuomioistuimet
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