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ISAC-TIEDONVAIHTORYHMIEN YHTEYSTIETOJEN HALLINTA

Rekisterinpitdja Rekisterinpitdjan yhteystiedot
Liikenne- ja viestintavirasto (Traficom) PL 320, 00059 TRAFICOM

kirjaamo@traficom.fi
puhelin 029 534 5000

Rekisterinpitajan tietosuojavastaavan
vhteystiedot

PL 320, 00059 TRAFICOM
tietosuoja@traficom.fi
puhelin 029 534 5000

Mikali viestisi sisaltda arkaluonteista, salassa
pidettavaa tai muutoin sensitiivista sisaltoa tai
henkildtunnuksen, pyydamme kayttdmaan
Traficomin turvasahkopostia.

Tietojen kadsittelyn peruste ja tarkoitus

ISAC-yhteistyoverkostot ovat eri toimialoille perustettuja kyberturvallisuuden tiedonvaihto-
ryhmia. ISAC-tiedonvaihtoryhmien paatarkoituksena on jakaa tietoa ja kokemuksia ja lisata
organisaatioiden ja toimialojen kykya suojautua digitaalisilta uhkilta. Tata tarkoitusta varten
Traficom keraa ja yllapitaa ISAC-tiedonvaihtoryhmien toiminnan kannalta valttamattémia yh-
teystietoja. Traficom toimii verkostojen yllapitdjana ja mahdollistaa tiedonvaihtoryhmien si-
sdisen tiedonvaihdon ja yhteystietojen jakamisen. Tietoja kerataan lisaksi ISAC-tiedonvaih-
toryhmien tapaamisten jarjestamiseksi.

Kasittely tapahtuu EU:n yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohdan perus-
teella (yleista etua koskevan rekisterinpitdjan tehtavan suorittamiseksi) seka Tietosuojalain
(1050/2018) 4 §:n 1 momentin 2 kohdan mukaisesti. Molemmissa tapauksissa Traficomin
yleisen edun mukainen tehtdva perustuu sahkodisen viestinnan palveluista annetun lain
(917/2014) 304 §:n 1 momentin 7 ja 8 kohdissa Traficomille sdadettyjen tehtavien suoritta-
miseen.

Tietosisalto

Késiteltava tietoai- Rekisteri sisaltaa tietoja huoltovarmuuskriittisten organisaatioiden tie-
neisto toturvatehtavissa toimivista tyontekijoista.

Kasiteltavat henkilétiedot:
- Nimi
- Organisaatio ja virka-/tehtavanimike
- Tybsahkdpostiosoite
- Tyo6puhelinnumero
- Ruoka-aineallergiat

Tietojen kerédémisessa voidaan hyddyntaa lisaksi Webropol-kysely-
alustaa. Webropol kayttda palvelualustansa toiminnan kannalta valt-
tamattomia evasteitd ja kerda niiden avulla alla esitettyja tietoja.
Nama evasteet liittyvat palvelun toiminnallisuuden ja laadun seuran-
taan.

Webropol keraa evasteilld muun muassa seuraavat tiedot:
- Kayttdjarjestelma
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- Selainversio

- IP-osoite

- selaimen lisdosat

- sivun latausaika

- kesken jadneet vastaukset

Kasiteltavan tietoai-
neiston tietoldhteet
(mista tiedot saa-
daan)

Tiedot saadaan henkilén ty6nantajalta tai henkildlta itseltdan.

Henkil6tietojen saily-
tysaika

Traficom sailyttda henkildtietoja niin pitkdan kuin se on kasittelyn
tarkoituksen toteuttamiseksi valttamatonta.

Webropol sadilyttaa evasteilla kerattyja tietoja 14 paivaa. Kyselyilla
kerattyja tietoja sdilytetdadan Webropol Oy:n palvelualustalla 90 pai-
vaa kyselyn paattymisestd, jonka jalkeen ne siirretdan Traficomin
omalle palvelimelle ja anonymisoidaan kuuden kuukauden kuluessa
kyselyn ajankohdasta. Webropol-palvelusta poistettuja kyselytietoja
sailytetaan Webropolin toimesta palvelimilla vield vuoden ajan pois-
tamisen jalkeen, jonka jalkeen ne tuhotaan.

Tietojen kasittely

Henkil6tietojen vas-
taanottajat ja vas-
taanottajaryhmat
(Mihin tietoja luovu-
tetaan)

Tietoja voidaan luovuttaa ainoastaan voimassa olevan lainsaadannén
velvoittamissa ja sallimissa rajoissa.

Tietoja ei luovuteta suoramarkkinointitarkoituksiin.
Henkildtiedot tallentuvat Webropol Oy:n (Y-tunnus: 1773960-2) pal-

velualustalle. Webropol Oy:lla ja virastolla on sopimus henkilétietojen
kasittelysta.

Henkil6tietojen ka-
sittely rekisterinpita-
jan lukuun

Webropol Oy (Y-tunnus: 1773960-2) toimii henkildtietojen kasitteli-
jana ja sen alihankkijat Telia Cygate Oy (Y-tunnus: 0752421-0) ja
Qumio Oy (Y-tunnus 2466203-3) alikasittelijoind. Webropol ei saa siir-
tad henkildtietoja kolmansille osapuolille, paitsi alihankkijoille, joista
virasto ja Webropol ovat sopineet. Seuraavat alihankkijat voivat olla
tietosuojasaantelyn maaritelmén mukaisina kasittelijéina toimiessaan
Webropolin alihankkijoina jarjestelman kehitystydn, kdaytettavyyden
ja kdyttovarmuuden takaamiseksi seka parantamiseksi: Telia Cygate
Oy (Y-tunnus: 0752421-0) ja Qumio Oy (Y-tunnus: 2466203-3).

Henkilbtietojen siir-
tadminen kolmansiin
maihin EU:n/ETA:n
ulkopuolelle

Tietoja ei siirretd EU/ETA-valtioiden ulkopuolelle.

Automaattinen paa-
toksenteko ja profi-
lointi

Tietojen kasittely ei sisalla automaattista paatoksentekoa tai profiloin-
tia.

Henkilotietojen kasittelyyn liittyvat oikeudet

Oikeuksien kayttamisesta

Voit kayttaa oikeuksiasi toimittamalla sita koskevan pyynnon Traficomille sahkdpostitse tai
postitse. Yhteystiedot [6ytyvat tietosuojaselosteen kohdasta "Rekisterinpitdjan yhteystiedot".

Valitusoikeus valvontaviranomaiselle
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Mikali katsot henkildtietojesi kasittelyn olevan ristiriidassa lainsaadannén kanssa, voit tehda
asiasta valituksen Tietosuojavaltuutetun toimistolle.

Tietosuojavaltuutetun toimisto
PL 800, 00531 Helsinki
tietosuoja(at)om.fi

p. 029 566 6700

Oikeus saada padsy |Rekisterdidylla on oikeus saada rekisterinpitdjaltd vahvistus siita, etta

omiin tietoihin hanta koskevia henkildtietoja kadsitellaan tai etta niitd ei kasitelld, ja
jos nadita henkilotietoja kasitellaan, oikeus saada padsy henkilétietoi-
hin.

Oikeus tietojen oi- Rekisteroidylléd on oikeus vaatia, etta rekisterinpitaja oikaisee ilman

kaisemiseen aiheetonta viivytysta rekisterditya koskevat epatarkat ja virheelliset

henkildtiedot.

Vastustamisoikeus Tilanteissa, joissa henkildtietojen kasittely perustuu yleiseen etuun,
rekisterinpitdjan julkisen vallan kayttoon tai rekisterinpitdjan tai kol-
mannen osapuolen oikeutettuun etuun, rekisterdidylla on oikeus vas-
tustaa henkildtietojensa kasittelya.

Jos rekisterdity kayttaa vastustamisoikeuttaan, on rekisterinpitajan
lopetettava henkilétietojen kasittely, ellei rekisterinpitaja voi osoittaa,
etta kasittelyyn on tarkea ja perusteltu syy, joka syrjayttaa rekiste-
roidyn oikeudet ja vapaudet tai jos kasittely on tarpeen oikeusvaateen
laatimiseksi, esittdmiseksi tai puolustamiseksi.

Rekisterdidyllda on oikeus vastustaa kasittelya ilman eri perusteluja,
jos tietoja kasitellaan suoramarkkinointia varten.

Tilanteessa, joissa tietoja kasitellaan tilastollisia- tai tutkimustarkoi-
tuksia vasten, rekisteroity voi vastustaa tietojen kasittelya henkilo-
kohtaiseen tilanteeseensa liittyvalla perusteella, jolloin rekisterinpita-
jan on lopetettava tietojen kdsittely, jos kdsittely ei ole tarpeen yleista
etua koskevan tehtavan suorittamiseksi.

Oikeus rajoittaa tie- |Rekisterdidylla on oikeus siihen, etta rekisterinpitdja rajoittaa kdsitte-

tojen kasittelya lya, jos:

- rekisteroity kiistda henkilétietojen paikkansapitavyyden;

- henkilotietojen kasittely on lainvastaista, mutta rekisteroity
vastustaa henkilotietojen poistamista ja vaatii sen sijaan nii-
den kaytdn rajoittamista;

- rekisterinpitdja ei enaa tarvitse kyseisia henkilotietoja kasitte-
lyn tarkoituksiin, mutta rekisterdity tarvitsee niita oikeudelli-
sen vaateen laatimiseksi, esittdmiseksi tai puolustamiseksi;

- rekisterdity on vastustanut henkil6tietojen kasittelya odotetta-
essa sen todentamista, syrjayttavatkoé rekisterinpitdjan oikeu-
tetut perusteet rekisterdidyn perusteet.

Oikeus tietojen Niissa tilanteissa, joissa henkil6tietojen kasittely perustuu muuhun oi-
poistamiseen keusperusteeseen kuin lakisaateisen velvoitteen noudattamiseen, re-
kisterdidylla on oikeus pyytaa poistamaan henkildtietonsa. Pyydetyt
tiedot poistetaan, ellei rekisterinpitdjalléd ole lainmukaista perustetta
kieltdytya poistamasta tietoja, kuten lakisdaateinen velvollisuus sailyt-
taa tietoja.
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HenkilGtietojen poistopyynndét voi osoittaa sahkdpostilla osoitteeseen:
ktk-verkostot@traficom.fi
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