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Terminologia

- Kyberturvallisuus (Cybersecurity) vs.
tietoturvallisuus (Information security)

—Tietoturvallisuus

— jarjestelyt, joilla pyritaan varmistamaan
tiedon saatavuus (Confidentiality), eheys
(Integrity) ja luottamuksellisuus (Availability)

— Samoilla termeilla on eri merkitys eri
foorumeilla (kontekstisidonnaisuus)
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Cybersecurity in Aviation, High Level Legal Framework

Aviation Security Aviation Safety Other domains
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Other domains

—NIS direktiivi ja ilmailulaki
- 128 a §

« Velvollisuus huolehtia viestintaverkkoihin ja
tietojarjestelmiin kohdistuvien riskien
hallinnasta

- 128 b §

- Tietoturvapoikkeamista ilmoittaminen
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Aviation security

—ICAO Annex 17 muutokset (Regulation
2019/1583)

— The appropriate authority shall ensure that
airport operators, air carriers and entities as
defined in the national civil aviation security
programme identify and protect their critical
information and communications technology
systems and data from cyber-attacks
which could affect the security of civil
aviation
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Aviation safety

— NPAssa (2019-07) on kuvattu selkeasti sen taustat

— Kehitystyossa vahva ESCP (European Strategic
Coordination Platform) osallistuminen, my6s jatkossa

- Kommentointiaika 27.9.2019 mennessa

— Prosessi noudattaa normaalia EASA NPA prosessia

EASA rulemaking process milestones

Start Consultation Proposal to Adoption by Decision
Terms of Notice of Proposed Commission OMIISSIon | o e i
Reference Amendment Opinion Implementing Rules Guidance Material '

Today
16.1.2019 27.5.2019 2020/Q2 2021/Q4 2021/Q4
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NPA Lyhyesti: mita ja miksi

- Nykyinen lentoturvallisuussaantely tahtaa
onnettomuuksien todennakoisyyden
pienentamiseen

— Riski on kasvanut (ja kasvaa) merkittavasti
tapahtumille, joissa jarjestelman heikkouksia
eri alueilla kaytetaan tahallisesti vaarin

—Tassa NPAssa tietoturvariskit ovat riskeja, jotka
voivat vaarantaa ilmailujarjestelmassa
kasiteltavan, siirrettavan tai varastoitavan
tiedon luottamuksellisuuden, eheyden ja
saatavuuden
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NPA Lyhyesti: mita ja miksi

— Part-AISS keskittyy tietoturvariskien
lentoturvallisuusvaikutuksiin
kokonaisvaltaisella ja standardoidulla
tavalla
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Non-exhaustive list
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Tiedon jakaminen, riskienhallinta

HOW TO TRANSLATE
AND COMPARE
OUTPUTS

SECURITY PERIMETER

SECURITY PERIMETER HOW TO TRANSLATE

AND COMPARE

OUTPUTS ORGANISATION
B

ORGANISATION

SECURITY PERIMETER

ORGANISATION
C

RISK ASSESSMENT /

METHOD 1 RISK ASSESSMENT RISK ASSESSMENT

* Risk Assessment METHQOD 2 METHOD 3
Output * Risk Assessment * Risk Assessment

*  Criteria for Output Output
Assessment * Criteria for *  Criteria for

* Security measure and Assessment Assessment
assurance Security measure and Security measure and

assurance assurance

TRATICCM

12 December, 2019

11



NPA: Mita halutaan saavuttaa - tavoite

—Varmistaa, etta siviili-ilmailun toimintaan
osallistuvat organisaatiot ja viranomaiset
kykenevat tunnistamaan, suojaamaan,
navaitsemaan, vastaamaan ja palautumaan
entoturvallisuuteen vaikuttavista
tietoturvatapahtumista
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NPA: Miten saavutamme tavoitteen

— Painopisteena tietoturva tapahtumien vaikutus
lentoturvallisuuteen

— Laajuus: viranomaiset ja toimijat

— i.e. design, production, management of continuing
airworthiness, maintenance, air operations, aircrew,

Y

Regulation (EU) No 748/2012
(Initial Airworthiness)

Y

Regulation (EU) No 1321/2014
(Continuing Airworthiness)

Y

Regulation (EU) No 965/2012
(Air Operations)

air traffic management/air navigation services
(ATM/ANS) and aerodromes

Regulation (EU)
2018/1139
(Basic Regulation)

— Poislukien ELA2 toiminta
— Toimivaltainen viranomainen

— Part-AISS yhdenmukaisuus ja suhde muuhun
regulaatioon

- Tama saanto taydentaa olemassa olevia
saant6ja, eika vaadi erillista hyvaksyntaa /
deklaraatiota
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Regulation (EU) No 1178/2011
(ATO, AeMC, FSTD)

Y

Regulation (EU) 2015/340
(ATCO Training Orgs, AeMC)

Y

Regulation (EU) 2017/373
(ATM/ANS)

Y

Regulation (EU) No 139/2014
(Aerodromes)

Regulation (EU) 202X/XXXX
(Information Security)
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NPA: Miten saavutamme tavoitteen

—Riski- ja suorituskykyperusteisuus

- Yleisen tason regulaatio +

- AMC/GM ja teollisuusstandardit
—Hallintojarjestelmien integrointi (SMS,

SeMS ja ISMS)

- Siirtymajaksot mahdollisia esim.
valmiuksien mukaisesti -> toimijoiden
nakemykset arvokkaita
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Information Security Management
System (ISMS)

—ICAO Annex 17 -> Aviation security

—NIS Directive -> Economies and
societies

- Part-AISS -> Safety and the flow of
traffic (EATMN)

Picture by UK CAA
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Turvallisuus on ymparistosidonnaista
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TRATICCM

Finnish Transport and Communications Agency

tomi.salmenpaa@traficom.fi
www.traficom.fi
@TraficomFinland




AMC / GM ty0 kaynnissa

- Mitkd Part-AISS osat tarvitsevat AMC:t4a, mitka sidosryhmat
ja minkalaista AMC:ta

— Teollisuusstandardit

— Koordinaatio muuhun regulaatioon

— Koordinaatio viranomaisten valilla

— Riskienhallintayhteisty6

— ISMS ja pienet organisaatiot

— Maturiteettimallit

— Henkiloston osaaminen ja koulutus

— Raportointi: mita raportoidaan ja miten?
- Hankinta ja alihankinta

— ISMS integrointi olemassa olevien hallintajarjestelmien
kanssa
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Part-AISS sisalto
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Part-AISS sisalto
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CONTEXT ESTABLISHMENT

RISK IDENTIFICATION

RISK ANALY SIS

RISK EVALUATION

RISK TREATMENT

MONITORING AND REVIEW

ISO 31000 / 27005

12 December, 2019

21



Tehokas ja kestava kyberturvallisuus..

—Perustuu tietoturvanhallintajarjestelmaan,
jossa on kolme peruspilaria:

— Ihmiset
— Prosessit

— Teknologia
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