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Kybersaa huhtikuu 2020

Tietomurrot ja -vuodot
» Office 365 -tietomurtojen maara on

» Kalastetulla haltuun saatuja 0365 -
tunnuksia kaytetdan myds muihin
tietomurtoihin.

Automaatio

» Kyberturvallisuuskeskuksen
vuosittainen selvitys suomalaisten
tietoverkkojen suojaamattomista
automaatiolaitteista meneillaan.

Paivittamattémia laitteita, kuten
teollisuusautomaatio- tai
laakintalaitteita on saastunut
tunnetuilla haittaohjelmilla.

TRATICCM

noussut takaisin alkuvuoden tasolle.

Huijaukset ja kalastelut

» Edistyneissa huijauksissa kaytetaan
uhrin oikeita henkildtietoja, tilitietoja,
sahkdpostia ja tekstiviesteja.
Kaapattua tilia kaytetdan yhdessa
salasananpalautustoiminnon kanssa
varastamaan monien palveluiden
salasanoja.

Verkkojen toimivuus

» Toimivuushairidita oli tavanomaista
enemman ja ne vaikuttivat laajasti.

» Telian internetyhteyksien hairié 25.4.
vaikutti moniin yhteiskunnan
toimintoihin.

Huhtikuu oli palvelunestohydkkaysten
osalta rauhallinen.
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Haittaohjelmat ja
haavoittuvuudet

» Kuukauden aikana paljon kriittisia
haavoittuvuuksia, uusia
hyvaksikayttomenetelmia ja
hyokkaykselle alttiita palveluita.
Ala laiminlyd kriittisia paivityksia,
varsinkin jos palvelu on avoinna
Internetiin.

Vakoilu

» Koronavirukseen liittyviin teemoihin,
kuten rokote- ja muuhun
tutkimukseen voi kohdistua vakoilua.

Myds valtioiden paatoksenteko ja sen
valmistelu ovat perinteisia kohteita,
jotka ovat ajankohtaisia myds
pandemia-aikana.




Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Haavoittuvuuksien
hyvaksikaytto nopeutuu, mika
vaatii nopeita paivityksia.
Verkkoon jatetaan auki laitteita ja
palveluita, joiden tietoturvaa ei
ole huomioitu ja suojaustoimet
seka yllapito ovat puutteellisia.

Tietojenkalastelu on erittain
yleista, ja viestin
vastaanottajan voi olla vaikea
havaita huijausta. Tata
hyddynnetaan myds
kohdennetuissa hydkkayksissa
ja vakoilussa.

Laajavaikutteiset
kiristyshyokkaykset
uhkaavat liiketoiminnan
jatkuvuutta. Yksittaisten
tapausten vahingot ovat
nousseet kymmeniin miljooniin
euroihin.

Organisaatiot eivat osaa hallita
kyberriskejaan. Uhkien vaikutuksia
toimintaan ei osata ennakoida, minka
vuoksi riskit aliarvioidaan.
Palautumissuunnitelmissa on
puutteita.

S EREWERVESIEL G
palvelutoimittajan, alihankki-
joiden ja tilaajan valilla
heikentaa tietoturvan hallintaa.
Puutteet lokien tarkkailussa
vaikeuttavat uhkien
havaitsemista.




Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Haavoittuvuuksien hyvaksikaytto nopeutuu, mika vaatii nopeita paivityksia. Verkkoon jatetaan auki
laitteita ja palveluita, joiden tietoturvaa ei ole huomioitu ja suojaustoimet seka yllapito ovat puutteellisia.

» Rikolliset kehittavat hyvaksikayttomenetelmia nopeasti heti CASE
ohjelmistopaivitysten ilmestyttya ja iskevat kohteisiin, joita ei ole
paivitetty. Erityisesti tietoturvatuotteissa olevat haavoittuvuudet ovat
vakavia, silld ne on yleensa sijoitettu muutenkin hydkkayksille
alttiisiin tietojarjestelmien kohtiin.

Palvelinten yllapitoon kaytetysta
Saltstack Salt -hallintakehikosta
korjattiin kriittisia haavoittuvuuksia

Hyokkayksissa kaytetyt jarjestelmahaavoittuvuudet ovat usein olleet huhtikuun lopulla. Ensimmaiset

2-6 kk vanhoja haavoittuvuuksia, joihin on ollut saatavilla korjaus jo automatisoidut hyokkaykset
pitkaan, mutta syysta tai toisesta haavoittuvuutta ei ole korjattu. havaittiin vain pari paivaa
myohemmin. Hydkkaaja asensi
Mita pidempéaan haavoittuvuuden korjaamisessa kestaa tai korjausta virtuaalivaluuttaa louhivan
siirretaan myohemmaksi, sita korkeammaksi hyvaksikayttamisen haittaohjelman kaikkiin hallinnan
riski kasvaa. piirissa oleviin palvelimiin. Verkkoon
auki olevia palveluita 16ytyi yli 6000.




Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Tietojenkalastelu on erittdin yleistd, ja viestin vastaanottajan voi olla
vaikea havaita huijausta. Tata hyédynnetaan myds kohdistetuissa
hydkkayksissa ja vakoilussa.

» Tietojenkalastelu on ollut hyvin yleistd pidemman aikavalin
tarkastelulla. Tyypillisesti rikolliset kalastelevat suomalaisilta Office
365 —-tuotteiden ja sahkdpostin kayttdjatunnuksia ja salasanoja.

Typosquatting / domainsquatting liittyvat myds ilmiodn:
kirjoitusvirheilld hdystetyilld verkkotunnuksilla voidaan tehostaa
huijauksen vaikuttavuutta.

Henkilokunnan koulutuksella on suuri merkitys. Tutkimusten mukaan
tietojenkalastelua opitaan tunnistamaan koulutuksen avulla ja tama
auttaa siihen, etta tietojenkalastelu jaa vain yritykseksi.

Vappuvisassa tunnistettiin
huijauksia

Kyberturvallisuuskeskus julkisti
vappuviikolla leikkimielisen kuvavisailun,
jonka takana oli kuitenkin vakava asia:
huijauksiin tehdyt tietojenkalastelusivut.

Lahes 3700 vastaajaa yritti tunnistaa
kuvista, onko verkkosivu aito vai huijarin
tekema tietojenkalastelusivu. Kuten
vastaajat saivat huomata, pelkasta
kuvasta on vaikea tunnistaa petkutusta,
vaan rinnalle tarvitaan muutakin tietoa.

Lue lisaa artikkelistamme:
https://www.kyberturvallisuuskeskus.fi/fi
/ajankohtaista/vappuvisan-tulokset-
petkuhuiputusta-vaikea-tunnistaa



https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/vappuvisan-tulokset-petkuhuiputusta-vaikea-tunnistaa

Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Laajavaikutteiset kiristyshyokkaykset (Big Game Hunting) uhkaavat liiketoiminnan jatkuvuutta.
Yksittaisten tapausten vahingot ovat nousseet kymmeniin miljooniin euroihin.

Tapauksia myds Suomessa. Suurin osa organisaatioista valikoituu
kohteeksi heikon tietoturvan seurauksena.

Kyberrikolliset etsivat jatkuvasti verkosta haavoittuvia palveluita ja
huonoja salasanoja. Jos rikolliset havaitsevat huonosti suojatun
ymparistdn kiristamisen arvoiseksi, siihen saatetaan kohdistaa Big
Game Hunting -toimintaa.

Uusia ilmoituksia laajoista kiristyshaittaohjelmatartunnoista tulee
kansainvalisesti viikoittain. Lisaksi uusia toimijoita tulee jatkuvasti.
Esimerkkina tasta on ICS-toimijoihin kohdistuva EKANS.

Kiristyshyokkaysten uutena ilmiéna uhataan julkaista hydkkaajan
haltuun saamia tietoja lunnasvaatimuksen tehostamiseksi.

CASE

Norjassa Norsk Hydroon
kohdennettu kiristyshaittaohjelma
paasi leviamaan
tuotantojarjestelmaan asti.
Toimintahairiét kestivat kuukausia ja
koskettivat yrityksen useita eri
toimipisteita.

Norsk Hydro arvioi omilla sivuillaan
kiristyshaittaohjelman
kokonaiskustannukseksi noin 60
miljoonaa euroa.




Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Epaselva vastuunjako palvelutoimittajan, alihankkijoiden ja tilaajan valilla heikentaa tietoturvan hallintaa.
Puutteet lokien tarkkailussa vaikeuttavat uhkien havaitsemista.

» Epaselva vastuunjako ICT-palveluiden hankinnassa ja tuotannossa heikentaa tietoturvan hallintaa. Tama
patee myos organisaatioiden sisalla, jos tietoturvariskien omistajuus ja tietoturvavastuut eivat ole selkeasti
maariteltyja.

Yleinen puute on jattaa keraamatta ja tarkkailematta tietoturvalokeja. Lokien jatkuvan tarkkailun avulla

tietojarjestelman omistaja voi havaita lievat tietoturvaloukkaukset ja jarjestelman heikkoudet ennen kuin
kukaan ehtii kayttaa niita suurempaan vahingontekoon. Lokeja tarvitaan myods loukkausten selvittdmiseen

jalkikateen.
Lisaksi kaytosta poistuvien palveluiden alasajo tulee tehda huolella. Jos alasajotoimenpiteita ei tehda

johdonmukaisesti loppuun asti, voi taustalle jaada pyérimaan kayttamattomia palveluita, jotka voivat
aiheuttaa merkittavia tietoturvariskeja organisaatiolle.

Korona-aikana epaselvan vastuunjaon lisaksi nousee esille resurssien riittavyys seka erilaisten varautumissuunnitelmien
tarkeys. Pandemian aikana henkilstdlla on keskeinen rooli, jotta toiminnot saadaan pidettya ylla ja resurssien tulee olla
riittavat kaikissa tilanteissa. Vaikutuksia saattaa olla myds tuotantoketjuissa, jolloin normaalisti saatava tuote jaakin

tulematta, milla on vaikutuksia organisaation toimintaan.




Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Organisaatiot eivat osaa hallita kyberriskejaan. Uhkien vaikutuksia toimintaan ei osata ennakoida, minka
vuoksi riskit aliarvioidaan. Palautumissuunnitelmissa on puutteita.

>

Tietoturvaloukkauksista toipumista ei usein suunnitella huolellisesti
ennakkoon. Suunnitelmat ovat vain luokkaa "palautetaan tiedot
varmuuskopioista". Palautumisen tarkeysjarjestyksia, resursseja ja
aikajanteita ei mietita ennakkoon.

Ha&irion iskiessa palautumisen monimutkaisuus ja tydlays yllattavat.
Jos palautuminen olisi suunniteltu ennakolta paremmin, myds
varautuminen hairidihin ja niiden ennaltaehkdisyyn olisi parempaa.

Kyberturvallisuuskeskus on julkaissut yritysten hallituksille
suunnatun kyberturvallisuutta kasittelevan oppaan. Kyberturvallisuus
ja yrityksen hallituksen vastuu -opas antaa tyokaluja ja tukea
organisaation kyberturvallisuuden parantamiseen.

» Lue lisaa:

https://www.kyberturvallisuuskeskus.fi/fi/kyberturvallisuus-ja-
yrityksen-hallituksen-vastuu-opas

Organisaatioiden kyvyssa hallita
kyberriskejaan on selvia puutteita.
Tyypillisesti organisaatiot eivat osaa
ennalta arvioida kyberuhkien
toteutumisen vaikutuksia
paivittaiseen toimintaan. Taman
seurauksena on, ettd kyberriskit ja
niiden vaikutukset aliarvioidaan eika
niiden hallintaan osoiteta riittavasti
resursseja.




Oikeudelliset asiat

» Lilkenne- ja viestintavirasto Traficom antoi 4.5.2020 uuden maarayksen
(M71) verkkotietojen ja verkon rakentamissuunnitelmien toimittamisesta.
Maarayksen vaatimukset kohdistuvat sektorirajat ylittaen viestinta-,
energia-, vesihuolto- ja liikenneverkkotoimijoihin.

ANALYYSI

» Maarayksen tarkoituksena on ennen kaikkea vahentad maanrakennustdista
verkkoinfrastruktuurille aiheutuvia vikatilanteita seka edistaa verkkojen
yhteisrakentamista ja —kayttoa.

» Maarays tulee voimaan 1.6.2020. Fyysista infrastruktuuria ja aktiivisia verkon osia
koskevat velvoitteet tulevat kuitenkin voimaan vasta 1.10.2022, jolloin tietojen tulee
olla toimitettu Sijaintitietopalveluun.

» Tutustu tarkemmin maaraykseen ja sen perusteluihin:
https://www.finlex.fi/fi/viranomaiset/normi/480001/45988



https://www.finlex.fi/fi/viranomaiset/normi/480001/45988

Arjen kyberturvallisuus

— huhtikuu on kuukausista hakkeroiduin

| Vappuvisa toi esille tunnistamisen vaikeudet

» Kalastelua tehdaan kaytanndssa lahes kaikkien
palveluiden nimissa jatkuvasti. Huijausta ei aina voi
tunnistaa ulkonadlta.

» Lue lisaa vappuvisan tuloksista:
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/

vappuvisan-tulokset-petkuhuiputusta-vaikea-tunnistaa

» Lue lisad neuvoista epailyttavien sivujen
tunnistamiseksi:
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/

neuvoja-epailyttavien-sivujen-tunnistamiseksi

Kiristyshuijauksia liikkeella runsaasti - ala
usko huijarien vaitteita

» Huijarit ovat jalleen aktivoituneet
aikuisviihdeteemaisten kiristysviestien ldhettelyssa.

» Viestit ovat huijausta, eika huijareille pida missaan
nimessa maksaa lunnaita.

» https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaist
a/kiristyshuijauksia-liikkeella-runsaasti-ala-usko-
huijarien-vaitteita

TRATICCM
Likenne- ja 50
Kybertur kus.

| Team Whackin uusi kausi julkaistu

>

Ylen dokumenttisarjassa Team Whack - kaikki
on hakkeroitavissa, kolme ammattihakkeria
paljastaa, kuinka sinunkin elamasi voidaan
sekoittaa.

Toisella kaudella kohteeksi joutuvat yksityiset -~
alylaitteet, pelistriimi ja vakuutusyhtié. Tama
kaikki tehdaan kohteiden luvalla.

Tavoitteena ammattihakkereilla on auttaa
suojautumaan oikeilta hydkkayksilta.

https://areena.yle.fi/1-4664681

Kutsumattomia vieraita linjalla

» Etakokouksissa, tapahtumissa ja nettikonserteissa on

nahty kutsumattomia vieraita, jotka levittavat
haitallista sisalt6a tavalla tai toisella.

Striimaustapahtumia on hairitty ja oikeita linkkeja
yritetaan vaihtaa hydkkaajien omiin linkkeihin, jotka
johtavat kalastelusivuille ja tilausansoihin.

Etdkokouksen asetukset on hyva tarkistaa, ettei
mukaan paadse kutsumattomia osallistujia:
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaist
a/valitse-videoneuvotteluratkaisu-kayttotarpeen-ja-
tiedon-luottamuksellisuuden-mukaan
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'4. Epailetko tietoturvaloukkausté?/-*'

e,
4//

Jos teihin on kohdistunut tai epailette teihin kohdistuneen tietoturvaloukkauksen, olkaa
yhteydessa meihin.

» Sahkodinen lomake: https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

» Sahko6posti: cert@traficom.fi
» Puhelin: 0295 345 630 (arkisin klo 9-15)

TRATICCM
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Logistiikkatoimialan organisaatioille toimialakohtaista tietoa
kyberturvallisuudesta

» Kyberturvallisuuskeskuksen tilannekuvatuotteet tarjoavat ajankohtaista tietoa kyberturvallisuuteen vaikuttavista tapahtumista ja
ilmidista.

» Viikkoraporttiin koostamme viikon merkittavimmat tapahtumat ja uutisnostot. Viikkoraportti l[ahetetaan kaikille toimialakohtaisten
sahkopostilistojen tilaajillemme.

» Tietoturva Nyt! -julkaisut kasittelevat kyberturvallisuuden ajankohtaisia ilmidita ja tapahtumia. Julkaisut Idhetetdaan automaattisesti kaikille
toimialakohtaisten sahkoépostilistojen tilaajilemme ja lisaksi ne julkaistaan kyberturvallisuuskeskuksen verkkosivuilla.

» Kybersaa on kuukausittain ilmestyva saatiedote, joka antaa kattavan kuvan edellisen kuun kybertapahtumista. Kybersaa on ensisijaisesti
kohdennettu tietoturvasta vastaaville henkildille. Liittymalla toimialalistalle, saat uusimman kybersaan myos sahkopostiisi.

» Varoitukset-osiossa julkaistaan varoituksia merkittavista tietoturvauhkista. Varoituksen vari on ilmoitettu julkaisussa. Kun punainen varoitus
julkaistaan, seka kayttdjien etta palvelujen yllapitajien on ryhdyttava korjaaviin toimiin valittémasti. Keltainen varoitus puolestaan kertoo
tilanteesta, jossa kayttdjien ja yllapitajien on noudatettava yleistd varovaisuutta tai valmistauduttava mahdollisiin korjaaviin toimiin.

» Haavoittuvuustiedotteiden avulla valitamme tietoa merkittavimmista tietoomme tulleista ohjelmistohaavoittuvuuksia.

» Tilannekuvatuotteet saa kayttéonsa liittymalla logistiikkatoimialan organisaatioille tarkoitetulle toimialakohtaiselle sahkdpostilistalle.

» Toimialakohtaiselle sahkdpostilistalle [dhetetaan myds tietoa logistiikkatoimialan kyberturvallisuuteen liittyvistd muista
ajankohtaisista aiheista.

» Toimialakohtaiselle sahkdpostilistalle liittymista voi tiedustella lahettamalla viesti sahkdpostiosoitteeseen cert@traficom.fi.

» Lisatietoa tilannekuvatuotteista osoitteesta https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostojohtaminen.

TRATICCM Alyliikenteen ja automaation ajankohtaiset 29.5.2020
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Kyberturvallisuuskeskuksen ohjeita -

Turvallinen tuotekehitys

TRATICCM

TURVALLINEN
TUOTEKEHITYS:
KOHTI

HYVAKSYNTAA

SECURE DEVELOPMENT - TOWARDS APPROVAL

https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaist
a/ohjeet-ja-oppaat/turvallinen-tuotekehitys-kohti-

hyvaksyntaa

TRATICCM

Likkenne- ja viestintayirasto
Kyberturvallisuuskeskus
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ENISA (Euroopan unionin verkko- ja tietoturvavirasto) julkaisuja

L
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ENISA GOOD

PRACTICES FOR
SECURITY OF
SMART CARS

NOVEMBER 2018

https://www.enisa.europa.eu/publications/smart-cars

Likenne- ja viestintavirasto
Kyberturvallisuuskeskus

GOOD PRACTICES
FOR SECURITY OF
0T

ecure Software Development Lifecycle

NOVEMBER 2019

https://www.enisa.europa.eu/publications/good-
practices-for-security-of-iot-1

Alyliikenteen ja automaation ajankohtaiset 29.5.2020
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Haavoittuvuudet

» Alyliikenteenkin ja automaationkin tarvitsemissa jarjestelmissd on
haavoittuvuuksia, joita on pystyttava hallitsemaan. Alla ajankohtainen esimerkki.

» CERT-VDE on julkaissut 28.5.2020 kriittisen haavoittuvuuden liittyen Swarco
Traffic Systems:n CPU LS4000 -mallisiin kortteihin.

» Haavoittuvuustiedote CVE-2020-12493 / VDE-2020-016 osoitteessa:
https://cert.vde.com/en-us/advisories/vde-2020-016

» Haavoittuvuus koskee kaikkia CPU LS4000 -jarjestelmia versiosta G4:Sta alkaen.

» Avoimen hallinnointi/yllapitoportin (debug-portti) kautta kuka vaan voi paasta laitteelle
paakayttajan (root) oikeuksilla.

» CERT-VDE:n mukaan Swarco Traffic Systems on julkaissut haavoittuvuuteen korjaavan
paivityksen.

TRATICCM Alyliikenteen ja automaation ajankohtaiset 29.5.2020 18
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Kokemuksia kyberturvallisuuden huomioimisesta

» Millaisia kokemuksia kyberturvallisuuden huomioimisesta on
kokeiluhankkeissa saatu?

» Informaatiota asiasta otetaan mielellaan vastaan sahkdpostitse
osoitteella virpi.tuulaniemi@traficom.fi
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TRATICTM

Liikenne- ja viestintavirasto
Kyberturvallisuuskeskus

Klitos!

virpi.tuulaniemi@traficom.fi
https://www.kyberturvallisuuskeskus.fi/
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