TRATICCM

Liikenne- ja viestintavirasto

Nakokulmia
ohjaukseen ja
valvontaan

Olli Lehtila, yksikonpaallikko




NIS2-direktiivin mukaisten
velvoitteiden ohjaus ja valvonta
Kyberturvallisuuskeskuksessa

» Ohjauksen ja valvonnan kannalta keskeista

tunnistaa toimijat, jotka kuuluvat saantelyn
soveltamisalaan.

» Toimijoiden ilmoittautuminen toimijaluetteloon.

» Toimivaltaiset viranomaiset auttavat ja opastavat
tarpeen mukaan.

» Kyberturvallisuutta koskevan riskienhallinnan
toimintamallin toteuttaminen.

» Merkittavista poikkeamista ilmoittaminen uudessa
NIS2-poikkemailmoitussovelluksessa.
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Kyberturvallisuuskeskuksen valvomat
toimialat

» Sektorikohtaiset valvovat viranomaiset valvovat lain, sen nojalla
annettujen maaraysten seka NIS2-direktiivin nojalla annettujen
saadosten, eli komission taytantodnpanosaadosten noudattamista
kunkin sektorin toimijoiden osalta.

» Kyberturvallisuuskeskus toimii valvovana viranomaisena seuraavilla
sektoreilla:

» Digitaalinen infrastruktuuri;
» Digitaaliset palvelut;

» TVT-palvelut;

» Julkishallinto;

» Tutkimus

» Kyberturvallisuuskeskus tukee muita valvovia viranomaisia
tarpeen mukaan.
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Kyberturvallisuuskeskus — Ohjaus ja valvonta

Toimintamme periaatteita ovat yhteisty0, avoimuus,
luotettavuus ja tasapuolisuus

Suosimme ennaltaehkaisevaa ja laajavaikutteista
ohjausta

Panostamme perusluonteisten palvelujen toimivuuden
ja tietoturvan ohjaukseen ja valvontaan

Valvonnan riskiperustaisuus -
Kyberturvallisuuskeskuksen valvontatehtavat kasvussa
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Saantelyn mahdollistamat ohjaus- ja valvontakeinot

Ohjaustapoja Valvontatapoija

toimialan kehityksen seuraaminen selvitykset ja valvontakyselyt
yritysten ja niiden asiakkaiden valvontatilastojen keraaminen
neuvonta hairidilmoitusten vastaanotto ja
kansallinen ja kansainvalinen kasittely

sidosryhmayhteistyd vaatimustenmukaisuuden tarkastus
selvitykset, raportit, julkaisut ja rekisterdinti

yhteis- ja itsesaantelyn valvontapaatokset valitus-, riita- tai
edistaminen muussa asiassa

ohjeiden ja suositusten laatiminen Tarkastuskaynnit

lakien velvoitteita tarkentavien Seuraamusmaksu

maaraysten laatiminen
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Ohjaus ja valvonta 2025-2026

» Kyberturvallisuuslaki voimaan huhtikuussa 2025.

» Uuden saantelyn sisaistaminen ja tarkentaminen niin
valvovien viranomaisten kuin soveltamisalaan kuuluvien
toimijoiden keskuudessa - Yhteistyon merkitys!

» Toimijaluettelon valmistuminen ja toimijoiden
kontaktointi.

» YhteistyOkeskustelut valvovan viranomaisen ja toimijoiden
kesken yhteisen tilannekuvan muodostamiseksi.

» Valvontasuunnitelman sektorikohtainen laatiminen ja
tarkentaminen.

» Kyseessa KTK:n NIS2-valvontaa ja sen eri ohjaus- ja
valvontatoimenpiteita (ml. Tarkastustoiminta) koskeva
suunnitelma.

» Valvonta- ja ohjaustoimenpiteet kaynnistyneet heti lain

voimaantultua.
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Kokemukset NIS1-
valvonnasta
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Traficomin Kyberturvallisuuskeskuksen
NIS1l-valvonta

» NIS1-direktiivin (2016/1148) mukaiset
valvontatehtavat kattoivat digitaalisen

infrastruktuurin toimijat ja digitaalisen palvelun
tarjoajat

» Digitaalisen infran kohdalla sovellettiin olemassa
olevaa teleyrityssaantelya

» Digitaalisen palvelun tarjoajien kohdalla NIS1 uutta
saantelya

» Paatoimipaikkaperustainen valvontamalli (“one-stop-
shop”)

» Vain jalkivalvonnan piirissa (ex post)
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Jalkivalvontamenettely kaytannossa

» Poikkeamailmoitus valvottavalta toimijalta tai ilmoitus
toimijan asiakkaalta palvelua koskevasta hairiosta
» Poikkeama voi tulla ilmi myds median kautta

» IImoituksen tutkiminen

» Jos kyse merkittavasta poikkeamasta, on todennakdisesti
tarve arvioida, onko toimija noudattanut lakisdateisia
velvoitteitaan

» Lisaselvityksen pyytaminen tarvittaessa

» Paasaantona ollut asian selvittaminen kirjallisessa
menettelyssa

» Arvioidaan tarve valvontapaatokselle

» NIS2 myo6ta myods seuraamusmaksu mahdollinen
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Case: Tunkeilija yllapitoymparistossa
1/2

» Pilvipalveluntarjoajan verkonhallintaymparistdssa
havaittu haitallista liikennetta Q1/22

» Havainto haitallisesta liikenteesta tullut emoyhtion
tekeman erillisen tietoturvaskannauksen kautta.

» Ei havaittu palvelun omissa valvontamekanismeissa

» Valvontamenettelyssa kiinnitetty huomiota
yrityskauppojen myota integroitujen palveluiden ja
jarjestelmien tietoturvakaytantéihin

» Kyseessa palvelu, joka hankittu yrityskaupan myota

» Traficom antanut asiassa valvontapaatoksen Q3/22
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Case: Tunkeilija yllapitoymparistossa
2/2

» Valvontamenettelyssa kiinnitetty huomiota seuraaviin
puutteisiin:

» Hankittujen jarjestelmien ja palveluiden integroimisessa
uuteen yritykseen selvia puutteita tietoturvakaytantojen
tarkastelun ja yllapidon osalta.

» Yleisesti puutteita havaittu mm.

» Yllapitoymparistén palomuurikaytannoét
Ympariston valvonta
Lokien hallinta ja -kattavuus
Paivityskaytannot
Laitteiden elinkaarihallinta

» Salasanapolitiikka

» Annettu velvoite korjata havaitut puutteet ja tarkastaa myos
muut yrityskauppojen myo6ta hankitut palvelut
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Valvonnassa esiin nousseita
kysymyksia ja havaintoja 1/2:

» Mihin loppuu pilvipalveluntarjoajan vastuu tietoturvakaytanteiden toteuttamisessa?

» Eri sopimus- ja palvelutyyppien vaikutukset vastuunjakoon pilvipalveluiden
kohdalla

» Onko vastuunjako selvéa molemmille osapuolille?

» Pitaisikd tiettyjen palveluiden kuulua automaattisesti ns. perustasoiseen
sopimukseen?

» Esim. varmuuskopiot, laiteredundanssi...
» Yrityskauppojen tai organisaatiomuutosten aiheuttamat vaikutukset
» Hankittujen jarjestelmien tietoturvakaytanteiden ajantasaisuuden varmistaminen

» Sertifikaatit eivat takaa “vapaudu vankilasta” —korttia velvoitteiden noudattamisen
suhteen

» Tapauskohtainen tarkastelu voi paljastaa puutteita kdaytannoissa

» Inhimillinen tekija on alati Iasna

» Tapaus, jossa laitevikaa koskevaa tikettia ei kasitelty ajoissa -> merkittava
palvelukatko (sertifikaatti ei estanyt virheiden syntymista)
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Valvonnassa esiin nousseita
kysymyksia ja havaintoja 2/2:

» Tuotanto- ja testausymparistéjen eriyttaminen tulisi toteuttaa niin, etta niita hallitaan
omina kokonaisuuksinaan

» Tapaus, jossa testausymparistdssa tehty tietojen poisto aiheutti laajan hairién
myo0s tuotantoymparistossa

» Kuinka paljon tydntekijaan voi luottaa?

» Suppeat (ns. nollaluottamus-periaate) vs. laajat yllapito-oikeudet, kuinka rajata
kayttdoikeuksia tarkoituksenmukaisesti ilman, etta tydnteko hankaloituu
merkittavasti?

» Yhteiskayttdiset yllapitotunnukset luovat suuren riskin ja vaikeuttavat
jaljitettavyytta

» Kv. standardien ja alan uusimman tekniikan huomiointi vaatimusten asettamisessa

» Lakiteksti ja komission asetus jattavat valvovalle viranomaiselle tulkinnanvaraa
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