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® Tietoverkkoavusteiset petokset poliisin nakdkulmasta -
Rikosylikonstaapeli Juha Springare, Keskusrikospoliisi

® Miten suojaudut verkkohuijauksilta - Erityisasiantuntija
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Kyberturvallisuuskeskus

e Digiturvabarometrin tuloksia - Johtava erityisasiantuntija
Kimmo Rousku, Digi- ja vaestotietovirasto

® Thmisen rooli kyberturvallisuudessa - Projektipaallikko,
tutkija Marianne Lindroth, Aalto-yliopisto

e Kysymyksia kaikille puhujille
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Kirja: Jarmo Koski menetti Rakkaushuijausten ja verkkorikosten jaljet
sidstonsi nettihuijauksessa johtavat usein "scam centeriin"

Salattujen elamien Seppo Taalasmaana tunnettu nayttelija Jarmc
Koski menetti melkein kaikki rahansa. Han kertoo asiasta
ensimmaista kertaa elamakerrassaan.
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Tietoverkkoavusteiset petokset (TVA-petokset)

® GIObaa“ "megatl’endl", enlten kasvava Rikoshyoty yhteensa Ilmoituksia yhteensa
rikosala Euroopassa (Europol SOCTA IF
passa (Europ 73,9 milj€| 8 752
2025) _ S’ Sl B
-petosten rikoshyoty luokitteluittain

Sijoituspetos

® Suomalaisilta yritettiin huijata vuonna
2024 yli 107 miljoonaa euroa. Pankit e
pysayttivat tasta n. 44 miljoonaa
euroa (Finanssiala ry) 0 il € 20 il € 40 mil, €

Rakkaus-/Doku...

Kuva 1. Poliisille kirjatut rikosilmoitukset keskeisista TVA-
petoksista 1.1.-31.10.2025 (Léhde: Valtakunnallinen TVA-
yksikk®). Rikosvahinko kirjaushetken perusteella.

® Suomessa on kykya estaa TVA-
TR-A-FlCmtOkSia 2.12.2025



TOP 4 vahingollisinta petosten tekotapaa

» Tietojenkalastelu
= Nopeita, paljon uhreja, tarina turvatilista pahin 2> hata ja kiire

» Sijoituspetokset
= Pitkaaikaisia — kryptot

» Rakkaus- ja dokumenttipetokset
= Pitkaaikaisia — voimakkaita tunteita

» Toimitusjohtajapetokset
= Nopeita - suuret kertavahingot

TRATICCM 2.12.2025



Miksi petokset onnistuvat?

» Voimakas sosiaalinen manipulointi: hata, empatia,
luottamus, vaurastumisen halu

» "Huono hetki”
= Tama on meilla kaikilla yha useammin

» Teknologinen kehitys

TRATICCM



Tilimuulit petoksissa — rahanpesurikokset
haasteena

»Uhrin varoja siirretaan portaittain alkuperan
haivyttamiseksi

» Tilimuuli jaa usein kiinni ja rikosvastuu kohdentuu haneen

» Rekrytoinnin kohteena yha enemman lapsia ja
nuoria

»Vayla rikollisverkostoihin ja rikoskierteeseen >

Kansallinen ongelma
TRATICCM
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Lilkenne- ja viestintavirasto

Traficomin Kyberturvallisuuskeskus
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20 2 5 n u m e rOi n a Kaikki kyberpoikkeamailmoitukset Huijaukset ja

kalastelut!
20000 20000

Kyberpoikkeamailmoitukset 7378
2020-2024 9287

o I N Ln Ln
& 5 & o S
O = & > s X 0
2020 2021 2022 2023 2024 H1/2025 20 21 22 23 24 H1/25
Automaattisesti kasitellyt ilmoitukset Tietomurron Tietomurrot Tietovuodot
yritykset?

250000 1200 1200 1200
86426 (215 1432

m ™
©® o
m ™
™M ™~ ~ O (o)}
S N N B & R - 23 3 5w
1n (o)) % o g.o T +Ho-BNEIHEo - = = - -
0 = ~ — ~ = 0 0 ooo (LQ 8 8 8 O. l . . .
2020 2021 2022 2023 2024 H1/2025 20 21 22 23 24 H1/25 20 21 22 23 24 H1/25 20 21 22 23 24 H1/25
. ilmoitukset vuosina 2021-2024 . ilmoitukset 01-06/2025 ennuste, perustuen 01-06/2025 lukuihin LAHDE: Kyberturvallisuuskeskus | ! Huijausten ja kalastelujen tilastointi on muuttunut vuonna 2024,

joten luvut eivat ole téysin verronnollisia. | 2 Tietomurtoyritysilmoituksia on raportoitu alkaen vuodesta 2022.

TRATICCM TLP:CLEAR 2.12.2025



Rikollinen kayttaa kaikkia keinoja

107,2 EX

milj. €

Pankkien
pysdyttamat ja
palauttamat
maksut

Suomalaiset
menettdneet
verkkorikollisille

TRATICCM



Puhelinvaarennosten tekninen estaminen tepsii

KTK:lle tehdyt ilmoitukset puhelinhuijauksista
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Onko luottamus digitaaliseen turvallisuuteen
muuttunut viimeisen vuoden aikana?
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Vahvistunut

* Yleisesti koetaan, etta nykyaan kaydaan enemman keskustelua digiturvallisuudesta ja
siihen liittyvista riskeista ja uhkista. Mediassa nostetaan esille ajankohtaisia huijauksia ja
kerrotaan neuvoja, miten tilanteissa tulisi toimia.

*  Moni kokee, etta osaa tunnistaa mahdollisia riskeja ja ettd oma osaaminen on kehittynyt.

+ Nahdaan myos, etta digiturvallisuuden parantamiseksi tehdaan paljon toimenpiteita.

Pysynyt samana

+ Omassa arjessa ei ole tapahtunut muutoksia, jotka vaikuttaisivat turvallisuuden
tunteeseen. Uhkakuvat eivat ole (vield) realisoituneet itselle tai lahipiirissa.

* Monelle luottamus perustuu omaan harkintaan ja varovaisuuteen digitaalisessa
ymparistossa. Uskotaan, etta osataan toimia oikein.

+ Tietoisuus erilaisista uhkista, huijauksista ja petoksista on kasvanut, mutta se ei ole
heikentanyt omaa turvallisuudentunnetta. Tieto on myos auttanut varautumaan uhkiin.

Heikentynyt

*  Moni kokee, etta erilaisia uhkia on jatkuvasti enemman ja niiden perassa pysyminen on
tyolasta ja heikentaa omaa luottamusta digitaaliseen turvallisuuteen.

»  Erityista huolta aiheuttaa tekoalyn kayttdé huijauksissa. Sen avulla huijauksista on tullut
entista uskottavampia ja vaikeammin tunnistettavia. Omaa osaamista kyseenalaistetaan.

*  Moni myos kertoo konkreettisista huijauskokemuksista tai omasta pelostaan joutua
huijauksen uhriksi.

Palkeissa %-osuus

TRATILUIV

Indeksi = vahzwsgunut -heikentynyt

Vahvistunut

Onko luottamuksesi digipalveluiden ja -laitteiden turvallisuuteen muuttunut viimeisen vuoden aikana?

Perustelisitko vielé vastaustasi, miksi?

2025 Nyt va ppaana -mediatilaisuus - Oodi -

Kimmo Rousku



Turvallisuuden tunne digitaalisessa
toimintavmparistossa

2024 2025
Melko/Erittédin turvallinen 85 % Melko/Erittédin turvallinen 82 %
80% 80%
1)
70% 68%
60% 60%
40% 40%
20% 15% 20% 0)
13% 14%
10% °
3% 2% 3% 2% .
0% r - T _ T T T 1 0% r - T _ T T T 1
En ole Erittain Melko Melko Erittain En ole Erittain Melko Melko Erittain
miettinyt turvaton turvaton turvallinen  turvallinen miettinyt turvaton turvaton turvallinen  turvallinen

Miten turvalliseksi tunnet péivittdisen toiminnan digitaalisessa toimintaympéaristéssé?

TR \ —ICAM 2.12.2025 Nyt valppaana -mediatilaisuus - Oodi -
™~ Kimmo Rousku



Kansalaiset uskovat osaavansa toimia turvallisesti —
mika on totuus?

» Digiturvabarometrin mukaan luottamus on sailynyt useassa kysymyksessa
edelleen korkealla, mutta yleinen suuntaus vuosien 2022-2025 ajalta on
luottamuksen tasainen heikentyminen.

Nyt lisattyjen uusien kysymysten avulla erityisesti kansalaisten omaa uskoa
kykyyn toimia turvallisesti (91 % vastaajista arvioinut vuosina 2023-2025)
voidaan haastaa, koska

» 48 % ei kayta tai osaa sanoa, kayttaako joka palvelussa eri salasanaa
» 40 % ei tieda tai osaa sanoa, miten suojataan henkilokohtaset tiedot verkossa

» 38 % ei osaa tarkistaa verkkosivun tai nettikaupan turvallisuutta ennen kuin tekee
sielld ostoksia

» 36 % ei tieda, miten pitaa toimia, jos epailee joutuneensa verkkohuijauksen kohteeksi

» 25 % reagoi tai ei tieda, miten toimia, jos viranomaisesta tai pankista soitetaan, ja
kysytaan pankkitunnuksia tai kirjautumaan heidan palveluun

R = |CD 2.12.2025 Nyt valppaana -mediatilaisuus - Oodi -
T ICVM Kimmo Rousku



Kuinka hyvin osataan kayttaa digitaalisia
palveluita ja digilaitteita turvallisesti? ikavertailu

YHTEENSA IR P j91%  91% 91 %
18-24 vuotta I T 5% 93% 97 %
25-34 vuotta IR T 5% 93% 96 %

35-49 vuotta

94 % 94 % 95 %

50-64 vuotta i 68 22 0% 91% 91 %
65-74 vuotta 73 15 88% 90% 88 %
75-99 vuotta /. 17 76 ) 81 % 82 % 80 %
8/2025 8/2024 8/2023

Erittéin huonosti Erittain hyvin

Kuinka hyvin osaat omasta mielestdsi kdyttad turvallisesti digitaalisia palveluita (esim. verkkopankki, viranomaispalvelut,
suoratoistopalvelut) ja digilaitteita (esim. tietokone, dlypuhelin, tabletti, dlytelevisio, dlykello/aktiivisuusranneke)? Erittdin huonosti,
huonosti, hyvin, erittdin hyvin

TRA —ICAM 2.12.2025 Nyt valppaana -mediatilaisuus - Oodi -
™~ Kimmo Rousku



Tietamys digiturvasta ja osaaminen toimia
| 3 e

Jos saan puhelun viranomaiselta tai pankista, jossa kysytdan
verkkopankkitunnuksia tai kirjautumaan heidan palveluun, siihen ei pida | - 20 75
reagoida mitenkaan

Tiedan, mita teen, jos epdilen joutuneeni verkkohuijauksen kohteeksi 23 13 64

Osaan tarkistaa verkkosivuston tai nettikaupan turvallisuuden ennen kuin

teen sielli ostoksia 21 17 62

Osaan suojata henkilokohtaiset tietoni verkossa 30 10 60

Palkeissa %-osuus En osaa sanoa “ Kylla

Vastaa seuraaviin vaittamiin valitsemalla kylld/ei/en osaa sanoa

TRA —ICAM 2.12.2025 Nyt valppaana -mediatilaisuus - Oodi -
™~ Kimmo Rousku



Kaytan jokaisessa eri verkkopalveluissa eri
salasanaa

80%
60%
52%

40% 39%

(o]
20%

9%
En osaa sanoa Kylla

Vastaa seuraaviin vdittdmiin valitsemalla kylld/ei/en osaa sanoa

*Huom! Témén kysymyksen vastaukset keréttiin osana Omnibus-kyselyéd (n=1000 vastaajaa, valtakunnallisesti edustava otos sukupuolen, idn ja asuinalueen mukaan.
Virhemarginaali on 95 % todennékdisyydella +/- 3,2.

TRA —ICAM 2.12.2025 Nyt valppaana -mediatilaisuus - Oodi -
™~ Kimmo Rousku



Pari positiivista havaintoa

DIGI- JA
VAESTOTIETO-
VIRASTO



Luottamus siithen, etta omia tietoja kasitellaan
turvallisesti

LUOTTAMUS TOIMIJOIHIN (melkol/erittdin paljon) kokonaiskeskiarvo 68 % (2024: 69 % 2023: 66 %)

viranomaiset 0 37 879% 89% 87 % 84 %

tybnantaja 829% 85% 82% 90 %
oppilaitokset 71% 73 % = S
*

53% 54% 52% 53%

45% 46 % 41 % -

yhdistykset tai muut ei kaupalliset toimijat n

kaupalliset toimijat ja yritykset

2025 2024 2023 2022

Luvut kuvaavat %-osuuksia en luota lainkaan melko paljon erittdin paljon Luotan melko/erittdin paljon

Luotatko siihen, ettéd seuraavat toimijat kasittelevéat turvallisesti henkilbtietojasi ja muita tdrkeita tietojasi?

*Huom! Uusi mittari!

TR \ -|CCM 2112'2025 Nyt valppaana -mediatilaisuus - Oodi -
Kimmo Rousku



Luottamus sithen, etta omia tietoja kasitellaan
turvallisesti

LUOTTAMUS PALVELUIHIN (melko/erittain paljon) kokonaiskeskiarvo 42 % (2024: 43 % 2023: 44 %)

finanssialan palvelut (pankki-, maksu- ja vakuutuspalvelut) 87 9% 883% 92% 82 %

kotimaiset verkkokaupat 75 % 73 % *x -

sahkopostipalvelut 549% 56 % 54 % =

suoratoistopalvelut (Spotify, Netflix yms.) 44 9% 45% 41 % 46 %

pikaviestimet (esim. WhatsApp, Messenger, Signal) 43 % 46 % 41 % =

sosiaalisen median palvelut (Facebook, LinkedIn, X, Instagram

yms.) 26 % 28% 26 % -

nettipelit (vedonlydnti, ajanvietepelit yms.) 23% 25% 26% 33 %

ulkomaiset verkkokaupat 23 % 24 % B

muut 229% 24 % 22% 32 %

tekodlypalvelut (esim. Open Ai ChatGPT, Microsoft CoPilot, Google

Gemini) 20% 22% 18 % -

2025 2024 2023 2022

Luvut kuvaavat %-osuuksia erittdin paljon Luotan melko/erittdain paljon

Tl: — Luotatko siihen, ettd seuraavat Eil.‘f(l)‘i%kﬁﬁﬁt?@yﬁﬁ 5%’5/4"5‘?@{{ igfﬂgf@ﬁffé'oj%’&;@i muita térkeité tietojasi?

=t Kimmo Rousku
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Maksukorttien ja tilien turvallisuuden
parantaminen

EI: 31 % Kylla (yli vuosi sitten): 27 % Kylla (vuoden sisalla): 42 %
40%
27%
23%
19%
20% 17%
14%
0% T T T
En koskaan En ole, mutta tarkoitus on  Kylla, yli vuosi sitten Kylla, viimeisimman Kylla, viimeisimman 6
vuoden aikana kuukauden aikana

Oletko itse parantanut maksukorttiesi ja tiliesi kdyttdéon liittyvaa turvallisuutta tai varmistanut néitd asioita pankiltasi?

TR \ —ICAM 2.12.2025 Nyt valppaana -mediatilaisuus - Oodi -
™~ Kimmo Rousku



Digiturvallisuuteen liittyvien uhkien

Uhkien toteutuminen itselle kokonaiskeskiarvo 31 % (2024: 33 %)

Olen saanut huijaus- tai kalasteluviesteja sahkopostiini

Olen saanut huijaus- tai kalasteluviesteja tekstiviestina (SMS)

Olen saanut huijaus- tai kalastelupuhelinsoittoja
Olen saanut huijaus- tai kalasteluviesteja pikaviestisovelluksiini (esim.
WhatsApp, Messenger, Signal)

En ole pystynyt hoitamaan haluamaani asiaa digitaalisesti, koska
palvelutarjoajan digipalvelu ei ole ollut toiminnass

Olen kayttanyt palvelua, joka on joutunut tietomurron kohteeksi ja
kayttdmani salasana on todennédkoisesti paatynyt rikollisille

Henkilotietojani on todenndkoisesti padtynyt tietomurron seurauksena
verkkorikollisille

Olen huomannut, etta tydhoni tai mielipiteisiini on yritetty vaikuttaa joko
digimaailmassa tai henkilokohtaisella kontaktoinnilla

Olen menettanyt rahaa tekemalld ostoksen valeverkkokaupasta

Olen menettanyt rahaa kiristyksen tai digihuijauksen takia

Olen joutunut identiteettivarkauden kohteeksi

83 %

78

66 %

61 %

42°% 43 % 30 %
33% 32% 39%
EE TR 17 % 20% 15 %
IR 5% 14 -
87 T 14% 15% 14 %
9 10 -
93 7 12 %
.95 6 6 %
2025 2024 2023

83 %

42 %

19 %

9 %

5%

2022

Palkkien luvut kuvaavat %-osuutta Ei ole tapahtunut minulle Kylla, on tapahtunut minulle

Mité seuraavista on tapahtunut sinulle viimeisimméan vuoden aikana?

TRATICCM

Kimmo Rousku
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Miten nama heijastuvat
arkeen tai
vhteiskunnallisen tason
luottamukseen?

DIGI- JA
VAESTOTIETO-
VIRASTO



Kuinka paljon kansalaisiin Entd yhteiskuntaan kohdistuvilla
kohdistuvilla digihuijauksilla on kyberhyskkayksilla?
vaikutusta - marraskuu 2025?

Huolestuttaa
= 59 % paljon (14 % erittain paljon)
= 41 % vahan

» Huolestuttaa
» 59 % paljon (24 % erittdin paljon)

» 41 % vahan

* Omaan arkeen
= 83 % vahan
= 17 % paljon

» Omaan arkeen

» 77 % vahan

> 23 % paljon * Luottamukseen digitaalista
vhteiskuntaan kohtaan
; o : o . :
» Luottamukseen digitaalista yhteiskuntaan kohtaan . Zé 02 \BSH;R ( 14 % erittain paIJon)
» 53 % paljon (15 % erittdin paljon)

> 47 % véhan * Miten suomalainen yhteiskunta on
varautunut kyberhyokkaysten

_ _ _ estamiseen ja torjumiseen?
» Miten suomalainen yhteiskunta on varautunut = 55 9% huonosti
digihuijausten estamiseen ja torjumiseen? = 45 9, hyvin

» 59 9% huonosti

» 41 % hyvin

R =1C 2.12.2025 Nyt valppaana -mediatilaisuus - Oodi -
T ICVM Kimmo Rousku



Huoli kansalaisiin kohdistuvista
digihuijauksista

Ei lainkaan/vahan: 41 % Huolestuttaa paljon: 59 %
40%
35% 35%
24%
20%
6%
Ei huolestusta lainkaan Huolestuttaa vahan Huolestuttaa melko paljon Huolestuttaa erittain paljon

Mitd mieltd olet kansalaisiin kohdistuvista digihuijauksista?

TRA —ICAM 2.12.2025 Nyt valppaana -mediatilaisuus - Oodi -
™~ Kimmo Rousku



Kansalaisiin kohdistuvien digihuijauksien
vaikutus

Omaan arkeen

60%

40%

20%

0%

Vahan: 77 % Paljon: 23 %

48%

29%

18%

5%

I

1 2 3 4

Luottamukseen digitaalista yhteiskuntaa kohtaan

60%

40%

20%

0%

Vahan: 47 % Paljon: 53 %

38%
35%

12%

Kuinka paljon kansalaisiin kohdistuvilla digihuijauksilla on ollut vaikutusta? Asteikolla 1-4, jossa 1=erittdin vdhén ja 4=erittdin paljon

TRATICCM
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Suomalaisen yhteiskunnan varautuminen
digihuijausten estamiseen ja torjumiseen

Huonosti: 59 % Hyvin: 41 %

60%

48%

40% 37%

20%
11%

0% . , | B @

1 2 3 4

Miten suomalainen yhteiskunta on mielestdsi varautunut digihuijausten estdmiseen ja torjumiseen? Asteikolla 1-4, jossa 1=erittdin huonosti ja 4=erittdin hyvin
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Huoli yhteiskuntaan kohdistuvista
kyberhyokkayksista

Ei lainkaan/vahan: 41 % Huolestuttaa paljon: 59 %
0,
40% 39%
35%
20%
20%
6%
Ei huolestusta lainkaan Huolestuttaa vahan Huolestuttaa melko paljon Huolestuttaa erittain paljon

Mitd mieltd olet suomalaiseen yhteiskuntaan kohdistuvista kyberhybkkéyksistd?
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Yhteiskuntaan kohdistuvien
kyberhyokkayksien vaikutus

Omaan arkeen

60%

40%

20%

Vahan: 83 % Paljon: 17 %

46%

37%

15%

2%

0%

Luottamukseen digitaalista yhteiskuntaa kohtaan

60%

40%

20%

0%

Vahan: 49 % Paljon: 51 %

36% 37%

13%

Kuinka paljon yhteiskuntaan kohdistuvilla kyberhybkkayksilld on ollut vaikutusta? Asteikolla 1-4, jossa 1=erittdin vdhdn ja 4=erittdin paljon
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Suomalaisen yhteiskunnan varautuminen
kyberhyokkayksien estamiseen ja torjumiseen

Huonosti: 55 % Hyvin: 45 %
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Miten suomalainen yhteiskunta on mielestdsi varautunut digihuijausten estdmiseen ja torjumiseen? Asteikolla 1-4, jossa 1=erittdin huonosti ja 4=erittdin hyvin
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Miten Suomi koetaan osana EU-aluetta?

Koen, etta Suomessa kyber- ja digiturvaa toteutetaan paremmin

kuin useimmissa muissa EU-valtioissa

Eri mielta: 15 % Samaa mielta 67 %

G0 %
49%
40%
20% 18% 18%
12%
2%
En osaa Taysinen Jokseenkin eri Jokseenkin Taysin samaa
sanoa meilta mielta samaa mislta micska
THF'CCM 2.12.2025 Nyt valppaana -mediatilaisuus - Oodi -

Kimmo Rousku

» Suomea pidetaan varautumisen
mallimaana, verkkorikollisuus on ollut
Suomessa kasvussa, mutta mielestani
vahemman kuin muissa EU-valtioissa
saati Euroopan ulkopuolella.

» Meidan taytyy jatkaa

» Aktiivista kansalaisten ja henkil6ston
tiedottamista uhkista

» Teknisten suojaratkaisujen kehittamista,
esimerkiksi tekoalypalveluiden kaytén
laajentamista tietoturvallisuuden
kehittamisessa



Yhteenveto

Digihuijaukset ja kyberhyokkaykset eivat vaikuta
niin paljon arkeen, mutta ne vaikuttavat
luottamukseen digitaaliseen yhteiskuntaan

DIGI- JA
VAESTOTIETO-
VIRASTO




Tutkimuksen tausta ja toteutus

» Digiturvabarometritutkimuksen tavoitteena on selvittaa digitaalisen turvallisuuden nykytilaa
Suomessa kartoittamalla suomalaisten digiturvaosaamista ja -asenteita.

» Digi- ja vaestotietoviraston aiemmin toteuttama Digiturvabarometri uudistettiin vuonna 2022.
Vuonna 2023 toteutettiin kaksi seurantatutkimusta, ensimmainen kevaalla ja toinen syksylla.

» Sen jalkeen tutkimus on toteutettu kerran vuodessa, elokuussa 2024 ja nyt elokuussa 2025.

» Tutkimuksen toteutti Digi- ja vaestotietoviraston toimeksiannosta strateginen tutkimustoimisto
Vastakaiku Oy. Vastakaiku on viestintatoimisto Kaiun sisaryritys.

» Tutkimuksen tiedonkeruu toteutettiin Bilendi Oy:n yllapitamassa M3 Panelissa heina-elokuussa.
Kohderyhmana olivat taysi-ikaiset suomalaiset. Tutkimukseen vastasi 1250 vastaajaa ja
painotettuna se on valtakunnallisesti edustava otos sukupuolen, ian ja asuinalueen mukaan.
Tuloksista voidaan yleistaa se, miten taysi-ikaiset suomalaiset kokevat digiturvallisuuden talla
hetkella Suomessa. Tutkimuksen virhemarginaali on 95 % luotettavuudella +/- 3,0 %.

R = |CD 2.12.2025 Nyt valppaana -mediatilaisuus - Oodi -
T ICVM Kimmo Rousku
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Ihmisen rooli kyberturvallisuudessa
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Pohjautuu tutkimukselle

Hanke pohjaa vahvasti tutkimukseen
siita, miten kyberturvataitoja parhaiten
kehitetaan.

Erilaisia oppimistapoja tukien

Pelit ja muut vaihtoehtoiset
oppimistavat auttavat

saavuttamaan laajan joukon

yksildita

Yhteistydssa eurooppalaisten
kybertoimijoiden kanssa

Tydssa on hyddynnetty laajasti
eurooppalaisten kybertoimijoiden
osaamista.

TRATICCM

Cyber Citizen hankkeen lahestymistapa

Hankkeen kesto: 2022-

Rahoitus: Viiden miljoonan euron
rahoitus EU:n elpymisvalineesta
kolmen vuoden jaksolle, 2025
alkaen kansallinen rahoitus

Tilaaja: Liikenne- ja
viestintaministerio

Toteuttaja: Aalto-yliopisto

Projektipaallikko: Marianne
Lindroth

Vastuullinen tutkija: Yki
Kortesniemi

Vastaava professori: Petri
Mahdnen

2.12.2025
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Ihmisen rooli kyberturvallisuudessa

* Ihminen on keskeinen tekija lahes kaikissa vakavissa kyberhyokkayksissa.

« Kyberturvallisuus on uusi kansalaistaito: arjen valinnat vaikuttavat koko yhteiskunnan
resilienssiin.

« Oppimista motivoi oma arki, tydelama ja perheen suojeleminen, ei tekninen
terminologia.

« TyoOpaikat ja oppilaitokset ovat Euroopan tarkein kyberkoulutusverkosto.

* Yleiset ongelmat liittyvat kalasteluun, kuormitukseen, eriarvoisuuteen ja epaselviin
ohjeisiin.

- Kayttaytymisen muuttaminen on vaikeaa, mutta pienilla toimilla voidaan saada suuri
vaikutus.

TRATICCM 12/2/2025
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Miksi ja miten ihmiset oppivat?

» Motivaatio

TRATICCM

Suojataan oma talous, identiteetti
ja perhe.

Tyoelama edellyttaa perustaitoja.

Hyokkaykset kohdistuvat
yksiloihin, eivat vain
organisaatioihin.

Arjen sujuvuus ja hallinnan tunne
kasvaa.

» Miten ihmiset oppivat?

Ei yhta tapaa — visuaalisesti,
kokemuksellisesti, toistamalla,
tunteiden kautta.

Harjoittelu voittaa teoriat (pelit,
simulaatiot, skenaariot).

Kayttaytyminen muuttuu toiston
ja arkeen sidottujen esimerkkien
avulla.

Tunteet (epavarmuus, huoli,
onnistuminen) ankkuroivat opit.

42



Tyopaikat ja oppilaitokset Euroopan tarkeimpia
kyberkouluttajia

« Valtaosa ihmisten
kyberturvataidoista opitaan
tyOpaikoilla ja oppilaitoksissa.

« Tavoittavuus paras siella, missa
ihmiset jo ovat (esim. koulu,
tyopaikka, kunta, kirjasto,
jarjesto).

« Koulutus leviaa perheisiin ja
|dhipiiriin.

TRATICCM 2.12.2025
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Keskeiset haasteet

TrRATICOM

Tietojenkalastelu ja sosiaalinen
manipulointi yleisimpia ihmisiin
kohdistuvia uhkia.

Salasanojen heikkous ja sekavat
ohjeet.

Digitaalinen eriarvoisuus.

Koulutuksen pirstaleisuus:
materiaalia on, mutta se ei ole
kohdennettua.

Kognitiivinen kuorma ja ihmisen
rajallinen muisti.

Disinformaatio ja manipulaatio vs.

... .. . 5 € &£ 8 g B

2.12.2025
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Miksi kayttaytymisen muuttaminen on vaikeaa?

Aivot suosivat nopeita ratkaisuja —
klikataan kiireessa.

Paatosvasymys ja kuormitus
heikentavat tarkkaavaisuutta.

Tunteet ohjaavat paatoksia enemman
kuin logiikka.

Ohjeet vanhenevat nopeasti
muuttuvan uhkakuvan vuoksi.

Turvallisuuden ja
helppokayttdisyyden ristiriita koetaan
paivittain.

Muutos vaatii kokemusta, toistoa ja
tukea, ei pelkkaa informaatiota.

TRATICCM

2.12.2025
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Mihin keskittya vaikuttavuuden nakokulmasta?

TRATICCM

Tietojenkalastelun tunnistaminen
Salasanakaytannot

Paivitysten automatisointi ja
turvalliset oletusasetukset —
vahentavat virheita

Tunnetriggereiden tunnistaminen
(kiire, pelko, auktoriteetti,
uteliaisuus)

Erityisryhmien tukeminen —
resilienssi nousee koko
yhteiskunnassa

Kriittinen ajattelu

2.12.2025
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Lahteet

TRATICCM

Aalto-yliopisto (Limnéll et al., 2023; Lindroth et
al., 2024): Kyberkansalaistaidot, EU-laajuiset
oppimismallit ja tutkimus 27 maasta.

EuRepoC (European Repository of Cyber
Incidents): Analyysi eurooppalaisista
kyberhydkkayksista ja niiden trendeista.

MITRE CVE: Teknisten haavoittuvuuksien
globaali luokittelu (taustakonteksti
kayttaytymisen ja teknisten riskien suhteelle).

Hadlington, L. (2017): Inhimilliset tekijat,
impulsiivisuus ja riskikayttaytyminen
kyberturvallisuudessa.

Kavrestad, Nohlberg & Varga (2023): Katsaus
tehokkaisiin koulutusmenetelmiin (pelillisyys,
simulaatiot, skenaariot).

Elmali et al. (2020); Martzoukou et al. (2020,
2021): Oppiminen, opettajien rooli ja
digitaaliset taidot.

Gratian et al. (2018): Persoonallisuus, stressi ja
digitaalinen kayttaytyminen.

Sheng et al. (2010): Kalastelu-alttius ja
kayttajaryhmien erot.

Shropshire et al. (2015): Henkilékohtaiset
tekijat ja tietoturvakayttaytyminen.

Dhillon & Moores (2001): Ihmisen ja
jarjestelman valinen jannite tietoturvassa.

Furnell et al. (2006): Haasteet
kyberturvallisuustietoisuuden rakentamisessa.

2.12.2025
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Kiitos
aalto.f
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http://www.aalto.fi/

TRATICCM

Liikenne- ja viestintavirasto
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