TRATICCM

Finnish Transport and Communica tions Agency

Ilmailun kyberturvallisuuden
nykyinen ja tuleva saantely

IImailun saadosinfo 2.2.2023

Tomi Salmenpaa




Agenda

» Katsaus ilmailun kyberturvallisuuden saantelyyn

> QRA
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Ilmailun kyberturvallisuuden saantely

Cybersecurity in Aviation, High Level Legal Framework
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Ilmailun kyberturvallisuuden saantelyn aikataulu

2022 2023 2024

2025
* sovelletaan NIS 1- * sovelletaan NIS 1:t3 + NIS 2 kansalliseen
direktiivid *NIS 2-voimaan lainsdddantson sovelletaan NIS 2-
« NIS 2-dir. 2022/2555 16.1.2023, 21 kk aikaa + 10/2024 alkaen b
julkaistiin 27.12.2022 valmistautua NIS 2 sovelletaan NIS 2
\\ sovelletaan sovelletaan sovelletaan
\‘ AVSEC-IR AVSEC-IR AVSEC-IR
2019/1583 2019/1583 2019/1583
EASA Opinion 03/2021 « Part-IS / implementointiasetus * valmistautuminen
e . valmistautuminen Part-15:34n, 3v
astuu voimaan x.x.2023 ey o
; < e Part-1S:aan jalkeen sovelletaan
* valmistautuminen Part-15:88n Part IS

Kuva: vuositason arvio (pdivitetty 12.1.2023) ilmailun kyber-sdantelyn aikataulusta.
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Part-IS & AMC/GM - time plan

Dec 2022 Ql 2023 End of Q2 2023 2025

Entry into Force | | Applicability I
II Part-IS path to adoption

3 YIS — = —».

AMC/GM as 16 March: Consultation AMC/GM final
drafted by with EASA advisory bodies
the ESCP (Focused consultation)

AMC/GM drafting Prepa- Comments Comments

EIEASA
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Regulaatio

» Avsec (EU) 2019/1583

» Toimijat ilmailun turvaamisessa
» Ilmailun turvaamisen tietoturvallisuus

» Part-IS (Commission Delegated Regulation (EU)
2022/1645 + Implementing Regulation ?)

» EASA saantelyn piirissa olevat organisaatiot (poislukien ELA2
toiminta)

» Lentoturvallisuuden (safety) tietoturvallisuuden hallinta
» NIS1 & (NIS2)

» Tietoturvariskien hallinta

» Yhteiskunnan kannalta merkittavat toimijat (lentoasema,
lennonvarmistus, [lentoyhtiot])

» Yhteiskunnan kannalta merkittavat palvelut
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Part-IS tavoite

Varmistaa, etta siviili-ilmailun toimintaan
osallistuvat organisaatiot ja viranomaiset
kykenevat

tunnistamaan (Identify), suojaamaan
(Protect), havaitsemaan (Detect),

reagoimaan (Respond) ja palautumaan
(Recovery)

lentoturvallisuuteen vaikuttavista
tietoturvatapahtumista
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Vaatimukset Part-IS organisaatioille
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INFORMATION SECURITY — ORGANISATION REQUIREMENTS [PART-IS.OR]
IS.OR.100 Scope

IS.OR.200 Information security management system (ISMS)

IS.OR.205 Information security risk assessment

IS.OR.210 Information security risk treatment

IS.OR.215 Information security internal reporting scheme

IS.OR.220 Information security incidents — detection, response, and recovery
IS.OR.225 Response to findings notified by the competent authority
IS.OR.230 Information security external reporting scheme

IS.OR.235 Contracting of information security management activities
IS.OR.240 Personnel requirements

IS.OR.245 Record-keeping

IS.OR.250 Information security management manual (ISMM)

IS.OR.255 Changes to the information security management system

IS.OR.260 Continuous improvement
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Regulaatio - ISMS - Kyberturvallisuuden viitekehys
valinen suhde

» »
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Q&A

» https://www.traficom.fi/fi/liikenne/ilmailu/ilmailun-
kyberturvallisuus
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Kiitos

tomi.salmenpaa@traficom.fi
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