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Säkerhetsdokument

• Registry.domain.fi

• Epp.domain.fi

• Das.domain.fi

• Odata.domain.fi

• Whois.fi

Blankett för säkerhetsöverträdelser

Informationssäkerhetsskyldigheter  
för registrarer av .FI-domännamn

Registraren ansvarar för sina återförsäljares 
verksamhet och informationssäkerhet.
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Varför är informationssäkerhet så viktig?
Säkerhetsöverträdelser kan upptäckas och hanteras 
snabbt. För att kunderna vill ha en pålitlig registrar 
som handhar deras affärsverksamhet och person-
uppgifter.

För att obehörigt tillträde till domännamnsregistret 
med stulna inloggningsuppgifter kan skada såväl 
 registrarens verksamhet som domännamnssystemet. 
För att undvika störningar som beror på säkerhets-
incidenter, för att åstadkomma bättre driftsäkerhet 
och för att undvika överraskande kostnader.

Kommunikations- och 
informationssystemsäkerhet
• Finlands lag och domännamnsföreskriften förutsätter 

att registrarerna sköter informationssäkerheten i sina 
system i enlighet med Traficoms anvisningar.

• Om registraren använder EPP-gränssnittet 
ska systemet också uppfylla kraven på den 
kommunikations- och informationssystemsäkerhet 
som uppräknas i KATAKRI (för nivå IV). (Uppdaterad 
version KATAKRI 2020, sidorna 65–92, på finska)  
https://um.fi/katakri-tietoturvallisuuden- 
auditointityokalu-viranomaisille

• Om registraren använder webbläsargränssnittet är 
informationssäkerhetsskyldigheterna desamma, 
men det är inte bindande att iaktta kraven i KATAKRI. 
Vi rekommenderar dock att alla registrarer bekantar 
sig med KATAKRI.

Säkerhetsdokument
Riskhanteringsprocesser och resultat
• Identifiering av risker och åtgärder för att beakta 

dem hör till den normala affärsverksamheten, 
speciellt när säkra och pålitliga förbindelser 
utgör kärnan i registrarernas verksamhet. 
Registrar: är dina riskhanteringsdokument 
uppdaterade? Var beredd att motivera de 
åtgärder du valt.

Klassificeringskriterier och uppgifter som 
ska skyddas
• Alla har rätt att få sina personuppgifter 

skyddade. Hur lagrar och skyddar du dem?
• Inloggningsuppgifterna till EPP-gränssnittet eller 

webbläsargränssnittet ska skyddas omsorgsfullt.

Control systems
• Var medveten om vad som händer i ditt 

system så att du kan reagera på det i tid. 
Är ditt intrångsförhindrande system och 
intrångsdetekteringssystem uppdaterat?

Behandling av säkerhetsöverträdelser
• Hur upptäcker du säkerhetsöverträdelser?
• Hur återhämtar du dig från 

säkerhetsöverträdelser?
• Säkerhetsöverträdelser anmäls på Traficoms 

kontaktblankett som du hittar på en 
inloggad registrars www-användargränssnitt, 
i navigationen till vänster.

• Se till att personalen känner till 
anmälningsprocessen.

Processer för hantering av ändringar
• Ändringarna ska vara planerade och 

underhållsfönstren tillräckligt långa.

Kom ihåg
1. Guide om säker domänförvaltning  

https://www.traficom.fi/sv/
kommunikation/ fi-domannamn/
information-om-fi-domannamn-och-
deras-sakra- forvaltning

2. Lag om tjänster inom elektronisk 
kommunikation, https://finlex.fi/sv/
laki/ ajantasa/2014/20140917

3. Domännamnsföreskrift 68  
https://finlex.fi/fi/viranomaiset/ 
normi/480001/42590

Anmälan om kränkning av 
informationssäkerheten

• Beräknad varaktighet
• Konsekvenser
• Korrigerande åtgärder
• Förebyggande åtgärder
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