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1.1

Johdanto

Viestintaviraston julkaisun 004/2018 ] Lippu-hankkeen selvitys liikennepal-
velulain matkaketjujen sopimuskéaytédnndistd kohdissa 8, 9 ja 10 on lyhyet
yhteenvedot tietosuojaan, tietoturvaan ja sopijapuolten luotettavuuden
varmistamiseen liittyvista asioista, joita toimijoiden on hyva ottaa huomi-
oon sopimuksia solmiessaan.

Tassa taustaselvityksessa kasitellaan asiakokonaisuudet yksityiskohtai-
semmin. Mukana ovat seka puolesta-asiointiin liittyvat havainnot etta Vies-
tintaviraston julkaisussa 004/2017 J Lippu-hankkeen selvitys liikennepalve-
lu-lain matkaketjujen sopimuskaytanndistd (Matkaketjujen kdytdnnesaan-
nét) kasitellyt kertalipun myyntirajapintaan liittyvat havainnot.

Taman taustaselvityksen aiheisiin liittyvat Dittmar & Indreniuksen oikeudel-
liset selvitykset 2017 ja 2018 henkil6tietojen kasittelysta ja LIITE LIPPU-
API: Security Considerations. ADDITION 2018: informative list of stan-
dards, specifications or frameworks.

Liikkumispalveluverkostolla tarkoitetaan tassa liikennepalvelulain mukaisten
lilkkumispalveluiden tarjoajien keskinaisia sopimussuhteita ja yhteistyota,
jotka mahdollistavat yhtenaisten matkaketjujen ja puolesta-asioinnin tar-
joamisen matkustajille.

Henkilotietojen kasittely (tietosuoja)

Saannodkset ja valvonta

Liikennepalvelulain III osan 2 luvun 4 §:ssa saadetaan yleisella tasolla yksi-
tyisyyden suojasta ja tietosuojasta huolehtimisesta rajapintojen avaamises-
sa.

Henkildtietojen suojasta saadetaan Euroopan unionin yleisessa tietosuoja-
asetuksessa (EU) 2016/679. Henkil6tietojen suojaa koskevaa lainsaadantda
sovelletaan aina silloin, kun kasitelldan henkilétietoja.

Toimivaltainen viranomainen tietosuoja-asetuksen valvonnassa on tie-
tosuojavaltuutettu, joten Liikenne- ja viestintavirasto ei voi ratkaista sit3,
mika tayttaa tietosuoja-asetuksen vaatimukset.

Toimijoiden tueksi on hankittu oikeudelliset asiantuntijaselvitykset seka
kertalipun myyntirajapinnan avaamisessa etta puolesta-asioinnissa. Puoles-
ta-asiointia koskeva selvitys antaa kaytanndssa ohjeita myds jarjestelmien
suunnittelulle (esim. kaytettavien attribuuttien minimointi, lokitus, saily-
tysaikojen maarittely, massaluovutusten tarkka harkinta).

Tassa kaytannesaantdjen taustaselvityksen henkildtietojen ka-
sittelya koskevassa jaksossa selvityksella viitataan Dittmar &
Indreniuksen tekemiin oikeudellisiin selvityksiin henkilétietojen
kasittelysta matkaketjussa ja puolesta-asioinnissa.

Tama kaytannesaantdjen taustaselvityksen henkilotietojen kasittelya kos-
keva osio on laadittu tietosuoja-asetuksen soveltamisen nakékulmasta
kayttaen siind maariteltyja kasitteita ja kasittelyperusteita.
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1.2 Henkilotiedon kasite ja henkilotiedot liikkumispalveluverkostossa
1.2.1 Henkilétiedon maaritelma

Henkildtiedolla tarkoitetaan tietosuoja-asetuksen 4 artiklan 1 kohdan mu-
kaisesti kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen
henkilodn liittyvia tietoja. Tunnistettavissa olevana pidetaan luonnollista
henkilda, joka voidaan suoraan tai epasuorasti tunnistaa erityisesti tunnis-
tetietojen, kuten nimen, henkilétunnuksen, sijaintitiedon, verkkotunniste-
tietojen taikka yhden tai useamman hanelle tunnusomaisen fyysisen, fysio-
logisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen
tekijan perusteella.

Henkilétiedon maaritelma on hyvin laaja. Kun matkustajalle tarjotaan mat-
kaketjupalveluita, syntyy yleensa tilanne, jossa kasitellaan henkil6tietoja.
Tallaisina tietoina pidetaan esimerkiksi tilauksen tekemisen yhteydessa ka-
siteltavia matkustajan yhteystietoja ja luottokorttitiedot. Henkilétietoja voi-
vat olla my6s matkustusoikeuden todentamiseen liittyvat tiedot.

Tietosuojasaantely soveltuu siten laajasti liikkumispalveluverkoston toimin-
taan.

1.2.2 Pseudonymisointi ja anonymisointi

On huomattava, ettd vaikka tiedot pseudonymisoitaisiin, niita pidetdaan
edelleen henkildtietoina. Vaikka yksittaisella matkaketjun toimijalla ei olisi-
kaan mahdollisuutta selvittda matkustajan identiteettia, on riittavaa, etta
joku taho voi eri tietoja yhdistelemalld tunnistaa henkilén. Nain ollen esi-
merkiksi matkatunniste, joka ei sisalld matkustajan nimea tai muuta selke-
aa henkilétietoa, mutta on jonkun toimijan yhdistettavissa yksittaiseen
matkustajaan, on henkil6tieto.

Poikkeuksellisesti voi olla mahdollista, etta liikkumispalveluverkoston joku
toimija ei kasittelisi henkildtietoja matkaketjussa. Mikali tieto on anonymi-
soitu tai sellaista, ettei sita voida suoraan ja epasuoraan yhdistaa luonnolli-
seen henkilddn, jaa se henkildtietosaantelyn ulkopuolella.

Tieto on anonyymia, mikali henkilétiedot muutetaan peruuttamattomasti
sellaiseen muotoon, ettei rekisterdity ole niista suoraan tai epasuoraan
tunnistettavissa kenenkaan toimesta. EU:n tietosuojavaltuutettujen muo-
dostama tietosuojatyéryhma (WP 29) on lausunnossaan (5/2014)
anonymisointitekniikoista todennut, ettd anonymisointi tapahtuu kasittele-
malla henkildtietoja siten, ettd henkilén tunnistaminen estyy peruuttamat-
tomasti. (ks. myoés HE 145/2017, 2.1.1.9 Henkilétietojen anonymisointi).

1.3 Rekisterinpitdjan ja kasittelijan asemat
Henkilotietojen kasittelyyn liittyy eri rooleja.

e Rekisterinpitajana pidetaan toimijaa, joka yksin tai yhdessa toisten
kanssa maarittelee henkilétietojen kasittelyn tarkoitukset ja keinot.

o Kasittelijalla tarkoitetaan tahoa, joka kasittelee henkildtietoja rekisterin-
pitdjan lukuun. Kasittely tapahtuu talldin usein toimeksianto-, alihankin-
ta- tai yhteistydsuhteessa.
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e Rekisterinpitajat voivat olla myo6s rinnakkaisia, jolloin kullakin rekiste-
rinpitajalla on itsendinen oikeus kasitelld henkilbtietoja.

Rekisterinpitdaja maarittelee tietojenkasittelyn tarkoitukset itsendisesti seka
hyddyntda tietoja omiin kayttétarkoituksiinsa omien tietojenkasittelymenet-
telyidensa mukaisesti. Kasittelija sita vastoin ei kasittele tietoja omiin kayt-
totarkoituksiinsa, vaan kasittelee niita rekisterinpitdjan antamien ohjeiden
ja rekisterinpitajan kanssa tehdyn sopimuksen mukaisesti pelkastaan rekis-
terinpitdjan lukuun. Kasittelija ei mydskaan saa itsenadista kayttdoikeutta
tietojen hydédyntamiseen.

Rekisterinpitajan on muun muassa informoitava rekisterdityja suorittamas-
taan tietojenkasittelysta. Tiedot on annettava ymmarrettavassa ja selkeas-
sa muodossa. Tietosuoja-asetuksessa on saadetty tarkemmin annettavien
tietojen sisallésta. Naita ovat esimerkiksi rekisterinpitajan yhteystiedot, tie-
to kasittelyn tarkoituksesta ja sen perusteesta seka tiedot rekisterdidyn oi-
keuksista. Osapuolet voivat kuitenkin myds sopia keskindisista vastuistaan
esimerkiksi siten, etta sopimuskumppani velvoitetaan huolehtimaan rekis-
terdityjen informoimisesta.

Kun tietoja luovutetaan rekisterinpitajalta toiselle rekisterinpitajalle, tiedot
luovuttava taho vastaa luovutuksen lainmukaisuudesta.

1.3.1 Roolit matkaketjuissa

Lilkkumispalveluverkostossa MaaS-operaattori kokonaispalvelun tarjoajana
toimii rekisterinpitajana suhteessa matkustajista kerattyihin henkildtietoi-
hin.

MaaS-operaattori valittajana seka kuljetuspalvelun tarjoajat voivat toimia
rekisterinpitajana ja/tai kasittelijana riippuen siita, miten tietoja kulloinkin
kasitellaan ja mita kunkin toimijan tehtdvista ja roolista on sovittu. Rooleja
arvioidaan kuitenkin aina tosiasiallisen tietojenkasittelytoiminnan perusteel-
la ja tapauskohtaisesti. Lainsaadannon perusteella maaraytyvasta roolista
ei voida sopimuksella poiketa.

1.3.2 Roolit puolesta-asioinnissa

Oikeudellisen selvityksen perusteella toimijoiden roolit henkildtietojen kasit-
telyssa vaikuttavat selvilta. Selvityksen perusteella toimijat ovat luonnolli-
sen henkildn kayttajatilin puolesta-asioinnissa oletusarvoisesti itsenaisia re-
kisterinpitajia. Talldin toimijat vastaavat oletusarvoisesti kukin henkilétieto-
jen kasittelysta.

Tietosuoja-asetuksessa ei nimenomaisesti puhuta rinnakkaisista rekisterin-
pitdjista, mutta kdytannodn soveltamisessa vastuut voi arvioida rinnakkais-
ten rekisterinpitdjien suhteena. Rinnakkaisten rekisterinpitajien valilld so-
vittavia asioita kasitellaan jaljempana.

Arvio rooleista luonnollisen henkilon kayttajatilin tietojen kasittelyssa:
o Kayttaja: rekisterdity

e Puolesta-asioija (yhdistamis- tai liikkumispalvelu): itsendinen rekisterin-
pitdja
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Paasyn avaaja (liikkumis- tai yhdistamispalvelu): itsendinen rekisterinpi-
taja

Paasyn avaaja (liikkumis- tai yhdistamispalvelun puolesta lippu- ja mak-
sujarjestelmasta vastaava toimija: riippuu liikkkumis- tai yhdistamispal-
velun ja lippu- ja maksujarjestelmasta vastaavan valisesta sopimukses-
ta, onko lippu- ja maksujarjestelmasta vastaava toimija itsendinen re-
kisterinpitaja vai kasittelija. Kasittelija toimii henkildtietojen kasittelyssa
rekisterinpitajan kanssa tehdyn sopimuksen (tietosuoja-asetuksen 28
art.) mukaisesti ja luovutuksesta toiselle rekisterinpitajalle paattaa ja
vastaa rekisterinpitdja, ei kasittelija.

Kolmas alennuksen, korvauksen tai erityisehdon maaraytymisperustei-
siin liittyvia tietoja hallinnoiva taho: itsendinen rekisterinpitaja

Arvio rooleista oikeushenkilon kayttajatiliin liittyvien henkildtietojen kasit-
telyssa:

Roolit ovat tietosuoja-asetuksen valossa erilaiset kuin luonnollisen hen-
kilon kayttajatilin kohdalla.

Oikeushenkildn eli kayttajayrityksen tydntekija, konsultti tms.: rekiste-
roity

Oikeushenkild eli kayttajayritys: rekisterinpitaja

Puolesta-asioija: voi olla kasittelija kayttajayrityksen lukuun, mutta voi
olla myds rekisterinpitaja

Pateva kasittelyperuste on arvioitava roolin perusteella.

1.4 Henkilotietojen kdsittelyperusteet ja kayttotarkoitukset

Henkildtietojen kasitteleminen edellyttaa aina lainmukaisen kasittelyperus-
teen olemassaoloa. Henkildtietojen kayttétarkoitukset vaikuttavat kasitte-
lyperusteen valintaan ja maaraytymiseen.

Tietosuoja-asetuksen mukaan henkil6tietoja saa kasitella:

(a) rekisterdidyn suostumuksella;

(b) rekisterdidyn ja rekisterinpitdjan valisen sopimuksen taytan-
tédn panemiseksi;

(c) rekisterinpitajan lakisaateisen velvoitteen noudattamiseksi;

(d) rekisterdidyn tai toisen luonnollisen henkildn elintarkeiden
etujen suojaamiseksi;

(e) yleista etua koskevan tehtavan suorittamiseksi tai rekisterin-
pitajalle kuuluvan julkisen vallan kayttamiseksi; tai

(f) rekisterinpitajan tai kolmannen osapuolen oikeutettujen etu-
jen toteuttamiseksi.
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1.4.1

1.4.2

Henkildtietojen kayttotarkoitukset vaikuttavat kasittelyperusteen valintaan
ja maaraytymiseen. Kayttoétarkoitukset on suunniteltava ja maariteltava
ennen tietojen keraamista. Liikkumispalveluverkostossa tietoja kerataan
padasiassa palveluiden tarjoamiseksi ja asiakkuudenhoitoa varten. Rekiste-
rinpitdajan on informoitava rekisterdityja kayttotarkoituksista ennen tieto-
jenkasittelyn aloittamista. On myds huomioitava, etta tietoja saa lahtokoh-
taisesti kayttaa vain etukateen maariteltyihin kayttoétarkoituksiin.

Kasittelyperusteet matkaketjussa

Liikkumispalveluverkostossa henkildtietojen kasittelyperusteena voi paaasi-
assa tulla kysymykseen sopimuksen taytantéén paneminen (b) tai oikeutet-
tujen etujen toteuttaminen (f). Myds julkinen matkaketjun toteuttamiseen
osallistuva viranomaisena pidettava taho (kuten kuntayhtyma) voi perustaa
henkilotietojen kasittelyn oikeutettuun etuun silloin kun kyse ei ole julkisen
vallan kayttamisesta tai muusta julkisten hallintotehtavien hoitamisesta. On
mahdollista, etta rekisterinpitdjalld on eri tarkoituksissa tapahtuvaan henki-
|6tietojen kasittelyyn useita rinnakkaisia kasittelyperusteita.

Mikali rekisterinpitdja haluaa kasitella palveluiden tarjoamiseksi tarvittavien
tietojen lisdksi muita henkilétietoja, saattaa tdma edellyttaa rekisterdidyn
suostumusta (a). Suostumuksen osalta on olennaista, etta se on selkeasti
muotoiltu, jotta rekisterdity ymmartaa, mihin han antaa suostumuksensa.
Rekisterdidyn on annettava suostumuksensa vapaaehtoisesti jollakin aktii-
visella toimenpiteella.

Kasittelyperusteet puolesta-asioinnissa

Selvityksen perusteella henkilétietojen kasittelyperusteet puolesta-
asioinnissa ovat selkedsti maariteltavissa. Paasaantdisesti kasittelyperustee-
na voivat olla sopimuksen taytantédnpano ja avaamisvelvollisen lakisaatei-
sen velvoitteen noudattaminen. Arkaluonteisten henkildtietojen kasittelyyn
tarvitaan kuitenkin rekisterdidyn suostumus.

Pateva kasittelyperuste on arvioitava jokaisen rekisterinpitajan oman ase-
man ja kayttoétarkoituksen perusteella. Kasittelyperuste on arvioitava tie-
tosuoja-asetuksen valossa, mika rajoittaa sopimusvapautta

Henkildtiedon voi luovuttaa rekisterinpitajalle, jolla on itselldaan kasittelype-
ruste. Pelkka katseluoikeuskin katsotaan luovutukseksi, vaikka tiedon kat-
soja ei tallentaisikaan tietoa itse.

Arvio tietosuoja-asetuksen mukaisista kasittelyperusteista:
e Puolesta-asioija: kayttajan kanssa tehdyn sopimuksen taytantéénpano

e Avaamisvelvollinen: lakisaateinen velvoite, vaihtoehtoisesti rekiste-
roidyn kanssa tehdyn sopimuksen taytantédnpanon valmistelu

e Kolmas taho: lakisaateinen velvoite on saadetty liikennepalvelulaissa
vain yleistasoisena yhteistydvelvoitteena. Kasittelyn voi kuitenkin perus-
taa ainakin avaamisvelvollisen oikeutettuun etuun. (Erityissaantelyn
vaikutusta suhteessa liikennepalvelulakiin ei ole arvioitu esim. Kelan
osalta).
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e Arkaluonteiset tiedot: tarvitaan rekisterdéidyn nimenomainen suostumus,
koska liikennepalvelulaissa ei ole nimenomaisesti saadetty muuta. Ni-
menomaisen suostumuksen vaatimukset voi tayttaa tekniseltd kannalta
esimerkiksi sdhkdinen allekirjoitus tai kaksivaiheinen varmennus. Voi-
daan katsoa, etta suostumuksen pyytaminen kerran riittdaa, kunhan se
muotoillaan huolellisesti niin ettd kattaa jatkuvamman puolesta-
asioinnin.

1.4.3 Tarpeelliset henkilétiedot puolesta-asioinnissa

Yleinen vaatimus siita, ettd kasitellaan vain tarpeellisia henkil6tietoja, tar-
koittaa sita, etta kunkin rekisterinpitajan on arvioitava, mita henkilétietoja
silla on tarve kasitelld. Taytyy muistaa, etta henkilttietoja voi kayttaa talla
tarpeellisuusperusteella vain puolesta-asiointitarkoitukseen, ei esim. mark-
kinointiin.

Tarpeellisuusarviointi edellyttdaa seuraavia asioita:

e Minimointi: rekisterinpitaja voi kasitella vain puolesta-
asiointitapahtuman toteuttamiseksi valttamattémia tietoja. Rekisterinpi-
tajan on arvioitava, ovatko tiedot tarpeen ja voiko palvelun toteuttaa
kohtuudella ilman jotain henkilétietoa. Rekisterinpitdjan on myds var-
mistettava luovuttaessaan, onko tieto tarpeen saajalle. Mahdolliset
massaluovutukset on arvioitava erityisen tarkasti.

e Kayttétarkoitussidonnaisuus: Henkildtietoja voi kayttaa vain siihen tar-
koitukseen, jos ne on saatu. Puolesta-asioinnin toteuttamiseksi kasitel-
tavia henkilétietoja ei voi siten kayttda esimerkiksi markkinointiin.

e Sailytysaika: tiedon sailytysaika on maariteltava ja tietoa tulee sailyttaa
vain sen aikaa, kun sailytys on tarpeen oikeutettujen etujen kannalta
esim. reklamaatioiden kasittelemiseksi. Taman jalkeen tieto on poistet-
tava tai anonymisoitava. Henkil6tietojen poisto asianmukaisesti on
huomioitava myds, jos sopimus paattyy.

1.5 Rekisteroidyn oikeudet

Rekisterdidylla eli palveluiden kayttajalla on useita henkildtietojensa kasit-
telyyn liittyvia oikeuksia. Lahtokohtaisesti jokainen rekisterinpitaja on itse
vastuussa oikeuksien toteuttamisesta keradmiensa tietojen osalta.

Lilkkumispalveluverkostossa toimivien tahojen on otettava rekisterdityjen
oikeuksien toteuttaminen huomioon seka omassa toiminnassaan etta kes-
kindisissa sopimuksissaan.

e Rekisterinpitajan on tietojenkasittelyn lapinakyvyyden varmistamiseksi
informoitava rekisterdityja ennen tietojenkasittelyn aloittamista.

e Mikali rekisterdidylla on kysyttavaa tietojensa kasittelysta, rekisterinpi-
tajan on vastattava rekisterdidyn pyyntdihin ilman aiheetonta viivytysta.
(Tietosuoja-asetuksessa saadetaan maaraajoista.)

e Rekisterodidylla on oikeus tarkastaa, mita tietoja rekisterinpitaja hanesta
kasittelee seka oikeus pyytaa tietojen poistamista ja oikaisua tai tieto-
jenkasittelyn rajoittamista.
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Tietyissa tapauksissa rekisterdidylla on myos oikeus vastustaa tietojen
kasittelya.

Mikali tietoja kasitellaan sopimuksen toimeenpanemiseksi tai rekiste-
roidyn suostumuksella, rekisterdidylla on oikeus siirtda tietonsa jarjes-
telmasta toiseen toiselle rekisterinpitajalle. Rekisterdidylld on myds aina
oikeus peruuttaa antamansa suostumus tietojenkasittelyyn.

1.6 Tietosuojasta huolehtimisen vaiheet ja sopiminen puolesta-asioinnissa

1.6.1 Tietosuojasta huolehtimisessa voidaan tunnistaa seuraavat vaiheet:

Osapuolet arvioivat roolinsa henkilotietojen kasittelyssa

Kukin rekisterinpitaja arvioi ja dokumentoi, mitka ovat tarpeelliset tiedot
ja niiden kayttotarkoitus puolesta-asioinnissa

Kukin rekisterinpitaja arvioi ja dokumentoi tietojen kasittelyperusteensa
Kukin rekisterinpitaja arvioi ja dokumentoi henkildtietojen kasittelynsa
tietoturvallisuuden

Jos henkildtietoja kasittelee toimija (yleensa alihankkija), joka on kat-
sottava kasittelijaksi, rekisterinpitdaja huolehtii kasittelystd sopimisesta
tietosuoja-asetuksen 28 artiklaa mukaisesti

Rinnakkaisten rekisterinpitdjien eli paasyyn oikeutetun puolesta-asioijan
ja avaamisvelvollisen sopimuksessa sovitaan tarpeelliset asiat
Tuotantovaiheessa henkildtietojen tietoturvaloukkaustilanteessa kukin
rekisterinpitaja selvittaa tilanteita ja informoi sopimuskumppania ja re-
kisteroitya

1.6.2 Rinnakkaisten rekisterinpitajien sopimus

Rinnakkaisten rekisterinpitdjien on hyva huomioida sopimuksessaan seu-
raavat:

Kasiteltavat henkildtiedot

Listataan, mita henkilétietoja ja mihin tarkoitukseen sopimusosapuoli
Vvoi puolesta-asioinnissa esim. katsella ja tallentaa

Rajapinnan avaamisvelvolliselle syntyy tietosuojavelvoitteiden nakokul-
masta velvollisuus varmistaa, etta luovuttaa tietoja vain sellaiselle, jolla
on oikeus kasitella niitd, huomioidaan siten erityisesti, mika on henkild-
tietoja nakevan/saavan kasittelyperuste ja kayttétarkoitus. Sopimuksel-
la luovuttaja voi osoittaa huolehtineensa siita, ettd luovuttaa henkilétie-
dot vain taholle, jolla on oikeus kasitella niita.

Toisen rekisterinpitajan tietojen eheyden ja luottamuksellisuuden tur-
vaaminen, esimerkiksi mahdollinen lokituksesta sopiminen.
Kayttajan/rekisterdidyn oikeuksista huolehtiminen

Tiedon vaihtaminen rekisterinpitajien kesken, jos rekisterdity oikaisee
tai poistaa tietojaan

Tiedon vaihtaminen tarvittaessa henkildtietojen tietoturvaloukkaustilan-
teessa

Kayttajan informointi

Tarvittaessa tietojen sadilytysajat
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2 Tietoturva

2.1

2.2

2.2.1

Saannokset ja valvonta

Liikennepalvelulain III osan 2 luvun 4 §:ssa saadetaan tietoturvasta huo-
lehtimisesta rajapintoja avattaessa.

EU:n yleisen tietosuoja-asetuksen 32 artiklassa saadetaan henkilétietojen
kasittelyn tietoturvallisuudesta.

Liikennepalvelulakia valvoo Liikenne- ja viestintavirasto (ennen vuotta 2019
Liikenteen turvallisuusvirasto Trafi).

Henkildtietojen kasittelyn tietoturvavaatimuksia valvoo tietosuojavaltuutet-
tu.

Tietoturvan tasosta huolehtiminen eli tietoturvavaatimukset

Rajapinnan ja palvelun tietoturvasta huolehtimiseksi on noudatettava hyvia
tietoturvakaytantoéja.

Tietoturvallisuuden yllapidolla tarkoitetaan niita teknisia ja organisatorisia
toimenpiteita, joita toimija toteuttaa verkko- ja tietojarjestelmien eheydes-
ta, kaytettavyydesta ja tiedon luottamuksellisuudesta huolehtimiseksi.

Tietoturvallisuudesta huolehtiminen tarkoittaa jatkuvaa tietoturvallisuuden
kokonaisuuden hallintaa ja sita, etta toteutetaan riittavat tietoturvatoimen-
piteet tietoliikenne-, tietojarjestelma- ja kayttdéturvallisuudesta seka fyysi-
sen turvallisuudesta huolehtimiseksi.

Toimenpiteissa on huomioitava tekninen kehitys ja toimenpiteiden kustan-
nukset ja ne on suhteutettava uhkiin ja riskeihin.

Luottamuksellisuus, eheys ja kaytettavyys

Tietoturvallisuuden yllapidolla tarkoitetaan niita teknisia ja organisatorisia
toimenpiteitd, joita toimija toteuttaa verkko- ja tietojarjestelmien eheyden,
kaytettavyyden ja tiedon luottamuksellisuuden turvaamiseksi.

e Luottamuksellisuus (confidentiality) tarkoittaa sita, etta tietoon paadsevat
kasiksi vain siihen oikeutetut. Tama edellyttda kdytannossa seka tieto-
jen etta tietoon oikeutettujen maarittelya riittavalla tasolla.

o Esimerkkina maarittelymallista voidaan mainita Bell - LaPadula
malli.

e Eheys (integrity) tarkoittaa sita, etta tietoa tai jarjestelmaa ei paasta
muuttamaan tai havittamaan oikeudettomasti koko sen elinkaaren aika-
na ja ettd muutokset havaitaan.

o Kaytettavyys (availability) tarkoittaa sitd, etta tieto tai jarjestelma on
kaytettavissa silloin, kun sita tarvitaan. Kaytettavyys tarkoittaa myoés
kayttdétarpeeseen nahden riittdvaa kapasiteettia.
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o Kaytannesaanndissa ei eritella tarkemmin kaytettavyysasioita.
Toimijat sopivat niistd keskenaan huomioiden lain oikeudenmu-
kaisuus, kohtuullisuus- ja syrjimattdémyysvaatimukset.

2.2.2 Tietoliikenne-, tietojarjestelma- ja kayttéturvallisuus ja fyysinen turvallisuus

Hyvat tietoturvakaytanndét kattavat yleisen tietoturvallisuuden hallinnan ja
tietoliikenne-, tietojarjestelma- ja kayttdéturvallisuuden seka fyysisen tur-
vallisuuden.

Kun maaritelldan riittavia tietoturvatoimenpiteita, on hyva ottaa huomioon
soveltuvin osin seuraavan listan osa-alueet.

1) tietoliikenneturvallisuus
a) verkon rakenteellinen turvallisuus
b) tietoliikenneverkon vybhykkeistaminen
C) suodatussaanndét vahimpien oikeuksien periaatteilla

d) suodatuksen ja valvontajarjestelmien hallinnointi koko elin-
kaaren ajan

e) hallintayhteydet
2) tietojarjestelmaturvallisuus
a) paasyoikeuksien hallinta
b) jarjestelmien kayttajien tunnistaminen
C) jarjestelmien koventaminen
d) haittaohjelmasuojaus
e) turvallisuuteen liittyvien tapahtumien jaljitys
f) poikkeamien havainnointikyky ja toipuminen
g) kansainvalisesti tai kansallisesti suositellut salausratkaisut
3) kayttéturvallisuus
a) muutosten hallinta
b) salassa pidettavan aineiston kasittely-ymparistd
C) etakaytto ja -hallinta
d) ohjelmistohaavoittuvuuksien hallinta
e) varmuuskopiointi
4) fyysinen turvallisuus

a) toimijan omien tilojen fyysiset suojaukset ja kulunvalvonta
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b) kadytettyjen palveluntarjoajien fyysiset suojaukset ja kulun-
valvonta

Sopijapuolten tunnistaminen

Tietoliikenne- ja tietojarjestelmaturvallisuuteen kuuluu se, etta sopijapuolet
sopivat keskenaan osapuolten tunnistamisessa kaytettavien varmenteiden
tai niiden tunnistetietojen luotettavasta vaihtamisesta ja hallinnasta. Viran-
omaiset eivat toteuta liikkumispalveluverkostolle keskitettya varmenteiden
hallintaa. Sopijapuolten on noudatettava hallinnassa yleisia hyvia tietotur-
vakaytantdja ja varmenteet on suositeltavaa myontaa enintdan 3 vuodeksi
kerrallaan.

Riskiin suhteutetut toimenpiteet

Molemminpuolisesti vaadittavien tietoturvakaytantdjen lahtdkohtana on
syyta kayttda uhkamallinnusta ja riskilahtdisyytta. Lahtdtietoina ndissa ovat
esimerkiksi suojattavien henkilétietojen, maksuvalinetietojen ja taloudelli-
sen riskin maara - ja toisaalta taloudelliset tappiot tai maineriski, jos palve-
lu ei ole saatavilla vaikkapa palvelunestotilan vuoksi.

Sopijapuoli voi edellyttad, etta toinen sopijapuoli suhteuttaa tekniset ja or-
ganisatoriset toimenpiteet tietoturvan yllapitamiseksi uhan vakavuuteen ja
todenndkdisyyteen, toimenpiteista aiheutuviin kustannuksiin seka kaytetta-
vissa oleviin teknisiin mahdollisuuksiin torjua uhka.

Uhan vakavuuden arvioinnissa on otettava huomioon ainakin

e suojattavan tiedon luonne (esimerkiksi henkildtietojen kasittelyn tai
sertifikaattien avaintenhallinnan vaatimukset),

e suojattavan toiminnon kriittisyys jarjestelman eheyden kannalta ja

¢ mahdollisten henkilétietovahinkojen seka taloudellisten vahinkojen
suuruus uhan toteutuessa.

Uhan todenndkéisyyden arvioinnissa on otettava huomioon ainakin

e vallitseva ajantasainen tietamys online-verkkopalveluihin,

e seka niiden taustalla olevaan alustainfrastruktuuriin kohdistuvista
tietoturvauhkista.

Uhka-analyysissa suositellaan kaytettavaksi jonkin yleisen standardin mu-
kaista viitekehysta.

Standardit ja suositukset

Lilkennepalvelulaissa saadettyyn rajapintojen avaamiseen ei liity saadettyja
standardiviittauksia. Standardit eivat siten ole pakollisia tai mikaan tietty
standardi ei sellaisenaan maarittele tietoturvatasoa, joka tayttaa lain vaa-
timukset.

Standardit kuvaavat kuitenkin yleisesti arvioiden hyvia tietoturvakaytanto-
ja. Toimijat voivat hydédyntda niitd omassa toiminnassaan ja sopimuksis-




€ Viestintavirasto 12

saan seka puolesta-asioinnin avaamisessa tarvittavien ennakkokriteeriensa
maarittelyssa.

Kertalipun myyntirajapinnan avaamista koskevassa kaytannesaantdjen en-
simmaisessa versiossa on liitteena Lippu-projektissa laadittu suositus raja-
pinnan tietoturvallisesta toteutuksesta (julkaisun 004/207 J LIITE 2 LIPPU-
API: Security Considerations). Suositus perustuu yleisiin hyvin kaytantdihin
ja lahteisiin seka uhka-analyysinakékulmaan.

Suositus patee myds puolesta-asioinnin rajapinnan avaamiseen. Puolesta-
asiointi laajentaa tietoturvallisuustarpeita mm. henkilétietojen kasittelyn
takia ja tietoturvallisuussuositusta on siksi taydennetty informatiivisilla
standardiviittauksilla hyédyllisiin standardeihin. (LIITE LIPPU-API: Security
Considerations. ADDITION 2018: informative list of standards, specifica-
tions or frameworks.)

2.3 Tunnistamisen luotettavuus
2.3.1 Saannokset

Liikennepalvelulain III osan 2 luvun 2 a §:ssa saadetaan henkildllisyyden
varmistamisesta puolesta-asioinnissa.

Lain mukaan henkiléllisyys on voitava varmistaa erityisen luotettavalla ta-
valla, kun puolesta-asiointisuhde perustetaan tai sité muutetaan olennai-
sesti. Myds puolesta-asiointitapahtuman yhteydesséa henkilbllisyys on voita-
va varmistaa.

2.3.2 Tunnistamistarve matkaketjuissa ja puolesta-asioinnissa

Sopijapuolten on arvioitava, onko matkustaja tarpeen tunnistaa siten, etta
hanen henkilbllisyytensa varmistetaan ja sidotaan matkaketjuun jossain
matkaketjun vaiheessa.

Puolesta-asioinnissa sopijapuolten on arvioitava kasiteltavien henkilétieto-
jen suojaamistarpeen ja kayttajatilin luotettavuuden ylldpitamistarpeen pe-
rusteella, onko kayttajatilien yksildinti ja yhdistaminen toisiinsa riittavaa vai
onko tarpeen varmistaa kayttdjan oikea henkiléllisyys.

Sopijapuolten taytyy sopia siita, milla menettelyilld ne tunnistavat osaltaan
kayttajan, varmistavat tarvittaessa taman oikean henkildllisyyden ja yhdis-
tavat kayttajan antaman valtuutuksen kayttajatiliin.

Paaperiaate on, etta henkil6tietoja ei pida kasitella tarpeettomasti, mika
koskee myds matkustajan tunnistamista.

Matkustaja voidaan tunnistaa sahkoisesti tai paikan paalla asioinnis-
sa/kuljetuksessa, jos siihen on palvelun toteuttamisen kannalta tarve (ja
henkildtietosaantelyn mukainen peruste).

Sita, missa maarin matkustajan on mahdollista hankkia matkaketju henki-
|6tietojen kasittelyn nakdkulmasta taysin anonyymisti, voidaan arvioida
henkilotietojen kasittelya koskevan selvityksen perusteella. Taysin ano-
nyymi matkaketjun hankkiminen ja kayttaminen lienee kuitenkin mahdollis-
ta 1dhinna kateismaksulla.



€ Viestintavirasto

13

Yleisesti ottaen kuljetuspalveluissa henkilén tunnistustarve voi syntya seu-
raavissa tilanteissa:

e Jos alennus saadaan henkil6llisyyden perusteella

e Kun kyseessa on henkildkohtaiset lipputuotteet/kausiliput

e Erdissa liikennemuodoissa on saadettyja vaatimuksia matkustajan
tunnistamisesta (henkiléllisyyden varmistamisesta)

Liikennepalvelulain myyntirajapinnan avaamisvelvoitteen mukaiseen
vahimmaistuotteeseen ei liity edella mainittuja syita tunnistaa
matkustajaa. Matkustaja saatetaan kuitenkin tunnistaa nimenomaisesti tai
valillisesti matkaketjun hankkimiseen tai kayttamiseen liittyvista kaytannoén
syista tai tarpeista:

e Tunnistus ei valttamatta liity matkustajan henkiléllisyyteen sinansg,
vaan se voi liittyd esimerkiksi sdhkdiseen maksuvalineeseen, jolla
matkustaja tai muu henkilé6 maksaa matkan.

e Tunnistus voi myos liittya siihen tunnisteeseen, jolla matkustusoike-
us todennetaan kuljetusvalineessa. Tunnistetta ei valttamatta ole si-
dottu tiettyyn henkild6n vaan tunnisteen haltijaan.

e Jos henkiléllisyys sidotaan matkaketjuun, merkitysta on myds sillg,
missa vaiheessa henkildn sitominen matkaketjuun tehdaan. Esim.
henkil6llisyys voidaan varmistaa henkildtodistuksella matkustamisen
yhteydessa.

e Reklamaatio- ja korvaustilanteissa on pystyttava yhdistamaan kor-
vausta vaativa matkustaja riittdvan luotettavasti siihen matkaket-
juun, josta han vaatii korvausta.

Puolesta-asioinnissa tunnistamisen tarve voi syntya seuraavista
syista:

e Puolesta-asioija ja avaamisvelvollinen sopivat siita, ettd puolesta-
asioija voi asioida valtuutettuna kayttdjan puolesta tdman kayttajati-
lilla, jota avaamisvelvollinen yllapitaa. Valtuutus taytyy yhdistaa mo-
lemmilla osapuolilla oikeaan kayttajatiliin ja samaan henkilédn.

e Puolesta-asioija asioi kayttdjan puolesta kayttajatililla, joka on liitetty
tiettyyn henkil6dn. Henkilétiedot eivat saa tulla muiden kuin kasitte-
lyyn oikeutettujen tietoon.

e Puolesta-asioija hankkii henkilén puolesta tuotteen, johon liittyy
henkil6dn sidottu alennusperuste tai erityisehto. Henkildtiedot eivat
saa tulla muiden kuin kasittelyyn oikeutettujen tietoon ja tuotteita
saa kayttaa vain niihin oikeutettu.

Tunnistamisen ja henkildllisyyden varmistamisen tarpeellisuutta voi arvioi-
da seuraavissa kayttajatilin hallinnan ja puolesta-asioinnin vaiheissa.

vaihe tarve varmis- | tarve varmis- lain vaatimus
taa kayttdja- | taa, etta asioija
tilin haltijan | on kayttdjatilin
oikea henki- | haltija
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16llisyys
Avaamisvelvollinen | riippuu palve- | kylla erityisen huo-
liittaa valtuutuksen | lusta ja kayt- lellinen
kayttajatiliin tai tajatilin sisal-
valtuutus muute- l6sta
taan tai perutaan
Puolesta-asioija riippuu palve- | kylla erityisen huo-

liittaa valtuutuksen
kayttajatiliin tai
valtuutus muute-
taan tai perutaan

lusta ja kayt-
tajatilin sisal-
l6sta

lellinen

Valtuutuksen pe-
rustaminen, muu-
tos tai peruminen
tiedotetaan avaa-
misvelvollisen ja

puolesta-asioijan
valilla

riippuu palve-
luista ja kayt-
tajatilien sisal-
|Gista

pystyttava yhdis-
tamaan molem-
milla toimijoilla
saman kayttajan
kayttajatiliin

erityisen huo-
lellinen

puolesta- kuten ylla, ei pystyttava yhdis- | huolellinen
asiointitapahtuma | lisdvaatimuk- tamaan molem-
sia milla toimijoilla
saman kayttajan
kayttajatiliin
Ulkoinen rekiste- riippuu henki- | pystyttava yhdis- | ei erityissaan-

rinpitaja luovuttaa
henkilotiedon
avaamisvelvollisel-
le ja/tai puolesta-
asioijalle (myds kat-
seluoikeus katsotaan
luovutukseksi)

|6tiedosta ja
henkilotiedon
saantelysta,
mutta toden-
nakdisesti on
varmistettava
riittavasti, etta
henkildtieto
liitetdan vain
oikean henki-
I6n kayttajati-
liin ja etta se
tulee vain oi-
kean henkilon
tai tata edus-
tamaan oikeu-
tetun (holhoo-
ja, edunvalvo-
ja, tydnantaja
jne.)

tamaan molem-
milla toimijoilla
saman kayttajan
kayttajatiliin

telya liikenne-
palvelulaissa

Tunnistamisen luotettavuus sahkdisessa asioinnissa yleisesti

Kayttdja voidaan tunnistaa sahkdisessa asioinnissa erilaisilla menetelmilla,
joiden varmuus vaihtelee.

Heikko tunnistus

Palvelussa voidaan esimerkiksi luoda kayttajalle kayttajatunnus-salasana -
pari kayttajan itse antamien henkildtietojen perusteella. Talldin on kysymys
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heikosta tunnistamisesta, jossa tiedetaan lahtékohtaisesti vain se, etta asi-
oija on taho, jolla on tiedossaan kyseinen kayttdjatunnus ja salasana (tai
jolla on vaikkapa paasy paatelaitteeseen, jolla kayttdjatunnus ja salasana
ovat tallennettuna). Henkilé6n liittyvia tietoja voidaan varmistaa tai vah-
ventaa eri lahteista.

Vahva tunnistus

Vahva sahkdinen tunnistus perustuu siihen, etta tunnistustapahtumassa
kaytetaan aina vahintaan kahta erityyppista todentamistekijaa: jotain mita
henkilo tietaa (esim. PIN-koodi tai muu salasana, kayttajatunnus), mita
hanella on hallussaan (tunnuslukulaite, tunnuslukulista, mobiililaite) tai
henkilén ominaisuus (sormenjalki tai muu biometrinen tekija). Lisaksi vah-
va tunnistus edellyttaa sita, ettd todentamistekijat on tunnistusvalinetta
luotaessa sidottu luotettavasti oikeaan henkil6dn eli henkil6llisyys on var-
mistettu luotettavasta lahteesta ja valinen on liitetty luotettavasti juuri ta-
han henkil6on ja toimitettu vain tdman haltuun. Tunnistusmenetelman tay-
tyy olla myds kokonaisuutena tietoturvallinen.

Suomessa yleisesti tunnustetuksi vahvaksi sahkdiseksi tunnistukseksi kat-
sotaan menetelmat, jotka on ilmoitettu ja hyvaksytty vahvasta sahkdisesta
tunnistamisesta ja luottamuspalveluista annetun lain (617/2009) mukaises-
ti Viestintaviraston rekisteriin. Maksupalveluissa kaytettavan tunnistuksen
vaatimuksista sadadetaan maksupalvelusaantelyssa.

Vahvoja sahkadisia tunnistusmenetelmia ovat pankkitunnistus, mobiilivar-
menteet ja poliisin mydntamalla henkildkortilla oleva vaestdrekisterikes-
kuksen myéntama tunnistusvarmenne. Vahvaa sahkoista tunnistusta asi-
ointipalveluille tarjoavat pankkien ja mobiilioperaattorien lisaksi tunnistus-
valityspalvelut, jotka I6ytyvat Viestintaviraston yllapitamasta rekisterista.

2.3.4 Tunnistaminen puolesta-asioinnissa

Puolesta-asioinnissa kayttajan tunnistamisen varmuutta voi hahmottaa
kolmelle eri tasolle:

1) Kayttajatilin yksildinti. Kayttajatili erotetaan uniikisti muista kayttajati-
leista ja varmistetaan, etta asioija/henkild on oikea kayttajatili, mutta hen-
kil6llisyytta tai tilia kayttavaa henkildéa ei ole varmistettu.

2) Kayttajatililla asioijan yksildinti. Varmistetaan, etta asioinnissa on osa-
puolena oikea kayttaja ja sama taho, joka antoi valtuutuksen, mutta kayt-
tajan henkildllisyytta ei ole varmistettu.

3) Kayttajan yksildinti henkiléna. Varmistetaan edellisten lisdksi kayttdjan
henkildllisyys esimerkiksi vahvalla sahkdiselld tunnistamisella tai muulla
riittdvaksi arvioidulla menettelylla.

Liikennepalvelulain mukaan henkiléllisyyden varmistamisen taytyy olla huo-
lellista tai erityisen huolellista.

Lain perusteluissa todetaan, etta laissa ei vaadita vahvan sahkdisen tunnis-
tamisen kayttamistd puolesta-asioinnissa. Muusta saantelysta voi kuitenkin
tulla saadettyjakin vaatimuksia tunnistukselle. Esimerkkina perusteluissa
on mainittu maksupalvelusaantely.
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Lilkkumis- tai yhdistamispalvelun omassa asiointipalvelussa ja kayttaja-
tilin perustamisessa lilkkumis- tai yhdistamispalvelun tarjoaja arvioi omista
ldhtékohdistaan asiakkaansa henkildllisyyden varmistamisen tarpeellisuu-
den ja asioinnissa kaytettavan tunnistamisen luotettavuustarpeet. Toisin
sanoen liikkkumis- tai yhdistamispalvelun tarjoaja arvioi oman pal-
velunsa ja omien velvoitteidensa kannalta, kuinka tarkeaa on var-
mistua siita, etta kayttaja on ilmoittanut/ilmoittaa todella oike-
at/omat henkilotietonsa. Jos ei kaytetd vahvaa sahkoista tunnistusta,
menettelyyn voi sen lisaksi, etta kayttaja ilmoittaa itse henkilétiedot, liittya
esimerkiksi kertaluonteinen tai toistuva tekstiviesti- tai sahkdpostivahvis-
tus.

Kun kahden toimijan kayttdjatilit taytyy puolesta-asioinnissa pystya riit-
tavan luotettavasti linkittdmaan toisiinsa, avaamisvelvollisen ja puolesta-
asioijan taytyy sopia, millainen menetelma ja mitka henkildtiedot ovat riit-
tavia puolesta-asiointiin. Toisin sanoen avaamisvelvollisen ja puoles-
ta-asioijan taytyy yhdessa arvioida, miten ne voivat riittavasti var-
mistua siita, etta ne todella kasitteleviat saman henkilon kayttajati-
leja ja henkilotietoja. Puolesta-asioinnissa on tatakin osin hyva ottaa
huomioon liikennepalvelulain tavoite tarjota kayttajaystavallisia palveluita
seka tietosuoja-asetuksen henkildtietojen kasittelyn minimointiperiaate.

Jos sopijapuolet tai toinen niista ei kdyta vahvaa sahkdista tunnistusta, ne
voivat esimerkiksi sopia, minka henkildtietokokonaisuuden vertailun perus-
teella valtuutus voidaan liittaa kayttajatiliin (nimi, osoite, sdhkdpostiosoite,
puhelinnumero, syntymaaika jne.) eli milla tiedoilla ne varmistuvat
puolin ja toisin siita, etta kasittelevat saman henkilon tietoja.

Jos valtuutus koskee useampaa kuin yhta kertaluontoista puolesta-
asiointitapahtumaa, kayttajatilin ja kayttajan yksildéinnin lisaksi sopijapuol-
ten taytyy sopia teknisemmalla tasolla, mita tietoja kaytetdan puolesta-
asiointitapahtumissa (esimerkiksi kayttajatilin numero tai muu pseudonyy-
mi), kun puolesta-asioija asioi avaamisvelvollisen palvelussa kayttajan puo-
lesta.

2.4 Yhteenveto myyntirajapinnan avaamisen tietoturva- ja tietosuojavaa-
timuksista

Avaamisvelvollisella tarkoitetaan sita liikkumis- tai yhdistamispalvelua tai
naiden puolesta lippu- ja maksujarjestelmasta tarjoavaa, jonka on lain mu-
kaan avattava paasy kertalipun myyntirajapintaan.

Sopijapuolilla tarkoitetaan myyntirajapinnan avaamisvelvollista ja liikku-
mispalvelua, joka hankkii tuotteita myyntirajapinnan kautta.

e Avaamisvelvollisen on huolehdittava siita, ettd avaaminen voi tapahtua
palvelun tietoturvan ja yksityisyyden suojan vaarantumatta.

e Sopijapuoli voi edellyttaa, etta toinen sopijapuoli noudattaa riskiin suh-
teutettuja hyvia tietoturvakaytantéja lippu- ja maksujarjestelman myyn-
tirajapinnan tietoliikenteessa ja omissa jarjestelmissaan, jotka vaikutta-
vat myyntirajapinnan tietoliikenteeseen tai sen kautta saatujen tietojen
kasittelyn tietoturvallisuuteen.
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2.5 Yhteenveto puolesta-asioinnin tietoturva- ja tietosuojavaatimuksista

Seuraavaan listaan on koottu yleisen tason kuvaus tietoturvavaatimusten
ja henkilétietojen suojan vaatimusten toteuttamisesta puolesta-asioinnissa.

Puolesta-asioijalla tarkoitetaan sitd yhdistamis- tai liikkumispalvelua, joka
asioi kayttajan valtuuttamana toisen liikkumis- tai yhdistamispalvelun tar-
joamalla kayttajatililla.

Avaamisvelvollisella tarkoitetaan sita liikkumis- tai yhdistdmispalvelua tai
naiden puolesta lippu- ja maksujarjestelmasta tarjoavaa, jonka on lain mu-
kaan avattava paasy kayttajan kayttajatilille tai muuhun sahkdiseen asioin-
titapaan.

e Puolesta-asioija voi kayttaa paasya kayttajatilille silla rajapinnalla tai
niilla kayttajan tai puolesta-asioijan tunnisteilla, jotka avaamisvelvolli-
nen kayttajatilin yllapitaja tarjoaa ja joista sovitaan avaamisen yhtey-
dessa.

e Puolesta-asiointitapahtuma kaynnistyy kayttajan aloitteesta

e Puolesta-asioijan ja avaamisvelvollisen kayttajatilin yllapitajan on kum-

mankin osaltaan:

e noudatettava tietojen kasittelyssa omissa tietojarjestelmissaan hyvia
riskiin suhteutettuja tietoturvakaytantéja

e noudatettava tietojen siirtamisessa tietoliikenteessa hyvia riskiin
suhteutettuja tietoturvakaytantoja

e huolehdittava siita, etta kayttajan henkildtietoja kasitelldan turvalli-
sesti

e huolehdittava siita, etta puolesta-asioinnissa kasitelldan vain puoles-
ta-asioinnin kannalta tarpeellisia henkil6tietoja

e huolehdittava siita, etta sopimusosapuolen liikesalaisuuksia, krypto-
grafisia salaisuuksia tai muita kayttajatilin avaamisessa puolesta-
asiointiin tarvittavia tietoja kasitellaan turvallisesti ja vain sovittuun
tarkoitukseen

e tallennettava puolesta-asiointitapahtuman todentamiseen tarvittavat
tiedot mahdolliseen hairidselvitykseen tai vastaavaan tarpeeseen
tarvittavan ajan

e Puolesta-asioijan on:
e tunnistauduttava avaamisvelvolliselle kayttajatilin yllapitajalle taval-
la, josta on sovittu avaamisen yhteydessa
e huolehdittava siita, etta kayttajan tunnisteet ja muut henkilétiedot
eivat ole muiden kuin kayttajan ja avaamisvelvollisen saatavilla

2.6 Tietoturvallisuudesta sovittavat asiat

Tahan kohtaan on koottu muistilista tietoturva-asioista, joista on hyva so-
pia. Naita ovat

Tiedon sailyttamisen tietoturvallisuus

Tiedon siirtamisen tietoturvallisuus

Menettely jarjestelma-, rajapinta- ja vaatimusmuutoksissa

Rajapinnan tai jarjestelman hairidtilanteiden tai uhkien kasittely
Hairié-, muutos- ja tapahtumatietojen luottamuksellisuus

SNENENENEN
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v' Menettely sopijapuolen tietoturvallisuudesta/luotettavuudesta varmis-
tumiseksi

Sopijapuolten on hyva vaatia molemminpuolisesti vahintaan seuraavia asi-
oita:

e Tiedon sailyttdmisen tietoturvallisuus
e Tieto ja kayttooikeudet luokitellaan
e Tietoa salataan ja suojataan yhteisen sopimuksen mukaisesti
e Tiedon kasittely lokitetaan soveltuvin osin

e Tiedon kasittely ja siirtdminen jarjestelmadsta kyetaan jaljittamaan
toimenpiteen tehneeseen henkildén

e Tiedon siirtamisen tietoturvallisuus

e Jarjestelman vybhykkeistys - rajapinnan ja taustajarjestelmien riit-
tava eriyttdminen

e Osapuolten tunnistaminen

= sertifikaatit, pddsy rajapintaan sallittu vain ennalta maaritel-
lyille IP-osoitteille

» Verkkorajapinnan TLS-tason autentikointi tai muu vastaava
menettely. Mikali mahdollista, verkkoliikenteessa molemmat
osapuolet olisi hyva tunnistaa varmentein (asiakasvarmenne
ja palvelinvarmenne), jotka on vaihdettu ennen toiminnan
aloittamista

» Varmenteiden vaihtomenettely ja hallinta

e Tiedonsiirto: protokollan vaatimukset, salaus

e Menettely jarjestelma-, rajapinta- ja vaatimusmuutoksissa

e Sopijapuolen informointi riittdvan ajoissa

e Rajapinnan tai jarjestelman hairidtilanteiden tai uhkien kasittely
e Havainnointikyky

» esimerkiksi lokien seuranta ja poikkeamien havaintokyky, ky-
ky havaita ja tuottaa herate vahintaan tyypillisten transak-
tiomaarien tai vastaavien oletettujen raja-arvojen poikkeamis-
ta

e Sopijapuolen informointi ja menettely tietoturvallisuuspoikkeama-
tapauksissa

» Poikkeamakontaktin nimeaminen. Molemmilla toimijoilla on
syyta olla kontakti, johon toinen sopijapuoli voi tarvittaessa ol-
la yhteydessa havaitessaan mahdollisen tietoturvaongelman.
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» Tiedottamisen viestintdkanavat ja ilmoitusajat. Viestinta-
kanavien tulee olla riittavan tietoturvallisia valitettavaan tie-
toon suhteutettuna.

= Sopijapuolten on hyva sopia tietoturvauhkien ja -hairididen
tiedottamisesta, jotta sopijapuolet ja muut liikkumispalvelu-
verkoston toimijat voivat ennakoida tilanteita ja tehda osal-
taan tarvittavat varautumis- tai korjaustoimenpiteet. Esimer-
kiksi tietoturvauhka, kuten ohjelmiston haavoittuvuus, kayn-
nissa oleva phishing-kampanja tai palvelunestohydkkdys on
hyva ilmoittaa matalalla kynnyksella, jotta sopijapuolet/muut
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lilkkumispalveluverkoston toimijat voivat ennakoida tilannetta.

= Yhteistyd hairion selvittamisessa

= Rajapinnan tai sen osan sulkeminen tilapdisena tietoturvatoi-
menpiteend, jos se on valttamatonta

Sopijapuolen informointi ja menettely ennakoiduista tai odotta-
mattomista huoltokatkoista tai toimivuushairidistd rajapinnas-
sa/siihen liittyvassa palvelussa.

e Naista on syyta ilmoittaa ainakin, jos ne vaikuttavat sopija-
puolten palveluihin.

e Hairi6-, muutos- ja tapahtumatietojen luottamuksellisuus

Sopijapuolilla ei ole oikeutta luovuttaa kolmansille osapuolille
luottamuksellista tietoa, jonka ne ovat saaneet sopimuksen pe-
rusteella.

Sopijapuolet voivat sopia siita, etta ne tiedottavat toistensa puo-
lesta hairidtilanteista kolmansille osapuolille tai yleisdlle.

Sopijapuolten keskinaisella salassapidolla ei saa olla haitallista vaikutusta
kuluttajan oikeuteen saada tietoa siita, kenen toimijan puoleen kuluttaja
voi kaantya vedotakseen laillisiin oikeuksiinsa.

e Menettely sopijapuolen tietoturvallisuudesta/luotettavuudesta varmis-
tumiseksi

Puolesta-asioinnissa menettely ja luotettavuuden osoittaminen
maaritelldadn avaamisvelvollisen ennalta laatimissa arviointikritee-
reissa ja ehdoissa, ks. jaljempana kohta 3.3

Kertalipun myyntirajapinnan avaamisessa suositeltavia menette-
lyja kasitellaan jaljempana kohdassa 3.2.

Molemmissa tilanteissa ja rajapintojen avaamisessa muutoinkin
voivat tulla kysymykseen seuraavat hyvat kaytannét:
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e Naytto siita, etta palvelun toteuttamisessa kaytetyn sovelluksen
ja sovelluksen alustan tietoturvallisuudesta on varmistuttu riskiin
nahden riittavin toimenpitein. Tama voi sisdltaa esimerkiksi:

= Sovelluksen penetraatiotestausraportin tai vastaavan do-
kumentin, josta kay ilmi, ettd sopijapuoli on testannut tai
testauttanut sovelluksensa tietoturvallisuuden

= Sovelluksen palvelinalustan palveluntarjoajan (esim. pilvi-
palveluntarjoaja) hyvaksynnat tai tietoturvallisuussertifi-
kaatit

= Edelld mainittujen on syyta olla aina helposti saatavilla, jot-
ta velvoitteiden tayttymisesta voidaan varmistua mahdolli-
simman helpoin menettelyin.

3 Sopijapuolen luotettavuudesta varmistuminen
3.1 Saannokset ja valvonta

Liikennepalvelulain III osan 2 luvun 4 §:ssa saadetaan rajapintojen avaa-
misen tietoturva- ja tietosuojavaatimuksista seka paasyn ehdoista.

Saman luvun 2 a §:ssa saadetdan puolesta-asioinnissa avaamisvelvollisen
oikeudesta arvioida paédsyyn oikeutetun liikkumis- tai yhdistdmispalvelun
tarjoajan luotettavuus ennalta asetettujen arviointikriteerien ja ehtojen
mukaan.

Liikennepalvelulain noudattamista ja siten myds arviointikriteerien ja ehto-
jen lainmukaisuutta valvoo Liikenne- ja viestintavirasto.

3.2 Kertalipun myyntirajapinta

Sopijapuoli voi edellyttaa toiselta sopijapuolelta sopimista siita, milla me-
nettelylla osapuolet voivat varmistua toistensa tietoturvallisuuden yllapidon
riittavyydesta.

Suositeltava ja kohtuullinen menettely on sopia vaatimukset huolellisesti
sopimuksessa ja tehda internetiin auki oleville rajapinnoille tekninen testa-
us.

Mahdollisia menettelytapoja ovat seuraavat

e Tietoturvavaatimukset maaritellaan ja vaatimuksien tayttyminen do-
kumentoidaan kirjallisessa sopimuksessa.

e Sopijapuolen jarjestelman kaikille internetiin auki oleville verkkoraja-
pinnoille suoritetaan tekninen testaus riippumattoman arvioijan tai
toimijan itsensa toimesta, mikali toimijan on mahdollista nayttaa to-
teen testauksen tekijan ammattitaito. Testauksessa huomioidaan
myds alihankkijoiden kautta avatut rajapinnat. Testaustulokset in-
formoidaan toiselle sopijapuolelle.
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» Ks. LIITE LIPPU-API: Security Considerations sopivien itsetes-
taustyodkalujen ja -menetelmien valitsemiksi.

e Sopijapuolen koko jarjestelmaan teetetaan riippumaton tietoturvalli-
suuden auditointi (mukaan lukien verkkorajapintojen testaus). Uhka-
tason ollessa korkea, edellytetaan tietoturvallisuuden standardinmu-
kaista (esim. ISO 27001) sertifiointia.

e Sopijapuoli saa oikeuden tehda toisen sopijapuolen jarjestelmaan tie-
toturvallisuuden auditoinnin.

Suositeltava ja kohtuullinen menettely on vahintdan sopia vaatimukset
huolellisesti sopimuksessa ja tehda internetiin auki oleville rajapinnoille
tekninen testaus.

Yksinomaan myyntirajapinnan avaamisen takia ei ole katsottava kohtuulli-
seksi vaatia koko jarjestelman riippumatonta auditointia tai sertifiointia.
Sopijapuolen tekemassa auditoinnissa on syytd huomioida liike- ja ammat-
tisalaisuuksien, seka henkilétietojen suoja. Naita raskaampia menettelyja
voidaan toki hyddyntaa, jos ne ovat muutoinkin liiketaloudellisista syista
toimijalla kaytdssa.

3.3 Sopijapuolten tehtavat puolesta-asioinnin paasyn avaamisen eri vai-
heissa

1) Ennen paasyn avaamista
Avaamisvelvollinen

e tunnistaa tarjoamaansa kayttdjatiliin tai muuhun sahkdiseen asiointi-
tapaan liittyvat henkildtiedot ja muut tietosisallét, tietoturvaominai-
suudet ja omat sertifikaattinsa tms. turvallisuusnaytoét.

e Laatii kuvauksen tarjoamansa kayttajatiliin tai muun sahkodiseen asi-
ointitavan rajapinnasta tai muusta paasytekniikasta

e Laatii arviointikriteerit ja ehdot puolesta-asioijalle eli rajapinnan tai
muun paasytavan kayttajalle

Puolesta-asioija

e Laatii kuvauksen tietoturvallisuudesta ja henkil6tietojen kasittelysta
huolehtimisestaan

2) Paasya pyydettdessa
Avaamisvelvollinen

e julkaisee tai toimittaa rajapinnan tai muun paasytavan kuvauksen ja
ennalta laaditun arviointikriteeristdn ja ehdot paasyn avaamista pyy-
tavalle

e Tarkistaa paasyn avaamista pyytavan selvityksen tietoturvallisuudes-
ta ja henkildtietojen kasittelysta
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e Neuvottelee tarvittaessa paasya pyytavan kanssa taman turvalli-
suusnaytdista ja yhteen toimivuuden toteuttamisesta jarjestelmien
valilla

e Sopii menettelyista muutos- tai hairidtilanteessa
Puolesta-asioija

e Toimittaa avaamisvelvolliselle selvityksen tietoturvallisuudesta ja
henkildtietojen kasittelysta huolehtimisestaan

¢ Neuvottelee tarvittaessa avaamisvelvollisen kanssa turvallisuusnay-
toista ja yhteen toimivuuden toteuttamisesta jarjestelmien valilla

e Sopii menettelyista muutos- tai hairidtilanteessa
3) Tuotantovaiheessa

Avaamisvelvollinen ja puolesta-asioija

e Informoivat toisiaan hairidtilanteesta.

e Informoivat toisiaan muutoksista.

e Selvittavat hairiétilanteet tarvittaessa yhdessa.

e Keskeyttavat rajapinnan tai muun paasytavan kaytdn tarvittaessa
sopimuksen mukaisesti.

3.4 Puolesta-asioinnin avaamisvelvollisen ennalta laatimat kriteerit ja eh-
dot

Avaamisvelvollisen on laadittava ennalta arviointikriteerit ja ehdot puoles-
ta-asioijalle.

Avaamisvelvollisen suositellaan julkaisevan arviointikriteerit ja ehdot esi-
merkiksi verkkosivuillaan. Jos avaamisvelvollinen ei julkaise niita, sen tulee
toimittaa ne viivytyksetta, kun puolesta-asioija pyytda paasyn avaamista.

Arviointikriteerien ja ehtojen taytyy lain mukaan olla oikeudenmukaisia,
kohtuullisia ja syrjimattomia eivatka ne saa sisaltaa kayttdéa rajoittavia eh-
toja.

Lain oikeudenmukaisuus-, kohtuullisuus- ja syrjimattémyysvaatimuksen
valossa avaamisvelvollisen taytyy huomioida kriteereissa vastaavat luotet-
tavuusnaytot, joita silla itsellaan on. Nama eivat kuitenkaan voi olla va-
himmaisvaatimuksia. Samoin paasya pyytavalta edellytettavassa kayttajien
tunnistamisessa vaatimukset on suhteutettava oikeudenmukaisesti avaa-
misvelvollisen omaan kyvykkyyteen ja kaytantdihin kayttajan tunnistami-
sessa seka henkildllisyyden varmentamisen tarpeellisuuteen.

Arviointikriteerien ja ehtojen taytyy sisaltaa vahintaan seuraavat tiedot:

1) Kuvaus vaadituista kohtuullisista tietoturvakaytannoistd, joita sopimus-
kumppanilta edellytetaan jarjestelman eri osa-alueilla.
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e Tarkennettuna esimerkiksi taman taustaselvityksen osa-
aluejaottelun mukaan (ks. kohta 2.2.2), vaatimusten perusteet ja
mahdolliset ohjeelliset standardiviittaukset

e Kuvaus tavoista, joilla paasya pyytava voi tayttaa tai osoittaa
kayttajatilin tai kayttajatilin haltijan tunnistamisen luotettavuu-
den. Erityisesti on huomioitava, tarvitaanko henkiléllisyyden var-
mentamista vai pelkastdan kayttajatilin yksildintia.

2) Kuvaus niista tavoista, joilla paasya pyytava voi osoittaa tayttavansa 1
kohdan kohtuulliset tietoturvavaatimukset ja henkildtietojen kasittelyn
sdadetyt vaatimukset

e Kuvaus niista viranomaisen tai viranomaisen valtuuttaman kol-
mannen osapuolen vastaavaa tarkoitusta myéntamista luvista,
hyvaksynnoista, auditoinneista tai sertifioinneista, joiden perus-
teella puolesta-asioija voi oletusarvoisesti osoittaa luotettavuu-
tensa

e Kuvaus muista menettelyistd, joilla puolesta-asioija voi osoittaa
toimintansa vastaavan yleisesti kaytettya standardia tai alan ylei-
sesti hyvaksyttyja ehtoja ja joilla puolesta-asioija voi oletusarvoi-
sesti osoittaa luotettavuutensa. Erityisesti on syyta kuvata, missa
maarin EU:n yleisen tietosuoja-asetuksen noudattamisen osoit-
taminen riittaa.

e Kuvaus siita, miten puolesta-asioija voi osoittaa vaatimusten tayt-
tamisen, jos silla ei ole 2 tai 3 kohdissa maariteltyja nayttéja.

3) Kuvaus tavoista, joilla paasya pyytava voi osoittaa tayttavansa muut
luotettavuusvaatimukset, jotka voivat liittya esimerkiksi seuraaviin

e liikennepalvelulaissa saadetyn ilmoituksen tekeminen, jos puoles-
ta-asioija on valitys- tai yhdistamispalvelu (III:5 luku:1 §)

e oikeustoimi- ja lilkketoimintakelpoisuutta koskevat rekisterdinnit
tai julkiset tietoldhteet

e mahdollisten kansainvalisten pakotteiden muodostamat esteet.

4) Muut rajapinnan tai paasyn avaamisen kannalta tarpeelliset ehdot, jotka
liittyvat tukipalveluihin, kdyttéehtoihin, ohjelmistoihin, lisensseihin ja
muihin tarvittaviin palveluihin.

5) Kuvaus siita, millaisia puolesta-asioinnin valtuutusjarjestelyja avaamis-
velvollinen tukee.

e Esim. hankkiiko avaamisvelvollinen valtuutukset itse kayttajalta
vai hyvaksyykd avaamisvelvollinen puolesta-asioijan ilmoituksen
siita, etta tama on hankkinut valtuutuksen.
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