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1. SELVITYKSE

KESKEISET JOHT




Selvitystehtavan tausta ja tavoitteet

= Tama esitys sisaltaa havainnot Viestintaviraston Dittmar & Indreniukselta (”D&I”) tilaaman oikeudellisen
selvitystehtavan keskeisimmista tuloksista

=  Selvityksessa arvioidaan liikenteen palveluista annetun lain (320/2017, jaljempana ”liikennepalvelulaki”) Il osan
2 luvun 2a 8:n mukaiseen puolesta-asiointiin liittyvia henkilotietojen suojaa koskevia kysymyksia. Selvityksen
tarkoituksena on tarjota Viestintavirastolle kaytannonlaheinen ja havainnollistava kuvaus tietosuojavaatimusten
toteuttamisesta puolesta-asioinnissa ennen muuta liikkumisen palveluja Suomessa tarjoavien yritysten tueksi

= Selvityksen rakenne pohjautuu Viestintaviraston 2.5.2018 lahettamassa tarjouspyynnossa yksiloimiin kysymyksiin,
joita arvioidaan Viestintaviraston kanssa 17.9.2018 keskustellun mukaisesti paaosin sellaisten puolesta-asioinnin
perustilanteiden kannalta, joissa palvelun kayttajana on luonnollinen henkilo

=  Selvitys perustuu aiheesta yleisesti saatavilla oleviin tietoihin seka Viestintaviraston D&l:lle esittamiin taustatietoihin

= Taman esityksen ei ole tarkoitettu muodostavan tyhjentavaa kuvausta kaikista kasiteltavaan aihekokonaisuuteen
liittyvista kysymyksista. Selvitys heijastelee 1.1.2019 voimaan tulevan puolesta-asiointisaantelyn sisaltoa
tietosuojalainsaadannon nykytilanteen valossa, mutta tuomioistuimella on tulkintavalta selvityksen piiriin kuuluvista
asioista
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Selvityksessa kaytetyt maaritelmat

Alennusperustetta hallinnoiva kolmas taho tarkoittaa sellaista ulkopuolista toimijaa, joka yllapitaa alennukseen oikeuttavia kayttajan henkilotietoja (esim. kanta-
asiakkuusjasenyytta taikka opiskelija- tai elakestatusta) silta osin kuin lipun alennuksiin oikeuttavat tiedot eivat ole rajapinnan avaamisvelvollisen jarjestelmissa

Henkilotieto tarkoittaa kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkiloon, jaljempana "rekisteroity”, liittyvia tietoja; tunnistettavissa olevana
pidetaan luonnollista henkiloa, joka voidaan suoraan tai epasuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, henkilotunnuksen, sijaintitiedon,
verkkotunnistetietojen taikka yhden tai useamman hanelle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan
perusteella

Kasittely tarkoittaa toimintoa tai toimintoja, joita kohdistetaan henkilotietoihin tai henkilotietoja sisaltaviin tietojoukkoihin joko automaattista tietojenkasittelya kayttaen tai
manuaalisesti, kuten tietojen keraamista, tallentamista, jarjestamista, jasentamista, sailyttamista, muokkaamista tai muuttamista, hakua, kyselya, kayttoa, tietojen
luovuttamista siirtamalla, levittamalla tai asettamalla ne muutoin saataville, tietojen yhteensovittamista tai yhdistamista, rajoittamista, poistamista tai tuhoamista
Kayttaja tarkoittaa sellaista tahoa, jolla on kayttajatili seka puolesta-asioijan etta rajapinnan avaamisvelvollisen palvelussa ja joka valtuuttaa puolesta-asioijan hankkimaan
puolestaan lipputuotteita rajapinnan avaamisvelvollisen palvelussa olevan kayttajatilin tietoja hyodyntaen. Tassa selvityksessa kasitteella "kayttaja” viitataan ennen kaikkea
luonnolliseen henkiloon, ellei toisin todeta. Tilanteita, joissa kayttajana on oikeushenkilo, kasitellaan erikseen

Liikennepalvelulaki tarkoittaa lilkenteen palveluista annettua lakia (320/2017)

Oikeustoimilaki tai OikTL tarkoittaa lakia varallisuusoikeudellisista oikeustoimista (228/1929)

Puolesta-asioija tarkoittaa lilkkkumis- tai yhdistamispalveluntarjoajaa, joka kayttajan valtuuttamana ostaa lipputuotteita tai muita liikkkumispalvelun kayttoon oikeuttavia
tuotteita kayttajan puolesta hyodyntamalla kyseisen kayttajan olemassa olevien kayttajatilien tunniste- ja kayttajatietoja seka alennuksia ja korvauksia eri yhdistamis- ja
lilkkumispalveluissa

Puolesta-asiointi tarkoittaa sita, etta puolesta-asioija hankkii kayttajan puolesta tavanomaisia tai alennuksen, korvauksen tai muun erityisehdon kayttamiseen oikeuttavia
lipputuotteita ja muita lilkkkumispalvelutuotteita hyodyntamalla kayttajan kayttajatililla olevia tunniste- ja kayttajatietoja

Rajapinnan avaamisvelvollinen tarkoittaa sellaista liikkumis- tai yhdistamispalvelun tarjoajaa, naiden puolesta lippu- ja maksujarjestelmasta vastaavaa toimijaa tai
lilkkumispalveluun liittyvan alennuksen, korvauksen tai erityisehdon sisaltavan lipun liikkeelle laskijaa, joka on liikennepalvelulain mukaan velvollinen avaamaan paasyn
puolesta-asioijalle lippu- ja maksujarjestelmansa myyntirajapintaan tai muun sahkoisen asiointikanavan kautta jarjestelmaansa puolesta-asioinnin mahdollistamiseksi
Tietosuoja-asetus tarkoittaa Euroopan parlamentin ja neuvoston 27 paivana huhtikuuta 2016 annettua asetusta luonnollisten henkildiden suojelusta henkilotietojen
kasittelyssa seka naiden tietojen vapaasta likkkuvuudesta ja direktiivin 95/46/EY kumoamisesta ((EU) 2016/679)
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Keskeiset johtopaatokset

Rinnakkaisina rekisterinpitajina puolesta-asioinnin osapuolet paattavat itsenaisesti kasittelyn tarkoituksista ja keinoista ja ovat
lahtokohtaisesti itsenaisesti vastuussa siita, etta niiden suorittamassa tietojenkasittelyssa noudatetaan tietosuojalainsaadantoa

" Tietosuoja-asetuksen mukaisen osoitusvelvollisuuden toteuttamiseksi ei kuitenkaan ole riittavaa, etta rekisterinpitaja ainoastaan noudattaa sille asetettuja velvoitteita -
sen on myos pystyttava osoittamaan tietojenkasittelynsa lainmukaisuus
" Vaikka tietosuoja-asetus ei nimenomaisesti edellyta tietojen kasittelya koskevan sopimuksen laatimista rinnakkaisten rekisterinpitajien valilla, naiden on suositeltavaa

sopia henkilotietojen kasittelyyn liittyvista oikeuksista ja velvollisuuksista kirjallisesti ennen henkilotietojen luovutusta

Henkilotietojen kasittely perustuu puolesta-asioijan osalta paaosin rekisteroidyn kanssa tehtavan sopimuksen taytantoonpanoon.

Rajapinnan avaamisvelvollisen tietojenkasittely voi perustua lakisaateisen velvoitteen noudattamiseen ja/tai rekisteroidyn kanssa tehtavan

sopimuksen taytantoonpanoon

" Sovellettava kasittelyperuste vaikuttaa olennaisella tavalla sithen, mita tietosuojaan liittyvia oikeuksia rekisteroidyilla on kaytettavissaan

" Lisaksi arkaluonteisten tietojen kasittely puolesta-asioinnissa edellyttaa paasaantoisesti rekisteroidyn nimenomaisen suostumuksen

Liikennepalvelulain mukaan henkilotietoja saa kasitella ainoastaan siina maarin kuin se on tarpeen henkilollisyyden varmistamiseksi ja

puolesta-asiointitapahtuman toteuttamiseksi. Tarpeellisten tietojen arviointi on suoritettava tapauskohtaisesti yleisten

tietosuojaperiaatteiden eri ulottuvuudet huomioon ottaen

" Rajapinnan avaamiseen velvoitetun tahon on varmistettava, ettei puolesta-asioija saa rajapinnan kautta luovutuksena laajemmin tietoja kuin mita tama todella tarvitsisi
- tasta johtuen massaluovutukset eivat ole suositeltavia

Puolesta-asiointi edellyttaa aina valtuutusta palvelun kayttajalta. Valtuutus on vapaamuotoinen oikeustoimi, joka voidaan antaa

esimerkiksi osana sopimusta, sahkoisessa asiointitilanteessa tai erillisena toimenpiteena

" Valtuutus voi tarvittaessa olla toistaiseksi voimassaoleva, mutta on hyva huomata, ettei pelkka valtuutus oikeuta puolesta-asioijaa hankkimaan paasya kayttajatilille.
Paasyn saaminen edellyttaa aina erillista puolesta-asiointitoimeksiantoa kayttajalta
" Rekisterinpitajana rajapinnan avaamisvelvollinen vastaa luovutuksen lainmukaisuudesta, minka vuoksi sen on kaytannossa tarpeen varmistua puolesta-asioijan

paasyoikeuden olemassaolosta. Osapuolet voivat pyrkia rajaamaan keskinaista vastuutaan paasyoikeuden todentamisen osalta esimerkiksi sopimuksessa annettavin
vakuutuksin
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2. TOIMIJOIDE
TIETOSUOJA

PUOLESTA-AS




Liikkumis- tai yhdistdmispalvelun tarjoajan tai ndiden puolesta lippu- ja maksu-
jdrjestelmdstd vastaavan toimijan on avattava toiselle liikkumis- tai yhdistdmispalvelun
tarjoajalle pddsy lippu- ja maksujdrjestelmdnsd myyntirajapintaan tai annettava
tarvittaessa muun sahkdisen asiointikanavan kautta pddsy jérjestelmdcén sekd
mahdollistettava se, ettd pddsyyn oikeutettu liikkumis- tai yhdistdmispalvelun tarjoaja
hankkii palvelun kdyttdjan pyynndstd hdnen puolestaan lipputuotteita tai muita
litkkumispalvelun kdyttoon oikeuttavia tuotteita hyddyntden palvelun kéyttdjdn olemassa
olevalla kavyttdjdtililld olevia tunniste- ja kdyttdjdtietoja.

Liikkumispalveluun liittyvdn alennuksen, korvauksen tai erityisehdon sisdltdvdén lipun
liikkeelle laskijan on annettava liikkumis- tai yhdistdmispalvelun tarjoajalle rajapinnan
tai muun sdhkodisen asiointikanavan kautta pddsy jdrjestelmddn ja tdlla tavoin
mahdollistettava se, ettd pddsyyn oikeutettu liikkumis- tai yhdistdmispalvelun tarjoaja
hankkii palvelun kdyttdjdn pyynnostd hdnen puolestaan alennuksen, korvauksen tai muun
erityisehdon kdyttdmiseen oikeuttavia lipputuotteita tai muita palvelun kayttoon
oikeuttavia tuotteita hyodyntden palvelun kdyttdjdn palvelussa olevia tunniste- ja
kayttdjdtietoja. Jos alennuksen, korvauksen tai erityisehdon mddrdytymisperusteisiin
liittyvdn rekisterin ylldpitdjdnd on muu taho kuin lipun liikkeelle laskija, rekisterin
ylldpitdjdan ja lipun liikkeelle laskijan on yhdessd huolehdittava siitd, ettd
mddrdytymisperusteeseen liittyvdat tiedot ovat kdytettdvissd siind mddrin kuin on tarpeen
puolesta-asiointitapahtuman toteuttamiseksi.

Liikennepalvelulain Il osan 2 luvun 2a §:n 1-2 momentit
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Puolesta-asioinnin lahtokohdat

= Puolesta-asioinnissa lahtokohta on, etta kayttajalla on kayttajatili seka puolesta-asioijan etta rajapinnan avaamisvelvollisen sahkoisessa
palvelussa

= Kun kayttaja valtuuttaa puolesta-asioijan ostamaan puolestaan lipputuotteita tai muita liikkumispalveluita, on rajapinnan avaamisvelvollisilla
lakisaateinen velvoite avata digitaalisen palvelunsa rajapinnat ja mahdollistaa puolesta-asioijan paasy kayttajan kayttajatilille puolesta-
asiointia varten

" Puolesta-asioijan oikeus kasitella kayttajatilien henkilotietoja on kuitenkin rajoitettu koskemaan ainoastaan henkilollisyyden varmistamisen ja puolesta-
asiointitapahtuman toteuttamisen kannalta tarpeellisia tietoja

= Koska kayttajatileilla oleva tieto on usein henkilotietoa, puolesta-asiointiin osallistuvien tahojen on otettava huomioon myos henkilotietojen
suojaa koskeva saantely, kuten yleinen tietosuoja-asetus

" Henkilotiedon maaritelma on hyvin laaja, ja tallaisina tietoina pidetaan esimerkiksi matkustajan yhteystietoja ja tunnistetietoja. Vaikka yksittainen toimija ei
pystyisi selvittamaan matkustajan identiteettia, on riittavaa, etta joku taho voi eri tietoja yhdistelemalla tunnistaa henkilon
= On huomattava, etta vaikka tiedot pseudonymisoitaisiin, niita pidetaan edelleen henkilotietoina

= Luottamusverkosto: Paasy myyntirajapintaan on annettava ilman kayttoa rajoittavia
ehtoja, joskin rajapinnan avaamisvelvollisella on oikeus arvioida puolesta-asioijan
luotettavuutta ennalta asetettujen arviointikriteerien mukaan. Asetelma pohjautuu
tietyin eroavaisuuksin maksupalveludirektiivilla (PSD2) luotuun luottamusverkostoon Rajapinnan

= Yhteistyovelvoite: Liikennepalvelulain Ill osan 2 luvun 2a §:sta seuraa, etta puolesta- avaamisvelvolliset
asioijan ja rajapinnan avaamisvelvollisen on tehtava yhteistyota kaytannon
jarjestelyissa, mika kaytannossa edellyttaa keskinaista sopimista esimerkiksi
tietosuojakysymyksista. Saman luvun 4 § asettaa molemmille osapuolille velvoitteen
huolehtia tietoturvan ja yksityisyyden suojan tasosta

Puolesta-

asioija
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Tietosuojaroolien maarittaminen

”Rekisterinpitdja”: Toimija, joka yksin tai
yhdessa toisten kanssa maarittelee henkilotietojen
kasittelyn tarkoitukset ja keinot

. Tietosuoja-asetus asettaa eri rooleissa toimiville tahoille erilaisia velvollisuuksia ja
vastuita. Kuhunkin puolesta-asiointiin osallistuvaan tahoon kohdistuvien
tietosuojavelvoitteiden maarittamiseksi on ensiksi selvitettava, onko kyseinen taho

. . . . . L A = Maarittelee itsenaisesti, mihin tarkoitukseen
tietosuoja-asetuksen 4 artiklan tarkoittama “rekisterinpitaja” vai ”kasittelija” tietoja kasitelldan
. Rekisterinpitajan asema maaraytyy suoraan tietosuoja-asetuksen nojalla toimijan . Hyodyntaa tietoja omiin
konkreettisten oikeuksien ja velvoitteiden perusteella. Rekisterinpitdjan vastuita ei kayttotarkoituksiinsa omien o
nain ollen voi taysin valttaa edes sopimuksin t].e tOJenkgSIttelyFapOJen§ a 'rpukalsestl ..
. ) . . e U . Rinnakkaiset rekisterinpitajat mahdollisia
. Ratkaisevaa rekisterinpitajyyden muodostumisessa on mddrdysvalta kasiteltaviin
henkilotietoihin, joka voi muodostua lakisaateisen oikeuden tai velvoitteen
perusteella taikka olosuhteista johtuvasta tosiasiallisesta mahdollisuudesta
maaritelld kasittelyn tarkoitukset ja keinot (WP 169, Opinion 1/2010) “Kdasittelija”: Taho, joka rekisterinpitajan
. Erilaisissa palveluketjuissa rekisterinpitajan rooli voi olla myds useammalla kuin yhdella paatoksesta kasittelee henkilotietoja
toimijalla, jolloin kyse on rinnakkaisista rekisterinpitajista rekisterinpitajan lukuun. Kasittely tapahtuu usein
. Myds jaettu rekisterinpitdjan asema eli tietosuoja-asetuksessa tarkoitettu toimeksianto-, alihankinta- tai yhteistyosuhteessa
yhteisrekisterinpitajyys on mahdollinen silloin, kun toimijat kasittelevit henkilotietoja . Ei kasittele tietoja omiin kaytto-
yhteiseen tarkoitukseen tarkoituksiinsa vaan toisen tahon antamien

ohjeiden mukaisesti pelkastaan kyseisen
tahon lukuun

. Ei saa myoskaan itsenaista kayttooikeutta
tietojen hyodyntamiseen
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Tietosuojaroolit puolesta-asioinnissa (1/2)

o Puolesta-asioija hyodyntaa rajapinnan avaamisvelvollisen N
kayttajatililla seka omalla kayttajatilillaan olevia henkilotietoja
tayttaakseen kayttajan antaman toimeksiannon lipputuotteen

— ——

N\

Valtuutus hankkimisesta
> Puolesta-asioija . Vaikka lilkennepalvelulaki rajoittaa kasittelyn laajuutta, kasittely
Asiakkuussuhde Rekisterinpitdjd tapahtuu puolesta-asioijan oman liiketoiminnan tarkoituksiin ja sen
= J hyvaksi. Puolesta-asioija ei kasittele rajapinnan avaamisvelvolliselta

saamiaan henkilotietoja taman puolesta tai lukuun tai taman ohjeiden

e e o e - - — —

|
|
‘3\ | . . . . .
7 N 1 alaisena (vrt. ulkoistus tai alihankinta)
I \| A (I Mikali puolesta-asioija luovuttaa kayttajaa koskevia henkilotietoja
: Luonnollisen henkilén I J‘ “ - : raJ:ap1:nnan avaamjsvelvolh:selle lipputuc.).tteidelj hapkkimiseksi,
| asemassa oleva Kayttija : 90 3 g I rajapinnan avaarp1svglvqll]'§§'sta tulee naidgn tietojen qsalta”
I on tietosuoja-asetuksen | 7 g é r1.pnal.(.ka1ne'n rek.1‘ster1np1taja, koska se kasittelee tietoja omiin ,
: mukainen rekisterdity, : g & kayttotarkoituksiinsa 7
i eli se, jota kisiteltdva | a v e
' henkildtieto koskee I - . . _— i ey
‘\ ! Rajapinnan avaamisvelvollinen toimii oman palvelunsa kayttajatililla \
T olevien henkilotietojen rekisterinpitajana, koska se maarittelee, mihin
tarkoitukseen ja milla tavalla sen palvelussa olevan kayttajatilin
tietoja kaytetaan

Antaessaan liikennepalvelulain edellyttamalla tavalla puolesta-
asioijalle paasyn kayttajatilin tietoihin rajapinnan avaamisvelvollinen
Rajapinnan luovuttaa tiedot puolesta-asioijalle, jolloin puolesta-asioijasta tulee

avaamisvelvollinen rinnakkainen rekisterinpitaja. Vaikka henkilotiedot eivat varsinaisesti

Rekisterinpitdj siirtyisi puolesta-asioijan jarjestelmiin, jo pelkka katseluoikeus saa

aikaan luovutuksen

Yhteisrekisterinpitajyys ei paasaantoisesti tule kyseeseen, koska
rajapinnan avaamisvelvollinen ja puolesta-asioija eivat maarittele
kayttajatililla olevien henkilotietojen kayttotarkoituksia yhdessa ’

/7
-
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Tietosuojaroolit puolesta-asioinnissa (2/2)

-

<= Alennusperustetta hallinnoiva

/ kolmas taho toimii
alennusperustetta koskevan tiedon
rekisterinpitajana

= Liikennepalvelulaki ei maarittele,
milla tavoin tietojen on oltava

Valtuutus - kdytettavissa puolesta-
Puolesta-asioija asiointitapahtuman aikana
Asiakkuussuhde Rekisterinpitdjd = Mikali alennusperustetta
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Rekisterinpitdjd

Rekisterinpitdjd

>10.10.2018 DITTMAR & INDRENIUS




Rekisterinpitajan velvollisuudet

" Kukin rekisterinpitaja vastaa siita, etta sen henkilotietojen kasittely on sovellettavan tietosuojalainsaadannon mukaista.
Varmistaakseen kasittelyn lainmukaisuuden rekisterinpitajan on ennen kaikkea huolehdittava, etta seuraavat tietosuojaa koskevat
yleiset periaatteet (tietosuoja-asetuksen 5 artikla) on huomioitu sen toiminnassa:

= Henkilotietoja kasitellaan lainmukaisesti, asianmukaisesti ja rekisteroidyn kannalta lapinakyvasti. Rekisterinpitdajan on varmistuttava asianmukaisen
kasittelyperusteen olemassaolosta ja huolehdittava siita, etta rekisteroitya on informoitu tietojen kasittelysta tietosuoja-asetuksen edellyttamalla tavalla

= Henkilotietoja kerataan ja kasitellaan vain tiettyja nimenomaisia ja laillisia tarkoituksia varten, eika niita kerata laajemmin kuin on tarpeen kyseisten
tarkoitusten toteuttamiseksi. Esimerkiksi puolesta-asioinnin yhteydessa tietoja saa kasitella ainoastaan puolesta-asiointitapahtuman toteuttamiseksi ja kayttajan
tunnistamiseksi

=  Henkilotiedot sailytetaan muodossa, josta rekisteroity on tunnistettavissa ainoastaan niin kauan kuin on tarpeen tietojenkasittelyn tarkoitusten toteuttamista
varten

= Tietoturvallisuus ja tietojen luottamuksellisuus on asianmukaisesti varmistettu ja sisaanrakennetun ja oletusarvoisen tietosuojan periaatteet on implementoitu
osaksi sellaisten jarjestelmien ja sovellusten kehitysta, joihin sisaltyy henkilotietojen kasittelya

= Henkilotietojen on oltava tasmallisia ja niita on paivitettava aina tarvittaessa — epatarkat ja virheelliset henkilotiedot on poistettava tai oikaistava viipymatta
" Tietosuoja-asetuksen mukainen osoitusvelvollisuus edellyttaa, etta rekisterinpitajan on pystyttava myos osoittamaan noudattavansa
tietosuoja-asetusta. Kaytannossa tama edellyttaa tarvittavien tietosuoja- ja tietoturvatoimenpiteiden toteuttamisen lisaksi myos
kasittelytoimintojen huolellista dokumentointia
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Rinnakkaiset rekisterinpitajat ja niiden vastuut

Rinnakkaisina rekisterinpitdjina puolesta-asioinnin osapuolet
i. paattavat itsenaisesti, "miksi” ja "miten” henkilotietoja kasitellaan, ja
ii. ovat lahtokohtaisesti itsendisesti vastuussa siitd, etta niiden tietojenkasittelyssa noudatetaan tietosuojalainsaadantoa

. Kun henkilotietoja annetaan rekisterinpitajalta toiselle siten, etta luovutuksen johdosta uusi rekisterinpitaja (ns. henkilotietojen
vastaanottaja) kasittelee henkilotietoja oman litketoimintansa hyvaksi ja vastaa henkilotietojen kasittelysta itse, eika toimi edellisen
rekisterinpitajan (ns. henkilotietojen luovuttajan) lukuun, kyseessa on henkilotietojen luovutus

=  Henkilotietojen luovutuksen seurauksena tietojen vastaanottaja saa itsenaisen oikeuden kasitella henkilotietoja omiin tarkoituksiinsa, eika se ole lahtokohtaisesti
sidottu kasittelytoimissaan noudattamaan luovuttajan ohjeita. Naita samassa palveluketjussa toimivia tahoja, jotka kasittelevat henkilotietoja omiin
kayttotarkoituksiinsa ja maarittelevat kukin itsenaiset oman tietojenkasittelynsa tarkoitukset ja keinot, kutsutaan rinnakkaisiksi rekisterinpitajiksi

= Kyse ei siis ole henkilotietojen siirrosta, joka puolestaan tapahtuu rekisterinpitajan ja kasittelijan valilla ja joka tietosuoja-asetuksen mukaan edellyttaa aina
sisalloltaan maaramuotoisen tietojenkasittelysopimuksen tekemista

= Luovutuksen seurauksena kukin rinnakkainen rekisterinpitaja vastaa itsenaisesti tietosuojalainsaadannon rekisterinpitajalle asettamien velvollisuuksien
toteuttamisesta (ks. tarkemmin dia 14)

=  Kyse on tietojen luovutuksesta siitakin huolimatta, etta tietosisalto luovutettaisiin pseudonyymissa muodossa ja tiedot eivat varsinaisesti tallentuisi puolesta-
asioijan jarjestelmiin. Pelkastaan henkilotietojen katselu riittaa tayttamaan luovutuksen tunnusmerkit, kun puolesta-asioija saa oikeuden hyodyntaa
henkilotietoja omiin tarkoituksiinsa

. Henkilotietojen luovuttaja vastaa siita, etta luovutus ja sen kaytannon toteutus ovat tietosuojalainsaadannon mukaisia

" Henkilotietojen luovutuksen on oltava henkilotietojen kasittelyyn sovellettavien yleisten periaatteiden mukainen (esim. huolellisuusvelvoite, riittava tietoturvan
taso ja tarpeellisuusvaatimus)
" Henkilotietojen luovuttajan on varmistuttava siita, etta silla on oikeus luovuttaa ja vastaanottajalla on oikeus kasitella luovutettavia henkilotietoja, ja etta sen

tiedoille asettama ja rekisteroidyille kertoma kayttotarkoitus kattaa vastaanottajan tulevan tietojen kayton

. Toisin kuin rekisterinpitajan ja kasittelijan valisessa suhteessa, tietosuoja-asetus ei nimenomaisesti edellyta henkilotietojen
luovutusta koskevan sopimuksen laatimista. Osapuolten on kuitenkin suositeltavaa sopia henkilotietojen kasittelyyn liittyvista
oikeuksista ja velvollisuuksista kirjallisesti ennen luovutusta

>10.10.2018 DITTMAR & INDRENIUS



ar
Ll
—
=
)
<
-

3.




Tietosuoja-asetuksen yleiset kasittelyperusteet

Jotta henkilotietojen kasittely olisi lainmukaista, rekisterinpitdjan on ennen kasittelya varmistettava, etta silla on tietosuoja-

asetuksen 6 artiklan mukainen kasittelyperuste. Valittu kasittelyperuste asettaa henkilotietojen kasittelylle rajat ja maarittaa sen,
i miten kyseistd kasittelya varten kerattyja tietoja voidaan yleensa kasitella

N o

Tietosuoja-asetuksen 6 artiklan mukaan

henkilotietoja saa kasitella ainoastaan:

Puolesta-asiointiin pddasiallisesti
soveltuvat kdsittelyperusteet

Rekisterinpitajan
lakisaateisen
velvoitteen
noudattamiseksi

Perusta unionin
oikeudessa tai

jasenvaltion
lainsaadannossa
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Rekisteroidyn ja
rekisterinpitajan valisen
sopimuksen taytantoon

panemiseksi tai sita
edeltavien toimien
toteuttamiseksi
rekisteroidyn pyynnosta

Kattaa vain
sopimuksen
tayttamisen
kannalta
valttamattomat
henkilotiedot

Rekisteroidyn
suostumuksella

Yksiloity,
tietoinen,
vapaaehtoinen ja
yksiselitteinen
tahdonilmaisu

Luonnollisen
henkilon
elintarkeiden
etujen
I EEININE S

ME N ERSE
koskevan tehtavan
suorittamiseksi tai
rekisterinpitajalle
kuuluvan julkisen

vallan
kayttamiseksi

Rekisterinpitajan
tai kolmannen
osapuolen
oikeutettujen
etujen
toteuttamiseksi

Paitsi, jos
rekisteroidyn
edut ja oikeudet
syrjayttavat
tallaiset edut
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Kasittelyperusteet puolesta-asioinnissa

Kasittelyperustetta maaritettaessa on kiinnitettava huomiota siihen, mihin tarkoitukseen henkilotietoja kasitellaan. Nakemyksemme
mukaan puolesta-asiointiin liittyva henkilotietojen kasittely voidaan perustaa esimerkiksi seuraaviin kasittelyperusteisiin

.

Rekisteroidyn kanssa tehdyn
sopimuksen taytantoonpano

Rekisterinpitajan lakisaateisen
velvoitteen noudattaminen

Rekisteroidyn kanssa tehtavan
sopimuksen taytantoonpano
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toteuttamiseen ja henkilollisyyden
varmistamiseen soveltuva kasittelyperuste

Erinaiset kasittelyperusteet
mahdollisia tapauksesta
riippuen
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Puolesta-asioija

Puolesta-asiointitapahtuman toteuttaminen ja henkilollisyyden varmistaminen

Kun kayttaja on pyytanyt puolesta-asioijaa hankkimaan lipputuotteita kayttajan puolesta, puolesta-
asiointitapahtuman toteuttamiseksi ja kayttajan henkilollisyyden varmistamiseksi tarpeellinen henkilotietojen
kasittely (ml. luovutus rajapinnan avaamisvelvolliselle) perustuu kayttajan kanssa tehdyn sopimuksen
taytantoonpanoon. Nakemyksemme mukaan sopimuksen taytantoonpano on riittava kasittelyperuste puolesta-
asioinnin kontekstissa, jolloin kasittelyn ei tarvitse perustua talta osin kayttajan suostumukseen

Rajapinnan avaamisvelvollinen

Puolesta-asioinnin mahdollistaminen

Luovutus puolesta-asioijalle voi perustua liikennepalvelulaista seuraavan puolesta-asioinnin mahdollistamista
koskevan velvoitteen noudattamiseen. Vaihtoehtoisesti luovutus puolesta-asioijalle voi perustua sopimuksen
tekemista edeltavien toimenpiteiden toteuttamiseen kayttajan pyynnosta

Lipun myynti

Sikali kuin rajapinnan avaamisvelvollinen saa puolesta-asioijalta luovutuksena henkilotietoja, jotka ovat
tarpeen lipun myymiseksi tai tekemiseksi palvelun kayttajalle, kasittely perustuu rajapinnan
avaamisvelvollisen osalta sopimuksen tekemista edeltavien toimenpiteiden toteuttamiseen kayttajan
pyynnosta

Alennusperustetta hallinnoiva kolmas taho

Alennusperusteen sisaltavan lipun hankkimisen mahdollistaminen

On tulkinnanvaraista, onko liikennepalvelulain asettama velvollisuus varmistaa, etta alennusperustetta
koskeva tieto on kaytettavissa puolesta-asioinnissa tarpeeksi tarkkarajainen, jotta siihen voitaisiin nojautua
kasittelyperusteena. Alennusperustetta hallinnoivan kolmannen tahon kasittelyperuste henkilotietojen
luovuttamiselle voi vaihtoehtoisesti olla kolmannen tahon (rajapinnan avaamisvelvollisen) oikeutettu etu
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Erityisia henkilotietoryhmia koskeva kasittely

. Puolesta-asioinnin yhteydessa saatetaan kasitella myos arkaluonteisia tietoja. Tallaisten henkilotietojen kasittely on tietosuoja-
asetuksen 9 artiklan nojalla lahtokohtaisesti kielletty
" Arkaluonteisia ovat sellaiset tiedot, joista ilmenee rotu tai etninen alkupera, poliittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus tai
ammattiliiton jasenyys. Lisaksi geneettisten ja biometristen tietojen kasittely henkilon yksiselitteista tunnistamista varten tai terveytta koskevien tietojen
taikka luonnollisen henkilon seksuaalista kayttaytymista ja suuntautumista koskevien tietojen kasittely katsotaan arkaluonteisten henkilotietojen
kasittelyksi
. Arkaluonteisia tietoja saa kasitella ainoastaan, jos kasittelykieltoa koskee tietosuoja-asetuksessa taikka EU:n tai kansallisessa

lainsaadannossa saadetty poikkeus
" Liikennepalvelulaissa ei ole otettu kantaa arkaluonteisten tietojen kasittelyyn tai kasittelyperusteeseen puolesta-asioinnissa, eika tallaista kasittelya siten
voida oikeuttaa tietosuoja-asetuksen 9 artiklan f kohdan nojalla, jossa arkaluonteisten henkilotietojen kasittely sallitaan, mikali se on tarpeen tarkeaa
yleista etua koskevasta syysta unionin oikeuden tai jasenvaltion lainsaadannon nojalla
. Nain ollen todennakoisimmin soveltuva kasittelyperuste on rekisteroidyn nimenomainen suostumus aina, kun henkilorekisteri voi
paljastaa arkaluonteisia tietoja esimerkiksi kayttajan toiminta- tai liikuntarajoitteisuudesta tai muusta terveydentilasta
" Nimenomaisen suostumuksen on yleisten suostumusta koskevien edellytysten lisaksi taytettava myos vaatimus nimenomaisuudesta. Tama vaatimus voidaan
tietosuojaviranomaisten tulkinnan mukaan tayttaa esimerkiksi sahkoisella allekirjoituksella, kaksivaiheisella varmistuksella tai siten, etta kayttaja
allekirjoittaa kirjallisen lausuman. Kaytannossa tama voi tarkoittaa esimerkiksi erillisen vahvistuslinkin tai -koodin lahettamista suostumuksen antamisen
jalkeen
. Lisaksi puolesta-asiointitapahtuman tai tunnistamisen kannalta tarpeellisia tietoja kasitellessa on syyta huomioida, etta

joidenkin henkilotietoryhmien (esim. sijaintitieto) kasittely voi edellyttaa kayttajan suostumusta
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Esimerkkitapaus 1

Henkilokohtainen alentamaton kausilippu

1. Kayttaja luo kayttajatilin puolesta-asioijan sovellukseen ja valtuuttaa taman
hankkimaan 3 kk kausilipun linja-autoon 1 o
. Puolesta-asioijasta tulee rekisterinpitaja kayttajan sen kayttajatilille lisaamien tietojen osalta
. Puolesta-asioija kasittelee tietoja rekisteroidyn kanssa tehdyn sopimuksen perusteella Valtuuttaminen .
2.  Puolesta-asioija todentaa valtuutensa linja-autoyhtiolle ) @ Puolesta-asioija 2,
. Mikali puolesta-asioijan on tarpeen valittaa kayttdjaa koskevia tietoja linja-autoyhtiolle Asiakkuussuhde | Rekisterinpitdjd
valtuutuksensa todentamiseksi, kyseessa on henkilotietojen luovutus
= Puolesta-asioijan kasittelyperusteena tietojen luovuttamiseen ovat rekisteréidyn kanssa
tehtavan sopimuksen taytantoonpano. Linja-autoyhtio saa kasitella naita tietoja lakisaateisen A
velvollisuutensa tai sopimuksen toteuttamista edeltavien toimien perusteella -
3. Puolesta-asioija saa paasyn kayttajan linja-autoyhtion palvelussa olevalle 2 p
kayttajatilille 4. 2 S 3.
= Linja-autoyhtio toimii kayttajatililla olevien tietojen rekisterinpitajana. Antaessaan paasyn (=] S
kayttajatilille se luovuttaa tililla olevat henkilotiedot puolesta-asioijalle. Puolesta-asioijasta 3 c
tulee naiden tietojen osalta rinnakkainen rekisterinpitaja v
. Linja-autoyhtion kasittelyperuste henkilotietojen luovuttamiselle on lakisaateisen velvoitteen

noudattaminen tai sopimuksen toteuttamista edeltavat toimet. Puolesta-asioijan
kasittelyperuste on rekisteroidyn kanssa tehdyn sopimuksen taytantoonpano
4. Puolesta-asioija ostaa lipun kayttajan puolesta linja-autoyhtiolta ja antaa oston Linja-autoyhtio
yhteydessa linja-autoyhtiolle kayttajan kuvan kausilipun tekemista varten X

. Kuvan valittaminen puolesta-asioijan kayttajatililta linja-autoyhtiolle muodostaa . T PRTYPe
henkilotietojen luovutuksen, jolloin linja-autoyhtiosta tulee kuvan osalta rinnakkainen Rekisterinpitdja
rekisterinpitaja

- Puolesta-asioijan kasittelyperuste kuvan luovuttamiselle on rekistergidyn kanssa tehdyn
sopimuksen taytantoonpano. Linja-autoyhtion kasittelyperuste on kayttajan kanssa tehtavan
sopimuksen toteuttamista edeltavat toimet
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Esimerkkitapaus 2

Henkilokohtainen kausilippu
kanta-asiakashintaan Valtuuttaminen

Asiakkuussuhde

Puolesta-asioija
Rekisterinpitdjd

v V

1. Kayttaja luo kayttajatilin puolesta-asioijan sovellukseen ja valtuuttaa taman
hankkimaan 3 kk kausilipun linja-autoon (ks. esimerkkitapaus 1) "
2. Puolesta-asioija todentaa valtuutensa linja-autoyhtiolle (ks. esimerkkitapaus 1) 4 g g
3. Puolesta-asioija saa paasyn kayttajan linja-autoyhtion palvelussa olevalle * > <
kayttajatilille (ks. esimerkkitapaus 1) 9 s
4, Puolesta-asioija tietaa, etta kayttaja on kanta-asiakasohjelmaa hallinnoivan - 2
yrityksen kanta-asiakas ja valittaa kanta-asiakasnumeron linja-autoyhtiolle v

hakiessaan kayttajalle mahdollisia lipputyyppeja

" Puolesta-asioijan kasittelyperuste tiedon luovuttamiseen on rekisterdidyn kanssa tehdyn sA Linja-autoyhtio
sopimuksen taytantoonpano. Linja-autoyhtio saa kasitella kanta-asiakasnumeroa rekisterdidyn
kanssa tehtavan sopimuksen toteuttamista edeltavien toimien perusteella X

5. Linja-autoyhtio ja kanta-asiakasohjelmaa hallinnoiva yritys ovat sopineet B Rekisterinpitdja
keskenaan, etta linja-autoyhtion on mahdollista saada yritykselta varmistus siita,
etta puolesta-asioijan toimittama kanta-asiakasnumero oikeuttaa alennukseen

. Vahvistaessaan kayttajan olevan kanta-asiakas kanta-asiakasohjelman hallinnoija luovuttaa 5 ° Luovutus
kanta-asiakkuutta koskevan tiedon linja-autoyhtiolle. Linja-autoyhtiosta tulee tiedon osalta
rinnakkainen rekisterinpitaja Kanta-

" Kanta-asiakasohjelman hallinnoijan luovutus voi perustua lakisaateisen velvoitteen {2 hiel
noudattamiseen tai linja-autoyhtion oikeutettuun etuun. Linja-autoyhtié sen sijaan kayttaa asiakasonhjeilman
alennusperustetta koskevaa tietoa lipun myymiseen ja sen kasittely perustuu rekisteroidyn hallinnoija
kanssa tehtavan sopimuksen toteuttamista edeltaviin toimiin e

e s . . o e o . coep g se D
6. Puolesta-asioija ostaa lipun kayttajan puolesta linja-autoyhtiolta kanta-
asiakashintaan
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Yritys palvelun kayttajana

" Liikennepalvelulaki mahdollistaa myos yrityksen toimivan palvelun kayttajana.
Kayttajayritys toimii rekisterinpitajan asemassa valittaessaan matkustajan
henkilotietoja puolesta-asiointiin osallistuville tahoille

. Rekisterdity on se matkustajan asemassa oleva luonnollinen henkild, jonka henkildtietoja puolesta- Valtuuttaminen
asioinnin yhteydessa kasitellaan - tapauksesta riippuen esimerkiksi kayttajayrityksen tyontekijd, > Puolesta-asioij
konsultti tai yhteistyokumppanin edustaja Asiakkuussuhde Rekisterinpitdjd /

" Puolesta-asioija voi toimia rekisterinpitajana ja/tai kasittelijana suhteessa
kayttajayritykseen riippuen siita, miten tietoja kulloinkin kasitellaan ja mita sen
tehtavista ja roolista on sovittu

> kasittelija

= Rooleja arvioidaan aina tosiasiallisen tietojenkasittelytoiminnan perusteella ja tapauskohtaisesti A
= Tietosuoja-asetuksen 28 artikla edellyttaa tietojenkasittelysopimuksen laatimista rekisterinpitdjan ja
kasittelijan valilla -
. Puolesta-asioijan toimiessa rekisterinpitajana sen henkilotietojen kasittely voi 0 s
todennakoisesti perustua oikeutettuun etuun tai rekisterdidyn suostumukseen = p
(=g
= Nojautuminen oikeutettuun etuun kasittelyperusteena edellyttaa tasapainotestin tekemista ja B g
suoritetun arvioinnin huolellista dokumentointia 3
= Rekisteroidyn suostumuksen on taytettava tietosuoja-asetuksen 7 artiklan edellytykset. Suostumuksen
on oltava selkeasti muotoiltu, jotta rekisteroity ymmartaa, mihin han antaa suostumuksensa.
Rekisteroidyn on annettava suostumuksensa vapaaehtoisesti jollakin aktiivisella toimenpiteella

. Rajapinnan avaamisvelvollisen henkilotietojen luovutus rekisterinpitajana toimivalle
puolesta-asioijalle perustuu lakisaateisen velvollisuuden noudattamiseen. okisterci . Raiapinnan
Rekisterdidyn tietojen kasittely lipun myymista tai tekemistd varten sen sijaan voi ekisteroity 4 Jap .
s e . ) LT . avaamisvelvollinen
todennakoisesti perustua sopimuksen taytantoonpanoon tai oikeutettuun etuun

Rekisterinpitdjd

riippuen siita, syntyyko rajapinnan avaamisvelvollisen ja rekisterdidyn valille
sopimussuhdetta
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Edelld 1 ja 2 momentissa tarkoitetun puolesta-
asiointitapahtuman yhteydessd saa henkilotietoja
kdsitelld ainoastaan siind mddrin kuin on tarpeen
henkiléllisyyden varmistamiseksi ja puolesta-
asiointitapahtuman toteuttamiseksi. Sen lisdksi, mitd
muualla laissa sdddetddn, henkildllisyys on voitava
varmistaa erityisen luotettavalla tavalla, kun puolesta-
asiointisuhde perustetaan tai sitd muutetaan
olennaisesti. Myos puolesta-asiointitapahtuman
vhteydesséd henkiléllisyys on voitava varmistaa.

Liikkumispalvelulain Il osan 2 luvun 2a §:n 3 momentti
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Henkilotietojen tarpeellisuuden arviointi

Liikennepalvelulain mukaan henkilotietoja saa kasitella ainoastaan siind maarin kuin on tarpeen henkilollisyyden varmistamiseksi ja
puolesta-asiointitapahtuman toteuttamiseksi. Liikennepalvelulaki maarittaa sallitut kasittelytarkoitukset, mutta ei ota tarkemmin

kantaa tarpeellisuusarvioinnin toteuttamiseen. Nain ollen rekisterinpitajan on arvioitava kasiteltavien henkilotietojen

.................................................................................................................................................................................................................................................................................................................................

Tietojen minimointi

Henkilotietojen on oltava asianmukaisia,
olennaisia ja rajoitettuja siihen, mikd on
tarpeellista suhteessa niihin tarkoituksiin,
joita varten niitd kdsitellddn

= Rekisterinpitajan taytyy varmistaa, etta
ainoastaan puolesta-asiointitapahtuman
toteuttamisen ja henkilollisyyden
varmistamisen kannalta tarpeellisia
henkilotietoja kasitellaan

= Puolesta-asioija ei voi lahtokohtaisesti
saada luovutuksena laajemmin tai
useammin tietoja kuin mita todella
tarvitsisi puolesta-asiointitapahtuman

K toteuttamiseksi
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Kayttotarkoitussidonnaisuus

Henkilotiedot on kerdttdvda tiettyd,
nimenomaista ja laillista tarkoitusta
varten, eikd niitd saa kdsitella myohemmin
ndiden tarkoitusten kanssa
yhteensopimattomalla tavalla

= Rekisterinpitajan on varmistettava, ettei
tietoja kayteta muihin kuin
lilkennepalvelulain mukaisiin tarkoituksiin

= Puolesta-asiointitapahtuman yhteydessa
kerattyja tietoja ei ndin ollen saa
myohemmin kayttaa esimerkiksi
suoramarkkinoinnin lahettamiseen

= Jos jokin toimenpide voidaan tehda

kasittelematta henkilotietoja, kasittely ei
ole tarpeellista

Sailytysajan rajoittaminen

Henkilotiedot voidaan sdilyttdd muodossa,
josta rekisteroity on tunnistettavissa,
ainoastaan niin kauan kuin on tarpeen
tietojenkdsittelyn tarkoitusten
toteuttamista varten

= Kun puolesta-asiointitapahtuma on
toteutettu ja siihen liittyvat
reklamaatioajat kuluneet, kasittelyn
tarkoitus on toteutettu, eika puolesta-
asioinnin yhteydessa kerattyjen henkilo-
tietojen kasittelylle ole enaa perusteita

= Taman jalkeen tiedot on lahtokohtaisesti
anonymisoitava tai poistettava

= Mahdollisesti tulevaisuudessa tarpeellisia
henkilotietoja ei saa kasitella
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Tarpeellisuusarviointi kaytannossa

. Sita, mitka henkilotiedot voidaan katsoa henkilollisyyden varmistamisen
tai puolesta-asiointitapahtuman toteuttamisen kannalta tarpeellisiksi,
ei voida yleisella tasolla etukateen tyhjentavasti maarittaa.

Onko tiedosta konkreettista

Tarpeellisuusarviointi suoritetaan tapauskohtaisesti kayttajan puolesta- hyétya puolesta- Bl — Tieto ei ole

asiointitoimeksiannon sisallon ja tavoitteiden valossa asiointitapahtuman tarpeellinen

. Ensin on siis maaritettiva, minkalaisen puolesta-asiointitapahtuman toteuttamiseksi toteuttamisessa? i
tietoja kiisitelladn, ja kisiteltavit tiedot on rajattava taman tapahtuman kannalta " .I ............................ i /A ............................
objektiivisesti arvioiden asianmukaisiin ja olennaisiin tietoihin KYLLA

" Koska tarpeellisuuden kasitetta tulkitaan suppeasti (WP29, Opinion 06/2014), ¢
rekisterinpitajan on voitava selvasti perustella, miksi juuri kyseiset tiedot ovat

tarpeellisia puolesta-asiointitapahtuman toteuttamiseksi :
. HenkilGtietojen luovuttajan on varmistuttava siitd, ettd henkilotietojen i Voitaisiinko puolesta-

luovutus ja sen toteutus ovat tarpeellisuusvaatimuksen mukaisia. as";‘l'r:;tnaﬁssé;‘;t"éattigtgggtaa El

Rajapinnan avaamiseen velvoitetun tahon on siis varmistettava, ettei : ) :

puolesta-asioija saa rajapinnan kautta luovutuksena laajemmin tietoja ™ | T

kuin mita tama todella tarvitsisi El

" Esimerkiksi kayttajan kayttohistoriatiedot (HE 145/2017, s. 235) tai kayttajan ¢ \
aiempi viestinta rajapinnan avaamisvelvollisen kanssa eivat olisi tarpeellisia SN AT . 4 ...........................................................
lipputuotteen hankkimiseksi Edellyttaisiko puolesta-

. Arkaluonteisten tietojen osalta on erityisesti varmistettava, etta mikali puolesta- P . . a5101nt1tapahtqman
asioijan ei ole tarpeen tietds tarkemmin esimerkiksi alennuksen saamisen syyt3, i Tietoon tarpeellinen 5@KYLLA_§ toteuttaminen ilman

tata tietoa ei tulisi puolesta-asioijalle luovuttaa kyseista tietoa kohtuuttomia

ey . . . . . : i : toi iteita? :
m Henk]lot]etojen massaluovutukset eivat tarpeettom]en t]etOJen PRSP : R 01menp1e1a

kasittelyn vuoksi ole suositeltavia
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Mita henkilotietoja on tarpeen kasitella?

Alla on identifioitu joitakin sellaisia henkilotietoryhmia, joiden kasittely voidaan yleensa katsoa tarpeelliseksi puolesta-
asiointitapahtuman toteuttamiseksi ja henkilon tunnistamiseksi. Tarpeellisuusarvio tulee kuitenkin tehda tapauskohtaisesti
eika tassa esitettya esimerkkia voida soveltaa sellaisenaan jokaisessa yksittaistapauksessa

Henkilon tiedot: nimi ja yhteystiedot (puhelinnumero, sahkoposti);

LU E BT G Kayttajatilien tietojen vertailu henkilollisyyden varmistamiseksi

Alennukseen oikeuttavat tekijat: mm. ika, vamma/esteellisyys,
Alennusperusteet opiskelijastatus, tyopaikka, kanta-asiakkuus, kuntaperusteinen alennus,
oikeus sosiaalitukeen

Lipun osto Luottokorttitiedot

Kdyttdjdn kdyttohistoriatiedot, kdyttdjdn aiempi viestintd rajapinnan avaamisvelvollisen kanssa,
kdyttdjdan mieltymyksid koskevat valinnat, taloustiedot, ylimddrdiset maksukorttitiedot
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Muistilista

Varmista, etta kasiteltavat tiedot ovat tarpeellisia puolesta-asiointitapahtuman toteuttamisen ja
henkilollisyyden varmistamisen kannalta (ks. kaavio dialla 27)

Huolehdi siita, ettei puolesta-asioinnin yhteydessa kerattyja tietoja kayteta muuhun kuin puolesta-
asiointitapahtuman toteuttamiseen ja henkilollisyyden varmentamiseen

Maarita keratyille henkilotiedoille sailytysajat ja varmista, etta tarpeettomat tiedot poistetaan

Varmista, etteivat myyntirajapintaa kayttavat palvelut saa tarpeettoman laajaa paasya
kayttajatililla oleviin tietoihin

LSS S
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Valtuutus kayttajatilille paasyn edellytyksena

Puolesta-asioijalla on oikeus hyodyntaa palvelun kayttajan kayttajatililla olevia
tietoja ainoastaan silloin, kun se toimii kayttajan pyynnosta ja taman puolesta.
Paasyn saaminen rajapinnan avaamisvelvollisen palvelun kayttajatililla oleviin
tietoihin edellyttaa nain ollen valtuutusta palvelun kayttajalta (HE 145/2017)

" Liikennepalvelulain ei ole tarkoitus puuttua valtuutusta koskevaan oikeudelliseen kehikkoon
(HE 145/2017), joten puolesta-asioinnin yhteydessa annettavan valtuutuksen edellytyksia
arvioidaan valtuutusta koskevien yleisten saantojen (erit. oikeustoimilain) valossa

Juridisessa mielessa valtuutus on oikeustoimella perustettu edustusvalta, jossa

paamies eli valtuutuksen antaja (kayttaja) oikeuttaa edustajansa eli valtuutetun

(puolesta-asioija) tekemaan puolestaan sopimuksia valtuutuksen antajaa sitovin

oikeusvaikutuksin (OikTL 10 §)

" Valtuutus on paamiehen (kayttaja) ja vastapuolen (rajapinnan avaamisvelvollinen) valinen Valtuutus
yksipuolinen oikeustoimi. Kayttaja siis osoittaa rajapinnan avaamisvelvolliselle valtuutuksen, “kelpoisuus”
jolla se oikeuttaa puolesta-asioijan toimimaan puolestaan :

" Valtuutuksen tarkoituksena on ilmoittaa vastapuolelle, etta valtuutetulla on oikeus toimia I
valtuuttajan puolesta (”kelpoisuus”) 4

Valtuutus ei viela itsessaan oikeuta tai velvoita puolesta-asioijaa hankkimaan
lipputuotteita kayttajan puolesta. Puolesta-asioijan toiminta perustuu kayttajan
sille antamaan toimeksiantoon, jossa puolesta-asioijan toimivalta, eli sen
tehtavat ja niiden rajat maaritellaan

" Toimeksiannossa maaritelty toimivalta ei valttamatta ole taysin samansisaltoinen kuin

valtuutuksessa rajapinnan avaamisvelvolliselle osoitettu kelpoisuus. Puolesta-asioijan toimivalta

ei valttamatta ole lainkaan rajapinnan avaamisvelvollisen havaittavissa tai sen tiedossa

>10.10.2018

Toimeksianto
“toimivalta”

Puolesta-
asioija
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Valtuutuksen antaminen

Valtuutus on vapaamuotoinen oikeustoimi, joka voidaan antaa osana sopimusta,
sahkoisessa asiointitilanteessa tai erillisena toimenpiteena. Se, milla tavalla
valtuutus tulee rajapinnan avaamisvelvollisen tietoon, vaikuttaa taman
.. vastuuseen .
» Puolesta-asiointiin liittyvaan valtuutukseen ei liity erityisia muotomaarayksia ja se
voidaan tehda vapaamuotoisesti. Puolesta-asioinnissa valtuutus perustuu kdyttdjdn
pyyntdon, mika vaikuttaisi kuitenkin viittaavan siihen, etta valtuutus edellyttaa
aina kayttajan tahdonilmaisua
= Oikeustoimilaki mahdollistaa valtuutuksen antamisen esimerkiksi viereisessa taulukossa
eritellyilla tavoilla. Oikeustoimilaki ei aseta rajoituksia valtuuttamisen tekniselle toteutukselle,
vaan se voidaan antaa esimerkiksi osana sopimusta, osana sahkoista asiointitilannetta tai
erillisena toimenpiteena
» Erityyppiset valtuutukset eroavat toisistaan sen osalta, millaisin edellytyksin
kayttaja tulee sidotuksi puolesta-asioijan puolestaan tekemaan sopimukseen
= Lahtokohtaisesti puolesta-asioijan toimet sitovat kayttajaa vaikka se olisi toiminut vastoin
kayttajan antamia ohjeita (toimivallan ylitys), ellei rajapinnan avaamisvelvollinen ole tiennyt tai
sen olisi pitanyt tietaa puolesta-asioijan ylittaneen toimivaltansa. Rajapinnan avaamisvelvollinen
on normaalisti tietoinen ainoastaan puolesta-asioijan kelpoisuudesta, ei toimivallasta
»= Kun rajapinnan avaamisvelvollinen tekee toimen kokonaan puolesta-asioijan
ilmoitusten perusteella (ns. toimeksiantovaltuutus), rajapinnan avaamisvelvollinen
ei saa vilpittoman mielen suojaa, vaan antaa puolesta-asioijalle paasyn
kayttajatilille omalla riskillaan

= Rajapinnan avaamisvelvollinen ei talloin vapaudu vastuusta sellaisissakaan tilanteissa,
joissa puolesta-asioija olisi ylittanyt kelpoisuutensa sijaan vain toimivaltansa
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Valtuutus annetaan siten, etta kayttaja ilmoittaa
valtuutuksesta rajapinnan avaamisvelvolliselle
Kayttaja voi esimerkiksi rajapinnan avaamisvelvollisen
palvelussa valtuuttaa puolesta-asioijan tekemaan
puolestaan sitovia oikeustoimia ja saamaan paasyn
kayttajatilille

Kayttaja pyytaa puolesta-asioijaa hankkimaan puolestaan
lipputuotteen puolesta-asioinnin avulla. Tata tiedonantoa
ei suunnata rajapinnan avaamisvelvolliselle, vaan
kayttaja hyvaksyy, etta puolesta-asioija kertoo rajapinnan
avaamisvelvolliselle valtuutuksesta

Kayttaja voi antaa valtuutuksen esimerkiksi osana
puolesta-asioijan kanssa tehtavaa toimeksiantosopimusta
- puolesta-asioijan on kuitenkin erikseen huolehdittava
rajapinnan avaamisvelvollisen informoinnista

Kayttaja antaa puolesta-asioijalle valtakirjan
Puolesta-asioija pitaa valtakirjaa hallussaan ja esittaa
sen tarvittaessa rajapinnan avaamisvelvolliselle
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Valtuutuksen voimassaolo

B . Kaytta]an tiedonanto rajapinnan avaamisvelvolliselle

Valtuutus voi olla toistaiseksi voimassaoleva, maardaikainen tai sidonnainen = Kayttaja ilmoittaa valtuutuksen peruuttamisesta
tiettyyn toimeksiantoon. Valtuutuksen lakkaaminen ja sen peruuttamistapa rajapinnan avaamisvelvolliselle suullisesti tai kirjallisesti
riippuvat siitd, milla tavoin ja minka sisdltoisena valtuutus on annettu (OIKTL 12 5)

. o

Kayttajan tiedonanto puolesta-asioijalle

= QOikeustoimilaki ei aseta erityisvaatimuksia sille, kuinka pitkaksi aikaa valtuutus
voidaan antaa. Valtuutus voikin lakata eri tavoin sen luonteesta riippuen
= Maaraajaksi annettu valtuutus lakkaa maaraajan tultua umpeen

= Valtuutus on peruutettu, kun paamies on ilmoittanut
valtuutetulle, ettei valtuutus ole enaa voimassa (OikTL 18
§). Riittavaa on, etta peruutus on saapunut valtuutetulle

= Tietyn toimeksiannon toteuttamiseksi annettu valtuutus lakkaa kyseisen toimeksiannon tultua = Jos valtuuttajalla on erityinen aihe epailla, etta puolesta-
suoritetuksi asioija tulee valtuutuksen perusteella tekemaan
=  Mikali kyseessa on toistuvia tapahtumia sisaltava puolesta-asiointi, valtuutus voi olkeustoimen rajapinnan avaamisvelvollisen kanssa,
. .. .. . . : kayttajan tulee, mikali mahdollista, ilmoittaa rajapinnan
perustellustl olla myos toistaiseksi voimassaoleva : avaamisvelvolliselle ettei valtuutus enaa ole voimassa
= On huomioitava, etta valtuutus ei yksin perusta puolesta-asioijalle oikeutta hyodyntaa kayttajatililla (OikTL 19 §)

olevia tietoja. Silla on lupa kayttaa tietoja ja saada paasy kayttajatilille ainoastaan sen kayttajalta
saaman toimeksiannon puitteissa

Valtakirja puolesta-asioijalle

= Kayttaja voi nain ollen antaa puolesta-asioijalle toistaiseksi voimassa olevan valtuutuksen, jonka

voimassaolon puolesta-asioija voi todentaa jokaisen puolesta-asiointitapahtuman yhteydessa erikseen o ] o .
= Valtakirja otetaan pois valtuutetulta tai havitetaan (OikTL

» Riippumatta tavasta, jolla valtuutus on annettu, kayttajalla on milloin tahansa oikeus 15°5)
peruuttaa antamansa valtuutus ilman erityista syyta. Oikeustoimilain saannot eri = Kayton kieltdminen ei riité - katsotaan toimiohjeeksi
valtuutustyyppien peruuttamisesta on eritelty viereisessa taulukossa : | " Se, ettd valtakirja on pyydetty nahtavaksi vain kerran, ei

= Toistaiseksi voimassa olevat valtuutukset voivat osoittautua kaytannossa ongelmallisiksi, koska ne suojaa rajapinnan avaamisvelvollisen vilpitonta mielta

sailyvat voimassa niiden peruuttamiseen asti, eika kayttaja valttamatta ymmarra tehda peruutusta
erikseen. Yksilon suojan vuoksi olisi siten suositeltavaa maaritella valtuutuksessa, etta valtuutus
peruuntuu automaattisesti esimerkiksi tietyn maaraajan kuluttua tai kayttajan poistaessa puolesta-
asioijan sovelluksen
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Valtuutuksen todentaminen

.................................................................................................................................................................................................................................................................................................................................

Paasya pyytavan puolesta-asioijan on todennettava itsensa rajapinnan avaamisvelvolliselle. Rekisterinpitajana rajapinnan
avaamisvelvollinen vastaa luovutuksen lainmukaisuudesta, minka vuoksi sen on kaytannossa tarpeen varmistua paasyoikeuden
olemassaolosta. Osapuolet voivat pyrkia rajaamaan keskinaista vastuutaan paasyoikeuden todentamisen osalta esimerkiksi
sopimuksessa annettavin vakuutuksin

Oikeustoimilaki ei aseta erityisedellytyksia sen osalta, milla tavoin rajapinnan avaamisvelvollisen on teknisesti tai juridisesti varmistuttava
valtuutuksen olemassaolosta tai todennettava se. Liikennepalvelulaki asettaa valtuutuksen ja paasyoikeuden todentamiselle joitakin
erityisedellytyksia

Liikennepalvelulain mukaan paasya pyytavan puolesta-asioijan on todennettava itsensa avaamisvelvoitteen kohteena olevalle palveluntarjoajalle, mika voitaneen
toteuttaa parhaillaan kayttoonotettavan kansallisen palveluvaylan rooli- ja valtuustietopalvelun avulla (HE 145/2017)

Rajapinnan avaamisvelvollisen on mahdollista arvioida puolesta-asioijan luotettavuutta ennalta asettamiensa arviointikriteerien ja ehtojen mukaan

Paasya ei saa evata, jos puolesta-asioijalla on toimintaan viranomaisen myontama lupa tai sen toiminnan on muutoin osoitettu vastaavan yleisesti kaytettya standardia
tai alan yleisesti hyvaksyttyja ehtoja. Jos paasy evataan, epaamisen syyt on asianmukaisesti perusteltava

Tunnistamisen jalkeen paasy rajapintaan tai jarjestelmaan on annettava ilman kayttoa rajoittavia ehtoja

Tietosuojanakokulmasta rajapinnan avaamisvelvollinen kuitenkin vastaa rekisterinpitajana henkilotietojen luovutuksen muodostavan
paasyoikeuden antamisen lainmukaisuudesta, joten sen on kaytannossa voitava varmistua siita, etta se myontaa paasyoikeuden ainoastaan
siihen oikeutetuille tahoille

Rajapinnan avaamisvelvollisella on myos liikennepalvelulain nojalla velvollisuus huolehtia siita, etta rajapintojen avaaminen voi tapahtua yksityisyyden suojan
vaarantumatta

Kaytannossa rajapinnan avaamisvelvollinen voi varmistua paasyoikeuksien asianmukaisesta kaytosta puolesta-asioijan kanssa tehtavin keskinaisin sopimusjarjestelyin
Tietojarjestelmien suunnittelussa olisi tietoturvan kannalta suositeltavaa huomioida se, etta kayttajatilille paasyoikeuden antavalla rajapinnan avaamisvelvollisella olisi
mahdollisuus selvittaa tai jalkikateen osoittaa paasyoikeuksia kaytetyn asianmukaisesti. Kaytannossa tama voi tarkoittaa esimerkiksi lokitietojen yllapitamista tai muuta
jarjestelman valvontaa
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Valtuutuksen sisalto

Valtuutus on vapaamuotoinen oikeustoimi, eika sille ole puolesta-asioinnin osalta asetettu tarkkoja muotovaatimuksia. Alla on
kuitenkin listattu sellaisia seikkoja, joita puolesta-asiointivaltuutuksen olisi kaytannossa syyta sisadltaa

HUOM! Kayttajan antaman valtuutuksen ei

T paasaantoisesti itsessaan tarvitse
tayttaa tietosuoja-asetuksen
mukaisen suostumuksen edellytyksia,
koska tietojen luovutus rajapinnan
avaamisvelvolliselta puolesta-
asioijalle ei lahtokohtaisesti perustu
kayttajan suostumukseen

Valtuuttajan ja valtuutetun tiedot
J Valtuutuksesta tulee kayda ilmi valtuuttajan tiedot seka se, mille taholle valtuuttaja antaa oikeuden asioida

puolestaan

Valtuutuksen voimassaoloaika

Valtuutuksesta tulee kayda ilmi, kuinka pitkan ajan valtuutuksen on tarkoitettu olevan voimassa: onko valtuutus
maaraaikainen, toistaiseksi voimassaoleva vai tarkoitettu ainoastaan yhden toimeksiannon toteuttamiseen.
Yksilon suojan kannalta olisi suositeltavaa, etta valtuutuksen voimassaolo paattyisi viimeistaan puolesta-asioijan
sovelluksen poistamiseen tai etta se olisi uusittava tietyn maaraajan jalkeen

Nimenomainen suostumus voi
kuitenkin olla aiheellista sijoittaa
valtuutuksen yhteyteen, mikali
puolesta-asioinnin yhteydessa
luovutetaan arkaluonteisia tietoja

Puolesta-asioijan kelpoisuus

Valtuutuksesta tulee kayda ilmi puolesta-asioijan kelpoisuus, eli se, missa asioissa puolesta-asioijalla on oikeus
J edustaa kayttajaa. On suositeltavaa, etta valtuutuksessa todetaan edustusoikeuden kattavan nimenomaan

puolesta-asioinnin, jossa lipun hankinta tehdaan kayttajatililla olevia tietoja hyodyntaen - ei pelkastaan lipun

hankintaa kayttajan puolesta. Mikali valtuutuksen on tarpeen kattaa useampia puolesta-asioijia (ks. tarkemmin

dia 44), tama tulisi huomioida valtuutuksen sisallossa
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Kayttajan oikeudet henkilotietojen kasittelyssa

= Tietosuoja-asetuksen mukaan rekisteroidylla on useita henkilotietojensa : ) ) . )
kasittelyyn liittyvia oikeuksia oikeus saada tietoja henkilotietojen

=  Lahtokohtaisesti kukin puolesta-asiointiin osallistuva rekisterinpitdja on kasittelysta
itsenaisesti vastuussa rekisteroidyn oikeuksien toteuttamisesta
kasittelemiensa tietojen osalta

" Rekisterinpitajan on jarjestettava henkilotietojen kasittelytoimet siten, etta yksilon
oikeuksien kayttamista koskeviin pyyntoihin voidaan reagoida tehokkaasti. Yksilon
oikeudet olisi suositeltavaa huomioida myos henkilorekisterien ja
kasittelyjarjestelmien teknisessa suunnittelussa

oikeus saada paasy tietoihin

oikeus tietojen oikaisemiseen

= Oikeuksien kayttamisen on paasaantoisesti oltava rekisteroidylle maksutonta
" Rekisterinpitajan on huolehdittava oikeuksien toteuttamisen lisaksi paasaantoisesti
myos oikeuksista informoinnista tietosuoja-asetuksen 13-14 artiklojen mukaisesti
. Henkilotietojen luovuttajan on kuitenkin ilmoitettava rekisteroidyn oikeus tietojen poistamiseen

pyynnon perusteella tekemistaan henkilotietojen oikaisuista, poistoista
ja kasittelyn rajoituksista henkilotietojen vastaanottajille, ellei se
osoittaudu mahdottomaksi tai vaadi kohtuuttomia toimenpiteita oikeus kasittelyn rajoittamiseen

. Rekisteroidyn kaytettavissa olevien oikeuksien laajuus vaihtelee sen
mukaan, milla perusteella henkilotietoja kasitellaan

" Rekisteroidyn oikeudet eivat kuitenkaan ole ehdottomia ja niiden toteuttamisesta on 0]._keus V§.StUStaa henkilatietojen
tietyissa lainsaadannon sallimissa tilanteissa mahdollisuus kieltaytya kasittelya

" Pyyntojen yhteydessa tulee huomioida, etta tietoja saatetaan kasitella myos muihin
tarkoituksiin kuin puolesta-asiointiin, joten esimerkiksi tietojen poistaminen ei aina - e geese e cos . ce ges
ole mahdollista oikeus siirtaa tiedot jarjestelmasta

" Seuraavaksi eritellaan, mita oikeuksia rekisterdidylla on eri kasittelyperusteiden toiseen

mukaisissa tilanteissa
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Kasittelyperusteena sopimus

Oikeus tietojen Oikeus tietojen

Oikeus saada paasy
poistamiseen

Oikeus saada tietoja
henkilotietojen kasittelysta tietoihin oikaisemiseen
Rekistersidylld on oikeus Rekisterdidylld on oikeus Rekisterinpitdjén on Rekistersidylld on "oikeus
saada tietosuoja-asetuksen saada vahvistus siitd, pyynndstd oikaistava tulla unohdetuksi”, eli
13-14 artiklan mukaiset kasitteleeko rekisterin- rekisterdityd koskevat saada rekisterinpitdjd
tiedot henkilotietojensa P{{‘JJG hq.ner?. t.reto_].ga.n el epdtarkat ja virheelliset poistamaan kaikki itsedédn
kéisittelysté jaljennds kasiteltavistd tiedot ja tdydennettdvd koskevat tiedot
tiedoista puutteellisia tietoja
Oikeus kasittelyn Oikeus vastustaa Oikeus siirtaa tiedot
rajoittamiseen henkilotietojen kasittelya jarjestelmasta toiseen

Rekisterdidylld on oikeus saada
toimittamansa henkilotiedot
jdsennellyssd, yleisesti
kaytetyssd, koneluettavassa
muodossa ja siirtdd ne toiselle
rekisterinpitdjdlle

Rekisterdidylld on oikeus
pyytdd rekisterinpitdjdd
rajoittamaan
henkil6tietojensa
kasittelyd, jolloin tietoja
saa kdasitelld vain tietyilld
perusteilla
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Kasittelyperusteena lakisaateinen velvoite

Oikeus tietojen

Oikeus tietojen
poistamiseen

Oikeus saada paasy
oikaisemiseen

Oikeus saada tietoja
henkilotietojen kasittelysta tietoihin
Rekisterinpitdjén on

Rekisteroidylld on oikeus
pyynnostd oikaistava

Rekisterdidylld on oikeus t ALG
saada tietosuoja-asetuksen saada vahvistus siitd,
13-14 artiklan mukaiset kasitteleeko rekisterin- rekisterdityd koskevat
tiedot henkilotietojensa P{{GJG h‘{”e’?. t.retOJ.ga.n el epdtarkat ja virheelliset
kéisittelysté jaljennds kasiteltavistd tiedot ja tdydennettdvd
tiedoista puutteellisia tietoja
Oikeus kasittelyn Oikeus vastustaa Oikeus siirtaa tiedot
rajoittamiseen henkilotietojen kasittelya jarjestelmasta toiseen

Rekisterdidylld on oikeus
pyytdd rekisterinpitdjdd
rajoittamaan
henkil6tietojensa
kasittelyd, jolloin tietoja
saa kdasitelld vain tietyilld
perusteilla
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Kasittelyperusteena oikeutettu etu

Oikeus saada paasy

Oikeus tietojen

Oikeus tietojen
poistamiseen

Oikeus saada tietoja
henkilotietojen kasittelysta tietoihin oikaisemiseen
Rekistersidylld on oikeus Rekisterdidylld on oikeus Rekisterinpitdjén on Rekistersidylld on "oikeus
saada tietosuoja-asetuksen ﬁflqda Vah\{'IStUS. Sﬂtq; pyynnostd oikaistava tulla unohdetuksi”, eli
13-14 artiklan mukaiset kasitteleeko rekisterin- rekisterdityd koskevat saada rekisterinpitdjd
tiedot henkilotietojensa P{{‘JJG hq.ner?. t.reto_].ga.n el epdtarkat ja virheelliset poistamaan kaikki itsedédn
kéisittelysté jaljennds kasiteltavistd tiedot ja tdydennettdvd koskevat tiedot
tiedoista puutteellisia tietoja

Oikeus kasittelyn
rajoittamiseen

Rekisterdidylld on oikeus
pyytdd rekisterinpitdjdd
rajoittamaan
henkil6tietojensa
kasittelyd, jolloin tietoja
saa kdasitelld vain tietyilld
perusteilla
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Oikeus vastustaa Oikeus siirtaa tiedot
henkilotietojen kasittelya jarjestelmasta toiseen

Rekisteroidylld on erityi-
seen henkilokohtaiseen
tilanteeseensa liittyvdstd
syystd oikeus pyytdd, ettei
hdnen henkilétietojaan
kasiteltdisi lainkaan
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Kasittelyperusteena suostumus

Oikeus saada tietoja

henkilotietojen kasittelysta

Rekisterdidylld on oikeus

saada tietosuoja-asetuksen

13-14 artiklan mukaiset
tiedot henkilotietojensa
kasittelystd

Oikeus saada paasy

Rekisteroidylld on oikeus
saada vahvistus siitd,
kdsitteleeko rekisterin-
pitdjd hdnen tietojaan ja
jdljennos kdsiteltdvistd

HUOM! Rekisteroidylld on aina oikeus peruuttaa antamansa
suostumus. Jos rekisterdity peruuttaa kdsittelyperusteena
olevan suostumuksen, eikd kdsittelyyn ole muuta laillista
perustetta, henkilétiedot on poistettava

Oikeus tietojen
oikaisemiseen

Rekisterinpitdjén on
pyynnostd oikaistava
rekisteroityd koskevat
epdtarkat ja virheelliset
tiedot ja tdydennettdva
puutteellisia tietoja

Oikeus tietojen
poistamiseen

Rekisteroidylld on "oikeus
tulla unohdetuksi”, eli
saada rekisterinpitdjd

poistamaan kaikki itsedédn

koskevat tiedot

>10.10.2018

Oikeus kasittelyn

rajoittamiseen

Rekisterdidylld on oikeus
pyytdd rekisterinpitdjdd
rajoittamaan
henkil6tietojensa
kasittelyd, jolloin tietoja
saa kdasitelld vain tietyilld
perusteilla

Oikeus siirtaa tiedot

Oikeus vastustaa
jarjestelmasta toiseen

henkilotietojen kasittelya

Rekisterdidylld on oikeus saada
toimittamansa henkilotiedot
jdsennellyssd, yleisesti
kaytetyssd, koneluettavassa
muodossa ja siirtdd ne toiselle
rekisterinpitdjdlle
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8. JALLEENMYY
OIKEUDELLINE




Tietosuojaroolit jalleenmyyntiketjussa
Yhdistamispalvelun tarjoaja rajapinnan avaamisvelvollisena

Liikennepalvelulaki edellyttaa myos yhdistamispalvelujen tarjoajia avaamaan rajapinnan puolesta-asiointia varten. Mahdollisesti
syntyvien jalleenmyyntiketjujen arviointi tietosuojan kannalta riippuu siita, missa tietosuojaroolissa yhdistamispalvelun tarjoaja
toimii suhteessa kuljetuspalvelun tarjoajaan

valtuutus Puolesta- Yhdistamispalvelun e

asioija 0aia* ol
ﬁ : tarjoaja \
toimeksianto rekisterinpitdjd ;

rekisterinpitdjd

Yhdistdmispalvelun tarjoaja on Yhdistdmispalvelun tarjoaja voi vilittdd kdyttdjada koskevia tietoja kuljetukset
e . .. ldhtokohtaisesti sen toteuttaville kuljetuspalvelun tarjoajille. Kuljetuspalvelun tarjoajat voivat
Kayttdja valtuuttaa puolesta-asioijan el rel e . . S . S T e o e 2. Lo
. . kayttdjdtililla olevien tietojen toimia rekisterinpitdjdnd ja/tai kdsittelijdnd riippuen siitd, miten tietoja
hankkimaan puolestaan matkalipun . S . B S . Y e . .
o L Lo . rekisterinpitdjd. Sen kdsittely kulloinkin kdsitellddn ja mitd kunkin toimijan tehtdvistd ja roolista on sovittu.
vdlille Helsinki-Rovaniemi. Usean eri ; . L . ; . s s .

.. vl P perustuu sopimuksen Kuljetuspalvelun tarjoajalla voi olla tietoon itsendinen kdsittelyoikeus
liikennevilineen kdyttdminen on R . . . o e e . . . e .
e e . . . taytdantoéonpanoon ja/tai esimerkiksi lakisddteisen velvoitteen tai sopimuksen tdytdntoonpanon vuoksi.

valttadmatontd perille pdadsemiseksi Sl . s . s .
lakisddteisen velvoitteen Yhdistdmispalvelun tarjoajan kdsittelyperuste tietojen luovutukselle on
toteuttamiseen ensisijaisesti sopimuksen tdytdntéonpano
> 10.10.2018 DITTMAR & INDRENIUS

*ns. kokonaispalvelun tarjoajan asemassa oleva yhdistamispalvelun tarjoaja
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Tietosuojaroolit jalleenmyyntiketjussa

Yhdistamispalvelun tarjoaja kaksoisroolissa puolesta-asiointiketjussa

*,

..........

i Olennaista on maarittaa, milloin toimija kasittelee henkilotietoja rajapinnan avaamisvelvollisen roolissa ja milloin puolesta-asioijan
¢ tai lipun myyjan roolissa

puolesta-asiointi puolesta-asiointi

valtuutus Puolesta- Yhdistamispalvelu ow®
—> asioija tarjoaja* wo
toimeksianto rekisterinpitdjc (rajapinnan avaamisvelvollinen -
ja puolesta-asioija) Stirgg,
rekisterinpitdjéd
jdlleenmyynti
Kayttdja valtuuttaa Jotta myos yhdistdmispalvelun tarjoaja voisi Rajapinnan avaamisvelvollisen kuljetuspalvelun tarjoajan on varmistuttava siitd,
puolesta-asioijan asioida kdyttdjdn puolesta, silld on oltava ettd yhdistamispalvelun tarjoajalla on kdyttdjdn valtuutus ennen pddsyn antamista
hankkimaan puolestaan valtuutus kdyttdjdltd. Sen kdsittely voi perustua kayttdjdtilille puolesta-asiointia varten. Puolesta-asioijan roolissa toimivan
useita eri lakisdiciteiseen rajapinnan avaamisvelvoitteeseen yhdistamispalvelun tarjoajan ja rajapinnan avaamisvelvollisen kuljetuspalvelun
liikennepalveluita ja/tai kayttdjdn kanssa tehdyn sopimuksen tarjoajan tietosuojaroolit ja -vastuut puolesta-asioinnissa mddrdytyvdt vastaavasti
yhdistelevdn tdytdntéénpanoon riippuen siitd, kdsitteleekd se kuin tavanomaisessa puolesta-asiointitilanteessa. Yhdistdmispalvelun tarjoaja
kuukausipaketin tietoja saamansa puolesta-asiointitoimeksiannon saattaa lisdksi valittda matkustajaa koskevia tietoja kuljetukset toteuttaville
toteuttamiseksi, lippupaketin myymiseksi vai kuljetuspalvelun tarjodjille, ks. dia 43
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