Turvallisuusvaatimukset

julkista hallintotehtavaa Traficomin lukuun
toimittavalle palveluntuottajalle
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MAARITELMAT

Alihankkija tarkoittaa palvelun tuottamiseen osallistuvaa kolmatta osapuolta, jonka
toiminnasta Palveluntuottaja vastaa kuin omastaan. Tassa tarkoitetuksi alihankkijaksi
katsotaan myds Palveluntuottajan palvelun tuottamisessa kayttamat ICT-laitteiston
huolto- ja korjaustehtavia suorittavat alihankkijat, ellei toisin sovita.

Henkilotieto tarkoittaa kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen
henkil66n liittyvia tietoja.

Kasittely (tietojen kdsittely) tarkoittaa tietojen keraamistd, tallettamista, kopiointia,
jarjestamistd, kayttda, lukemista, siirtamistd, luovuttamista, sailyttamista, muutta-
mista, yhdistamistd, suojaamista, poistamista, tuhoamista sekda muita tietoihin kohdis-
tuvia toimenpiteita.

Palvelu tarkoittaa Traficomin lukuun toimitettavaa palvelua, josta Traficom ja Palvelun-
tuottaja ovat sopineet sopimuksessa rekisterdintitoiminna

Sopimus tarkoittaa Traficomin ja Palveluntuottaja usasiakirjaa, jossa so-
vitaan palvelun sisélléstd, vastuista ja ehdoista.

Salassa pidettava tieto tarkoittaa kaikkeagel
toa, joka on maadritelty Salassa pidettavaksi
desta (621/1999, jaljempana "julkisuu
laaja on tallaiseksi tiedoksi ilmoittandt t

tietaa kuuluvan tallaisiin tietoihin

asi@kirjamuotoista tai muuta tie-
omaisten toiminnan julkisuu-
ussa lainsaadanndéssa, ja jonka ti-
alveluntuottaja tiesi tai olisi pitéanyt

§:n kohtiin 1, 3, 4, 6 tai 12-32 taikka tur-
vallisuusluokitelluksi perustuen(julkisuuslain 621/1999 24.1 §:n kohtiin 2, 5, 7-11. Sa-
lassa pidettavaa tai turvallisuus i a tietoa voivat olla esimerkiksi tilaajan henki-
|6stddn, asiakkaisiin, ali oihin, prosesseihin, palveluihin, tiloihin, tietojarjestel-
miin, tietokantoihin j
hin seka liikesalaj

kenteeseen ja me on liittyvat tiedot.

Salassa pidettavé tieto

a) joka on yleisesti saatavilla tai julkista tai jonka sopijapuoli on saanut laillisesti hal-
tuunsa muuten toiselta sopijapuolelta;

b) jonka luovuttamisen ja kayttamisen luovuttaja on nimenomaan hyvaksynyt; ja/tai
c) joka pakottavan lain, sdaddksen tai tuomioistuimen paatdksen tai tuomioistuimen

antaman sitovan maarayksen mukaisesti on luovutettavissa olevaa.

Tekninen tukijarjestelma tarkoittaa paaosin Palveluntuottajan omaan kayttéén tar-
koitettua tietojarjestelmaa, joka ei sisally palvelun toimitukseen, mutta jota Palvelun-
tuottaja kayttaa palvelun tuottamiseen tai jossa kasitelldan Traficomin aineistoa, kuten
esimerkiksi sahkdposti-, tiketdinti-, tyéryhma-, toiminnanohjaus-, konfiguraationhal-
linta- tai vastaavaa tietojarjestelmaa.

Tietojarjestelma tarkoittaa tiettya kayttoétarkoitusta varten keratyista tiedoista muo-
dostettua automaattisen tietojenkasittelyn avulla pidettya tiedostoa tai tietovarantoa,
jonka avulla kayttaja voi tuottaa palveluja tai suorittaa muita tehtavia jarjestelman
kayttétarkoituksen ja tietojen kasittelya koskevien vaatimusten mukaisesti.
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Tietotekninen laitetila tarkoittaa erityisesti konesalia, palvelinhotellia, viestiasemaa,
tietoverkon valvomo- tai hallintatilaa tai muuta erillista teknista tilaa.

Tilaajan aineisto tarkoittaa sopimuksen mukaisen tuotteen toimituksen tai palvelun
vhteydessa kaytettavaa tai niihin sisdltyvaa Traficomin asiakirjaa, kirjallisia tietoja, tie-
tokantoja ja ohjelmistoja, seka muuta aineistoa, jonka Traficom on luovuttanut Palve-
luntuottajalle tuotteen tai palvelun tuottamista varten, seka lisdksi palvelua tai tuotetta
kaytettdessa syntynytta Traficomin tietoaineistoa, tdman muotoilua, rakennetta ja me-
tatietoa.

Tietoaineiston rakenteella ei tarkoiteta tietosisallon tallennusteknistd rakennetta, vaan
sen kasitteellistd muotoilua ja jasennysta tilaajan tarkoitusta varten. Tietoaineisto voi
olla tallennusteknisesti tiedostoissa, tietokannoissa tai muissa tallennusmuodoissa.
Tassa maaritelmadssa tietosisadllolla ja tiedolla tarkoitetaan seka raakatietoa etta jalos-
tettua tietoa.

Toimitila tarkoittaa joko yksittaistéd huonetta tai niistd muodostuvaa kokonaisuutta
seka tietoteknisia laitetiloja, joissa suoritetaan sopimukse sovittuja tai siihen liittyvia
tehtdvia, esimerkiksi sadilytetaan, kdaytetadn tai muutoi laan tietoja.

TAVOITE JA KOHDE

Taman liitteen tavoitteena on varmistaa sop
ren kattava turvallisuus ja Palveluntuottajan
teena on lisaksi varmistaa Traficomin
sopimuksen mukaisessa palvelutuot
taman liitteen perusteella Salas i

amuksellisuus, eheys ja saatavuus
riippumatta, onko Traficomin aineisto
ietoa.

Tama liite asettaa vaatimukset usjarjestelyille, salassapidolle, tietosuojalle ja
tuottamisessa seka kaikessa sopimukseen liit-
tyvdssa Traficomin ja P uottajan valisessa yhteistydssa. Taman liitteen tarkoituk-
sena on taydentaa j

Taman liitteen eh velletaan ristiriitatilanteessa ennen sopimuksen muita liitteita.

ALIHANKK

Mita tassa liitteessa on maaritelty Palveluntuottajasta ja Palveluntuottajan henkildistd,
sovelletaan myos alihankkijaan ja alihankkijan henkildihin. Mita tdssa liitteessa sovitaan
alihankkijasta, koskee myds sellaisia Palveluntuottajan konserniyhtiditd, jotka osallistu-
vat sovitusti Traficomin lukuun tuotettavien palveluiden toteuttamiseen.

Palveluntuottaja voi kayttda sopimuksessa tarkoitetun palvelun tuottamiseen vain Tra-
ficomin hyvaksymia alihankkijoita. Traficom ei voi kieltdytya antamasta hyvaksyntaansa
ilman perusteltua syyta. Palveluntuottajalla ei ole oikeutta vaihtaa sopimuksessa nimet-
tya alihankkijaa tai olennaisten sopimusvelvoitteiden tayttamiseen osallistuvaa alihank-
kijaa ilman Traficomin suostumusta. Ennakkohyvéksyttamisen piiriin kuuluvalla alihank-
kijalla tarkoitetaan yrityksen ulkopuolista tahoa, jolla on tosiasiallinen paasy Salassa pi-
dettdvaan tietoon.

Palveluntuottajan tulee huolehtia siita, etta se pystyy noudattamaan sopimusvelvoitteita
myds kayttaessaan alihankkijoita. Palveluntuottajan on tiedotettava alihankkijalleen,
ettd turvallisuusjarjestelyjen saattamisesta taman liitteen edellyttamalle tasolle saattaa
syntya kustannuksia. Traficom ei vastaa nadista kustannuksista.
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Palveluntuottaja vastaa alihankkijoiden toiminnasta kuin omastaan ja siitd, etta alihank-
kijat toimivat taman liitteen ehtojen mukaisesti.

Traficomin pyynnosta Palveluntuottajan tulee tehda tédman liitteen ehtoja vastaava sopi-
mus kdyttamansa alihankkijan kanssa ja Palveluntuottajan on asetettava alihankkijal-
leen vastaava velvollisuus taman kayttaman alihankkijan osalta.

SALASSAPITO JA VAITIOLOVELVOLLISUUS

Talla liitteella ei poiketa lainsdadanndn asettamista pakottavista velvoitteista. Tallaisia
velvoitteita voi sopijapuolille aiheutua esimerkiksi viranomaisten toiminnan julkisuu-
desta annetusta laista (621/1999), tiedonhallintalaista (906/2019), liikenteen palve-
luista annetusta laista (320/2017) sekda muussa lainsaadannoéssa olevista salassapitoa
ja julkisuutta koskevista saannoksista.

Palveluntuottajan henkildstda sitoo liikenteen palveluista annetun lain (320/2017) 210
§:n 2 momentissa mainittu salassapitovelvoite, joka jatku y6s sopimuksen paattymi-
sen jalkeen.

Palveluntuottaja sitoutuu pitamaan Salassa pid a n salassa ja kdsittelemaan
sitd tdman liitteen ja sopimuksen vaatimuste i

Palveluntuottaja saa luovuttaa Traficomin ain n niille henkildille, jotka tarvitse-
vat tietoja palvelun tuottamiseen liitty aply ¢ avissaan ja joilla on tdman liitteen
mukainen Salassa pidettavien tietoj keus. Traficomin aineistoa ei saa oi-
keudetta nayttaa eika luovuttaa si a antaa sita oikeudetta teknisen kayt-
toyhteyden avulla tai muulla t n nahtavaksi tai kaytettavaksi.

Palveluntuottajan henkilg
kasitelld Salassa pidettévad
turvallisuusluokitelt

3 seuraavat edellytykset saadakseen oikeuden
oa, joka on julkisuuslain nojalla Salassa pidettavaa tai

a) Palveluntuottaj vaksyttanyt henkildn Traficomilla etukateen;
b) Henkilén luot uus on varmistettu erityislainsaadannéssa maaritetyilla tavoilla;
c) Henkild on tigtoiften taman liitteen mukaisista velvoitteistaan, ml. salassapito;

d) Henkild on suorittanut Traficomin osoittaman tietoturvakoulutuksen, mikali Traficom
edellyttda sen suorittamista.

Palveluntuottajan on Traficomin pyynndésta palvelua kdynnistettéessa laadittava luettelo
sellaisista palvelun tuottamiseen osallistuvista Palveluntuottajan tai sen alihankkijan
henkildista, joilla on pdasy Traficomin asiakastietoihin, tunnistamistietoihin ja Salassa
pidettadviin tietoaineistoihin. Palveluntuottajan on muutosten tapahtuessa paivitettava
luettelo ja toimitettava se tilaajalle.

Tarpeettomat tiedostot ja tulosteet tulee tuhota tiedon luokituksen edellyttamalla ta-
valla, ellei Traficom ole antanut asiasta tarkempaa ohjeistusta.

Palveluntuottaja sitoutuu noudattamaan tédman liitteen velvoitteita ja ohjeistusta Sa-
lassa pidettavan tiedon kasittelysta ja varmistamaan, etta palvelun tuottamiseen osal-
listuva henkildstd ja alihankkijan henkildstd noudattavat velvoitteita ja ohjeistusta.
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Palveluntuottaja tiedostaa, etté Salassa pidettavan tiedon luvaton paljastaminen tai oi-
keudeton kasittely saattaa olla rikoslain mukaan rangaistava teko. Traficom valvoo lain-
saadannon sallimin keinoin salassapitovelvoitteiden noudattamista.

TIETOSUOJA

Palveluntuottaja noudattaa voimassa olevan tietosuojalainsaadannon edellyttdmia me-
nettelytapoja ja henkilbtietojen kasittelya ja suojaamista koskevia saanndksia. Palve-
luntuottaja vastaa siita, ettd palvelu on kulloinkin voimassa olevan tietosuojalainsaa-
danndn ja sopimuksen vaatimusten mukainen, ottaen erityisesti huomioon, mita sisaan-
rakennetusta ja oletusarvoisesta tietosuojasta on saadetty.

Sopijapuolet huolehtivat omista lakiin perustuvista velvoitteistaan joko rekisterinpita-
jana tai tietojen kasittelijana. Palveluntuottaja kasittelee henkilétietoja rekisterinpita-
jana olevan Traficomin lukuun ja henkil6tietojen kasittelya koskevista ehdot on maari-
telty tarkemmin sopimuksen kohdissa 8 ja 9.

Henkilotietojen kasittelyyn ja siirtamiseen sovelletaan lisaksi kohtia 6.5-6.7.
HALLINNOLLINEN JA FYYSINEN TIETOTURV

Yleiset vaatimukset

ja organisatoriset toimenpiteet,

Palveluntuottaja sitoutuu toteuttamaan sovit
i vattomalta tietoihin paasylta tai tie-

joita tarvitaan Traficomin aineiston suo
tojen tuhoutumiselta tai muuttumise

Traficom on maarittanyt palvel
vaatimukset, jotka Palveluntuo

ntuottajan toimintaan liittyvat tietoturva-
e tayttda. Vaatimukset on esitetty tassa doku-

luokittelee Palvel aja luovutettavat tiedot ja mikali luokitus kuitenkin puuttuu, tu-

lee Palvelun jantkdsitella tietoa kuin se olisi luokiteltu Salassa pidettavana.
Palveluntuot on nelvollinen ilmoittamaan Traficomille, jos Palveluntuottajan on nou-
datettava sopi en mukaisessa toiminnassaan muuta kuin Suomen tai Euroopan

unionin lainsaadantda, joka voi muodostaa ristiriidan tédman liitteen ehtojen kanssa.
Traficomin aineiston sijainti

Palveluntuottajalla on oikeus kasitelld Traficomin aineistoa vain sovitulla palvelutuotan-
toalueella. Ellei palvelun tuottamispaikasta tai tilaajan aineiston kasittelysta ole toisin
sovittu, Palveluntuottajalla on oikeus kasitelld Traficomin aineistoa ainoastaan Suo-
messa. Mita sopimuksessa ja sen liitteissa sovitaan Traficomin aineiston kasittelysta,
koskee myds paasyn mahdollistamista Traficomin aineistoon esimerkiksi hallinta- ja val-
vontayhteyden valityksella. Palveluntuottaja tiedostaa tdéman vaatimuksen koskevan
myds erilaisia teknisia tukijarjestelmia, joita se hyédyntaa palvelujen tuotannossa.

Palveluntuottaja on pyynnésta velvollinen ilmoittamaan Traficomille kaikki ne toimipis-
teet ja mahdolliset valtiot, joista Palveluntuottaja tuottaa palvelua ja/tai kasittelee Tra-
ficomin aineistoa.



6.7

6.8

6.9

6.10

6.11

7.1

7.2

7 (9)

Palveluntuottaja voi siirtaa Traficomin aineistoa sovitusta palvelun tuottamispaikasta
ainoastaan Traficomin etukdteen antaman kirjallisen luvan perusteella. Henkil6tietojen
siirrossa sopijapuolet huolehtivat siita, etta siirto toteutetaan tietosuojalainsaadannoén
mukaisesti. Jos tietosuojalainsdadantd edellyttaa erillista sopimista, Palveluntuottaja
valmistelee kustannuksellaan riittdvat tiedonsiirtosopimukset tiedon siirtdmiseksi Euroo-
pan talousalueelta kolmansiin maihin tai padsyn mahdollistamiseksi Euroopan talousalu-
eella olevaan Traficomin aineistoon Euroopan talousalueen ulkopuolelta. Henkil6tietojen
siirron osalta hydédynnetaan EU:n komission mallisopimuslausekkeita, elleivat sopija-
puolet sovi vaihtoehtoisista malleista henkil6tietojen lain mukaiseksi siirtdmiseksi.

Traficomin toimitilojen turvallisuus

Palveluntuottaja vastaa siita, ettei Traficomin toimitilojen tai toiminnan turvallisuus vaa-
rannu Palveluntuottajan henkilostén huolimattomuuden, virheellisten tyétapojen tai
muun taman liitteen tai sopimuksen vastaisen toiminnan johdosta.

Palveluntuottajan henkiléilld on oltava Traficomin tiloissa liikkuessaan nakyvilla Trafico-
min myéntama henkild- tai vierailijakortti.

Palveluntuottajan toimitilojen turvallisuus

Palveluntuottajan toimitilojen tulee olla Salassalpi vanttiedon asettamat vaatimuk-
i ddftrvallisuusjarjestelyilla luvatto-
man paasyn estamiseksi toimitiloihin ja siella
veluntuottajan tulee varmistaa tilojen itu ukainen fyysinen turvallisuus tuli-
palon, sdhkokatkosten, vesivaurioid ten hairidtekijoiden yms. erityistilan-
teiden varalta. Traficom ja Palve j pivat tarvittaessa palveluun liittyvista tar-
kemmista vaatimuksista.

Kulunvalvonta Tietoteknisii
jarjestettava siten, ettei paase saapumaan tai poistumaan tulematta rekiste-
réidyksi (sahkdinen/kiij

TIETOJARJESTE HALLINNAN VAATIMUKSET

Palveluntuottaj raficomin pyynndsta velvollinen hyvaksyttdmaan Traficomilla sel-
laiset Palveluntuottajan henkildt, jotka voivat padasyoikeuksiensa perusteella keskeyttaa
tai vaarantaa omin tietojarjestelmien toiminnan taikka vaarantaa tietojarjestelmén

tietoturvallisuuden. Traficom voi hakea tallaisista henkildista tarvittaessa henkildturvalli-
suusselvityksen.

Palveluntuottajan tulee huolehtia Palveluntuottajan vastuulla olevien palveluymparisto-
jen osalta siitd, etta:

e sen henkiloston oikeudet ja valtuudet palvelun tuottamisessa kadytettavissa tieto-
jarjestelmissa rajataan vain tyétehtavien edellyttdémaan laajuuteen,

e paasyoikeuksien myodntamisen, muuttamisen ja poistamisen osalta noudatetaan
prosessia, joka kattaa toimitilat, tietojarjestelmat ja palvelut,

e paasyoikeudet tietojarjestelmiin, joissa kasitellaan Traficomin aineistoa, ovat
henkilékohtaisia,
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e Palveluntuottajan henkilélle mydnnetyt Traficomin-kayttajatunnukset ja paasyoi-
keudet poistetaan ilman viivytysta, kun henkild ei enda osallistu palvelun tuotta-
miseen,

e Traficom sulkee sopimuksen paattymisen jalkeen Palveluntuottajan kayttajatun-
nukset, jonka jdlkeen Palveluntuottoajalla ei ole paasya Traficomin tietojdrjestel-
miin.

OHJELMISTOTURVALLISUUS

Palveluntuottaja vastaa palvelun osalta siita, etta:

e sen Traficomin tietojenkasittely-ymparistdon liitettyihin tietojarjestelmapalvelui-
hin, ohjelmistokomponentteihin tai medioihin ei sisdlly haittaohjelmia tai muuta
tahallista haitallista toiminnallisuutta,

e se seuraa palvelun tuottamiseen liittyviin ohjelmistoihin, kolmannen osapuolen
komponentteihin ja sen osana oleviin valmisohjel oihin liittyvia tietoturvalli-
suustiedotteita, julkaistuja tietoturvapadivityksijd.j

vuuden varmistamisen jalkeen,

e se tiedottaa Traficomia viivytyksetta
jen ja komponenttien tietoturvahaavo
taviin ohjelmistoihin tai kompo i

HENKILOSTON LUOTETTAVUUDEN OINTI

Palveluntuottajan henkilg luotettavaa. Henkilén luotettavuuden arvioin-
nista on saadetty liiken veluista annetussa lain (320/2017) 212 §:ssa.

henkiléstdn luotettavuuden ennen kayttéoikeuden
euden evaamistilanteissa Palveluntuottaja vastaa siita, ettei
estikdan sopimuksen mukaisen palvelun tuottamiseen.

Traficomilla avuuden arvioinnista tai muusta vastaavasta selvityksesta ilmen-
neesta syysta s olla hyvaksymatta Palveluntuottajan ehdottamia henkil6ita sopi-
muksen mukaisten palvelujen tuottamiseen. Palveluntuottajan on myds viivytyksetta ja
veloituksetta vaihdettava henkild, jota Traficom ei edelld mainituista syista enda hy-
vaksy kyseiseen tehtavdan. Traficom ei vastaa henkilén tydskentelyn evaamisesta ai-
heutuvista kustannuksista. Korvaavalla henkil6llé on oltava vastaava patevyys ja am-
mattitaito seka Traficomin hyvaksynta.

RAPORTOINTI

Palveluntuottaja valvoo tdméan sopimuksen edellyttéman turvallisuustason toteutumista
ja vaatimuksen mukaisuutta toiminnassaan saanndllisesti ja suunnitelmallisesti, kirjaa
mahdolliset poikkeamat ja raportoi ne Traficomille viivytyksettd seka aloittaa korjaustoi-
met ensi tilassa. Palveluntuottaja ei veloita tdman kohdan mukaisista toimenpiteista.

Palveluntuottaja on viipymatta velvollinen ilmoittamaan Traficomille, jos Palveluntuotta-
jaan kohdistuu tilaajaa mahdollisesti uhkaavia yhteydenottoja tai uhkatilanteita.
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Traficom seuraa tietoturvallisuuteen ja jatkuvuuden varmistamiseen liittyvia muutoksia
ja ilmoittaa Palveluntuottajalle muutostarpeista. Muutosten toteuttamisesta ja kustan-
nuksista sovitaan erikseen.

SOPIMUSSAKKO

Traficomilla on oikeus saada Palveluntuottajalta sopimussakkoa, jos Traficom osoittaa
Palveluntuottajan rikkoneen tai laiminlydneen taman liitteen kohdissa 4-8 tai 10-11
mainittuja velvoitteita. Traficomilla on oikeus sopimussakkoon ilman velvollisuutta nayt-
taa toteen Traficomille rikkomuksesta aiheutunutta vahinkoa. Traficom voi pidattaa so-
pimussakon mahdollisista Palveluntuottajalle suoritettavista sopimuksen mukaisista kor-
vauksista.

Sopimussakon maara jokaista salassapitovelvoitteen rikkomusta tai laiminlydntia koh-
den on 2 % sopimuksen mukaisten palveluiden vuosittaisesta liikevaihdosta, kuitenkin
vdahintdan 1000 euroa.

veluntuottajalle kirjallisesti

Ennen sopimussakon perimista Traficomin tulee ilmoittaa
i ytaa, kasitelldan rikko-

tédman sopimuksen rikkomuksesta. Jos sopijapuoli ki
mus lisaksi Traficomin ja Palveluntuottajan valisiss& netiotte

Sopimussakko ei rajoita Traficomin oikeutta sa veluntuottajalta vahingonkor-

vausta.





