T R ‘ — l Cf\M TIEDOTE 1(4)
A\~ 4 Turvallisuuden edistédminen-kaupallinen

Liikenne- ja viestintdvirasto kuumailmapallotoiminta
3.4.2023

Suomen ilmailun turvallisuussuunnitelma 2023-2025 (FPAS) julkaistiin 3.4.2023.

Turvallisuussuunnitelma paivitetdan vuosittain. Se sisédltaa keskeiset toimenpiteet, joilla vahvistamme Suomen
ilmailujarjestelman suorituskykya ja kestavyytta kaiken tyyppisia toimintaympariston muutoksia vastaan ja tuemme
Suomen ilmailuun kohdistuvien riskien hallintaa.

Talla tiedotteella kerrotaan FPASin keskeisista kaupallisen kuumailmapallotoiminnan turvallisuustoimenpiteista ja
yhteistyosta turvallisuuden edistamiseksi. Toimenpiteiden taustalla on mm. kansallinen kaupallisen kuumailmapallo-
toiminnan riskikuvatyo, jota tehddan yhteistydssa toimijoiden kanssa. Ole mukana vaikuttamassa kansalliseen
turvallisuustyohon ja hyddynna sen tuloksia omassa toiminnassasi.

Tutustu Suomen ilmailun turvallisuusohjelmaan, -suunnitelmaan ja suorituskykymittaristoon Traficomin sivuilla
(hakusana FASP). Paaset sinne tasta linkista.

Turvallisuutta yhteistyolla — kaupallisen kuumailmapallotoiminnan
turvallisuustoimenpitee

FPAS 2023-2025 - kaupallisen kuumailmapallotoiminnan
organisaatioille (AOC)

Erityisesti AOC-organisaatioita (kuumailmapallotoiminta)koskevat toimenpiteet (otsikkolistaus, kts.
toimenpiteiden tarkempi sisdlto turvallisuussuunnitelmasta):

e OPER.LOC.001.1, Hallinnan menetys lennolla (LOC-I)

e OPER.MAC.005.1, llmassa tapahtuvat ilma-alusten yhteentérmaykset (MAC)
e OPER.CFIT.006.1, Ohjattavissa olevan ilma-aluksen tormays maastoon (CFIT)
e OPER.FIRE.007.1, Tulipalot, savu- ja muut kaasut ilma-aluksissa

e SYS.CAT.001, Kaupallisen lentotoiminnan turvallisuus

Lisaksi AOC-organisaatioita (kuumailmapallotoiminta) koskevat myos Traficomin
ja kaikkien toimijoiden vastuulla olevat ao. toimenpiteet (otsikkolistaus, kts.
toimenpiteiden tarkempi sisalto turvallisuussuunnitelmasta):

e SYS.001.1, Suomen ilmailun turvallisuusohjelma

e S5YS.002.1, Suomen ilmailun turvallisuussuunnitelma

e SYS.003.1, Suomen ilmailun turvallisuuden suorituskykytavoitteet ja -mittarit

e S5YS.004.1, Suomen ilmailun riskienhallinta

e UUSI TOIMENPIDE: SYS.005.4, Turvallisuustutkintaviranomaisten suositusten huomioiminen
e SYS.007.2, Muutoksenhallinta osana turvallisuudenhallintaa

e SYS.007.3, Uudet liiketoimintamallit

e S5YS.008.1, lImailun kyberturvallisuus

AOC-organisaatioiden on kasiteltava heidan vastuulleen osoitetut FPAS-toimenpiteet ja toteutettava ne
tarvittavilta osin.

Miten organisaation pitdisi kdsitella FPAS-toimenpiteet?

Riskienhallinnan nakékulmasta toimijan on tunnistettava toimintansa turvallisuuteen liittyvat uhat ja
hallittava niihin liittyvia riskeja. Riskienhallinta on osa organisaatioiden turvallisuudenhallintajarjes-
telmaa. Kansallisen tason toimenpiteet tukevat organisaation omaa riskienhallintaa. Monet FPAS-toi-
menpiteistd ovat monivuotisia, koska etenkin jarjestelmatason uhkiin liittyvien suojausten paranta-
minen on pitkajanteista tyota.
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FPAS-toimenpiteissa esiin nousseiden uhkien osalta vastuullisen johdon tulee varmistua siita, etta:

e Jos uhka l6ytyy jo organisaation uhka/riskirekis-
teristd, sen kasittely sekd paatokset tarvittavista
toimenpiteista ja vaikutusten seurannasta ovat
ajan tasalla. Jos kyse on operatiivisesta uhasta
kuten esimerkiksi hallinnan menetys ilmassa tai
jarjestelmatason asiasta, kuten vasymyksenhal-
lintaan liittyvat uhat on varmistettava, etta
asiaan liittyvat riskit ovat organisaation toimin-
nassa hallinnassa. On myds tiedostettava miksi;
mikd organisaation toiminta tai muut suojaukset
pitdvat riskit hallinnassa.

e Jos FPAS-toimenpiteessa on uhkia, joita toimija
ei ole aiemmin tunnistanut, on arvioitava, liitty-
vatko uhat organisaation omaan toimintaan. Jos
liittyvat, organisaation tulee kasitelld ne omassa
riskienhallintaprosessissaan vastaavasti, kuin se
kasittelisi itse tunnistamansa uhat.

e Riskienhallintaan kuuluu, etta organisaatio on
ottanut kantaa siihen, ovatko sekd FPASin kautta
tuleviin, etta itse tunnistettuihin toimijaa koske-
viin uhkiin liittyvat riskit hallinnassa organisaati-
on toiminnassa. Organisaation on dokumentoi-
tava perustelut (evidence of risk controls). Jos
jokin AOC-toimijoita FPASissa koskeva toimen-
pide tai siind mainittu uhka ei koske kyseisen
organisaation toimintaa, on myds dokumentoi-
tava sille perustelut.

Yksi tarkea turvallisuudenhallintajarjestelman tieto-
lahde on organisaatioiden oma poikkeamarapor-
tointi. Jokaiselle organisaatiolle tapahtuu kuitenkin vain rajallinen maara

satunnaisia poikkeamia. Kaikille organisaatioille on tarkeda etsia hyodyllista lisdtietoa myds muista
tietoldhteista. Kansallisen riskikuvatyon tulokset ja FPAS-toimenpiteet ovat myds organisaatioiden tydn
tukemista. Niiden avulla kootaan kansallisella tasolla tarkeaa turvallisuustietoa yhteen ja jaetaan sita
kaikkien toimijoiden hyédynnettavaksi.

Kuva: Olli Luoma

On hyva muistaa, ettd FPAS-toimenpiteeseen nostetut uhat koetaan kansallisella tasolla tarkeiksi; halu-
amme varmistaa, etta kaikilla AOC-toimijoilla niihin liittyvat riskit ovat hallinnassa. Toimenpiteilld ei ote-
ta kantaa yksittdisen organisaation riskitasoon tai suoriutumiseen. Yksittdinen toimija voi suhtautua
uhkiin ns. muistilistan tavoin ja varmistaa, ettd omassa organisaatiossa ko. asiat ovat kunnossa.

Mika on kansallinen riskikuva ja mita hyotya siita on?

Kansallisen riskikuvan tavoitteista ja yllapidosta kerrotaan tarkemmin Suomen ilmailun turvallisuus-
ohjelma FASPin luvussa 2.6. (FASP versio 8.0 on julkaistu 4.10.2022). Pahkindnkuoressa se tarkoittaa
Suomessa kaupallisen kuumailmapallotoiminnan osalta sitd, etta riskikuvatydssa pyrimme tunnista-
maan keskeiset kaupallisen kuumailmapallotoiminnan uhat, myos ennakoiden tulevia muutoksia. Sen
jalkeen arvioimme uhkiin liittyvan riskitason. Lopputuloksena seka viranomainen etta kaupallisen
kuumailmapallotoiminnan organisaatiot saavat tietoa oman riskiperusteisen turvallisuustyonsa ja
turvallisuutta parantavien toimenpiteidensa pohjaksi. Keskeisten uhkien ja riskitason lisaksi saamme
tietoa siitd, mitka asiat Suomessa ovat hyvalla tasolla. Tama on tarkead, jotta voimme jatkaa hyvaa
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tyota vahvuuksien ylldpitamiseksi. Tyon tuloksia hyddynnetddn pdivittdisessa tyossa. Vuositasolla
tulokset vaikuttavat turvallisuussuunnitelman toimenpiteisiin.

Kaupallisen kuumailmapallotoiminnan riskikuvaty6ta tehddan yhteistydssa toimijoiden kanssa. Ole
jatkossa mukana vaikuttamassa kansalliseen turvallisuustydhon ja hyodynna sen tuloksia omassa
toiminnassasi. Alla on otettu esimerkkina toimenpide SYS.007.2, Muutoksenhallinta osana
turvallisuudenhallintaa.

Esimerkkind FPAS-toimenpide SYS.007.2, Muutoksenhallinta osana
turvallisuudenhallintaa

Toimenpide:

lImailun organisaatioiden toimintaa kehitetdan jatkuvasti. Traficomin suorittamassa toimijoiden
SMS:n muutoksenhallintaprosessien (MoC) vaikuttavuuden ja tehokkuuden arvioinnissa on ha-
vaittu, ettd prosessi ei vield kaikilta osin tehokkaasti tue muutoksesta aiheutuvien uhkien tunnis-
tamista ja niihin liittyvaa riskienhallintaa. Toimijoiden on varmistettava, etta;

e organisaatiolla on asianmukainen muutoksenhallintaprosessi, mukaan lukien tarvittava henkilostén
koulutus,

e organisaatio tunnistaa oikea-aikaisesti kasittelya edellyttavat muutokset. Johto informoi muutok-
sista etukateen, jotta ne ehditaan kasitella,

e tulosten mahdolliset vaikutukset otetaan aidosti huomioon valmistelussa olevaan pdatoksenteossa;
lopputuloksena voi tuloksista riippuen olla paatos siita, ettd suunniteltua muutosta ei toteuteta, tai
padtds muutoksesta siten, ettd tarvittavat muutoksenhallinnan toimenpiteet viedaan kdytantoon
oikea-aikaisesti (tarpeet toimenpiteille ennen muutoksen toteuttamista, muutoksen aikana ja sen
jalkeen ml. tarvittava muutoksen vaikutusten seuranta),

e muutoksenhallintamenettelyn suoriutumista auditoidaan sisdisesti osana SMS- jarjestelmaa,

e muutoksenhallintamenettelyn suoriutuminen pystytdan todentamaan.

Traficom arvioi omassa valvonnassaan toimijoiden SMS-jarjestelman MoC-toiminnon ja sisdisen
auditoinnin suoriutumista.

Arvioinnissa otetaan huomioon myds se, miten organisaatio on tunnistanut ja kasitellyt erilaisten
ajankohtaisten muutosten, kuten esimerkiksi pandemioiden tai conflict zone-tilanteiden aiheut-
tamat muutokset toimintaymparistdssa ja organisaation toiminnassa niin tilanteiden aikana kuin
niiden palautumisvaiheessa. Arvioinnissa kiinnitetdan huomiota myds siihen, miten organisaatio
on hyodyntényt saatavissa olevaa tietoa tunnistetuista, tilanteiden aiheuttamista uhkista (ml.
EASAN tuottama tieto ja Komission EASAnN kanssa koordinoima Conflict Zone-informaatio), pyrki-
nyt itse tunnistamaan muutoksien potentiaalisia uhkia ja kasitellyt edelld kuvatut osana muutok-
senhallintaansa.

Yhtena painopisteena arvioinnissa otetaan huomioon myds se, miten organisaatio on tunnista-
nut ja kasitellyt erilaisten liiketoiminnallisten haasteiden, kuten kustannuspaineiden, resurssi-
haasteiden tai henkiloston vaihtuvuuden aiheuttamat muutokset operatiiviseen toimintaan ja
sita tukeviin toimintoihin ml. turvallisuudenhallinta, ja maaritellyt tarvittavat muutoksenhallin-
nan toimenpiteet toimintojen hyvaksyttavan turvallisuustason ja organisaation positiivisen tur-
vallisuuskulttuurin yllapitamiseksi.

Toimenpiteen tavoite:
Varmistaa, etta ilmailun toimijat toteuttavat MoC-prosessin oikea-aikaisesti ja kattavasti seka
tunnistavat omassa toiminnassaan ne muutokset, jotka vaativat MoC-prosessin aktivoimista.

Toteutuksen vastuutaho:
IImailun organisaatiot
Traficom

Aikataulu ja lopputuote
2023-2025.
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Toteutuksen tilanne

Toimenpide kdynnissa. Havaintojen perusteella valvonnan painopisteend ovat MoC-prosessin kuvaus,
riskiarviota edellyttdavien muutosten oikea-aikainen tunnistaminen, muutosprosessin edetessa
tapahtuva riskienhallinta (tehtyjen riskiarvioiden paivittdminen) ja muutoksenhallinnan kattava
toteutus.

Mista l0ytyy lisdtietoa - Alla olevilta sivuilta 16ydat ohje- ja muuta materiaalia:

e Traficomin sivuilta www.traficom.fi:
FASP-asiat sivulta Suomen ilmailun turvallisuusohjelma, -suunnitelma ja suorituskykymittarit
Lentoyhtioille-sivut
IlImailun ammattilaisille-sivut
Traficomin Lentoturvallisuusilmoitussivut (onnettomuudet, vaaratilanteet ja poikkeamat)
IImailun padsivu
IImailun kyberturvallisuus
Suomen ilmailun turvallisuustilanne: https://tieto.traficom.fi/fi/liikkenne/ilmailusta
Ilmailun turvallisuustietoa
Ilmailun turvallisuustiedotteet
IImailun uutiskirjeet
Turvallisuuskulttuuri SMS-tyon osana — mita se on? Traficomin webinaari ilmailun organisaatioille ja
ammattilaisille
o Turvallisuuskulttuuri ja muut kulttuuriset elementit ilmailun arjessa
e EASAn sivuilta:
o EASAn turvallisuuden edistamisen (safety promotion) sivut
o EASAnN Air Operations-sivu
e EASAN ajankohtaiset tiedotteet conflict zone-asioista ja muusta ohjeistuksesta
o Conflict Zone Information Bulletin (CZIP's)-sivu
o European Information Sharing and Cooperation Platform on Conflict Zones-sivu
o COVID-19-sivut

e Skybrary

O 0O 0O O O O o O O O O
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