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A-OSA Keskeiset muutokset

Tassa osassa kuvataan maarayksen 68 keskeiset muutokset suhteessa ai-
kaisemmin voimassa olleisiin verkkotunnuksia koskeviin maarayksiin.

1 Muutokset

Tama on maarayksen 68 ensimmainen versio. Maarays on koottu seuraa-
vista aiemmin voimassa olleista maarayksista:

e 37 E/2006 M fi-verkkotunnusten teknisista maarittelyista ja sallituista
merkeista

e 52 A/2006 M ax-verkkotunnusten teknisista maarittelyista ja sallituista
merkeista

Maaraykset 37 E/2006 M ja 52 A/2006 M kumotaan uudella maarayksella
68 tietoyhteiskuntakaaren (917/2014) [1]mukaisten muutosten voimaan-
tullessa 5.9.2016. Kumottavat maaraykset koskevat verkkotunnuksen maa-
rittelemista nimipalvelimiin, sahkdpostiyhteyksia, SOA-tietueen (Start of
Authority) vaatimuksia seka verkkotunnuksen pituutta ja sallittuja merkke-
ja. Kumottavissa maarayksissa olleet vaatimukset on sisallytetty Idhes ko-
konaisuudessaan uuteen maaraykseen. Vaatimuksiin on tehty joitain muu-
toksia:

e Kumottavien maaraysten 2 §:ssa ollut velvoite ilmoittaa nimipalveli-
met verkkotunnukselle on poistettu lain muutoksesta johtuen. Mikali
nimipalvelimet kuitenkin ilmoitetaan, ne tulee maaritella maarayksen
68 mukaisesti.

e Sahkopostiyhteyksista ei uudessa maarayksessa enaa saadeta.

e Madrayksessa 68 fi-verkkotunnusta aiemmin koskeneet verkkotun-
nuksen muotoa koskevat vaatimukset koskevat sellaisenaan myods
ax-paatteisia verkkotunnuksia. Tama tarkoittaa sita, etta saamenkie-
listen kansallisten merkkien kdyton mahdollisuus koskee aiemmasta
poiketen myo6s ax-paatteisia verkkotunnuksia.

e Maarayksessa ei enaa vaadita, etteivat SOA-tietueiden sarjanumerot
ja ajastimet olennaisesti poikkeaisi julkaistuista internet-
standardeista ja -suosituksista. Tama aiempi vaatimus maarayksessa
on muutettu suositukseksi tahan dokumenttiin.

Uusi maarays 68 sisaltaa myos aikaisemmin voimassa ollutta saantelya,
mutta tietoyhteiskuntakaaren muutokset verkkotunnussaantelyyn vaikutta-
vat maaraykseen. Tietoyhteiskuntakaaren mydéta on verkkotunnusten valit-
tajille tullut uusia velvoitteita. Laissa saadetaan uudesta toimintamallista,
jonka mukaan verkkotunnus hankitaan omalta verkkotunnusvalittajalta.
Verkkotunnusvalittaja myds hallinnoi verkkotunnuksia kayttajan puolesta,
joten valittajalle on laissa sdadetty nimenomaisia velvoitteita. Lisaksi tieto-
yhteiskuntakaaren uuden saantelyn mukaan valittajan on huolehdittava
toimintansa tietoturvasta ja ilmoitettava verkkotunnusrekisteria hallinnoi-
valle viranomaiselle merkittavista tietoturvan hairiétilanteista.
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Uusista velvoitteista sdadetaan maarayksen 68 luvuissa 2, 4 ja 5. Maarayk-
sessa 68 maarataan:

e Luvussa 2 verkkotunnusvalittajan erilaisista velvollisuuksista (ilmoitus
toiminnan aloittamisesta tai lopettamisesta, tietojen muutokset, verkko-
tunnusrekisteria hallinnoivan viranomaisen kieltopaatdksista ilmoittami-
nen, kayttajan neuvonta, verkkotunnusrekisteriin merkittdvat kayttajan
tiedot, rajapinta Viestintaviraston verkkotunnusrekisteriin, menettelyt
verkkotunnuksen siirtdmiseksi toiselle tai menettelyt valittajan vaihta-
miseksi)

e Luvussa 3 verkkotunnuksen teknisista maarittelyistd (verkkotunnuksen
muoto ja vapaaehtoisten nimipalvelimien maaritykset)

e Luvussa 4 verkkotunnusvalittdjan tietoturvallisuuden hallinnasta

e Luvussa 5 tietoturvan hairidita koskevasta ilmoitusvelvollisuudesta.

2 Vaikutukset

Maarayksen tarkein muutos liittyy verkkotunnusvalittajien tietoyhteiskunta-
kaaren 170 §:n 1 momentin 6 kohdan mukaisen velvollisuuden tarkentami-
seen. Kyseessa on valittajille saadetty velvollisuus huolehtia valitystoimin-
tansa tietoturvasta.

2.1 Tietoyhteiskuntavaikutukset

Taman maarayksen nimenomaisena tavoitteena on aikaansaada myodnteisia
tietoyhteiskuntavaikutuksia edistamalla verkkotunnusten valitystoiminnan
tietoturvallisuutta ja sita kautta turvaamalla myds verkkotunnusrekisterin
ja fi- seka ax-juuren ajantasainen ja tietoturvallinen ylldpito. Tallad maara-
yksellda on myo6s useita mydnteisia vaikutuksia verkkotunnuksia hankkiville
kayttajille, koska maarayksella tarkennetaan valittajien tarjoaman palvelun
sisaltéa ja laatua.

Maarayksellda maarataan tarkemmin niista tiedoista, joita verkkotunnusva-
littdjan on toimitettava verkkotunnusrekisteria hallinnoivalle viranomaiselle.
Lisdksi maarayksessa tarkennetaan valittajien tietoyhteiskuntakaaren mu-
kaista neuvontavelvollisuuden toteuttamista, joka koskee rekisterditavan
verkkotunnuksen sisaltdén ja muotoon liittyvia edellytyksia. Maarayksella
my0Os tarkennetaan menettelyt, joita verkkotunnusvalittdjan on noudatetta-
va kayttajan halutessa siirtaa verkkotunnuksensa toiselle kayttajalle tai
kayttajan halutessa vaihtaa valittajaa. Nain ollen maarayksen voidaan arvi-
oida parantavan kayttajien asemaa ja selventavan valittdjien roolia.

Maarayksen voidaan arvioida edistavan tietoturvan toteutumista valittajien
toiminnassa, koska tietoyhteiskuntakaaren saatamaa velvollisuutta huoleh-
tia tietoturvasta on tarkennettu mahdollisimman yksityiskohtaisesti. Toi-
saalta maarayksessa on joustavuutta silta osin, etta toimijat voivat kaytan-
nossa ratkaista itse, miten ne tayttavat maarayksen mukaiset velvoitteet
tavoitellun lopputuloksen aikaansaamiseksi. Maarayksen voidaan arvioida
vahentavan tietoturvahairidtilanteita, kun maarayksessa kuvataan valittaji-
en toiminnan tietoturvan toteuttamista koskevia vaatimuksia riittavan tar-
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kalla tasolla. Maarayksella voidaan siten arvioida olevan myds talta osin
myonteisia tietoyhteiskuntavaikutuksia.

2.2 Taloudelliset vaikutukset

Verkkotunnusvalittdjana toimiminen on maksutonta. Tietoyhteiskuntakaa-
ressa ei saadetda monista muista maatunnusrekistereista poiketen mitaan
maksuvelvollisuutta verkkotunnusvalittdjille kyseisessa roolissa toimimises-
ta. Tietoyhteiskuntakaaressa saadetyt ja Viestintaviraston maarayksella
tarkennetut tietoturvaa koskevat velvoitteet voivat aiheuttaa kustannuksia
verkkotunnusvalittdjille. Voidaan arvioida, etta tietoturvavelvoitteiden to-
teuttaminen voi aiheuttaa lisdkustannuksia monille verkkotunnusvalittajille
ainakin toiminnan alkuvaiheessa. Toisaalta on otettava huomioon, etta
osalla verkkotunnusvalittdjista on tietoturvan huomioiminen jo hyvalla ta-
solla, jolloin olemassa olevat valmiudet maarayksen noudattamiselle eivat
aiheuta lisdkustannuksia vaan taloudelliset vaikutukset ovat vahaisia.

Maarayksen tavoitteena on tarkentaa laissa asetettuja tietoturvavelvoittei-
ta, mutta toimijoille jaa kuitenkin mahdollisuus itse ratkaista, miten ne
tayttavat maarayksen velvoitteet mahdollisimman kustannustehokkaasti.
Tietoturvasta huolehtimiseksi on useita erilaisia keinoja. Verkkotunnusvalit-
tajan toiminnan luonteella on my6s merkitysta siihen, millaisia vaatimuksia
tietoturvan suhteen tarvitaan. Verkkotunnusvalittéja voi vaihtoehtoisesti
kayttaa joko Viestintaviraston selainkayttoéliittymaa tai EPP-rajapintaa. Jal-
kimmaisen osalta tietoturvakustannukset voivat olla suuremmat, koska
verkkotunnusvalittajan EPP-rajapintaan liitettyjen jarjestelmien tulee tayt-
taa Katakrin (Tietoturvallisuuden auditointitydkalu) mukaiset suojaustason
(IV) kohdat tietoliikenneturvallisuuden ja tietojarjestelmaturvallisuuden
osalta.

Maarays on valmisteltu tydéryhmassa ja yhteistydssa alan toimijoiden seka
muiden sidosryhmien kanssa. Maarayksen lausuntokierroksella on viitattu
mahdollisiin kustannusvaikutuksiin, mutta varsinaisia kustannusarvioita ei
ole lausunnoissa esitetty.

Maarayksen velvoitteiden tayttamisesta aiheutuvien kustannusvaikutusten
arviointia vaikeuttaa verkkotunnusvalittajien keskindinen erilaisuus. Joilla-
kin toimijoilla (kuten teleyritykset) on jo organisaatioon kohdistuvia laki-
saateisia tietoturvaan liittyvia velvoitteita, joten taltd osin uudet velvoitteet
verkkotunnusten valitystoiminnan roolissa eivat valttamatta aiheuta olen-
naisia lisdkustannuksia. Voidaan myos todeta, etta maarayksen aiheutta-
mat mahdolliset kustannukset ovat myo6s alkuvaiheessa suurempia kuin
pitkalla aikavalilla. Kun tietoturvaan liittyva tietoisuus ja tietojarjestelmat
on saatettu tarvittavalle tasolle, ei jarjestelmien ja tietoturvakulttuurin ylla-
pidosta ja kehittamisesta aiheudu enaa samansuuruisia kustannuksia kuin
alkuvaiheessa.

Maarayksesta aiheutuvien valittdmien euromaaraisten kustannusten arvi-
ointi on erittdin haasteellista. On myds huomattava, etta itse tietoturvaan
liittyvat ja muut velvoitteet on saadetty lain tasolla ja maarayksella tarken-
netaan lain vaatimuksia. Sidosryhmien asiantuntemusta on hyédynnetty
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koko valmistelun ajan ja pyritty siten maarayksen aiheuttaman hallinnolli-
sen taakan minimoimiseen. Edelld mainitut seikat huomioiden voidaan kat-
soa, ettd maarayksessa ei aseteta verkkotunnusvalittajille velvoitteita, jois-
ta aiheutuisi toimijoille olennaisia lisakustannuksia. Velvoitteet ovat tarkoi-
tuksenmukaisia ja valttamattémia tietoyhteiskuntakaaren ja maarayksen
tarkoituksen toteuttamiseksi. Kokonaisuutena arvioiden voidaan katsoa, et-
ta maarayksesta voi aiheutua verkkotunnusvalittajille lyhytaikaisesti lisa-
kustannuksia, mutta pitkaaikaisena vaikutuksena voidaan nahda, etta se
tuo saastoja esimerkiksi tietoturvahairididen vahentymisen muodossa. Tie-
toturvahairioét aiheuttavat selvittelya ja vahinkoja, jotka aiheuttavat myoés
kustannuksia. Ennaltaehkaisevan tietoturvatydn voidaan katsoa aiheutta-
van saastoja pitkalla aikavalilla.

2.3 Muut vaikutukset valittajille

Maarayksen velvoitteet kohdistuvat my6s viranomaisiin, mikali nama ovat
ilmoittautuneet verkkotunnusvalittajiksi. Velvoitteiden voidaan arvioida ai-
heuttavan samanlaisia muutoksia viranomaisten teknisiin jarjestelmiin,
toiminnallisiin prosesseihin seka henkiléresursseihin kuin mita aiheutuu
muillekin valittajille. Voidaan arvioida, ettd maarayksen vaikutukset eivat
kuitenkaan haittaa viranomaisten mahdollisuuksia toimia resurssiensa puit-
teissa.

Maarayksella on jonkin verran vaikutuksia Viestintaviraston toimintaan, sil-
Ia Viestintaviraston velvollisuutena on valvoa tietoyhteiskuntakaaren ja
verkkotunnusmaarayksen noudattamista. Maarayksella ei kuitenkaan ole
henkildstdvaikutuksia Viestintaviraston tehtavin kuuluvaan valvontatoimin-
taan.

Maarayksella ei ole mainittavia ymparistovaikutuksia eika merkittavia muita
yhteiskunnallisia vaikutuksia.

B-OSA Pykadlakohtaiset perustelut ja soveltamisohjeet

Luku 1 Yleiset saannokset

Tassa luvussa kasitelldan maarayksen lukua 1 eli maarayksen yleisia saan-
noksia.

1 § Maarayksen tarkoitus

Maarayksen 1 §:ssa kuvataan maarayksen tarkoitus ja periaatteet. Maara-
yksen vaatimukset tahtaavat naiden tavoitteiden saavuttamiseen ja tavoit-
teet ohjaavat maarayksen soveltamista. Pykaldssa kuvatut tavoitteet on
syyta pitaa lahtokohtina kaikissa verkkotunnusten valitystoimintaan kohdis-
tuvissa toimissa.
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Maarayksen 1 §:n mukaan sen tarkoitus on:

1) turvata verkkotunnusrekisterin ja fi- seka ax-juuren ajantasainen ja tie-
toturvallinen yllapito

2) turvata verkkotunnusten kayttajien tiedonsaanti verkkotunnuksen muo-
toon ja sisaltéon liittyvista vaatimuksista

3) edistda verkkotunnuksen siirron tai valittdjan vaihdon sujuvuutta

4) edistaa verkkotunnuksen toimivuutta

5) turvata verkkotunnusten valitystoiminnan tietoturvallisuus

6) turvata verkkotunnusrekisteria hallinnoivan viranomaisen tiedonsaanti
valitystoiminnan tietoturvan hairiétilanteista.

Maarayksessa on tarkoitus maaritella tietoturvan toteuttamista koskevat
vahimmaisvaatimukset. Maarayksella pyritdan siihen, etta tietoturvan
huomioiminen on osa jokapaivaista toimintaa verkkotunnusvalittajille. Toi-
sin sanoen, maarayksella pyritdan varmistamaan, etta tietoturvatekijat
huomioidaan rutiininomaisesti ja tehokkailla prosesseilla osana verkkotun-
nusten valitystoimintaa.

Tietoturvalla tarkoitetaan tietoyhteiskuntakaaren 3.1 §:n 28 kohdan mu-
kaan hallinnollisia ja teknisia toimia, joilla varmistetaan, ettd tiedot ovat
vain niiden kayttdédn oikeutettujen saatavilla, etta tietoja ei voi muuttaa
muut kuin siihen oikeutetut seka etta tiedot ja tietojarjestelmat ovat niiden
kayttéon oikeutettujen hyddynnettavissa. Tietoturva tarkoittaa siis toimia
tietojen luottamuksellisuuden, eheyden ja saatavuuden turvaamiseksi. Ta-
man maarayksen tarkoitus on edistaa naiden tavoitteiden toteutumista.

2 § Soveltamisala

Tassa maarayksen pykalassa kasitelldan maarayksen soveltamisalaa. Maa-
raysta 68 sovelletaan .fi- ja .ax-paatteisiin verkkotunnuksiin seka niiden
valittdmiseen ja hallinnointiin.

Maarayksen vaatimukset on jaettu viiteen asiakokonaisuuteen:

e Luvussa 2 kasitellaan verkkotunnusvalittajien toimintaa koskevia eraita
vaatimuksia

e Luvussa 3 kasitellaan verkkotunnusta koskevia teknisia vaatimuksia

e Luku 4 koskee erityisia vaatimuksia verkkotunnusvalittajien tietoturval-
lisuuden hallintaan

e Luvussa 5 kasitellaan tietoturvan hairioita koskevaa ilmoitusvelvollisuut-
ta.

2.1 Fi- ja ax-paatteiset verkkotunnukset

Tietoyhteiskuntakaaren 3.1 §:n 35 kohdan mukaan verkkotunnuksella tar-
koitetaan kirjaimista, numeroista tai muista merkeista taikka niiden yhdis-
telmistd muodostuvaa internet-verkossa kaytettavaa fi-maatunnuksen ja
ax-maakuntatunnuksen alaista nimimuotoista osoitetietoa.
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2.2 Verkkotunnusten valittaminen ja hallinnointi

Verkkotunnusten valittdminen on toimintaa, jolla tarkoitetaan merkintéjen
tekemista verkkotunnusrekisteriin. Tietoyhteiskuntakaaren 164 §:n 2 mo-
mentin mukaan merkintdja verkkotunnusrekisterin voi tehda vain lain 165
§:ssa tarkoitetun verkkotunnusvalitysilmoituksen tehnyt toiminnan harjoit-
taja eli verkkotunnusvaélittdja. Tietoyhteiskuntakaaren 167 §:n 1 momentin
mukaan verkkotunnus on merkittava kayttajan nimiin ja verkkotunnusvalit-
tdjan on merkittdva verkkotunnusrekisteriin verkkotunnuksen kayttajaa
koskevat oikeat, ajantasaiset ja yksiloivat tiedot seka kuulemisiin ja tiedok-
siantoihin kaytettava sahkopostiosoite.

Verkkotunnuksen hallinnointiin kuuluvat kaikki ne toimenpiteet, joita verk-
kotunnusvalittaja tekee yllapitaakseen verkkotunnusrekisteriin merkityn
verkkotunnuksen tietoja. Esimerkiksi tietoyhteiskuntakaaren 170 §:n 1
momentin 2 kohdan mukaan verkkotunnusvalittdjan on pidettava verkko-
tunnusrekisterin tiedot ajantasaisina ja sdanndksen 5 kohdan mukaan pois-
tettava tunnus verkkotunnusrekisterista kayttdjan pyynndsta ennen verk-
kotunnuksen voimassaoloajan paattymista (irtisanominen). Verkkotunnuk-
sen hallinnointi tarkoittaa myo6s kykya merkita tietoja verkkotunnusrekiste-
riin Viestintaviraston maarittelemalla teknisella jarjestelylla seka kykya
huolehtia toimintansa tietoturvasta.

2.3 Verkkotunnuksen kayttdja

Verkkotunnuksen kdyttdjé on tietoyhteiskuntakaaren 164 §:n 3 momentin
mukaan oikeushenkild, yksityinen elinkeinonharjoittaja tai muu yhteisd
taikka luonnollinen henkild, jolle verkkotunnus voidaan merkita.

2.4 Verkkotunnusrekisteri

Verkkotunnusrekisterillé tarkoitetaan tietoyhteiskuntakaaren 164 §:n 1
momentin mukaan Viestintaviraston yllapitdamaa rekisteria fi-maatunnuk-
seen paattyvista verkkotunnuksista ja fi-juurella tietokantaa verkkotunnus-
ten teknisista tiedoista internetliikenteen ohjaamista varten. Ax-
verkkotunnusrekisteria ja ax-juurta yllapitaa nykykaytannén mukaisesti
Ahvenanmaan maakuntahallitus Ahvenanmaan itsehallintolain (1144/1991)
32 §:n nojalla saadettavan sopimusasetuksen perusteella.

2.5 Maarayksen soveltamisala ax-paatteisten verkkotunnusten osalta

Maarayksen 2 §:n mukaan sita sovelletaan myos ax-paatteisiin verkkotun-
nuksiin seka niiden valittamiseen ja hallinnointiin. Viestintavirasto kuitenkin
huomauttaa, etta maarayksen 9 §:n saantely poikkeaa fi- ja ax-paatteisten
verkkotunnusten osalta toisistaan koskien verkkotunnusvalittajien teknisia
rajapintoja verkkotunnusrekistereihin. Verkkotunnusvalittajalla on fi-
paatteisten verkkotunnusten valittamisessa ja hallinnoinnissa mahdollisuus
merkita verkkotunnuksia Viestintaviraston verkkotunnusrekisteriin kaytta-
malla viraston EPP-rajapintaa. Jos verkkotunnusvalittaja kayttaa teknisena
rajapintana Viestintaviraston EPP-rajapintaa, sen on taytettava tietoturvaa
koskevat Katakri-vaatimukset maarayksen 20 §:n mukaisesti. Ax-
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paatteisten verkkotunnusten rekisterdinnissa ja hallinnoinnissa on teknise-
na rajapintana kaytettavissa ainakin toistaiseksi ainoastaan selainkayttoliit-
tyma osoitteessa www.whois.ax. Maardaysta on tarvittaessa mahdollista
taydentaa mydéhemmin ax-paatteisten verkkotunnusten valittdmista ja hal-
linnointia koskevien teknisten rajapintamaarittelyjen osalta.

Tietoyhteiskuntakaaren 163 §:n 1 momentin mukaan verkkotunnuksia kos-
kevaa 21 lukua sovelletaan myds Ahvenanmaan maakuntatunnukseen
paattyviin verkkotunnuksiin (ax-maakuntatunnus) seka niihin liittyvaan
verkkotunnustoimintaan ja verkkotunnusten valittadmiseen. Edelleen 163
§:n 2 momentin mukaan Viestintaviraston yllapitamaa verkkotunnusrekis-
teria koskevaa saantelya sovelletaan myds ax-maakuntatunnukseen paat-
tyvista verkkotunnuksista yllapidettavaan rekisteriin. Lainkohdan perustelu-
jen mukaan toimivallan siirrosta valtakunnan ja Ahvenanmaan maakunnan
valilld ax-tunnuksen hallinnoimiseksi saadettaisiin nykykaytannén mukai-
sesti erilliselld sopimusasetuksella.

Tietoyhteiskuntakaaren perusteluissa todetaan myds, etta lain 165 §:n 1
momentin mukainen verkkotunnusvalittdjan toiminnan aloittamista koskeva
ilmoitus on tehtdva ax-maakuntatunnuksen osalta Ahvenanmaan maakun-
nan hallitukselle.

Perustuslakivaliokunta on lausunnossaan (18/2014 vp - HE 221/2013 vp)
todennut, etta valtakunnan lainsaadantdvaltaan kuuluvassa asiassa valta-
kunnan viranomainen on paasaantoisesti toimivaltainen myés Ahvenan-
maalla. Tallaisen viranomaisen hallintotehtdvia voidaan kuitenkin Ahve-
nanmaan itsehallintolain 32 §:ssa tarkoitetulla sopimusasetuksella siirtaa
maakunnan hallinnolle. Nain ollen tietoyhteiskuntakaaren 163 §:n 2 mo-
mentissa tarkoitetut rekisteritehtavat Ahvenanmaalla siirtyisivat Viestinta-
virastolta Ahvenanmaan maakuntahallitukselle vasta esityksen perusteluis-
sa mainitulla sopimusasetuksella. Tietoyhteiskuntakaaren 165 §:n 1 mo-
mentissa mainittu verkkotunnusrekisteria hallinnoiva viranomainen tarkoit-
taa siten ax-tunnusten osalta Ahvenanmaan maakuntahallitusta.

2.6 Maarayksen yleiset soveltamisalan rajoitukset

Tietoyhteiskuntakaarta ei sovelleta muihin ensimmaisen asteen verkkotun-
nuksiin eika niihin liittyvaan verkkotunnustoimintaan, joten ne jaavat ta-
man maarayksen soveltamisalan ulkopuolelle. Muita ensimmaisen asteen
verkkotunnuksia ovat esimerkiksi com-, net-paatteiset geneeriset tunnuk-
set tai maatunnukset kuten Ruotsin se-paatteinen tunnus.

3 § Maaritelmat

Maarayksen 3 §:ssa kuvataan maarayksessa kaytetyt maaritelmat. Maara-
yksessa ei maaritelld uudestaan tietoyhteiskuntakaaressa maariteltyja ka-

sitteita ja toisaalta maaritelmat on laadittu niin, etta ne eivat ole ristiriidas-
sa lain maaritelmien kanssa. Tietoyhteiskuntakaaren mukaiset maaritelmat
on kuvattu edella tdman dokumentin 2 §:4a koskevassa kohdassa.
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3.1 Verkkotunnuksen siirtoavain

Verkkotunnuksen siirtoavaimella tarkoitetaan verkkotunnusrekisteria hal-
linnoivan viranomaisen (Viestintavirasto tai Ahvenanmaan maakuntahalli-
tus) maarittelemaa koodia, jonka avulla verkkotunnus voidaan siirtaa kayt-
tajalta toiselle.

3.2 Valittajan vaihtoavain

Valittajan vaihtoavaimella tarkoitetaan maarayksessa koodia, jonka avulla
verkkotunnuksen hallinnointi voidaan siirtaa verkkotunnusvalittajalta toisel
le. Koodin luo paasaantoisesti vanha valittdja. Verkkotunnusrekisteria hal-
linnoiva viranomainen voi poikkeustapauksessa luoda koodin, jos vanha va-
littdja jostain syysta laiminly6 tietoyhteiskuntakaaren mukaisia velvolli-
suuksiaan.

3.3 Vanha verkkotunnusvalittaja

Vanhalla verkkotunnusvalittajalla tarkoitetaan maarayksessa verkkotun-
nuksen valittdjan vaihdossa verkkotunnuksen hallinnoinnista luopuvaa va-
littdjaa.

3.4 Uusi verkkotunnusvalittaja

Uudella verkkotunnusvalittajalla tarkoitetaan maarayksessa verkkotunnuk-
sen valittajan vaihdossa verkkotunnuksen hallinnoinnin vastaanottavaa va-
littajaa.

Luku 2 Verkkotunnusvalittajaa koskevat vaatimukset

Maarayksen 2 luvussa maarataan verkkotunnusvalittdjia koskevista ilmoi-
tus- ja neuvontavelvollisuuksista, verkkotunnusrekisteriin merkittavista yk-
sildivista tiedoista, verkkotunnusrekisterin rajapintaa koskevista vaatimuk-
sista ja verkkotunnuksen siirtamiseen ja verkkotunnusvalittajan vaihtami-
seen liittyvistéa menettelyista.

4 § Verkkotunnusvalitystoiminnan harjoittamista koskevassa
ilmoituksessa annettavat tiedot

Maarayksen 4 §:ssa maarataan tarkemmin, mita ovat ne yksilbivat tiedot,
jotka verkkotunnusvalittdajan on annettava verkkotunnusrekisteria hallin-
noivalle viranomaiselle ennen toimintansa aloittamista. Tietoyhteiskunta-
kaaren perustelujen mukaan verkkotunnusrekisteria hallinnoivalla viran-
omaisella tarkoitetaan kaytanndssa fi-maatunnuksen osalta Viestintaviras-
toa ja ax-maakuntatunnuksen osalta Ahvenanmaan maakunnan hallitusta.

Tietoyhteiskuntakaaren 165 §:n 1 momentin mukaan verkkotunnusvalitta-
jan on ennen toimintansa aloittamista tehtava ilmoitus verkkotunnusrekis-
teria hallinnoivalle viranomaiselle. Ilmoituksessa on oltava verkkotunnusva-
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littdjan yksildivat tiedot, kuulemisiin ja tiedoksiantoihin kaytettava sahko-
postiosoite seka muut valvonnan kannalta tarpeelliset tiedot.

Maarayksen 4 §:n mukaan verkkotunnusvalittajan toiminnan harjoittamista
koskevassa ilmoituksessa verkkotunnusrekisteria hallinnoivalle viranomai-
selle on annettava tietoyhteiskuntakaaren 165 §:n mukaisen sahkopos-
tiosoitteen (ns. prosessiosoite) lisaksi seuraavat tiedot:

1) verkkotunnusvalittajan nimi

2) verkkotunnusvalittdjan y-tunnus, henkilétunnus tai sellaisen puuttuessa
muu yksildiva tieto

3) verkkotunnusvalittajan postiosoite

4) verkkotunnusvalittdjan puhelinnumero

5) verkkotunnusvalittajan yhteyshenkilédn nimi

6) verkkotunnusvalittajan yhteyshenkilén puhelinnumero

7) verkkotunnusvalittajan yhteyshenkilon sahkdpostiosoite.

Maarayksen 4 §:ssa maaritellaan ensinndkin toiminnan harjoittamista kos-
kevassa ilmoituksessa edellytetyt yksildinti- ja yhteystiedot. Naita ovat
toiminnan harjoittajan nimi, yrityksen tai yhteisén y-tunnus tai luonnollisen
henkilén henkilétunnus. Jos yrityksella ei ole suomalaista y-tunnusta, yksi-
|6intitietona voidaan ilmoittaa esimerkiksi muu rekisterinumero. Ulkomaa-
laisilla luonnollisilla henkildilla ei valttamatta ole suomalaista henkilétun-
nusta, jolloin muuna yksildéivana tietona ilmoitetaan tieto henkilén synty-
maajasta. IImoitettaviksi tiedoiksi maarataan myos tavoittamisen kannalta
tarpeelliset osoitetiedot ja yhteyshenkildt seka yhteyshenkiléiden yhteys-
tiedot. Tietoyhteiskuntakaaren 165 §:n perusteluissa on mainittu suurin osa
ilmoitettavista tiedoista.

Viestintavirasto toteaa, ettd henkildtietolaki (523/1999) on henkildtietojen
kasittelyn yleislaki. Lain sdanndksia sovelletaan kaikkeen henkildtietojen
kasittelyyn, ellei muissa laeissa ole vastaavia erityissdannoksia. Henkildtie-
tolailla on myds saatettu voimaan Euroopan Unionin henkil6tietodirektiivi.
Henkildtietojen kasittelya koskevia erityissaannoksia on myds lukuisissa eri
aloja koskevissa laeissa. Ne saattavat koskea esimerkiksi oikeutta henkild-
tietojen kerdamiseen ja tallettamiseen, henkildtietojen luovuttamiseen, sai-
lyttdmiseen tai henkildrekisterien tietosisaltéa. Myos Euroopan Unionin ase-
tuksiin voi sisaltya suoraan henkildtietojen kasittelyyn sovellettavia tai ka-
sittelyyn vaikuttavia sdaannoéksia. Lakia viranomaisten toiminnan julkisuu-
desta (julkisuuslaki, 621/1999) sovelletaan henkilétietojen luovuttamiseen
viranomaisen henkildrekisterista, ellei luovuttamisesta ole jonkin toiminnon
osalta muuta saadetty. Henkilétietojen kasittelyyn vaikuttavat myos salas-
sapitoa ja hyvaa tiedonhallintatapaa koskevat saannodkset. Henkilétietolain-
saadanndn taytantéénpanoa ohjaa ja valvoo tietosuojavaltuutettu. Lisatie-
toja henkilotietoja koskevasta saantelysta ja vuonna 2018 toteutuvasta tie-
tosuojasaantelyn uudistuksesta 10ytyy tietosuojavaltuutetun internetsivuilta
osoitteesta www.tietosuoja.fi.

Viestintavirasto toteaa kaikkien fi- ja ax-paatteisten verkkotunnusten valit-
tajien olevan velvollisia noudattamaan henkil6tietolainsaadantda soveltuvin
osin henkildtietojen kasittelyssa. Viestintavirasto myds toteaa, etta se on
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hallintoviranomainen, jota velvoittaa viranomaistoimintaa koskeva muu
saadanto kuten hallintolaki (434/2003). Henkilbtietojen luovuttamiseen
Viestintaviraston verkkotunnusrekisterista sovelletaan viranomaisten toi-
minnan julkisuudesta annettua lakia. Verkkotunnusrekisteritietojen julkai-
semisesta Viestintaviraston internetsivuilla on saadetty tietoyhteiskunta-
kaaren 167 §:n 2 momentissa.

4.1 Lakisddteinen prosessiosoite ja muut sahkopostiosoitteet

Tietoyhteiskuntakaaren 312 §:n 2 momentissa saadetaan Viestintaviraston
ehdottomasta oikeudesta kayttaa kuulemisiin ja tiedoksiantoihin verkko-
tunnusrekisteriin merkittya sahkdpostiosoitetta, jolloin verkkotunnuksiin
liittyva asiakirja tai paatoés voidaan aina antaa tiedoksi sahkdpostilla. Ta-
man ns. prosessiosoitteen oikeudellinen merkitys on huomattava ja sen il-
moittaminen verkkotunnusrekisteria hallinnoivalle viranomaiselle on lain
165 §:ssa saadetty verkkotunnusvalittajalle pakolliseksi. Taman vuoksi
maarayksen 4 §:ssa on viitattu lain velvoittavaan sdanndkseen. Proses-
siosoitteen kayttd mahdollistaa Viestintaviraston velvoittavien paatosten
nopean tiedoksiannon, sillé lain 312 §:n 2 momentin mukaan paatos tai
muu asiakirja katsotaan annetun tiedoksi kolmantena pdivana viestin lahet-
tamisestq, jollei muuta nayteta. Verkkotunnusvalittajaa koskevan proses-
siosoitteen oikeellisuus on merkittava tieto, jonka ajantasaisuus on erittain
tarkeaa valittajan oman oikeusturvan kannalta.

Laki tai maarays ei esta muiden kuin virallisiin kuulemisiin tai tiedoksiantoi-
hin kaytettavien sahkdpostiosoitteiden ilmoittamista. Viestintaviraston sah-
kdiseen jarjestelmdaan voi ilmoittaa muitakin sdhkdpostiosoitteita, jos verk-
kotunnusvalittdja pitaa tarpeellisena esimerkiksi erottaa verkkotunnusta
koskevien paivittdisten teknisluonteisten asioiden kasittelyyn kaytettavat
sahkopostiosoitteet pakollisesta prosessiosoitteesta. Laissa on kuitenkin
saadetty pakolliseksi vain yksi sahkdpostiosoite.

4.2 Tietojen muutoksista ilmoittaminen

Tietoyhteiskuntakaaren 165 §:n 2 momentin mukaan verkkotunnusvalitta-
jan ilmoittamissa tiedoissa tapahtuneista muutoksista on viipymatta ilmoi-
tettava Viestintavirastolle. Sadnndksen perustelujen mukaan verkkotun-
nusvalittajien tulisi paivittaa tiedoissa tapahtuneet muutokset valittdmasti.
Viestintavirasto suosittelee, etta verkkotunnusvalittaja paivittaisi muutokset
Viestintaviraston yllapitamaan tietokantaan kolmen (3) paivan kuluessa.

5 § Ilmoituksen muoto ja toimittaminen verkkotunnusrekisteria
hallinnoivalle viranomaiselle

Maarayksen 5 §:ssa saadetaan tietoyhteiskuntakaaren 165 §:n 1 momentin
mukaisen toiminnan harjoittamista koskevan ilmoituksen tekotavasta. Li-
saksi tama pykala koskee verkkotunnusvalittajan antamien tietojen muu-
tosilmoituksia. Pykalan mukaan ilmoitukset tulee tehda fi-tunnuksia koskien
Viestintaviraston yllapitamassa sahkodisessa verkkopalvelussa verkko-
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osoitteessa www.viestintavirasto.fi. Ax-paatteisten tunnusten osalta ilmoi-
tukset saadetaan tehtavaksi osoitteessa www.whois.ax.

Viestintaviraston sahkdisessa jarjestelmassa on toiminnan harjoittamista
koskevan ilmoituksen tekijalle saatavilla perustiedot kaikista verkkotunnus-
valittajia koskevista tietoyhteiskuntakaaren ja Viestintaviraston maarayk-
sen mukaisista oikeuksista ja velvollisuuksista. IImoituksen tekijalla on vii-
meistaan ilmoittautumisen yhteydessa mahdollisuus tutustua saadantéoén
perustuviin oikeuksiin ja velvollisuuksiin, jotka koskevat ilmoitettua toimin-
taa. Tietoa on etukateen saatavilla myos Viestintaviraston internetsivuilla,
jotta varmistetaan toiminnan harjoittajien tai sellaiseksi aikovien tietoisuus
toimintaa koskevista oikeuksista ja velvollisuuksista.

Verkkotunnusvalittajiksi ilmoittautuneista toiminnanharjoittajista pidetaan
myads ylla luetteloa julkaisemalla perustiedot Viestintaviraston internetsi-

vuilla. Perustietoja ovat toiminnanharjoittajan yksil6inti- ja yleisluonteiset
tiedot. Tavoitteena on helpottaa mahdollisuuksia saada ajantasaista tietoa
toiminnanharjoittajista, mika on tarpeellista erityisesti kayttajien kannalta.

Muita maarayksen 4 §:ssa maariteltyja tietoja Viestintavirasto luovuttaa vi-
ranomaisen toiminnan julkisuudesta annetussa laissa (621/1999) saadetyin
edellytyksin.

6 § Ilmoitukset asiakkaille verkkotunnusvalittajan toiminnan
muutoksista

Maarayksen 6 §:ssa maarataan tarkemmin ilmoituksista, joita verkkotun-
nusvalittdjan on asiakkailleen tehtava toimintansa lopettamisesta tai saatu-
aan tiedon verkkotunnusrekisteria hallinnoivan viranomaisen paatdksesta,
jolla valittajaa kielletdaan enintaan yhdeksi vuodeksi toimimasta verkkotun-
nusvalittajana.

Maarayksen 6 §:n 1 momentissa maarataan, etta verkkotunnusvalittajan
ilmoitukset toimintansa lopettamisesta on tehtava asiakaskohtaisesti, jotta
varmistetaan asiakkaan tosiasiallinen tiedonsaanti. Asiasta tiedottamista
esimerkiksi vain verkkotunnusvalittajan internetsivuilla ei voida pitaa riitta-
vana, vaikka kyseinen tieto on suositeltavaa myos sinne lisata. Verkkotun-
nusvalittajan asiakkaiden sahkdpostiosoitteiden avulla ilmoitukset voidaan
kohdistaa tehokkaasti, mutta voi olla tarpeen myds pyrkia tavoittamaan
asiakkaat puhelimitse.

Tietoyhteiskuntakaaren 165 §:n 2 momentin mukaan toiminnan lopettami-
sesta on ilmoitettava Viestintavirastolle ja asiakkaille viimeistaan kaksi viik-
koa etukateen. Lainkohdan perustelujen mukaan verkkotunnusvalittajien
tulisi tiedottaa myds toiminnan keskeytymisesta seka Viestintavirastoa etta
asiakkaita. Kuten toiminnan aloittamisilmoitusten osalta on lain perusteluis-
sa todettu, niin myo6s toiminnan lopettamisilmoitukset tehdaan ax-maa-
kuntatunnuksia koskien Ahvenanmaan maakuntahallitukselle. Saanndksen
tarkoituksena on varmistaa verkkotunnuksen kayttajan mahdollisuus sailyt-
taa verkkotunnuksensa toimintakuntoisena ja varmistaa, etta verkkotun-
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nuksen kayttaja ehtisi vaihtaa verkkotunnuksensa hallinnoijaa ennen verk-
kotunnusvalittdjan toiminnan loppumista. Viestintdvirasto suosittelee, etta
verkkotunnusvalittdja tiedottaisi toimintansa valiaikaisestakin keskeytymi-
sesta lain perusteluista ilmenevista syista.

Maarayksen 6 §:n 2 momentissa maarataan verkkotunnusvalittajaa teke-
maan ilmoitus asiakaskohtaisesti myos silloin kun valittajan toiminta kes-
keytyy valiaikaisesti verkkotunnusrekisteria hallinnoivan viranomaisen kiel-
topaatoksen vuoksi. Jos verkkotunnusvalittdja rikkoo lakia tai sen nojalla
annettuja saannoksia, maarayksia tai paatoksia, Viestintavirasto voi kieltaa
tietoyhteiskuntakaaren 171 §:n 2 momentin mukaan verkkotunnusvalitta-
jalta verkkotunnusten tai niitd koskevien muutosten merkitsemisen verkko-
tunnusrekisteriin. Sdanndksen mukaan kieltoa edeltaa Viestintaviraston an-
tama huomautus ja mahdollinen paatoés, jolla Viestintavirasto velvoittaa
verkkotunnusvalittdjan korjaamaan virheensa tai laiminlydntinsa kohtuulli-
sessa maaraajassa.

Lainkohdan perustelujen mukaan kieltopaatds olisi valituskelpoinen ja se
pantaisiin tadytantéon kaytanndssa estamalla valittdjaa paasemasta tekni-
sen rajapinnan kautta tekemaan merkintdéja verkkotunnusrekisteriin tai te-
kemaan muutoksia merkintdihin. Verkkotunnusvalittajan asiakkaat joutuvat
tallaisissa tilanteissa etsimaan uuden verkkotunnusvalittdjan, joten valitta-
jaa koskeva tiedottamisvaatimus olisi verkkotunnuksen kayttajan kannalta
tarkea vahimmaisvaatimus. Maarayksen taman momentin tavoitteena on
varmistaa asiakkaan tosiasiallinen tiedonsaanti. Viestintavirasto lisaksi tie-
dottaisi kieltopaatdksesta internetsivuillaan.

7 8§ Verkkotunnusvalittdajan neuvontavelvollisuus kayttadjille

Maarayksen 7 §:ssa maarataan tarkemmin siitd, miten verkkotunnusvalit-
tdjan on huolehdittava tietoyhteiskuntakaaren 170 §:n 1 momentin 1-
kohdan mukaisesta tiedonanto- ja neuvontavelvollisuudesta. Saanndksen
mukaan verkkotunnusvalittdjan on tarjottava ennen verkkotunnuksen mer-
kitsemista tdman lain mukaiset tarvittavat tiedot verkkotunnuksen sisal-
tdédn ja muotoon liittyvista edellytyksistd. Maarayksen 7 §:ssa annetaan
tarkempia maarayksia kayttadjille annettavista lain mukaisista tarvittavista
tiedoista.

Maarayksen 7 §:n mukaan verkkotunnusvalittdajan on ennen verkkotunnuk-
sen merkitsemista tarjottava kayttdjille verkkotunnuksen sisaltdén ja muo-
toon liittyvista edellytyksista tietoyhteiskuntakaaren 3 §:n 21 kohdassa ja
166 §:ssa saadetyn lisaksi seuraavat tarkemmat tiedot:

1) maarayksen 12 §:n mukaiset verkkotunnuksen muotoa koskevat vaati-
mukset

2) tiedot Suomen kauppa-, yhdistys-, saati6- tai puoluerekisteriin merki-
tyista nimista

3) tiedot Suomen tai Euroopan unionin tavaramerkkirekisteriin merkityista
tavaramerkeista.
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Tietoyhteiskuntakaaren 170 §:n 1 momentin 1 kohdan perusteluissa on se-
lostettu valittdjan tiedonanto- ja neuvontavelvollisuutta. Verkkotunnusvalit-
tajan olisi tarjottava lain 166 §:ssa tarkoitetut tiedot asiakkailleen ja verk-
kotunnusmerkint6ja tavoitteleville tahoille vaivattomasti ja seikkaperaisesti
ennen verkkotunnuksen merkitsemistd. Tietojen olisi oltava saatavilla niin,
ettd verkkotunnusten hakijat voisivat varmistua verkkotunnusten muotoon
ja sisaltoon liittyvista vaatimuksista ennen verkkotunnusmerkinnan teke-
mista. Erityisesti suojattuihin nimiin ja merkkeihin liittyvien edellytysten tu-
lisi olla asiakkaiden tiedossa ennen verkkotunnusten merkitsemista. Lain-
kohdan tarkoituksena olisi valttaa virheellisia ja lainvastaisia verkkotun-
nusmerkintdja ja verkkotunnusvalittajan tulisi omalta osaltaan aktiivisesti
edesauttaa sita, etta verkkotunnusmerkinnat ovat lainmukaisia. Lainkohdan
perusteluissa on erityisesti todettu, etta lopullinen vastuu verkkotunnuksen
lainmukaisuudesta jaisi edelleen verkkotunnuksen kayttajalle.

Tietoyhteiskuntakaaren 166 §:n 1 momentin mukaan verkkotunnuksen pi-
tuus on vahintaan 2 ja enintaan 63 merkkia. Saanndksen 2 momentin 1
kohdan mukaan verkkotunnus ei saa merkitsemishetkella vastata toisen
suojattua nimea tai merkkia, ellei verkkotunnuksen kayttaja pysty esitta-
maan hyvaksyttavaa perustetta verkkotunnuksen merkitsemiselle. Lain-
kohdan 2 kohdassa verkkotunnus ei saa merkitsemishetkelld muistuttaa
toisen suojattua nimea tai merkkia, jos verkkotunnus merkitdan ilmeisessa
hydtymis- tai vahingoittamistarkoituksessa.

Tietoyhteiskuntakaaren 3 §:n 1 momentin 21 kohdan maaritelman mukaan
tarkoitetaan suojatulla nimella tai merkilla kauppa-, tavaramerkki-, yhdis-

tys, saatio- tai puoluerekisteriin merkittya nimea ja merkkia tai toiminimi-

laissa (128/1979) tai tavaramerkkilaissa (7/1964) tarkoitettua vakiintunut-
ta nimea, toissijaista tunnusta tai tavaramerkkia seka julkisyhteisén, valti-
on liikelaitoksen, itsendisen julkisoikeudellisen laitoksen, julkisoikeudellisen
yhdistyksen ja vieraan valtion edustuston ja sen toimielimen nimea.

Tiedot Suomen kauppa-, yhdistys-, saatié- tai puoluerekisteriin merkityista
nimista loytyvat Patentti- ja rekisterihallituksen (PRH) rekistereista ja ovat
saatavilla julkisesti PRH:n yllapitamissa sahkoisissa verkkopalveluissa.
Suomessa rekisterdimalla suojatut tavaramerkit [6ytyvat joko PRH:n tava-
ramerkkitietokannasta tai Euroopan unionin teollisoikeuksien viraston rekis-
terista (EUIPO, European Union Intellectual Property Office).

Tietoyhteiskuntakaaren 3 §:n 1 momentin 21 kohdan maaritelman mukaan
suojatulla nimella tai merkilla tarkoitetaan myds toiminimilaissa tai tavara-
merkkilaissa tarkoitettua vakiintunutta nimea, toissijaista tunnusta tai tava-
ramerkkia. Tallaisia rekisteréimattémia nimia tai merkkeja ei siten ole 16y-
dettavissa edelld mainituista rekistereista. Viestintavirasto on ratkaisukay-
tanndssaan suhtautunut pidattyvasti sellaisiin peruutusvaatimuksiin, jotka
perustuvat vaitteeseen toiminimen tai tavaramerkin vakiintumisesta ennen
riidanalaisen verkkotunnuksen rekisteréintia. Viestintaviraston riidanratkai-
sutoiminta on hallinnollinen prosessi, jossa laajan tunnusmerkkioikeudelli-
sen nayton arviointi ei ole mahdollista. Tunnusmerkkioikeudelliset riidat tu-
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lee ratkaista tuomioistuimessa Viestintaviraston puuttuessa selviin oikeu-
denloukkauksiin.

Maarayksen 7 §:ssa viitataan sen 12 §:n mukaisiin verkkotunnuksen muo-
toa koskeviin vaatimuksiin. Nama vaatimukset sisaltavat maarittelyt verk-

kotunnuksissa sallituista merkeistd, joita ovat kirjaimet a-z ja numerot 0-9.
Lisaksi sallittuja merkkeja ovat maarayksessa luetellut kansalliset merkit ja
tavuviiva-miinusmerkki. Maarayksen 12 §:n 2 momentissa on lisaksi maa-

ratty muista verkkotunnusten muotoon liittyvista teknisista yksityiskohdis-

ta.

Viestintavirasto ei maaraa sita, miten verkkotunnusvalittdjan on toteutetta-
va lain saatdma tiedonantovelvollisuus edellda mainituista tarvittavista tie-
doista. Velvollisuus voidaan toteuttaa esimerkiksi linkittamalla Viestintavi-
raston maarittelema tietosisaltdé ajantasaisena valittajan verkkosivuille.
Viestintavirasto pitaa verkkosivuillaan ylla ajantasaista tietosisaltéa lain
mukaisista tarvittavista tiedoista kayttdjille ja muuta tarpeellista ohjeistusta
kuten esimerkiksi Viestintaviraston riidanratkaisutoimintaa koskevia tietoja.

Tietoyhteiskuntakaaren perusteluissa korostetaan verkkotunnusvalittajien
vastuuta ja velvollisuuksia siirryttdessa uuteen toimintamalliin, jossa verk-
kotunnusvalittajalla on merkittava asema. Perusteluissa korostetaan verk-
kotunnusten kayttajien oikeuksista huolehtimista ja verkkotunnusten asial-
lista merkitsemista verkkotunnusrekisteriin. Taman vuoksi Viestintavirasto
katsoo, etta laista seuraa verkkotunnusvalittajalle velvoite asiakkaidensa
huolelliseen opastamiseen.

8 § Verkkotunnusrekisteriin merkittavat kayttajan tiedot

Maarayksen 8 §:ssa maarataan tarkemmin, mita ovat ne yksildivat tiedot,
jotka verkkotunnusvalittajan on merkittava kayttajasta verkkotunnusta
merkittdessa. Luonnollisten henkildiden osalta pykalan 1 momentissa maa-
rattyja yksildinti- ja yhteystietoja ovat kayttajan etu- ja sukunimi ja tavoit-
tamisen kannalta tarpeelliset osoitetiedot ja puhelinnumero. Luonnollisen
henkildn yksildintitietona merkitaan rekisteriin myds henkilétunnus tai sen
puuttuessa muu yksildiva tieto. Ulkomaalaisilla luonnollisilla henkiléilla ei
valttdmatta ole suomalaista henkilétunnusta, jolloin muuna yksildivana tie-
tona ilmoitetaan tieto henkilén syntymaajasta.

Maarayksen 8 §:n 2 momentissa kayttajiksi verkkotunnusrekisteriin merkit-
tavista oikeushenkildista tai muista yhteisdista maarataan kayttajan yksi-
[6inti- ja yhteystietoina kayttajan toiminimi ja tavoittamisen kannalta tar-
peelliset osoitetiedot ja puhelinnumero. Oikeushenkildiden yksildintitietona
on rekisteriin merkittava suomalainen y-tunnus tai sen puuttuessa muu yk-
siléiva tieto, esimerkiksi muu rekisterinumero. Oikeushenkildiden osalta
maarayksessa velvoitetaan merkitseman rekisteriin myds kayttajan yhteys-
henkildn nimi, puhelinnumero ja sahkdpostiosoite.

Tietoyhteiskuntakaaren 167 §:n 1 momentin mukaan verkkotunnusvalitta-
jan on merkittava verkkotunnus kayttajan nimiin. Lainkohdan perusteluissa
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todetaan, etta asiakkaan verkkotunnusta ei esimerkiksi saisi merkita verk-
kotunnusvalittdjan nimiin ja ettd tunnusta tosiasiallisesti kayttavan tahon
oikeuksien toteutumisen kannalta kayttajadmerkinnan oikeellisuus on tarke-
aa erityisesti Viestintaviraston selvittdessa taman lain mukaista epaselvyyt-
ta tai riitaa.

Maarayksen 8 §:ssa on viitattu tietoyhteiskuntakaaren saanndkseen, joka
velvoittaa verkkotunnusvalittdjan aina merkitsemaan verkkotunnusrekiste-
riin lain 167 §:n mukaisen kuulemisiin ja tiedoksiantoihin kaytettavan sah-
kdpostiosoitteen. Tietoyhteiskuntakaaren 312 §:n 2 momentissa saadetdan
Viestintaviraston ehdottomasta oikeudesta kayttaa kuulemisiin ja tiedok-
siantoihin verkkotunnusrekisteriin merkittya sahkdpostiosoitetta, jolloin
verkkotunnuksiin liittyva asiakirja tai paatdés voidaan aina antaa tiedoksi
sahkopostilla. Taman ns. prosessiosoitteen oikeudellinen merkitys on huo-
mattava ja sen ilmoittaminen on lain 167 §:ssa saadetty verkkotunnusvalit-
tajalle pakolliseksi. Prosessiosoitteen kayttd mahdollistaa Viestintaviraston
velvoittavien paatdsten nopean tiedoksiannon, silld lain 312 §:n 2 momen-
tin mukaan paatos tai muu asiakirja katsotaan annetun tiedoksi kolmante-
na paivana viestin lahettdmisestd, jollei muuta nayteta. Verkkotunnuksen
kayttajan prosessiosoitteen oikeellisuus on merkittava tieto, jonka ajan-
tasaisuus on erittdin tarkeaa kayttajan oikeusturvan kannalta.

Tietoyhteiskuntakaaressa on saadetty pakolliseksi vain yhden sahképos-
tiosoitteen ilmoittaminen, mutta laki tai maarays ei estd muiden kuin viral-
lisiin kuulemisiin tai tiedoksiantoihin kaytettavien sahkdpostiosoitteiden il-
moittamista. Viestintaviraston sahkdiseen jarjestelmaan voi ilmoittaa mui-
takin sahkopostiosoitteita, jos verkkotunnusvalittdja pitaa tarpeellisena
esimerkiksi erottaa verkkotunnusta koskevien paivittaisten teknisluonteis-
ten asioiden kasittelyyn kaytettavat sahkopostiosoitteet pakollisesta pro-
sessiosoitteesta. Tietoyhteiskuntakaaren 167 §:n mukaan verkkotunnusva-
littdjan on merkittava rekisteriin kayttajan ajantasaiset tiedot. Lainkohdan
perustelujen mukaan oikeiden tietojen ilmoittaminen ja yllapitdminen olisi
verkkotunnusvalittdjan vastuulla. Mikali verkkotunnuksen kayttajalle aiheu-
tuisi vahinkoja valittajan laiminlydnnista, tulisi kayttajan vaatia vahingon-
korvauksia tuomioistuinteitse. Viestintavirasto suosittelee, etta verkkotun-
nusvalittaja ilmoittaa kayttajan tiedoissa tapahtuneista muutoksista viipy-
matta Viestintavirastolle.

Viestintavirasto toteaa, etta henkildtietolaki (523/1999) on henkilétietojen
kasittelyn yleislaki. Lain saanndksia sovelletaan kaikkeen henkil6tietojen
kasittelyyn, ellei muissa laeissa ole vastaavia erityissaanndksia. Henkilotie-
tolailla on myds saatettu voimaan Euroopan Unionin henkil6tietodirektiivi.
Henkildtietojen kasittelya koskevia erityissaannoksia on myds lukuisissa eri
aloja koskevissa laeissa. Ne saattavat koskea esimerkiksi oikeutta henkil6-
tietojen kerdamiseen ja tallettamiseen, henkildtietojen luovuttamiseen, sai-
lyttamiseen tai henkildrekisterien tietosisaltdéa. Myods Euroopan Unionin ase-
tuksiin voi sisaltya suoraan henkilétietojen kasittelyyn sovellettavia tai ka-
sittelyyn vaikuttavia saanndksia. Lakia viranomaisten toiminnan julkisuu-
desta (julkisuuslaki, 621/1999) sovelletaan henkil6tietojen luovuttamiseen
viranomaisen henkildrekisterista, ellei luovuttamisesta ole jonkin toiminnon
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osalta muuta saddetty. Henkilétietojen kasittelyyn vaikuttavat myos salas-

sapitoa ja hyvaa tiedonhallintatapaa koskevat sdanndkset. Henkilbtietolain-
saadanndn taytantéénpanoa ohjaa ja valvoo tietosuojavaltuutettu. Lisatie-

toja henkil6tietoja koskevasta saantelysta ja vuonna 2018 toteutuvasta tie-
tosuojasaantelyn uudistuksesta 10ytyy tietosuojavaltuutetun internetsivuilta
osoitteesta www.tietosuoja.fi.

Viestintavirasto toteaa kaikkien fi- ja ax-paatteisten verkkotunnusten valit-
tajien olevan velvollisia noudattamaan henkilétietolainsaadantdéa soveltuvin
osin henkildtietojen kasittelyssa. Viestintdvirasto myos toteaa, etta se on
hallintoviranomainen, jota velvoittaa viranomaistoimintaa koskeva muu
saadanto kuten hallintolaki (434/2003). Henkilbtietojen luovuttamiseen
Viestintdviraston verkkotunnusrekisterista sovelletaan viranomaisten toi-
minnan julkisuudesta annettua lakia. Verkkotunnusrekisteritietojen julkai-
semisesta Viestintdviraston internetsivuilla on saadetty tietoyhteiskunta-
kaaren 167 §:n 2 momentissa. Saanndéksen mukaan luonnollisista henki-
|6ista voidaan internetsivuilla julkaista verkkotunnus ja kayttajan nimi.

9 § Verkkotunnusvalittajan rajapinta verkkotunnusrekisteria
hallinnoivan viranomaisen verkkotunnusrekisteriin

Maarayksen 9 §:ssa maarataan vaatimuksista, jotka koskevat verkkotun-
nusrekisteriin merkitsemisen teknista toteuttamistapaa. Pykalén 1 momen-
tin mukaan verkkotunnusvalittdjan on kaytettdva teknisena rajapintana
Viestintaviraston verkkotunnusrekisteriin joko Viestintaviraston verk-
kosivuille osoitteessa www.viestintavirasto.fi toteutettua selainkayttoliitty-
maa tai Viestintaviraston maarittelemaa ja yllapitamaa EPP-rajapintaa (Ex-
tensible Provisioning Protocol).

EPP on XML-pohjainen RFC-dokumenteissa maaritelty tekninen rajapinta,
johon verkkotunnusvalittaja voi kytkeytya omalla asiakasohjelmallaan.
Viestintavirasto ei tarjoa valmista asiakasohjelmaa, vaan verkkotunnusva-
littdjan tulee itse ohjelmoida tai hankkia asiakasohjelma. EPP-rajapintaa ei
ole maaratty pakolliseksi, vaan se on selainkayttéliittymalle vaihtoehtoinen
tapa tehda merkintéja ja hallinnoida verkkotunnuksia. Verkkotunnusvalitta-
jan on mahdollista kayttdaa myds molempia rajapintoja.

Maarayksen 9 §:n 2 momentin mukaan verkkotunnusvalittdajan asiakasoh-
jelmiston on oltava yhteensopiva Viestintaviraston maaritteleman EPP-
rajapinnan kanssa, jos verkkotunnusvalittdja kayttaa Viestintaviraston EPP-
rajapintaa. Viestintaviraston EPP-rajapinta perustuu useampaan RFC-
dokumenttiin ja on niiden mukainen silta osin kuin mahdollista. Nama RFC-
dokumentit on lueteltu viiteluettelossa [8-15].

Rajapintakuvaus on maarayksen 68 liitteena ja maarays velvoittaa verkko-
tunnusvalittajia toteuttamaan EPP-rajapinnan liitteen mukaiseksi. Maarayk-
sen mukaan vaatimuksenmukaisuus on varmistettava Viestintaviraston
EPP-testijarjestelman avulla. Verkkotunnusvalittdajan EPP-asiakasohjelman
toimivuuden testaaminen on edellytys sille, etta valittdja voi alkaa kayttaa
ohjelmaa. EPP-asiakasohjelman tulee lapaista Viestintaviraston vaatimat
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testit EPP-testiymparistdssa ennen kuin verkkotunnusvalittaja voi ottaa
Viestintaviraston EPP-rajapinnan kayttdéénsa.

Maarayksen 9 §:n 3 momentissa maarataan vaatimuksista, jotka koskevat
ax-paatteisten verkkotunnusten rekisteriin merkitsemisen ja hallinnoinnin
teknista toteuttamistapaa. Saanndksen mukaan verkkotunnusvalittdjan on
kaytettava teknisena rajapintana selainkayttoliittymaa verkko-osoitteessa
www.whois.ax. Tama on Ahvenanmaan maakuntahallituksen tarjoama tek-
ninen rajapinta ax-paatteisia verkkotunnuksia rekisteriin merkitseville ja
hallinnoiville verkkotunnusvalittajille.

Mikali myés Ahvenanmaan maakuntahallitus paattaa myéhemmin ottaa
kayttdon oman EPP-rajapinnan, maaraysta voidaan tdydentaa ax-
paatteisten verkkotunnusten valittamista ja hallinnointia koskevien teknis-
ten rajapintamaarittelyjen osalta.

Tietoyhteiskuntakaaren 170 §:n 1 momentin 3 kohdan mukaan verkkotun-
nusvalittdjan on kyettava merkitsemaan tietoja verkkotunnusrekisteriin
Viestintaviraston maarittelemalla teknisella jarjestelylla. Lainkohdan perus-
telujen mukaan verkkotunnusvalittajalla tulisi olla tekniset edellytykset
verkkotunnusmerkintdjen ja muiden toimenpiteiden suorittamiseksi. Tek-
nisten edellytysten olemassaolo olisi kaytannén toiminnan kannalta ratkai-
sevaa, koska verkkotunnusvalittaja suorittaisi verkkotunnuksen kayttajan
puolesta kaikki verkkotunnusta koskevat toimenpiteet.

10 § Verkkotunnuksen siirtaminen toiselle kayttajalle

Maarayksen 10 §:ssa on maaritelty menettely, jota noudatetaan silloin kun
verkkotunnuksen kayttdja haluaa siirtaa verkkotunnuksensa toiselle kaytta-
jalle. Verkkotunnuksen rekisteriin merkityn kayttajan on pyydettava siirtoa
verkkotunnusvalittajalta. Siirtopyynndn saatuaan verkkotunnusvalittajan on
varmistettava, etta kayttajalla on oikeus siirtda verkkotunnus ja pyydettava
verkkotunnusrekisteria hallinnoivaa viranomaista toimittamaan kayttajalle
verkkotunnuksen siirtoavain.

Uuden toimintamallin mukaisesti verkkotunnusvalittaja toteuttaa siirron
teknisesti. Valittajalta edellytetdan asianmukaista ja riittdvaa huolellisuutta
sen varmistamiseksi, ettei kukaan muu kuin verkkotunnuksen kayttajaksi
merkitty pyyda siirtoa. Velvollisuus varmistua kayttajan oikeudesta siirto-
pyyntéon on perusteltua, jotta verkkotunnusvalittaja toteuttaisi huolellisesti
taman kayttajan oikeusturvan kannalta merkityksellisen toimenpiteen. Mi-
kali muu kuin kayttdjaksi merkitty luonnollinen henkilé pyytaa siirtoa, tulee
verkkotunnusvalittdjan vaatia kayttajan antamaa asianmukaista valtuutus-
ta. Kayttajaksi merkityn oikeushenkilon pyytaessa verkkotunnuksen siirtoa
on valittajan varmistuttava siitd, etta siirtopyynnon esittanyt taho on oikeu-
tettu toimimaan kayttdjan puolesta. Varmistuminen tarkoittaa tarvittavien
lisatietojen pyytamista, jos siirtopyynnén yhteydessa annetut tiedot eivat
tasmaa valittajalla oleviin tietoihin tai valittajalla on muusta syysta aihetta
epailla esimerkiksi kayttajan tahdonilmaisun olemassaoloa.
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Verkkotunnusvalittajan on pyydettava verkkotunnusrekisteria hallinnoivaa
viranomaista lahettdmaan verkkotunnuksen siirtoavain kayttajalle varmis-
tuttuaan kayttdjan oikeudesta siirtopyyntdédn. Verkkotunnuksen siirtoavain
on maaritelty maarayksen 3 §:n 1 kohdassa. Maaritelman mukaan siirtoa-
vain on verkkotunnusrekisteria hallinnoivan viranomaisen maarittelema
koodi, jonka avulla verkkotunnus voidaan siirtda kayttajalta toiselle. Tata
koodia ei siten verkkotunnusvalittaja itse voi luoda. Menettelylla halutaan
varmistaa se, ettei valittaja voi ilman kayttajan pyyntda suorittaa verkko-
tunnuksen siirtoa toiselle kayttajalle. Verkkotunnusrekisteria hallinnoiva vi-
ranomainen ldhettaa siirtoavaimen kayttajalle, joka voi antaa sen valittajal-
le verkkotunnuksen siirtoa varten. Menettelylla pyritdaan varmistamaan
verkkotunnuksen kayttajan nimenomaisen tahdonimaisun olemassaolo
verkkotunnusta siirrettaessa toiselle kayttajalle.

10.1 Verkkotunnuksen siirtoaika

Maarayksen 10 §:n 2 momentin mukaan verkkotunnusvalittdjan on siirret-
tava verkkotunnus uudelle kayttajalle viiden arkipaivan kuluessa siita, kun
verkkotunnuksen kayttaja on toimittanut verkkotunnusvalittdjalle verkko-
tunnuksen siirtoavaimen ja uuden kayttdjan tiedot. Tassa ajassa toimimista
voidaan pitaa kohtuullisena palvelutasovaatimuksena, vaikka estettd nope-
ampaan toimintaan ei ole. Tietoyhteiskuntakaaren 168 §:n 1 momentin
mukaan verkkotunnusvalittdjan on suoritettava siirto kohtuullisessa ajassa
pyynnon vastaanottamisesta.

10.2 Verkkotunnusrekisteria hallinnoivan viranomaisen rooli verkkotunnuk-
sen siirtomenettelyssa

Jos verkkotunnusta ei ole kohtuullisessa ajassa siirretty, verkkotunnusre-
kisterida hallinnoiva viranomainen voi tehda siirron. Kaytanndssa esimerkiksi
Viestintavirasto ldhettdisi kayttajan pyynnosta verkkotunnuksen siirtoavai-
men kayttajalle. Verkkotunnusrekisteria hallinnoivan viranomaisen rooli on
tarkoitettu toissijaiseksi uuden valittajamallin toteutuessa tietoyhteiskunta-
kaaren mukaiseksi. Kuitenkin on valttamatdénta varmistaa verkkotunnusten
siirtomahdollisuus tilanteissa, joissa verkkotunnusvalittdja ei jostain syysta
huolehdi lainmukaisista velvollisuuksistaan.

Viestintaviraston tehtavana on valvoa lain noudattamista fi-tunnusten osal-
ta ja virasto voi tarvittaessa puuttua verkkotunnusvalittdjan toimintaan.
Viestintavirasto voi ryhtya valvontatoiminnassaan tietoyhteiskuntakaaren
171 §:n 2 momentin mukaisiin toimenpiteisiin. Jos valittaja rikkoo tietoyh-
teiskuntakaaren tai sen nojalla annettuja saannoksia, maarayksia tai paa-
toksia, Viestintavirasto voi antaa huomautuksen, velvoittavan paatdksen tai
viime kadessa kieltopaatdéksen verkkotunnusvalittajalle, jolloin valittajalta
kielletdan enintdan yhdeksi vuodeksi verkkotunnusten tai niita koskevien
muutosten merkitseminen verkkotunnusrekisteriin. Valvova viranomainen
ax-tunnusten osalta olisi nykykaytannén mukaisesti Ahvenanmaan maa-
kuntahallitus.
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10.3 \Vireilla olevan verkkotunnusriidan vaikutus siirtomenettelyyn

Tietoyhteiskuntakaaren 168 §:n 1 momentin mukaan verkkotunnusta ei
voida siirtaa, jos verkkotunnuksen poistamista koskeva asia on vireilla
Viestintavirastossa. Tama johtuu siita, etta keskeneraisen riita-asian kasit-
telyssa on tehtava osapuolia koskeva paatoés, mika ei olisi mahdollista, jos
osapuolet voisivat vaihtua prosessin aikana. Riita-asian vireille tullessa
Viestintavirasto ns. jaddyttada verkkotunnuksen, jolloin sen siirto ei ole
mahdollista. Verkkotunnuksen jaadytys ei vaikuta muutoin verkkotunnuk-
sen kayttdéon joten esimerkiksi verkkotunnukseen liitetyt palvelut kuten
verkkosivut voivat toimia normaalisti.

10.4 Verkkotunnuksen palauttaminen

Tietoyhteiskuntakaaren 168 §:n 2 momentin mukaan Viestintavirasto voi
palauttaa verkkotunnuksen sen alkuperaiselle kayttajalle, jos verkkotunnus
on siirretty toiselle ilman kayttajan suostumusta ja tama pyytdaa merkinnan
korjaamista eika siirron saaja esita siirrolle maaraajassa hyvaksyttavaa pe-
rustetta. Lainkohdan perustelujen mukaan saannds suojaisi verkkotunnuk-
sen kayttdjaa tahallisesti tai tahattomasti tehdyilta vaarilta siirroilta. Vies-
tintaviraston mahdollisuus korjata vilpillisessa mielessa tehty verkkotun-
nuksen siirto edellyttaa lainkohdan perustelujen mukaan vahvaa nayttéa
siita, etta verkkotunnus on siirretty ilman alkuperaisen kayttajan suostu-
musta. Verkkotunnusvalittdjien on huolehdittava siirtomenettelyjensa riit-
tavasta dokumentoinnista, jotta asioiden selvittaminen on jalkikateen mah-
dollista verkkotunnuksen kayttajan oikeusturvan kannalta.

11 § Verkkotunnusvalittajan vaihtaminen

Maarayksen 11 §:ssa on maaratty menettelysta, jota noudatetaan silloin
kun verkkotunnuksen kayttaja haluaa vaihtaa verkkotunnusvalittajaansa.
Verkkotunnuksen kayttajalla on Idhtdkohtaisesti kaksi vaihtoehtoista tapaa
toimia. Han voi kaantya suoraan valitsemansa uuden valittdjan puoleen ja
pyytaa tata hankkimaan valittdjan vaihtoavain vanhalta valittajalta. Toi-
saalta kayttaja voi myos kaantya sopimuskumppaninsa eli vanhan valitta-
jansa puoleen pyytden talta valittajan vaihtoavainta ja toimittamalla se uu-
delle valittajalle. Nain ollen uusi valittaja saa valittajan vaihtoavaimen joko
vanhalta valittajalta tai kayttajalta, jonka jalkeen uusi valittaja voi ottaa
verkkotunnuksen hallintaansa.

Valittajan vaihtoavain on maaritelty maarayksen 3 §:n 2 kohdassa. Sen
mukaan valittdjan vaihtoavaimella tarkoitetaan koodia, jonka avulla verk-
kotunnuksen hallinnointi voidaan siirtaa verkkotunnusvalittajalta toiselle.
Koodin luo paasaantdisesti vanha valittaja. Myos kasitteet vanha ja uusi va-
littdja on maaritelty edella mainitun pykalan 3 ja 4 kohdissa. Vanhalla
verkkotunnusvalittdjalla tarkoitetaan verkkotunnuksen valittajan vaihdossa
verkkotunnuksen hallinnoinnista luopuvaa valittajaa ja uudella verkkotun-
nusvalittajalla verkkotunnuksen valittédjan vaihdossa verkkotunnuksen hal-
linnoinnin vastaanottavaa valittajaa.
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Maarayksen saannds edellyttaa, etta vanha verkkotunnusvalittdja varmis-
taa kayttajan tai uuden verkkotunnusvalittajan oikeuden pyytaa valittajan
vaihtoavain. Kaytanndssa vanhalta valittajalta edellytetdan asianmukaista
ja riittdvaa huolellisuutta sen varmistamiseksi, ettei valittajan vaihtoa pyy-
da muu kuin verkkotunnuksen kayttajaksi rekisteriin merkitty. Mikali pyyn-
non esittad joku muu, on pyynndn esittajan osoitettava riittava valtuutus
oikeustoimen tekemiseksi. Verkkotunnusvalittaja voi tarvittaessa esimer-
kiksi ottaa yhteytta kayttajaan asian varmistamiseksi.

11.1 Vvalittajan vaihtoaika ja kirjallinen pyynto

Maarayksen 11 §:n 2 momentissa maarataan, etta vanhan valittajan on
toimitettava valittajan vaihtoavain pyytdjalle viiden arkipdivan kuluessa oi-
keutetusta pyynndsta. Jos vanha valittaja ei toimita vaihtoavainta uudelle
valittajalle tai kayttdjalle maaraajassa, voi uusi verkkotunnusvalittaja pyy-
taa verkkotunnusrekisteria hallinnoivaa viranomaista toimittamaan valitta-
jan vaihtoavaimen kayttajalle.

Valittajan vaihtamista koskevan tietoyhteiskuntakaaren 168 §:n 3 momen-
tin perustelujen mukaan verkkotunnuksen kayttajan saatettua verkkotun-
nusvalittajansa tietoiseksi halustaan vaihtaa verkkotunnusvalittajaa, olisi
verkkotunnusvalittajan suoritettava vaihtamisen edellytyksena olevat toi-
menpiteet kohtuullisessa ajassa, ja edesautettava verkkotunnusvalittajan
vaihdon toteutumista. Viestintaviraston maarayksessa kohtuulliseksi ajaksi
on maaratty viisi arkipaivaa, mutta estetta nopeammalle palvelulle ei ole.
Mikali verkkotunnusta ei siirrettaisi kohtuullisessa ajassa uuden valittajan
hallinnoitavaksi, verkkotunnusrekisteria hallinnoiva viranomainen voisi teh-
da siirron. Kaytanndssa esimerkiksi Viestintavirasto lahettaisi kayttajalle
valittdjan vaihtoavaimen.

Maarayksen 11 §:ssa edellytetdan verkkotunnusvalittdgjan vaihtamista kos-
kevan pyynnon tekemista kirjallisesti esimerkiksi sahkdpostilla. Talla tavoin
on jalkikateen tarvittaessa mahdollista selvittad maaraajan kulumista tai
muita epaselvyyksia menettelyssa.

11.2 Verkkotunnusrekisterid hallinnoivan viranomaisen rooli vilittdjan vaih-
tomenettelyssa

Tietoyhteiskuntakaaressa Viestintaviraston tehtavaksi on saadetty toimia
viimesijaisena vaihtoehtona tilanteissa, joissa vanha valittaja jostain syysta
laiminlyd lakisaateisia tehtaviaan. Viestintaviraston tehtavana on valvoa
lain noudattamista fi-tunnusten osalta ja virasto puuttuu verkkotunnusvalit-
tajan toimintaan tarvittaessa. Viestintavirasto voi ryhtya valvontatoimin-
nassaan tietoyhteiskuntakaaren 171 §:n 2 momentin mukaisiin toimenpi-
teisiin. Jos valittaja rikkoo tietoyhteiskuntakaaren tai sen nojalla annettuja
saannoksia, maarayksia tai paatoksia, Viestintavirasto voi antaa verkko-
tunnusvalittdjalle huomautuksen, velvoittavan paatoksen tai viime kadessa
kieltopaatoksen, jolloin valittajalta kielletdan enintédan yhdeksi vuodeksi
verkkotunnusten tai niita koskevien muutosten merkitseminen verkkotun-
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nusrekisteriin. Valvova viranomainen ax-tunnusten osalta olisi nykykaytan-
non mukaisesti Ahvenanmaan maakuntahallitus.

Valittajan vaihtamista koskevan tietoyhteiskuntakaaren 168 §:n 3 momen-
tin perustelujen mukaan verkkotunnuksen kayttaja voisi vapaasti vaihtaa
verkkotunnusvalittdjaa milloin tahansa. Verkkotunnusvalittdjan vaihtami-
nen ei edellyttaisi erityista syyta. Momentti ei saantelisi verkkotunnuksen
kdyttajan ja verkkotunnusvalittajan valista sopimussuhdetta, vaan siirrosta
aiheutuvat sopimus- tai kuluttajaoikeudelliset kysymykset ratkaistaisiin
muun lainsaadannoén nojalla. Tietoyhteiskuntakaaren 171 §:n perusteluissa
todetaan, etta Viestintaviraston valtuuksiin ei kuuluisi verkkotunnuksen
kayttajan ja verkkotunnusvalittdjan valisten sopimusriitojen ratkaiseminen.
Tietoyhteiskuntakaaren 303 §:n 2 momentin mukaan Viestintaviraston rat-
kaisuvaltaan eivat kuulu yrityksen ja tilaajan valista sopimussuhdetta tai
korvausvastuuta koskevat asiat. Yrityksen ja kuluttajan valisiin sopimuksiin
sovelletaan kuluttajansuojalakia (38/1978), joka sisaltda saantelya esimer-
kiksi sopimusehdoista, palvelujen markkinoinnista ja etamyynnista. Kulut-
tajasaantelyn osalta toimivaltainen viranomainen on Kuluttaja-asiamies,
jonka keskeisena tehtdavana on valvoa kuluttajansuojalain ja useiden mui-
denkin kuluttajan suojaksi saadettyjen lakien noudattamista. Kuluttaja-
asiamies ei paasaantoisesti kasittele yksittaisia riita-asioita. Naita tapauksia
kasittelevat kuluttajaoikeusneuvojat ja kuluttajariitalautakunta. Lisatietoja
kuluttajansuojasta 16ytyy Kilpailu- ja kuluttajaviraston verkkosivuilta osoit-
teesta www.kkv.fi.

Luku 3 Verkkotunnusta koskevat vaatimukset

Tassa luvussa kasitellaan maarayksen 3 luvussa annettuja velvoitteita eli
verkkotunnusta koskevia teknisia vaatimuksia.

12 § Verkkotunnuksen muoto

Maarayksen 12 §:n 1 momentissa maarataan verkkotunnuksen sallituista
merkeista, joita ovat kirjaimet a-z, numerot 0-9 ja tavuviiva-miinusmerkki.

Maarayksen 2 momentin taulukkoon sisdltyvat paaasiassa ne merkit, jotka
erottavat ruotsin, suomen ja saamen aakkoset latinan aakkosista. Maara-
yksen mukaan sallittuja merkkeja ovat luettelossa yksildidyt kansalliset
merkit.

MerkKi Unicode | Nimi
koodi
- 002D Tavuviiva-miinusmerkki
a 00E1 Latinalainen pienaakkonen a ja akuutti
a 00E2 Latinalainen pienaakkonen a ja sirkumfleksi
a O0E4 Latinalainen pienaakkonen a ja treema (yleiskielessa
pieni &)
3 00E5 Latinalainen pienaakkonen a ja ylapuolinen ympyra
(yleiskielessa pieni ruotsalainen o)
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¢ 010D Latinalainen pienaakkonen c ja hattu (yleiskielessa
pieni hattu- c¢)

d 0111 Latinalainen pienaakkonen d ja poikkiviiva

g 01ES5 Latinalainen pienaakkonen g ja poikkiviiva

g 01E7 Latinalainen pienaakkonen g ja hattu

k 01E9 Latinalainen pienaakkonen k ja hattu

n 014B Latinalainen pienaakkonen ang

0 00F5 Latinalainen pienaakkonen o ja tilde

o} 00F6 Latinalainen pienaakkonen o ja treema (yleiskielessa
pieni 6)

S 0161 Latinalainen pienaakkonen s ja hattu (yleiskielessa
pieni hattu-s)

d 0167 Latinalainen pienaakkonen t ja poikkiviiva

v4 017E Latinalainen pienaakkonen z ja hattu (yleiskielessa
pieni hattu- z)

3 0292 Latinalainen pienaakkonen ezh

3 O1EF Latinalainen pienaakkonen ezh ja hattu

Tavuviiva-miinusmerkki on taulukossa yksildity Unicode-koodilla. Maarayk-
sen 12 §:n mukaan verkkotunnus ei saa alkaa tavuviiva-miinusmerkilla ei-
ka paattya tavuviiva-miinusmerkkiin. Tama perustuu RFC-dokumenttiin
1035 [3]. Lisaksi maarataan, etta verkkotunnus ei saa alkaa merkeilla xn--.
Tama johtuu siitd, ettd se on varattu kansallisia merkkeja sisaltavan ACE-
koodatun IDN-verkkotunnuksen (Internationalized Domain Names) etuliit-
teeksi. Maarayksen 12 §:n mukaan kansallisia merkkeja sisaltavan verkko-
tunnuksen ACE muoto (ASCII Compatible Encoding) alkaa aina merkeilla
xn--. Vaatimukset perustuvat RFC-dokumentteihin RFC 3492 [4] ja RFC
3490 [5].

Tietoyhteiskuntakaaren 166 §:n 1 momentissa saadetaan verkkotunnuksen
pituudeksi vahintaan 2 ja enintaan 63 merkkia. Tama rajoitus on RFC-
dokumentin 1034 mukainen [6].

13 § Nimipalvelimet

Maarayksen 13 §:ssa maarataan verkkotunnusten nimipalvelinmaarityksis-
ta. Vaatimus koskee vain verkkotunnuksia, joille on syoétetty nimipalvelimet
verkkotunnusrekisteriin. Verkkotunnuksella ei tarvitse olla nimipalvelinmaa-
rityksia. Nimipalvelimet tulee poistaa verkkotunnusrekisterista, jos verkko-
tunnuksen kayttaja haluaa pitaa verkkotunnuksen varalla, ilman etta siihen
on liitetty mitaan toiminnallisuuksia kuten sahkdposti tai verkkosivut.

Verkkotunnus on maariteltava vahintaan kahdelle toisistaan riippumatto-
malle nimipalvelimelle. Talla varmistetaan verkkotunnuksen toimivuus yh-
den nimipalvelimen vikaantuessa. Viestintavirasto on maaritellyt nimipalve-
limien enimmaismaaraksi kymmenen. Nimipalvelimet ovat toisistaan riip-
pumattomia silloin kun nimipalvelimet toimivat eri palvelinlaitteilla, eri IP-
osoitteissa ja eri internet-yhteyksien takana.

Itédmerenkatu 3A

P.O. Box 313, FI-00181
Helsinki, Finland

Telephone +358 295 390 100
www.ficora.fi

Ostersjogatan 3A

PB 313, FI-00181

Helsingfors, Finland

Telefon +358 295 390 100
www.kommunikationsverket.fi

Itémerenkatu 3 A

PL 313

00181 Helsinki
Puhelin 0295 390 100
www.viestintavirasto.fi

Viestintadvirasto
Kommunikationsverket
Finnish Communications
Regulatory Authority



€ Viestintavirasto MPS 68 25 (43)

Kaikille nimipalvelimille on saatava yhteys Internet-tietoverkosta ja nimi-
palvelinmaaritysten pitaa olla tarkastettavissa Viestintaviraston suorittamil-
la nimipalvelukyselyilld. Viestintavirasto tarkastaa kaikkien nimipalvelimien
toimivuuden. Jos yksi tai useampi nimipalvelin ei toimi tai nimipalvelinmaa-
ritykset ovat virheelliset, Viestintavirasto |ahettaa sahkdpostitse huomau-
tusviestin verkkotunnusvalittdjalle tai verkkotunnusvalittajan ilmoittamaan
nimipalvelimien yllapitajan sahkdpostiosoitteeseen.

Maarayksen 13 §:n mukaan nimipalvelimissa on oltava NS- tietueet (Name
Server), joissa on maaritelty kaikki verkkotunnuksen nimipalvelimet. NS-
tietueiden on osoitettava palvelimiin, joille on maaritelty A-tietueella tai
AAAA-tietueella IP-osoite nimipalvelussa tai molemmat. NS-tietueet voivat
olla vain nimipalvelimia, joille verkkotunnus todellisuudessa on maaritelty.
NS-tietueiden tulee olla yhtenevat fi-juureen maariteltyjen tietojen kanssa.

Maarayksen 13 §:n mukaan verkkotunnuksen nimipalvelimen asetukset
maarittelevan SOA-tietueen (Start of Authority) on oltava seuraavien vaa-
timusten mukainen:

1) MNAME (Master Name)-kentassa on oltava verkkotunnuksen ensisijaisen
nimipalvelimen nimi;

2) RNAME (Responsible Name)-kentdssa on oltava toimiva
sahkopostiosoite nimipalvelimien yllapidosta vastaavalle taholle. Sahkdpos-
tiosoite on maariteltava ilman @-merkkia, joka korvataan pisteella, esimer-
kiksi; hostmaster.domain.fi. Paras kaytantd on maaritella RNAME-kenttaan
hostmaster-osoite RFC 2142:n mukaisesti. [7].

Viestintavirasto suosittelee, etteivat SOA-tietueen sarjanumerot ja ajasti-
met olennaisesti poikkea julkaistuista internet-standardeista ja -
suosituksista. Viestintaviraston suositukset ovat seuraavat:

example.com. 3600 SOA dns.example.com. hostmaster.example.com. (
1999022301 serial YYYYMMDDnn

86400 ; refresh ( 24 hours)
7200 ; retry ( 2 hours)
3600000 ; expire (1000 hours)
172800 ) ; minimum ( 2 days)

Sarjanumeron suositeltu muoto on YYYYMMDDnn, missa YYYY tarkoittaa
vuotta, MM kuukautta, DD paivaa ja nn on juokseva numero, jonka arvon
tulee kasvaa jokaisen paivityksen yhteydessa yhdella. Paivan ensimmaisen
version numero on 01. Sarjanumeron avulla voidaan tarkistaa, etta kaikilla
verkkotunnuksen nimipalvelimilla on samat zone-tietueet. Sarjanumero ei
saa olla nolla (0).

Refresh- ja retry-arvot vaikuttavat siihen, kuinka usein toissijaiset nimipal-
velimet tarkistavat, onko verkkotunnuksen nimipalvelintietoja muutettu en-
sisijaisella nimipalvelimella. Retry-arvo maarittelee ajan, jolloin nimipalve-

lintietoja yritetdaan hakea uudelleen, jos edellinen haku epdonnistui.
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Expire-arvo ilmaisee sen, kuinka kauan nimipalvelin sadilyttda vanhaa zone-
tiedostoa, jos uutta tiedostoa ei ole mahdollista hakea.

Minimum TTL-arvo (time to live) maarittaa oletuselinajan RR-tietueille (re-
source record). TTL-arvon asettaminen pienemmaksi kuin suositukset on
tietyissa tapauksissa perusteltua, esimerkiksi nimipalvelinten muutostilan-
teissa.

Viestintdviraston suositukset:

Viestintavirasto suosittaa, ettd verkkotunnusten tietojen (AXFR, DNS zone
transfer protocol) siirto estetaan ulkopuolisilta.

Viestintavirasto liséksi suosittaa, ettei nimipalvelimien tule palauttaa oikeaa
tietoa kysyttaessa nimipalvelimen ohjelmistoversiota. Oikean ohjelmisto-

version palauttaminen saattaa vaarantaa tietoturvan, jos esimerkiksi kayte-
tyn nimipalvelinohjelmiston versiossa on tiedossa oleva tietoturvaongelma.

Luku 4 Verkkotunnusvalittajan tietoturvallisuuden hallin-
ta

Tassa luvussa kasitellaan maarayksen luvussa 4 asetettuja verkkotunnus-
valitystoimintaa koskevia tietoturvavaatimuksia. Luvussa asetetut vaati-
mukset perustuvat tietoyhteiskuntakaaren 170 §:n 1 momentin 6 kohtaan,
jonka mukaan verkkotunnusvalittdjan on huolehdittava toimintansa tieto-
turvasta. Lainkohdan perustelujen mukaan verkkotunnusvalittajan tulisi
maaritelld yksityiskohtaiset ja riittdvat ohjeet tietoturvauhkien varalle.
Verkkotunnusvalittajan olisi varmistuttava siita, etta tietoturvallisuuden
kannalta merkittavat tapahtumat havaitaan. Lisaksi verkkotunnusvalittajan
on puututtava havaittuihin ongelmatilanteisiin ja tietoturvapoikkeuksiin.

Tietoturvalla tarkoitetaan tietoyhteiskuntakaaren 3.1 §:n 28 kohdan mu-
kaan hallinnollisia ja teknisia toimia, joilla varmistetaan, ettd tiedot ovat
vain niiden kayttéon oikeutettujen saatavilla, etta tietoja ei voi muuttaa
muut kuin siihen oikeutetut seka etta tiedot ja tietojarjestelmat ovat niiden
kayttdon oikeutettujen hyddynnettavissa. Tietoturva tarkoittaa siis toimia
tietojen luottamuksellisuuden, eheyden ja saatavuuden turvaamiseksi.

Maarayksessa kuvataan ne vahimmaisvaatimukset tietoturvan hallinnoinnil-
le, jotka jokaisen verkkotunnusvalittajan tulee toteuttaa toiminnassaan.
Vaatimuksilla pyritdan turvaamaan verkkotunnusvalittédjan harjoittaman va-
litystoiminnan perustietoturvataso, joka toimii pohjana palveluiden tietotur-
vallisuuden varmistamiseksi. Vaatimuksissa keskitytaan erityisesti tietotur-
vallisuuden hallinnan jatkuvaan kehittdmiseen, suunnitteluun, toteuttami-
seen ja arviointiin. Maarayksella pyritdan myds pienentamaan tietoturvaris-
kien aiheuttamia vahingollisia vaikutuksia verkkotunnusvalittdjien valitys-
toiminnalle ja verkkotunnusten kayttajille.
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14 § Tietoturvallisuuden huomioiminen

Tietoturva on keskeinen osa verkkotunnusvalittdjan tarjoaman valitystoi-
minnan laatua. Tietoturvallisuuden eri osa-alueiden huomioiminen valitys-
toiminnassa on tarkeaa kaikissa palvelun eri elinkaarivaiheissa: suunnitel-
taessa, toteutettaessa ja yllapidettdessa palvelua seka poistettaessa palve-
lu kaytosta. Jotta tietoturvasta huolehtiminen on rutiininomaista ja jokapai-
vaista, on perusteltua, etta verkkotunnusvalittaja maarittelee prosessit ja
kaytanteet tietoturvan toteuttamisesta.

Verkkotunnusvalittajalla on oltava dokumentoidut tavat tietoturvasta huo-
lehtimisesta. Ajantasaiset dokumentit luovat perustan jarjestelmalliselle
tietoturvakehitykselle ja tietoturvan hallinnalle, seka auttavat tietoturvalli-
suusinvestointien kohdentamisessa. Dokumentoinnin perusteella myos
Viestintavirasto voi tarvittaessa todentaa, etta verkkotunnusvalittaja nou-
dattaa sita koskevia tietoturvallisuudesta huolehtimisen velvoitteita.

14.1 Huomioitavat osa-alueet

Tietoturvallisuuden toteuttamisessa ja sita kuvaavissa asiakirjoissa on
huomioitava useita eri asioita. Pykalassa luetteloidaan huomioitavat asiako-
konaisuudet, mutta ei aseteta tarkkoja vaatimuksia siita, miten nama eri
kokonaisuudet on tarkalleen huomioitava, koska tarkoituksenmukainen tie-
toturvan toteuttaminen vaihtelee yrityksittdin mm. tarjottavien palvelujen
perusteella. Useisiin pykalassa luetteloituihin asiakokonaisuuksiin liittyvia
vahimmaisvaatimuksia on kasitelty muualla tdssa maarayksessa. Maarayk-
sen 14 §:n kannalta oleellista onkin se, ettd verkkotunnusvalittaja tunnis-
taa omaan toimintaansa kohdistuvat vaatimukset ja niiden toteuttamiseen
soveltuvat kaytanteet.

Seuraavassa on esitetty asiakokonaisuuksittain esimerkkeja tietoturvasta
huolehtimisen tekijoista. Luettelo sisaltaa myos viittauksia Viestintaviraston
asettamiin vahimmaisvaatimuksiin:

1. Hallinnollinen tietoturvallisuus

- Tietoturvallisuuden ohjausasiakirjat (tyypillisesti esim. tietoturvapo-
litiikka ja -arkkitehtuuri), joilla organisaation johto osoittaa tietotur-
vallisuuden tahtotilan, yleiset periaatteet ja sitoutumisensa tietotur-
van toteuttamiseen

- Prosessit ja niiden hallinta

- Riskien hallinta ja jatkuvuuden turvaaminen (ks. tdman maarayksen
15 §)

- Dokumentointikaytanteet ja -jarjestelmat

- Auditointi- ja harjoitusmenettelyt

2. Henkildstéturvallisuus
- Henkildiden tietoturvavastuut ja velvollisuudet
- Henkildston tietoturvaosaaminen ja sen kehittaminen
- Henkildiden taustatarkastukset
- Avainhenkilériskit
- Vaarallisten vastuu- ja tehtavakokonaisuuksien estéminen
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- Tehtavakierto vaarinkaytdsten havaitsemiseksi
- Tydbsuhteen paattyessa noudatettava menettely
- Henkildstén vaarinkaytdkset ja ohjeistuksen vastaiset toimet

3. Laitteisto-, ohjelmisto- ja tietoliikenneturvallisuus
- Haavoittuvuuksien hallinta
- Tietoturvaloukkausten havainnointi (ks. téman maarayksen 17- 18
§:t)

- Muutostenhallinta (ks. tdman maarayksen 19 §)

4. Tietoaineisto- ja kayttéturvallisuus

- Tietojen luottamuksellisuuden, eheyden ja saatavuuden varmistami-
nen

- Tietoaineistojen luokittelu ja luokituksen mukainen kasittely (ks.
taman maarayksen 16 §)

- Kayttooikeusrekisterin yllapitovastuut: kayttdoikeuksien jakaminen,
muuttaminen ja poistaminen

- Kayttoéoikeuksien kasaantumisen estaminen

- Asiaankuulumattomien paasyn estaminen verkkotunnusten valitys-
palvelun toteuttamiseen liittyviin hallinta- ja konfiguraatiotietoihin
seka verkkotunnusvalittdajan asiakkaiden veloitus-, asiakas- ja loki-
tietoihin.

- Tietoaineistojen sailytys ja tuhoaminen

5. Fyysinen turvallisuus
- Tilojen sijainti ja ymparistén turvallisuus
- Paasynhallinta
- Rakenteellinen suojaaminen

Maarays edellyttaa, etta edella luetellut asiakokonaisuudet (1 - 5) huomioi-
daan verkkotunnusten valitystoimintaa koskevan palvelun elinkaaren eri
vaiheissa. Tama tarkoittaa sita, etta verkkotunnusvalittdaja huomioi tieto-
turvan suunnitellessaan, toteuttaessaan ja yllapitédessaan palvelua seka
poistaessaan sen kaytdsta.

14.2 Tietoturvadokumentit

Maarayksessa edellytetaan, etta verkkotunnusvalittajalla on ajantasaiset
dokumentit siita, miten se toteuttaa tietoturvaa toiminnassaan. Maarayk-
sessa ei maaritella, mita kaikkia eri dokumentteja verkkotunnusvalittajalla
on oltava, vaan asia jatetdan verkkotunnusvalittdjan omaan harkintaan.
Oleellista on, etta dokumentointi on ajantasainen ja siita pystyy toteamaan,
etta kaikki pykalassa luetellut tietoturvan osa-alueet on huomioitu toimin-
nassa.

15 § Riskien hallinta

Turvallisuusriskilla tarkoitetaan jonkinlaisen haitan tai vaurion todennakéi-
syytta ja sen seurauksia. Tietoturvariskeilla tarkoitetaan sellaista tahatonta
tai tahallista tekijaa, joka vaarantaa verkkotunnusten valitystoiminnan luot-

Viestintadvirasto Itémerenkatu 3 A Ostersjogatan 3A Itédmerenkatu 3A
Kommunikationsverket PL 313 PB 313, FI-00181 P.O. Box 313, FI-00181
Finnish Communications 00181 Helsinki Helsingfors, Finland Helsinki, Finland

Regulatory Authority Puhelin 0295 390 100 Telefon +358 295 390 100 Telephone +358 295 390 100

www.viestintavirasto.fi www.kommunikationsverket.fi www.ficora.fi



€ Viestintavirasto MPS 68 29 (43)

tamuksellisuutta, eheytta tai saatavuutta. Tietoturvariskin erottaa tietotur-
vauhasta silld, ettd sen todennakdisyytta ja vaikutuksia on arvioitu.

Tietoturvariskit voivat aiheutua esimerkiksi:

e inhimillisista virheista,

¢ henkilostdlle annettujen ohjeiden puutteista tai noudattamatta jattami-
sesta,

varkauksista tai ilkivallasta,

laitteiden, jarjestelmien tai ohjelmistojen virheista ja toimintahairidista
haittaohjelmien levidmisestd,

tietoaineistojen tuhoutumisesta,

tulipalosta tai vesivahingosta,

alihankkijan tai kumppanuusverkostoon kuuluvan toimijan virheista ja

laiminlyénneista.

Riskien hallinta on prosessi, jonka tarkoitus on tunnistaa riskeja, vahentaa
niiden todenndkdisyytta ja/tai vaikutuksia hyvaksyttavalle tasolle ja yllapi-
taa saavutettua tasoa. Riskien hallinnan tehtavana on suojella organisaatio-
ta ja sen kykya suorittaa toimintojaan taloudelliset seikat huomioon ottaen.

Riskien hallinnan vaatimuksilla pyritéan varmistamaan, ettd verkkotunnus-

valittaja on tietoinen riskien mahdollisen toteutumisen aiheuttamista seu-

rauksista ja siita, ovatko riskia pienentavat toimenpiteet riittavia. Riskien

hallinnan tavoitteena on muun muassa:

e nopeuttaa tietoturvaongelmista toipumista,

e vahentaa tietoturvaongelmista aiheutuneita kustannuksia ja vahinkoja,

e kohdentaa verkkotunnusten valitystoiminnan tietoturvallisuutta paran-
tavia investointeja,

e parantaa verkkotunnusten valitystoiminnan laatua ja tuottavuutta,

e optimoida taloudellisesti verkkotunnusten valitystoimintaan kohdistuvi-
en riskien hallintaa ja

e ennaltaehkaista riskien toteutumista.

15.1 Riskien tunnistaminen ja kasittely

Riskien hallinnasta on laadittu mm. seuraavia standardeja ja julkaisuja:
ISO/IEC 27005 [21], NIST 800- 30 Risk Management Guide [22] ja OCTA-
VE [23].

Tassa maarayksessa ei aseteta velvoitetta tietyn standardin noudattamisel-
le. Riskienhallintamallit vaihtelevat yrityksittain eika yhta jokaiselle sopivaa
mallia ole olemassa.

Maarays edellyttaa, ettd verkkotunnusvalittaja tunnistaa omaan valitystoi-
mintaansa ja sen jatkuvuuteen liittyvat riskit ja kasittelee ne. Kasittely tar-
koittaa sitd, ettd verkkotunnusvalittaja maarittda toiminnalleen hyvaksytta-
van riskitason ja toteuttaa tarkoituksenmukaisin keinoin (usein ns. kontrol-
lein) tdman tason. Kaytanndssa riskien hallinnan tulee siis olla vastuutettua
ja aikataulutettua. Lisaksi riskien hallinnan toteutumista ja vaikutuksia tu-

lee seurata.
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Maarayksessa myos edellytetdan, etta riskien hallinta on saanndllista eli et-
ta riskeja ja niiden hallintakeinoja arvioidaan saanndllisesti. Verkkotunnus-
valittaja voi itse maarittda sopivat seurantasyklit. Tyypillisesti riskiarviointia
tehdaan yrityksissa maariteltdessa uusia palveluja tai toimintoja, vuosittain
ja aina mahdollisen riskin realisoitumisen jalkeen.

15.2 Prosessin ja tulosten dokumentointi

Verkkotunnusvalittajan on riskien hallinnan vaatimusten noudattamisen
valvomiseksi dokumentoitava maarittdmansa riskien hallinnan prosessi ja
tulokset.

16 § Tietoaineistot

Jotta verkkotunnusten valitystoimintaan liittyvat tarkeat tiedot ovat vain
niiden kayttdédn oikeutettujen saatavilla, verkkotunnusvalittajalla on oltava
kaytdssa sen valitystoiminnan kannalta tarkeiden tietoaineistojen luokitus-
jarjestelma ja kasittelymenettely.

16.1 Aineistojen luokittelu ja kasittely

Verkkotunnusvalittdjan on maariteltdva omaan toimintaansa soveltuva tie-
toaineistojen luokittelukriteeristd. Aineistot voi esimerkiksi luokitella seu-
raavasti: julkinen, luottamuksellinen, salainen.

Lisaksi verkkotunnusvalittajan on maariteltdva, miten se kasittelee (suojaa)
eri luokkiin luokiteltuja aineistoja.

16.2 Tietoaineistodokumentit

Luokitus ja siihen liittyva kasittelyohje on dokumentoitava. Luokituksen

maarittelyssa ja sen dokumentoinnissa huomioitavia tekijoita ovat esimer-

kiksi seuraavat asiat:

e yleiset periaatteet tietoaineiston turvaluokan ja luottamuksellisuuden
arvioimiseksi ja tietoaineistojen salassa pysymiseksi,

e kasittely- ja muutosoikeudet tietoaineiston lukuoikeuksien jakamisesta,

muutosoikeuksista seka naiden oikeuksien jakamisesta,

luottamuksellisuusluokan maarittaminen,

tiedon tai asiakirjan julkisuus: esimerkiksi asiasta puhuminen julkisesti,

asiakirjan ominaisuudet: paperi, leima ja muut merkinnat

sdilytys ja salaaminen

tulostaminen ja kopiointi

varmuuskopiointi

vastaanottaminen, jakaminen, lahettaminen ja kuljettaminen,

tietojen ja asiakirjan kasittelyn dokumentoiminen ja

asiakirjan arkistointi, kasittely tai kasittelyoikeuksien paattyminen, tie-

tojen ja asiakirjan havittaminen.

17 § Tietoturvan valvonta

Maarayksen 17 §:ssa tarkennetaan osin informaatioluonteisesti tietoyhteis-
kuntakaaren 170 §:n 1 momentin 6 kohdassa saadettya verkkotunnusvalit-
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tajan velvollisuutta huolehtia toimintansa tietoturvasta. Lainkohdan perus-
telujen mukaan verkkotunnusvalittdjan olisi varmistuttava siita, etta tieto-
turvallisuuden kannalta merkittavat tapahtumat havaitaan. Edellytyksena
on siten, etta verkkotunnusten valitystoimintaan kohdistuvat tietoturva-
loukkaukset ja -uhat voidaan havaita, mika kaytannossa tarkoittaa, etta
verkkotunnusvalittdjan tulee yllapitda palvelunsa hallintajarjestelmaa.

Verkkotunnusvalittajan oma-aloitteinen ripea toiminta erilaisten hairididen
havaitsemiseksi on tarkeada. Havainnointikyvyn avulla verkkotunnusvalittdja
pystyy aloittamaan tietoturvan hairidtilanteiden selvittamis-, rajoittamis- ja
korjaamistoimenpiteet nopeasti, eika sen tarvitse odottaa asiakasvalituksia.
Tietoturvan hairidtilanteiden ennaltaehkaisyssa pyritdaan mahdollisimman
varhaisessa vaiheessa havaitsemaan pienetkin tunnusmerkit alkavasta on-
gelmatilanteesta. Ennaltaehkaisyn avulla vaikutukset verkkotunnusten vali-
tystoimintaan voidaan minimoida ja parhaimmillaan vaikutuksia ei nay pal-
velussa lainkaan.

Verkkotunnusvalittajan tulee jatkuvasti valvoa verkkotunnusvalitystoimin-
nan tietoturvan tilaa. Verkkotunnusvalittajalla tulee olla valitystoimintaansa
soveltuvat hallintamekanismit, joilla se kykenee havaitsemaan mahdolli-
simman nopeasti tietoturvan tilaa hairitsevat ongelmat. Esimerkkeina tallai-
sista tilanteista voidaan mainita palvelunestohytkkaykset, tietovuodot, tie-
tomurron yritykset ja lilan laajat kayttdévaltuudet. Verkkotunnusvalittajan
tulee myds pyrkia havaitsemaan mahdollisimman varhaisessa vaiheessa
ongelmiksi kehittymdassa olevat tilanteet palvelunhallintamekanismiensa
avulla. Tulevaa hairidtilannetta ennakoivia tietoja ovat esimerkiksi ohjel-
mistohalytykset ja palvelun laatumittarit, jotka ilmaisevat poikkeaman
normaalitoiminnasta, vaikka eivat indikoikaan valitonta hairiota. Kayttokel-
poisten ohjelmistohalytysten ja laatumittarien maarittely jaa verkkotunnus-
valittdjan omalle vastuulle. Tietoturvaongelmien valttdmista auttavia enna-
koivia tietoja ovat esimerkiksi ilmoitukset havaituista laitteisto- tai ohjel-
mistohaavoittuvuuksista.

Momentissa 2 edellytetdan dokumentoimaan kaytdssa olevat verkkotun-
nusten valitystoiminnan valvontamekanismit, jotta verkkotunnusvalittaja
pystyy tarvittaessa osoittamaan, milla keinoin se tayttaa annetut vaatimuk-
set. Erilaisten halytys- ja ilmoitustietojen vastaanottoon ja analysointiin
kaytetyt jarjestelmat ja menettelyt on dokumentoitava ja dokumentointia
on yllapidettava. Toisin sanoen verkkotunnusvalittajalla on oltava kuvaus
siita, milla teknisilla jarjestelmilla se kasittelee ja millaisin toimenpitein pal-
velunsa tilasta kertovia tietoa tai niita koskevia ilmoituksia.

18 § Tietoturvaa hairitsevien tai uhkaavien tilanteiden hallinta

Maarayksen 18 §:ssa kasitellaan verkkotunnusvalittajan sisdisia menettely-
ohjeita hairiétilanteissa. Ohjeiden tarkein tavoite on luoda valmiudet tieto-
turvaongelman aiheuttajan mahdollisimman nopeaksi selvittamiseksi ja si-
ten tapahtuman vaikutusten minimoimiseksi. Ohjeilla on myds kaytannon
merkitysta esimerkiksi uutta henkildéstéa koulutettaessa.
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Maarayksen 18 §:n 1 momentin mukaan verkkotunnusvalittajan on laadit-
tava etukateen selkeat menettelyohjeet valitystoiminnan tietoturvaa hairit-
sevien tai uhkaavien tilanteiden selvittamiseksi seka niiden vaikutusten mi-
nimoimiseksi ja poistamiseksi ilman aiheetonta viivastysta.

Maarayksen 18 §:n 2 momentin mukaan menettelyohjeiden on sisallettava

ainakin:

e tietoturvan hallinnan organisointi ja

e vastuumaarittelyt, joihin kirjataan vahintaan tietoturvasta huolehtivien
henkildiden tavoittamiseen tarvittavat tiedot.

Ohjeistuksessa tulee luonnollisesti myds ottaa huomioon mahdolliset eri-
tyisohjeet merkittavien hairiétilanteiden korjaustoimenpiteista. Tallaisia eri-
tyisohjeita voivat olla esimerkiksi paivystysjarjestelyt tai varallaolojarjeste-
lyt.

Tyypillisesti tietoturvan hallinnan organisointi kuvataan yrityksen sisdisessa
tietoturvapolitiikassa, joka on yrityksen johdon hyvaksyma tietoturvallisuu-
den toteuttamista ja tavoitetilaa kuvaava asiakirjakokonaisuus.

19 § Muutostenhallinta

Maarayksen 19 §:ssa maaratdan, etta verkkotunnusvalittajan on toteutet-
tava verkko-, ohjelmisto-, laitteisto-, konfiguraatio-, rajapinta- ja laitetila-
muutokset hallitusti ja suunnitelmallisesti siten, ettd muutoksista aiheutuu
mahdollisimman vahan hairidita verkkotunnusten valitystoiminnalle. Toisen
momentin mukaan muutos-, huolto- ja paivitystoimenpiteiden toteuttamis-
ta varten on varattava riittavasti aikaa, jotta suunniteltu toimenpide voi-
daan tehda hallitusti. Lisaksi 3 momentin mukaan verkkotunnusvalittajan
on maariteltava ja dokumentoitava muutoksia ohjaavat prosessit ja kay-
tannot.

Pykalassa todetaan se |ahtdkohta, ettda muutoksista aiheutuvat hairiét, ku-
ten kayttokatkokset, on minimoitava. Koska katkokset voivat kuitenkin olla
valttamattomia ja suunnitellut muutokset pitaisi pystya tekemaan mahdolli-
simman virheettémasti, pykalassa korostetaan sitd, ettd katkosten mitoit-
tamisessa on huomioitava palvelutarpeiden lisdksi my6és muutostydn huo-
lellisen toteuttamisen vaatima realistinen ajantarve. Pykalan 2 momentissa
maarataankin erityisesti niin kutsutusta huoltoikkunasta edellyttamalla, et-
ta toimenpiteisiin varataan riittavasti aikaa.

Muutostilanteiden hallitsemiseksi ja haittojen minimoimiseksi verkkotun-
nusvalittajan on suunniteltava huolellisesti ennen muutostydn toteuttamista
muutostydn eteneminen ja tarvittavat resurssit, arvioitava muutostyon vai-
kutukset ja kesto seka ennakolta suunniteltava toimenpiteensa, mikali
muutostyd ei onnistu suunnitellusti. Esimerkiksi laitteiden ohjelmistoja
vaihdettaessa tai niiden maarityksiin muutoksia tehtdessa on hyva mahdol-
lisuuksien mukaan simuloida ohjelmistomuutoksen vaikutuksia etukateen,
jotta esimerkiksi virheet voitaisiin paikantaa ja korjata ennakolta.
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Verkkotunnusvalittajan on ennalta maariteltdva ja dokumentoitava muutos-
toéihin liittyvat ty6td ohjaavat prosessinsa ja kaytantdnsa, jotta kaikissa
muutostdissa noudatetaan suunnitelmallisuutta ja ennakoitavuutta.

Kutakin muutos-, huolto- tai paivitystoimenpidetta varten verkkotunnusva-
littdjan on myds tapauskohtaisesti, maarittelemiensa prosessien ja kaytan-
téjen mukaisesti, arvioitava ja varattava muutos-, huolto- tai paivitystydn
loppuunsaattamiseksi riittava aika.

20 § Katakri-vaatimukset kaytettiaessa Viestintaviraston EPP-
rajapintaa

Maarayksen 20 §:ssa kuvataan ne vaatimukset, jotka fi-paatteisten verkko-
tunnusten valittdjan on toteutettava, jos valittaja kayttda teknisena raja-
pintana Viestintaviraston EPP-rajapintaa. Talléin vaatimuksena on, etta
verkkotunnusvalittaja tayttaa kulloinkin voimassaolevan Katakrin (Tietotur-
vallisuuden auditointitydkalu) teknisen tietoturvallisuuden I-osa-alueen
mukaisetsuojaustason (IV) vaatimuksista johdetut arvioitavat kohdat seu-
raavilta osin:

1)Tietoliikenneturvallisuus
2)Tietojarjestelmaturvallisuus.

Katakri on viranomaisten auditointitydkalu, jota voidaan kayttda arvioitaes-
sa kohdeorganisaation kykya suojata viranomaisen salassa pidettavaa tie-
toa. Katakriin on koottu kansallisiin sadaddksiin ja kansainvalisiin velvoittei-
siin perustuvat vahimmaisvaatimukset. Katakri 2015 auditointitydkalu on
hyvaksytty kayttédon NSA:n (Kansallinen turvallisuusviranomainen) yhteis-
tydéryhmassa 26.3.2015. Katakrista on pyritty tekemaan paremmin aikaa
kestava, jotta valtetaan usein toistuvat kokonaisuudistukset.

Katakri itsessaan ei aseta tietoturvallisuudelle ehdottomia vaatimuksia,
vaan siihen kootut vaatimukset perustuvat voimassa olevaan lainsaadan-
tdédn ja Suomea sitoviin kansainvalisiin tietoturvallisuusvelvoitteisiin. Kata-
krissa esitettyjen vaatimusten yhteyteen on merkitty ldhdeviittaus la-
pindkyvyyden varmistamiseksi.

Katakriin kirjatut vaatimukset on jaettu kolmeen osa-alueeseen:

Turvallisuusjohtamista koskevassa (T) osa-alueessa pyritaan varmistumaan
siitd, etta organisaatiolla on riittdvat turvallisuusjohtamisen valmiudet seka
kyvykkyys.

Fyysista turvallisuutta koskevassa (F) osa-alueessa kuvataan salassa pidet-
tavien tietojen fyysista kayttdymparistéa koskevat turvallisuusvaatimukset.

Teknista tietoturvallisuutta koskevassa (I) osa-alueessa kuvataan puoles-
taan tekniselle tietojenkasittely-ymparistélle asetetut turvallisuusvaatimuk-
set. Tama osa-alue jakautuu kolmeen kasiteltavan tiedon mukaiseen suo-
jaustasoon (ST IV, ST III, ST II).
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Maarayksessa edellytetaan Viestintaviraston EPP-rajapintaa kayttavien
verkkotunnusvalittdjien tayttavan vaatimukset teknisen tietoturvallisuuden
osa-alueen tietoliikenneturvallisuutta ja tietojarjestelmaturvallisuutta kos-
kien. Maarayksella pyritaan turvaamaan verkkotunnusvalittdjien asiakkai-
den tietoturvan taso.

Viestintavirasto lisaksi toteaa, ettd maaraysvaatimukset koskevat nimen-
omaan verkkotunnusten valitystoimintaa, mika on todettu maarayksen so-
veltamisalaa koskevassa 2 §:ssa. Mikali verkkotunnusten valitystoimintaa
harjoittava taho harjoittaa my6s muuta toimintaa, maarays ei koske sita
toimintoa.

Viestintaviraston maarayksessa viitataan kulloinkin voimassa olevaan kri-
teerist6on. Katakrin voimassaoleva versio on Idydettavissa puolustusminis-
terion verkko-osoitteesta defmin.fi.

Luku 5 Hairioita koskeva ilmoitusvelvollisuus

Tassa luvussa kasitellddn maarayksen 5 luvussa annettuja velvoitteita. Lu-
vun velvoitteet tarkentavat tietoyhteiskuntakaaren 170 §:n 1 momentin 7
kohdan vaatimuksia ilmoituksista, jotka on tehtdava verkkotunnusrekisteria
hallinnoivalle viranomaiselle merkittavista tietoturvan hairiétilanteista.

21 § Verkkotunnusvailittdjan hairioilmoitus verkkotunnusrekiste-
ria hallinnoivalle viranomaiselle

Maarayksen 21 §:ssa maarataan tarkemmin verkkotunnusvalittdjan tieto-
turvan hairiétilanteita koskevan ilmoitusvelvollisuuden sisallosta.

Tietoyhteiskuntakaaren 170 §:n 1 momentin 7 kohdassa saadetty velvoite
verkkotunnusvalittdjille on uusi. Pykalan mukaan verkkotunnusvalittajan on
ilmoitettava viipymatta Viestintavirastolle, jos sen verkkotunnusten valitys-
toimintaan kohdistuu tai sitd uhkaa merkittava tietoturvaloukkaus taikka
muu tapahtuma, joka estda tai hairitsee sita olennaisesti. Samalla on myds
ilmoitettava hairidon tai sen uhan arvioitu kesto ja vaikutukset, korjaustoi-
menpiteet seka ne toimenpiteet, joilla hairién toistuminen pyritaan esta-
maan. Lainkohdan perusteluissa esimerkkina mainitaan tilanne, jossa verk-
kotunnusvalittajan jarjestelmaan on tunkeuduttu. Valvovan viranomaisen
on valttamatdnta saada tieto asiasta viipymatta, koska vaarana on, etta
tunkeutuja voi paasta vapaasti muuttamaan kyseisen valittajan hallin-
noimien verkkotunnusten tietoja, kuten esimerkiksi nimipalvelimia. Lain-
kohdan perusteluissa edelleen todetaan, ettd uhka rajoittuu kyseisen valit-
tajan asiakkaisiin, mutta voi silti kohdistua suureen asiakaskuntaan. Valvo-
va viranomainen ax-tunnusten osalta olisi nykykaytannén mukaisesti Ahve-
nanmaan maakuntahallitus, jolle hairidilmoitukset tehtaisiin.

Maarayksen 21 §:n 1 momentin mukaan merkittavaa tietoturvahairiéta
koskevassa ilmoituksessa verkkotunnusvalittajan tulee laissa edellytettyjen
tietojen lisaksi mahdollisuuksien mukaan selvittaa hairion tai uhan syy ja
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se, miten hairidé on aiheutunut. Pykalan 2 momentin mukaan hairidilmoitus
on tehtava 24 tunnin kuluessa siita, kun hairiétilanne on tullut verkkotun-
nusvalittdjan tietoon. Ilmoitusta on tdydennettdva mydhemmin, siltd osin
kuin ilmoitettavia tietoja ei ole saatavilla ilmoitusta tehtdaessa.

21.1 Merkittavat tietoturvaloukkaukset

Tietoyhteiskuntakaaren 170 §:n 2 momentin mukaan Viestintavirasto voi
antaa tarkempia maarayksia siitd, milloin 1 momentin 7 kohdassa tarkoitet-
tu hairié on merkittava seka ilmoituksen sisalléstd, muodosta ja toimittami-
sesta.

Viestintdvirasto ei ole tdssa vaiheessa katsonut aiheelliseksi tarkemmin
maarata siita, milloin tietoturvan hairié on merkittava. Ilmoituskynnys voi-
daan maaraysmuutoksella maaritella tarkemmin mydhemmin, jos se osoit-
tautuu valvontakokemuksen perusteella tarpeelliseksi. Viestintaviraston ka-
sityksen mukaan on kuitenkin tarpeellista tuoda esille merkittavyyden arvi-
oimisessa huomioitavia nakdkohtia.

Tietoturvaloukkauksen tai muun tapahtuman merkittavyytta arvioitaessa
on kiinnitettdva huomiota tapauksen haitallisiin vaikutuksiin tai sen aiheut-
taman tietoturvauhan vakavuuteen. Tietoturvaloukkausten vaikutukset voi-
vat kohdistua tietojen tai tietojarjestelmien luottamuksellisuuteen, ehey-
teen tai saatavuuteen.

Luottamuksellisuudella tarkoitetaan téassa yhteydessa sita, etta tiedot ja
kayttajatunnuksiin liittyvat todentamistiedot ovat vain niihin oikeutettujen
tahojen tiedossa. Eheydella tarkoitetaan sita, etta tietoja ei ole mahdollista
muuttaa oikeudettomasti ja etta sivullisten ei ole mahdollista vaikuttaa tie-
tojarjestelmien toimintaan. Saatavuudella tarkoitetaan sitd, ettd palvelu ja
sen sisaltamat tiedot ovat siihen oikeutettujen tahojen saavutettavissa.

Merkittavana voidaan pitaa aina sita, mikali tietoturvahairié kohdistuu seu-
raaviin suojattaviin kohteisiin:

e verkkotunnusvalittdjan omiin palveluihin ja palvelujen tuotantoon kay-
tettaviin tieto- ja viestintajarjestelmiin,

e verkkotunnusvalittajan asiakkaiden tietoturvaan, henkildtietojen suo-
jaan tai yrityssalaisuuksien suojaan

e Viestintaviraston hallinnoimaan Suomen fi-juureen joko suoraan tai va-
lillisesti verkkotunnusvalittdjaan kohdistuneen tietoturvaloukkauksen
seurauksena.

Merkittavana voidaan myos pitdaa usein toistuvaa, poikkeuksellisen pitka-
kestoista tai tahalliselta vaikuttavaa toimintaa, jolla on negatiivisia vaiku-
tuksia verkkotunnusvalittajan kykyyn huolehtia valitystoimintansa tietotur-
vasta.

Merkittavana voidaan myds pitaa sita, etta hairiéta ei ole mahdollista pois-
taa pelkilla verkkotunnusvalittajan omilla toimenpiteilla.
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21.2 Esimerkkeja ilmoitusvelvollisuuteen kuuluvista tietoturvaloukkaustyy-
peista

Seuraavassa kuvataan esimerkkeja sellaisista tietoturvaloukkaustyypeista,
joista tietoyhteiskuntakaaren 170 §:n 1 momentin 7 kohdassa tarkoitettu
ilmoitus on Viestintaviraston kasityksen mukaan tehtava. Luettelo ei ole
tyhjentava, vaan sen on tarkoitus kuvata ilmoituskynnyksen vakavuustaso.
Ilmoituskynnyksen ylittavia lainkohdan tarkoittamia merkittavia tietoturva-
hairiditd ovat esimerkiksi:

21.2.1 Tietomurrot verkkotunnusvalittajan tietojarjestelmiin

e Oikeudeton paasy verkkotunnusvalittajan jarjestelmaan
e Verkkotunnusvalittajan jarjestelmassa oleva tietoturvaa vaarantava
haavoittuvuus tai konfiguraatiovirhe.

21.2.2 Sisaankirjautumistunnusten paatyminen kolmannen osapuolen tie-

toon

e Viestintaviraston jarjestelmiin kaytettavien sisdankirjautumistunnusten
paatyminen ulkopuolisille.

21.2.3 Oikeudettomat muutokset

e Mahdollisuus oikeudettomasti muuttaa verkkotunnusvalittdjan hallin-
noimien verkkotunnusten tietoja

e Verkkotunnusvalittajan oman henkildéstén oikeudettomasti suorittamat
muutokset Viestintaviraston verkkotunnusrekisteriin

e QOikeudeton paasy verkkotunnusvalittdjan asiakkailleen tarjoamaan it-
sepalveluportaaliin, jonka avulla asiakkaat voivat itse yllapitaa verkko-
tunnustensa tietoja

21.2.4. Palvelunestohydkkaykset

e Jos verkkotunnusvalittajan jarjestelma lamaantuu ja/tai asiakkaiden
paasy jarjestelmaan estyy
e Jarjestelman hairidé vaikuttaa Viestintaviraston jarjestelman toimintaan.

21.3 Suositus vapaaehtoisten ilmoitusten tekemiseksi

Viestintavirasto suosittelee, ettd verkkotunnusvalittajat ilmoittavat harkin-
tansa mukaan Viestintavirastolle myds merkittdvaa vahaisemmista tieto-
turvaloukkauksista ja niiden uhkista. Nailla tiedoilla voi olla merkitysta
Viestintaviraston tietoyhteiskuntakaaren 172 §:n mukaisten toimenpiteiden
kaynnistamiseksi tai Viestintaviraston muiden tietoturvatehtavien hoitami-
sen kannalta, joista on saadetty tietoyhteiskuntakaaren 304 §:n 1 momen-
tin 1, 7, 8 ja 10 kohdissa.

Tietoyhteiskuntakaaren 172 §:n 1 momentin mukaan Viestintavirastolla on
oikeus ryhtya valttamattémiin toimiin fi-verkkotunnuksia hyédyntamalla to-
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teutettavien yleisiin viestintaverkkoihin tai -palveluihin taikka niiden kaytta-
jiin kohdistuvien merkittavien tietoturvaloukkausten havaitsemiseksi, es-
tamiseksi, selvittamiseksi ja esitutkintaan saattamiseksi. Viestintavirasto
voi ryhtya naihin toimiin verkkotunnuksen kayttajaa kuulematta.

Lainkohdan 2 momentin mukaan 1 momentissa tarkoitetut valttamattomat
toimet voidaan toteuttaa fi-juuren nimipalvelintietoihin kohdistettavien toi-
menpiteiden avulla ja voivat kasittaa:

1) verkkotunnukseen suuntautuvan liikenteen estamisen tai rajoittamisen;
2) verkkotunnukseen suuntautuvan liikenteen ohjaamisen toiseen verkko-
osoitteeseen; seka

3) muut 1 ja 2 kohdassa tarkoitettuihin rinnastettavat teknisluonteiset toi-
menpiteet.

Lainkohdan 3 momentin mukaan 172 §:ssa tarkoitetut toimenpiteet on to-
teutettava huolellisesti ja ne on mitoitettava suhteessa torjuttavan tietotur-
valoukkauksen vakavuuteen. Toimenpiteita toteutettaessa ei saa rajoittaa
sananvapautta taikka luottamuksellisen viestin tai yksityisyyden suojaa
enempaad kuin on valttdmatdénta 1 momentissa tarkoitettujen tavoitteiden
turvaamiseksi. Toimenpiteet on lopetettava, jos niiden toteuttamiselle ei
enada ole tassa pykalassa saadettyja edellytyksia.

Tietoyhteiskuntakaaren 304 §:ssa saadetaan Viestintaviraston erityisista

tehtdvista. Lainkohdan mukaan Viestintdviraston tehtavana on

e edistaa sahkoisen viestinnan toimivuutta, hairidttomyytta ja turvalli-
suutta (1 kohta);

e kerata tietoa verkkopalveluihin, viestintapalveluihin ja lisdarvopalvelui-
hin kohdistuvista tietoturvaloukkauksista ja niiden uhkista seka viestin-
taverkkojen ja viestintapalvelujen vika- ja hairittilanteista (7 kohta)

e tiedottaa tietoturva-asioista seka viestintdverkkojen ja viestintapalvelu-
jen toimivuudesta (8 kohta) ja

e selvittda verkkopalveluihin, viestintapalveluihin ja lisaarvopalveluihin
kohdistuvia tietoturvaloukkauksia ja niiden uhkia (10 kohta).

21.4 Ilmoitusmenettely

Tietoturvan hairidtilanteen havaitsemisesta on ilmoitettava verkkotunnus-
rekisteria hallinnoivalle viranomaiselle mahdollisimman nopeasti, mutta
maarayksen 21 §:n 2 momentin mukaan viimeistaan 24 tunnin kuluessa.
Ilmoitus Viestintavirastolle tehdaan ensisijaisesti sahkdpostitse osoittee-
seen cert@ficora.fi. Jos tietoturvan hairiétilanne on vakava ja/tai verkko-
tunnusvalittaja tarvitsee apua luvattomasti tehtyjen muutosten selvittami-
seen, niin yhteydenotto on syyta tehdd myds puhelimitse.

Jos kaikkia ilmoituksessa esitettyja tietoja ei ole saatavilla (ks. jaljempana
kohta 21.5) ja tilannetta on tutkittava tarkemmin, tehdaan viimeistaan 24
tunnin kuluessa ns. alustava ilmoitus, jota tdydennetaan mahdollisimman
pian ja viimeistaan kolmen (3) paivan kuluttua alustavasta ilmoituksesta.
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Jos tutkimuksista huolimatta verkkotunnusvalittaja ei pysty antamaan
kaikkia tietoja kolmen paivan kuluessa alustavasta ilmoituksesta, on ilmoi-
tettava kyseisessa madrdaajassa kayttdéon saadut tiedot ja perusteltava,
miksi loput tiedot ilmoitetaan maaraajan jalkeen.

Jo ilmoitettuja tietoja paivitetaan tarpeen mukaan ja mahdollisimman pian
tietojen muututtua.

21.5 IImoitettavat tiedot

IImoituksessa viranomaiselle on kerrottava seuraavat asiat:

e Verkkotunnusvalittdjan tiedot eli:

- verkkotunnusvalittdjan nimi
- tapauksesta lisatietoja antavan henkilén nimi, sahképostiosoite ja
puhelinnumero

e Tapahtuman ja havaitsemisen ajankohta:

- ilmoitetaan erikseen tapahtuman ja havainnon ajankohta

- havainnon ajankohta vahintaan paivamaaran tarkkuudella

- teknisista tapahtumaa ilmaisevista jarjestelmalokeista mukaan mydés
tarkka kellonaika, sovellettava aikavydhyke (esimerkiksi: "UTC+2")
seka mahdollisen kellovirheen suuruus ja suunta verrattuna viralli-
seen aikaan

- teknisten jarjestelmalokien aikaleimat on suositeltavinta ilmaista
ISO 8601-yhteensopivassa formaatissa (vrt.
http://www.w3.0rg/TR/NOTE-datetime), joskin tarkeinta on, etta
havaintodataa on ylipaataan tallessa.

e Tapahtumatyyppi eli se, onko kyseessa esimerkiksi:

- tietomurto tai luvaton kaytté (esim. murtautuminen Viestintaviras-
ton EPP-rajapintaan kytkettyyn sovellukseen)

- asiakastietojen hallinnan virhe (esim. asiakastiedoissa tahaton vuo-
to) vai

- jokin muu tapahtuma, jolloin tapausta kuvataan sanallisesti.

e Kohteen ja toimenpiteiden kuvaus eli:

- kuvaus tapahtuman kohteena olevasta jarjestelmasta

- havainnot tapahtumien etenemisesta

- tiedot tapahtuman aiheuttajasta

- toimenpiteet, joihin on jo ryhdytty tai aiotaan viela ryhtya vaikutus-
ten poistamiseksi tai lieventamiseksi

- tieto siita, onko lisdvahingot estetty

e Tiedot mahdollisista kayttajavaikutuksista eli:
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- kuvaus mahdollisista vaikutuksista,

- tiedot verkkotunnuksista, joille on tehty oikeudettomia muokkauksia

- tieto siita, jos verkkotunnusvalittdja ei tieda, mitd oikeudettomia
muutoksia verkkotunnusvalittajan tunnuksilla on tehty Viestintavi-
raston jarjestelmissa.

Luku 6 Voimaantulosaannokset

Tassa luvussa kasitelldaan maarayksen luvun 6 saanndksia eli maarayksen
voimaantulosaannoksia.

22 § Voimaantulo
Maarays tulee voimaan 5.9.2016 ja se on voimassa toistaiseksi.
23 § Tiedonsaanti ja julkaiseminen

Maarays on julkaistu Viestintaviraston maardayskokoelmassa ja se on saata-
vissa Viestintaviraston asiakaspalvelusta.

Lisaksi maardys seka perustelu- ja soveltamismuistio julkaistaan sahkdises-
ti Viestintaviraston verkkosivuilla seka Suomen sahkdisessa saaddskokoel-
massa Finlexissa, www.finlex.fi, viranomaisten maarayskokoelmat.

C-OSA Maarayksen aihepiiriin liittyvat muut asiat

1 Viestintaviraston suositus DNSSec-tekniikan kayttoonottami-
seksi

Viestintavirasto suosittelee, ettd verkkotunnusvalittajat edistavat DNSSec-

tekniikan kaytt6a verkkotunnusten valitystoiminnassaan. DNSSec (Domain

Name System Security Extensions) on standardoitu internetin nimipalvelu-

jarjestelman (Domain Name System) tietoturvalaajennus. Sen tarkoitukse-
na on lisata nimipalvelun tietoturvaa ja luotettavuutta nimipalvelutietueisiin
lisattavien digitaalisten allekirjoitusten avulla.

DNSSecin tarjoamien toiminnallisuuksien avulla voidaan todentaa nimipal-
velutiedon alkupera seka tiedon eheys, minka lisaksi DNSSec mahdollistaa
ns. negatiivisten vastausten aitouden todentamisen. Edellda mainittujen
toiminnallisuuksien toteuttamiseksi DNSSec maarittelee nimipalveluun uu-
sia tietuetyyppeja, joista keskeisimpia ovat RRSIG-, DNSKEY-, DS- ja
NSEC(3)-tietueet. DNSSecin toiminnallisuudet perustuvat niin sanottuihin
luottamusketjuihin, joissa allekirjoitettujen vydhykkeiden julkiset avaimet
voidaan todentaa allekirjoitetun ylavydhykkeen julkisen avaimen avulla.
Ideaalitilanteessa luottamusketjut alkavat allekirjoitetusta juurivydhykkees-
ta, jonka julkinen avain on ennalta maaritelty luotettavaksi. Nimipalvelu-
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palvelun kokonaisluotettavuuden varmistamiseksi on ensiarvoisen tarkeaa,
ettd luottamusketjun jokaiseen osaan voidaan luottaa.

DNSSecin tarkoituksena ei ole korvata TLS-salaustekniikkaa (Transport
Layer Security) vaan taydentda sita ja estaa tilanteet, joissa kayttaja jou-
tuu vaaralle palvelimelle jo ennen kuin yhteys on turvattu TLS-tekniikalla.

Viestintavirasto suosittelee, etta verkkotunnusvalittaja ottaisi DNSSecin
kayttoon kaikkien hallinnoimiensa tunnusten osalta tai tarjoaisi sita kaikille
asiakkailleen (verkkotunnusten kayttajat), jos verkkotunnusvalittajalla on
omat nimipalvelimet.

Lisatietoa DNSSec-tietoturvalaajennuksesta on saatavilla esimerkiksi Vies-
tintaviraston internetsivuilta https://domain.fi.

D-OSA Lainsaadanto

1 Maadrayksen lainsaadantoperusta

Viestintaviraston maardys perustuu tietoyhteiskuntakaareen (917/2014).
Verkkotunnussaantely on paaasiallisesti lain 21 luvussa. Taman lisaksi
verkkotunnuksia koskevaa saantelya on seuraavissa luvuissa:

1 luku 3 § Maaritelmat, kohdat 21 ja 35

36 luku 295 § Verkkotunnusmaksu

39 luku 312 § Sahkoinen tiedoksianto

43 |uku 343 § Muutoksenhaku markkinaoikeuteen

45 |luku 351 § Voimaantulo

Tietoyhteiskuntakaaren 21 luvussa sdaadetaan Viestintdviraston maarays-
toimivallasta:

Viestintavirasto voi tietoyhteiskuntakaaren 165 §:n 3 momentin mukaan
antaa tarkempia maarayksia ilmoituksen tekemisesta ja sen sisallésta. Py-
kalan 1 momentissa on saadetty verkkotunnusvalittajalle velvollisuus vali-
tystoiminnan harjoittamista koskevan ilmoituksen tekemiselle. Pykalan 2
momentissa on saddetty velvollisuus ilmoittaa annetuissa tiedoissa tapah-
tuneista muutoksista, toiminnan lopettamisesta ja Viestintaviraston 171
§:n 2 momentin nojalla tekemasta kieltopaatdoksesta.

Viestintavirasto voi tietoyhteiskuntakaaren 166 §:n 3 momentin mukaan
antaa maarayksia verkkotunnuksen toimivuudelle valttamattomista maarit-
telyista, muodosta, pituudesta ja sallituista merkeista. Pykalan 1 momentin
mukaan verkkotunnuksen pituus voi olla vahintdan 2 ja enintéaan 63 merk-
kid. Verkkotunnuksen muodosta saadetaan pykalan 2 momentissa.
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Viestintavirasto voi tietoyhteiskuntakaaren 167 §:n 4 momentin mukaan
antaa tarkempia maarayksia merkitsemisen teknisesta toteuttamistavasta
ja merkitsemisen yhteydessa ilmoitettavista tiedoista. Pykdldan 1 momentin
mukaan verkkotunnusvalittajan on merkittava verkkotunnusrekisteriin
verkkotunnuksen kayttdajaa koskevat oikeat, ajantasaiset ja yksildivat tie-
dot seka kuulemisiin ja tiedoksiantoihin kaytettava sahkopostiosoite.

Viestintavirasto voi tietoyhteiskuntakaaren 168 §:n 4 momentin mukaan
antaa maarayksia siirtdmisen ja verkkotunnusvalittdjan vaihtamisen tekni-
sista toteuttamistavoista ja maaraajoista. Pykdlan 1 momentin mukaan
verkkotunnuksen kayttaja voi siirtaa verkkotunnuksen toiselle kayttajalle
verkkotunnuksen voimassaoloaikana. Verkkotunnusvalittajan on suoritetta-
va siirto kohtuullisessa ajassa pyynnon vastaanottamisesta. Pykalan 2 mo-
mentin mukaan verkkotunnuksen kayttdja voi vaihtaa verkkotunnusvalitta-
jaa verkkotunnuksen voimassaolon aikana. Verkkotunnusvalittdjan on suo-
ritettava vaihtamisen edellytyksena olevat toimenpiteet kohtuullisessa
ajassa pyynnon vastaanottamisesta.

Viestintavirasto voi tietoyhteiskuntakaaren 170 §:n 2 momentin mukaan
antaa tarkempia maarayksia verkkotunnuksen kayttajalle annettavista tie-
doista, toiminnan tietoturvallisuudesta, siita milloin 1 momentin 7 kohdassa
tarkoitettu hairid on merkittava seka ilmoituksen sisallésta, muodosta ja
toimittamisesta. Pykaldan 1 momentin 1 kohdan mukaan verkkotunnusvalit-
tdjan on tarjottava ennen verkkotunnuksen merkitsemista tdman lain mu-
kaiset tarvittavat tiedot verkkotunnuksen sisaltédn ja muotoon liittyvista
edellytyksista. Pykalan 1 momentin 6 kohdan mukaan verkkotunnusvalitta-
jan on huolehdittava toimintansa tietoturvasta. Pykalan 1 momentin 7 koh-
dan mukaan verkkotunnusvalittdjan on ilmoitettava viipymatta Viestintavi-
rastolle, jos sen verkkotunnusten valitystoimintaan kohdistuu tai sitéd uhkaa
merkittava tietoturvaloukkaus taikka muu tapahtuma, joka estaa tai hairit-
see sitd olennaisesti. Lainkohdan mukaan samalla on myds ilmoitettava
hairién tai sen uhan arvioitu kesto ja vaikutukset, korjaustoimenpiteet seka
ne toimenpiteet, joilla hairién toistuminen pyritaan estamaan.
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