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Inledning

Om en illvillig aktér kommer éver en organisations domannamn kan atkomsten till
organisationens webbplats férhindras, e-posttrafiken stoppas, VPN-trafik dirigeras
fel och krypteringscertifikat, inloggningsuppgifter och andra viktiga uppgifter hamna
i oratta hander. En sddan hindelse kan ha omfattande ekonomiska eller politiska
foljder.

I den har publikationen ges rekommendationer fér hur organisationer kan skydda
sina domannamn. Rekommendationerna kan hjalpa organisationer att minska risken
for negativa imageeffekter pa internet, férbattra sina systems anvandarvénlighet
och tillférlitlighet samt 6ka kommunikationens trovardighet och sakerhet.

Organisationens identitet pa internet ar starkt kopplad till dom&nnamnet.
Kommunikationen med organisationen, fran besdk p& webbplatsen till sindande av
e-postmeddelanden, &r beroende av att domé&nnamnet gar att hitta. Darfér behover
varje organisation kunna skydda sitt domannamn.

Anvisningarna ar avsedda framst for organisationernas informationshanteringschefer
och tekniska personal. Férhoppningen ar att rekommendationerna ska stédja
organisationerna i arbetet med utveckling av befintliga rutiner samt i att sakerstalla
att forvaltningen av domdnnamn inte orsakar ondédiga risker for organisationen.

Allmanna rekommendationer

Harnast presenteras allmanna rekommendationer och god praxis for trygg
domanférvaltning. Rekommendationerna kan hjalpa organisationer att hantera
risker i forvaltningen av domdannamn.

De allmanna rekommendationerna och de principer som namns nedan ar exempel,
inte en uttdmmande forteckning:

e Organisationen ska kanna till alla sina domannamn.

e Funktionen fér andring av registeruppgifter om domannamn ska skyddas genom
identifiering.

e Vid andring av registeruppgifter om domannamn féljer man alltid ett
standardférfarande.

e Registeruppgifterna om domannamn ska kontrolleras regelbundet.

e Namnservern ska utformas sd att den skyddar organisationens
doméannamn och sakerstaller deras anvandbarhet.

e Alla domannamn boér skyddas med DNSSEC-tillagg.

o Namnforfrdgningar bor verifieras med hjélp av DNSSEC.



Bakgrund

Namntjanstsystemet domain name system (DNS) togs i bruk i bérjan av 1980-talet.
M3let var att skapa ett effektivt och tillférlitligt distribuerat system for
namntjanstforfragningar, som kunde hantera forfragningarna fran det vaxande
datornatet.

Ur detta natverk utvecklades det varldsomspannande internet, som ar valbekant for
oss i dag. For att de ordkneliga tjansterna pa internet ska fungera kravs dock
fortfarande ett fungerande DNS-system, men ndr systemet skapades tankte man
dessvérre inte s mycket pa sakerheten. Darfér méter vi nu manga olika slags risker
i anknytning till domannamn och férvaltningen av dem.

Traficom har noterat att attackerna mot namndatabaser, domannamnsanvandare
och namntjanster har dkat under de senaste aren (se begreppsdefinitionerna i bilaga
A: Begrepp)

Exempel pa typer av attackforsok

« Intrang i namndatabaser och registrarers uppgifter

e Intrang i administratérskonton domé&nnamn som uppratthalls av férmedlarna
e DNS-kapning av namnservrar eller -databaser

e Utnyttjande av namnservrar i 6verbelastningsangrepp

e Man in the middle-attack och cache-férgiftning

e Manipulering av DNS-installningarna for routrar och datorer féor hemmabruk

Overbelastningsangrepp: Spridd 6verbelastningsattack, som p% engelska kallas
for distributed denial of service (DDoS). Hackare utnyttjar datorer som de tagit
kontroll dver for att skapa onormalt mycket trafik till en viss webbplats
(webbserver) eller ett visst natverk. Det leder till att webbplatsen eller
natverket slutar fungera och inte ar tillganglig fér verkliga anvéandare under
angreppet.

Man in the middle: En typ av angrepp dar en tredje part kapar
information som sands mellan tva parter och eventuellt &ven &ndrar pa
den.

Cache-forgiftning: Attack mot en DNS-tjénst (eng. cache poisoning), dar
felaktiga svar planteras i cacheminnet i en DNS-server for att avsiktligt
dirigera trafik till fel adress.




Lasanvisning

Anvisningarna &r indelade i tva huvudsakliga delar med separata malgrupper.
Delarna innehéller grupperade rekommendationer, som kan hjélpa
organisationer att minska de risker som férknippas med ovan namnda
angreppstyper.

1. Rekommendationer gallande
doménférvaltning Malgrupp:
ledningen for informationshantering

Rekommendationerna i detta avsnitt kan hjalpa ledningen for
informationshanteringen att férvalta doménnamn pa ett sdkert satt samt
bekdmpa forsok till aventyrande av domannamnen och DNS-kapningar.

2.1 Rekommendationer fér planering
av namnservrar och_2.2
Rekommendationer gallande
DNSSEC

M3lgrupp: Datasystemexperter och informationshanteringens tekniska personal

Rekommendationerna i detta avsnitt kan hjdlpa systemexperter och
informationshanteringens tekniska personal att planera och upprétthalla
sdkra namnservrar. Genom atgérderna kan man minska risken fér DNS-
kapningar, férhindra utnyttjande av namnservrarna i DDoS-angrepp och
skydda mot man in the middle-attacker i DNS-systemet.

Anvisningarna beroér inte attacker mot namndatabaser (whois-tjanster,
OData) eller registrarer, och inte heller férsék till manipulering av DNS-
bestamningar for routrar eller datorer i hemmen.



1 Rekommendationer for domanforvaltning

Aven om domannamnen &r centrala faktorer fér organisationens synlighet pa
internet, lamnas de ofta 3t sitt 6de efter att de har faststéllts i samband med
registreringen. Traficom rekommenderar att organisationer ska forvalta sina
domé&nnamn systematiskt samt aktivt dvervaka och uppréatthdlla sina
anvandarkonton och domannamnsregistreringar.

Genom att férvalta sina dom&nnamn pa ett sakert satt kan
organisationen férhindra utomstdende forsok att paverka atkomsten till
dess system, sdsom manipulering av domé&nnamnsinnehavarnas
anvandarkonton och DNS-kapningar.

1.1 Domanforvaltning Sammandrag om domdnnamn

Dokumentera organisationens domannamn och registrar.

Om man har registrerat domé@nnamn via olika registrarer, bér man dvervaga att
koncentrera dem till en registrar for att underlatta forvaltningen och
overvakningen av anvandningen.

I beddmningen av registrarer bor man ocksd beakta de sikerhetsdtgédrder som
de erbjuder, sdsom méjlighet till tvdstegsverifiering vid inloggning i
anvandarkonton i ett sjalvbetjaningsgranssnitt.

1.2 Domanforvaltning Uppratthallande av domannamn

Ga regelbundet igenom forteckningen éver domannamn och bedém vilka man behdver behalla
och vilka man kunde avsta fran.

Det &r enkelt och féormanligt att registrera domé&nnamn, men de maste
forvaltas och sakerheten maste dvervakas. Om ett domannamn inte langre
anvands bér man 6vervaga att avsta fran det bade fér att minska den
administrativa bérdan och fér att minska ytan fér angrepp mot organisationen.
FI-domannamn kan registreras @ven utan namnserver.



Registrering utan namnserver rekommenderas om man s3a att sdga vill
"parkera” doménnamnet i vdntan pa framtida anvandning.

Om ett domannamn har haft en ndra férbindelse med organisationens identitet
eller varumarke, bor man Overvaga att fortsatta ha det registrerat for en
dvergangsperiod for att forhindra att ndgon annan far kontroll éver det. Genom
att kontrollera loggarna kan man se om det fortfarande kommer trafik till den
gamla webbplatsen.

N&r man avstdr frdn ett domannamn ska man félja en viss process, som
sakerstaller att alla hdnvisningar till domannamnet tas bort fran exempelvis
brandvaggar, krypteringscertifikat samt webb- och e-postservrar. I vissa
situationer kan det vara fornuftigt att behdlla ett domannamn tills vidare, dven
om det inte langre &r i bruk. Att avstd fran ett domannamn ska alltid vara ett
medvetet beslut.

13 Domanforvaltning Konton for forvaltning av domannamn

Kontrollera regelbundet vilka konton organisationen anvander fér férvaltning av domédnnamn, och
bedém om de bor hallas separata eller slas ihop.

Fi-domd@nnamn registreras i Traficoms domannamnssystem. Registrarer kan
med sina egna anvandarkonton anvanda sjalvbetjaningsportalen i
domannamnssystemet. I portalen kan man bland annat registrera och ta
kontroll 6ver domannamn, andra auktoritativa namnservrar for domannamn
samt uppdatera kontaktuppgifter for anvandaren av ett domé@nnamn.
Registraren kan under sitt registrarskonto ha flera anvandarkonton, genom vilka
man kan logga in i systemet.

Det ar mycket viktigt att registraren regelbundet g&r igenom anvandarkontona
for domannamnssystemet. Om en arbetstagare exempelvis har évergatt till
andra uppgifter pa sddant satt att hen fortfarande behdver dtkomst till
formedlarkontot men i en annan roll &n tidigare, ska anvandarkontots
rattigheter andras for att motsvara de nya arbetsuppgifterna.

De stérre domannamnsférmedlarna anvander ofta ett EPP-granssnitt for
domannamnssystem for att férvalta domannamn. EPP ger méjlighet att ansluta
registrarens eget system till domdannamnssystemet. Darefter kan registraren
erbjuda sina kunder ett sjalvbetjaningsgranssnitt for registrering och férvaltning
av doméannamn. Vid anvandning av ett EPP-granssnitt uppdateras andringar i
basta fall i realtid.

Domadannamnsanvandare kan hantera ett eller flera domannamn via ett
administratdrskonto. En del organisationer har kopplat flera



administratdrskonton till ett registrerat domannamn, om domannamnet
hanteras av flera avdelningar. Flera administratérskonton ¢kar den
administrativa bérdan, och ju fler konton man anvénder, desto fler &r malen for
potentiella attacker.

1.4 Domanforvaltning Anvandarkonton i domdnnamnsférmedlarnas system

Kontrollera regelbundet vilka systemadministratérer som har ratt att forvalta organisationens

domannamn i formedlarnas system. Sakerstall att anvdandarrattigheterna ar uppdaterade.

Atkomsten till organisationens anvandarkonton i domannamnsférmedlarnas
system ska begrénsas till de personer som verkligen maste ha tillgang till dem.
Systemadministratérerna maste vara medvetna om sitt ansvar och sin roll samt
kanna till riskerna for natfiske. Om ndgon lyckas fa tag pa anvandaruppgifter
fran en person som har atkomst till en registrars system, kan organisationens
domannamn bli kapade eller egenmaktiga andringar goéras i
namnserverinstallningarna.

Om en person slutar arbeta for organisationen eller hens uppgifter
forandras, ska personens anvandarrattigheter genast dras in i enlighet med
organisationens processer for foérvaltning av anvandarrattigheter.

1.5 Domanforvaltning Losenord for anvandarkonton i registrarers system

Se till att systemadministratérerna anvander sakra I6senord i enlighet med organisationens
anvisningar. Om registraren erbjuder mojlighet att anvinda tvastegsverifiering, rekommenderas
detta starkt.

Inloggningsuppgifter till registrarens system ar kansliga uppgifter, och ska
behandlas i enlighet med detta.



1.6 Domanforvaltning Kontaktinformation

Se till att kontaktinformationen for alla doma@nnamn samt eventuella faktureringsuppgifter for
registraren ar uppdaterade.

Man kan garna 6vervaga att skapa sarskilda e-postadresser for olika
befattningar, sa att viktig information inte férbises da personer byts ut. Man ska
da ocksa se till att de berdrda anstallda aktivt féljer adresserna i fraga. Det &r
inte alltid lampligt att anvanda anstélldas privata e-postadresser for att
registrera organisationens domannamn.

1.7 Domanforvaltning Aterstallning

Ta reda pa vilka forfaranden registraren har for aterstallning av kapade doménnamn.
Sakerstall att den nédvandiga dokumentationen finns sparad.

Observera att processerna for aterstallning av kapade doménnamn varierar betydligt
mellan olika dom&nnamnsregister. I frdga om fi-domannamn ska man kontakta den
egna registraren och vid behov Transport- och kommunikationsverket Traficom.

Féljande dokument kan i allmanhet vara till nytta for dterstallning av kapade
domannamn:

e utskrift dver registreringen av domdnnamnet
(WHOIS-s6kning eller skdarmdump/export av registrarens uppgifter)

o faktura och verifikat 6ver betalning
e korrespondens med registraren om de registrerade domannamnen

e eventuella juridiska dokument dar kopplingen mellan organisationen och
domannamnet framgar.



1.8 Domanforvaltning Fornyande av dom@annamn

Hall koll pa alla registrerade domannamns giltighetstid och férlang
i god tid registreringen for de domannamn som behovs.

Manga registrarer erbjuder méjlighet till automatiskt férnyande av domannamn.
Detta minskar risken for att giltighetstiden féor domannamnen ska I6pa ut. Med
tanke pa féornyandet av doménnamnen maste faktureringsuppgifterna hallas
uppdaterade.

Aven om domannamnsférmedlarna i allmanhet p@minner
domannamnsanvéndarna nar en giltighetstid &r pa vég att I6pa ut, maste
organisationen ocksd ha egna processer for att sdkerstélla fornyandet. Om
registreringen av ett domannamn inte férnyas i tid blir den férdldrad, och
domannamnet frigors efter en skyddstid foér andras bruk.

1.9 Domanforvaltning Andringar och granskningar

Om uppgifterna i en registrarens system behdver dndras ska man félja den formella processen for
hantering av dndringar. Kontrollera de géllande uppgifterna regelbundet for att sakerstalla att
inga olovliga dndringar har gjorts i dem.

For att undvika trakiga dverraskningar bér organisationen vara mycket vaksam
nar den goér andringar i registreringar av domannamn. Felaktiga bestamningar
kan orsaka problem exempelvis i e-posttrafiken och till och med férhindra
atkomsten till organisationens webbplats. Tilltdnkta &ndringar ska granskas och
godkannas i forvdag i enlighet med organisationens process fér hantering av
andringar.
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I 0] Domanforvaltning Registrering av nya domannamn

Organisationen ska ha ett formellt férfarande for registrering av nya domannamn, och det
ska foljas.

For att organisationen ska ha klarhet om sina domannamn och for att
registreringen av nya domannamn ska ske pa ett sikert sitt, ska man skapa ett
registreringsférfarande och félja det.

Genom férfarandet kan man ocksd sakerstélla att de nya dom&nnamnen ar
godkanda, registreras med ratt uppgifter i ratt konton i registrarens system och
forvaltas av ratt ansvarspersoner, samt att deras sakerhet garanteras i enlighet
med organisationens riktlinjer.

1.11 Domanforvaltning Sparrmojligheter i registrarens system och namndatabasen

Skydda domannamnen fran obehériga 6verforingar, uppdateringar och raderingar med hjalp
av de sparrmojligheter som registraren erbjuder.

I Traficoms system kan man férhindra andringar i uppgifterna om domannamn
med ett sa kallat registerlas (registry lock). Registerlaset maste inaktiveras
innan man kan goéra andringar i domannamnets uppgifter. Inaktiveringen kan
endast géras med en kod som skickas till pd férhand bestamda telefonnummer.
Man bor diskutera detaljerna kring aktiveringen och inaktiveringen av
registerldset med den egna registraren.
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2 Krav gdllande planeringen av namnservrar

kallenkalakauppai e
(dolt primar, auktoritativ) 2

Féljande avsnitt och de rekommendationer som ges i det riktar sig till
datasystemexperter och informationshanteringens tekniska personal. De
forutsatter grundldaggande kunskaper om DNS-system. Mer information om
begreppen och processerna fér namnférfragningar finns i bilaga A och B.

I planeringen av namnservrar ska man félja vissa grundlaggande regler
oberoende av om organisationen anvander en egen namnserver, kdper
namntjansten av ndgon serviceproducent eller anvénder en kombination av
dessa alternativ.

En namnserver som planerats for att vara siker tryggar bade tillférlitligheten
hos organisationens namnserveruppgifter och systemets anvandbarhet. En
namnserver som forverkligats pa ett sakert satt kan ocksd minska risken for
att namnservern utnyttjas i DNS-baserade 6verbelastningsangrepp samt
risken for framgangsrika cache-forgiftningar.

Rekommendationerna galler primart namnservrar som anvands for
forfragningar géllande externa domannamn, men manga av principerna
galler ocksd for interna namnservrar.

I bild 1 nedan ges ett exempel pa en enkel namnserverlésning for ett fiktivt
foretag:

° Ett exempel pa é————> Namnuppslag
P . - M Z = fori
j en namntjanstlosning é R neiirstty

gg kallenka__lakauppa._fi _
com comm  (sekundara, auktoritativa)

a
.....

Tea,
L
.y

""""
e,

Bild 1: Exempel pd I6sningar fér namnservrar
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Bilden visar ett exempel, inte en faktisk rekommendation for
namnserverlésningar. Vilken [6sning som ar bast fér en viss organisation beror
bland annat pa organisationens storlek, webbhotelltjdnsten, resurserna och
var anvandarna av internettjansterna geografiskt befinner sig.

Traficom ger féljande rekommendationer fér planering av namntjanster for
domannamn som ar tillgangliga via internet:

2.1.1 Planering av namnservrar Sarskiljande av namnservrarnas roller

Stall in de auktoritativa namnservrarna sa att de inte godkanner rekursiva forfragningar

Auktoritativa namnservrar som ar tillgangliga via internet far inte behandla
rekursiva forfragningar. Rekursiva forfragningar ékar belastningen pa servern
och kan goéra den kanslig for DNS-reflektionsattacker och forsoék till cache-
forgiftning. For rekursiva namnférfragningar ska man anvénda separata
namnservrar, som endast ar tillgangliga for interna eller kdnda kunder.

2.1.2 Planering av namnservrar  Interna och externa domiannamn

Information om interna dom&dnnamn eller servernamn far inte vara tillganglig fran namnservrar
som ar tillgangliga utifran.

De interna systemens namn och IP-adresser, som inte ar avsedda for
utomstdende, far inte vara tillgéngliga i de externa namnservrarnas zoner.

Indelning av de interna resurserna i en eller flera underdomaner gér det majligt
att separera forvaltningen av de interna och externa domannamnen och minskar
mangden information om de interna strukturerna som é&r tillgédnglig pa internet.
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2.13 Planering av namnservrar Redundans i namnservrar

Trygga namntjdnstens funktion genom att anvanda flera externa namnservrar.

Det kan vara en bra |8sning att helt eller delvis |13ta en extern serviceproducent
som ar oberoende av de interna strukturerna skéta organisationens externa
namnservrar. Tillhandahallarna av namntjanster kan i allmanhet erbjuda
effektiva skydd mot dverbelastningsangrepp, geografiskt diversifierade lagen
for namnservrarna, évervakning dygnet runt samt specialiserade tekniska
stodtjanster. En del namntjénster stéder ocksa Anycast, som sakerstéller att
forfragningar fran kunderna behandlas i ett geografiskt diversifierat nat av
namnservrar. Svarstiden for kunden blir d@ ocksa sa kort som méjligt.

Transport- och kommunikationsverket Traficom erbjuder en distribuerad
Anycast secondary-namntjanst fér fi-domannamn utan kostnad. Mer
information om Traficoms Anycast-tjanst: https://www.traficom.fi/sv/anycast-
dns-registrarer.

Domé&nnamnsanvandarna far tillgéng till Traficoms Anycast-tjanst for sina fi-
domannamn via sin egen registrar.

214 Planering av namnservrar Namnservrarnas sarskilda uppgift

Anvand inte externa namnservrar for nagot annat syfte an for att skéta namntjanster.

Namnservrar ska inte anvandas for andra uppgifter, och endast programvara
som ar ndédvandig for produktionen av namntjansten ska anvandas i dem.
Detta minskar risken for attacker och for att ndgon sarbarhet i programvaran
aventyrar sakerheten i namntjansten.

14


https://www.traficom.fi/sv/anycast-dns-registrarer
https://www.traficom.fi/sv/anycast-dns-registrarer

2.15 Planering av namnservrar  Déljande av den primara namnservern

Anvand inte den primadra namnservern som den namnserver for externa domannamn som ar
synlig utat (s.k. hidden primary). Hindra atkomst till servern via internet.

Den primé&ra namnservern innehdller den primara kopian av zonen, och
dtkomst till den via internet maste férhindras. Servern ska endast anvéndas
for administration av zoner och utbyte av zonuppgifter med sekundara
namnservrar som &r tillgangliga via internet. Atkomsten till servrarna ska
begransas till godkanda systemadministratérer fér namntjansten. I bild 1 ges
ett exempel p& en namnserverldsning dar den priméra namnservern ar dold.

2.1.6 Planering av namnservrar  De sekundadra namnservrarnas liage

Placera de sekundara namnservrarna i ett separat natverkssegment, till och fran vilket endast behorig
trafik tillats.

Genom att isolera de namnservrar som ar tillgangliga via internet i ett separat
natverkssegment som skyddas av en brandvagg kan man minska risken for att
en eventuell dventyrad server fungerar som en sprangbrada féor manipulation av
andra tjanster. Ett méjligt exempel pd genomfdérande visas i bild 1, dar de
namnservrar som ar tillgangliga via internet ar isolerade till en DMZ-zon.
Namnservrarnas anvdndbarhet maste dock sékerstéllas genom dubbla strukturer
och/eller med hjalp av externa producenter av namntjanster.
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2.1.7 Planering av namnservrar  Brandvaggsskydd for namnservrar

Skydda namnservrarna med brandvaggar, som endast tillater nédvandig datatrafik.

Helheten av brandvaggsbestamningar utformas utifran den valda
hostingmodellen och organisationens évriga datatekniska strukturer.

I bedémningen av hur nédvandig olika slags trafik mellan kunder, servrar
och natverkssegment ar ska man beakta féljande faktorer.

« Namnférfrdgningar maste kunna tilldtas endast fran vissa kunder
(interna/externa enligt namnserverns roll) till port 53 genom ett
kombinerat TCP och UDP.

o Rekursiva namnservrar som betjénar interna anvandare maste
kunna gdéra namnfoérfragningar fran internet till port 53 genom
ett kombinerat TCP och UDP.

o Auktoritativa sekunddra namnservrar maste kunna ta emot
anmalningar frdn primara namnservrar (notify) samt utbyta
zonuppgifter endast med primara namnservrar.

o Datatrafik som riktar sig mot den centraliserade loggtjansten
(SIEM) och @r nodvandig for administrationen av servrarna maste
begrdnsas till nédvandiga IP-adresser och portar.

o Det ar vart att dvervaga att ta i bruk granskning av DNS-protokoll, om
brandvdggen stdoder detta. P8 sd satt kan man sékerstalla att endast
trafik som uppfyller de officiella DNS-kraven tilldts. Man bér dock vara
medveten om att aktivering av DNSSEC kan férutsatta att man
godkanner stora DNS-paket samt anvandning av TCP for att géra och
besvara sdékningar.

Brandvaggsbestdamningarna ska testas grundligt innan de tas i bruk.
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2.1.8 Planering av namnservrar  Saker datatrafik mellan namnservrar

Sakra zonoverforingar mellan priméara och sekunddra namnservrar med hjalp av TSIG.

Om zonuppgifter delas till en sekundar namnserver med hjalp av en
zonoéverféring fran en primar namnserver, ska datatrafiken skyddas med en
TSIG-signatur!. TSIG sdkerstéller att zontverféringen endast kan goras till
identifierade sekundara namnservrar och att den egentliga uppdateringen av
uppgifter sker pa korrekt satt. Varje namnserverpar maste ha unika TSIG-
nycklar, och pa TSIG-skyddet ska tillampas lampliga strikta
brandvdggsbestamningar (se ovan). Nycklarna skapas med
namnserverprogramvara, som stalls in sa att den signerar all datatrafik till och
fran andra namnservrar.

2.1.9 Planering av namnservrar  Utnyttjande av namnservrar for dverbelastningsangrepp

Definiera namnservrarna och natverkets delomraden sa att risken for 6verbelastningsangrepp som
baserar sig pa DNS-reflektionsangrepp blir sa liten som maojligt.

Namnservrar kan utnyttjas i DNS-reflektionsangrepp, dar avsandarens IP-adress
forfalskas och man i samband med DNS-férfragan anvdnder IP-adressen for
attackens offer i stéllet fér avsandarens adress. Eftersom de svarspaket som
namnservrarna skickar &r stérre &n forfrdgningarna, kan man med denna metod
Overbelasta offrets server eller webbresurser. Vid anvéandning av DNSSEC &r
svarspaketen storre an vanligt, eftersom de ocksa innehdller en digital signatur.
Detta gér namnservrar som anvander DNSSEC sarskilt intressanta for angripare
som agnar sig at dverbelastningsangrepp. Risken kan minskas genom féljande
tillaggsatgarder:

o forbund mot rekursiva férfragningar som gérs via internet

o Forbud mot AXFR-férfragningar (zonéverféringar) fran andra an
auktoritativa namnservrar

« begrénsning av antalet férfragningar som kan géras via samma IP-
adress inom en viss tid (rate limiting)

« routrar och brandvaggar stills in sd att de endast godkénner paket
som kommer fran godkénda IP-adresser i natverket for skickande
av paket (férhindrande av férfalskning av IP-adresser)

o Forbud mot ANY-férfragningar (alla poster), om
namnserverns programvara mojliggor det.
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2.1.10 Planering av namnservrar  Versionsuppgifter

GOr bestamningar fér namnservrarna sa att deras svarsposter inte innehaller programvarans namn
eller versionsnummer.

Om namnservern anger namnet eller versionsnumret for den programvara som
driver den kan en angripare enkelt rikta in sig pa kdnda sarbarheter och
skraddarsy sitt angrepp for den specifika programvaruversionen. Att ddlja
namnet och versionsnumret eliminerar inte i sig sjdlvt sarbarheterna, men kan
tvinga en hackare att gora tillaggsutredningar, som kan upptackas av
organisationens dvervakningssystem. Det hor till god praxis att inte publicera
onddig information, men det ar annu viktigare att se till att namnservrarna och
deras operativsystem alltid halls uppdaterade (se nedan).

1 https://tools.ietf.org/html/rfc2930

2.1.11 Planering av namnservrar  Uppdateringar

Hall alltid namnservrarna och deras operativsystem uppdaterade med de nyaste versionerna

Genom sékerhetsuppdateringar av bade namnserverns programvara och den
hostingmiljé som stdder den dtgardar man upptéackta sarbarheter samt bidrar till
att trygga domannamnsuppgifterna och anvéandbarheten hos organisationens
namnserver. Om en extern leverantor helt eller delvis ansvarar for namntjansten
ska organisationen sakerstalla att sédkerhetsuppdateringarna testas och
installeras i god tid och enligt férfaranden som ar tydligt faststdllda och som
organisationen godkant.
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2.1.12 Planering av namnservrar  Andring av bestimningar

Vid dndringar i grundstrukturen fér namnserverns bestamningar eller 16sningar ska man félja

den formella processen for hantering av andringar.

Alla tillténkta andringar i namnserversystemets strukturer eller bestdémningar
ska kontrolleras och godkannas i férvag i enlighet med organisationens process
for hantering av andringar. Ett systematiskt tillvidgagangssatt for hantering av
andringar kan minska risken for ovantade féljder och férbattra anvéandbarheten.

2.1.13 Planering av namnservrar  Loggar

For logg 6ver administrationsatgarder fér namnservrarna i enlighet med organisationens
logganvisningar. Ga igenom loggarna regelbundet for att upptédcka handelser som tyder pa
oberattigade atgarder.

Man maste atminstone fora logg dver avslagna och godkanda inloggningsférsok
samt foérandringar i bestamningar och zoner. En bra logg gor det lattare att
lokalisera fel och dtgérda sakerhetsavvikelser.

2.1.14 Planering av namnservrar  Déljande av den primara namnservern

Ga igenom zonerna regelbundet for att sdkerstalla att posterna ser ut som de ska och att inga
obehdriga andringar har gjorts i dem.

Posterna ska granskas regelbundet for att sakerstalla att de a@r korrekta och har
ratt innehall. Poster som inte anvénds eller som hénvisar till nagon annan IP-
adress an det registrerade objektets ska tas bort. Om man upptéacker tecken pa
olovliga andringar ska man omedelbart kontakta dataskyddsombudet
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2.1.15 Planering av namnservrar  Anvandning av DNSSEC

Anvand i man av méjlighet DNSSEC for alla externa domannamn som &r i
bruk.

DNSSEC férhindrar forfalskning av svar p& namnférfragningar och sékerstéller
att svaret kommer fran en identifierad namnserver.

Aven om anvéndaren inte skulle anvanda dom&nnamnet aktivt, kan svar pa
forfragningar forfalskas utan DNSSEC-tilldgg. Den som gor en forfragan kan da

hamna p& en webbplats for natfiske som kontrolleras av en utomstaende aktor.

I fraga om fi-domannamn bér man helt ta bort namnservrarna fér onédiga
domannamn. Det ar inte nédvandigt att ha en namnserver for ett fi-
domannamn.
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2.2 Rekommendationer gdllande DNSSEC

Eftersom DNS &r en central faktor fér lokalisering av tjanster pa internet, kan
angripare vara intresserade av att forfalska svar pa namntjanstforfragningar
genom man in the middle-attacker eller cache-forgiftningar. Om attacken lyckas
kan anvandaren exempelvis dirigeras till en annan sida an den egentliga
malsidan, och kan fas att avsldja sina inloggningsuppgifter eller andra kansliga
uppgifter. Sadana har attacker riktar sig i allménhet mot externa dom&nnamn
pa internet.

DNSSEC (domain name system security extensions) ar ett tillagg till DNS-
standarden, som med hjalp av krypteringsmetoder sdakerstaller att den som
gor en forfragan kan lita pa att

o . o o -
e svaret pa namnférfragan kommer fran ratt namnserver
e svaret inte forvrangs pa vagen
e ett svar som séger att det efterfr@gade namnet inte finns stammer.

Man bor observera att DNSSEC inte krypterar egentlig DNS-trafik. Kryptering
av DNS-trafik, exempelvis med hjalp av DNS over TLS- eller DNS over HTTPS-
teknik, tas inte upp i dessa anvisningar.



DNSSEC-valideringsforfarande

En namnférfragningsprocess for ett doménnamn som skyddas av DNSSEC ar
till stor del likadan som en vanlig férfragningsprocess (se bilaga B:
Namnfoérfragningsprocess), men innehdller bade kryptografisk validering av
enskilda svar och kontroll av de deltagande namnservrarnas hierarkiska
stallning.

Validering av svar

For validering av svar pa en namnférfragan anvands féljande poster:

e RRset (resource record set):
Gruppering av alla resursposter av en viss typ (t.ex. A- eller MX-poster)

e RRSIG (resource record signature):
Hashvérde (hash value) for signerat RRset utifran enskilda ZSK-nycklar

e ZSK (zone signing key):
Offentlig krypteringsnyckel for validering av zonens RRSIG:er

e DNSKEY:
En typ av post som anvands for att lagra offentliga krypteringsnycklar.
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Validering av svaren i DNSSEC-signerade zoner beskrivs i bild 2 nedan.

Valideringsprocess

RRset
| AT
o00e

— e

Cacheminne

Namnserver

Signatur
Validerad
RR-uppsattning
DNSKEY
G

Offentlig zonsignering

Bild 2: Valideringsprocess for resurspost (MX-post som exempel)

Med hjalp av en offentlig ZSK-nyckel, det vill sdga zonens signaturnyckel, kan
den namnserver som behandlar forfragan validera signaturen (RRSIG) for en
uppsattning information (RRset) som ingdr i en post. P& detta satt
sdkerstdller man att man upptédcker falska svar.

Validering av svarande servrar

For att man ska kunna konstatera att ett validerat svar kommer fran réatt
namnserver, som har behdérighet att svara for domannamnets rakning,
maste den offentliga ZSK-nyckel (bld) som anvénds i ovan beskrivna
process kunna valideras. For detta anvands féljande poster:

o KSK (key signing key):
Offentlig krypteringsnyckel for verifiering av RRSIG-signaturer av en
RRset-datauppsattning i DNSKEY, exempelvis en ZSK-nyckel.

« DS (delegation signer):
Hashvarde fér en offentlig KSK-nyckel, som lagras i den zon som
ansvarar for delegering av domannamn (parent zone).
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Processen liknar den som beskrivs ovan, men ar kedjad som en
"fortroendekedja” (chain of trust) via TLD till DNS-systemets rot (se bild 3). En
offentlig ZSK-nyckel valideras med en offentlig KSK-nyckel, vars hashvarde finns
lagrat i en DS-post i zonen pa toppnivan (parent zone).

DS-poster for .fi-domannamn finns lagrade i Traficoms domannamnssystem.
Registrets egen KSK-nyckel finns som hashvérde vid hierarkins rot2, Pa sa sétt kan
man genom hela zonhierarkin kryptografiskt sdkerstélla att signerade svar pa
namnférfragningar endast ges av befullmaktigade namnservrar. Processen beskrivs i
bild 3 nedan.

Privat

I s .
e i Fortroendekedjan
> : : i valideringsprocessen

I 1

: Offentlig KSK :
Rot ! !

: : DNSKEY

| l

| KSKshashvarde | RRset

I I

DNSKEY

TLD

5|gnatur : Validerad ZSK
------- DNSKEY

Offentlig KSK

Bild 3: Allmén beskrivning av DNSSEC-valideringsférfarandet

Aven om valideringsférfarandet kan verka komplicerat &r det i allménhet enkelt
att ta i bruk DNSSEC for organisationens domannamn. Det kan tas i bruk via
namntjanstleverantdren (som ofta &r densamma som registraren), eller sa kan
det aktiveras av organisationens egen systemadministratér fér namnservrar.
Det ar dock mycket viktigt att administratéren av namnservrarna planerar
nyckelhanteringsprocesserna med noggrannhet.

Oberoende av om man anvander DNSSEC fér organisationens externa
domannamn ger Traficom féljande rekommendationer:
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2.2.1 Planering av namnservrar  Anvandning av DNSSEC

Anvand i man av mojlighet DNSSEC for alla externa domannamn som &r i bruk.

2 De offentliga KSK- och ZSK-nycklarna fér domdnnamnen pa hierarkins toppniva (rotdomén eller
rotzon) signeras med en privat root signing key-nyckel i ett komplicerat forfarande, som upprepas
fyra ganger per ar. Malet &r att bevara rotnycklarnas tillforlitlighet.

For att organisationens egna anvéndare ska kunna skyddas fran svar som &r
forfalskade eller skickas av obehdriga namnservrar, ska de namnservrar som
skoter namnférfragningar for organisationens anvédndare stéllas in sa att svar
som géller dom&nnamn som anvénder DNSSEC valideras. Om svaret inte gar
igenom DNSSEC-valideringen kan det vara ett tecken p3 att svaren
manipulerats, men orsaken kan ocksa vara ett fel i bestdmningarna i en zon
som signerats med DNSSEC.

I felsbkningen kan foéljande verktyg vara till
hjalp:

https://dnssecdebugger.verisignlabs.com/

https://dnsviz.net/

Rekommendationer gillande ibruktagande och anvandning av
DNSSEC
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2.2.2 DNSSEC Ibruktagande av DNSSEC for alla auktoritativa

namnservrar

Alla namnservrar maste stodja DNSSEC

Om alla namnservrar i en zon som signerats med DNSSEC inte stéder
DNSSEC, kan valideringen misslyckas vilket kan leda till problem med
anvandningen.

223 DNSSEC Fornyelse av signaturer

Fornya signaturerna automatiskt i god tid innan deras giltighetstid I6per ut

Om en zon inte anvander DNSSEC uppdateras den i regel endast nar poster
andras, raderas eller skapas. Vid anvédndning av DNSSEC bér man notera att
signaturerna endast &r i kraft en viss tid, och de maste férnyas i god tid innan
giltighetstiden I6per ut. Man ska ocksd beakta att det kan finnas poster som
baserar sig p& gamla signaturer i cacheminnet, och validering av dem lyckas tills
de tas bort ur cacheminnet (time to live dvs. TTL, livstiden, tar slut). Om
giltighetstiden for en aktiv signatur I6per ut leder det till att de kunder som
validerats av DNSSEC-signaturen inte kan anvanda resursen. Férnyelsen av
signaturer sker i de flesta fall automatiskt, men man maste 6vervaka att
processen fungerar.
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2.2.4 DNSSEC Svar pa férfragningar om obefintliga domdannamn

Anvand NSEC3 for besvarande av forfragningar som galler obefintliga
domannamn. NSEC3 férhindrar “zone walking”, vilket innebar att det inte blir
mojligt att ta reda pa hela zonens innehall.

Precis som svar pa férfragningar om existerande domdnnamn maste dven svar
gallande obefintliga domannamn kunna verifieras med DNSSEC. NSEC3 lampar
sig for detta syfte: det kan lanka ihop alla domannamn i zonen och visa att
domannamn som saknas i kedjan inte finns. FOr att man inte ska kunna sdka
efter poster som innehaller hela verkliga namn i zonen genom att g@ igenom
kedjan fran bérjan till slut, visar NSEC3 koncentrerade namn i krypterad form i
stallet for lasbar text.
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2.25 DNSSEC Byte av nycklar

Fornya KSK- och ZSK-signaturnycklarna regelbundet och automatiskt samt alltid nar deras
sakerhet misstanks ha dventyrats.

KSK- och ZSK-nycklar har begransad giltighetstid. De maste ocksa férnyas
regelbundet for att deras sakerhet inte ska dventyras. I de flesta
namnserverldsningar ar det méjligt att automatisera processen. Observera
dock att fornyelsen av KSK-nycklar kan forutsatta utbyte av uppdaterade DS-
poster med zonen pa toppnivan (parent zone). I fall med fi-dom&nnamn
handlar det i praktiken om att nya DS-poster ska uppdateras i fi-roten.

I processen maste man alltid beakta giltighetstiden fér signaturer som
skapats tidigare, uppgifternas livstid (TTL) i cacheminnet samt
replikering av DNS-poster i DNS-systemet.

2.2.6 DNSSEC Skapande och lagring av KSK-nycklar

Skapa och lagra KSK-signaturnycklar i en trygg miljo

ZSK-nycklar for DNSSEC-sékrade zoner baserar sig pa@ KSK-nycklar, och KSK-
nycklarna maste darfor skapas och lagras i en trygg miljo. Om organisationen
har héga sdkerhetskrav eller behov av kryptering, b6r man 6évervaga att
anvanda en HSM-sdkerhetsmodul (hardware security module) for att skapa och
lagra krypterings- och signaturnycklar.
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2.2.7 DNSSEC Nyckel- och hashalgoritmer

Anvand endast algoritmer som allmant betraktas som sakra

Den 6verlagset vanligaste algoritmen fér kryptering av DNSSEC-signerade .fi-
zoner ar RSA/SHA-256 (8). Algoritm 8 betraktas allmant som saker.

Daremot ska algoritmerna 5 (RSA/SHA-1), 6 (DSA-NSEC3-SHA1) eller 7
(RSASHA1-NSEC3-SHA1) INTE anvandas.

Nycklar och signaturer som baserar sig p& ECDSA (for fi-dom&nnamn kan man
anvanda algoritm 13 ECDSAP256SHA256) ar mycket kortare an RSA-baserade
nycklar och signaturer, och tar darfér mindre plats i zoner och namnsdékningar.
Det gar snabbare att signera med dem, men valideringen gar I3ngsammare.

Om man vill betona sdkerhet och snabbhet i ett annat slags férhallande, kan
man dven 6vervaga algoritmerna 8 (RSA/SHA-256) och 10 (RSA/SHA-512). Till
skillnad fr@n vad man kan tro ar algoritm 10 i praktiken inte sdkrare &n algoritm
8. Det finns dock inte ndgra praktiska hinder fér att anvanda algoritm 10.

De nyaste DNSSEC-algoritmerna ar algoritm 15 (Ed25519) och 16 (Ed448).
Algoritmerna ar annu ganska nya, och alla resolvernamnservrar stéder inte annu
algoritmerna 15 och 16. Fér fi-domannamn &r stéd for algoritm 15 pa vdg, men
inte &nnu moajligt att anvanda.

Oberoende av vilken algoritm som anvénds &r DNSSEC-signerade svar ofta sa
stora att de maste skickas dver en TCP-forbindelse. Som tidigare namnts ar det
darfor viktigt att alltid tilldta DNS-férfragningar via TCP.
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2.2.8 DNSSEC Stodjande av DNSSEC-trafik pa internet

Sakerstall att den natverksldsning som namntjdnsten anvander stoder DNSSEC-
datadverforing.

Eftersom namnférfragningar &r stérre &n vanligt i DNSSEC-signerade zoner,
maste man sakerstalla att natverkets sammanséttning och brandvaggarna
stdder dem. Man maste testa detta innan DNSSEC tas i bruk, sd att
tjansternas anvandbarhet inte aventyras. EDNSO ar exempelvis i de flesta fall
inte langre nagot problem fér brandvédggar och natverksutrustning, men det &r
4nda bra att beakta saken.

30



3 Andra nyttiga dtgarder

De tekniska I6sningar som nadmns nedan behandlas inte i dessa
anvisningar, men de bér beaktas som méjliga anvandbara tillaggsatgérder
som kan framja skyddet av organisationens infrastruktur och
kommunikation:

e DANE: DNS-based Authentication of Named Entities
En metod som motsvarar DNSSEC och lampar sig for foljande uppgifter:

o uttrycka vilken certifikatutfiardare som domannamnets &gare tilldter att
bevilja certifikat fér domannamnets resurser,
o uttrycka godkdnda krypteringscertifikat som anvands av ett domannamns
resurser
o meddela avsdndare av e-postmeddelanden om att de maste kryptera
meddelandetrafik till domannamnets e-postserver.
e SPF: sender policy framework

DKIM: domain keys identified mail

DMARC: domain-based message authentication, reporting and
conformance DNS-baserade atgarder som kan forhindra att forfalskade e-
postmeddelanden levereras till mottagaren.

4 Kallhanvisningar

Transport- och kommunikationsverket tackar det danska cybersdkerhetscentret
Center for Cybersikkerhed for kallmaterialet

Tips gallande innehdllet har fatts exempelvis fran féljande kallor:

https://www.icann.org/en/system/files/files/sac-044-
en.pdf https://www.cloudflare.com/dns/dnssec/how-
dnssec-works/
https://www.enisa.europa.eu/publications/gpgdnssec

https://nvipubs.nist.gov/nistpubs/specialpublications/nist.sp.800-81-2.pdf

https://tools.ietf.org/html/rfc6781
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5 Bilaga 1: Begrepp

Nedan presenteras ett antal begrepp med definitioner samt en
beskrivning av namnférfragningsprocessen som bakgrund till
rekommendationerna i dessa anvisningar.

e DNS (domain name system): Ett system och ett natverksprotokoll vars primara
syfte &r att underlatta konvertering av namn till IP-adresser pa internet.

Namnsystemet har en hierarkisk struktur och administreras via ett distribuerat
natverk av namnservrar.

e Top-level domain (TLD): Domannamn pa den hégsta nivan i namnhierarkin.
Toppdoménerna kan vara generiska (gTLD), sdsom .com, .org och .edu, eller
nationella (ccTLD), sdsom .fi eller
.Se.

¢ Namndatabas: Databas dver alla domannamn i en viss TLD-doman samt deras
innehavare och auktoritativa namnservrar. Traficom uppratthaller en
namndatabas &ver finldndska dom&nnamn som slutar pa .fi.

e Registrar: En férmedlare som erbjuder en tjanst for registrering av doméannamn.
Manga registrarer erbjuder ocksd webbplatsutrymme och namnservertjénster,
men dessa ar inte obligatoriska delar av registrarens uppgifter.

e Anvandare avdomannamn: En person eller organisation som har ratt att anvanda ett
visst domannamn.

« Befullméktigad: En person eller organisation som har fatt fullmakt av
innehavaren av ett domé&nnamn att utféra atgarder som berér
domdnnamnet.

e Namnserver: En server eller tjanst som 6versatter namn pa IP-adresser med
hjalp av ett DNS-protokoll.

o Rekursiv namnserver: En namnserver som hjalper till att hitta svar pa
namntjénstférfragningar frdn kunddatorer genom att kontrollera om
namnet redan finns i cacheminnet. Om s3a inte &r fallet skickar servern
forfragningar till nédvandiga namnservrar, tills den far ett auktoritativt
svar.

o Auktoritativ namnserver: En hamnserver som har beviljats ett
auktoritativt ansvar for vissa zoner.

e Zon: Zonen omfattar alla uppgifter om det domannamn som namnservern har
auktoritativt ansvar féor. Om domannamnet inte har underdoméaner som
hanteras av andra namnservrar, kan en zon vara detsamma som ett
domd@nnamn. Om doméannamnet har en eller flera underdoméaner som
hanteras av andra namnservrar, har domannamnet flera zoner.

e Resource record (RR): Zonens RR- dvs. resurspost, som i allménhet innehdller
ett visst namn, en typ och ett varde. Exempel pa en resurspost av A-typ for
zonen kallenkalakauppa.fi:

o www A 193.163.102.58 - adress/vardpost (A), som returnerar IP-

adressen 193.163.102.58 vid sékning pa hamnet
www.kallenkalakauppa.fi.
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6 Bilaga 2: DNS-forfragningsprocess

Process for DNS-forfragningar
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Bild 4: DNS-férfr8gningsprocess

1. Nar kunden vill besbka en webbplats som heter www.kallenkalakauppa.fi,
skickas forfragan forst till den namnserver som datorn har stillts in att
anvanda. Hos ett féretag ar detta i allmanhet en namnserver i féretagets eget
natverk. I hushall anvands i allmédnhet internetleverantérens namnserver.

2. Namnservern soker information i cacheminnet om huruvida svaret pa
forfrdgan redan har identifierats utifrdn tidigare forfragningar.

Om svaret hittas i namnserverns cacheminne meddelas det till kunden, och
processen avslutas hér.

3. Om svaret inte ar kant och namnservern inte vet vilka namnservrar som
ansvarar for domannamnet kallenkalakauppa.fi eller toppdomanen .fi, frégar
den nagra namnservrar vid root-hierarkins rot som den kénner till vilka
namnservrar som ansvarar for .fi-domannamn.

Om det &r ként vilka webbservrar som ansvarar for doménnamnet
kallenkalakauppa.fi, gdr man direkt till steg 5. Om det &r kant vilka
webbservrar som ansvarar fér .fi-domdnnamn, g8r man direkt till steg 4.

4. Darefter fragar namnservern nagra av de .fi-namnservrar den fatt kinnedom
om vilka namnservrar som ansvarar fér domannamnet kallenkalakauppa.fi.

5. Namnservern skickar sedan en f('jrfr%gan till nggon av de namnservrar for
kallenkalakauppa.fi som den fatt kdinnedom om och far IP-adressen for
domannamnet www.kallenkalakauppa.fi som svar.

6. Svaret skickas till kunden och sparas i namnserverns cacheminne fér en
viss tid. Tack vare detta kan férfragningar som géller samma


http://www.eksempel.dk/
http://www.eksempel.dk/
http://www.eksempel.dk/
http://www.eksempel.dk/

domé&nnamn eller ndgon av de namnservrar som ingick i kedjan besvaras
utan att man behéver g8 igenom hela processen fran bérjan till slut.

Kundens namnserver framfor for kundens rékning en rekursiv férfragan
(punkt 3-5) och sakerstéller att den far ett svar, &ven om det kraver
forfragningar till flera namnservrar.

Den organisation som skoter ett visst domdannamns auktoritativa namntjanst
(i detta fall det fiktiva foretaget Esimerkki Oy, vars domannamn ar
kallenkalakauppa.fi) ansvarar for att skicka information om domdannamnets
alla namn till rekursiva namnservrar som framfér forfragningar.
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