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Johdanto

Tama opas on tarkoitettu yrityksille ja yhteisoéille, jotka harkitsevat tai ovat jo
ilmoittautumassa fi-verkkotunnusvalittajaksi Liikenne- ja viestintavirasto
Traficomille. Opas soveltuu myds olemassa oleville valittdjille, jotka haluavat
kerrata velvoitteitaan ja vaatimuksiaan.

Opas kattaa kaksi keskeista kokonaisuutta:

e Luku 1 - Verkkotunnusvalittajan tehtavat ja velvoitteet: Kuvaa valittajan
lakisdateiset palveluvelvoitteet asiakkaille, kuten rekisterdinnin, tietojen
ylldpidon, uusimisen, irtisanomisen ja valittajanvaihdon.

e Luku 2 - Valitystoiminnan tietoturva: Kasittelee tietoturvan hallintaan,
riskienhallintaan, tietosuojaan, nimipalvelimiin ja teknisiin rajapintoihin
liittyvia vaatimuksia.

Oppaan sisaltdé perustuu sdahkdisen viestinnan palveluista annettuun lakiin
(917/2014) seka Liikenne- ja viestintaviraston verkkotunnusmaaraykseen M
68. Opas on paivitetty viimeksi helmikuussa 2026 (versio 1.6).

Huom! Témé opas on ohjeistava asiakirja. Lopullinen oikeudellinen vastuu
vélitystoiminnan lainmukaisuudesta on aina verkkotunnusvalittgjalla itselldén.
Ajantasainen lainsdadanté ja Traficomin maaraykset [6ytyvat Traficomin
verkkosivuilta.

1 Verkkotunnusvalittajan tehtavat ja velvoitteet
1.1 Verkkotunnusvailittajan palveluvelvoitteet

Verkkotunnusvalittdja auttaa ja neuvoo asiakkaitaan fi-verkkotunnuksiin
liittyvissa asioissa. Valittaja rekisterdi fi-verkkotunnukset ja tekee niihin
asiakkaidensa pyytamat muutokset.

Verkkotunnuksen kayttaja asioi oman verkkotunnusvalittédjansa kanssa
kaikissa fi-verkkotunnuksiin liittyvissa tilanteissa. Valittajalla on sahkoisen
viestinnan palveluista annetun lain saaddsten myéta velvollisuus huolehtia,
etta kayttajan oikeudet toteutuvat ja han saa tarvitsemaansa tietoa fi-
verkkotunnuksista seka valittajatoiminnan muutoksista.

Valittajat hoitavat asiakkaidensa pyynnosta fi-verkkotunnuksen

rekisterdimisen Liikenne- ja viestintaviraston verkkotunnusrekisteriin
tietojen paivittamisen

voimassaoloajan uusimisen

vaihtamisen valittajalta toiselle

siirron kayttajalta toiselle

irtisanomisen.

Valittdja on myds velvollinen antamaan asiakkailleen

Verkkotunnusvalittajan opas
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e yleista neuvontaa fi-verkkotunnuksiin liittyen
e tiedon, mikali valittajatoiminta on paattynyt tai Liikenne- ja
viestintavirasto on antanut valittajaa koskevan kieltopaatdksen.

1.1.1 Rekisterdimisesta ja uusimisesta maksaminen

Valittaja maksaa asiakkaidensa verkkotunnusten rekisterdinneista ja
uusimisista Liikenne- ja viestintdvirastolle valittajan teknisen rajapinnan
kautta. Verkkotunnuksen rekisterdimisen tai uusimisen hinta on
voimassaoloajan mukaan:

1 vuosi 12 euroa

2 vuotta 24 euroa
3 vuotta 36 euroa
4 vuotta 48 euroa
5 vuotta 60 euroa.

Rekisterdinnit ja uusimiset vahennetdan valittajan ennakkomaksutililta,
jolle valittaja varaa toimenpiteisiinsa rahaa. Valittaja maksaa
verkkotunnusmaksuista Liikenne- ja viestintaministerion sahkdisen
viestinnan maksuasetuksen mukaisesti.

Lilkenne- ja viestintavirasto ei palauta maksua valittajalle, vaikka
verkkotunnus olisi vahingossa vaarin rekisterdity tai Liikenne- ja
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viestintavirasto myéhemmin poistaisi verkkotunnuksen
verkkotunnusrekisterista paatoksella.

1.2 Velvollisuus neuvoa asiakkaita

Verkkotunnusvalittdajan on neuvottava asiakkaitaan ennen fi-
verkkotunnusten rekister6imista. Neuvontaa on annettava vahintaan
verkkotunnuksen muodosta, sisallésta ja lainmukaisuudesta.

Verkkotunnusvalittajan on tarjottava asiakkailleen tietoa fi-
verkkotunnusten edellytyksistd vaivattomasti ja kattavasti ennen
verkkotunnuksen rekisterdintia. Velvollisuus rajoittuu tiedonantoon.
Lopullinen vastuu verkkotunnuksen lainmukaisuudesta on verkkotunnuksen
kayttajalla.

Tietojen on oltava saatavilla niin nykyisille kuin tuleville verkkotunnusten
kayttajille riippumatta siitd, ovatko asiakkaat jo luoneet sopimussuhteen
valittajaan vai eivat.

Valittajan on aktiivisesti edesautettava verkkotunnusmerkintéjen
lainmukaisuutta. Erityisesti suojattuihin nimiin ja tavaramerkkeihin
liittyvien edellytysten tulee olla asiakkaiden tiedossa jo ennen
verkkotunnusten rekisteréintia. Neuvontavelvollisuuden tarkoituksena on
valttaa virheellisia ja lainvastaisia verkkotunnusrekisterdinteja, jotka
saattavat johtaa jopa verkkotunnuksen peruuttamiseen.

1.2.1 Neuvonnan vahimmaisvaatimukset

Valittadjan tiedonantovelvollisuuden toteuttamistapa on vapaa, mutta
sisalldllisesti verkkotunnusvalittajan on tarjottava asiakkailleen
verkkotunnuksen sisaltédn ja muotoon liittyen vahintdan seuraavat tiedot:

Mika on suojattu nimi tai tavaramerkki?

e Suojattuja nimia ja merkkeja ovat sahkdisen viestinnan palveluista
annetun lain perusteella:

e Suomen kauppa-, tavaramerkki-, yhdistys-, saatio- tai puoluerekisteriin
merkityt nimet tai merkit

e julkisyhteisdn, valtion liikelaitoksen, itsendisen julkisoikeudellisen
laitoksen, julkisoikeudellisen yhdistyksen ja vieraan valtion edustuston
ja sen toimielimien nimet

e toiminimi- ja tavaramerkkilaissa tarkoitetut vakiintuneet nimet,

toissijaiset tunnukset tai tavaramerkit

EUIPO:n tavaramerkkirekisteriin merkityt EU-tavaramerkit.

Mista voi tarkastaa suojatut nimet ja tavaramerkit?

Valittdjan on tarjottava asiakkailleen linkit Patentti- ja rekisterihallituksen
(PRH) julkisiin rekistereihin (yritys- ja yhteisottietojarjestelma,
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yhdistysrekisteri, tavaramerkkirekisteri) sekd Euroopan unionin
immateriaalioikeusviraston (EUIPO) EU-tavaramerkkirekisteriin.

Mita tarkoittaa verkkotunnuksen lainmukaisuus?
Verkkotunnus ei saa merkitsemishetkella

e vastata toisen suojattua nimea tai merkkia, ellei verkkotunnuksen
kayttaja pysty esittdmaan hyvaksyttavaa perustetta verkkotunnuksen
rekisterdinnille

e muistuttaa toisen suojattua nimea tai merkkia, jos verkkotunnus
rekisterdidaan ilmeisessa hyoétymis- tai vahingoittamistarkoituksessa.

Verkkotunnuksessa sallitut merkit

Valittajan on neuvottava asiakkaitaan verkkotunnuksissa sallituista
merkeista, joita ovat kirjaimet a-z ja numerot 0-9. Lisaksi sallittuja
merkkeja ovat kansalliset merkit 3, & ja 6 sekd Suomessa puhuttavan
saamen kielen merkit ja lisaksi tavuviiva-miinusmerkki.

Valittajien on huomioitava kansallisia merkkeja sisaltaviin verkkotunnuksiin
kohdistuvat rajoitukset markkinoidessaan ja valittaessaan verkkotunnuksia.
Verkkotunnusta hakevien ja harkitsevien asiakkaiden tulee tietaa
kansallisia merkkeja sisaltavien tunnusten teknisista rajoitteista.

Erityisesti on huomioitava asiakkaan mahdollinen tarve hakea seka
kansallisia merkkeja sisaltava verkkotunnus etta vastaava verkkotunnus
ilman kansallisia merkkeja, esimerkiksi aakkénen.fi ja aakkonen.fi.

Latinalaisten aakkosten ulkopuolisten kirjoitusmerkkien kaytdn
mahdollistaa punycode, josta kaytetaan myds nimea ACE (ASCII
Compatible Encoding). Nimipalvelinjarjestelma ymmartaa kansallisia
merkkeja sisaltavan verkkotunnuksen, jos se on maaritelty teknisesti ACE-
muotoon.

Esimerkiksi aakkonen.fi on ACE-muotoisena: xn--kknen-fraaOm.

Muunnostydkaluja tarjoavia verkkosivuja on lukuisia. Sellainen 16ytyy mydés
Liikenne- ja viestintaviraston sivustolta.

1.3 Tietojen oikeellisuudesta ja ajantasaisuudesta huolehtiminen

Valittaja pitaa asiakkaidensa tiedot ajan tasalla fi-verkkotunnusrekisterissa
seka rekisterdintihetkella ettéd mydhemmin tietojen muuttuessa.

Fi-verkkotunnus rekisteréiddan aina sen todellisen kéayttdjan nimiin.
Asiakkaan fi-verkkotunnusta ei saa esimerkiksi merkita
verkkotunnusvalittdjan omiin nimiin. Liikenne- ja viestintaviraston
selvittdessa fi-verkkotunnuksiin liittyvia epaselvyyksia tai riitoja arvioidaan
aina verkkotunnusrekisteriin kayttajaksi merkityn oikeuksia suhteessa
muiden oikeuksiin.
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Verkkotunnusvalittdjan asiakkaan oikeusturvan kannalta on erittain
tarkeda, ettd kayttdjamerkinta on totuudenmukainen ja verkkotunnus on
rekisteroity oikealle taholle.

Verkkotunnusrekisterissa on oltava oikea ja ajantasainen tieto myo6s
rekisterdintihetken jalkeen. Asiakkaan esittaessa valittajalleen pyynnon
tehdd muutoksia verkkotunnukselle, on valittaja velvollinen toteuttamaan
seuraavat muutokset:

verkkotunnuksen kayttdjan yhteystietojen paivittdminen
verkkotunnuksen irtisanominen

verkkotunnuksen siirtaminen toiselle kayttajalle
verkkotunnuksen valittajan vaihtaminen
verkkotunnuksen uusiminen.

1.3.1 Yhteystietojen paivittaminen

Valittdjan on pidettava fi-verkkotunnusasiakkaansa tiedot ajantasaisina.
Yhteystiedot on paivitettava asiakkaan pyytdessa ja muissakin tilanteissa
oma-aloitteisesti.

Oikeiden kayttajatietojen ilmoittaminen ja yllapitaminen ajantasaisina on
verkkotunnusvalittdjan vastuulla. Mikali verkkotunnuksen kayttajalle (eli
verkkotunnusvalittdjan asiakkaalle) aiheutuu vahinkoja valittajan
laiminlydnnistd, voi kayttaja vaatia vahingonkorvauksia.

1.3.2 Lakisaateinen prosessiosoite ja muut sahkdpostiosoitteet

Lilkenne- ja viestintavirasto kayttda kuulemisiin ja tiedoksiantoihin
verkkotunnusrekisteriin merkittya sahkopostiosoitetta, jolloin
verkkotunnuksiin liittyva asiakirja tai paatds voidaan aina antaa tiedoksi
sahkopostilla. Tdman ns. prosessiosoitteen oikeudellinen merkitys on
huomattava ja sen ilmoittaminen Liikenne- ja viestintavirastolle on
pakollista.

Prosessiosoitteen kaytté mahdollistaa Liikenne- ja viestintaviraston
velvoittavien paatdsten nopean tiedoksiannon, silla paatds tai muu asiakirja
katsotaan annetun tiedoksi kolmantena paivana viestin ldhettamisesta.

Verkkotunnuksen kayttajan prosessiosoitteen oikeellisuus on merkittava
tieto, jonka ajantasaisuus on erittdin tarkeaa valittajan oman
oikeusturvankin kannalta. Valittajan vastuulla on ilmoittaa
verkkotunnuksen kayttajan prosessiosoite ja pitaa se ajantasaisena.

Lilkenne- ja viestintaviraston sahkdiseen jarjestelmaan voi ilmoittaa
muitakin sahkdpostiosoitteita, jos verkkotunnusvalittaja pitaa tarpeellisena
esimerkiksi erottaa verkkotunnusta koskevien paivittaisten
teknisluonteisten asioiden kasittelyyn kaytettavat sahkopostiosoitteet
pakollisesta prosessiosoitteesta.

Verkkotunnusvalittajan opas
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1.4 Verkkotunnuksen uusiminen

Valittaja tiedottaa fi-verkkotunnuksen kayttajaa verkkotunnuksen
voimassaoloajan paattymisesta.

Verkkotunnusrekisteriin merkitty verkkotunnus on voimassa vahintaan
yhden vuoden ja enintdan viisi vuotta. Verkkotunnusvalittaja voi uusia
verkkotunnusta koskevan merkinnan yhdeksi, kahdeksi, kolmeksi, neljaksi
tai viideksi vuodeksi kerrallaan.

1.4.1 Valittajan velvollisuudet verkkotunnuksen voimassaoloajan paattyessa

Kun fi-verkkotunnuksen voimassaoloaika on paattymassa,
verkkotunnusvalittaja

e tiedottaa voimassaoloajan paattymisesta kayttajaa hyvissa ajoin

e antaa kayttajalle ohjeet, miten verkkotunnuksen uusimispyynnén voi
tehda

e selvittdaa kayttajalle, mita uudistamatta jattamisesta seuraa.

Verkkotunnusvalittdja ja verkkotunnuksen kayttaja (asiakas) voivat sopia
verkkotunnuksen uusimisesta sopimuksella. Voidaan esimerkiksi sopia, etta
valittaja huolehtii asiakkaansa verkkotunnuksen voimassaolosta
automaattisesti ja uusii verkkotunnuksen vuosittain ilman erillista
tiedottamista verkkotunnuksen voimassaoloajan paattymisesta.

Liikenne- ja viestintaviraston valtuuksiin eivat kuulu verkkotunnuksen
kayttajan ja verkkotunnusvalittdjan valisten sopimusten valvonta tai
sopimusriitojen ratkaiseminen.

1.5 Verkkotunnuksen irtisanominen

Fi-verkkotunnuksen kayttaja voi halutessaan irtisanoa verkkotunnuksensa
ennen voimassaolon paattymista. Valittadja poistaa pyynnosta
verkkotunnuksen Liikenne- ja viestintaviraston rekisterista.

Verkkotunnuksen irtisanomisesta (eli poistamisesta fi-
verkkotunnusrekisterista ja fi-juuresta) huolehtii verkkotunnusvalittaja.
Irtisanominen suoritetaan verkkotunnuksen kayttajan pyynndsta.

Verkkotunnusvalittdja on vastuussa siita, etta

e verkkotunnus irtisanotaan vain verkkotunnuksen kayttajan tai téman
valtuuttaman asiamiehen pyynnosta

¢ mikaan ulkopuolinen taho ei tahallaan tai tahattomasti irtisano
verkkotunnuksia

e verkkotunnuksen kayttajan ollessa organisaatio, varmistutaan siita, etta
irtisanojalla on oikeus irtisanomiseen (esim. kaupparekisteriin merkitty
yrityksen nimenkirjoitusoikeus).

Verkkotunnusvalittajan opas
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1.5.1 Irtisanomisen ongelmatilanteet

Verkkotunnuksen virheellisella irtisanomisella voi olla huomattavia
taloudellisia vaikutuksia. Valittaja voi vakavimmillaan joutua virheellisesta
irtisanomisesta vahingonkorvausvastuuseen.

Verkkotunnuslainsaadanto ei ota kantaa verkkotunnuksen kayttajan ja
verkkotunnusvalittdjan valiseen sopimussuhteeseen, vaan irtisanomisesta
aiheutuvat sopimus-, vahingonkorvaus- tai kuluttajaoikeudelliset
kysymykset ratkaistaan muun lainsaadannén nojalla.

1.6 Verkkotunnuksen siirtaminen uudelle kayttajdlle

Valittaja siirtaa fi-verkkotunnuksen uudelle kayttajalle varmistuttuaan siita,
etta siirtopyynndn esittda siihen oikeutettu taho.

Verkkotunnuksen kayttaja voi halutessaan siirtéa voimassa olevan
verkkotunnuksensa toiselle kayttajalle. Siirtopyynnén saatuaan
verkkotunnusvalittaja

e varmistaa, etta pyytajalla on oikeus siirtaa verkkotunnus

e |dhettda verkkotunnuksen siirtoavaimen verkkotunnuksen kayttajalle
nakematta avainkoodin sisaltéa

e siirtda verkkotunnuksen viiden arkipaivan kuluessa kayttajalta toiselle,
kun siirtoavain on toimitettu valittajalle.

Kayttajan on valtuutettava valittaja tekemaan siirto antamalla siirtoavain
talle tiedoksi. Nain varmistetaan verkkotunnuksen kayttajan suostumus

verkkotunnuksen siirtoon ja se, ettei valittaja voi siirtaa verkkotunnusta

ilman kayttdjan todellista suostumusta.

Kayttaja voi valtuuttaa siirron tekijaksi joko oman valittajansa tai
verkkotunnuksen vastaanottajan valittdjan. Verkkotunnuksen
vastaanottajan valittaja pystyy tekemaan siirron vain, jos talle on
luovutettu siirtoavaimen lisdksi my@s valittajan vaihtoavain, jolla tdma on
jo ottanut verkkotunnuksen hallintaansa.

Siirtoavain on Liikenne- ja viestintaviraston maarittelema koodi, jota
valittaja ei nde eikd maarittele. Siirtoavain lahetetdaan aina
verkkotunnuksen nykyiselle kayttajalle, jonka on itse annettava se
valittajalle verkkotunnuksen siirtoa varten.

1.6.1 Oikeus tehda verkkotunnuksen siirtopyynto

Verkkotunnusvalittdjan on varmistuttava siita, ettei kukaan muu kuin
verkkotunnuksen kayttaja tai taman valtuuttama asiamies pyyda siirtoa.
Verkkotunnuksen siirtdminen on kayttajan oikeusturvan kannalta
merkittava toimenpide, ja verkkotunnusvalittajalla on velvollisuus toteuttaa
toimenpide huolellisesti. My6s verkkotunnuksen vastaanottajalla (uusi

Verkkotunnusvalittajan opas
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kayttaja) on lahtokohtaisesti oikeus luottaa siihen, etta siirrolle on laillinen
peruste.

Mikali jokin muu taho kuin verkkotunnuksen kayttaja pyytaa siirtoa, on
verkkotunnusvalittdjan vaadittava kayttajan antama valtuutus siita, etta
siirtopyynndn esittanyt taho on oikeutettu toimimaan kayttajan puolesta.

1.6.2 Verkkotunnuksen siirtoaika

Verkkotunnusvalittajan on toteutettava siirto teknisesti viiden arkipaivan
kuluessa siita, kun verkkotunnuksen vanha kayttaja on toimittanut
verkkotunnusvalittdjalle siirtoavaimen ja uuden kayttajan tiedot. Aikaraja
on lakisaateinen palvelutasovaatimus.

1.7 Valittajan vaihtaminen

Fi-verkkotunnuksen kayttajan halutessa vaihtaa valittajaa, osallistuu vanha
valittaja vaihtoprosessiin luomalla valittdjan vaihtoavaimen ja antamalla
sen tiedoksi kayttajalle tai suoraan uudelle valittajalle.

Verkkotunnuksen kayttaja voi vapaasti vaihtaa verkkotunnusvalittajaa.
Verkkotunnusvalittdjan vaihtaminen ei edellyta erityista syyta.

Valittajan vaihtamisen vaiheet

1. Halutessaan vaihtaa verkkotunnusvalittdjaa verkkotunnuksen kayttajan
tulee joko

- valtuuttaa uusi valittdja hankkimaan valittajan vaihtoavain vanhalta
valittajalta tai

- pyytaa itse valittdjan vaihtoavain vanhalta valittajalta ja saatuaan
avaimen, toimittaa se edelleen uudelle valittajalle.

- Verkkotunnusvalittajan vaihtamista koskeva pyyntdé on tehtava
valittajalle kirjallisesti, jotta avaimen toimittamisen maaraajan
kuluminen tai muut epaselvyydet on mahdollista selvittaa
jalkikateen.

2. Vanhan verkkotunnusvalittdjan on varmistettava, etta kayttajalla tai
uudella verkkotunnusvalittajalla on oikeus pyytaa valittajan vaihtoavain
ja toimitettava se pyytajalle viiden arkipdivan kuluessa oikeutetusta
pyynnosta.

Vanhalta valittajalta edellytetaan huolellisuutta sen varmistamiseksi,
ettei valittajan vaihtoa pyyda muu kuin verkkotunnuksen kayttajaksi
merkitty taho. Mikali pyynnén esittaa jokin muu taho, on pyynnén
esittajan osoitettava riittava valtuutus. Verkkotunnusvalittdja voi
tarvittaessa esimerkiksi ottaa yhteytta kayttajaan asian
varmistamiseksi.

Verkkotunnusvalittajan opas
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3. Uusi valittaja saa kayttajan pyyntétavan mukaan valittajan
vaihtoavaimen joko vanhalta valittajalta tai kayttajalta, jonka jalkeen
uusi valittaja voi ottaa verkkotunnuksen hallintaansa.

1.7.1 Valittajan vaihtoavain

Valittajan vaihtoavaimella tarkoitetaan koodia, jonka avulla
verkkotunnuksen hallinnointi voidaan siirtdaa verkkotunnusvalittajalta
toiselle. Koodin luo vanha valittdja verkkotunnusjarjestelmassa ja ottaa sen
sielta talteen. Jarjestelma ei lahetd koodia, vaan valittaja toimittaa sen
haluamallaan tavalla esim. puhelimitse tai sahkdpostitse uudelle valittajalle.
Vanhalla valittajalla tarkoitetaan verkkotunnuksen hallinnoinnista luopuvaa
valittajaa ja uudella valittajalla verkkotunnuksen hallinnoinnin
vastaanottavaa valittajaa.

1.7.2 Verkkotunnus ilman valittajaa

Valittajan vaihtoavainta tarvitaan myds, kun verkkotunnukselta puuttuu
valittaja. Verkkotunnuksen kayttajan on talléin pyydettava koodi Liikenne-
ja viestintavirastolta. Saatuaan koodin verkkotunnuksen kayttaja toimittaa
sen valitsemalleen valittajalle, joka liittad verkkotunnuksen hallintaansa.

1.7.3 Ongelmatilanteet

Verkkotunnuksen kayttajan saatettua verkkotunnusvalittajansa tietoiseksi
halustaan vaihtaa verkkotunnusvalittajaa, on valittajan suoritettava
vaihtamisen edellytyksena olevat toimenpiteet kohtuullisessa ajassa (viisi
arkipaivaa), ja edesautettava vaihdon toteutumista.

Jos vanha verkkotunnusvalittdja ei ole toimittanut valittdjan vaihtoavainta
uudelle valittajalle tai kayttajalle maardajassa toistuvista pyynnoista
huolimatta, uusi verkkotunnusvalittaja voi pyytaa Liikenne- ja
viestintavirastoa toimittamaan valittdjan vaihtoavaimen kayttajalle.

Verkkotunnuksen kayttajan ja verkkotunnusvalittajan valinen
sopimussuhde ei ole verkkotunnuslainsaadanndén piirissa, vaan
verkkotunnuksen siirrosta tai valittdjan vaihtamisesta aiheutuvat sopimus-
tai kuluttajaoikeudelliset kysymykset ratkaistaan muun lainsaadannoén
nojalla.

1.8 Valitystoiminnan paattyessa

Valittdjan toiminnan paattyessa on siita tiedotettava Liikenne- ja
viestintavirastolle ja asiakkaille. My6s Liikenne- ja viestintaviraston
antamasta toiminnanharjoittamisen kieltopaatéksesta on ilmoitettava omille
asiakkailleen.

Verkkotunnusvalittdjan toiminnan lopettamisesta on ilmoitettava Liikenne-
ja viestintavirastolle ja valittajan omille asiakkaille viimeistdan kaksi viikkoa
etukateen, jotta valittajan asiakkailla (fi-verkkotunnusten kayttajilla) on
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mahdollisuus sailyttaa verkkotunnuksensa toimintakuntoisena ja varmistaa,
ettd he ehtivat vaihtaa nimipalvelimien yllapitdjan ennen
verkkotunnusvalittdjan toiminnan loppumista.

IImoitukset toiminnan lopettamisesta on tehtava asiakaskohtaisesti.
Tiedottaminen esimerkiksi pelkastaan verkkotunnusvalittajan
internetsivuilla ei ole riittavaa, vaikkakin toissijaisena tapana suositeltavaa.
Asiakkaille viestiminen sahkdpostitse on tehokasta, mutta on hyva pyrkia
tavoittamaan asiakkaat myo6s puhelimitse.

Lilkenne- ja viestintdvirasto suosittelee, etta seka valitystoiminnan
paattyessa etta valiaikaisesti keskeytyessa valittaja hoitaa tiedottamisen
hyvissa ajoin asiakaskohtaisesti.

1.8.1 Lilkenne- ja viestintaviraston kieltopaatdksesta ilmoittaminen

Liikenne- ja viestintavirasto valvoo verkkotunnusvalitystoiminnan
lainmukaisuutta ja huomauttaa tarvittaessa laiminlyénneista.
Valitystoiminta voi keskeytya maardajaksi Liikenne- ja viestintaviraston
paatdksella, jos valittaja ei korjaa virhettaan tai laiminlydntidan Liikenne-
ja viestintaviraston huomautuksista huolimatta.

Mikali Lilkenne- ja viestintavirasto antaa valittajalle toiminnanharjoittamista
koskevan kieltopaatdksen, on valittdjan ilmoitettava siitda omille
asiakkailleen viipymatta, koska valittajan asiakkaat voivat tallaisissa
tilanteissa joutua etsimaan uuden verkkotunnusvalittajan.

Lilkenne- ja viestintavirasto toimeenpanee kieltopaatoksen sulkemalla
verkkotunnusvalittdjan teknisen rajapinnan joko siten

e ettei valittaja voi enda rekisterdida uusia verkkotunnuksia tai
e ettei valittaja lisaksi voi edes yllapitdaa asiakkaidensa olemassa olevia
verkkotunnuksia.

1.8.2 Ennakkomaksutilin sulkeminen

Valitystoimintansa lopettanut valittaja voi pyytaa Liikenne- ja
viestintavirastoa palauttamaan ennakkomaksutililleen tallettamansa rahan,
joka on jaanyt kayttamatta verkkotunnusten rekisteréimiseen ja
uusimiseen.

2 Valitystoiminnan tietoturva

Valittajan on huolehdittava tietoturvasta varautumalla uhkiin ja
puuttumalla poikkeamiin. Tietoturvan vahimmaisvaatimukset turvaavat
seka valitystoimintaa ettd verkkotunnuskayttajan oikeuksia.

Tietoturvallisuuden eri osa-alueiden huomioiminen on tarkeda kaikissa fi-
verkkotunnusten valitystoiminnan vaiheissa: suunniteltaessa,
yllapidettaessa ja lopetettaessa valityspalvelua. Jotta tietoturvasta
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huolehtiminen olisi rutiininomaista ja jokapaivaista, se vaatii tuekseen
prosesseja ja kaytantdja.

Varautumissuunnitelma on dokumentoitava

Verkkotunnusvalittajan velvollisuutena on maaritella yksityiskohtaiset
ohjeet tietoturvauhkien varalle. Verkkotunnusvalittdajan on varmistuttava
siita, etta

e tietoturvallisuuden kannalta merkittavat tapahtumat havaitaan
e havaittuihin ongelmatilanteisiin ja tietoturvapoikkeamiin puututaan.

Kun tietoturvaa tukevien suunnitelmien dokumentointi on ajan tasalla, on
valittajalla perusta tietoturvansa hallinnalle ja kehittamiselle.
Dokumentoinnin perusteella mydés Liikenne- ja viestintavirasto voi
tarvittaessa todentaa, etta valittaja noudattaa tietoturvavelvoitteita.
Yrityksen toiminnan laajuudesta riippuu, miten tietoturva-asiat ovat
jarkevinta dokumentoida.

Tietoturvalle on asetettu vahimmaisvaatimukset

Tietoturvalla tarkoitetaan sahkdisen viestinnan palveluista annetun lain (3.1
§:n 28 kohta) mukaan hallinnollisia ja teknisia toimia tietojen
luottamuksellisuuden, eheyden ja saatavuuden turvaamiseksi. Niiden avulla
varmistetaan, etta

e tiedot ja tietojarjestelmat ovat vain niiden kayttéon oikeutettujen
hyddynnettavissa
e tietoja eivat voi muuttaa muut kuin siihen oikeutetut tahot.

Lilkenne- ja viestintaviraston Verkkotunnusmaarayksessa 68 kuvataan
tietoturvan hallinnoinnin vahimmaisvaatimukset, jotka
verkkotunnusvalittdjan tulee toteuttaa toiminnassaan. Vaatimuksilla

e turvataan valitystoiminnan tietoturvan perustaso.
e pienennetdan tietoturvariskien aiheuttamia vahingollisia vaikutuksia
valitystoiminnalle ja fi-verkkotunnusten kayttajille.

2.1 Tietoturva kdytannossa

Verkkotunnusvalittajan on dokumentoitava ja yllapidettava ajantasaista
kuvausta siitd, miten se huomioi toiminnassaan tietoturvan eri osa-alueet.

Tietoturvallisuuden toteuttamisessa ja sita kuvaavissa asiakirjoissa on
huomioitava useita eri asiakokonaisuuksia, jotka on lueteltu Liikenne- ja
viestintaviraston maarayksessa 68. Maarays ei aseta tarkkoja vaatimuksia
tietoturvan toteuttamiselle, koska tarkoituksenmukainen toteutus voi
vaihdella yrityksen tarjoamien palvelujen perusteella.
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Oleellista on, etta verkkotunnusvalittdja tunnistaa omaan toimintaansa
kohdistuvat tietoturvavaatimukset ja niiden toteuttamiseksi tarvittavat
kaytannot fi-verkkotunnusten valitystoiminnassa.

Lilkenne- ja viestintavirasto edellyttaa, etta verkkotunnusvalittaja yllapitaa
dokumentaatiota siitd, miten se toteuttaa tietoturvaa toiminnassaan.
Lilkenne- ja viestintavirasto ei yksildi vaadittuja dokumentteja erikseen,
vaan kokonaisuus on valittajan oman harkinnan varainen. Oleellista on,
ettd dokumentointi on ajantasaista, ja sen avulla voi todeta, etta kaikki
pykalassa luetellut tietoturvan osa-alueet on huomioitu valitystoiminnassa.

2.1.1 Tietoturvan osa-alueet

Verkkotunnusvalittajan on otettava fi-verkkotunnusten valitystoiminnan eri
vaiheissa huomioon seuraavat tietoturvan osa-alueet:

Hallinnollinen tietoturvallisuus

e tietoturvallisuuden ohjausasiakirjat (tyypillisesti esim.
tietoturvapolitiikka ja -arkkitehtuuri), joilla organisaation johto osoittaa
tietoturvallisuuden tahtotilan, yleiset periaatteet ja sitoutumisensa
tietoturvan toteuttamiseen

e prosessit ja niiden hallinta

e riskien hallinta ja jatkuvuuden turvaaminen (ks. Liikenne- ja
viestintaviraston maarays 68, 15 §)

e dokumentointikdaytanndét ja -jarjestelmat

e auditointi- ja harjoitusmenettelyt.

Henkilostoturvallisuus

henkildiden tietoturvavastuut ja velvollisuudet

henkildstdn tietoturvaosaaminen ja sen kehittaminen
henkildiden taustatarkastukset

avainhenkiloriskit

vaarallisten vastuu- ja tehtavakokonaisuuksien estaminen
tehtavakierto vaarinkaytosten havaitsemiseksi

tydsuhteen paattyessa noudatettava menettely

henkildstdn vaarinkaytokset ja ohjeistuksen vastaiset toimet.

Laitteisto-, ohjelmisto- ja tietoliikenneturvallisuus

haavoittuvuuksien hallinta

tietoturvaloukkausten havainnointi (ks. Maarays 68, 17-18 §:t)
muutostenhallinta (ks. Maarays 68, 19 §).

tietoaineisto- ja kayttoturvallisuus

tietojen luottamuksellisuuden, eheyden ja saatavuuden varmistaminen
tietoaineistojen luokittelu ja luokituksen mukainen kasittely (ks.
Maarays 68, 16 §)

o kayttboikeusrekisterin yllapitovastuut: kayttéoikeuksien jakaminen,
muuttaminen ja poistaminen
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e kayttdoikeuksien kasaantumisen estdminen

e asiaankuulumattomien paasyn estaminen verkkotunnusten
valityspalvelun toteuttamiseen liittyviin hallinta- ja
konfiguraatiotietoihin seka verkkotunnusvalittajan asiakkaiden veloitus-,
asiakas- ja lokitietoihin

e tietoaineistojen sailytys ja tuhoaminen.

Fyysinen turvallisuus

e tilojen sijainti ja ympariston turvallisuus
e paasynhallinta
e rakenteellinen suojaaminen.

Tarvittaessa Liikenne- ja viestintavirastolla on oikeus auditoida
verkkotunnusvalittdjan valitystoimintaa.

Lilkenne- ja viestintaviraston maaraykset 16ytyvat viraston verkkosivuilta.
2.2 Riskien hallinta

Verkkotunnusvalittdjan on tunnistettava valitystoimintansa jatkuvuuden
kannalta tarkeat toiminnot, tiedot ja jarjestelmat seka arvioitava ja
kasiteltdva saanndllisesti niihin kohdistuvat tietoturvariskit ja niiden
hallinta. Riskien hallinnan prosessit ja tulokset on dokumentoitava.

Turvallisuusriskilla tarkoitetaan jonkinlaisen haitan tai vaurion
todennakdisyytta ja sen seurauksia. Tietoturvariskeilld tarkoitetaan sellaista
tahatonta tai tahallista tekijaa, joka vaarantaa verkkotunnusten
valitystoiminnan luottamuksellisuutta, eheytta tai saatavuutta.
Tietoturvariskin erottaa tietoturvauhasta silla, etta sen todennakdisyytta ja
vaikutuksia on arvioitu.

Tietoturvariskit voivat aiheutua esimerkiksi:

inhimillisista virheista

henkildstdlle annettujen ohjeiden puutteista tai noudattamatta
jattamisesta

varkauksista tai ilkivallasta

laitteiden, jarjestelmien tai ohjelmistojen virheista ja toimintahairidista
haittaohjelmien leviamisesta

tietoaineistojen tuhoutumisesta

tulipalosta tai vesivahingosta

alihankkijan tai kumppanuusverkostoon kuuluvan toimijan virheista ja
laiminlyénneista.

Riskien hallinnan tavoitteet

Riskien hallinta on prosessi, jonka tarkoitus on tunnistaa riskeja, véhentaa
niiden todennakoisyytta ja/tai vaikutuksia hyvaksyttavalle tasolle ja
yllapitda saavutettua tasoa. Riskien hallinnan tehtavana on suojella
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organisaatiota ja sen kykya suorittaa toimintojaan taloudelliset seikat
huomioon ottaen.

Riskien hallinnan vaatimuksilla pyritaan varmistamaan, etta
verkkotunnusvalittdja on tietoinen riskien mahdollisen toteutumisen
aiheuttamista seurauksista ja siitd, ovatko riskia pienentavat toimenpiteet
riittavia.

Riskien hallinnan tavoitteena on muun muassa:

e nopeuttaa tietoturvaongelmista toipumista

e vahentaa tietoturvaongelmista aiheutuneita kustannuksia ja vahinkoja

e kohdentaa verkkotunnusten valitystoiminnan tietoturvallisuutta
parantavia investointeja

e parantaa verkkotunnusten valitystoiminnan laatua ja tuottavuutta

e optimoida taloudellisesti verkkotunnusten valitystoimintaan
kohdistuvien riskien hallintaa ja ennaltaehkaista riskien toteutumista.

Riskien tunnistaminen ja kasittely
Riskien hallinnasta on laadittu mm. seuraavia standardeja ja julkaisuja:

e ISO/IEC 27005
e NIST 800- 30 Risk Management Guide
e OCTAVE

Lilkenne- ja viestintavirasto ei aseta velvoitetta tietyn standardin
noudattamiselle. Riskienhallintamallit vaihtelevat yrityksittdin eika yhta
jokaiselle sopivaa mallia ole olemassa.

Lilkenne- ja viestintavirasto edellyttaa, etta verkkotunnusvalittaja tunnistaa
omaan valitystoimintaansa ja sen jatkuvuuteen liittyvat riskit ja kasittelee
ne. Kasittely tarkoittaa sita, etta verkkotunnusvalittdja maarittaa
toiminnalleen hyvaksyttavan riskitason ja toteuttaa tarkoituksenmukaisin
keinoin (usein ns. kontrollein) taman tason. Kaytanndssa riskien hallinnan
tulee siis olla vastuutettua ja aikataulutettua. Lisdksi riskien hallinnan
toteutumista ja vaikutuksia tulee seurata.

Lilkenne- ja viestintavirasto edellyttéda myos, etta riskien hallinta on
saanndllista eli etta riskeja ja niiden hallintakeinoja arvioidaan
saanndllisesti. Verkkotunnusvalittdja voi itse maarittaa sopivat
seurantajaksot. Tyypillisesti riskiarviointia tehdaan yrityksissa

e saanndénmukaisesti vuosittain
e maadriteltdessa uusia palveluja tai toimintoja
¢ mahdollisen riskin realisoitumisen jalkeen.

Prosessin ja tulosten dokumentointi
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Lilkenne- ja viestintavirasto valvoo verkkotunnusvalittdjien toimintaa ja
valittajien on riskien hallinnan vaatimusten noudattamisen valvomiseksi
dokumentoitava maarittdmansa riskien hallinnan prosessi ja tulokset.

2.3 Tietoaineistot

Verkkotunnusvalittdjalla on oltava kaytdssa valitystoiminnan kannalta
tarkeiden tietoaineistojen luokitusjarjestelma ja luokitteluun liittyva
tietoaineistojen kasittelymenettely.

Tietoaineistojen luokitusjarjestelma ja kasittelymenettely varmistavat, etta
verkkotunnusten valitystoimintaan liittyvat tarkeat tiedot ovat vain niiden
kayttéon oikeutettujen saatavilla. Luokituskriteereista ja
kasittelymenettelyista on laadittava ja yllapidettava ajantasainen
dokumentaatio.

2.3.1 Aineistojen luokittelu ja kasittely

Verkkotunnusvalittdjan on maariteltdva omaan toimintaansa soveltuva
tietoaineistojen luokittelukriteeristd. Aineistot voi esimerkiksi luokitella
seuraavasti:

e julkinen
e |uottamuksellinen
e salainen.

Lisdksi verkkotunnusvalittajan on maariteltava se, miten valittaja kasittelee
(suojaa) eri luokkiin luokiteltuja aineistoja.

2.3.2 Tietoaineistodokumentit

Luokitus ja siihen liittyva kasittelyohje on dokumentoitava. Luokituksen
maarittelyssa ja sen dokumentoinnissa huomioitavia tekij6ita ovat
esimerkiksi:

e yleiset periaatteet tietoaineiston turvaluokan ja luottamuksellisuuden
arvioimiseksi ja tietoaineistojen salassa pysymiseksi

e kasittely- ja muutosoikeudet tietoaineiston lukuoikeuksien jakamisesta,

muutosoikeuksista seka naiden oikeuksien jakamisesta

luottamuksellisuusluokan maarittaminen

tiedon tai asiakirjan julkisuus: esimerkiksi asiasta puhuminen julkisesti

asiakirjan ominaisuudet: paperi, leima ja muut merkinnat

sailytys ja salaaminen

tulostaminen ja kopiointi

varmuuskopiointi

vastaanottaminen, jakaminen, Idhettaminen ja kuljettaminen

tietojen ja asiakirjan kasittelyn dokumentoiminen

asiakirjan arkistointi, kasittely tai kasittelyoikeuksien paattyminen

tietojen ja asiakirjan havittaminen.
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2.4 Tietoturvan valvonta

Verkkotunnusvalittdjan on valvottava jatkuvasti valitystoimintaansa.
Valvonnan avulla toimintaa hairitsevat tai uhkaavat tilanteet voidaan joko
havaita tai kokonaan ennaltaehkaista.

Verkkotunnusvalittdjan on varmistettava, etta tietoturvallisuuden kannalta
merkittavat tapahtumat havaitaan. Edellytyksena valitystoiminnan
valvomiselle on, ettd verkkotunnusten valitystoimintaan kohdistuvat
tietoturvaloukkaukset ja -uhat voidaan havaita. Tama tarkoittaa
kaytannodssa sita, etta verkkotunnusvalittajan tulee yllapitaa palvelunsa
hallintajarjestelmaa.

2.4.1 Uhkien havainnointi

Verkkotunnusvalittdjan oma-aloitteinen ja ripea toiminta erilaisten
hairididen havaitsemiseksi on tarkead. Havainnointikyvyn avulla
verkkotunnusvalittdja pystyy aloittamaan tietoturvan hairiétilanteiden
selvittamis-, rajoittamis- ja korjaamistoimenpiteet nopeasti, eika sen
tarvitse odottaa asiakasvalituksia.

Verkkotunnusvalittdjan tulee jatkuvasti valvoa valitystoiminnan tietoturvan
tilaa. Valvonnan tulee tapahtua valitystoimintaan soveltuvalla
hallintamekanismilla, joka havaitsee mahdollisimman nopeasti tietoturvan
tilaa hairitsevat ongelmat. Esimerkkeja tallaisista tilanteista ovat

palvelunestohydkkaykset
tietovuodot

tietomurron yritykset

lilan laajat kayttovaltuudet.

2.4.2 Uhkien ennaltaehkaisy

Tietoturvan hairiétilanteiden ennaltaehkaisylla pyritdan mahdollisimman
varhaisessa vaiheessa havaitsemaan pienetkin tunnusmerkit alkavasta

ongelmatilanteesta. Ennalta ehkaisemalla vaikutukset verkkotunnusten
valitystoimintaan voidaan minimoida. Parhaimmillaan vaikutuksia ei nay
palvelussa lainkaan.

Verkkotunnusvalittajan tulee pyrkia havaitsemaan ongelmiksi kehittymassa
olevat tilanteet palvelunhallintamekanismiensa avulla. Mekanismeja voivat
olla esimerkiksi:

e ohjelmistohalytykset ja palvelun laatumittarit, jotka ilmaisevat
poikkeamat normaalitoiminnasta, vaikka eivat indikoikaan valitonta
hairiota. Kayttokelpoisten halytysten ja mittarien maarittely on
verkkotunnusvalittajan omalla vastuulla.

e ilmoitukset havaituista laitteisto- tai ohjelmistohaavoittuvuuksista, jotka
ennakoivat tietoturvaongelmia.
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2.4.3 Valvonnan dokumentointi

Valitystoiminnan valvontamekanismeista on laadittava ja yllapidettava
ajantasaista dokumentaatiota, jotta verkkotunnusvalittaja pystyy
tarvittaessa osoittamaan, milla keinoin se tayttaa annetut vaatimukset.

Erilaisten halytys- ja ilmoitustietojen vastaanottoon ja analysointiin
kaytetyt jarjestelmat ja menettelyt on dokumentoitava ja dokumentointia
on yllapidettava. Toisin sanoen verkkotunnusvalittajalla on oltava kuvaus
siitd, milla teknisilla jarjestelmilla ja millaisin toimenpitein se kasittelee
palvelunsa tilasta kertovia tietoa tai niitd koskevia ilmoituksia.

2.5 Uhka- ja hairiotilanteiden hallinta

Verkkotunnusvalittdjan on laadittava ohjeet oman valitystoimintansa
tietoturvaa uhkaavien tai hairitsevien tilanteiden varalle. Ohjeiden avulla
seka minimoidaan etta selvitetaan tilanteita.

Verkkotunnusvalittdjan on laadittava etukateen selkeat menettelyohjeet,
valitystoiminnan tietoturvaa hairitsevien tai uhkaavien tilanteiden
selvittamiseksi. Ohjeiden avulla minimoidaan edelléd mainittujen tilanteiden
vaikutuksia ja toivutaan niista ilman aiheetonta viivytysta.

Menettelyohjeiden on maariteltava

e miten tietoturvan hallinta organisoidaan
e milla toimijoilla on vastuu tietoturvasta
¢ miten vastuuhenkilét ovat tavoitettavissa.

Ohjeistus on dokumentoitava ja sita on yllapidettava.
2.5.1 Menettelyohjeiden merkitys

Ohjeiden tarkein tavoite on luoda valmiudet selvittaa tietoturvaongelman
aiheuttaja mahdollisimman nopeasti ja minimoida tapahtuman vaikutukset.
Ohjeilla on myds kaytanndén merkitysta esimerkiksi uutta henkildstoa
koulutettaessa.

Ohjeistuksessa tulee ottaa huomioon myds mahdolliset erityisohjeet
merkittavien hairidtilanteiden korjaustoimenpiteista. Tallaisia erityisohjeita
voivat olla esimerkiksi paivystysjarjestelyt tai varallaolojarjestelyt.

Tyypillisesti tietoturvan hallinnan organisointi kuvataan yrityksen sisaisessa
tietoturvapolitiikassa, joka on yrityksen johdon hyvaksyma
tietoturvallisuuden toteuttamista ja tavoitetilaa kuvaava
asiakirjakokonaisuus.
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2.6 Muutosten hallinta

Verkkotunnusvalittdjan on jarjestettdava muutokset, huollot ja paivitykset
siten, etta ne aiheuttavat mahdollisimman vahan hairidita
valitystoimintaan.

Verkkotunnusvalittdjan on toteutettava verkko-, ohjelmisto-, laitteisto-,
konfiguraatio-, rajapinta- ja laitetilamuutokset hallitusti ja
suunnitelmallisesti. Muutoksista on aiheuduttava mahdollisimman vahan
hairidita verkkotunnusten valitystoiminnalle.

2.6.1 Muutostoiden suunnittelu

Muutos-, huolto- ja paivitystoimenpiteiden toteuttamista varten on
varattava riittavasti aikaa, jotta suunniteltu toimenpide voidaan tehda
hallitusti. Verkkotunnusvalittdjan on maariteltava ja dokumentoitava
muutoksia ohjaavat prosessit ja kaytannot.

Muutoksista aiheutuvat hairiét, kuten kayttékatkokset, on minimoitava.
Koska katkokset voivat kuitenkin olla valttamattémia, ja suunnitellut
muutokset pitaisi pystya tekemaan mahdollisimman virheettémasti,
katkosten mitoittamisessa on huomioitava palvelutarpeiden lisaksi myoés
muutostydn huolellisen toteuttamisen vaatima realistinen ajantarve.

Muutostilanteiden hallitsemiseksi ja haittojen minimoimiseksi
verkkotunnusvalittdjan on huolellisesti etukateen

suunniteltava muutostydn eteneminen

laskettava tarvittavat resurssit

arvioitava muutostyon vaikutukset ja kesto

suunniteltava jatkotoimenpiteensa, mikali muutosty6 ei onnistu
suunnitellusti.

Esimerkiksi laitteiden ohjelmistoja vaihdettaessa tai niiden maarityksiin
muutoksia tehtaessa on hyva mahdollisuuksien mukaan simuloida
ohjelmistomuutoksen vaikutuksia etukateen, jotta esimerkiksi virheet
voitaisiin paikantaa ja korjata ennakolta.

2.6.2 Muutostoiden dokumentointi

Verkkotunnusvalittdjan on ennalta maariteltdva ja dokumentoitava
muutostdihin liittyvat tydta ohjaavat prosessinsa ja kaytanténsa, jotta
kaikissa muutostdissa noudatetaan suunnitelmallisuutta ja ennakoitavuutta.

Kutakin muutos-, huolto- tai paivitystoimenpidetta varten
verkkotunnusvalittdjan on myds tapauskohtaisesti, maarittelemiensa
prosessien ja kdaytantdjen mukaisesti, arvioitava ja varattava muutos-,
huolto- tai paivitystydn loppuunsaattamiseksi riittava aika.
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2.7 Vialitystoiminnan tietosuoja
2.7.1 Fi-verkkotunnusvalittdja henkilétietojen rekisterinpitajana

Fi-verkkotunnusvalittajat keraavat ja kasittelevat fi-verkkotunnusten
kayttajien henkildtietoja fi-verkkotunnusten rekisterdimiseksi. Valittajat
merkitsevat tiedot Liikenne- ja viestintavirasto Traficomin (Traficom) fi-
verkkotunnusrekisteriin ja yllapitavat tietoja mm. tunnuksen kayttdjan
yhteystietoja paivittdessaan.

Henkildtietojen kasittelysta saddetdan EU:n yleisessa tietosuoja-
asetuksessa (679/2016) ja tietosuojalaissa (1050/2018). Valittajat
sitoutuvat noudattamaan EU:n tietosuoja-asetuksessa, tietosuojalaissa,
sahkdisen viestinnan palveluista annetussa laissa (917/2014) ja
verkkotunnusmaarayksessa (68/2016 M) valittajalle saadettyja velvoitteita
ilmoittautuessaan Traficomille fi-verkkotunnusvalittajaksi.
Verkkotunnusmaarayksen perustelut ja soveltaminen -dokumentti
tarkentaa konkreettisemmin, miten verkkotunnusmaaraysta tulee soveltaa
kaytanndssa.

Laki sahkoisen viestinnan palveluista seka verkkotunnusmaarays 68 ovat
valittdjan EU:n yleisen tietosuoja-asetuksen mukainen oikeudellinen
peruste kasitella fi-verkkotunnusten kayttajien henkildtietoja fi-
verkkotunnusten rekisterdimiseksi ja hallinnoimiseksi eli valitystoiminnan
harjoittamiseksi.

Fi-verkkotunnusvalittajat tallettavat tiedot fi-verkkotunnusrekisteriin
sahkdisen viestinnan palveluista annetun lain 164 §:n 2 momentin, 165
§:n, 167 §:n, 168 §:n ja 170 §:n mukaisesti.

Fi-verkkotunnusvalittaja toimii tietosuoja-asetuksen mukaisena itsendisena
rekisterinpitajana niiden fi-verkkotunnusten kayttajien henkilétietojen
osalta, joita kasittelee valitystoiminnassaan. Nain ollen, fi-
verkkotunnusvalittdja on rekisterinpitajana vastuussa fi-verkkotunnusten
kayttajien eli rekisterdityjen henkildtietojen kasittelysta EU:n yleisen
tietosuoja-asetuksen velvoitteiden mukaisesti.

Fi-verkkotunnusvalittajan on itsenadisena rekisterinpitajana pystyttava
osoittamaan noudattavansa tietosuojalainsaadantda. Fi-
verkkotunnusvalittdja on velvollinen laatimaan ja julkaisemaan selosteen
siitd, kuinka valittaja kasittelee fi-verkkotunnusten kayttajien
henkildtietoja.

Fi-verkkotunnusvalittajan on annettava fi-verkkotunnuksen kayttajalle
kaikki henkildtietojen kasittelya koskevat tiedot tiiviissa, lapinakyvassa,
helposti ymmarrettavassa ja selkedssa muodossa. Fi-verkkotunnusten
kayttajille on kerrottava muun muassa kuka rekisterinpitaja on, mita
tarkoitusta varten rekisterdidyn henkil6tietoja tarvitaan, kuinka kauan
henkildtietoja tarvitaan, luovutetaanko henkilétietoja eteenpain tai
siirretdanko niitd ETA-maiden ulkopuolelle, miten fi-verkkotunnuksen
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kayttaja voi kayttda henkildtietoihin liittyvia oikeuksiaan ja rekisterdidyn
oikeuksiin ja vapauksiin kohdistuvista riskeista.

Fi-verkkotunnusvalittajan on itsendisena rekisterinpitajana toteutettava
myds asianmukaiset toimenpiteet fi-verkkotunnusten kayttajien eli
rekisteroityjen tietosuojaoikeuksien toteuttamiseksi. Valittajan on myds
helpotettava rekisterdidyn oikeuksien kayttamista.

Fi-verkkotunnusvalittajan on arvioitava yleisesti fi-verkkotunnusten
kayttajien henkilotietojen kasittelyn aiheuttamat riskit ja toimenpiteet ja
nimettava tietosuojavastaava. Fi-verkkotunnusvalittajan on kasiteltava
henkildtietojen tietoturvaloukkaukset ja ilmoitettava niista
tietosuojavaltuutetulle ja tapauksen mukaan rekisterdidyille EU:n yleisen
tietosuoja-asetuksen mukaisesti.

Huom! EU/ETA-alueen ulkopuolella sijaitsevat fi-verkkotunnusvalittajat
eivat voi rekisterdida fi-verkkotunnuksia yksityishenkildille. Rajaus koskee
niita valittajid, joiden sijaintivaltiolla ei ole EU:n kanssa erikseen solmittua
voimassa olevaa tiedonsiirtojarjestelya. Rajaus koskee myds niita
Yhdysvalloissa sijaitsevia valittajia, jotka eivat ole erikseen sertifioituneet
noudattamaan tietosuojajarjestelya.

Fi-verkkotunnusvalittajan tulee huolehtia asianmukaisista ja riittavista
tiedonsiirtomekanismeista, jos se siirtaa henkilétietoja ETA-alueen
ulkopuolelle.

Mikali fi-verkkotunnusvalittaja kayttaa toiminnassaan jalleenmyyjia tai
muita palveluntarjoajia, sen on merkittava jalleenmyyjaa koskevat tiedot fi-
verkkotunnusrekisteriin ja pidettdva ne ajantasaisina. Jalleenmyyjat
toimivat henkildtietojen kasittelijoina valittdjan puolesta ja lukuun. Valittaja
vastaa siita, etta sen jalleenmyyjat sitoutuvat ja vastaavat EU:n yleisen
tietosuoja-asetuksen artiklan 28 mukaisista kasittelijan velvollisuuksista
henkildtietojen kasittelijoina. Fi-verkkotunnusvalittajan tulee tehda
jalleenmyyjiensa kanssa asianmukaiset sopimukset ja antaa jalleenmyyijille
yksityiskohtaiset ohjeet henkilétietojen kasittelysta. Valittdja vastaa
taysimaaraisesti alihankkijoidensa, kayttamiensa muiden palveluntarjoajien
tai jalleenmyyjien, velvoitteiden suorittamisesta Traficomiin nahden.

Traficomin lakisaateisena tehtavana on hallinnoida fi-maatunnusta ja
yllapitaa fi-verkkotunnusrekisteria. Traficom toimii itsendisena
rekisterinpitajana koko fi-verkkotunnusrekisterin tietosisallén osalta ja
vastaa fi-verkkotunnusrekisterin tietovarantokokonaisuudesta.

Tietosuojavaltuutetun toimisto on kansallinen valvontaviranomainen, joka
valvoo tietosuojalainséadanndn noudattamista Suomessa (tietosuoja.fi).
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2.7.2 Fi-verkkotunnusrekisteriin ilmoitettavat henkilétiedot ja valitystoiminnassa
kasiteltavat henkildtiedot

Valittadjan tulee lain perusteella ilmoittaa fi-verkkotunnuksen kayttajasta fi-
verkkotunnusrekisteriin seuraavat henkilétiedot, joiden ajantasaisina
pitéminen on valittajan vastuulla:

e Nimi

e Henkilétunnus / muu yksildiva tunnus

e Postiosoite

e Puhelinnumero

e Yhteyshenkild ja yhteyshenkilén puhelinnumero (oikeushenkildiltd)
e Sahkdpostiosoite (prosessiosoite)

My6s yhteisdille rekisterdityjen verkkotunnusten rekisteriin ilmoitettavat
kayttajatiedot voivat sisaltdaa henkildtietoja.

2.7.3 Henkildtietojen kasittelyn tarkoitus ja kesto

Fi-verkkotunnusten valittaminen on toimintaa, jolla tarkoitetaan fi-
verkkotunnusten rekisterdintimerkintéjen tekemista fi-
verkkotunnusrekisteriin ja naiden tietojen hallinnointia, kuten paivittamista.
Merkint6ja fi-verkkotunnusrekisteriin voi tehda vain
verkkotunnusvalitysilmoituksen Traficomille tehnyt toiminnan harjoittaja eli
fi-verkkotunnusvalittaja.

Fi-verkkotunnus on merkittdva kayttajan nimiin ja verkkotunnusvalittajan on
merkittava fi-verkkotunnusrekisteriin verkkotunnuksen kayttajaa koskevat
oikeat, ajantasaiset ja yksildivat tiedot sekd kuulemisiin ja tiedoksiantoihin
kaytettdva sahkopostiosoite.

Valittajan velvollisuutena on pitaa tiedot oikeina ja ajan tasalla.

Verkkotunnusvalitystoimintaan kuuluvat kaikki ne toimenpiteet, joita
verkkotunnusvalittaja tekee yllapitadkseen verkkotunnusrekisteriin merkityn
verkkotunnuksen tietoja. Hallinnointia on mm. verkkotunnuksen
yhteystietojen paivittaminen, verkkotunnuksen voimassaolon uusiminen,
verkkotunnuksen siirtéminen kayttajalta toiselle ja verkkotunnusvalittajan
vaihtaminen.

Valitystoimintaan kuuluu myds ilmoitus- ja neuvontavelvollisuuden
hoitaminen.

Mikali verkkotunnusvalittaja liittda verkkotunnukselle nimipalvelimet, on
valittaja vastuussa siita, etta nimipalvelimet toimivat
verkkotunnusmaarayksen mukaisesti.

Verkkotunnuksen hallinnointi tarkoittaa myoés kykya merkita tietoja
verkkotunnusrekisteriin Traficomin maarittelemalla teknisella jarjestelylla
seka kykya huolehtia toimintansa tietoturvasta.
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Mikali valittaja tarjoaa fi-verkkotunnuksen kayttajalle muita kuin fi-
verkkotunnusvalitystoiminnalle lain perustella sdadettyja palveluita (esim.
kotisivu- tai sahkdpostipalveluita, palvelintilaa, tms.) ja valittajat kasittelevat
fi-verkkotunnuksen kayttdjan henkildtietoja muiden palvelujen tarjoamista
varten, on valittdjalla oltava henkildtietojen kasittelylle jokin muu EU:n
tietosuoja-asetuksen mukainen kasittelyperuste.

Fi-verkkotunnusvalittdaja saa kasitella fi-verkkotunnusrekisteriin
merkitsemiaan ja rekisterissa yllapitamiaan henkilétietoja vain sen ajan, kun
fi-verkkotunnus on kyseisen valittajan yllapidossa ja/tai verkkotunnus on
voimassa suoja-aikoineen. Fi-verkkotunnusvalittdja on vastuussa siita, etta
se poistaa fi-verkkotunnusten kayttajien henkilétiedot omista
jarjestelmistaan sen jalkeen, kun tietojen kasittelyperuste eli tunnuksen
valitystoiminta paattyy.

2.7.4 Verkkotunnuksen kayttajan oikeudet

Fi-verkkotunnusvalittdja on vastuussa siitd, etta fi-verkkotunnuksen
kayttdjan EU:n yleisen tietosuoja-asetuksen mukaiset oikeudet toteutuvat.

Fi-verkkotunnuksen kayttajan oikeutena on:
1. tietad, mitka tahot kayttavat hanen henkilétietojaan

Fi-verkkotunnuksen kayttajan henkilotietoja kasittelee fi-
verkkotunnusvalittajat ja Traficom.

Verkkotunnusvalittajat saattavat kayttaa toiminnassaan alihankkijoita
(jalleenmyyijia), joiden toiminnasta valittdjat vastaavat itse
taysimaaraisesti.

2. tietaa, mihin tarkoitukseen hanen tietojaan kaytetaan

Fi-verkkotunnuksen kayttajan henkildtietoja kaytetaan verkkotunnuksen
rekisterdimiseen ja yllapitoon seka fi-verkkotunnusriitojen ratkaisuun.

Fi-verkkotunnusvalittajat rekisterdivat ja yllapitavat verkkotunnuksia.
Traficom yllapitaa fi-verkkotunnusrekisteria ja ratkaisee fi-
verkkotunnusriidat oikeudenhaltijoiden vaatimuksesta.

3. saada paasy omiin tietoihin

Fi-verkkotunnusvalittdjan ja Traficomin tulee antaa fi-verkkotunnuksen
kayttajalle vahvistus siita, ettd hanta koskevia henkildtietoja kasitellaan tai
niita ei kasitella. Jos tietoja kasitellaan, fi-verkkotunnuksen kayttajalla on
oikeus saada paasy omiin henkildtietoihinsa.

4. tarkastaa ja oikaista virheelliset tietonsa

Fi-verkkotunnuksen kayttajalla on oikeus tehda omien tietojen
tarkastuspyynt6 seka fi-verkkotunnusvalittajalle etta Liikenne- ja
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viestintavirastolle. Fi-verkkotunnusvalittajan tulee oikaista fi-
verkkotunnuksen kayttajaa koskevat epatarkat ja virheelliset henkilétiedot.

5. rajoittaa henkil6tietojen kasittelya

Fi-verkkotunnuksen kayttaja voi osoittaa pyynnon fi-
verkkotunnusvalittajalle ja Traficomille henkildtietojensa kasittelyn
rajoittamiseksi yleisen tietosuoja-asetuksen 18 artiklan mukaisissa
tilanteissa.

6. tehda valitus valvontaviranomaiselle

Fi-verkkotunnuksen kayttajalla on oikeus saattaa asia tietosuojavaltuutetun
kasiteltavaksi katsoessaan, etta hanta koskevien henkilétietojen
kasittelyssa rikotaan sitd koskevaa lainsaadantda. Oikeus ei rajoita muita
hallinnollisia muutoksenhakukeinoja tai oikeussuojakeinoja.

2.8 Ilmoitusvelvollisuus tietoturvahairioista

Verkkotunnusvalittdjan on ilmoitettava valitystoimintaan kohdistuvista
tietoturvauhkista ja -loukkauksista.

Valittajan on ilmoitettava viipymatta Liikenne- ja viestintavirastolle, jos sen
verkkotunnusten valitystoimintaan kohdistuu

e merkittava tietoturvaloukkaus
e uhka merkittavasta tietoturvaloukkauksesta tai tapahtumasta, joka
estaa tai hairitsee toimintaa olennaisesti.

Samalla on myds ilmoitettava hairidn tai sen uhan

arvioitu kesto

vaikutukset

korjaustoimenpiteet

toimenpiteet, joilla hairion toistuminen pyritéan estamaan.

Liikenne- ja viestintavirastolle annettavassa merkittavaa tietoturvahairiota
koskevassa ilmoituksessa tulee mahdollisuuksien mukaan selvittaa hairion
tai uhan syy ja kuvata, miten hairié on aiheutunut.

2.8.1 Tietoturvahairiosta on ilmoitettava valittomasti

Hairidilmoitus on tehtava 24 tunnin kuluessa siita, kun hairiétilanne on
tullut valittajan tietoon.

Esimerkiksi tilanteessa, jossa verkkotunnusvalittdjan jarjestelmaan on
tunkeuduttu, on valttamatonta, etta valvova viranomainen saa asiasta
viipymatta tiedon. Vaarana on, etta tunkeutuja voi paasta vapaasti
muuttamaan kyseisen valittdjan hallinnoimien verkkotunnusten tietoja,
kuten esimerkiksi nimipalvelimia. Uhka voi koskea laajaakin asiakasmaaraa
rippuen valittdjan asiakaskunnasta.
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IImoitus tehdaan ensisijaisesti sahkdpostitse osoitteeseen
cert@traficom.fi. Jos tietoturvan hairiétilanne on vakava tai
verkkotunnusvalittdja tarvitsee apua luvattomasti tehtyjen muutosten
selvittdmiseksi, yhteydenotto on syyta tehda myds soittamalla valittajille
ilmoitettuun puhelinnumeroon.

Jos kaikkia ilmoituksessa esitettyja tietoja ei ole saatavilla ja tilannetta on
tutkittava tarkemmin, tehddaan viimeistaan 24 tunnin kuluessa ns. alustava
ilmoitus, jota tdydennetaan mahdollisimman pian, viimeistaan kuitenkin
kolmen (3) paivan kuluttua alustavasta ilmoituksesta.

Jos tutkimuksista huolimatta verkkotunnusvalittdja ei pysty antamaan
kaikkia tietoja kolmen paivan kuluessa alustavasta ilmoituksesta, on
ilmoitettava kyseisessa maaraajassa kayttdédn saadut tiedot ja
perusteltava, miksi loput tiedot ilmoitetaan maaraajan jalkeen.

2.8.2 Merkittavat tietoturvaloukkaukset

Merkittavista valittdjatoimintaan kohdistuvista tietoturvaloukkauksista on
ilmoitettava Liikenne- ja viestintavirastolle.

Tietoturvaloukkausten vaikutukset voivat kohdistua tietojen tai
tietojarjestelmien luottamuksellisuuteen, eheyteen tai saatavuuteen.

Luottamuksellisuus: Tiedot ja kayttajatunnuksiin liittyvat todentamistiedot
ovat vain niihin oikeutettujen tahojen tiedossa.

Eheys: Tietoja ei ole mahdollista muuttaa oikeudettomasti. Sivullisten ei ole
mahdollista vaikuttaa tietojarjestelmien toimintaan.

Saatavuus: Palvelu ja sen sisaltamat tiedot ovat siihen oikeutettujen
tahojen saatavissa.

Tietoturvaloukkausten merkittavyyden arviointi

Tietoturvaloukkauksen tai muun tapahtuman merkittavyytta arvioitaessa
on kiinnitettava huomiota tapauksen haitallisiin vaikutuksiin tai
tietoturvauhan vakavuuteen. Merkittdvana voidaan pitaa aina sita, etta
tietoturvahairié kohdistuu johonkin seuraavista suojattavista kohteista:

e verkkotunnusvalittajan omiin palveluihin ja palvelujen tuotantoon
kaytettaviin tieto- ja viestintajarjestelmiin

e verkkotunnusvalittajan asiakkaiden tietoturvaan, henkilétietojen
suojaan tai yrityssalaisuuksien suojaan

e Liikenne- ja viestintaviraston hallinnoimaan Suomen fi-juureen (joko
suoraan tai valillisesti verkkotunnusvalittdjaan kohdistuneen
tietoturvaloukkauksen seurauksena).

Merkittavana voidaan myds pitda usein toistuvaa, poikkeuksellisen
pitkakestoista tai tahalliselta vaikuttavaa toimintaa, jolla on negatiivisia
vaikutuksia verkkotunnusvalittajan kykyyn huolehtia valitystoimintansa
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tietoturvasta. Lisaksi merkittdvana voidaan pitda sitd, etta hairiéta ei ole
mahdollista poistaa pelkilla verkkotunnusvalittdjan omilla toimenpiteilla.

Ilmoitusvelvollisuuteen kuuluvia tietoturvaloukkaustyyppeja

Alla oleva luettelo ilmoitettavista tietoturvaloukkaustyypeista ei ole
tyhjentava, vaan sen on tarkoitus kuvata ilmoituskynnyksen
vakavuustasoa. Harkinnan mukaan mygds vahaisemmista
tietoturvaloukkauksista ja niiden uhkista kannattaa ilmoittaa Liikenne- ja
viestintavirastolle.

Liikenne- ja viestintavirastolle ilmoitettavia merkittavia tietoturvahairioita
ovat esimerkiksi:

o tietomurrot verkkotunnusvalittajan tietojarjestelmiin

e oikeudeton paasy verkkotunnusvalittdjan jarjestelmaan

e verkkotunnusvalittajan jarjestelmassa oleva tietoturvaa vaarantava
haavoittuvuus tai konfiguraatiovirhe.

e sisaankirjautumistunnusten paatyminen kolmannen osapuolen tietoon

e Liikenne- ja viestintaviraston jarjestelmiin kaytettavien
sisaankirjautumistunnusten paatyminen ulkopuolisille.

Oikeudettomat muutokset

¢ mahdollisuus oikeudettomasti muuttaa verkkotunnusvalittdjan
hallinnoimien verkkotunnusten tietoja

e verkkotunnusvalittajan oman henkiléstdén oikeudettomasti suorittamat
muutokset Liikenne- ja viestintaviraston verkkotunnusrekisteriin

e oikeudeton paasy verkkotunnusvalittajan asiakkailleen tarjoamaan
itsepalveluportaaliin, jonka avulla asiakkaat voivat itse yllapitaa
verkkotunnustensa tietoja.

Palvelunestohytkkaykset

e jos verkkotunnusvalittajan jarjestelma lamaantuu ja/tai asiakkaiden
paasy jarjestelmaan estyy tai

e jarjestelman hairid vaikuttaa Liikenne- ja viestintaviraston jarjestelman
toimintaan.

Suositus vapaaehtoisista ilmoituksista

Lilkenne- ja viestintavirasto suosittelee, etta verkkotunnusvalittajat
ilmoittavat harkintansa mukaan Liikenne- ja viestintavirastolle myo6s
merkittdvaa vahdisemmista tietoturvaloukkauksista ja niiden uhkista. Nailla
tiedoilla voi olla merkitysta Liikenne- ja viestintaviraston muiden
tietoturvatehtavien hoitamisen kannalta.

Lilkenne- ja viestintavirastolla on oikeus ryhtya valttdmattémiin toimiin fi-
verkkotunnuksia hyédyntamalld toteutettavien yleisiin viestintaverkkoihin
tai -palveluihin taikka niiden kayttajiin kohdistuvien merkittavien
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tietoturvaloukkausten havaitsemiseksi, estamiseksi, selvittamiseksi ja
esitutkintaan saattamiseksi. Liikenne- ja viestintavirasto voi ryhtya naihin
toimiin verkkotunnuksen kayttajaa kuulematta.

Liikenne- ja viestintaviraston suorittamat valttamattémat toimet voidaan
kohdistaa fi-juuren nimipalvelintietoihin ja ne voivat kasittaa:

e verkkotunnukseen suuntautuvan liikenteen estamisen tai rajoittamisen

e verkkotunnukseen suuntautuvan liikkenteen ohjaamisen toiseen verkko-
osoitteeseen

¢ muut ndihin rinnastettavat tekniset toimenpiteet.

Lilkenne- ja viestintaviraston erityisina tehtavina ovat lisaksi:

e sdhkoéisen viestinnan toimivuuden, hairiéttémyyden ja turvallisuuden
edistdminen

e tiedon keradminen verkko-, viestinta- ja lisdarvopalveluihin
kohdistuvista tietoturvaloukkauksista ja niiden uhkista seka
viestintdverkkojen ja -palvelujen vika- ja hairidtilanteista

e tietoturva-asioista seka viestintaverkkojen ja viestintapalvelujen
toimivuudesta tiedottaminen

e verkko-, viestinta- ja lisdarvopalveluihin kohdistuvien
tietoturvaloukkausten ja niiden uhkien selvittdminen.

2.9 Nimipalvelimet

Verkkotunnusvalittaja vastaa siita, etta asiakkaille tarjottuihin fi-
verkkotunnuksiin liitetyt nimipalvelut on maaritelty teknisten vaatimusten
mukaisesti.

Fi-verkkotunnuksen voi rekisterdida joko toimivilla nimipalvelimilla tai
kokonaan ilman nimipalvelimia. Jos nimipalvelimet kuitenkin annetaan,
niiden kaikkien on toimittava. Jos verkkotunnuksen kayttdja haluaa
myohemmin pitaa verkkotunnuksen nimissaan siten, ettei siihen ole liitetty
mitaan toiminnallisuuksia (ns. parkkipalvelu) kuten sahképostia tai
verkkosivuja, on nimipalvelimet poistettava fi-juuresta.

Vaatimukset nimipalvelimille

Verkkotunnus on maariteltava Liikenne- ja viestintaviraston maarayksen
68/2014 M mukaisesti vahintaan kahdelle ja enintéaan kymmenelle
toisistaan riippumattomalle nimipalvelimelle. Talld varmistetaan
verkkotunnuksen toimivuus yhden nimipalvelimen vikaantuessa.

Nimipalvelimet ovat toisistaan riippumattomia silloin, kun nimipalvelimet
toimivat

e eri palvelinlaitteilla
e eri IP-osoitteissa
e eriinternetyhteyksien takana.
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Lisaksi kaikkien nimipalvelimien on oltava

e Yyhteydessa internet-tietoverkkoon
o tarkastettavissa maaritysten osalta Liikenne- ja viestintaviraston
suorittamilla nimipalvelukyselyilla.

Lilkenne- ja viestintavirasto tarkastaa kaikkien nimipalvelimien toimivuuden
saanndllisesti. Jos yksi tai useampi nimipalvelin ei toimi tai
nimipalvelinmaaritykset ovat virheelliset, Liikenne- ja viestintavirasto
ldhettad sahkopostitse huomautusviestin verkkotunnusvalittdjalle tai taman
ilmoittamaan nimipalvelimien yllapitdjan sahkdpostiosoitteeseen.

Maarittelyt voi tarkastaa Liikenne- ja viestintaviraston verkkosivuilta
l6ytyvalla nimipalvelintestilla.

Nimipalvelimiin liittyvat tietoturvasuositukset

Lilkenne- ja viestintavirasto suosittaa, etta verkkotunnusten tietojen (AXFR,
DNS zone transfer protocol) siirto estetaan ulkopuolisilta. Nimipalvelinten ei
myoskaan tulisi palauttaa oikeaa tietoa kysyttdessa palvelimen
ohjelmistoversiota. Oikean ohjelmistoversion palauttaminen saattaa
vaarantaa tietoturvan, jos kaytetyssa nimipalvelinohjelmiston versiossa on
tiedossa oleva tietoturvaongelma.

2.9.1 Nimipalvelinmaaritykset

Nimipalvelinten on taytettava niille asetetut vaatimukset. Suositeltavaa on
my0Os noudattaa standardimuotoisia SOA-tietueiden sarjanumeroita ja
ajastimia.

Nimipalvelimissa on oltava NS-tietueet (Name Server), joissa on maaritelty
kaikki verkkotunnuksen nimipalvelimet. NS-tietueiden on osoitettava
palvelimiin, joille on maaritelty joko A- tai AAAA-tietueella (tai molemmilla)
IP-osoite nimipalvelussa. NS-tietueet voivat olla vain nimipalvelimia, joille
verkkotunnus todellisuudessa on maaritelty. NS-tietueiden tulee olla
yhtenevat fi-juureen maariteltyjen tietojen kanssa.

SOA-tietueen vaatimukset ja suositukset

Verkkotunnuksen nimipalvelimen asetukset maarittelevan SOA-tietueen
(Start of Authority) on oltava seuraavien vaatimusten mukainen:

MNAME (Master Name) -kentdassa on oltava verkkotunnuksen ensisijaisen
nimipalvelimen nimi

RNAME (Responsible Name) -kentassa on oltava toimiva sahkopostiosoite
nimipalvelimien yllapidosta vastaavalle taholle. Sahkopostiosoite on
maariteltava ilman @-merkkia, joka korvataan pisteelld. Esimerkiksi:
hostmaster.domain.fi. Paras kaytantd on maaritella RNAME-kenttaan
hostmaster-osoite RFC 2142:n mukaisesti.
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Lilkenne- ja viestintdvirasto suosittelee, etteivat SOA-tietueen
sarjanumerot ja ajastimet olennaisesti poikkea julkaistuista internet-
standardeista ja -suosituksista. Liikenne- ja viestintaviraston suositukset
ovat seuraavat:

fi.example. 3600 SOA dns.fi.example. hostmaster.fi.example. (
2018090401 ; serial YYYYMMDDnn

86400 ; refresh ( 24 hours)

7200 ; retry ( 2 hours)

3600000 ; expire (1000 hours)

172800 ) ; minimum ( 2 days)

Sarjanumero

Sarjanumeron suositeltu muoto on YYYYMMDDnn, jossa YYYY tarkoittaa
vuotta, MM kuukautta, DD paivaa ja nn on juokseva numero, jonka arvon
tulee kasvaa jokaisen paivityksen yhteydessa yhdella. Paivan ensimmaisen
version numero on 01. Sarjanumeron avulla voidaan tarkistaa, etta kaikilla
verkkotunnuksen nimipalvelimilla on samat zone-tietueet. Sarjanumero ei
saa olla nolla (0).

Refresh ja retry

Refresh- ja retry-kenttien arvot vaikuttavat siihen, kuinka usein toissijaiset
nimipalvelimet tarkistavat, onko verkkotunnuksen nimipalvelintietoja
muutettu ensisijaisella nimipalvelimella. Retry-arvo maarittelee ajan, jolloin
nimipalvelintietoja yritetédan hakea uudelleen, jos edellinen haku on
epaonnistunut.

Expire

Expire-kentan arvo ilmaisee, kuinka kauan nimipalvelin sdilyttaa vanhaa
zone-tiedostoa, jos uutta tiedostoa ei ole mahdollista hakea.

TTL

Minimum TTL -kentan arvo (time to live) maarittaa oletuselinajan RR-
tietueille (resource record). TTL-arvon asettaminen pienemmaksi kuin
suositukset on perusteltua tietyissa tapauksissa, kuten nimipalvelinten
muutostilanteissa.

2.9.2 Nimipalvelun tietoturvalaajennus DNSSEC

DNSSEC (Domain Name System Security Extensions) on nimipalvelun
tietoturvaa parantava palvelu, joka voidaan ottaa kayttédn myds fi-
verkkotunnukselle.

DNSSEC on nimipalvelujarjestelman laajennus, jonka avulla voidaan
varmistaa nimipalvelimelta saatavien tietojen luotettava alkupera ja eheys.
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Kun DNSSEC-tietoturvalaajennus on kaytdssa fi-verkkotunnuksella,
vastaukset nimipalvelukyselyihin allekirjoitetaan sahkodisesti. DNSSEC
varmistaa, etta nimipalvelukyselyihin saadut vastaukset tulevat oikealta
lahettajalta eika vastaustietoja ole muokattu. Nain kyseiseen
verkkotunnukseen liitetylla verkkosivulla vierailevat voivat varmistua siita,
etta heidat ohjataan oikealle verkkosivulle.

Jotta DNSSEC toimisi, on myo6s kaytetyn resolverinimipalvelun tuettava
DNSSEC-allekirjoitusten validointia. Muussa tapauksessa DNSSEC-
luottamusketjun eheytta ei voida varmistaa.

Tietoturvalaajennuksen tarjoaminen asiakkaille

Verkkotunnusvalittdja voi ottaa DNSSEC-palvelun kayttéon
allekirjoittamalla verkkotunnuksen tiedot, minka jalkeen valittaja voi lisata
verkkotunnukselle DS-tietueet. DS-tietueita voi hallinnoida seka EPP-
rajapinnan etta selainkayttéliittyman kautta. Avainten vaihdon voi
automatisoida EPP-rajapinnan avulla.

Sahkdisen allekirjoituksen luomiseen tarvitaan

e yksityinen avain, joka on salainen ja ainoastaan omistajan hallussa seka
e julkinen avain, joka julkaistaan nimipalvelussa omassa tietueessaan.

Allekirjoitus voidaan varmentaa yksityista avainta vastaavalla julkisella
avaimella. Resolverinimipalvelin tekee validoinnin kayttdjan puolesta.

Fi-vybhykkeen julkiset avaimet julkaistaan juurivydhykkeessa.
Resolverinimipalvelimia yllapitaville valittdjille suositellaan juurivydhykkeen
luottamusankkurin maarittelemistd nimipalvelimilleen. Luottamusankkuri
l6ytyy IANA:n DNSSEC-sivuilta.

Havainnollistava kuvaus DNSSECin toiminnasta 16ytyy esimerkiksi Liikenne-
ja viestintaviraston DNSSEC-esitteesta. Esite 16ytyy Liikenne- ja
viestintaviraston verkkosivuilta.

Lisatiedot:
Lisatietoa DNSSEC-tietoturvalaajennuksesta saa sahkopostiosoitteesta

fi-domain-tech@traficom.fi.
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2.9.3 Nimipalvelintesti

Lilkenne- ja viestintaviraston verkkosivulta [6ytyvien
nimipalvelintestitydkalujen avulla voi tarkastaa verkkotunnuksen
nimipalveluiden toimivuuden.

Nimipalvelintestilla saa selville

e onko fi-verkkotunnus maaritelty nimipalvelimiin Liikenne- ja
viestintaviraston vaatimusten mukaisesti

e toimivatko fi-verkkotunnuksen nimipalvelut talla hetkella

e onko verkkotunnuksella kaytdéssa DNSSEC-tietoturvapalvelu.

Mikali Liikenne- ja viestintdvirasto on ldhettanyt sahkopostitse
virheilmoituksen toimimattomista nimipalvelimista, voi nimipalvelintestilla
hakea tarkempaa tietoa virheesta.

Voit tarkistaa nimipalvelimien toiminnan myds ennen verkkotunnuksen
rekisterdintia. Mikali olet tekemassa nimipalvelinmuutosta, voit testata
ovatko uudet nimipalvelimet Liikenne- ja viestintaviraston maaraysten
mukaisia.

2.10 Tekniset rajapinnat

Valittaja kayttaa teknisena rajapintana fi-verkkotunnusrekisteriin joko
selainkayttdliittymaa tai viraston maarittelemaa EPP-rajapintaa.

2.10.1 Selainkayttoliittyma

Verkkotunnusvalittdja voi kirjautua Liikenne- ja viestintaviraston fi-
verkkotunnusrekisteriin selainkayttéliittyman kautta. Kirjautuminen on
kaksivaiheinen.

Kaksivaiheinen tunnistautuminen tarkoittaa, etta kayttdjatunnuksen ja
salasanan lisaksi tarvitaan kertakirjautumistunnus. Kertakirjautumistunnus
on kahdeksannumeroinen kertakayttéinen salasana, joka toimitetaan
valittajan matkapuhelimeen tekstiviestilla.

Kirjautuminen edellyttaa, etta valittaja on ilmoittautunut Liikenne- ja
viestintavirastolle.
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2.10.2 EPP-rajapinta

EPP (Extensible Provisioning Protocol) on XML-pohjainen tekninen rajapinta,
johon verkkotunnusvalittaja voi kytkeytya omalla asiakasohjelmallaan.

Lilkenne- ja viestintdvirasto ei tarjoa valmista asiakasohjelmaa, vaan
verkkotunnusvalittdjan on itse ohjelmoitava tai hankittava asiakasohjelma.

EPP-rajapintaa ei ole pakko ottaa kayttédn. Verkkotunnusvalittajan on
myo6s mahdollista kayttda molempia rajapintoja.

Verkkotunnusvalittdjan asiakasohjelmiston on oltava yhteensopiva
Lilkenne- ja viestintaviraston EPP-rajapintakuvauksen kanssa. Siina
kuvataan RFC-dokumentteihin perustuvan rajapinnan rajoitukset ja
laajennukset tarkemmin.

Ennen kuin verkkotunnusvalittaja voi ottaa Liikenne- ja viestintaviraston
EPP-rajapinnan kayttéonsa, on valittdjan oma asiakasohjelma testattava
Lilkenne- ja viestintaviraston EPP-testiymparistdssa.

EPP-rajapinnan osoite on
https://epp.domain.fi (portti 700).
2.10.3 RFC-standardit

Lilkenne- ja viestintaviraston EPP-rajapinta perustuu paaasiassa seuraaviin
RFC-standardeihin:

e RFC 4310 Domain Name System (DNS) Security Extensions Mapping for
the Extensible Provisioning Protocol (EPP)

RFC 5730 Extensible Provisioning Protocol (EPP)

RFC 5731 Extensible Provisioning Protocol (EPP) Domain Name Mapping
RFC 5732 Extensible Provisioning Protocol (EPP) Host Mapping

RFC 5733 Extensible Provisioning Protocol (EPP) Contact Mapping

RFC 5910 Domain Name System (DNS) Security Extensions Mapping for
the Extensible Provisioning Protocol (EPP).

2.10.4 KATAKRI-vaatimukset kaytettdessa EPP-rajapintaa

Katakri on viranomaisten auditointitydkalu, jota voidaan kayttaa
arvioitaessa kohdeorganisaation kykya suojata viranomaisen salassa
pidettavaa tietoa.

Jos verkkotunnusvalittaja kayttaa teknisena rajapintana Liikenne- ja
viestintdviraston EPP-rajapintaa, verkkotunnusvalittajan on taytettava
Katakrin kulloinkin voimassa olevan version teknisen tietoturvallisuuden
osa-alueen I-osan mukaiset suojaustason (IV) vaatimuksista johdetut
arvioitavat kohdat seuraavilta osin:

3. tietoliikenneturvallisuus
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4. tietojarjestelmaturvallisuus.

Katakri-auditointitydkaluun on koottu kansallisiin saadoksiin ja
kansainvalisiin velvoitteisiin perustuvat vahimmaisvaatimukset. Katakri
itsessaan ei aseta tietoturvallisuudelle ehdottomia vaatimuksia, vaan siihen
kootut vaatimukset perustuvat voimassa olevaan lainsaadantéon ja
Suomea sitoviin kansainvalisiin tietoturvallisuusvelvoitteisiin. Katakrissa
esitettyjen vaatimusten yhteyteen on merkitty lahdeviittaus lapindkyvyyden
varmistamiseksi.

Vaatimusten osa-alueet
Katakriin kirjatut vaatimukset on jaettu kolmeen osa-alueeseen:

e Turvallisuusjohtamista koskevassa (T) osa-alueessa pyritaan
varmistumaan siita, etta organisaatiolla on riittavat
turvallisuusjohtamisen valmiudet seka kyvykkyys.

e Fyysista turvallisuutta koskevassa (F) osa-alueessa kuvataan salassa
pidettavien tietojen fyysista kayttdymparistdéa koskevat
turvallisuusvaatimukset.

e Teknistd tietoturvallisuutta koskevassa (I) osa-alueessa kuvataan
puolestaan tekniselle tietojenkasittely-ymparistélle asetetut
turvallisuusvaatimukset. Tama osa-alue jakautuu kolmeen kasiteltavan
tiedon mukaiseen suojaustasoon (ST IV, ST III, ST II).

Lilkenne- ja viestintaviraston EPP-rajapintaa kayttavien
verkkotunnusvalittdjien edellytetaan tayttavan teknisen tietoturvallisuuden
osa-alueen vaatimukset tietoliikenneturvallisuuden ja
tietojarjestelmaturvallisuuden osalta.

Vaatimukset koskevat verkkotunnusten valitystoimintaa. Valittaja vastaa
edelld mainittujen vaatimusten tayttymisesta. Tarvittaessa Liikenne- ja
viestintavirasto voi auditoida verkkotunnusvalittajan toiminnan.

Mikali verkkotunnusten valitystoimintaa harjoittava taho harjoittaa mydés
muuta toimintaa, vaatimukset eivat koske muita toimintoja.

Lilkenne- ja viestintaviraston maarayksessa viitataan kulloinkin voimassa
olevaan kriteeristd6n. Katakrin voimassa oleva versio on |dydettavissa
puolustusministerion verkkosivuilta.

Jos verkkotunnusvalittaja kayttaa teknisena rajapintana Liikenne- ja
viestintaviraston EPP-rajapintaa, on valittajan taytettava Katakrin
(tietoturvallisuuden auditointitydkalu) kulloinkin voimassa olevan version
teknisen tietoturvallisuuden osa-alueen I mukaiset suojaustason (IV)
vaatimuksista johdetut arvioitavat kohdat seuraavilta osin:

3. tietoliikenneturvallisuus
4. tietojarjestelmaturvallisuus.
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2.10.5 EPP-testiymparistd

EPP-rajapintaa kayttavalla valittajalla on oltava oma asiakasohjelmisto,
joka on yhteensopiva Liikenne- ja viestintaviraston EPP-rajapinnan kanssa.
Valittajan asiakasohjelmiston on lapdistava Liikenne- ja viestintaviraston
edellyttdmat testit.

Mikali verkkotunnusvalittaja kayttaa Liikenne- ja viestintaviraston EPP-
rajapintaa, on verkkotunnusvalittajan asiakasohjelmiston vastattava
Lilkenne- ja viestintaviraston EPP-rajapintakuvausta.

Ennen kuin verkkotunnusvalittdja voi ottaa Liikenne- ja viestintaviraston
EPP-rajapinnan kayttdonsa, tulee valittdjan asiakasohjelmisto testata
Lilkenne- ja viestintdaviraston EPP-testiymparistdssa.

Testauksen avuksi Liikenne- ja viestintaviraston sivuilta 16ytyvat seuraavat
dokumentit:

e EPP-testausohje
e EPP-rajapintakuvaus
e XML-skeemat

Testaukseen liittyvat yhteydenotot pyydetdaan ensisijaisesti sahkdpostitse
osoitteeseen fi-domain-tech@traficom.fi.

2.10.6 Fi-verkkotunnusten whois-palvelu

Verkkotunnusvalittaja voi kayttaa Liikenne- ja viestintdaviraston whois-
palvelua, jotta valittdjan asiakkaat saavat selvitettya, onko tietty fi-
verkkotunnus vapaa.

Fi-verkkotunnusten whois-palvelu 16ytyy osoitteesta whois.fi. Palvelun
kayttoon tarvitaan whois-asiakasohjelma, joka I6ytyy useimmista Unix- ja
Linux-kayttdjarjestelmista.

2.10.7 Domain Availability Service (DAS)

Lilkenne- ja viestintaviraston DAS (Domain Availability Service) -palvelu on
rakennettu nopeita fi-verkkotunnuksen saatavuuskyselyita varten. Palvelu
palauttaa vastauksena sen, onko verkkotunnus vapaana rekisteroitavaksi.
Palvelu ei palauta mitaan tietoja verkkotunnuksen kayttajasta eika
tarkempia verkkotunnuksen tilatietoja.

Palvelu toimii osoitteessa
das.domain.fi (portti 715/UDP)

DAS-palvelusta on julkaistu erillinen palvelukuvaus, joka I6ytyy Liikenne- ja
viestintaviraston verkkosivuilta.
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2.10.8 OData

Verkkotunnusjarjestelman OData-rajapinnan kautta on mahdollista saada
tietoa organisaatioiden ja yhteisdjen rekisterdimista verkkotunnuksista
(Domains). Lisatietoina aineistossa on myo6s verkkotunnusten
nimipalvelutiedot (NameServers) seka verkkotunnusten hallinnoijien
yhteystiedot.

Huomioi, etta rajapinnan kautta ei paasaantoisesti tarjota tietoa
yksityishenkildiden varaamista verkkotunnuksista. Siksi rajapintaa ei voi
kayttaa jonkin verkkotunnuksen saatavuuden tarkistamiseen. Muissakin
hauissa tdma rajoitus on syyta huomioida. Kaytanndssa aineisto kattaa
noin 80 % verkkotunnuksista.

OData-palvelun tarjoamat tiedot paivitetdan kerran vuorokaudessa.

ODATA-palvelusta on julkaistu erillinen palvelukuvaus, joka I6ytyy
valittajan selainkayttéliittymasta.

2.11 Valittajaksi ilmoittautuminen

Fi-verkkotunnusvalittajaksi aikovan on ennen Liikenne- ja viestintavirastolle
ilmoittautumista tutustuttava huolellisesti kaikkiin laissa saadettyihin
vaatimuksiin.

Fi-verkkotunnusvalitystoimintaa saatelevat sahkdisen viestinnan palveluista
annetun lain saaddkset. Valittdjaksi aikovan on ensisijaisen tarkeaa
kartoittaa etukateen edellytyksensa tayttaa kaikki valittajalle asetetut
tietoturva- ja muut velvollisuudet.

Valittajaksi ilmoittautuminen tapahtuu Liikenne- ja viestintaviraston
sahkdisella lomakkeella. Muutoksista verkkotunnusvalittajan ilmoittamiin
tietoihin on viipymatta ilmoitettava Liikenne- ja viestintdvirastolle. Virasto
suosittelee, etta valittaja paivittaisi tapahtuneet muutokset Liikenne- ja
viestintaviraston verkkotunnusrekisteriin kolmen paivan kuluessa.

Valittaja voi kayttaa fi-verkkotunnusten valitystoiminnassa fi-valittdjalogoa.
Logon julkaisukelpoiset versiot I16ytyvat Liikenne- ja viestintaviraston
verkkosivuilta.

2.11.1 Lakisaateinen prosessiosoite ja muut sahkopostiosoitteet

Lilkenne- ja viestintavirasto kayttaa kaikkiin fi-verkkotunnuksiin liittyviin
kuulemisiin ja tiedoksiantoihin verkkotunnusrekisteriin merkittya
sahkdpostiosoitetta, jolloin verkkotunnuksiin liittyva asiakirja tai paatos
voidaan aina antaa tiedoksi sahkopostilla. Tdman ns. prosessiosoitteen
oikeudellinen merkitys on huomattava ja sen ilmoittaminen Liikenne- ja
viestintavirastolle on pakollista.
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Prosessiosoitteen kaytté mahdollistaa Liikenne- ja viestintaviraston
velvoittavien paatésten nopean tiedoksiannon, silla paatos tai muu asiakirja
katsotaan annetun tiedoksi kolmantena paivana viestin lahettamisesta.

Verkkotunnusvalittajaa koskevan prosessiosoitteen oikeellisuus on
merkittava tieto, jonka ajantasaisuus on erittain tarkeaa valittajan oman
oikeusturvan kannalta. Valittajan vastuulla on ilmoittaa myds
verkkotunnuksen kayttdjan prosessiosoite ja pitda se ajantasaisena.

Lilkenne- ja viestintdviraston sahkdiseen jarjestelmaan voi ilmoittaa
muitakin sdhkdpostiosoitteita, jos verkkotunnusvalittaja pitaa tarpeellisena
esimerkiksi erottaa verkkotunnusta koskevien paivittaisten
teknisluonteisten asioiden kasittelyyn kaytettavat sahkopostiosoitteet
pakollisesta prosessiosoitteesta.

2.11.2 Jalleenmyyijien valitystoiminta

Lilkenne- ja viestintavirasto valvoo verkkotunnusvalittdjien toimintaa.
Mikali verkkotunnusvalittaja kayttaa fi-verkkotunnusten valitystoiminnassa
jalleenmyyjia, on valittaja vastuussa myos naiden toiminnasta.
Jalleenmyyja voi olla esimerkiksi taho, joka hoitaa fi-verkkotunnusten
asiakaspalvelun ja laskuttaa asiakkaita. Mikali valittaja lisaa jalleenmyyjan
tiedot fi-verkkotunnusrekisteriin, ne nakyvat fi-verkkotunnusten julkisten
whois-tietojen kohdassa Jalleenmyyja.

Sahkdisen viestinnan palveluista annetun lain saadokset velvoittavat
nimenomaan valittajaksi Liikenne- ja viestintavirastolle ilmoittautunutta
tahoa. Valittajan omalla vastuulla on velvoittaa myds jalleenmyyjansa
noudattamaan fi-verkkotunnustoiminnalle asetettuja vaatimuksia.
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Liite A: Pikaopas uudelle valittdjalle — tarkistuslista

Kay lapi alla oleva tarkistuslista ennen fi-verkkotunnusvalittdjaksi ilmoittautumista. Kaikki
kohdat on taytettava ennen toiminnan aloittamista.

1. Lakisaateiset edellytykset
O Olen tutustunut sahkoisen viestinnan palveluista annettuun lakiin (917/2014).
O Olen tutustunut Traficomin verkkotunnusmaaraykseen 68/2014 M.

O Organisaatiollani on kyky tayttaa tietoturvavelvoitteet (hallinnollinen ja tekninen
tietoturva).

O Organisaatiollani on kyky kasitella asiakkaiden henkildtietoja GDPR:n mukaisesti
(tietosuoja-asetus 679/2016).

2. Tekniset vaatimukset

O Minulla on paasy selainkayttoliittymaan TAI olen rakentanut/hankkinut EPP-
yhteensopivan asiakasohjelmiston.

O Jos kaytan EPP-rajapintaa: asiakasohjelmistoni on testattu Traficomin EPP-
testiymparistdssa hyvaksytysti.

O Jos kaytan EPP-rajapintaa: olen tayttanyt KATAKRI:n teknisen tietoturvallisuuden
vaatimukset (tietoliikenneturvallisuus ja tietojarjestelmaturvallisuus, ST IV).

O Minulla on vahintdan kaksi toisistaan riippumatonta nimipalvelinta valmiina (tai
tiedan, miten asiakkaideni nimipalvelimet tarkistetaan).

3. Hallinnolliset valmistelut
O Olen laatinut tietoturvapolitiikan tai vastaavan ohjausasiakirjan.
O Olen laatinut riskienhallinnan prosessikuvauksen.
O Olen laatinut tietoaineistojen luokittelujarjestelman ja kasittelyohjeen.
O Olen laatinut hairidtilanteen menettelyohjeet (kuka vastaa, miten tavoitetaan).
O Olen nimennyt tietosuojavastaavan ja laatinut rekisterin tietosuojaselosteen.

O Minulla on valmis neuvontamateriaali asiakkaille verkkotunnuksen muodosta,
sisallésta ja lainmukaisuudesta (linkit PRH:n ja EUIPO:n rekistereihin).

4. Ilmoittautuminen Traficomille
O Olen tayttanyt Traficomin sahkdisen ilmoittautumislomakkeen valittajaksi.

O Olen ilmoittanut lakisaateisen prosessiosoitteen (sahkdpostiosoite kuulemisia ja
tiedoksiantoja varten).

O Olen varannut ennakkomaksutilille riittavat varat verkkotunnusten rekisterdinteja
varten.

O Olen ilmoittanut mahdolliset jalleenmyyjat fi-verkkotunnusrekisteriin.
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Liite B: Yhteystiedot

Alla on kootusti kaikki tassa oppaassa mainitut tarkeat yhteystiedot ja linkit.

Liikenne- ja viestintdvirasto Traficom

Tietoturvahairidilmoitukset (CERT): cert@traficom.fi

EPP-rajapinta ja tekniset kysymykset: fi-domain-tech@traficom.fi
DNSSEC-lisatiedot: fi-domain-tech@traficom.fi

EPP-rajapinnan osoite: https://epp.domain.fi (portti 700)
DAS-palvelu: das.domain.fi (portti 715/UDP)

Whois-palvelu: whois.fi

Muut viranomaiset ja rekisterit

Patentti- ja rekisterihallitus (PRH) - yritys- ja yhteisttietojarjestelma,
yhdistysrekisteri, tavaramerkkirekisteri: prh.fi

Euroopan unionin immateriaalioikeusvirasto (EUIPO) - EU-tavaramerkkirekisteri:
euipo.europa.eu

Tietosuojavaltuutetun toimisto (kansallinen valvontaviranomainen): tietosuoja.fi
IANA:n DNSSEC-luottamusankkuri: iana.org/dnssec

Katakri-auditointitydkalun voimassa oleva versio: defmin.fi
(puolustusministerio)
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Liite C: Termisto
Tassa liitteessa selitetdaan oppaassa kaytetyt keskeiset termit ja lyhenteet.

ACE (ASCII Compatible Encoding)
Kansainvalisten verkkotunnusten (IDN) tekninen esitysmuoto, jossa kansalliset merkit
(kuten &, 6) muunnetaan ASCII-yhteensopivaan muotoon. Esim. “aakkdénen.fi” — ™ xn--
kknen-fraaOm.fi”. Tunnetaan myds nimella Punycode.

DAS (Domain Availability Service)
Traficomin palvelu, jolla voi tarkistaa nopeasti onko fi-verkkotunnus vapaana
rekisterditavaksi. Palvelu toimii osoitteessa das.domain.fi portissa 715/UDP. Ei palauta
tietoja verkkotunnuksen haltijasta.

DNSSEC (Domain Name System Security Extensions)

Nimipalvelujarjestelman (DNS) tietoturvaa laajentava palvelu. DNSSEC mahdollistaa
nimipalvelukyselyjen vastausten sahkdisen allekirjoituksen, jolloin voidaan varmistaa
tiedon alkupera ja eheys. Ehkaisee esim. DNS-kaappaukset.

EPP (Extensible Provisioning Protocol)
XML-pohjainen tekninen rajapinta, jonka kautta verkkotunnusvalittaja voi kytkeytya fi-
verkkotunnusrekisteriin omalla asiakasohjelmallaan. Perustuu RFC-standardeihin 5730-
5733. Vaatii KATAKRI-vaatimustenmukaisuuden ja hyvaksytyn testauksen EPP-
testiymparistdssa.

EUIPO

Euroopan unionin immateriaalioikeusvirasto (European Union Intellectual Property
Office). Yllapitad EU-tavaramerkkirekisteria. Valittdjan on annettava asiakkailleen linkki
EUIPO:n rekisteriin ennen verkkotunnuksen rekistergintia.

GDPR (General Data Protection Regulation)
EU:n yleinen tietosuoja-asetus (679/2016). Saatelee henkilbtietojen kasittelya. Fi-
verkkotunnusvalittdjat toimivat itsendisind rekisterinpitajina asiakkaidensa
henkildtiedoille ja ovat GDPR:n nojalla vastuussa tietojen asianmukaisesta kasittelysta.

KATAKRI

Kansallinen tietoturvallisuuden auditointikriteeristé (Kansallinen
turvallisuusauditointikriteeristd). EPP-rajapintaa kayttavien valittajien on taytettava
KATAKRI:n teknisen tietoturvallisuuden osa-alueen suojaustason IV vaatimukset
tietoliikenneturvallisuuden ja tietojarjestelmaturvallisuuden osalta.

OData
Traficomin rajapinta, jonka kautta voi hakea tietoa organisaatioiden ja yhteiséjen
rekisterdimista verkkotunnuksista, nimipalvelintiedoista seka hallinnoijien
yhteystiedoista. Tietoa paivitetaan kerran vuorokaudessa. Ei sisalla yksityishenkildiden
varaamia verkkotunnuksia (noin 80 % kattavuus).

PRH (Patentti- ja rekisterihallitus)
Suomalainen viranomainen, joka yllapitaa yritys- ja yhteisétietojarjestelmaa (YTJ),
yhdistysrekisteria ja tavaramerkkirekisteria. Valittajan on annettava asiakkailleen linkit
PRH:n julkisiin rekistereihin ennen verkkotunnuksen rekisteroéintia.

Prosessiosoite

Lakisaateinen sahkdpostiosoite, johon Traficom Iahettaa kuulemiset ja tiedoksiannot.
Osoitteeseen lahetetyt viestit katsotaan annetuksi tiedoksi kolmantena paivana
lahettamisesta. Ilmoittaminen on pakollista seka valittajalle itselleen etta jokaisen
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asiakkaan verkkotunnukselle.

RFC-standardi
Request for Comments - internetin teknisia standardeja ja protokollia kuvaava
asiakirjasarja. Traficomin EPP-rajapinta perustuu RFC-standardeihin 5730-5733 (EPP)
ja 4310/5910 (DNSSEC-mapping).

SOA-tietue (Start of Authority)
DNS-tietue, joka maarittaa nimipalvelimen asetukset verkkotunnukselle. Sisaltéaad mm.
ensisijaisen nimipalvelimen nimen (MNAME), yllapitdjan sahkopostiosoitteen (RNAME),
sarjanumeron ja ajastimet (Refresh, Retry, Expire, TTL).

Traficom
Lilkenne- ja viestintavirasto. Suomalainen viranomainen, joka hallinnoi fi-maatunnusta,
yllapitaa fi-verkkotunnusrekisteria ja valvoo verkkotunnusvalittajien toimintaa. Toimii
itsendisena rekisterinpitdjana koko fi-verkkotunnusrekisterin tietosisallén osalta.

valittajan vaihtoavain
Koodi, jonka avulla verkkotunnuksen hallinnointi siirretdan verkkotunnusvalittajalta
toiselle. Vanha valittaja luo avaimen verkkotunnusjarjestelmassa ja toimittaa sen
uudelle valittajalle tai kayttajalle. Toimitettava viiden arkipdivan kuluessa pyynnosta.

Verkkotunnuksen siirtoavain
Traficomin maarittelema koodi, jolla verkkotunnus siirretaan kayttajalta toiselle.
Valittaja lahettaa avaimen verkkotunnuksen nykyiselle kayttajalle — valittaja ei itse nae
avainkoodin sisaltéa. Siirto on tehtava viiden arkipdivan kuluessa avaimen
toimittamisesta.

Whois
Palvelu, jolla voi tarkistaa fi-verkkotunnuksen julkiset tiedot ja sen, onko tietty
verkkotunnus vapaa. Saatavilla osoitteessa whois.fi. Kayttéén tarvitaan whois-
asiakasohjelma, joka I6ytyy useimmista Unix- ja Linux-jarjestelmista.
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