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1 Johdanto

Tama on Viestintaviraston kolmas tietotilinpaatds. Sen yhtena tehtavana on osoittaa,
ettd virasto noudattaa vuonna 2018 sovellettavaksi tulleen yleisen tietosuoja-
asetuksen mukaista tilintekovelvollisuuden (accountability) -periaatetta.

Tietojenkasittelyn lainmukaisuus on tarkeaa virastolle, ja tietotilinpaatés on keino
osoittaa, etta viraston toiminnassa otetaan huomioon saantelyn asettamat velvoitteet
ja sisdiset hyvaksi havaitut sekd yhdessa sovitut saannét. Toiminta-ajatuksensa mu-
kaisesti Viestintavirasto edistaa luotettavia viestintayhteyksia ja innovatiivisia palvelui-
ta. Toiminta-ajatukselle perustuu Viestintaviraston strategia, joka tukee viraston pitka-
janteista ja suunnitelmallista toimintaa. Se sisdltdaa ne keskeisimmat aihealueet ja teh-
tavat, joihin Viestintavirasto erityisesti keskittyy. Strategia on tehty kaudelle 2018-
2025.

Viestintavirasto edistdaa kehitystd kohti maailman parasta digiyhteiskuntaa. Tahan
paastaan panostamalla kolmeen strategiseen painopistealueeseen:

1. Luomme sahkadisiin palveluihin luottamusta
2. Turvaamme toimivia yhteyksia
3. Mahdollistamme monipuolisia palveluita

Viestintavirasto keraa tietoa ohjaus- ja valvontatehtdviinsa. Tietoa keratdan muun
muassa verkko- ja viestintapalvelujen saatavuudesta, laadusta ja hinnoista. Lisaksi
tietoa kerataan verkko-, viestinta- ja lisdarvopalveluihin kohdistuvista tietoturvalouk-
kauksista ja niiden uhkista seka viestintaverkkojen ja viestintapalvelujen vika- ja hai-
ridtilanteista.

Viestintaviraston tehtaviin kuuluu myos tiedottaa verkko- ja viestintapalvelujen saata-
vuudesta, laadusta ja hinnoista seka tietoturva-asioista ja viestintaverkkojen ja
-palvelujen toimivuudesta.

Liikenne- ja viestintaministeridon ja Viestintdaviraston valisessa 2.1.2018 solmitussa tu-
lossopimuksessa on sovittu Viestintdviraston toiminnan ja talouden raameista sopi-
muskaudelle 2018-2019. Tulossopimus toteuttaa hallinnonalan konsernistrategiaa, hal-
litusohjelman toimeenpanosuunnitelmaa ja Viestintaviraston strategiaa. Sopimuksen
mukaisesti Viestintdaviraston rooli yhteiskunnallisten vaikuttavuustavoitteiden saavut-
tamisessa maaritelldaan hallinnonalan yhteisten painopisteiden kautta.

Liikenne- ja viestintdministerion kdaynnistama hallinnonalan virastouudistushanke johti
uutta Liikenne- ja viestintavirastoa koskevan lainsaadannoén hyvaksymiseen loppuvuo-
desta 2018. Osana hallinnonalan virastouudistusta Viestintavirasto, Liikenteen turvalli-
suusviraston ja Liikenneviraston viranomaistehtavat yhdistettiin uudeksi Liikenne- ja
viestintavirastoksi, jonka toiminta kaynnistyi 1.1.2019. Viestintaviraston toiminta ny-
kymuodossaan paattyi vuoden 2018 lopussa. Jatkossa Liikenne- ja viestintavirastossa
laaditaan virastotasoinen tietotilinpaatds.

2 EU:n tietosuoja-asetus

EU:ssa hyvaksytty uusi tietosuoja-asetus (EU 2016/679) tuli sovellettavaksi 25. touko-
kuuta 2018 alkaen. Sen tavoitteena on luoda EU-kansalaisia koskeva yhtendinen ja
ajanmukainen tietosuojasaantely. EU:n tietosuoja-asetus on kansallisesti suoraan so-
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vellettavaa lainsdadantda. Se sisaltdaa tdsmennyksia muun muassa aiempaan henkild-
tietosaantelyyn, mutta myos uusia velvoitteita ja sanktioita.

Eduskunta hyvaksyi marraskuussa 2018 EU:n tietosuojapakettiin liittyvan kansallisen
tietosuojalain (1050/2018) seka lain henkildtietojen kasittelysta rikosasioissa. Tie-
tosuojalaki tdsmentaa ja taydentda EU:n yleista tietosuoja-asetusta. Laki henkil6tieto-
jen kasittelystd rikosasioissa panee taytantdéon rikosasioiden tietosuojadirektiivin. Uusi
tietosuojalaki tuli voimaan 1.1.2019.

Viestintavirasto on huomioinut tietosuojasaadannén kehittymisen seka uudet vaati-
mukset toiminnassaan. Viestintavirasto kuitenkin toteaa, ettd tietosuojasaadannén si-
sallén tulkinta on vield monelta osin vakiintumatonta. Viestintdvirasto on seurannut
EU:n ja kansallisen tietosuojaviranomaisen antamaa ohjeistusta ja tulkintoja asetuksen
soveltamisesta.

2.1 Sadntelyn muusta kehityksesta

Viestintavirasto kasittelee lakisaateisten tehtaviensa puitteissa myds viestinnan valitys-
tietoja, joiden kasittelysta sadadetdan erikseen sahkdisen viestinnan palveluista anne-
tussa laissa.! EU:ssa valmistellaan yhtendistd s&hkéisen viestinndn tietosuoja-
asetusta?, joka tulee korvaamaan nyt voimassa olevan sdhkodisen viestinndn tie-
tosuojadirektiivin (2002/58/EY).

Eduskunnan kasittelyyn annettiin joulukuussa 2018 hallituksen esitys laiksi julkisen
hallinnon tiedonhallinnasta seka eraiksi siihen liittyviksi laeiksi (HE 284/2018 vp). Esi-
tyksessa ehdotetaan uutta lakia julkisen hallinnon tiedonhallinnasta, joka muun ohella
korvaisi ja uudistaisi voimassa olevan julkisen hallinnon tietohallinnon ohjauksesta an-
netun lain saanndkset. Laki olisi tiedonhallintaa koskeva yleislaki. Laki koskisi laajasti
viranomaistoiminnassa tapahtuvaa tiedonhallintaa. Lailla varmistettaisiin viranomaisten
tietoaineistojen yhdenmukainen hallinta ja tietoturvallinen kasittely julkisuusperiaat-
teen toteuttamiseksi. Lisdksi laissa saadettaisiin viranomaisten tietojarjestelmien valilla
tapahtuvasta tietojen luovuttamisesta sahkdisesti. Saantelylla tehostettaisiin viran-
omaisten tiedonhallintaa, jotta viranomaiset voivat tarjota hallinnon asiakkaalle palve-
luitansa hyvaa hallintoa noudattaen laadukkaasti ja hoitaa tehtavansa tuloksellisesti.
Lain tarkoituksena on edistdd myos tietojarjestelmien ja tietovarantojen yhteentoimi-
vuutta. Ehdotetulla saantelylla ei muuteta julkisuutta ja salassapitoa tai tietojen luovu-
tusperusteita koskevaa saantelya. Naita koskevat yleissaanndkset ovat julkisuuslaissa.

2.2 Viestintaviraston tietosuojatyo

Viestintavirasto on edennyt tietosuojaohjelmansa mukaisesti tietosuoja-asetuksen
edellyttaman osoitusvelvollisuuden toteuttamiseksi kaytanndssa. Viestintaviraston joh-
toryhma hyvaksyi huhtikuussa 2018 viraston ensimmaisen tietosuojapolitiikan, joka
kuvaa Viestintaviraston henkilétietojen kasittelyn perusperiaatteet ja tietosuojan mer-
kityksen Viestintavirastolle. Tietosuojapolitiikasta jarjestettiin koulutustilaisuus ja sa-
malla avattiin uudet tietosuojasivut viraston sisaisille verkkosivuille, jotta viraston hen-
kilosto loytaisi helposti tietosuojatietoutta. Tietosuojaosioon sisadltyi muun ohella tie-
tosuojapolitiikka, henkilétietojen kasittelyn yleisohje, omien henkilétietojen tarkastus-
oikeutta koskevaa tietoutta seka tietoa henkildtietojen tieturvaloukkausprosessista.
Samaan aikaan on myds viraston uudistuneissa kriisiviestintdohjeissa huomioitu muun

! Tietoyhteiskuntakaaren nimike muutettiin laiksi sdhkéisen viestinnan palveluista tietoyhteiskuntakaaren muuttamises-
ta 12.1.2018 annetulla lailla 68/2018. Muutos tuli voimaan 1.6.2018.
2 COM(2017) 10 final.
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ohella tietosuojavastaavan rooli mahdollisissa henkildtietojen tietoturvaloukkaustilan-
teissa. Viestintaviraston intranetissa on mydés uutisoitu tietosuoja-aiheisista asioista.

Kevaalla 2018 Viestintdvirasto antoi osana sisdisen tarkastuksen vuosisuunnitelmaa
toimeksiannon arvioida viraston tietosuoja-asetukseen liittyvien tehtyjen ja/tai suunni-
teltujen toimenpiteiden kattavuutta ja asianmukaisuutta tarkoituksena samalla saada
tukea asetukseen valmistautumisessa ja mahdollisia suosituksia huomioitavista seikois-
ta ja nakdkulmista. Osa-alueita, joita tarkasteltiin, olivat esimerkiksi tietosuojan hallin-
nointi ja johtaminen, tietosuojan riskienhallinta, tietosuojaprosessit ja -kaytanteet, so-
pimusten ja ulkoistusten hallinta, tietoturva tietosuojan tukena, tietosuojapoikkeamien
hallinta ja tietosuojatietoisuus ja -koulutus. Tarkastusraportin keskeisena havaintona
oli EU:n tietosuoja-asetuksen tayttava yleisarvosana viraston toiminnan osalta. Toisaal-
ta myds kehittdmiskohteita tunnistettiin ja niihin liittyvid suosituksia. Viestintdvirasto
laati toimenpidesuunnitelman kehittamissuositusten pohjalta jatkuvan parantamisen
toimintamallinsa mukaisesti.

Marraskuussa 2018 Viestintavirasto osallistui kaikille julkishallinnon organisaatioille
tarkoitettuun TAISTO18-harjoitukseen (tietoturva- ja tietosuojaloukkausten hallinnan
harjoitus). Harjoituksen operatiivisena toteuttajana toimi Vaestorekisterikeskus, minka
lisdksi mukana harjoituspdivan toteuttamisessa olivat poliisi, tietosuojavaltuutetun toi-
misto, Valtori sekd Viestintaviraston Kyberturvallisuuskeskus. TAISTO18- harjoitukses-
sa tehtiin hyddyllisia havaintoja viraston tietoturvaloukkaustilanteiden prosesseista ja
myos ideoita kehittdmistoimenpiteiksi.

Viestintavirasto edelleen osallistui julkisen hallinnon tietohallinnon neuvottelukunnan
(JUHTA) ja julkisen hallinnon digitaalisen turvallisuuden johtoryhman (VAHTI) jarjes-
tamaan tietosuojan yhteishankkeeseen. Hanke alkoi kesdkuussa 2017 ja jatkui vuoden
2018 loppuun saakka. Tydpajoja vuonna 2018 pidettiin 11 kertaa. Yhteishankkeen
tydpajoihin osallistumalla Viestintdvirasto on ollut mukana lisdamassa valmiuksia tule-
van tietosuojalainsaadannén tuomien muutosten huomioimiseksi omassa toiminnas-
saan. Tydpajoissa on monipuolisesti ja ajankohtaisesti kasitelty tietosuoja-asetuksen
eri osa-alueita, riskienhallintaa ja tietoturvallisuutta julkishallinnon nakdkulmasta.

Viestintavirasto on hyddyntanyt organisaatiossaan esimerkiksi yhteishankkeen tuotta-
mia tietosuojakoulutusvideoita ja siihen liittyvid nettitesteja. Huhtikuuhun 2018 men-
nessa viraston henkildstdsta koulutusvideon katselun ja nettitestin oli suorittanut jo yli
80 prosenttia henkildstostda. Taman lisdksi Viestintavirastossa on toteutettu toimiala-
kohtaista yleiskoulutusta seka tasmakoulutusta asiakaspalvelu- ja kirjaamohenkilostdl-
le. Tietoturva- ja tietosuojatietoisuutta EU-asetuksesta on jaettu myds fi-
verkkotunnusvalittajille esimerkiksi koulutuksella ja uudistamalla verkkosivujen infor-
maatiota seka tapaamalla ulkomaalaisia valittajia.

Tietosuoja-asetuksen soveltamisen alkaessa Viestintdviraston verkkosivuille toteutettiin
rekisterdidyille uusi sahkéinen lomake suomi.fi- tunnistautumisella henkildtietojen tar-
kastusoikeutta varten. Vuoden 2018 loppuun mennessa sahkdisen lomakkeen oli tayt-
tanyt muussa tietopyyntétarkoituksessa noin 15 henkilda. Viestintaviraston havaintona
oli, ettei omien tietojen tarkastusoikeus ole toistaiseksi ollut rekisterdityjen suuren
kiinnostuksen kohteena.

Viestintavirasto on osallistunut liikenne- ja viestintaviraston hallinnonalan tietosuoja-
asiantuntijoiden vapaamuotoiseen yhteisty6hon. Loppusyksysta 2018 aloitettiin Viestin-
taviraston ja Trafin yhteinen valmistautuminen virastojen yhdistymiseen myds tie-
tosuojan osalta.
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Viestintavirastossa on syyskuussa 2017 tehty 1SO27001:2013-sertifikaatin auditointeja
ja suositeltu sertifikaatin jatkamista. Viestintavirasto sai erityista kiitosta turvallisuus-
perehdytyksestd uusille virastolaisille, mika omalta osaltaan turvaa myoés tietosuojan
toteutumista. Viestintavirasto katsoo, etta tietoturvallisuuden hallinnan standardi toimii
EU:n tietosuoja-asetuksen mukaisen osoitusvelvollisuuden yhtena osana. Viestintavi-
rasto myos seuraa tiiviisti meneilldaan olevaa tietoturvan standardity6td, joka voisi
mahdollisesti olla avuksi osoitettaessa tietosuoja-asetuksen vaatimusten tayttymista
kaytdnnossa. ISOn tietosuojastandardi on lausunnolla 20. maaliskuuta 2019 saakka
(Extension to ISO/IEC 27001 and ISO/IEC 27002 for privacy information manage-
ment). Lisaksi Viestintavirasto noudattaa toiminnassaan valtionhallinnon tietoturvavaa-
timusten ja -suositusten seka kansallisen turvallisuusauditointikriteeriston (Katakri)
mukaisuutta kulloinkin soveltuvalla tavalla.

3 Viestintaviraston tietoaineistot

Tieto on paaomaa, jonka arvo kasvaa sita jalostettaessa ja jaettaessa. Avaamalla tie-
toa muuhun kayttéén on mahdollista luoda mahdollisuuksia uudelle liiketoiminnalle,
tutkimukselle ja koulutukselle. Samalla voidaan kehittda parempia kansalaispalveluja,
antaa tukea paatdoksentekoon ja tehostaa hallinnon toimintaa.

Tarkoitus on, etta tieto on helposti hyédynnettdvassa muodossa, maksutta kenen ta-
hansa kaytettavissa ja muokattavissa seka jaettavissa yksityisiin ja kaupallisiin tarkoi-
tuksiin.

Viestintdviraston avaamat tietoaineistot ovat nahtavissa jatkossa Liikenne- ja viestinta-
viraston verkkosivulla https://www.traficom.fi/fi/tilastot-ja-julkaisut/avoin-data

Aineistot on viety myo6s avoindata.fi-portaaliin ja liikennelabra.fi-portaaliin.

Avoimen datan rajapintojen kautta pyritdan koko ajan avaamaan uusia aineistoja. Ai-
neistoja julkaistaan myds tiedostoaineistoina (esim. toimialatilastot), hakupalveluina
(esim. verkkotunnukset) ja jalostettuina tietoina (esim. MONITORI). Tietoa jaetaan
myds yhteistyd- ja luottamusverkostojen kautta.

Tassa kuvatut tietoaineistot on jaoteltu liikenne- ja viestintéministerion hallinnonalan
tietokartan (2017) mukaisesti. Viestintaviraston tietoaineistot ovat mukana myds lii-
kenne- ja viestintaministeridon hallinnonalan datakatalogissa.

Viestintaverkkoihin liittyvat tietoaineistot

Tietoaineisto

Tiedon lahteet

Tietojen kaytto

Laajakaistaverkkojen
saatavuustiedot

Televerkkoyritykset
Viestintapalveluiden
tarjoajat

Viestintdmarkkinoiden
ohjaus- ja valvonta-
tehtavat
MONITORI-palvelu

Luvanvaraisten radio-
verkkojen tiedot

Radioluvan hakijat (tekni-
set tiedot, hakijan tiedot)
Viestintavirasto (taajuus-
suunnittelun tulokset, lu-
paehdot)

Taajuuksien kayttda
koskevat ohjaus- ja
valvontatehtavat
Radiolupien myéntaminen

Julkinen taajuusjako-
taulukko

Viestintavirasto
Osa allokaatiosta perustuu
EU:n taajuuspaatoksiin

Taajuuksien kayttda
koskevat ohjaus- ja
valvontatehtavat
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Avoimen datan aineisto

TV- ja radioasemat
Suomessa

Radioluvan hakijat (tekni-
set tiedot, hakijan tiedot)
Viestintavirasto (taajuus-
suunnittelun tulokset,
lupaehdot)

Radiomikrofonisovellus
MONITORI-palvelu
Avoimen datan aineisto

Henkilolupiin, kelpoisuuksiin ja henkildille myonnettyihin tunnuksiin liittyvat

aineistot

Tietoaineisto

Tiedon lahteet

Tiedon kaytto

Merenkulun radioviestin-
nan patevyystodistukset

Tutkintoihin osallistujat
Tutkintojen vastaanottajat
Todistusten hakijat

Taajuuksien kayttdéa kos-
kevat ohjaus- ja valvonta-
tehtavat. Aineisto myds
Trafin kaytdssa

Radioamatoorien
patevyystodistukset

Suomen Radioamatoori-
liittto (SRAL)
Todistusten hakijat

Taajuuksien kayttoa
koskevat ohjaus- ja
valvontatehtavat

Yksityishenkiloille
myonnetyt radioluvat

Radioluvan hakijat (tekni-
set tiedot, hakijan tiedot)
Viestintavirasto (taajuus-
suunnittelun tulokset,
lupaehdot)

Taajuuksien kayttoa
koskevat ohjaus- ja
valvontatehtavat
Aineisto myds Rajavartio-
laitoksen kaytdssa

Radioamatoorien
kutsumerkit

Viestintavirasto (tunnus
annetaan luvan yhteydes-
sd)

Avoimen datan aineisto

Alusten meriradionumerot

Viestintavirasto (tunnus
annetaan luvan yhteydes-
sd)

Avoimen datan aineisto

Fi-verkkotunnusten tiedot

Verkkotunnusvalittajat

Rekisterin yllapitotehtava
Osittain avoimen datan
aineisto

Toiminnanharjoittajiin ja toiminnanharjoittajille myoénnettyihin tunnuksiin liit-

tyvat aineistot

Tietoaineisto

Tiedon ldahteet

Tiedon kaytto

Televerkkoihin liittyvien
puhelinnumeroiden,
koodien ja tunnusten
haltijat

Puhelinnumeroiden, koodien

ja tunnusten hakijat (hakijan

tiedot)
Viestintavirasto (tunnus

annetaan numerointipaatdkselld)

Rekisterin yllapitotehtava
Osittain avoimen datan
aineisto

Radioluvanhaltijat

Radioluvan hakijat

Taajuuksien kaytdn oh-
jaus- ja valvontatehtavat

Toimiluvanhaltijat

Toimilupien hakijat

TV- ja radiotoiminnan
ohjaus- ja valvonta-

tehtavat
Puhelin- tai laajakaista- | Viestintavirasto Yleispalvelun valvonta-
liittyman tarjontaan tehtavat

velvolliset yleispalvelu-
yritykset

Teletoiminnan harjoitta-

Teletoimintailmoituksen tehneet

Rekisterin yllapitotehtdva
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jat toimijat
Ohjelmistotoiminnan Ohjelmistotoimintailmoituksen Rekisterin yllapitotehtava
harjoittajat tehneet toimijat

Tilausohjelmapalvelun
tarjoajat

Tilausohjelmapalveluilmoituksen
tehneet toimijat

Rekisterin yllapitotehtava

Maksutelevisiopalvelun
tarjoajat

Maksutelevisiopalveluilmoituksen
tehneet toimijat

Rekisterin yllapitotehtava

Hyvaksytyt sahkdisten
luottamuspalveluiden
tarjoajat

IImoituksen tehneet toimijat

Rekisterin yllapitotehtava

Vahvan sahkoisen
tunnistuspalvelun
tarjoajat

IImoituksen tehneet toimijat

Rekisterin yllapitotehtava

Postitoiminnan harjoitta-
jat

Postitoimintailmoituksen tehneet
toimijat

Rekisterin yllapitotehtava

Fi-verkkotunnusvalittajat

Verkkotunnusvalittajaksi
ilmoittautuneet

Verkkotunnustoiminnan
ohjaus ja valvonta
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Liikenne- ja viestintatietoihin liittyvat aineistot

Tietoaineisto

Tiedon lahteet

Tiedon kaytto

Tietoturvaloukkaushavainnot

(Autoreporter)

Viestintaverkkojen ja -
palveluiden toimivuuden
ja turvallisuuden valvonta
Osittain avoimen datan
aineisto

Havainnointi- ja varoitusjar-
jestelman tiedot (HAVARO)

Viestintaverkkojen ja -
palveluiden toimivuuden
ja turvallisuuden valvonta

Teleyritysten ilmoittamat

tietoturvaloukkaushavainnot

Teleyritykset
Viestintavirasto (toimen-
piteet)

Viestintaverkkojen ja -
palveluiden toimivuuden
ja turvallisuuden valvonta
Neuvonta

Asiakkailta keratyt tietotur-
valoukkaushavainnot (muut

kuin teleyritykset)

Havaintoilmoituksen teh-
neet tahot tai henkil6t
Viestintavirasto (toimen-
piteet)

Viestintaverkkojen ja -
palveluiden toimivuuden
ja turvallisuuden valvonta
Neuvonta

Viestintaverkkojen viat ja
hairiot

Teleoperaattorit ja muut
verkko-operaattorit

Viestintaverkkojen toimi-
vuuden ja turvallisuuden
ohjaus- ja valvontatehta-
vat

Radiohairiot

Radiohairidilmoituksen
tekijat

Viestintavirasto (mittauk-
set, seurantatiedot)

Taajuuksien kaytdn val-
vonta ja radiohairididen
selvittaminen

Tiedot toimialan kehitykses-

ta

Teleyritykset
Viestintapalvelujen
tarjoajat
Viestintavirasto (tiedon-
keruu esim. julkaisua
varten)

Viestintamarkkinan
ohjaus- ja valvonta-
tehtavat

Tiedon julkaisu

Avoimen datan aineistot:
Kiintean verkon kuntakoh-
tainen saatavuus,
Kiintean verkon maakun-
takohtainen saatavuus,
Laajakaistahankkeet,
Matkaviestinverkon kun-
takohtainen saatavuus,
Matkaviestinverkon maa-
kuntakohtainen saata-
vuus,
Matkaviestinverkon viit-
teellinen hintataso,
Yleispalvelualueet
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4 Tiedon hallinta ja kokonaisarkkitehtuuri

4.1

Kokonaisarkkitehtuuri

Viestintaviraston tietoarkkitehtuurin periaatteet noudattavat suosituksen JHS-179 ko-
konaisarkkitehtuurimallia, jonka ydinkohdat kehittdmiseen ovat:

nykytilan seka tavoitetilan arkkitehtuurikuvaukset ja kehitystarpeiden mukai-
set toimeenpanosuunnitelmat.

Arkkitehtuurin hallintamalli noudattaa Viestintaviraston yhteisesti sopimia periaatteita.

Kokonaisarkkitehtuurin johtaminen, kehittdminen ja kayttédnoton ohjaus seka
elinkaaren hallinta sisaltaa selkeat roolit ja vastuut toimialoille.

Kokonaisarkkitehtuuri perustuu viraston sisaisesti sopimiin substanssitoimialo-
jen ydinprosesseihin.

Kokonaisarkkitehtuurin kehittdminen perustuu toiminnan kehittamiseen, joka
on osa johtamisprosessia.

Kokonaisarkkitehtuurin suunnittelu ei ole kertaluontoinen projekti, vaan se on
jatkuva prosessi, jonka aikana arkkitehtuuria yllapidetaan ja muokataan
muuttuvien tavoitteiden mukaisesti seka huomioiden toimintaymparistén ke-
hittymisen mukanaan tuomat haasteet ja mahdollisuudet.

Kokonaisarkkitehtuurimalli sisaltaa:

Toiminta-arkkitehtuuri on tapa jasentda ja hahmottaa toimintaa seka toi-
minnan kehittamista viraston tavoitteiden nakdkulmasta. Viraston visioista ja
strategiasta johdetaan tavoitteet ja priorisoitavat vaatimukset. Toiminta-
arkkitehtuurin avulla suunnitellaan ja kehitetdan viraston strategisia tavoittei-
ta toteuttavaa ydintoimintaa, sita tukevia tukitoimintoja, toiminnan vaatimia
resursseja seka toiminnan lopputuloksena olevia tuotoksia ja palvelutarjontaa
asiakkaillemme.

Tietoarkkitehtuuria kdaytetaan apuna selventamaan viraston tietotarpeita,
tietopadomaa, tietojen valisia suhteita seka informaatioarvoketjuja. Lisaksi
tarkastellaan tietojen rakenteita seka tiedon organisointia ja hallintaa. Tieto-
arkkitehtuurin tavoitteena on l6éytaa, maarittaa, jasentaa ja kuvata viraston
kannalta keskeisimmat tietotarpeet, jotka liittyvat kriittisimpiin ydin- ja palve-
luprosesseihin. Tietoarkkitehtuurin avulla saadaan virastotasoinen yhteinen
nakemys organisaation keskeisesta tietopadaomasta ja helpotetaan tiedon ja
siita jalostetun informaation kayttéa, hyddyntamista ja l6ytamista.

Tietojarjestelmaarkkitehtuurin tarkoituksena on tukea organisaation toi-
mintaa oikein kohdennetuilla yhteisen teknisen arkkitehtuurin mukaisilla tieto-
jarjestelmaratkaisuilla, joiden avulla voi hallita organisaation tietoja ja jotka
voivat toimia tyévalineend operatiivisissa prosesseissa. Tietojarjestelmaarkki-
tehtuurissa kuvataan tietojarjestelmien, tietovarantojen ja teknologiakompo-
nenttien seka myds keskeisten toiminnan palvelujen tai prosessien merkitta-
vimmat keskinadiset suhteet ja riippuvuudet seka tietojarjestelmakartta.
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¢ Teknologia-arkkitehtuuria kdytetaan linjaamaan ja rajamaan kaytettavia
teknisia vaihtoehtoja ICT-jarjestelmien toteuttamisessa, huomioiden standar-
dit ja rakenteet siten, etta kokonaisuus tukee parhaalla mahdollisella tavalla
viraston nykytilaa seka tulevaisuuden tavoitteita. Linjaukset ovat viraston yh-
teisesti sopimia ja tietohallinnon hyvaksymia teknisid ratkaisuja, jotka tukevat
kokonaisarkkitehtuurimallin noudattamista.

4.2 Tiedon hallinnan malli

Viestintdviraston tiedonhallintamallin avulla tunnistetaan ja kuvataan seuraavat asiat:

o tiedonhallintaan ja tietolahteisiin kohdistuvat tarpeet (tavoitetila)
olemassa olevat tietoldhteet ja niiden kypsyystaso (nykytila)

e tietolahteiden kehittamistarpeet tarpeiden ja kypsyystason mukaisesti siten, etta
kehittamistarpeiden perusteella voidaan muodostaa kehittdmissuunnitelma
(kehittaminen ja hallinta).

Tiedonhallintamallissa kuvataan ydinprosesseihin liittyvat ydintiedot seka tukiprosessi-

en ydintoimintaa tukevat tiedot ja mahdollistetaan tiedon tehokkaampi hyédyntaminen.
Tiedonhallintamallin mukainen tiedon jasentaminen toimii tietoarkkitehtuurin kuvaami-
sen perustana.

Tiedonhallintamalli on tarkoitettu ydin- ja tukitietojen omistajille. Tiedon omistaja vi-
rastossa on sen ydin- tai tukiprosessin omistaja, johon tieto liittyy. Omistaja on aina
viraston toimiala riippumatta, onko tiedon lahde sisdinen vai ulkoinen. Tiedon kasitte-
lyyn on maaritelty my6s muita rooleja, jotka on kuvattu tiedonhallintamallissa.

Tiedonhallintamalli saa keskeisimmat sydtteensa strategiasta seka toiminnasta ja pro-
sesseista, joista voidaan johtaa tavoitteet ja tarpeet kerattavalle tiedolle ja sen hallin-
nalle. Tiedonhallintamallin rakenne on kuvattu alla olevassa kuvassa.
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STRATEGIA

Miksi on toimintaa ja
prosesseja?

Toiminta ja prosessit

Mita tietoa tarvitaan
toiminnan tukemiseksi

1 Tiedonhallintamalli

2 Tavoitetila ja tarpeet

2.1 Toiminnan tarpeet 2.2 Arkkitehtuuriperiaatteet

2.3 Tiedonhallinnan tavoitearkkitehtuuri

3 Nykytilan kuvaus, analyysi ja kehittaminen

3.1 Tietovarantojen perustiedot

3.2 Tietovarantojen kyspyystason arviointi

3.3 Tietovarantojen kehittamissuunnitelmat

4 Kuvaamisen lomakepohjat ja taulukot

5 Tiedonhallintamallin liitynta THOR-hankemalliin

Tiedonhallintamalli rakentuu neljasta paadosiosta, jotka on esitetty alla:
e Tavoitetilan ja tarpeiden kuvaaminen
o Toiminnan ja prosessien tarpeet tiedolle ja tiedon hallinnalle:
» prosessit, joissa tietoa tarvitaan
* roolit ja asiakasryhmat, jotka tietoa tarvitsevat
» tiedot, joita tarvitaan
» tietojen ryhmittely tietoryhmiin.

o Arkkitehtuuriperiaatteet tiedon hallintaan liittyen
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Kuvaus yleisista laadullisista vaatimuksista, jotka eivat aina
kytkeydy suoraan tiettyyn prosessin vaatimukseen.
Tiedonhallintamallia varten tulee olla koottuna ja kuvattuna
sidosryhmat, jotka tarvitsevat tietoa toimiakseen.

o Tiedonhallinnan tavoitearkkitehtuuri

Kuvaus tavoitetilan mukaisesta tiedon hallinnan
arkkitehtuurimallista huomioiden tiedon hallintaan littyvat osa-
alueet: tiedon keraaminen, varastointi, tiedon kokoaminen ja
rikastaminen, tiedon julkaisu ja esittdminen.

o Nykytilan tietovarantojen kuvaaminen, analyysi ja kehittaminen

Tietovarantojen kuvaamisella kuvataan nykyiset olemassa olevat
tietovarannot sekd mahdollisesti tarpeiden kautta tunnistetut
tarvittavat tietovarannot. Tietovarannot voivat olla organisaation
omia tai ulkoisia tietovarantoja. Tietovarannon perustiedoissa
kuvataan perusasiat tietovarannon sisallésta, tyypista ja
kayttotarkoituksesta. Tietovarannon kypsyyden nykytason
arvioinnin avulla kuvataan tietovarannon kypsyys.

Tietovarannon kehittamissuunnitelmassa kuvataan tietovarannon
kypsyyden tavoitetasot seka kehityssuunnitelmat tavoitteeseen
paasemiseksi. Prosessien ja sidosryhmien tarpeista johdetut
tietotarpeet koostetaan tiedot ja tietoryhmat -kuvaukseksi. Tiedot
ryhmitelldan tietoryhmiiin hierarkiseksi rakenteeksi. Tavoitteena
tunnistaa paatietoryhmat ja tietoryhmiin kuuluvat tiedot.

4.3 Tiedon hallinnan periaatteet

Tiedonhallinnan periaatteissa on kuvattu tiedon hallintaan kohdistuvat yleiset tarpeet.

4.3.1 Tieto on yhtenadista ja yksiselitteista

Samaa tietoa tuotetaan vain yhdessa paikassa ja se
tallennetaan kertaalleen. Mikali sovellus kayttaa toisesta
jarjestelmasta peraisin olevaa tietoa, niin se voidaan kopioida
toiseen sovellukseen. Tieto tayttda johdonmukaisuus- ja
ymmarrettavyysvaatimukset.

Jokaisessa paatietoryhmassa on maariteltava jarjestelma, joka
toimiii kyseisen tiedon masterina.

4.3.2 Tiedon saavutettavuus

Tiedon saavutettavuudella tarkoitetaan sita, miten hyvin tiedon
kayttajat pystyvat kayttamaan tietoa omiin tarpeisiinsa.

Kunkin tietovarannon osalta on maariteltava tiedon kayttajat,
kayttooikeudet, kayttéymparistot ja paatelaitteet, joille tieto
pitdisi olla saavutettavissa.
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4.3.3 Tiedon ajantasaisuus

Tiedon ajantasaisuuden on oltava kayttoétarkoitukseen nahden
riittdvan ajantasaista.

Ylatason tavoitteet: tieto on yhdessa paikassa, saavutettava,
oikea-aikaista, kayttdoikeudet maaritelty.

4.3.4 Tietovarantojen ryhmittely

Tietovarannot on luokiteltava tietoryhmittain. Maaritellaan
karkealla tasolla tietotarpeet. Tietotarpeet luokitellaan
ryhmittdin: asiakastiedot, laskutus.

4.3.5 Tietovarantojen hierarkkisuus
Tietovarannot on kuvattava hierarkkisen mallin mukaisesti.
4.3.6 Tiedolla on omistaja

Tiedolla on oltava omistaja. Omistaja on aina jokin
Viestintaviraston sisainen taho, vaikka tieto saattaisikin olla
peraisin joltakin muulta osapuolelta, esimerkiksi
teleoperaattorilta.

Tiedon omistaja Viestintavirastossa on sen prosessin omistaja,
johon tieto liittyy.

Muut roolit tiedon hallintaan liittyen:
e Tiedon yllapitaja
e Tiedon kasittelija
e Tiedon katselija

4.3.7 Tiedon julkisuus- ja tietoturvaluokka on maaritetty

Tietovarannon luokittelun on sisdllettava tietoturvan luokan
seka julkisuusluokan kaikelle kasiteltdvalle tiedolle. Myds tiedon
maarittely avoimeksi dataksi tehdaan luokittelun yhteydessa.

4.3.8 Tiedolla on kehityssuunnitelma

Kehityssuunnitelmassa kuvataan tietovarantojen kehittédmisen
tavoitteet ja se, mita toimenpiteita pitaa tehda, jotta
tavoitteeseen paastaan.

5 Tietojen kasittelyn periaatteista ja kdaytannoista

Viestintavirastoa velvoittavat lainsaadantd seka kansalliset etta kansainvaliset
sopimukset. Viestintavirasto myds ohjeistaa toimintaansa tarkasti. Tietojen luovutta-
minen virastosta perustuu julkisuuslakiin seka viraston solmimiin sopimuksiin ja kay-
tannesaantdihin.

12



€ Viestintavirasto 13

5.1 Tietoturvallisuuden ja suojauksen periaatteet

Tietoturvallisuuden keskeinen ohjausdokumentti on Viestintaviraston tieto-
turvallisuuspolitiikka, jossa on maaritelty muun muassa viraston visio, toi-
mintaymparistd, tavoitteet ja organisoituminen. Viestintavirastolla on kay-
téssa ISO/IEC 27001:2013 -standardin mukainen tietoturvallisuuden hallin-
tajarjestelma ja tietoturvallisuuden tasoa on kehitetty suunnitelmallisesti.
Inspecta Sertifiointi Oy mydnsi sertifikaatin virastolle ensimmaisen kerran
lokakuussa 2010 ja uusi sen lokakuussa 2013 ja syyskuussa 2016. Hallinta-
jarjestelman vaatimuksenmukaisuutta arvioidaan vuosittain sisaisin ja ulkoi-
sin arvioinnein.

Viestintaviraston turvallisuuskaytannét perehdytetaan uusille tydntekijoille
koulutuksessa. Virastossa pidempaan tyoskennelleille tyontekijoille jarjeste-
tdan taydennyskoulutusta.

Viestintaviraston toiminnassa pyritaan siihen, etta kasiteltavat dokumentit
ovat tarpeen mukaan saatavilla, niiden eheys on kunnossa ja asiakirjojen
paasyoikeuksia rajoitetaan henkildén tydéroolin ja asiakirjan asiasisalléon mu-
kaan. Virastolla on keskitetty dokumenttienhallintajarjestelma, jonne doku-
mentit tallennetaan niiden turvallisuusluokituksen perusteella. Viraston kayt-
tdéoikeushallintatyokaluilla hallitaan niita tydvalineita ja tietoja, joita viraston
tyotekijoilla on kaytdssaan.

Viestintaviraston henkilostd kayttad kannettavissa tietokoneissaan levy-
tason salausta ja asiakirjan sisallén vaatiessa salattua sahkdpostia. Sahkoi-
sessa tiedonsiirrossa Viestintavirasto kayttaa hyvaksyttyja, turvallisia ja ko-
konaisuuden kannalta kustannustehokkaita tiedonsiirtotapoja. Viraston vel-
vollisuuksiin kuuluu varmistaa, etta tiedon saajan henkil6llisyys on oikea ja
han on oikeutettu tietoon.

Ulkoisten yhteistyékumppaneiden kanssa toiminnan perustana ovat valtion
hankintayhtié Hanselin laatimat puitesopimukset seka viraston ja sen yhteis-
tydkumppaneiden kanssa laaditut turvallisuussopimukset. Virastossa tyo6s-
kenteleviltad ulkopuolisilta toimijoilta edellytetaan salassapitositoumusta seka
turvallisuusselvitysta.

5.2 Riskienhallinta

Riskienhallinta on osa Viestintaviraston toiminnanohjausjarjestelmaa ja oleel-
linen osa viraston johtamista. Riskienhallinnan yhtena tavoitteena on hallita
viraston toiminnan seurauksien vaikutusta yhteiskuntaan ja toiminnan vaa-
timustenmukaisuutta. Riskienhallinnan periaatteet on maaritelty viraston
riskienhallintapolitiikassa.

Riskienhallinnassa on maaritelty viraston suojattavat kohteet, joille merki-
téan oma riskienhallinnasta vastaava omistaja. Suojattavana kohteena voi
olla esimerkiksi tietojarjestelma, hanke, toimitilat, henkildsto tai tieto, ja
omistajana toimii viraston johtoryhmaan kuuluva johtaja. Suojattavan koh-
teen riskit arvioidaan ja riskiarvion tulokset kasitelldaan saanndéllisesti.
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Viraston toiminnan jatkuvuuden turvaamiseksi toimialat ovat laatineet omat
jatkuvuussuunnitelmansa, joita paivitetaan tarvittaessa. Naista suunnitelmis-
ta on koostettu viraston valmiussuunnitelma.

5.3 Sisdinen ja ulkoinen valvonta

Viraston toimintaa seurataan ja valvotaan liikenne- ja viestinministeridon seka
muiden valtiohallinnon toimijoiden (mm. VM, Valtiokonttori, VTV) toimesta.
Virasto raportoi toiminnan seurantaa varten omasta toiminnastaan, tuloksel-
lisuudesta ja taloudellisuudesta valtionhallinnon yhtenaisten prosessien mu-
kaisesti.

Sisdinen valvonta on osa Viestintaviraston johtamista. Sisdista valvontaa
tuetaan sisdiselld tarkastuksella. Sisaisella valvonnalla ja sisdisella tarkastuk-
sella varmistetaan viraston talouden ja toiminnan laillisuus ja tuloksellisuus.

Lisaksi Viestintaviraston toimintaa valvotaan ISO 27001 -standardin mukai-
sella sisaisella auditoinnilla siten, etta viraston henkildstdsta valittu sisadisten
auditoijien ryhma arvioi kaksi standardin A-liitteen mukaista hallintatavoite-
ja hallintakeinoaluetta auditoinnin kohdentamissuunnitelman mukaisesti. Ar-
vioinnista laaditaan raportti, johon kootaan arvioinnin keskeiset tavoitteet.
Raportti kasitellaan viraston riskienhallinnan ohjausryhmassa. Taman lisaksi
sisdinen tarkastus arvioi kerran vuodessa yhden ennalta maaritellyn osa-
alueen.
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