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1 Registrarens uppgifter och skyldigheter

1.1 Registrarens serviceskyldighet

1.1.1

En registrar hjalper och ger rad till sina kunder i frAgor som galler fi-
domannamn. Registraren registrerar fi-domannamnen och goér andringar i
dem p& kundernas begéran.

En domannamnsanvandare anlitar registrarens tjanster i alla situationer
som hanfor sig till fi.-domannamn. Registraren har genom bestammelserna i
lagen om tjanster inom elektronisk kommunikation skyldighet att se till att
anvédndarens rattigheter genomfdrs och att anvandaren far nédvéndig
information om fi-domannamn och a@ndringar i registrarverksamheten.

P& kundernas begéran ska registrarerna

e registrera fi-domannamn i Transport- och kommunikationsverkets
domannamnsregister

uppdatera uppgifterna om domannamnet

forlanga domannamnets giltighetstid

byta domannamnets registrar

Overféra domannamnet till en annan anvandare

sdaga upp domannamnet.

Registraren ar ocksd skyldig att ge sina kunder

e allménna rad om fi-domannamn

e information, om registrarverksamheten har upphort eller om Transport-
och kommunikationsverket har meddelat ett férbudsbeslut som galler
registraren.

Betalning for registrering och férnyande

Registraren betalar en avgift till Transport- och kommunikationsverket for
registreringar och férnyanden av kundernas domannamn via registrarens
tekniska grénssnitt. Avgiften for registrering och férnyande beror pa
giltighetstiden och &r féljande:

1 3ar 9 euro

2 ar 18 euro
3 &r 27 euro
4 3r 36 euro
5 ar 45 euro.

Registreringar och férnyanden debiteras fran registrarens
forskottsbetalningskonto dar registraren reserverar pengar for sina
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transaktioner. Registraren betalar for domannamnsavgifterna i enlighet
med kommunikationsministeriets férordning 660/2016.

Transport- och kommunikationsverket dterbetalar avgiften inte till
registraren, aven om domannamnet skulle ha registrerats fel eller om
Transport- och kommunikationsverket senare avregistrerar domannamnet
genom beslut.

1.2 Skyldighet att ge rad till kunderna

1.2.1

En registrar ska ge rad till sina kunder innan fi-dom&nnamn registreras.

o . . as . o
Kunderna ska atminstone informeras om domannamnets form, innehall och
lagenlighet.

Registraren ska ge sina kunder information om forutsattningarna for fi-
domannamn i en lattillganglig och utférlig form innan domannamnet
registreras. Skyldigheten avser endast radgivning.
Domannamnsanvandaren har det slutliga ansvaret for att domannamnet ar
lagligt.

Informationen ska finnas tillganglig for saval nuvarande som blivande

domannamnsanvandare oberoende av om kunderna redan skapat ett
. o . .

avtalsforhallande med registraren eller inte.

Registraren ska aktivt se till att domannamnsregistreringar ar forenliga
med lagen. I synnerhet nar det géller skyddade namn och varumarken ska
kunderna kanna till férutsattningarna innan domannamnen registreras.
Syftet med radgivningsskyldigheten &r att undvika felaktiga och lagstridiga
domé&nnamnsregistreringar som kan leda till att domannamnet 3terkallas.

Minimikrav foér rddgivningen

Registraren far sjalv vélja hur rddgivningsskyldigheten genomférs, men
innehallsmaéssigt ska registraren tillhandahdlla sina kunder minst féljande
uppgifter som avser domannamnets innehall och form:

Vad &r ett skyddat namn eller varumarke?

e Skyddade namn och marken ar enligt lagen om tjanster inom
elektronisk kommunikation:

e namn eller marken som &r inférda i handels-, varumarkes-, foérenings-,
stiftelse- eller partiregistret

e namnet pd ett offentligt samfund, ett statligt affarsverk, en sjalvstandig
offentligréttslig inrattning, en offentligrattslig férening samt pa en
frammande stats beskickning eller pa ett organ i dem.

e en inarbetad firma, ett sekundart kannetecken eller varumarke som
avses i firmalagen och varumarkeslagen.
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e EU-varumarken registrerade i EUIPO:s varumarkesregister.
Var kan man kontrollera de skyddade namnen och varumarkena?

Registraren ska tillhandahalla sina kunder lankar till Patent- och
registerstyrelsens (PRS) offentliga register (féretags- och
organisationsdatasystemet, foreningsregistret, varumarkesregistret) samt
till Europeiska unionens immaterialrattsmyndighets (EUIPO) EU-
varumarkesregister.

Vad betyder domannamnets lagenlighet?
Ett dom&nnamn far vid registreringstidpunkten inte

e motsvara ndgon annans skyddade namn eller marke, om inte
domannamnsanvandaren kan ge en godtagbar grund fér registreringen
av domannamnet

 likna ndgon annans skyddade namn eller marke, om dom&nnamnet
registreras i uppenbart vinnings- eller skadesyfte.

Tilldtna tecken i doma&nnamn

Registraren ska ge rad till kunderna om tilldtna tecken i dom&nnamn, som
ar bokstaverna a-z och siffrorna 0-9. Tilldtna nationella tecken &r ocksa
bokstaverna &, & och 6, tecknen som anvénds i samiska i Finland och ett
bindestreck-minus.

Nar registrarerna marknadsfor och férmedlar domannamn ska de beakta de
begransningar som galler domannamn med nationella tecken. Kunder som
ansOker om ett domdannamn eller planerar att anséka om ett domannamn
maste kanna till de tekniska begrénsningar som &r férknippade med
domé&nnamn som innehaller nationella tecken.

Speciell uppmarksamhet bor fastas vid kundens eventuella behov av att
ansdka om bade ett domé&nnamn med nationella tecken och ett
motsvarande domé@nnamn utan nationella tecken, till exempel dékkénen.fi
och aakkonen.fi.

Det &r mojligt att anvanda skrivtecken som inte ingar i det latinska
alfabetet med hjalp av punycode for vilken ocksd anvénds bendmningen
ACE (ASCII Compatible Encoding). Namnserversystemet forstar ett
domé&nnamn som innehaller nationella tecken, om dom&nnamnet tekniskt
har konfigurerats med ACE-formatet.

Till exempel konvertering av aakkonen.fi till ACE-format: xn--kknen-
fraa=0m.fi.
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Det finns en hel del webbsidor som tillhandah3aller konverteringsverktyg. P3
Transport- och kommunikationsverkets webbsidor finns ocksa ett
konverteringsverktyg.

1.3 Korrekta och uppdaterade uppgifter

1.3.1

1.3.2

Registraren har aktuella uppgifter om sina kunder i fi-domannamnsregistret
bdde vid registreringen och senare om uppgifterna &ndras.

Ett fi-domdnnamn registreras alltid p§ den faktiska
doménnamnsanvéndaren. Kundens fi-dom&nnamn far inte registreras t.ex.
pa en registrar. Nar Transport- och kommunikationsverket utreder
oklarheter eller tvister som hanfoér sig till fi-domannamn bedémer det alltid
domannamnsanvéandarens rattigheter i forhallande till andras.

Med avseende pa registrarens kunds réttsskydd &r det mycket viktigt att
anvandarregistreringen har gjorts pa ett sanningsenligt satt och att
domannamnet har registrerats pa ratt anvandare.

Registraren maste halla uppgifterna i domannamnsregistret korrekta och
uppdaterade dven efter registreringen. Registraren &r skyldig att pa
kundens begaran goéra féljande andringar i domannamnet:

uppdatera domannamnsanvandarens kontaktuppgifter
saga upp domannamn

Overféra domannamn till en annan anvandare

byta registrar

fornya domannamn.

Uppdatering av kontaktuppgifter

Registraren maste halla sina fi-dom&nnamnskunders uppgifter
uppdaterade. Kontaktuppgifterna uppdateras pa kundens begéran och &ven
i 6vriga situationer pa eget initiativ.

Registraren ansvarar for att de anvandaruppgifter som anmals ar korrekta
och uppdaterade. Om registrarens férsummelse leder till att
domannamnsanvandaren (dvs. registrarens kund) orsakas skador kan
anvandaren yrka pd skadestand.

Lagstadgad processadress och dvriga e-postadresser

Transport- och kommunikationsverket anvander for hérande och delgivning
den e-postadress som ar inford i domannamnsregistret. Darfor kan en
handling eller ett beslut som galler domannamn alltid delges per e-post.
Denna s& kallad processadress har stor réttslig betydelse och det &r
obligatoriskt for registrarerna att ange den till Transport- och
kommunikationsverket.
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Med hjalp av en processadress kan Transport- och kommunikationsverket
snabbt delge bindande beslut, eftersom beslutet eller handlingen d& anses
ha delgivits den tredje dagen efter det att meddelandet sandes.

En ratt processadress for en domannamnsanvandare ar en viktig uppgift
och dven med tanke pd registrarens rattsskydd ar det hogst viktigt att den
halls uppdaterad. Registraren ansvarar for att domadnnamnsanvandarens
processadress anmals och att den halls uppdaterad.

Aven andra e-postadresser kan anges fér Transport- och
kommunikationsverkets elektroniska system, om en registrar anser att det
ar nédvandigt att exempelvis halla de e-postadresser som anvéands vid
behandling av dagliga arenden av teknisk karaktar i anslutning till
domé&nnamnet atskilda fran de obligatoriska processadresserna.

1.4 Fornyande av domdannamn

1.4.1

Registraren informerar anvandare av fi-domannamn om att domannamnets
giltighetstid |6per ut.

Ett domdannamn som har registrerats i domannamnsregistret galler i minst
ett &r och i hogst fem ar. Registraren kan férnya en domanregistrering for
ett, tvd, tre, fyra eller fem &r i sander.

Registrarens skyldigheter ndr dom&nnamnets giltighetstid gar ut
N&r fi-domannamnets giltighetstid haller pd att I6pa ut, ska registraren

e informera anvandaren i god tid om att giltighetstiden I6per ut

e ge anvandaren anvisningar for att géra en begaran om férnyande av
domannamnet

e redogora for anvandaren vad det betyder om domannamnet inte
fornyas.

Registraren och domannamnsanvandaren (kunden) kan komma 6verens
om férnyandet av domannamnet genom avtal. Avtalet kan innebara t.ex.
att registraren tar hand om domannamnets giltighet automatiskt och
fornyar domannamnet arligen utan att separat informera kunden om att
doméannamnets giltighetstid 16per ut.

Transport- och kommunikationsverket har inte befogenhet att évervaka
avtal mellan domannamnsanvandare och registrarer eller avgora
avtalstvister mellan dem.
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1.5 Uppsagning av domdnnamn

1.5.1

En domannamnsanvandare kan saga upp sitt fi-domannamn innan dess
giltighetstid har 16pt ut. P8 begédran avregistrerar registraren doménnamnet
fr&n Transport- och kommunikationsverkets register.

Registraren tar hand om uppsagningen av domannamnet (m.a.o.
avregistrering och avldgsnande ur fi-roten). Uppsagningen gérs pa begéran
av domannamnsanvandaren.

Registraren ansvarar for att

e domé&nnamnet sédgs upp endast pd begdran av doménnamnsanvéndaren
eller dess ombud

e ingen utomstdende instans avsiktligt eller oavsiktligt sdger upp
domannamn

¢ om domannamnsanvandaren ar en organisation, har den som sager upp
domannamnet ratt till det (t.ex. i handelsregistret antecknad
firmatecknare).

Problem vid uppsagningen

En felaktig uppségning av doméannamn kan medfdra betydande ekonomiska
konsekvenser. Det allvarligaste ar att registraren kan bli
skadestdndsansvarig.

Domannamnslagstiftningen tar inte stallning till dom@annamnsanvandarens
och registrarens avtalsférhdllande, utan de avtals-, skadestdnds- eller
konsumentréttsliga frégor som sammanhénger med uppségningen avgors
med stdd av annan lagstiftning.

1.6 Overforing av domannamn till en ny anvindare

Registraren 6verfor ett fi-domannamn till en ny anvandare efter att ha
forsakrat sig om att begaran om 6verféring kommer frdn den som &r
berattigad att géra det.

Domannamnsanvandaren kan overfora sitt gallande domannamn till en
annan anvandare. Efter att ha tagit emot begaran om oOverféring ska
registraren

e sdkerstdlla att den som begar 6verforing har ratt att 6verfora
domannamnet

e skicka domannamnets dverféringskod till domé@nnamnsanvandaren utan
att se kodens innehall

e inom fem vardagar fran det att dverféringskoden lamnats till registraren
dverféra domannamnet fran en anvéndare till en annan.
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TRATICCM

ANVISNING 11 (43)

Transport- och kommunikationsverket

1.6.1

1.6.2

Anvandaren ska befullmaktiga registraren att éverfora domannamnet
genom att ge 6verforingskoden till registraren fér kannedom. Detta
sakerstadller att domannamnsanvandaren har gett sitt samtycke till
Overféringen och att registraren inte kan éverféra domdannamnet utan att
anvandaren gett sitt faktiska samtycke.

Anvandaren kan befullmaktiga antingen sin egen registrar eller
domannamnsmottagarens registrar att 6verféra domdannamnet.
Domannamnsmottagarens registrar kan 6verfora domannamnet endast om
den fatt forutom dverféringskoden ocksd koden for registrarbyte med
vilken registraren bdérjat foérvalta domannamnet.

Transport- och kommunikationsverket faststdller éverforingskoden, som
registraren inte kan se eller ange. Overféringskoden skickas alltid till den
nuvarande domannamnsanvandaren som sjdlv maste lamna den till
registraren for éverforingen av domannamnet.

Ratten att begdra dverféring av domannamn

Registraren maste férsékra sig om att ingen annan an
domannamnsanvéandaren eller dess ombud begéar dverféring. Overféring av
domé&nnamn &r en viktig 8tgdrd med tanke pd anvandarens rattsskydd och
registraren &r skyldig att genomféra denna dtgard omsorgsfullt. Aven
mottagaren av domannamnet (den nya anvandaren) har i princip ratt att
lita pd att det finns en laglig grund for dverféringen.

Om nagon annan &n dom&nnamnsanvédndaren begar éverféring av
domannamnet, ska registraren krava att anvandaren ger bemyndigande fér
den som lamnat begaran att handla pa anvandarens vagnar.

Domannamnets 6verféringstid

Registraren ska goéra den tekniska dverféringen av domannamnet till den
nya anvandaren inom fem vardagar fran det att den gamla
domé@nnamnsanvandaren har lamnat domannamnets 6verféringskod och
uppgifterna om den nya anvandaren till registraren. Tidsgransen ar ett
lagstadgat krav pa serviceniva.

1.7 Byte av registrar

Om en domannamnsanvandare vill byta registrar, deltar den gamla
registraren i bytesprocessen nar den skapar en kod for registrarbyte och
ger koden till anvandaren eller direkt till den nya registraren for kannedom.

Domannamnsanvandaren kan fritt byta registrar nér som helst. Det kravs
inga sarskilda skal for byte av registrar.

Faserna vid byte av registrar
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1.7.1

1.7.2

1. Om en domannamnsanvandare vill byta registrar ska anvandaren
antingen

- befullmaktiga den nya registraren att skaffa koden for registrarbyte
frdn den gamla registraren eller

- sjalv begdra att den gamla registraren ger koden for registrarbyte
till anvandaren och efter att ha fatt den sanda den till den nya
registraren.

- Begéran om registrarbyte ska goras skriftligen. D& kan man i
efterhand ta reda p& hur 18ng tid det tagit att [dmna koden eller om
det finns andra oklarheter.

2. Den gamla registraren ska sakerstalla att anvandaren eller den nya
registraren har ratt att begara koden for registrarbyte. Den gamla
registraren ska ge koden till den som begért att f& den inom fem
vardagar fran att den beréattigade begéran lamnades.

Av den gamla registraren kravs noggrannhet for att sakerstalla att
ingen annan &n den som har registrerats som domannamnsanvéndare
ber om byte av registrar. Om ndgon annan framstéller begéaran, ska
denne visa upp en tillracklig fullmakt for det. Vid behov kan registraren
exempelvis kontakta anvéndaren for att kontrollera arendet.

3. Beroende pd hur anvéndaren har begért byte av registrar far den nya
registraren koden antingen av den gamla registraren eller av
anvandaren. Sedan kan den nya registraren borja férvalta
domé&nnamnet.

Kod for registrarbyte

Med kod for registrarbyte avses en kod med vilken férvaltningen av ett
domannamn kan 6verféras frdn en registrar till en annan. Den gamia
registraren skapar koden i domannamnssystemet och sparar den. Koden
skickas inte via systemet utan registraren ger den till exempel per telefon
eller e-post till den nya registraren. Med gammal registrar avses en
registrar som avstar fran forvaltningen av ett domé&nnamn, och med ny
registrar en registrar som tar emot férvaltningen av ett domannamn.

Doméannamn utan registrar

Kod for registrarbyte behdvs ocksd om domannamnet inte har en registrar.
D& maste dom&nnamnsanvéndaren begéra koden av Transport- och
kommunikationsverket. Efter att ha fatt koden skickar
doméa@nnamnsanvandaren koden till den registrar anvandaren valt som
sedan kan bérja forvalta domannamnet.

Guide for registrarer



— ANVISNING 13 (43)
TRATICCM

Transport- och kommunikationsverket

1.7.3 Problemsituationer

Efter att domannamnsanvandaren har underrattat registraren om sin vilja
att byta registrar, ska registraren inom en rimlig tid (fem vardagar) vidta
de dtgarder som krévs for bytet och framja bytet.

Om den gamla registraren, trots upprepade begaranden, inte har gett
koden for registrarbyte till den nya registraren eller till anvandaren inom
utsatt tid, kan den nya registraren begara att Transport- och
kommunikationsverket ger koden for registrarbyte till anvandaren.

Domannamnsanvandarens och registrarens avtalsféorhallande omfattas inte
av domannamnslagstiftningen, utan de avtals- eller konsumentrattsliga
frdgor som sammanhanger med 6verféring av doménnamnet eller byte av
registrar avgérs med stdd av annan lagstiftning.

1.8 Om registrarverksamheten upphor

Om registraren upphér med sin verksamhet, ska Transport- och
kommunikationsverket och kunderna informeras om detta. Kunderna ska
ocksa informeras om Transport- och kommunikationsverket har meddelat
ett férbudsbeslut.

Om registrarens verksamhet ldggs ned ska registraren informera
Transport- och kommunikationsverket och registrarens egna kunder om
detta minst tva veckor i férvag. P sa satt kan kunderna (anvandare av fi-
domannamn) behalla tillgéng till ett fungerande domannamn och
sakerstalla att de hinner byta namnserveroperatér innan registrarens
verksamhet upphér.

Om verksamheten laggs ned ska registraren informera varje kund om
detta. Information som enbart l4ggs ut pd exempelvis registrarens
webbsidor kan inte anses vara tillracklig, aven om det rekommenderas i
andra hand. Att skicka e-post till kunderna ar effektivt, men det ar bra om
man ocksa forsoker nd kunderna per telefon.

Transport- och kommunikationsverket rekommenderar att registraren
informerar varje kund i god tid bade nér registrarverksamheten laggs ned
och nar det blir ett tillfalligt avbrott i verksamheten.

1.8.1 Information om Transport- och kommunikationsverkets férbudsbeslut

Transport- och kommunikationsverket 6évervakar att registrarverksamheten
utdvas i enlighet med lag och ger vid behov en anmarkning om registraren
har férsummat sina skyldigheter. Registrarverksamheten kan avbrytas for
en viss tid genom ett beslut av Transport- och kommunikationsverket, om
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1.8.2

registraren inte rattar till sitt fel eller sin férsummelse trots Transport- och
kommunikationsverkets anmarkningar.

Om Transport- och kommunikationsverket meddelar ett férbudsbeslut om
registrarverksamheten, ska registraren utan dréjsmal informera sina
kunder om detta, emedan kunderna i en sddan situation kan bli tvungna att
hitta en ny registrar.

Transport- och kommunikationsverket verkstaller férbudsbeslutet genom
att stdnga av registrarens tekniska grénssnitt antingen s3 att

e registraren inte ldngre kan registrera nya domannamn eller s3 att
e registraren dessutom inte ens kan administrera kundernas existerande
domannamn.

Stangning av forskottskontot

En registrar som avslutat registrarverksamheten kan be Transport- och
kommunikationsverket att aterbetala det oanvanda belopp som registraren
sparat pa forskottskontot foér fornyande av domannamn.

2 Informationssdkerhet i registrarverksamheten

En registrar ska sorja for informationssakerheten genom att forbereda sig
for hot och genom att ingripa i avvikelser. Minimikraven pa
informationssakerheten tryggar bade registrarverksamheten och
rattigheterna for anvandare av domannamn.

Hansynstagandet till de olika delomrddena i informationssékerheten &r
viktigt i alla faser som galler férmedling av fi-domannamn: vid planering,
underhall och avslutning av verksamheten. Fér att informationssakerheten
ska ombesdrjas rutinmassigt varje dag, kravs det processer och rutiner.

Beredskapsplanen maste dokumenteras

Registraren ska faststalla detaljerade anvisningar med tanke p& hot mot
informationssdakerheten. Registraren ska férvissa sig om att man

e noterar hdandelser som &r relevanta foér informationssakerheten
e ingriper i problem och avvikelser i informationssakerheten.

En uppdaterad dokumentation av planer som stdéder
informationssdakerheten utgér en grund fér hantering och utveckling av
registrarens informationssakerhet. Utifran dokumentationen kan ocksa
Transport- och kommunikationsverket vid behov verifiera att registraren
iakttar informationssakerhetsskyldigheterna. Det vettigaste sattet att
dokumentera informationssikerhetsdrendena beror pa omfattningen av
foretagets verksamhet.
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Minimikrav pa informationssdkerheten

Med informationssakerhet avses enligt 3 § 1 mom. 28 punkten i lagen om
tjanster inom elektronisk kommunikation administrativa och tekniska
atgarder for att sdkerstélla informationens konfidentialitet, integritet och
tillgédnglighet. Genom atgarderna sékerstalls att

e informationen och informationssystemen kan endast utnyttjas av dem
som har ratt att anvénda informationen och systemen
e informationen inte kan andras av andra an dem som har ratt till detta.

I Transport- och kommunikationsverkets domannamnsforeskrift 68 beskrivs
de minimikrav for hantering av informationssakerheten som alla registrarer
ska uppfylla i sin verksamhet. Syftet med kraven ar att

e trygga den grundldggande nivan fér informationssakerheten i
registrarverksamheten

e minska pa negativa konsekvenser av informationssékerhetsriskerna for
registrarverksamheten och anvdandare av fi-domannamn.

2.1 Informationssakerheten i praktiken

Registraren ska dokumentera och halla en uppdaterad beskrivning av pa
vilket satt den beaktar de olika delomradena av informationssakerheten i
sin verksamhet.

Det finns flera olika arendehelheter som ska beaktas vid genomfdrandet av
informationssakerheten och i de dokument som beskriver det. Dessa
helheter raknas upp i Transport- och kommunikationsverkets foreskrift 68.
I foreskriften stélls inga exakta krav pad att genomfora
informationssdkerhet. Orsaken ar att féoretagen genomfoér den
dndamalsenliga informationssédkerheten p& olika satt beroende pa de
tjanster foretaget tillhandahaller..

Det vasentliga ar att registraren identifierar de informationssdkerhetskrav
som galler for dess verksamhet samt de rutiner som behévs foér att kraven
ska uppfyllas i registrarverksamheten.

Transport- och kommunikationsverket férutsatter att registraren har
uppdaterade dokument om pa vilket satt den genomfér
informationssdkerheten i sin verksamhet. Transport- och
kommunikationsverket specificerar inte separat vilka dokument som kravs
utan registraren far sjalv bestdmma helheten. Det viktiga &r att
dokumentationen ar uppdaterad och att det utifran dokumentationen &r
mojligt att fastsld att alla de delomraden av informationssakerheten som
raknas upp i paragrafen har beaktats i registrarverksamheten.
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2.1.1

Delomraden av informationssédkerheten

En registrar ska beakta foljande i de olika skedena av férmedlingen av fi-
domannamn:

Administrativ sakerhet

styrdokument for informationssakerhet (vanligen t.ex.
informationssdkerhetspolicy och -arkitektur), genom vilka
organisationens ledning visar de évergripande malen och de allménna
principerna for informationssakerheten samt sitt engagemang i att
genomfora informationssakerheten

processer och hantering av dessa

riskhantering och kontinuitet (se 15 § i Transport- och
kommunikationsverkets foreskrift 68)

dokumentationsrutiner och -system

auditerings- och 6vningsforfaranden.

Personalsakerhet

ansvar och skyldigheter i anslutning till personalens
informationssakerhet

personalens informationssdkerhetskompetens och utveckling av den
bakgrundskontroller

nyckelpersonsrisker

forebyggande av farliga ansvars- och uppgiftshelheter
arbetsrotation i syfte att upptacka missbruk

anvisningar for forfarandet nar arbetsférhdllandet slutar

missbruk och underldtenhet att iaktta instruktioner fran personalens
sida.

Maskinvaru-, programvaru- och telekommunikationssékerhet

hantering av sdrbarheter

observation av krankningar av informationssakerheten (se 17-18 § i
foreskrift 68)

hantering av andringar (se 19 § i féreskrift 68)

datamaterial- och driftsékerhet

sakerstallande av informationens konfidentialitet, integritet och
tillganglighet

klassificering av datamaterial och behandling enligt klassificeringen (se
16 § i foreskrift 68)

ansvar for registret fér anvandarrattigheter: delning, andring och
radering av anvandarrattigheter

forebyggande av att anvandarrattigheter samlas pa hég
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e forhindrande av att utomstdende kommer at den hanterings- och
konfigurationsinformation som anknyter till férmedling av domannamn
samt kundernas fakturerings-, kund- och logguppgifter

e fbrvaring och férstéring av datamaterial.

Fysisk sdakerhet

o fysiskt lage for lokaler och omgivningens sdkerhet
e 3dtkomsthantering
e strukturellt skydd.

Vid behov kan Transport- och kommunikationsverket utféra en auditering
av registrarens registrarverksamhet.

Transport- och kommunikationsverkets foreskrifter finns pa verkets
webbsidor.

2.2 Riskhantering

En registrar ska identifiera de funktioner, data och system som ar viktiga
for registrarverksamhetens kontinuitet samt regelbundet bedéma och
behandla informationssdkerhetsriskerna som hanfor sig till dem samt
riskhantering. Riskhanteringsprocessen och resultaten av riskbehandlingen
ska dokumenteras.

Med sakerhetsrisk avses sannolikhet for en viss olagenhet eller skada och
dess konsekvenser. Med informationssédkerhetsrisker avses en sadan
oavsiktlig eller avsiktlig faktor som aventyrar konfidentialitet, integritet
eller tillganglighet vid féormedlingen av domannamn. Skillnaden mellan
informationssdakerhetsrisker och informationssakerhetshot ar att
informationssakerhetsriskernas sannolikhet och verkningar har bedémts.

Informationssakerhetsrisker kan t.ex. orsakas av

manskliga misstag

brister i eller underldtenhet att iaktta instruktioner till personalen
stolder eller skadegorelser

fel eller funktionsstorningar i apparater, system eller program
spridning av skadliga program

forstoéring av datamaterial

eldsvada eller vattenskada

fel och forsummelser begdngna av en underleverantor eller en aktor
som ingar i samarbetsnatverket.

Malsattningen for riskhanteringen

Med riskhantering avses en process som syftar till att identifiera risker,
minska sannolikheten for risker och/eller konsekvenser av risker till en
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godtagbar niva och bibehdlla den uppnadda nivan. Syftet med
riskhanteringen &r att skydda organisationen och dess férmaga att utféra
sina funktioner med beaktande av ekonomiska omstandigheter.

Genom kraven pa riskhanteringen strévar man efter att sdkerstélla att
registraren ar medveten om féljderna om riskerna realiseras och huruvida
de riskminskande tgarderna &r tillrdckliga.

Malsattningen for riskhanteringen &r bland annat att

e snabba upp dterhdmtningen efter informationssakerhetsproblem

e minska kostnader och skador som fororsakas av
informationssdakerhetsproblem

e rikta investeringar som forbattrar informationssdakerheten vid
formedlingen av domannamn

o fOrbattra kvaliteten och produktiviteten i formedlingen av domannamn

e ekonomiskt optimera de risker som hanfor sig till formedlingen av
domannamn och férebygga riskerna.

Riskidentifiering och -behandling

Bland annat foljande standarder och publikationer om riskhantering har
getts ut:

e ISO/IEC 27005
e NIST 800- 30 Risk Management Guide
e OCTAVE

Transport- och kommunikationsverket dldgger ingen skyldighet att iaktta
en viss standard. Riskhanteringsmodeller skiljer sig i olika féretag, och en
enda modell som skulle passa for alla finns inte.

Transport- och kommunikationsverket férutsatter att registraren ska
identifiera riskerna i sin verksamhet och verksamhetens kontinuitet och att
den ska behandla riskerna. Med behandling avses att registraren faststaller
en godtagbar riskniva fér sin verksamhet och genomfér nivdn med
dndamalsenliga metoder (ofta genom s.k. kontroller). I praktiken ska
registraren faststalla ansvar och tidsscheman for riskhantering. Dessutom
ska den félja upp hur riskhanteringen genomférs och vilka konsekvenser
riskerna medfor.

Transport- och kommunikationsverket férutsatter ocksa att riskhanteringen
ska vara regelbunden, dvs. risker och metoder for hantering av risker ska
beddmas regelbundet. Registraren kan sjalv faststdlla lampliga
uppfoljningscykler. Normalt gérs riskbeddmningar i foretag

o .
e arligen
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e nar nya tjanster eller funktioner specificeras
e efter att en eventuell risk har realiserats.

Dokumentation av process och resultat

Transport- och kommunikationsverket évervakar registrarernas verksamhet
och for att det ska kunna dvervaka att kraven pa riskhanteringen iakttas,
ska registraren dokumentera den faststallda processen for riskhantering
och resultaten fran riskhanteringen.

2.3 Datamaterial

2.3.1

2.3.2

En registrar ska ha ett klassificeringssystem och hanteringsférfaranden i
samband med klassificeringen for sddant datamaterial som &r viktigt for
registrarverksamheten.

Klassificeringssystemet och hanteringsférfarandet foér datamaterial
sakerstaller att information som hanfor sig till formedlingen av domannamn
ar tillganglig endast fér dem som har ratt att anvanda den.
Klassificeringskriterierna och hanteringsférfarandena ska dokumenteras och
dokumentationen ska hallas uppdaterad.

Klassificering och hantering av material

Registraren ska faststélla sddana kriterier for klassificeringen av
datamaterial som lampar sig for dess verksamhet. Materialet kan
klassificeras till exempel pa foljande satt:

e offentligt
e konfidentiellt
e sekretessbelagt.

Dessutom ska registraren faststalla pd vilket satt foretaget hanterar
(skyddar) materialet som har indelats i olika klasser.

Materialdokument

Klassificeringen och den tillhérande anvisningen fér hantering av
datamaterial ska dokumenteras. Faktorer som ska beaktas nar
klassificeringen faststélls och dokumenteras dar exempelvis:

e allmanna principer for bedémning av datamaterialets sakerhetsklass
och konfidentialitet samt hemlighdllandet av datamaterial

e hanterings- och andringsrattigheter vad galler férdelningen av
lasrattigheter till datamaterialet, andringsrattigheter och férdelningen
av dessa rattigheter

o faststdllande av konfidentialitetsklass
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e offentlighet av uppgifter eller dokument: till exempel ratten att tala om
ett arende offentligt

dokumentets egenskaper: papper, stdmpel och andra markningar
forvaring och kryptering

utskrifter och kopiering

sakerhetskopiering

mottagning, distribution, sandning och transport

dokumentering av hanteringen av uppgifter och dokument
arkivering och hantering av dokument eller upphdrande av
hanteringsratten

e fbrstdérande av uppgifter och dokument.

2.4 Overvakning av informationssikerheten

2.4.1

En registrar ska kontinuerligt dvervaka sin registrarverksamhet for att
kunna upptdcka och férebygga situationer som stor eller hotar
informationssakerheten.

Registraren ska se till att héandelser som ar relevanta fér
informationssakerheten noteras. En férutsattning fér évervakningen ar att
krankningar av och hot mot informationssakerheten vid
registrarverksamheten ska kunna upptackas. I praktiken innebar detta att
registraren ska underhdlla ett system fér administration av sin tjanst.

Upptackt av hot

Det &r viktigt att registraren pa eget initiativ och snabbt agerar om den
upptécker olika slags stérningar. D& kan registraren snabbt vidta dtgarder
for att utreda, begransa och avhjalpa fel och stérningar i
informationssdakerheten och dessutom behéver den inte vanta tills
kunderna bdrjar klaga.

Registraren ska kontinuerligt dvervaka informationssdkerheten i sin
registrarverksamhet. Registraren ska ha lampliga mekanismer for
hantering av férmedlingen av dom&nnamn, med vilka den s3 snabbt som
mojligt kan upptécka problem i informationssakerheten. Exempel pa
sadana situationer &r

Overbelastningsangrepp
informationslackor

forsok till dataintrdng

for omfattande behdrigheter.
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2.4.2

2.4.3

Férebyggande av hot

Syftet med férebyggande av fel och stérningar i informationssakerheten ar
att man sa tidigt som majligt forséker uppticka dven de minsta
kannetecknen for begynnande problem. Med hjalp av férebyggande
dtgarder kan effekterna pd registrarverksamheten minimeras och i basta
fall marks inga effekter alls.

Registraren ska strédva efter att upptécka situationer som haller pd att
utvecklas till problem med hjalp av sina mekanismer for hantering av
tjansten. Mekanismer &r t.ex.:

e mjukvarularm och kvalitetsmatare foér tjdnster som meddelar en
avvikelse fran det normala trots att de inte indikerar omedelbara
stdérningar. Registraren ar dock sjalv ansvarig for att specificera
anvandbara larm och matare.

e anmalda observationer av sarbarheter i hardvara eller mjukvara som
forutser problem med informationssakerheten.

Dokumentation av dvervakningen

Registraren ska fora en uppdaterad dokumentation éver
évervakningsmekanismerna for registrarverksamheten, s att registraren
vid behov kan visa med vilka dtgédrder den uppfyller de faststallda kraven.

Registraren ska dokumentera sina system och férfaranden fér mottagning
och analys av olika larm- och anmalningsuppgifter och dokumentationen
ska hallas uppdaterad. Med andra ord ska registraren ha en beskrivning av
de tekniska system med vilka den hanterar och atgardar uppgifter och
anmalningar om laget i sin tjanst.

2.5 Hantering av hot och stérningar

En registrar ska utfarda egna anvisningar for situationer som stor eller
hotar informationssdkerheten i registrarverksamheten. Med hjdlp av

. . o .. . .
anvisningarna kan man bade reda ut och minimera situationerna.

Registraren ska pa férhand géra upp tydliga procedurer som hjélper att
reda ut stérningar i eller hot mot informationssdakerheten i
registrarverksamheten. Anvisningarna hjalper registraren att minimera
verkningarna av situationer som ndmns ovan och att terhdmta sig fran
dem utan obefogat dréjsmal.

Procedurerna ska omfatta

e organisering av hanteringen av informationssakerhet
e de olika aktbrernas ansvar
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2.5.1

e uppgifter som behdvs for att nd de personer som svarar for
informationssdakerheten.

Registraren ska dokumentera anvisningarna och halla dem uppdaterade.

Procedurernas betydelse

Syftet med procedurerna ar att skapa fardigheter sd att registrarer kan
utreda orsaken till problemen i informationssékerheten s snabbt som
mdjligt och minimera deras verkningar. Procedurerna har ocksa praktisk
betydelse nar registraren t.ex. utbildar ny personal.

Procedurerna ska ocksd beakta eventuella speciella anvisningar for
avhjalpande av betydande stérningar. S&dana anvisningar kan vara till
exempel arrangemang for jour eller arbetsberedskap.

Organisationen av hanteringen av informationssakerheten beskrivs oftast i
foretagets interna informationsséakerhetspolicy, m.a.o. i ett dokument som
godkénts av foretagets ledning och som beskriver malbilden och
genomfdrandet av féretagets informationssakerhet.

2.6 Hantering av andringar

2.6.1

Registrarerna ska skota sina &ndrings-, service- och uppdateringsatgarder
sd att de orsakar minsta méjliga storning i registrarverksamheten.

En registrar ska genomféra &ndringarna i nit, mjukvara, hardvara,
konfigurationer, grénssnitt och utrustningsutrymmen pa ett vél avvégt och
planmaéssigt satt s3 att registrarverksamheten stérs i minsta méjliga grad
vid andringarna.

Planering av andringar

Registraren ska reservera tillrackligt med tid for andrings-, service- och
uppdateringsatgarder s att den planerade atgérden kan utféras pa ett
kontrollerat satt. Registraren ska specificera och dokumentera de processer
och férfaranden som styr andringarna.

Registraren ska minimera stérningar, sdsom driftavbrott, som &ndringarna
orsakar. Avbrotten kan dock vara nédvandiga och de planerade
andringarna ska kunna géras s felfritt som méjligt. Darfér betonas att
avbrotten ska dimensioneras sa att registraren férutom behov av tjénster
ocksa tar hansyn till det realistiska behovet av tid som ett omsorgsfullt
andringsarbete kraver.

Fér att hantera andringar och minimera oldgenheter ska registraren, innan
den boérjar genomfdra andringen, omsorgsfullt
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2.6.2

planera hur @andringsarbetet fortskrider

berdakna behdvliga resurser

uppskatta andringsarbetets inverkan och varaktighet

i forvag planera atgarder som vidtas om &ndringen inte sker som
planerat.

Om registraren t.ex. byter program for utrustningen eller gor andringar i
konfigurationerna l6nar det sig att, om mdjligt, simulera andringens
inverkan pa forhand, till exempel for att ta reda pa var felen kan finnas och
avhjalpa dem i forvag.

Dokumentation av andringar

Registraren ska i férvag definiera och dokumentera de processer och
forfaringssatt som hanfor sig till andringsarbeten s att alla
dndringsarbeten utférs pa ett planenligt och férutsebart satt.

For varje &ndrings-, service- eller uppdateringsatgérd ska registraren i
enlighet med sina faststallda processer och forfaringssatt berdkna den tid
som behdvs for arbetena och reservera denna tid for att slutféra arbetet.

2.7 Dataskydd i registrarverksamheten

Registrarerna samlar in personuppgifter av domannamnsanvandare i syfte
att registrera ett domannamn. Registrarerna antecknar uppgifterna i
Transport- och kommunikationsverkets domé&nnamnsregister och
uppdaterar uppgifterna. Registrarverksamheten regleras genom EU:s
dataskyddsférordning, Finlands lag och Transport- och
kommunikationsverkets foreskrift.

Transport- och kommunikationsverket ingdr inte avtal med registrarerna
om behandlingen av personuppgifter. Registrarer av fi-domannamn som
gjort en anmalan om registrarverksambhet till Transport- och
kommunikationsverket forbinder sig att félja de skyldigheter som foreskrivs
for registrarer i Finlands lag och Kommunikationsverkets foreskrift.

Lagen om tjanster inom elektronisk kommunikation (917/2014) samt
Transport- och kommunikationsverkets féreskrift 68 utgér en rattslig grund
for behandling av personuppgifter i enlighet med EU:s
dataskyddsférordning (679/2014) i syfte att registrera och administrera
domannamn, dvs. att bedriva registrarverksamhet.

Transport- och kommunikationsverkets lagstadgade uppgift a@r bl.a. att
administrera toppdomanen fi och forvalta fi-domannamnsregistret. I
enlighet med EU:s dataskyddsférordning ar Transport- och
kommunikationsverket den personuppgiftsansvarige i frdga om
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2.7.1

2.7.2

personuppgifter i domannamnsregistret medan registrarerna ar
personuppgiftsbitraden fér Transport- och kommunikationsverkets rakning.

Personuppgifter som samlas in i registrarverksamheten

De lagbaserade personuppgifter som samlas in i registrarverksamheten om
domannamnsanvandare ar:

Namn

Personbeteckning / annan beteckning som identifierar en person
Postadress

Telefon

Kontaktperson och kontaktpersonens telefonnummer (juridiska
personer)

e E-postadress (processadress)

e Registraren ska hlla uppgifterna uppdaterade.

Om registraren samlar in andra uppgifter om domannamnsanvandaren an
ovan namnda lagstadgade uppgifter, ar registraren sjdlv den
personuppgiftsansvarige for dessa andra uppgifter.

Andamalet for och arten av behandlingen av personuppgifter

Med férmedling av domannamn avses registreringar av fi-domannamn i
domannamnsregistret och forvaltning av dessa uppgifter. Endast en
verksamhetsutdvare som har lamnat in en anmaélan om
registrarverksamheten till Transport- och kommunikationsverket, dvs. en
registrar, far gora registreringar i doménnamnsregistret.

Ett dom&nnamn ska registreras p& domannamnsanvéandaren. Registraren
ska i domannamnsregistret anteckna korrekta och uppdaterade uppgifter
som identifierar domannamnsanvandaren samt den e-postadress som ska
anvandas for hdérande och delgivning.

Registraren ska halla uppgifterna korrekta och uppdaterade.

Registrarverksamheten omfattar alla de 3tgarder som en registrar vidtar
for att uppratthalla uppgifterna om doménnamn i domannamnsregistret.
Férvaltningen av domannamn omfattar att uppdatera kontaktuppgifter,
férnya ett domannamns giltighet, éverféra ett domannamn fran en
anvandare till en annan och byte av registrar.

Registrarverksamheten omfattar ocksd anmaélnings- och
radgivningsskyldigheter.

Om en registrar konfigurerar namnservrar féor domannamnet ansvarar
registraren for att namnservrarna fungerar i enlighet med Transport- och
kommunikationsverkets foreskrift. Registraren har fullt ansvar dver att dess
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2.7.3

underleverantdrer, andra tjansteleverantérer eller andra som behandlar
personuppgifter (t.ex. aterférsaljare) uppfyller sina skyldigheter i
forhallande till Transport- och kommunikationsverket.

Med domannamnsférvaltning avses dven férmagan att géra anteckningar i
domannamnsregistret med hjalp av tekniska arrangemang som Transport-
och kommunikationsverket har faststallt samt att sorja for
informationssakerheten i verksamheten.

Registraren behandlar personuppgifter i enlighet med EU:s
dataskyddsférordning, Finlands lag och Transport- och
kommunikationsverkets foreskrift.

Om registraren tillhandahdller dom&nnamnsanvédndare andra tjénster &n
lagstadgade registrarverksamhetstjanster (t.ex. hemsidetjanster, e-
posttjanster, serverutrymme, osv.) och i samband med dessa samlar in
personuppgifter om domannamnsanvéndaren, &r registraren i frdga om
dessa uppgifter sjalv den personuppgiftsansvarige som ska ha en
behandlingsgrund for uppgifterna i enlighet med EU:s
dataskyddsférordning.

Foremalet for behandlingen och behandlingens varaktighet

Registrarerna far behandla de personuppgifter som de registrerar och
uppdaterar i domannamnsregistret endast for den tid som registraren i
frdga uppratthdller domdnnamnet och/eller domé&nnamnet &r i kraft
skyddstiden medraknad. Registraren ansvarar for att
domé&nnamnsanvéandarnas personuppgifter raderas fran sina system.

Registrarens skyldigheter som personuppgiftsbitrade

Vid behandlingen av domannamnsanvandarnas personuppgifter i
registrarverksamheten ska registraren iaktta skyldigheterna for
personuppgiftsbitrade enligt artikel 28 i EU :s dataskyddsfdrordning.

Om registraren anlitar aterférsaljare, ska den registrera uppgifter om
dterforsaljare i Transport- och kommunikationsverkets
domannamnsregister och uppdatera dem. Registraren ar fullt ansvarig for
dterforsaljarnas verksamhet (artikel 28.2 i EU:s dataskyddsférordning).

Registraren far behandla dom&nnamnsanvéndarens personuppgifter endast
i enlighet med lagen om tjanster inom elektronisk kommunikation och
Transport- och kommunikationsverkets féreskrift 68. MPS-dokumentet,
dvs. motivering till och tillampning av féreskriften, preciserar pa ett mer
konkret satt hur domannamnsfdreskriften ska tillampas i praktiken.
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Registraren har inte ratt att lamna ut personuppgifter ur Transport- och
kommunikationsverkets domannamnsregister utan lagstadgad grund
(artikel 28.3 i EU:s dataskyddsférordning).

Transport- och kommunikationsverket har en sdktjanst for de offentliga
uppgifterna i domannamnsregistret.

Registraren ska till Transport- och kommunikationsverket lamna de
begaranden som galler andra uppgifter i domannamnsregistret an de
offentliga (artikel 28.3 e i EU:s dataskyddsférordning).

Om registraren lamnar ut personuppgifter ur Transport- och
kommunikationsverkets dom&nnamnsregister pa basis av en annan
lagstiftning som tillampas pa registraren, ska registraren informera
Transport- och kommunikationsverket om det rattsliga kravet innan
uppgifterna lamnas ut, sdvida sddan information inte &r férbjuden med
hanvisning till ett viktigt allmanintresse enligt denna ratt (artikel 28.3 i
EU:s dataskyddsférordning).

Personer anstallda hos registraren ska iaktta konfidentialitet for de
personuppgifter de behandlar (artikel 28.3 b i EU:s dataskyddsférordning).

Registraren ska sdrja for informationssdkerheten i sin verksamhet. Att
sbrja for informationssakerheten ar registrarens lagstadgade skyldighet om
vilken det bestams i 170 § 1 mom. 6 punkten i lagen om tjénster inom
elektronisk kommunikation samt i artikel 32 i EU:s dataskyddsférordning.
Med informationssakerhet avses enligt 3 § 1 mom. 28 punkten i lagen
administrativa och tekniska dtgédrder genom vilka informationens
konfidentialitet, integritet och tillganglighet sakerstalls. I 4 kap. i
Transport- och kommunikationsverkets domannamnsféreskrift 68 beskrivs
de minimikrav for hantering av informationssakerheten som alla registrarer
ska uppfylla i sin verksamhet.

MPS-dokumentet, dvs. motivering till och tillampning av féreskriften,
preciserar pa ett mer konkret satt hur informationssikerhetskraven ska
tilldmpas i praktiken.

Registrarens skyldighet &r att bistd Transport- och kommunikationsverket
med att se till att skyldigheterna i EU:s dataskyddsférordning fullgérs
(artikel 28.3 f i EU:s dataskyddsférordning).

Registraren ska radera domannamnsanvandarens uppgifter ur sina system
efter att domannamnsanvandaren inte langre ar kund hos registraren eller
doméannamnets giltighetstid jamte skyddstid har 16pt ut (artikel 38.3 g i
EU:s dataskyddsdirektiv). Transport- och kommunikationsverket lagrar
arkiverade personuppgifter under tio ar.
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2.7.4

Transport- och kommunikationsverket évervakar registrarer och utfor
granskningar som tillsynsatgard. Registraren ska méjliggéra Transport- och
kommunikationsverkets granskningar (artikel 28.3 h i EU:s
dataskyddsdirektiv).

Registraren ska omedelbart informera Transport- och
kommunikationsverket om den anser att Transport- och
kommunikationsverkets instruktion strider mot bestdmmelserna i EU:s
dataskyddsférordning (artikel 28.3 h i EU:s dataskyddsforordning).

Om registraren 6vertrader EU:s dataskyddsforordning genom att sjalv
faststalla &andamalen med och medlen fér behandlingen av personuppgifter,
anses registraren vara personuppgiftsansvarig med avseende pa den
behandlingen (artikel 28.10 i EU:s dataskyddsférordning).

Registraren ska hdlla domannamnsanvéandarens personuppgifter korrekta
och uppdaterade.

Registraren ska utan dréjsmal géra en anméalan om krankningar av
personuppgifternas informationssakerhet till Transport- och
kommunikationsverket.

Registraren ska gora upp ett dataskyddsregister dver behandling (artikel
30.2 i EU:s dataskyddsférordning).

Domannamnsanvandarens rattigheter
Den registrerade, dvs. domannamnsanvandaren, har:
1. ratt att f8 uppgift om vem som anvénder anvandarens personuppgifter

Domannamnsanvandarens personuppgifter behandlas av registrarer och
Transport- och kommunikationsverket. Registrarerna kan anlita
underleverantérer (3terforsaljare), och registrarerna har fullt ansvar éver
deras verksamhet.

2. ratt att fa uppgift om d&ndamalet med behandlingen av uppgifterna

Domannamnsanvandarens personuppgifter anvands for registrering och
forvaltning av domannamn samt for avgérande av tvister om fi-
domannamn. Registrarerna registrerar och férvaltar domdannamn.
Transport- och kommunikationsverket forvaltar ett register 6ver fi-
domannamn och avgor tvister om fi-domannamn pa yrkande av
rattsinnehavarna.

3. ratt att kontrollera och ratta felaktiga uppgifter.
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P& Transport- och kommunikationsverkets webbsidor finns en elektronisk
blankett for kontrollbegaran.

Mer information om behandlingen av personuppgifter finns p& Transport-
och kommunikationsverkets webbsidor.

2.8 Skyldighet att anmadla storningar i informationssidkerheten

En registrar ska gora en anmalan om dess férmedling av domannamn ar
utsatt for krankningar av eller hot mot informationssakerheten.

Registraren ska utan dréjsmal meddela Transport- och
kommunikationsverket om dess formedling av domannamn ar utsatt foér

e betydande krankningar av informationssdkerheten
e hot om en betydande krankning av informationssakerheten eller foér
ndgonting annat som vasentligen forhindrar eller stér den.

Registraren ska ocksd anmala

hur lange stérningen eller hotet berdknas paga
konsekvenser

dtgarder for avhjalpande

dtgarder for att forhindra att stérningen upprepas.

I en anmalan om betydande informationssakerhetsstérning till Transport-
och kommunikationsverket ska en registrar, i man av méjlighet, redogéra
for orsaken till stérningen eller hotet och hur stérningen har framkallats.

2.8.1 Stérningsanmalan ska géras omedelbart

Stérningsanmaélan ska géras inom 24 timmar frén det att registraren har
fatt veta om stérningen.

Exempelvis i en situation dar ndgon har gjort intrdng i registrarens system
ar det nédvandigt att tillsynsmyndigheten utan dréjsmal far veta om det.
Risken &r att den som star bakom intranget fritt kan komma at att &ndra
uppgifter om domannamn som registraren i fraga forvaltar, sdsom
namnservrar. Hotet kan &ven gélla ett stérre antal kunder beroende pa
registrarens kundunderlag.

Anmalan gors i forsta hand via form.

Om inte all information som efterfragas i blanketten finns till handa och
situationen kraver noggrannare utredning, ska registraren senast inom 24
timmar ldmna en prelimindr anmalan som kompletteras sa fort som
mojligt, dock senast inom tre (3) dagar.
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Om registraren trots utredningar inte kan lamna alla uppgifter inom tre
dagar efter den prelimindara anmalningen, ska den inom den faststallda
tidsfristen uppge de uppgifter som finns tillhanda samt motivera varfor den
lamnar resten av uppgifterna efter att fristen har gatt ut.

2.8.2 Betydande krankningar av informationssakerheten

Transport- och kommunikationsverket ska informeras om betydande
krankningar av informationssakerheten fér registrarverksamheten.

Krankningar av informationssakerheten kan ha konsekvenser for
uppgifternas eller datasystemens konfidentialitet, integritet eller
tillganglighet.

Tillférlitlighet: Uppgifter och verifieringsuppgifter om anvandarnamn ar
endast tillgéngliga féor dem som &r beréattigade att f& uppgifterna.

Integritet: Det ar inte mojligt att obehdérigt géra @ndringar i uppgifter.
Utomstdende har inte méjlighet att inverka pa datasystemens funktion.

Tillganglighet: En tjanst och uppgifter i tjansten ar tillgdngliga fér dem som
ar berattigade till den.

Beddmning av betydelsen av krankningar av
informationssdkerheten

Vid bedémning av om en krénkning av informationssakerheten eller ndgon
annan handelse ar betydande eller inte ska hansyn tas till vilka negativa
konsekvenser handelsen har eller hur allvarligt hotet mot
informationssakerheten till féljd av hédndelsen &r. En stérning i
informationssdkerheten ar alltid betydande om den drabbar ett av féljande
skyddade objekt:

e de data- och kommunikationssystem som anvands for registrarens
tjanster och produktion av tjanster

e informationssdkerheten, skyddet av personuppgifter eller skyddet av
foretagshemligheter hos registrarens kunder

e fi-roten i Finland, som administreras av Transport- och
kommunikationsverket (till féljd av en direkt eller indirekt krankning av
informationssdakerheten hos en registrar).

Som en betydande stérning betraktas ocksd verksamhet som &r ofta
dterkommande eller exceptionellt 1dngvarig eller verkar avsiktlig och som
har negativa konsekvenser fér en registrars formaga att sérja for
informationssakerheten i registrarverksamheten. Detsamma géller ocksd
Dér en stdrning inte kan undanrdjas enbart genom registrarens egna
atgarder.
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Typer av krankningar av informationssakerheten som omfattas av
anmalningsskyldigheten

Forteckningen 6ver typer av informationssakerhetskrankningar som finns
nedan dr inte uttbmmande utan syftet ar att beskriva allvarlighetsgraden
for de fall som ska anmalas. Efter gottfinnande kan registrarerna ocksa
underratta Transport- och kommunikationsverket om krankningar och hot
om krankningar av informationssakerheten som ar av mindre betydelse.

Betydande stérningar i informationssakerheten som ska anmalas till
Transport- och kommunikationsverket &r till exempel:

o dataintrdng i registrarens datasystem

e obehdrig atkomst till registrarens system

o sarbarheter eller konfigurationsfel som riskerar informationssakerheten
i registrarens system

e tredje parter far kdnnedom om inloggningskoder

e utomstdende kommer éver de inloggningskoder som anvénds till
Transport- och kommunikationsverkets system.

Obehdériga andringar

e mojlighet att obehdérigt andra uppgifter om de domdannamn som
registrarer forvaltar

e andringar som en registrars anstallda obehérigt gér i Transport- och
kommunikationsverkets domannamnsregister

e obehdrig atkomst till en sjalvbetjdningsportal som en registrar
tillhandahaller sina kunder och dér kunderna sjélva kan uppdatera
uppgifterna om sina domdannamn.

Overbelastningsangrepp

e en registrars system lamsl3s och/eller kundernas dtkomst till systemet
foérhindras eller

e en systemstdrning paverkar funktionen i Transport- och
kommunikationsverkets system.

Rekommendation om frivilliga anmalningar

Transport- och kommunikationsverket rekommenderar att registrarerna
efter gottfinnande underrattar Transport- och kommunikationsverket ocksa
om krankningar av och hot mot informationssakerhet som ar av mindre
betydelse. S&dan information kan ha betydelse for att Transport- och
kommunikationsverket ska kunna skoéta sina andra
informationssakerhetsuppgifter.

Guide for registrarer



— ANVISNING 31 (43)
TRATICCM

Transport- och kommunikationsverket

Transport- och kommunikationsverket har ratt att vidta nédvandiga
dtgarder for att upptécka, férhindra och utreda sddana betydande
krankningar av informationssakerheten som innebar att fi-domannamn
utnyttjas och som ar riktade mot allmanna kommunikationsnat eller
kommunikationstjénster eller mot anvandare av dem, samt for att inleda
forundersdkning med anledning av krankningarna. Transport- och
kommunikationsverket far vidta dessa atgarder utan att hora
domannamnsanvandaren.

De nédvéandiga atgdrder som Transport- och kommunikationsverket vidtar
kan utféras med avseende pa namnserverinformationen i fi-roten och kan
omfatta:

o dtgéarder for att forhindra eller begrénsa den trafik som riktas till
domannamnet

o 3tgarder for att dirigera den trafik som riktas till dom&nnamnet till en
annan webbadress

e andra jamforbara atgarder av teknisk natur.

Transport- och kommunikationsverkets sarskilda uppgifter &r ocksa att:

e framja den elektroniska kommunikationens funktion, storningsfrihet och
trygghet

e samla in information om kréankningar och hot om krénkningar av
informationssdakerheten for nattjanster, kommunikationstjéanster och
mervardestjanster samt om fel och storningar i kommunikationsnat och
kommunikationstjanster

e informera om fragor som géller informationssdkerhet samt om
kommunikationsnats och kommunikationstjansters funktion

e utreda krankningar och hot om krankningar av informationssékerheten
for nattjanster, kommunikationstjanster och mervardestjanster.

2.9 Namnservrar

En registrar ansvarar for att de namntjanster som tillhandahalls kunderna i
samband med fi-domannamn ar konfigurerade enligt de tekniska kraven.

Ett fi-domannamn kan registreras antingen med fungerande namnservrar
eller utan namnservrar. Om man uppger namnservrar maste de alla vara
fungerande. Namnservrar ska avlagsnas ur fi-roten om en
domannamnsanvandare fortfarande vill reservera sitt domdannamn utan att
det har ndgra anslutna funktioner som e-post eller en webbplats (s.k.
parkeringstjéanst).

Krav pa namnservrarna
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Enligt Transport- och kommunikationsverkets foreskrift 68/2014 M ska
minst tvd och hégst tio av varandra oberoende namnservrar konfigureras
med ett domannamn. Detta sakerstaller att domannamnet fungerar aven
om det uppstar ett fel i en av namnservrarna.

Namnservrarna ar oberoende av varandra nar namnservrarna fungerar

e pa olika servrar
e pa olika IP-adresser
e bakom olika internetférbindelser.

Namnservrarna ska dessutom

e kunna nds av datornatet internet
¢ kunna granska konfigurationerna med Transport- och
. . . o .
kommunikationsverkets namnserverforfragningar.

Transport- och kommunikationsverket kontrollerar regelbundet for alla
namnservrar att de fungerar. Om en eller flera namnservrar inte fungerar
eller om konfigurationerna av namnservrarna ar felaktiga, skickar
Transport- och kommunikationsverket ett e-postmeddelande med
anmarkning till registraren eller till den av registraren uppgivna e-
postadressen till den som underhdller namnservrarna.

Konfigurationerna kan kontrolleras med ett namnservertest som finns pa
Transport- och kommunikationsverkets webbsidor.

Informationssiakerhetsrekommendationer for namnservrar

Transport- och kommunikationsverket rekommenderar att 6éverféring av
domannamnsinformation (AXFR, DNS zone transfer protocol) férhindras for
utomstaende. Namnservrarna bor inte heller returnera ratt information vid
forfrdgan om serverns programversion. Att aterstalla den réatta
programversionen kan riskera informationssdkerheten, om det finns ett
kant informationssakerhetsproblem i den version av
namnserverprogrammet som anvands.

2.9.1 Konfigurationer av namnservrar

Namnservrarna maste uppfylla de krav som stéllts p& dem. Det
rekommenderas ocksa att man anvander serienummer och klockor for
SOA-poster i standardformat.

Namnservrarna ska vara forsedda med NS-poster (Name Server) dar alla
namnservrar for ett domannamn har konfigurerats. NS-posterna ska anvisa
till servrar for vilka en IP-adress har konfigurerats i antingen A- eller AAAA-
posten (eller bdda) i DNS-tjansten. NS-posterna kan endast vara
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namnservrar for vilka ett domannamn de facto har konfigurerats. NS-
posterna ska vara férenliga med uppgifterna i fi-roten.

Krav och rekommendationer for SOA-post

Den SOA-post (Start of Authority) som bestammer konfigurationen av
namnservern for ett domannamn ska motsvara féljande krav:

i faltet MNAME (Master Name) ska namnet pa@ den primdra namnservern for
domannamnet finnas,

i faltet RNAME (Responsible Name) ska en fungerande e-postadress finnas
for den aktdér som ansvarar fér underhdll av namnservrarna. E-
postadressen ska konfigureras utan tecknet @, som ersatts med punkt.
Exempel: hostmaster.domain.fi. Basta sattet att konfigurera en
hostmaster-adress i faltet RNAME ar att félja RFC 2142.

Transport- och kommunikationsverket rekommenderar att serienumren och
klockorna fér SOA-posten inte vésentligt avviker fran de internetstandarder
och -rekommendationer som publicerats. Transport- och
kommunikationsverkets rekommendationer ar féljande:

fi.example. 3600 SOA dns.fi.example. hostmaster.fi.example. (
2018090401 ; serial YYYYMMDDnn

86400 ; refresh ( 24 hours)

7200 ; retry ( 2 hours)

3600000 ; expire (1000 hours)

172800 ) ; minimum ( 2 days)

Serienummer

Den rekommenderade formen fér serienummer ar YYYYMMDDnn, dar YYYY
avser ar, MM manad, DD dag och nn &r ett [dpande nummer vars vérde
Okar med ett vid varje uppdatering. Dagens forsta version ar 01. Med hjalp
av serienummer ar det mdjligt att kontrollera att domannamnets samtliga
namnservrar har samma zone-poster. Ett serienummer far inte vara noll

(0).
Refresh och retry

Vardena i falten refresh och retry inverkar pa hur ofta de sekundéra
namnservrarna kontrollerar om domannamnets namnserverinformation har
dndrats pa den priméra namnservern. Vardet retry faststéller den tid under
vilken namnserverinformationen séks pa nytt, om den féregdende
s6kningen misslyckats.

Expire
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2.9.2

Vardet for faltet expire anger hur 18ng tid en namnserver férvarar en
gammal zone-fil i en situation dar det inte ar mojligt att séka en ny fil.

TTL

Vardet for faltet Minimum TTL (time to live) faststaller en standard
livslangd for RR-posterna (resource record). I vissa fall ar det motiverat att
faststalla ett lagre TTL-varde an det rekommenderade, till exempel vid
féoréndringar av namnservrar.

Sakerhetstillagget DNSSEC

DNSSEC (Domain Name System Security Extensions) ar en tjanst som
forbattrar informationssakerheten fér namntjansten och som aven kan
inféras for fi-domannamn.

DNSSEC ar en utvidgning av namntjansten med vilken det ar mdjligt att
garantera det palitliga ursprunget och integriteten av uppgifterna fran
namnservern.

N&r DNSSEC anvénds for ett fi-dom&nnamn, signeras svaren pd DNS-
forfragningarna digitalt. DNSSEC sakerstéller att svaren pa DNS-
forfrgningarna kommer fran ratt avsandare och att uppgifterna inte har
modifierats pa vdgen. Anvandare av en webbsida som &r férknippad med
domannamnet i fraga kan vara sakra pa att de kommer just till den
webbsida de hade for avsikt att besdka.

For att DNSSEC ska fungera maste dven den anvdnda DNS-resolvern stéda
valideringen av DNSSEC-signeringar. Annars kan DNSSEC-
fortroendekedjans integritet inte sakerstallas.

Tillhandahdllande av sdkerhetstillagget till kunder

En registrar kan bérja anvanda DNSSEC-teknik genom att signera
domannamnets uppgifter. Efter det kan registraren lagga till DS-posterna
for domannamnet. DS-posterna kan administreras via b&de EPP-
granssnittet och webbldsargranssnittet. Via EPP-granssnittet ar det méjligt
att automatisera utbyte av nycklarna.

For att skapa en digital signatur behéver man

e en privat nyckel som &r hemlig och bara &garen har tillgang till den
samt
e en publik nyckel som publiceras i namntjénsten i sin egen datapost.

Signaturen kan kontrolleras och valideras med en publik nyckel som

. . . . o
motsvarar den privata nyckeln. En resolver gor valideringen pa
anvandarens vagnar.
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2.9.3

De publika nycklarna for fi-zonen publiceras i rotzonen. Det
rekommenderas att registrarer som tillhandahdller resolvrar konfigurerar
rotzonens fortroendeankare med sina namnservrar. Fértroendeankaren
finns pa IANAs DNSSEC-sidor.

En 8skadlig beskrivning av hur DNSSEC fungerar finns t.ex. i Transport-
och kommunikationsverkets DNSSEC-broschyr som finns tillganglig pa
Transport- och kommunikationsverkets webbsidor.

Parametrar som anvands vid DNSSEC-signaturer i fi-zonen

Hashfunktion: SHA-256

Signaturalgoritm: RSA

NSEC3

Opt-Out

Zone Signing Key (ZSK): RSA 1024-bit (6vergdng till 2048-bit inom
kort)

e Key Signing Key (KSK): RSA 2048-bit.

Med KSK signeras endast zonens DNSKEY-poster. ZSK anvands for
signering av zonens dvriga DNS-poster, sdsom DS-poster fér signerade
underzoner samt poster som ar auktoritdara for fi-zonen. Livslangd for ZSK
&r en manad och foér KSK ett ar.

Ytterligare information:
Mer information om s&kerhetstilldgget DNSSEC far du via

fi-domain-tech@ficora.fi.

DNS-test

Med hjalp av Transport- och kommunikationsverkets verktyg fér DNS-test
som finns tillgéngliga p& verkets webbplats kan du kontrollera att
domédnnamnets namntjanster fungerar.

Testet hjalper till att kontrollera

e om fi-domé@nnamnet har konfigurerats med namnservrarna enligt
Transport- och kommunikationsverkets krav

e om fi-domannamnets namntjanster fungerar just nu

¢ om doméannamnet anvander sakerhetstilldagget DNSSEC.

Om Transport- och kommunikationsverket har skickat ett felmeddelande
om namnservrar som inte fungerar, ger DNS-testet narmare information
om felet.
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Du kan kontrollera namnservrarnas funktion dven innan du registrerar ett
doméd&nnamn. Om du tédnker andra namnservrar kan du testa om de nya
namnservrarna éverensstammer med Transport- och
kommunikationsverkets féreskrifter.

2.10 Tekniska grdnssnitt

Som tekniskt granssnitt mot fi-domannamnsregistret anvander registraren
antingen ett webbldsargranssnitt eller det EPP-granssnitt som
Kommunikationsverket har specificerat.

2.10.1 Webblasargranssnitt

Registraren kan logga in pa Transport- och kommunikationsverkets fi-
domannamnsregister via webblasargranssnittet. For inloggningen anvands
tvafaktorsautentisering.

Tvafaktorsautentisering betyder att det for inloggningen behdvs ett
engangsldsenord utbéver ett anvéndar-id och I6senord. Koden for

o . . . . o o . .
engangsinloggningen ar ett I16senord som bestar av atta siffror och skickas
till registrarens mobiltelefon per sms.

Inloggningen forutsatter att registraren har gjort en anmalan till Transport-
och kommunikationsverket.

2.10.2 EPP-granssnitt

EPP (Extensible Provisioning Protocol) ar ett XML-baserat tekniskt
granssnitt som en registrar kan ansluta till fran sitt eget kundprogram.

Transport- och kommunikationsverket tillhandahaller inget fardigt
kundprogram, utan registraren maste sjélv programmera sitt kundprogram
eller anskaffa ett sddant.

Det ar inte nddvandigt att anvanda EPP-granssnittet. Registraren kan aven
anvdnda bada granssnitten.

Registrarens kundprogram maste vara kompatibelt med Transport- och
kommunikationsverkets EPP-grénssnittsbeskrivning som baserar sig pd
RFC-dokument och innehdller en ndrmare beskrivning av de begrénsningar
och tillagg som gjorts i granssnittet.

Innan en registrar kan bérja anvanda Transport- och
kommunikationsverkets EPP-grénssnitt, maste registrarens eget
kundprogram genomga testerna i Transport- och kommunikationsverkets
EPP-testsystem.

EPP-granssnittets adress ar
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https://epp.domain.fi (port 700).
2.10.3 RFC-standarder

Transport- och kommunikationsverkets EPP-granssnitt baserar sig
huvudsakligen pa féljande RFC-standarder:

¢ RFC 4310 Domain Name System (DNS) Security Extensions Mapping for
the Extensible Provisioning Protocol (EPP)

RFC 5730 Extensible Provisioning Protocol (EPP)

RFC 5731 Extensible Provisioning Protocol (EPP) Domain Name Mapping
RFC 5732 Extensible Provisioning Protocol (EPP) Host Mapping

RFC 5733 Extensible Provisioning Protocol (EPP) Contact Mapping

RFC 5910 Domain Name System (DNS) Security Extensions Mapping for
the Extensible Provisioning Protocol (EPP).

2.10.4 Katakri-kraven vid anvandning av EPP-granssnittet

Katakri ar ett auditeringsverktyg for myndigheter nar de bedémer den
berérda organisationens formaga att skydda myndighetens
sekretessbelagda information.

Om registraren anvander Transport- och kommunikationsverkets EPP-
grénssnitt som ett tekniskt grénssnitt, maste registraren uppfylla
kriterierna harledda fran skyddsniva (IV) enligt delomrade I, teknisk
informationssdkerhet, i den version av Katakri (verktyg for
informationssdakerhetsauditering) som galler vid respektive tidpunkt, till
foljande delar:

1. datakommunikationssdkerhet
2. sakerhet i informationssystem.

I auditeringsverktyget Katakri har man samlat in de minimikrav som
grundar sig pa nationella forfattningar och internationella férpliktelser. Som
sadant stéller Katakri inte ndgra absoluta krav for informationssakerheten,
utan de insamlade kraven baserar sig pa gallande lagstiftning och de
informationssdkerhetsforpliktelser som ar bindande for Finland. Kraven i
Katakri ar markerade med en kallhanvisning for att sakerstalla insyn.

Delomradena i kraven
Kraven i Katakri &r uppdelade i tre delomraden:

e Delomrade (T) som géller sidkerhetsledning vill sikerstélla att
organisationen har tillréckliga fardigheter och férmaga for
sakerhetsledning.

e Delomrade (F) som géller fysisk sdkerhet beskriver sékerhetskraven for
den fysiska anvandningsmiljon for sekretessbelagd information.
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2.10.5

e Delomrade (I) som géller teknisk informationssakerhet beskriver
sakerhetskraven foér den tekniska databehandlingsmiljon. Detta
delomrdde uppdelas i tre skyddsnivaer enligt den information som
behandlas (ST IV, ST III, ST II).

Registrarer som anvander Transport- och kommunikationsverkets EPP-
granssnitt forutsatts uppfylla kraven pa den tekniska
informationssakerhetens delomrade gallande datakommunikationssédkerhet
och sdkerhet i informationssystem.

Kraven galler férmedling av domannamn. Registraren ansvarar for att
kraven uppfylls. Vid behov kan Transport- och kommunikationsverket
utfora en auditering av registrarverksamheten.

Om den som férmedlar dom&nnamn ocksd utévar annan verksamhet, géller
kraven inte den andra verksamheten.

Transport- och kommunikationsverkets féreskrift hanvisar till gallande
kriterier. Den géllande versionen av Katakri finns pa finska pa
forsvarsministeriets webbplats.

Om registraren anvander Transport- och kommunikationsverkets EPP-
grénssnitt som ett tekniskt grénssnitt, maste registraren uppfylla
kriterierna harledda fran skyddsniva (IV) enligt delomrade I, teknisk
informationssdkerhet, i den version av Katakri som galler vid respektive
tidpunkt, till féljande delar:

1. datakommunikationssdkerhet
2. sakerhet i informationssystem.

EPP-testsystem

En registrar som anvander EPP-granssnittet maste ha ett eget
kundprogram som ar kompatibelt med Transport- och
kommunikationsverkets EPP-granssnitt. Registrarens kundprogram maste
o . . .
genomga de tester som Transport- och kommunikationsverket kraver.

Om registraren anvander Transport- och kommunikationsverkets EPP-
granssnitt ska registrarens kundprogram motsvara Transport- och
kommunikationsverkets EPP-granssnittsbeskrivning.

Innan en registrar kan bérja anvanda Transport- och
kommunikationsverkets EPP-grénssnitt, maste registrarens kundprogram
genomga testerna i Transport- och kommunikationsverkets EPP-
testsystem.

Till stéd for testningen finns féljande dokument p& Transport- och
kommunikationsverkets webbsidor:
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e EPP-testanvisning
e EPP-granssnittsbeskrivning
XML-schemana

I fragor som géller testningen kontakta oss i forsta hand per e-post: fi-
domain-tech@traficom.fi.

2.10.6 Whois-tjansten for fi-domanen

Registraren kan anvanda Transport- och kommunikationsverkets whois-
tjanst sd att registrarens kunder kan ta reda p& om ett visst fi-dom&nnamn
ar ledigt.

Tjaénsten finns pd adressen whois.fi. For tjansten behdver registraren ett
whois-kundprogram som finns i de flesta Unix- och Linux-operativsystem.

2.10.7 Domain Availability Service (DAS)

Transport- och kommunikationsverkets DAS-tjanst (Domain Availability
Service) &r planerad fér snabba forfragningar om fi-dom&nnamnens
tillganglighet. Tjansten svarar om domé@nnamnet ar ledigt fér registrering.
Tjénsten hamtar inte ndgra uppgifter om anvéndaren av domé&nnamnet
eller ger narmare information om domannamnets status.

Tjénsten &r tillgdnglig pa adressen
das.domain.fi (port 715/UDP)

P& Transport- och kommunikationsverkets webbplats finns en sérskild
tjanstebeskrivning av DAS.

2.10.8 OData

Via domannamnssystemets OData-grénssnitt &r det mojligt att fa
information om domannamn (Domains) registrerade av organisationer och
sammanslutningar. Data omfattar ocksd uppgifter om domannamnens
namnservrar (NameServers) samt kontaktinformation till dem som
forvaltar domannamn.

Beakta att det via granssnittet i regel inte erbjuds information om
domannamn reserverade av privatpersoner. Darfér kan granssnittet inte
anvandas for att kontrollera om ett visst domannamn finns tillgangligt.
Denna begransning ar vard att beaktas aven vid 6évriga sékningar.
Materialet tacker i praktiken cirka 80 procent av domannamnen.

Uppgifterna i OData uppdateras en gdng i dygnet.
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P& Transport- och kommunikationsverkets webbplats finns en sarskild
tjanstebeskrivning av OData.

2.11 Att anmala sig som registrar

2.11.1

Den som vill bli en registrar maste, fore inlamnandet av anmalan till
Transport- och kommunikationsverket, omsorgsfullt bekanta sig med alla
de krav som uppstallts i lag.

Fi-registrarverksamheten regleras genom bestammelserna i lagen om
tjanster inom elektronisk kommunikation. Om du vill bli en registrar ar det
ytterst viktigt att ta reda p& att du uppfyller alla de
informationssakerhetsskyldigheter och évriga skyldigheter som 8lagts en
registrar.

Anmaélan om registrarverksamhet gérs pa Transport- och
kommunikationsverkets elektroniska blankett. Transport- och
kommunikationsverket ska utan dréjsmal informeras om &ndringar i de
uppgifter som registraren har anmalt. Transport- och
kommunikationsverket rekommenderar att registraren uppdaterar
andringarna i verkets domannamnsregister inom tre dagar.

Registraren kan anvanda logotypen fi-registrar i registrarverksamheten.
Logotypens publiceringsbara versioner finns pa@ Transport- och
kommunikationsverkets webbsidor.

Lagstadgad processadress och évriga e-postadresser

Transport- och kommunikationsverket anvander for alla héranden och
delgivningar som galler fi-domdnnamn den e-postadress som ar inford i
domannamnsregistret. Darfor kan en handling eller ett beslut som galler
domannamn alltid delges per e-post. Denna s& kallad processadress har
stor rattslig betydelse och det ar obligatoriskt for registrarerna att ange
den till Transport- och kommunikationsverket.

Med hjalp av en processadress kan Transport- och kommunikationsverket
snabbt delge bindande beslut, eftersom beslutet eller handlingen da anses
ha delgivits den tredje dagen efter det att meddelandet séandes.

En ratt processadress for en registrar ar en viktig uppgift och med tanke pa
registrarens rattsskydd ar det ytterst viktigt att den ar uppdaterad.
Registraren ansvarar ocksa fér att domannamnsanvandarens processadress
anmals i systemet och att den hdlls uppdaterad.

Aven andra e-postadresser kan anges for Transport- och
kommunikationsverkets elektroniska system, om en registrar anser att det
ar nédvandigt att exempelvis halla de e-postadresser som anvénds vid
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behandling av dagliga arenden av teknisk karaktar i anslutning till
domé&nnamnet atskilda fran de obligatoriska processadresserna.

2.11.2  Aterforsaljarnas verksamhet

Transport- och kommunikationsverket évervakar registrarverksamheten.
Om registraren anlitar aterférséljare, ar registraren ocksa ansvarig for
deras verksamhet. En aterférsaljare kan till exempel skéta kundtjénsten
och faktureringen for fi-domannamn. Om registraren lagger till
dterforsaljarens uppgifter i fi-domannamnsregistret, visas de i de offentliga
whois-uppgifterna om fi-domannamn under "Aterforsaljare”.

Bestéammelserna i lagen om tjanster inom elektronisk kommunikation
forpliktar uttryckligen for den som gjort en anmalan om
registrarverksambhet till Transport- och kommunikationsverket. Registraren
ansvarar for att dven registrarens 3terforsaljare iakttar de krav som
uppstallts for fi-domannamnsverksamheten.

2.12 PGP-nycklar

En del av de e-postmeddelanden som galler Transport- och
kommunikationsverkets fi-domannamn signeras med rollnycklar, m.a.o.
PGP-nycklar.

PGP-programmet anvands for att kryptera eller signera e-
postmeddelanden. PGP &r ett program som baserar sig pa den publika
nyckelns infrastruktur.

E-postmeddelandet signeras med avsandarens privata nyckel.

Ett signerat e-postmeddelande kan verifieras med avsandarens publika
nyckel. Med avsandarens publika nyckel kan man kontrollera att
meddelandet kommer fran ratt hall.

P& Transport- och kommunikationsverkets webbsidor hittar du de PGP-
nycklar som verket anvander.
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Miksi tietoturvaa?
= Varmistutaan siitd, ettd merkittavat tietoturve-
loukkaukset havaitaan ja hoidetaan gjoissa,
mieluummin toki ennen asiakkaiden valituksia.
Asiakkaat haluavat valita luotettavan valittajan,
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Jja auttaa myos
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ja
tietojarjestelmaturvallisuus

Suomen laki ja Viestintaviraston maarays
edellyttavat, etta verkkotunnusvalittaja huolehtii
jar tietoturvasta

ohjeistamalla tavalla.

Jos valittaja kayttaa EPP-rajapintaa, jarjestelman
on myds toteutettava KATAKRI:n (tason IV)

E Turvallisuusdokumentit

1. Riskienhallinnan
prosessit ja tulokset

® Riskien maarittaminen ja toimenpiteet niiden
huomioimiseksi on osa normaalia liiketoimintaa
erityisesti silloin kun turvalliset ja luotettavat
yhteydet ovat valittsjien liiketoiminnan ytimessa.
Valittaja: ovathan riskienhallinnan dokumenttinne
ajan tasalla? Valmistautukaa perustelemaan
valitsemanne toimenpiteet.

2. Luoki iteerit ja
aineistojen kasittely

Henkilotiedot ovat arkaluonteista aineistoa.
Kuinka sailytatte ja suojelette sita?
Paasytunnukset EPP-rajapintaan tai
selainkayttoliittymaan on suojattava huolella.

m 3. Valvontamekanismit

= Olkaa tietoisia siita mita tapahtuu omassa

tietoliikenne- ja
(Ajantasainen versio KATAKRI 2015, sivut 30-52)
http://www.defmin.fi/ puolustushallinto/
ita/

tur
katakri_2015_-_tietoturvallisuuden_
auditointityokalu_viranomaisille.

Jos valittaja kayttaa selainkayttoliittymaa,
tietoturvavelvoitteet ovat vastaavat, mutta
KATAKRI:n noudattaminen ei ole pakollista.
Suosittelemme silti kaikille valittajille KATAKRI:in
perehtymista.
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limoitus tietoturvaloukkauksesta
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Vaikutukset

Korjaustoimenpiteet

Tilanteen toistumisen ennaltaehkaisevat
toimenpiteet

E 5. Muutostenhallinnan prosessit

M tulee olla ja
huoltoikkunoiden tarpeeksi pitkia.

Muistettavaa

Suomen lain edellyttama valitystoiminnan
tietoturva -ohjeistus “Valitystoiminnan tietoturva”
on osoitteessa https://www.viestintavirasto.fi/
fiverkkotunnus.html.

Uuden tietosuojalain vuoksi saatatte joutua

T toimir e, b

uusia ohjelmistoja tai laitteita.

Viestintavirasto tulee kysymaan teilta

y ysymy
tietoturvatoimenpiteista, joten pitakaa
dokumenttinne ajan tasalla.

Haluamme olla avuksi! Lahetamme teille
sahkopostia tulevista muutoksista. Lisaohjeita ja
oppaita on tulossa tietoturvavaatimuksista.

€ Viestintavirasto
fi-verkkotunnus

fi-domain-tech@ficora.fi

p. 0295 390 100 www.viestintavirasto.fi
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