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Liikenne- ja viestintavirasto

Sopijapuolet
Palvelun tilaaja:
Lilkenne- ja viestintdvirasto Traficom (jéljempana Traficom)

PL 320, 00059 TRAFICOM, ja

Palveluntuottaja:

Sopimusrekisteréija. Maaritelldan tarkemmin liitteessa 1.

Viitatessa molempiin osapuoliin samanaikaisesti kaytetaan termia sopijapuolet.

Yhteyshenkilot

Kumpikin sopijapuoli nimeda yhden tai useamman sopimusyhteyshenkilén, jonka
tehtdava on seurata ja valvoa sopimuksen. toteutumista ja tiedottaa sopimuksen
toteutumiseen liittyvista asioista. Sopimusyhteyshenkil6llé ei ole oikeutta muuttaa
sopimusta. Sopimusyhteyshenkilén vaihtumisesta on heti ilmoitettava kirjallisesti
toisen sopijapuolen sopimusyhteyshenkildlle.

Sopimuksen tausta ja tarkoitus

1. Sopimus perustuu liikenteen palveluista annetun lain (320/2017) mukaiseen

vesikulkuneuvaojen rekisterdintiin. Liikenneasioiden rekisteri on valtakunnallinen
(pl. Ahvenanmaa) rekisteri, jonka yllapito ja kayttd ovat Liikenne- ja
viestintavirasto = Traficomin vastuulla. Traficom vastaa rekisteritietojen
ylldpitamisesta ja kasittelystd siten kuin niista edelld mainitussa laissa
saadetaan.

Kyseessa on avustavien julkisten hallintotehtavien siirrosta (320/2017, 2098 ja
2118) Traficomilta Sopimusrekisteréijalle. Tama Sopimus sitoo
Sopimusrekisteréijan toimimaan rikosoikeudellisessa virkavastuussa liikenteen
palveluista annetun lain (320/2017, 2108) mukaisesti sekda noudattamaan
julkisuuslakia (621/1999).

Talla sopimuksella Traficom jarjestda vesikulkuneuvojen Rekisterdintitoimintaa
hankkimalla toimintaan tarvittavia avustavia Palveluja Sopimusrekisteréijalta.
Sopimuksen tarkoituksena on liséksi sopia niistéd ehdoista ja menettelytavoista,
joita sovelletaan sopijapuolten valilla silloin, kun Sopimusrekisterdijalla on oikeus
kayttaa tassd sopimuksessa tarkoitetun rekisterdintitehtdvan hoitamiseksi
tietoja Traficomin yllapitdamasta liikenneasioiden rekisterista. Sopimus koskee
Henkil6tietojen kasittelya ja Traficomin tilaamaa Palvelua vesikulkuneuvojen
rekisteréimiseksi Traficomin Ilukuun téman sopimuksen ja sen liitteiden
mukaisesti. Henkil6tietojen kasittelysta on sovittu tarkemmin tdman sopimuksen
kohdassa 12 ja 13 ja Rekisteréintipalvelut on kuvattu tarkemmin liitteessa 3.

Sopimusrekisteréijan on noudatettava taman Sopimuksen mukaisten Palvelujen
tuottamisessa lakia liikenteen palveluista (320/2017), vesiliikennelakia
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(782/2019), vesikulkuneuvojen rekisterdintimaaraysta
TRAFICOM/108807/03.04.01.00/2020, EU:n  yleistd tietosuoja-asetusta
(2016/679), tiedonhallintalakia (609/2019), tietosuojalakia (1050/2018),
hallintolakia (434/2003), kielilakia (423/2003) ja julkisuuslakia (621/1999).

Traficom tiedottaa Sopimusrekisteréijalle niistéa saadésmuutoksista, joilla on
vaikutusta tédman sopimuksen mukaiseen toimintaan. Traficom toimittaa
Sopimusrekisteréijalle toimintaohjeet saadésmuutosten aiheuttamista
muutoksista palveluiden tuottamisessa.

Sopimusrekisteréijan on lisdksi noudatettava Traficomin seka Liikenne- ja
viestintaministeriéon antamia ohjeita ja maarayksia. Traficom tiedottaa ohjeiden
ja maaraysten muutoksista seka voimaantulosta Sopimusrekisteroijdlle.
Ohjeistuksen jarjestamista on kuvattu tarkemmin liitteessa 5.

4 Sopimuksen kohde ja tavoite

Sopimus koskee Henkilétietojen kasittelya <seka ' liitteessa 3 mainittujen
Rekisterdintipalveluiden  tuottamista <Traficomille. Sopimusrekisteréija saa
kayttéonsa PURKKI-tietojarjestelmaan  tallennetut Rekisteri-ilmoitus tiedot
rekisterdintitehtavien hoitamiseen tdssa sopimuksessa ja sen liitteessa esitettyjen
ehtojen mukaisesti. Rekisterdintipalvelun tuottajana on Sopimusrekisteréija, joka
kasittelee Palvelun tuottamiseen tarvittavia Henkilétietoja Traficomin lukuun.

Taman Sopimuksen tavoitteena on.varmistaa tuotettavien Rekisterdintipalveluiden
elinkaaren kattava turvallisuus ja Sopimusrekisterdijan toiminnan
vaatimustenmukaisuus. Tavoitteena on lisaksi varmistaa Traficomin aineiston
luottamuksellisuus, eheys ja saatavuus palvelutuotannossa siitd riippumatta, onko
Traficomin aineisto tdéman sopimuksen perusteella Salassa pidettdvaa tietoa. Tama
sopimus asettaa myo6s vaatimukset turvallisuusjarjestelyille, salassapidolle,
tietosuojalle ja  muusta tietoturvallisuudesta Palveluiden tuottamisessa seka
kaikessa ~sopimukseen liittyvdssa Traficomin ja Sopimusrekisterdijan valisessa
yhteistydssa.

5 Maaritelmat
Tassa sopimuksessa ja sen liitteissa alla olevilla termeilla tarkoitetaan:

Rekisterinpitdja on tassa sopimuksessa Traficom, joka maarittelee Henkildtietojen
kasittelyn tarkoitukset ja keinot.

Sopimusrekisterodija on Palveluntuottaja, joka tuottaa rekisteritoimintaan liittyvia
Palveluita ollessaan sopimussuhteessa Traficomin kanssa.

Rekisterointitoiminta vesikulkuneuvojen rekisterdintiin liittyvia toimenpiteita,
joita Sopimusrekisterdija saa sopimuksen puitteissa tehda.

Toimipaikka/Toimitila jossa tehdaan Sopimusrekisterdijan vastaanottamien
Rekisteri-ilmoitusten paivitys PURKKI- tietojarjestelmaan. Toimipaikka/Toimitila
tarkoittaa joko yksittdista huonetta tai niistd muodostuvaa kokonaisuutta seka
tietoteknisia laitetiloja, joissa suoritetaan Sopimuksessa sovittuja tai siihen liittyvia
tehtavia, esimerkiksi sailytetdan, kaytetaan tai muutoin kasitelldan tietoja.

Alihankkija tarkoittaa Palvelun tuottamiseen osallistuvaa kolmatta osapuolta, jonka
toiminnasta Sopimusrekisterdija vastaa kuin omastaan. Tassa tarkoitetuksi
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Alihankkijaksi katsotaan myds Sopimusrekisterdijan Palvelun tuottamisessa
kayttamat ICT-laitteiston huolto- ja korjaustehtavia suorittavat Alihankkijat, ellei
toisin sovita.

Henkildtieto tarkoittaa kaikkia tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkilédn liittyvia tietoja kuten se on maaritelty EU:n vyleisessa
tietosuoja-asetuksen (2016/679) 4 artiklassa.

Kasittely (Henkilotietojen kasittely) tarkoittaa tietojen keraamista,
tallettamista, kopiointia, jarjestamista, kayttéa, Ilukemista, siirtamista,
luovuttamista, sailyttdmistd, muuttamista, yhdistamista, suojaamista, poistamista,
tuhoamista sekd@ muita tietoihin kohdistuvia toimenpiteita kuten se on maaritelty
EU:n yleisessa tietosuoja-asetuksen (2016/679) 4 artiklassa.

Palvelu (Rekisterdintipalvelu) tarkoittaa Traficomin Ilukuun toimitettavaa
palvelua, josta Traficom ja Sopimusrekisterdija ovat sopineet sopimuksessa
rekisterdintitoiminnasta.

Sopimus tarkoittaa Traficomin ja Sopimusrekisterdijéan valista sopimusasiakirjaa,
jossa sovitaan Rekisterdintipalvelun sisdllosta, vastuista ja ehdoista.

Salassa pidettdva tieto tarkoittaa kaikkea sellaista asiakirjamuotoista tai muuta
tietoa, joka on madritelty Salassa pidettavaksi laissa viranomaisten toiminnan
julkisuudesta (621/1999, jaljempana “julkisuuslaki”) tai muussa lainsaadanndssa, ja
jonka tilaaja on tallaiseksi tiedoksi ilmoittanut tai jonka Sopimusrekisterdija tiesi tai
olisi pitanyt tietdaa kuuluvan tallaisiin tietoihin. Salassa pidettdva tieto on luokiteltu
Salassa pidettavaksi perustuen julkisuuslain 621/1999 24.1 §:n kohtiin 1, 3, 4, 6 tai
12-32 taikka turvallisuusluokitelluksi perustuen julkisuuslain 621/1999 24.1 §:n
kohtiin 2, 5, 7-11. Salassa pidettavaa tai turvallisuusluokiteltua tietoa voivat olla
esimerkiksi Traficomin henkiléstoén, asiakkaisiin, alihankkijoihin, prosesseihin,
palveluihin, tiloihin, tietojarjestelmiin, tietokantoihin, ohjelmistoihin, rekistereihin,
turvallisuus- ja-varautumisjarjestelyihin seka liikesalaisuuksiin liittyvat tiedot samoin
kuin naiden tietojen muotoiluun, rakenteeseen ja metatietoon liittyvat tiedot.

PURKKI Traficomin vesikulkuneuvojen rekisteréintiin liittyva tietojarjestelma, johon
Sopimusrekistergija tekee Rekisteri-ilmoitus merkintéja liikenteen palvelusta
annetun lain(320/2017) mukaisesti.

Tekninen tukijarjestelma tarkoittaa pddosin Sopimusrekisterdijan omaan
kayttoon tarkoitettua tietojarjestelmaa, joka ei sisally Palvelun toimitukseen, mutta
jota Sopimusrekisterdija kayttaa Palvelun tuottamiseen tai jossa kasitelldan
Traficomin aineistoa, kuten esimerkiksi sahkoposti-, tiketdinti-, tyéryhma-,
toiminnanohjaus-, konfiguraationhallinta- tai vastaavaa tietojarjestelmaa.

Tietotekninen laitetila tarkoittaa erityisesti konesalia, palvelinhotellia,
viestiasemaa, tietoverkon valvomo- tai hallintatilaa tai muuta erillista teknista tilaa.

Traficomin aineisto tarkoittaa sopimuksen mukaisen tuotteen toimituksen tai
palvelun yhteydessa kaytettavaa tai niihin sisaltyvaa Traficomin asiakirjaa, kirjallisia
tietoja, tietokantoja ja ohjelmistoja, sekd muuta aineistoa, jonka Traficom on
luovuttanut Sopimusrekisteroijalle Palvelun tuottamista varten, seka lisaksi Palvelua
kaytettaessa syntynytta Traficomin tietoaineistoa, taman muotoilua, rakennetta ja
metatietoa.

Tietoaineisto voi olla tallennusteknisesti tiedostoissa, tietokannoissa tai muissa
tallennusmuodoissa. Tassa maaritelmassa tietosisall6lla ja tiedolla tarkoitetaan seka
raakatietoa etta jalostettua tietoa.
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6 Rekisterointitoiminnan jarjestaminen
6.1 Rekisterdintitoimintaan liittyvat toimenpiteet

Sopimusrekisteréijan tulee ottaa vastaan liitteessa 3 mainittuja rekisteri-ilmoituksia
ja peria rekisteréinnista liitteen 4 palveluhinnaston mukainen maksu. Rekisteri-
ilmoituksissa ilmoitetut tiedot vieddan PURKKI-tietojarjestelmaan toimipaikalla
Traficomin ohjeistuksen mukaisesti.

Sopimusrekisteréijan on pyrittava tarjoamaan kaikkia sopimuksessa mainittuja
Rekisterdintipalveluja asiakkaille toimipaikkojen aukioloaikoina.

Sopimusrekisteréijan toiminta on jarjestettdva siten, etta Rekisteri-ilmoitusten
tallentaminen ja asiakkaan neuvonta pystytdan hoitamaan ilmoituksen tekemisen
yhteydessa.

Sopimusrekisterdijan asiakaspalvelu on _jarjestettava kielilain (423/2003)
edellyttamalla tavalla. Palvelu tulee pystya jarjestamaan suomen ja ruotsin kiellella.

Sopimusrekisteréijan on neuvottava asiakasta rekisterdinteihin liittyvissa asioissa
hallintolain (434/2003) edellyttdamalla tavalla. Sopimusrekisterdijalla tai sen
palvelukseen kuuluvalla ei ole oikeutta antaa Traficomia sitovia ohjeita
rekisterdimisesta tai rekisterdimisen edellytyksista, jotka poikkeavat tai voivat
poiketa Traficomin ohjeistuksesta.

6.2 Toimipaikat
6.2.1 Toimipaikan perustaminen

Sopimusrekisteréijan tulee ilmoittaa kirjallisesti Traficomille uudesta toimipaikasta
ennen toiminnan aloittamista. Sopimusrekisterdijén on ennen toiminnan
aloittamista-varmistuttava siita, etta:

e toimipaikan laitteet ja Toimitilat soveltuvat Rekisterdintitoimintaan.
Vaatimukseton kuvattu tarkemmin kohdassa 6.2.3.

e toimipaikalla on vaatimukset tayttavat Rekisterdintitoimintaa harjoittavat
henkil6t

e tietoliikenneyhteydet toimivat ja ovat tietoturvallisia

6.2.2 Toimipaikan lopettaminen

Sopimusrekisteréijan on ilmoitettava Sopimusrekisterdijan toimipaikan
rekisterdintitoiminnan lopettamisesta Traficomille viimeistdan kuukausi ennen
toiminnan lopettamista.

6.2.3 Toimipaikalta vaadittavat edellytykset
e vastaanottopisteet tulee jarjestaa siten, ettd asiakkaiden tietosuoja on turvattu

e vastaanottopisteissa olevat tydasemien naytét on sijoitettava niin, etta
asiakkaat eivat nde naytdlla olevia tietoja

e toimipaikoilla on jarjestettava rekisterdintitoiminnassa tarvittavien tai sen
yhteydessa saatavien asiakirjojen ja muiden tarvikkeiden sailytys turvallisesti.
Sailytyspaikka on oltava suojattu ja lukittu siten, etta toimipisteen sisatiloista ei
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voida sailytyspaikkaa murtamatta paasta kasiksi em. asiakirjoihin tai
tarvikkeisiin

e toimipaikkojen tulee lisdksi tayttda kohdassa 9.2 tarkemmin maaritellyt
turvallisuusvaatimukset

6.2.4 Toimitilojen tarkastus

Traficom voi suorittaa toimipaikan tarkastuksen. Tarkastuksessa kaydaan lapi
toimitilojen, laitteiden ja varusteiden sopivuus Rekisterdintitoimintaan.

6.3 Maksuehdot

Traficom lahettaa Sopimusrekisterdéijdlle laskun aina kun Sopimusrekisterdija tekee
rekisterdintitoimenpiteita. Laskutus tapahtuu kuukausittain. Lasku sisaltaa
Sopimusrekisteréijan laskutettavat suoritteet. Laskutus hoidetaan
nettoperiaatteella. Palvelukorvaus vahennetdan -asiakashinnan maarasta. Jos
palvelukorvaukset ovat suuremmat kuin asiakkaalta perittavat maksut, maksaa
Traficom Sopimusrekisterdijalle erotuksen. Muutoin Traficom laskuttaa asiakasta.
Lasku tehdaan rekisterista saatavien rekisteréintitietojen perusteella.

Jos Sopimusrekisterdijan maksusuoritus viivastyy, on se velvollinen maksamaan
korkolain mukaista viivastyskorkoa.

Palveluhinnasto on eritelty liitteessa 4.

Laskutusosoitteen muutokset tulee ilmoittaa Traficomiin osoitteeseen
kirjaamo@traficom.fi tai Traficom PL 320 00059 TRAFICOM.

6.4 Henkiloston luotettavuuden arviointi

Sopimusrekistergija on vastuussa henkilosténsa luotettavuudesta liikenteen
palveluista annetun lain tarkoittamalla tavalla. Yksittaista rekisteréijaa voidaan pitaa
luotettavana, jos tama ei ole toiminnallaan osoittanut olevansa ilmeisen sopimaton
rekisterdinteja suorittavaksi henkiloksi. Henkild, jota ei enda voida pitaa
luotettavana, ei saa toimia rekisterdintitehtavissa. Rekisterdinteja suorittavan ja
rekisterdinnistd vastaavan henkildn Iluotettavuuden arvioinnista on saadetty
liikenteen palveluista annetussa lain (320/2017) 212 §:ssa.

Traficom arvioi Sopimusrekisterdijan  henkiléston luotettavuuden ennen
kayttooikeuden myontamista. Kayttboikeuden epaamistilanteissa,
Sopimusrekisteréija vastaa siita, ettei henkilé osallistu valillisestikaan sopimuksen
mukaisen Rekisterdintipalvelun tuottamiseen.

Traficomilla on luotettavuuden arvioinnista tai muusta vastaavasta selvityksesta
ilmenneesta syystd oikeus olla hyvaksymatta Sopimusrekisterdijan ehdottamia
henkil6itd sopimuksen mukaisten Palvelujen tuottamiseen. Sopimusrekisterdijan on
myos viivytyksetta ja veloituksetta vaihdettava henkild, jota Traficom ei edella
mainituista syista enaa hyvaksy kyseiseen tehtavaan. Traficom ei vastaa henkilén
tydskentelyn epaamisesta aiheutuvista kustannuksista. Korvaavalla henkilélld on
oltava vastaava patevyys ja ammattitaito seka Traficomin hyvaksynta.

Jos sopimuksen voimassaoloaikana kay ilmi sellainen rekisteroéijaan liittyva seikka,

joka osoittaa henkildn olevan sopimaton rekisterdinteja suorittavaksi henkiltksi,
tulee Sopimusrekisterdijan ilmoittaa siita Traficomille tiedon saatuaan.
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6.5 Sopimusrekisterdijan henkiléroolit

Sopimusrekisteréijalla pitda olla nimetty sopimusyhteyshenkild, rekisterdinnin
vastuuhenkild, yksi tai useampi kayttdoikeusvastuuhenkild,
tietosuojavastaava/tietosuojasta vastaava ja tietoturvavastaava.
Sopimusyhteyshenkilét on nimetty liitteessa 1. Naiden henkildiden muutoksista tulee
viipymatta ilmoittaa Traficomiin yritystieto-ja vastuuhenkilé lomakkeella.

6.5.1 Rekisterdinnin vastuuhenkild

Vastuuhenkildlla on oltava riittava asiantuntemus  ja perehtyneisyys
rekisterdintitoiminnasta. Vastuuhenkil6 vastaa muun muassa ohjeistuksen
toimittamisesta rekisteroéijille ja koulutuksen jarjestamisesta. Vastuuhenkilén tehtaviin
kuuluu antaa Traficomin valvontaa varten pyytamat tiedot. Vastuuhenkildén tehtavia

ovat:
e vastata rekisteréijien riittdvasta perehdyttamisesta Rekisterdintitoimintaan
e vastata perehdytyksesta tietojarjestelman (PURKKI) kaytt6on
e vastata toiminnan laadun ylldpitamisestdja kehittdmisesta
e vastata valvontaa koskevien tietojen toimittamisesta Traficomille
e toimia rekisteréijana

6.5.2 Rekisterdija

Rekisterdija voi aloittaa tehtavat heti liitteen 5 mukaisen koulutuksen saatuaan ja
suoritettuaan hyvaksytysti rekisterdinnin kokeen. Talléin Rekisteroijalla tulee olla
riittdva asiantuntemus ja perehtyneisyys Rekisteréintitoimintaan.

6.5.3 Kayttooikeusvastuuhenkild

Sopimusrekisteréijan tulee ilmoittaa Traficomille yksi tai useampi
Kayttooikeusvastuuhenkild, = jonka tehtavdana on hakea Sopimusrekisterdijan
kayttooikeudet sekd ilmoittaa niissa tapahtuneista muutoksista. Sopimusrekisteréija
huolehtii kayttajatunnusten ja salasanojen kaytosta Traficomin antamien ohjeiden
mukaisesti.

6.5.4 Sopimusyhteyshenkild

Sopimusyhteyshenkild seuraa ja valvoo sopimuksen toteutumista ja tiedottaa
sopimuksen toteutumiseen liittyvista asioista. Sopimusyhteyshenkilélla ei ole oikeutta
muuttaa Sopimusta. Sopimusyhteyshenkildn vaihtumisesta on viipymatta ilmoitettava
Traficomiin. Sopimusyhteyshenkilén tulee ilmoittaa vastuuhenkilét ja niiden
muutokset Traficomille.

Sopimusyhteyshenkild voi allekirjoittaa sopimuksen, jos hdnella on yrityksen
allekirjoitusoikeus.

6.5.5 Tietosuojavastaava / Tietosuojasta vastaava

Sopimusrekisteréija nimeda Tietosuojavastaavan tai Tietosuojasta vastaavan
yhteyshenkildn Traficomin rekisterinpitovastuulla oleviin Henkildtietoihin liittyvia
yhteydenottoja varten. Tietosuojavastaavan rooli on avattu tarkemmin kohdassa 12.3.

6.5.6 Tietoturvavastaava

Sopimusrekisteréija nimeaa Tietoturvavastaavan tai tietoturvasta vastaavan
yhteyshenkilén  Traficomin  tietoturvallisuuteen liittyvissa  yhteydenotoissa.
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Tietoturvavastaava henkil6 vastaa tietoturvallisuudesta kohdan 9 maarittelemalla
tasolla ja raportoi mahdollisista poikkeamista tietoturvassa Traficomille.

6.6 Rekisterdinnissa kaytettavat lomakkeet

Traficom vastaa rekisterdinnissa kdytettdavien lomakkeiden tietosiséalldsta ja
ulkoasusta.

7 Tietojen kaytto ja oikeus toimia Traficomin lukuun

Sopimusrekisteréijalla on oikeus kayttaa tietoja talla Sopimuksella annettuihin
vesikulkuneuvoihin liittyviin avustaviin rekisterdintitehtaviin ja niiden valmisteluun.

Sopimusrekisteréija ei saa julkaista, jalleenmyyda, tallentaa tai muuten edelleen
luovuttaa tietoja kolmannelle osapuolelle. Tarkemmin henkildtietojen kasittelyn
ehdoista kohdassa 12 ja 13.

Kasittelyoikeus ei anna Sopimusrekisterdijalle oikeutta ohjelmistoihin ja menetelmiin
eika yksinoikeutta kaytettaviin tietoihin.

7.1 Kayttooikeuksien yllapito

Traficom huolehtii siita, etta myodnnettavat kayttdoikeudet ovat
Sopimusrekisteréijan kayttdoikeushakemuksissa ilmoitettujen
kayttooikeustarpeiden mukaisia. Traficom myds hallinnoi Sopimusrekisterdijan
ilmoittamien kayttajien kayttajatunnuksia ja salasanoja.

Traficomilla on oikeus poistaa vahintaan kaksitoista (12) kuukautta yhtdjaksoisesti
kayttamatta ollut kayttajatunnus ilman ennakkoilmoitusta.

7.2 Tietojarjestelmien tekniset vaatimukset

PURKKI-tietojarjestelman kayttamiseksi tarvittava laitteisto, tietoliikenneyhteydet ja
muut tekniset-vaatimukset on kuvattu liitteessa 6. Sopimusrekisteréijan on
noudatettava toiminnassaan PURKKI-tietojdrjestelman teknisia vaatimuksia.

Traficomilla on oikeus vyksipuolisesti paivittdaa liitettd 6 seka antaa liitteen
kasittelemistd asioista seka muista teknisista ja toiminnallisista asioista tarkempia
Sopimusrekisteroéijaa sitovia ohjeita.

Traficomin tiedottaa Sopimusrekisteroéijaa liitteen (6) muutoksista viimeistaan 2 kk
ennen uuden liiteversion voimaantuloa. Sopimusrekisteréija voi huolimatta tdman
sopimuksen kohdasta 25 irtisanoa sopimuksen paattymaan uuden liiteversion
voimaantulopadivaan ilmoittamalla tasta kirjallisesti Traficomille viimeistdan yhta (1)
kuukautta ennen uuden liiteversion voimaantuloa.

7.3 Jarjestelmatuki ja kdayttohairiot

PURKKI-tietojdrjestelman kayttajat saavat  jarjestelmdtukea Traficomin
jarjestelmatuesta PURKKI:n ongelma- ja hairittilanteissa. Toiminta jarjestelman
hairidtilanteissa ja Traficomin antama jarjestelmatuki on kuvattu liitteessa 7.

Traficomilla on oikeus ottaa tietojarjestelméansa tilapaisesti pois kaytosta
tietojarjestelmaasennuksen tai muun valttdmattdéman syyn vuoksi. Traficom
ilmoittaa kayttdkatkoksista Sopimusrekisteréijalle niin aikaisin, kuin mahdollista.
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Salassapito ja vaitiolovelvollisuus

Traficom noudattaa julkisyhteisbna viranomaisten toiminnan julkisuudesta
annetusta laissa (621/1999) sekd muussa lainsdadanndssa olevia julkisuutta ja
salassapitoa koskevia saannoksid. Rekisteriin sovelletaan, mitéd EU:n yleisessa
tietosuoja-asetuksessa (2016/679), tietosuojalaissa (1050/2018) ja
tiedonhallintalaista (906/2019) saadetdan Henkilotietojen kasittelysta.

Palveluntuottajan henkiléstéa sitoo liikenteen palveluista annetun lain (320/2017)
210 §:n 2 momentissa mainittu salassapitovelvoite, joka jatkuu myés sopimuksen
paattymisen jalkeen. Sopijapuolet vastaavat, etta tama maarays toteutuu kaikkien
heidan palveluksessaan olevien osalta.

Sopimusrekisteréijan palveluksessa olevan henkilén on taytettdva seuraavat
edellytykset saadakseen oikeuden kasitella Salassa. pidettéavaa tietoa, joka on
julkisuuslain nojalla Salassa pidettavaa tai turvallisuusluokiteltua:

e Sopimusrekisterdija on hyvaksyttanyt henkilén Traficomilla etukateen;

e henkilén luotettavuus on varmistettu erityislainsdadannéssa maaritetyilla
tavoilla;

e henkil6 on tietoinen taman liitteen mukaisista velvoitteistaan, ml.
salassapito;

e henkilé on suorittanut Traficomin osoittaman tietoturvakoulutuksen, mikali
Traficom edellyttaa sen suorittamista.

Sopimusrekisteréija huolehtii hallussaan olevien tietojen osalta siita, etta
tietosuojaa, salassapitoa ja tietoturvallisuutta koskevia saanndksia ja viranomaisten
maarayksia noudatetaan.

Sopimusrekisteréija « sitoutuu pitamdan Salassa pidettdavan tiedon salassa ja
kasittelemaan.sitd taman sopimuksen vaatimusten mukaisesti.

Sopimusrekisteréija saa luovuttaa Traficomin aineistoa vain niille henkildille, jotka
tarvitsevat tietoja Rekisterdintipalvelun tuottamiseen liittyvissa tydtehtdavissaan ja
joilla on tamédn sopimuksen mukainen Salassa pidettdvien tietojen kasittelyoikeus.
Traficomin aineistoa ei saa oikeudetta nayttaa eika luovuttaa sivulliselle eika antaa
sita oikeudetta teknisen kayttoyhteyden avulla tai muulla tavalla sivullisen
nahtdvaksi tai kaytettavaksi

Sopimusrekisteréijan on Traficomin pyynnosta Rekisterdintipalvelua
kaynnistettdessa laadittava luettelo sellaisista Rekisterdintipalvelun tuottamiseen
osallistuvista Sopimusrekisteréijan tai sen Alihankkijan henkildistd, joilla on paasy
Traficomin  asiakastietoihin, tunnistamistietoihin ja  Salassa pidettaviin
tietoaineistoihin. Sopimusrekisterdijan on muutosten tapahtuessa paivitettava
luettelo ja toimitettava se Traficomille.

Tarpeettomat tiedostot ja tulosteet tulee tuhota tiedon luokituksen edellyttamalla
tavalla, ellei Traficom ole antanut asiasta tarkempaa ohjeistusta.

Sopimusrekisteréija sitoutuu noudattamaan tdman Sopimuksen velvoitteita Salassa
pidettdvan tiedon kasittelysta ja varmistamaan, ettd Rekisterdintipalveluun
tuottamiseen osallistuva henkildéstd ja Alihankkijan henkiléstd noudattavat naita
velvoitteita.

Sopimusrekisterdija on velvollinen valvomaan mainittujen tietojen ja Sopimuksen
sekd sen liiteasiakirjojen kasittelya omissa toimipaikoissaan ja ilmoittamaan
Traficomille mahdollisista vaarinkaytoksista.
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Sopimuksen padattyessa tai purkautuessa Sopimusrekisteréijan on palautettava tai
Traficomin suostumuksella havitettava Traficomin aineisto.

Sopimusrekister6ija auttaa Rekisterinpitdjaa tayttdmaan rekisterdidyn oikeuksiin
liittyvat pyynndt, auttaa Rekisterinpitdjaa toteuttamaan tietoturvaloukkausten
ilmoittamiseen liittyvat velvoitteet ja kasittelee Henkilbtietoja vain Rekisterinpitajan
antaman ohjeistuksen mukaisesti.

Sopimusrekisteréija tiedostaa, etta Salassa pidettavan tiedon luvaton paljastaminen
tai oikeudeton kasittely saattaa olla rikoslain mukaan rangaistava teko. Traficom
valvoo lainsdadanndn sallimin keinoin salassapitovelvoitteiden noudattamista.

9 Hallinnollinen ja fyysinen tietoturvallisuus

Sopimusrekister6éijan on noudatettava toiminnassaan julkista hallintotehtavaa
Traficomin lukuun toimittavalle palveluntuottajalle asetettuja
turvallisuusvaatimuksia.

9.1 Yleiset vaatimukset

Sopimusrekisterdija sitoutuu toteuttamaan sovitut tekniset ja organisatoriset
toimenpiteet, joita tarvitaan Traficomin aineiston suojaamiseksi luvattomalta
tietoihin paasylta tai tietojen tuhoutumiselta tai muuttumiselta.

Traficom on maarittdnyt Palveluun ja Sopimusrekisterdijan toimintaan liittyvat
tietoturvavaatimukset, jotka Sopimusrekisterdijan tulee tayttda. Vaatimukset on
esitetty tdssa sopimuksessa. Vaatimukset asettavat vahimmadistason Palvelun
tietoturvallisuudelle.

Sopimusrekisterdija © sitoutuu noudattamaan tiedonhallintalain ja asiakirjojen
turvallisuusluokittelusta valtionhallinnossa annetun asetuksen mukaisia
kasittelysaantdja. Traficom luokittelee Sopimusrekisteréijalle luovutettavat tiedot ja
mikali luokitus kuitenkin puuttuu, tulee Sopimusrekisteréijan kasitella tietoa kuin se
olisi luokiteltu Salassa pidettavana.

Sopimusrekisteroija on velvollinen ilmoittamaan Traficomille, jos
Sopimusrekisteréijan on noudatettava sopimuksen mukaisessa toiminnassaan
muuta kuin Suomen tai Euroopan unionin lainsdadantdéa, joka voi muodostaa
ristiriiddan taman sopimuksen ehtojen kanssa.

9.2 Sopimusrekisterodijan toimitilojen turvallisuus

Sopimusrekisteréijan toimitilojen tulee olla Salassa pidettdavan tiedon asettamat
vaatimukset huomioon ottaen asianmukaisesti suojattu riittavilla
turvallisuusjarjestelyilla luvattoman paasyn estamiseksi toimitiloihin ja siella olevaan
Salassa pidettavaan tietoon. Sopimusrekisterdijan tulee varmistaa tilojen
tarkoituksenmukainen fyysinen turvallisuus tulipalon, sahkdkatkosten,
vesivaurioiden, ulkopuolisten hairidtekijéiden yms. erityistilanteiden varalta.
Traficom ja Sopimusrekisterdijat sopivat tarvittaessa Palveluun liittyvista
tarkemmista vaatimuksista.

Kulunvalvonta Tietoteknisiin laitetiloihin, joissa kasitelldan Salassa pidettavaa tietoa,
on jarjestettava siten, ettei kukaan paase saapumaan tai poistumaan tulematta
rekisterdidyksi (sahkdinen/kirjallinen loki tai vastaava).
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10 Tietojarjestelmien hallinnan vaatimukset ja ohjelmistoturvallisuus

Sopimusrekisteréija on Traficomin pyynndsta velvollinen hyvaksyttamaan
Traficomilla sellaiset Sopimusrekisterdijan palvelukseen kuuluvat henkilét, jotka
voivat paddsyoikeuksiensa perusteella keskeyttaa tai vaarantaa Traficomin
tietojarjestelmien toiminnan taikka vaarantaa tietojarjestelman tietoturvallisuuden.
Traficom voi hakea tdllaisista henkildista tarvittaessa henkildturvallisuusselvityksen.
Sopimusrekisterdijan tulee huolehtia Sopimusrekisterdijan vastuulla olevien
palveluymparistdjen osalta siita, etta:

e sen henkiléston oikeudet ja valtuudet Palvelun tuottamisessa kaytettavissa
tietojarjestelmissa rajataan vain tyotehtavien edellyttamaan laajuuteen,

e paasyoikeuksien myodntamisen, muuttamisen ja poistamisen osalta
noudatetaan prosessia, joka kattaa Toimitilat, Tietojarjestelmat ja palvelut,

e paasyoikeudet tietojarjestelmiin, joissa kasitelldan Traficomin aineistoa, ovat
henkil6kohtaisia,

e Sopimusrekisterdijan palvelukseen kuuluvalle:- henkilélle mydnnetyt
Traficomin kayttdjatunnukset ja paasyoikeudet poistetaan ilman viivytysta,
kun henkild ei enaa osallistu Palvelun tuottamiseen ja;

e sopimuksen paatyttya Sopimusrekisterdija palauttaa tai tuhoaa Traficomin
luovuttaman aineiston (lomakkeet ja tarrat) ja sulkee sopimuksen nojalla
avaamansa tietoliikenne-, tietojarjestelma-, tiedonsiirto- seka
etakayttdoyhteydet.

Sopimusrekisteréija vastaa Palvelun osalta siita, etta:

e sen Traficomin tietojenkasittely-ymparistdéon liitettyihin
tietojarjestelmapalveluihin, ohjelmistokomponentteihin tai medioihin ei
sisally haittaohjelmia tai muuta tahallista haitallista toiminnallisuutta,

e se seuraa Palvelun tuottamiseen liittyviin ohjelmistoihin, kolmannen
osapuolen komponentteihin ja sen osana oleviin valmisohjelmistoihin liittyvia
tietoturvallisuustiedotteita, julkaistuja tietoturvapaivityksia ja
haavoittuvuuksia seka vastaa ohjelmistojen ja  komponenttien
viivytyksettomasta  paivittéamisesta  yhteensopivuuden varmistamisen
jalkeen,

e se tiedottaa Traficomia viivytyksettd Palvelun tuottamiseen liittyvien
ohjelmistojen ja komponenttien tietoturvahaavoittuvuuksista, josta
haavoittuvuuksia siséltaviin ohjelmistoihin tai komponentteihin ei ole
saatavilla paivityksia.

11 Raportointivelvollisuus

Sopimusrekisteréija valvoo taman sopimuksen edellyttaman turvallisuustason
toteutumista ja vaatimuksen mukaisuutta toiminnassaan saanndllisesti ja
suunnitelmallisesti, kirjaa mahdolliset poikkeamat ja raportoi ne Traficomille
viivytyksetta seka aloittaa korjaustoimet ensi tilassa. Sopimusrekisteroija ei veloita
tdman kohdan mukaisista toimenpiteista. Tietosuojaan liittyvat poikkeamat tulee
kasitella sopimuksen kohdan 12.7 mukaisesti.

Sopimusrekisterdija on viipymatta velvollinen ilmoittamaan Traficomille, jos
Sopimusrekisteréijaéan kohdistuu Traficomia mahdollisesti uhkaavia yhteydenottoja
tai uhkatilanteita. Ohjeistus 16ytyy Traficomin yllapitamalla sivustolla.

Traficom seuraa tietoturvallisuuteen ja jatkuvuuden varmistamiseen liittyvia
muutoksia ja ilmoittaa Sopimusrekisterdijalle muutostarpeista. Muutosten
toteuttamisesta ja kustannuksista sovitaan erikseen.
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12 Henkildtietojen kdsittely

12.1

12.2

12.3

Yleista

Tassa kohdassa madaritelladn Traficomia ja Sopimusrekisterdijaa sitovasti ne
Henkilotietojen kasittelya ja tietosuojaa koskevat sopimusehdot, joiden mukaisesti
Sopimusrekisteréija Traficomin toimeksiannosta kasittelee Henkil6tietoja Traficomin
lukuun. Henkilotietojen kasittelyn ehdoissa kuvatuista Sopimusrekisteréijan
toimenpiteista ja velvollisuuksista ei suoriteta erillistd korvausta, ellei toisin ole tassa
sopimuksessa sovittu.

Tietosuoja-asetuksessa (EU 2016/679) tarkoitettuna Rekisterinpitajana sopimuksen
perusteella kasiteltavien Henkilétietojen osalta toimii Traficom. Sopimusrekisterdija
toimii Henkilotietojen kasittelijana ja noudattaa «tdman sopimuksen ehtoja
Henkildtietojen kasittelysta.

Sopimusrekisteréija ei saa kayttaa tai muulla tavoin hyédyntaa sopimuksen
perusteella kasittelemidaan Henkilétietoja muuhun kuin sopimuksen tayttamisen
mukaiseen tarkoitukseen ja silloinkin ainoastaan _tarkoituksen edellyttamadssa
laajuudessa.

Sopimusrekisteréijan on poistettavaHenkilotietojen kasittelyyn liittyvien Palveluiden
tarjoamisen paatyttya kaikki henkildtiedot.omista jarjestelmistdan seka tuhottava
mahdollisesti olemassa olevat jaljenndkset, paitsi jos Henkilbtietojen kasittelijaan
sovellettavassa unionin oikeudessa tai jasenvaltion lainsdadanndssa vaaditaan
sdilyttamaan henkilétiedot.

Sopimusrekisterdijan -on noudatettava voimassa olevan tietosuojalainsaadannén
edellyttamia menettelytapoja ja Henkilotietojen kasittelya ja suojaamista koskevia
saannodksia. Sopimusrekisterdija vastaa siitd, ettd Palvelu on kulloinkin voimassa
olevan tietosuojalainsdadanndn ja téman sopimuksen vaatimusten mukainen, ottaen
erityisesti huomioon, mitd on saadetty sisdanrakennetusta ja oletusarvoisesta
tietosuojasta.

Sopimusrekistergija huolehtii taman sopimuksen perusteella kasittelemiensa
Henkilbtietojen asianmukaisesta suojaamisesta omien kaytantdjensa seka taman
sopimuksen vaatimusten mukaisesti varmistaakseen Henkilbtietojen
luottamuksellisuuden, eheyden ja saatavuuden.

Sopimusrekisteréija ei saa ilman Traficomin erillistd suostumusta tallettaa mitadn
Henkilbtietoja, joita Sopimusrekisterdija kdsittelee Traficomin puolesta.

Osapuolten roolit Henkildtietojen kasittelyssa

Kasiteltaessa Henkilbtietoja Traficom on Rekisterinpitdja ja Sopimusrekisteréija on
Henkilbtietojen kasittelija (jaljempana myods “kasittelijé”), ellei Henkildtietojen
kasittelyn tarkoituksesta muuta johdu. "Traficomin henkilétiedoilla” tarkoitetaan
ndissa ehdoissa Henkildtietoja, joista Traficom vastaa Rekisterinpitdjana.

Henkil6tietojen kasittelyn kohde, luonne ja tarkoitus seka Henkil6tietojen tyypit ja
rekisterdityjen ryhmat seka Rekisterinpitajan ja kasittelijan velvollisuudet ja
oikeudet kuvataan sopimuksen kohdassa 13 olevassa Henkildtietojen
kasittelytoimien kuvauksessa.

Sopimusrekisterodijan yleiset velvollisuudet

Sopimusrekisteréija kasittelee Henkilétietoja sopimuksen mukaisesti.

Liikenne- ja viestintavirasto Traficom e PL 320, 00059 TRAFICOM e p. 029 534 5000 e Y-tunnus 2924753-3 e traficom.fi



T R ‘ - I CCM Sopimus 15 (22)

Liikenne- ja viestintavirasto

Sopimusrekisterdija toteuttaa asianmukaiset tekniset ja  organisatoriset
toimenpiteet, joilla se varmistaa, etta Traficomin Henkil6tietojen kasittely tapahtuu
sopimuksen vaatimusten ja sovittujen kaytantéjen mukaisesti. Toimenpiteiden
tarkoituksena on varmistaa Henkildtietojen lainmukainen kasittely seka
kasittelyjarjestelmien ja Palveluiden luottamuksellisuus, eheys, saatavuus ja
vikasietoisuus.

Sopimusrekisteréija ei kasittele eika muulla tavoin hyddynna sopimuksen perusteella
kasittelemidgan Henkilétietoja muutoin kuin sopimuksen tayttamisen mukaisessa
tarkoituksessa ja laajuudessa.

Sopimusrekisteréija nimeaa Tietosuojavastaavan tai Tietosuojasta vastaavan
yhteyshenkilén Traficomin Henkildtietoihin liittyvia yhteydenottoja varten.
Sopimusrekisteréija ilmoittaa kirjallisesti Tietosuojavastaavan tai yhteyshenkilén
yhteystiedot Traficomille.

Sopimusrekisterdija saattaa Traficomin saataville:-taman pyynnosta kaikki tiedot,
jotka Traficom tarvitsee Rekisterinpitdjaller ja . Sopimusrekisterdijdlle talla
Sopimuksella sdadettyjen velvollisuuksien noudattamisen osoittamista varten, ja
osallistuu pyydettdessa sovitulla tavalla Traficomin vastuulla olevien kuvausten ja
muiden dokumenttien, kuten vaikutustenarvioinnin; laatimiseen ja yllapitamiseen
seka tietosuoja-asetuksen  mukaisen  ennakkokuulemisen  suorittamiseen.
Sopimusrekisteréija tekee nama tehtavat sopimuksen mukaisilla hinnoilla, ellei toisin
sovita.

Sopimusrekisterdija ilmoittaa Traficomille viipymattd kaikista rekisteroityjen
pyynnoistq, jotka koskevat rekisterdidyn oikeuksien kayttamista.
Sopimusrekisteréija ei itse vastaa naihin pyyntéihin. Sopimusrekisteréijé avustaa
Traficomia, jotta Traficom pystyy tdyttdmaan velvollisuutensa vastata naihin
pyyntdihin. Pyynnét voivat edellyttda Sopimusrekisterdijaa esimerkiksi avustamista
rekisterdidylle tiedottamisessa ja viestinndssda, Henkilbtietojen oikaisemisessa tai
poistamisessa. Ellei toisin ole sovittu, Sopimusrekisteréijalla on oikeus laskuttaa
Traficomia sopimuksessa sovituilla hinnoilla, jos avustaminen aiheuttaa lisdkuluja
Sopimusrekisteréijalle. Sopimusrekisteréija on velvollinen ennakolta ilmoittamaan
Traficomille mahdollisesti aiheutuvista lisakuluista.

Sopimusrekisterotija sallii Traficomin tai sen valtuuttaman auditoijan suorittamat
tarkastukset seka osallistuu niihin. Tarkastusmenettelya koskevat tarkemmat ehdot
ovat sopimuksen kohdassa 15. Traficomin valvontaoikeus.

12.4 Traficomin ohjeet

Sopimusrekisteréija noudattaa Traficomin Henkilotietojen kasittelyssa tata
Sopimusta ja ohjeistusta joka on kasitelty Sopimuksen kohdissa 12 ja 13.
Sopimusrekisterdija ilmoittaa ilman aiheetonta viivytysta Traficomille, jos Traficomin
antamat ohjeet ovat puutteellisia tai jos Sopimusrekisterdija epadilee niita
lainvastaisiksi. Edelld mainitun lisaksi, Traficomilla on oikeus antaa tarkennettu
ohjeistus Henkilbtietojen kasittelysta.

Henkildtietoja on oikeus kasitella vain Traficomin antamien, tdssa sopimuksessa
kirjattujen, ohjeiden mukaisesti. Henkilétietojen kasittelyn kuvaus on sopimuksen
kohdassa 13. Traficomilla on oikeus muuttaa, tdydentda ja paivittaa
Sopimusrekisteroijalle antamiaan Henkil6tietojen kasittelya ja tietosuojaa koskevia
ohjeita. Jos ohjeiden muutoksista aiheutuu sopimuksen mukaisiin Palveluihin liittyvia
muita kuin vahaisia muutoksia, niiden vaikutuksesta sovitaan sopimuksen
mukaisessa muutoshallintamenettelyssa.
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12.5 Sopimusrekisterdijan henkilosto

Sopimusrekisteréija varmistaa, etta kaikki sen alaisuudessa toimivat henkilét, joilla
on oikeus kasitella Traficomin Henkilbtietoja, ovat sitoutuneet noudattamaan
sopimuksessa sovittuja salassapitoehtoja tai heitd koskee lakisaateinen
salassapitovelvollisuus. Sopimusrekisterdija varmistaa, ettd jokainen sen
alaisuudessa toimiva henkild, jolla on padsy Traficomin Henkil6tietoihin, on tietoinen
Henkilbtietojen kasittelyyn liittyvista velvoitteistaan ja kasittelee niitd ainoastaan
sopimuksen ehtojen mukaisesti. Tarkempi maarittely henkiléstén luotettavuudesta
kohdassa 8.

12.6 Sopimusrekisterdijan Toimipaikka/Toimitila

Sopimusrekisteréijalla on oikeus kasitelld Traficomin aineistoa vain sovitulla
palvelutuotantoalueella. Ellei Palvelun tuottamispaikasta tai tilaajan aineiston
kasittelysta ole toisin sovittu, Sopimusrekisterdijalla on oikeus kasitella Traficomin
aineistoa ainoastaan Suomessa. Mita sopimuksessa. ja sen liitteissa sovitaan
Traficomin aineiston kasittelysta, koskee myo6s paasyn mahdollistamista Traficomin
aineistoon esimerkiksi hallinta- ja valvontayhteyden valityksella.
Sopimusrekisteréija tiedostaa téman vaatimuksen koskevan myds erilaisia teknisia
tukijarjestelmia, joita se hyddyntaa palvelujen tuotannossa.

Sopimusrekisteréija on pyynnosta velvollinen ilmoittamaan Traficomille kaikki ne
toimipisteet ja mahdolliset <valtiot, = joista Sopimusrekisterdija tuottaa
Rekisterdintipalvelua ja/tai kasittelee Traficomin aineistoa.

Sopimusrekisteréija voi | siirtda ¢« Traficomin aineistoa sovitusta Palvelun
tuottamispaikasta ainoastaan Traficomin etukdteen antaman kirjallisen luvan
perusteella. Henkildtietojen siirrossa sopijapuolet huolehtivat siita, etta siirto
toteutetaan tietosuojalainsaadannén mukaisesti.

12.7 Tietoturvaloukkaukset

Sopimusrekisterdijan on ilmoitettava Traficomille kirjallisesti tietoonsa tulleesta
Henkilbtietojen  tietoturvaloukkauksesta ilman aiheetonta viivytystd osoitteeseen
turvallisuuspoikkeamat@traficom.fi seka vene.rekisterointi@traficom.fi. Lisdksi
Sopimusrekisterodija sitoutuu ilmoittamaan Traficomille ilman aiheetonta viivytysta
muista Palvelun hairi6- tai ongelmatilanteista, joilla voi olla vaikutuksia
rekisterdityjen asemaan ja oikeuksiin.

Sopimusrekisteréijan on annettava Traficomille vahintaan seuraavat tiedot
tietoturvaloukkauksesta:

1. tapahtuneen tietoturvaloukkauksen kuvaus, mukaan lukien asianomaisten
rekisterdityjen ryhmat ja arvioidut lukumaarat seka henkilétietotyyppien ryhmat ja
arvioidut lukumaarat silla tarkkuudella kuin ndma ovat tiedossa;

2. tietosuojavastaavan tai muun vastuuhenkilén nimi ja yhteystiedot, jolta voi saada
asiassa lisatietoja;

3. kuvaus tietoturvaloukkauksen todennakdisistd seurauksista; ja

4. kuvaus toimenpiteistd, joita Sopimusrekisterdija ehdottaa tai joita se on jo

toteuttanut tietoturvaloukkauksen johdosta, ja tarvittaessa toimenpiteet
mahdollisten haittavaikutusten lieventamiseksi.

Henkil6tietojen tietoturvaloukkauksen havaittuaan Sopimusrekisteréija ryhtyy
viipymattd sopimuksessa sovittuihin  toimenpiteisiin  tietoturvaloukkauksen
poistamiseksi ja sen vaikutusten rajoittamiseksi ja korjaamiseksi.
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Traficom Rekisterinpitdgjana huolehtii tietoturvaloukkauksesta ilmoittamisesta
rekisterdidylle viipymatta.

12.8 Henkilétietojen kdsittelyn paiattyminen

Sopimusrekisteréija ei saa sailyttaa eika kasitelld toimipaikalla mitdan Henkil6tietoja
sen jalkeen, kun rekisterdinti on tallennettu PURKKI-tietojarjestelmaan.
Henkilbtietojen kasittely tulee paattaa valittdmasti, kun rekisterdintitoimenpide on
paattynyt.

13 Henkilotietojen kasittelytoimien kuvaus

Tassa kuvataan kasittelytoimet, joita Sopimusrekisteréijé@ Henkildtietojen
kasittelijana tekee Traficomin puolesta, henkildtietojentyypit sekd kasiteltavat
Henkil6tiedot.

Henkilbtietojen kasittelyssa on noudatettava Sopimusrekisterdijan ja Traficomin
vdlistd Sopimusta.

13.1 Henkilotietojen tyypit ja rekisterdityjen ryhmat

Osapuolet ovat sopineet, ettda Sopimusrekisterdijé kasittelee Traficomin puolesta
Sopimuksessa sovitun rekisterdintitoiminnan tuottamiseksi seuraavia asiakkaan
henkildrekisteriin kuuluvia HenkilGtietoja. Sopimusrekisteroija kasittelee
vesikulkuneuvojen rekisterdintiin liittyvia Henkil6tietoja jotka ovat:

¢ Vesikulkuneuvon rekisteritunnus ja valmistenumero, purjetunnus,
meriradiotunnus (MMSI), Traficom-numero.

e Vesikulkuneuvon moottorin valmistenumero.

e Vesikulkuneuvon-omistajan/ haltijan / luovutuksensaajan nimi, henkilétunnus,
asiakasnumero, yhteystiedot; katuosoite, paikkakunta, valtio, puhelinnumero,
sahkoposti, asiointikieli ja kansalaisuus.

Vesikulkuneuvon omistajaksi ja haltijaksi voidaan merkitd myo6s alaikadinen ja
turvakiellollinen henkil6.

13.2 Turvakiellollisten Henkilotietojen kadsittely

Sopimusrekisteréija ei ndae PURKKI-tietojarjestelmastd turvakiellollisen henkilén
tietoja vaan tiedot tulee vahvistaa Traficomin taustatuesta. Turvakiellollisen tietoja
ei saa milloinkaan luovuttaa asiakkaalle tai kolmannelle osapuolelle, eikd mydskaan
mainita, ettd henkildlla on turvakielto. Asiakkaalle itselleen todetaan, etta "tietoja ei
ole saatavilla”. Tietoa siita, onko henkil6lla turvakielto voimassa, ei koskaan
luovuteta. Turvakiellollisen henkilén Henkilotietojen kadsittelysta on tarkempi
ohjeistus liitteessa 2.

13.3 Kdasittelyn luonne ja tarkoitus

Osapuolet ovat sopineet, ettd Sopimusrekisterdija kasittelee liikenteen palvelusta
annetun lain (310/2017) mukaiseen vesikulkuneuvojen rekisterdintiin liittyvia
Henkil6tietoja. Traficom tilaa Sopimusrekisterdijalta vesikulkuneuvojen
Rekisterodintitoimintaan tarvittavia Palveluita, minka vuoksi Sopimusrekisteréijan on
kasiteltava asiakkaan Henkilétietoja, jotta vesikulkuneuvojen rekisterdinnit voidaan
kirjata PURKKI-tietojarjestelmaan.
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13.4 Henkildtietojen kasittelyn kesto

Sopimusrekisterdija kasittelee tassa sopimuksessa yksildityja Henkildtietoja
ainoastaan rekisterdintitoimenpiteen yhteydessa kunkin yksittdisen
rekisterdintitapahtuman ajan. Tiedot tulee havittaa valittdmasti
rekisterdintitapahtuman jalkeen.

14 Rekisteroinnin koulutus

Traficom jarjestda Sopimusrekisterdijdlle rekisterdintikoulutusta suomen kielella
liitteen 5. mukaisesti.

15 Traficomin valvontaoikeus

Sopimusrekisteréija on velvollinen antamaan Traficomille valvontaa varten
tarvittavia tietoja. Traficomilla on oikeus nimittaa riippumaton tarkastaja tai tehda
itse tarkastuksia Sopimusrekister6éijan toimipaikoissa ja saada tietoja
Rekisterdintitoimintaan liittyvista asiakirjoista. Traficomilla on oikeus tarkastaa
Sopimusrekisteréijan  vakavaraisuus seka@ rekisterdintitulojen  kirjaamisen
oikeellisuus. Sopimusrekister6ijan on jarjestettava . olosuhteet sellaiseksi, etta
tarkastus voidaan asianmukaisesti suorittaa. Traficomilla on oikeus kayttaa virka-
apua valvonnan suorittamisessa, jos Sopimusrekisterdija ei sitd muutoin
mahdollista.

Traficom valvoo, etta rekisterdintitoiminnan aloittamisen edellytyksena olevat seikat
ovat voimassa koko sopimuskauden ajan. Sopimusrekisteréijan tulee kehittaa seka
valvoa Rekisterdintitoimintaa ja henkilékuntaa Traficomin ohjeistamalla tavalla.

Lisdksi Traficomilla on oikeus Liikenteen palveluista annetun lain (320/2017) 215
§:n nojalla tarkastaa ja/tai. auditoida Sopimusrekisterdijan toimintaa tdssa
sopimuksessa tarkoitettujen’ Henkil6tietojen kasittelyn seka tietoturvan osalta.
Tarkastuksen voi suorittaa Traficom tai Traficomin valtuuttama taho. Virastolla on
oikeus tehda valvontaa varten tarkastuksia palveluntarjoajan toimitiloissa ja saada
salassapitosaannosten estamatta tietoja rekisterdintitehtaviin liittyvista
asiakirjoista. - Toimitilojen tarkastuksessa noudatetaan hallintolain (434/2003) 39
§:3a. Olennaiset puutteet, jotka muodostavat ilmeisen uhkan tietoturvallisuudelle,
on korjattava heti tai Traficomin asettamassa aikataulussa. Traficom ei vastaa edella
mainituista korjauksista aiheutuvista kuluista ja kustannuksista.

Traficom valvoo, etta vastuuhenkildiden edellytykset ovat voimassa koko tydsuhteen
ajan.

Yksittdisen rekisterdijan yleisten edellytysten on oltava olemassa koko ty6ésuhteen
ajan. Traficom valvoo rekisterdijien tekemia rekisterdinteja.

Mikali tarkastuksessa on ilmennyt seikkoja, joiden johdosta Sopimusrekisterdijan
voidaan osoittaa laiminlydneen tai rikkoneen sille tdssa sopimuksessa asetettuja
velvoitteita ja ehtoja, vastaa Sopimusrekisterdija tarkastuksesta Traficomille
aiheutuvista kustannuksista, kuten tarkastajalle maksettavasta palkkiosta. Muussa
tapauksessa Traficom vastaa tarkastuksesta aiheutuneista kuluista.

Traficomilla on oikeus antaa yksi kirjallinen muistutus ja yksi kirjallinen huomautus
rekisterdinneissa tapahtuneista virheista. Jos rekisterdinninvastuuhenkilé tai
rekisterdijéa ei korjaa virhettd Traficomin antamaan maddrdaaikaan mennessa,
Traficom voi yksipuolisella paatdksella lukita kayttdjatunnukset siihen saakka,
kunnes virhe(et) on korjattu.
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Traficomilla on oikeus tehda tdssa luvussa tarkoitettu tarkastus myds sopimuksen
paattymisen jalkeen. Traficom voi tarkastaa erityisesti sen, ettd Sopimusrekisterdéija
on Sopimuksen mukaisesti tuhonnut tietoturvallisesti kaiken sopimuksen perusteella
kasittelemdnsa Traficomin aineiston.

16 Rekisterointitoiminnasta perittavat maksut ja palvelukorvaukset

Rekisterdintitoiminnasta perittavat maksut maaraytyvat Liikenne- ja
viestintaviraston maksullisista suoritteista annetun Liikenne- ja viestintaministerion
asetuksen perusteella.

Sopimusrekisteréijan tulee peria asiakkaalta palveluhinnaston mukainen maksu.
Sopimusrekisteréija ei saa peria asiakkaalta ~muita maksuja (esim.
kasittelymaksuja). Sopimusrekisteréijan suoritteet on eritelty palveluhinnastossa
liitteessa 4.

Sopimusrekisterdija  saa  rekisterdintitoiminnan... _hoitamisesta  Traficomilta
palveluhinnaston mukaisen palvelukorvauksen: Sopimuksen solmimisajankohtana
voimassa oleva hinnasta on sopimuksen liitteena 4.

Jos jonkun suoritteen tai suoritteiden  sisaltodon tulee sopimuskauden aikana
oleellinen kustannuksia lisddava muutos saaddsten taikka ohjeiden perusteella, niin
kyseisen suoritteen hinnoittelu neuvotellaan erikseen. Palvelukorvausneuvottelujen
tuloksena syntyy uusi palveluhinnasto. Palveluhinnaston muutoksista tiedotetaan
Sopimusrekisteroéijaa. Uusi palveluhinnasto korvaa voimaantulopdivastaan edellisen
palveluhinnaston.

17 Vahingonkorvaus ja sopimussakko

Osapuolilla on oikeus saada vahingonkorvausta toisen  sopijapuolen
sopimusrikkomuksesta aiheutuneesta toteen ndytetysta valittémadsta vahingosta.
Sopimuksella tarkoitetaan tata sopimusta liitteineen.

Mikali toinen osapuoli on aiheuttanut vahingon tahallisesti tai toérkealla
tuottamuksella, rikkonut salassapitovelvoitetta tai loukannut immateriaalioikeuksia,
on vahinkoa karsineelld sopijapuolella oikeus korvaukseen myds toteen naytetysta
vdlillisesta vahingosta.

Traficomilla on oikeus saada Sopimusrekisteréijalta sopimussakkoa, jos Traficom
osoittaa Sopimusrekisterdijan rikkoneen tai laiminlydneen salassapito- ja
vaitiolovelvollisuutta, tietosuojaa, hallinnollista ja fyysista tietoturvallisuutta,
tietojarjestelman hallinnan vaatimuksia, ohjelmistoturvallisuutta taikka raportointi
velvollisuutta. Traficomilla on oikeus sopimussakkoon ilman velvollisuutta nayttaa
toteen Traficomille rikkomuksesta aiheutunutta vahinkoa. Traficom voi pidattaa
sopimussakon mahdollisista Sopimusrekisterdijalle suoritettavista sopimuksen
mukaisista korvauksista.

Sopimussakon maadra jokaista salassapitovelvoitteen rikkomusta tai laiminlyontia
kohden on 2 % sopimuksen mukaisten Rekisterdintipalveluiden vuosittaisesta
liikevaihdosta, kuitenkin vahintdan 1000 euroa.

Ennen sopimussakon perimista Traficomin tulee ilmoittaa Sopimusrekisteroijalle
kirjallisesti taman sopimuksen rikkomuksesta. Jos sopijapuoli kirjallisesti pyytaa,
kasitellaan rikkomus lisdksi Traficomin ja Sopimusrekisterdijan valisissa
neuvotteluissa.

Sopimussakko ei rajoita Traficomin oikeutta saada Sopimusrekisteroijalta
vahingonkorvausta.
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Jos sopijapuoli on maksanut rekisterdidylle korvauksen tietosuojalainsaadannon
rikkomisen johdosta aiheutuneesta vahingosta, on tdlla sopijapuolella oikeus
sovittujen vastuunrajoitusten rajoittamatta perid samaan tietojenkasittelyyn
osallistuneelta toiselta sopijapuolelta tédmdn vahingonkorvausvastuuta vastaava
osuus rekisterdidylle maksetusta korvauksesta. Sopijapuolen vastuu rekisterdidylle
aiheutuneesta vahingosta maaraytyy EU:n yleisen tietosuoja-asetuksen (2016/679)
82 artiklan 4 kohdan tai muussa tietosuojalainsaadannéssa olevan vastaavan
madrayksen mukaan.

18 Alihankinta

Mita tassa sopimuksessa on maaritelty Sopimusrekisteréijasta ja
Sopimusrekisterdijan henkil6ista, sovelletaan my6s Alihankkijaan ja Alihankkijan
henkildihin. Mitd tdssa sopimuksessa sovitaan Alihankkijasta, koskee myd@s sellaisia
Sopimusrekisterdijan konserniyhtidita, jotka osallistuvat sovitusti Traficomin lukuun
tuotettavien Rekisterodintipalveluiden toteuttamiseen.

Sopimusrekisterdija voi kdyttda sopimuksessa . tarkoitettujen toimintojen
tuottamiseen vain Traficomin hyvdksymia alihankkijoita. Sopimusrekisterdija ei saa
kuitenkaan kayttaa alihankkijoita tahan sopimukseen liittyvassa
rekisterdintitoiminnassa. Traficom ei voi kieltaytya antamasta hyvaksyntaansa ilman
perusteltua syyta. Sopimusrekisterdijalla ei ole oikeutta vaihtaa sopimuksessa
nimettya Alihankkijaa tai olennaisten sopimusvelvoitteiden tayttamiseen osallistuvaa
Alihankkijaa ilman Traficomin suostumusta. Ennakkohyvdksyttdmisen piiriin
kuuluvalla Alihankkijalla tarkoitetaan vyrityksen ulkopuolista tahoa, jolla on
tosiasiallinen paasy Salassa pidettdavaan tietoon.

Sopimusrekisteréijan <tulee huolehtia siita, ettd se pystyy noudattamaan
sopimusvelvoitteita ‘myds’ kayttaessaan alihankkijoita. Sopimusrekisterdijan on
tiedotettava Alihankkijalleen, ettd turvallisuusjarjestelyjen saattamisesta taman
sopimuksen edellyttamalle tasolle saattaa syntya kustannuksia. Traficom ei vastaa
naista kustannuksista.

Sopimusrekisteréija vastaa alihankkijoiden toiminnasta kuin omastaan ja siita, etta
Alihankkijat toimivat taman sopimuksen ehtojen mukaisesti.

Traficomin pyynndstd Sopimusrekisterdijan tulee tehda tédman sopimuksen
turvallisuus- ja tietosuojaehtoja vastaava sopimus kayttamadnsa Alihankkijan kanssa
ja Sopimusrekisterdijan on asetettava Alihankkijalleen vastaava velvollisuus tédman
kayttaman Alihankkijan osalta.

Sopimusrekisterdijan tulee ilmoittaa Traficomille ajantasaiset tiedot kaytettavista
alihankkijoista (esim. ICT-laitteiston huolto- ja korjaustehtavia suorittavat
Alihankkijat).

19 Sopimuksen muuttaminen

Traficomilla on oikeus muuttaa tatd Sopimusta ja Sopimuksen liitteita yksipuoleisesti
tiedottamalla. Sopimusrekisterdijalla on kuitenkin tassa tapauksessa oikeus irtisanoa
sopimus sopimusmuutoksen voimaanastumispdivana.

Sopimusrekisterdijalla ei ole oikeutta veloittaa Traficomia ajankaytdsta, jotka
johtuvat tdman Sopimuksen muutosten kasittelysta.
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20 Sopimuksen siirtaminen

Traficomilla on oikeus vapaasti siirtdaa sopimukseen liittyvat oikeutensa ja
velvollisuutensa toiselle valtiohallintoon kuuluvalle yksikélle, mikali valtion tehtavien
hoito tai uudelleenjarjestelyt sitd edellyttéavat. Muunlainen sopimuksen siirto on
sallittu vain kummankin sopijapuolen allekirjoittamalla siirtosopimuksella.

Sopimusrekisteréijalla ei ole oikeutta siirtdd Sopimusta tai siihen perustuvia
oikeuksia taikka velvollisuuksia miltdan osin kolmannelle osapuolelle.

21 Toiminnan siirto sopimuksen paattyessa tai yritysmuodon
muutostapauksissa

Sopimuksen pdatyttyd Sopimusrekisterdijalla ei ole oikeutta kasitella
liikenneasioiden rekisterin tietoja. Kun sopimussuhde<paattyy irtisanomisen taikka
purkamisen perusteella, on Sopimusrekisteréija velvollinen luovuttamaan kaikki
toimintaan perustuvat tiedot ja asiakirjat Traficomille. . Traficomilla on sopimuksen
pdattyessa oikeus siirtda toiminta kolmannen suoritettavaksi.

Sopimusrekisteréijan kanssa tehty Sopimus paattyy, jos Sopimusrekisterdijan
toiminnassa tapahtuu muutos, joka' johtaa yritys- tai yhteisétunnuksen
muuttumiseen. Traficom voi erikseen Sopimusrekisterdijan kanssa sovittaessa
paattaa, ettd Sopimusrekisterdijalle’ kuuluvat sopimukseen perustuvat oikeudet ja
velvollisuudet sellaisinaan siirtyvat toimintaa jatkavalle taholle.

22 Sopimuksen purkaminen

Sopijapuolella on oikeus purkaa Sopimus, jos Sopimuksen tayttdminen todetun
ylivoimaisen esteen jatkumisen vuoksi viivastyy yli kolme (3) kuukautta. Sopijapuoli
voi aina purkaa Sopimuksen-edelld mainitusta madraajasta riippumatta, mikali
viivastymisella on sille oleellinen merkitys.

Mikali sopijapuoli on olennaisesti tai toistuvasti rikkonut sopimusvelvoitteitaan eika
toisen sopijapuolen kirjallisesta kehotuksesta huolimatta ryhdy kolmenkymmenen
(30) paivan kuluessa noudattamaan Sopimusta, on loukatulla sopijapuolella oikeus
purkaa Sopimus paattymaan valittdmasti. Sopimusvelvoitteet koskevat kaikkia
kohdassa 6.1 ja liitteessa 3. mainittuja toimintoja.

Jos sopijapuoli rikkoo tahallisesti tai torkeasta huolimattomuudesta olennaisesti tata
Sopimusta, loukattu sopijapuoli voi purkaa sopimuksen paattymaan valittdmasti.

Jos sopijapuoli asetetaan selvitystilaan tai konkurssiin taikka sille on vahvistettu
akordi, velkajarjestely- tai yrityssaneerausohjelma, on Traficomilla oikeus purkaa
sopimuksen padttymaan valittémasti.

Jos sopijapuoli tulee kykenemattdmaksi hoitamaan tdaman sopimuksen mukaista
toimintaa, on toisella sopijapuolella oikeus purkaa Sopimus paattymadan valittémasti.
Sopimuksen purkaminen tulee tehda kirjallisesti.

23 Sovellettava laki ja erimielisyyksien ratkaiseminen
Tahan sopimukseen sovelletaan Suomessa voimassa olevaa lainsaadantoa.

Sopimusta ja sen liitteita koskevat erimielisyydet ratkaistaan ensisijaisesti
keskindisin neuvotteluin. Tata Sopimusta koskeva riita kasitellaan hallintoriita-
asiana hallinto-oikeudessa siten kuin laissa oikeudenkadynnista hallintoasioissa
(808/2019) saadetaan. Jos hallinto-oikeus katsoo, ettei silld ole toimivaltaa ratkaista
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riitakysymysta hallintoriita-asiana tai jos tdsta asiasta ei ole erimielisyytta
sopijapuolten valilla, riita kasitellaan Helsingin karajdoikeudessa.

24 Sopimuksen soveltamisjarjestys

Taman sopimuksen osia ovat seuraavat, alla yksildidyt numeroidut liitteet, joita
mahdollisen sisalldllisen ristiriidan osalta sovelletaan niin, ettd taman
paasopimuksen teksti syrjayttdaa kaikki liitteet ja liitteitd sovelletaan keskenaan
numerojarjestyksessa siten, etta pienempinumeroinen liite syrjayttaa
suurempinumeroisen liitteen:

Liite 1 Sopimuksen yhteyshenkil6t

Liite 2 Liikenne- ja viestintaviraston ohje liikenneasioiden rekisteriin
talletettujen turvakiellollisten henkilétietojen kasittelysta

Liite 3 Rekisterdintipalvelut

Liite 4 Palveluhinnasto

Liite 5 Koulutuksen, ohjeistuksen ja-lomakehuollon jarjestéaminen

Liite 6 PURKKI-vaatimukset

Liite 7 Traficomin jarjestelmien jarjestelmatuki ja hairiénhallinta Traficomin

jarjestelmatuen kautta
Liite 8 Kayttajatunnusten hallinnointi
25 Sopimuksen voimassaolo ja irtisanominen

Tama Sopimus on vakiomuotoinen ja se tulee voimaan molempien sopijapuolten
allekirjoitettua Sopimuksen liite 1.

Sopimus liitteineen korvaa voimaantulleessaan aiemmin Trafin/Traficomin kanssa
solmitun rekisterdintisopimuksen ja siihen liittyvat tietojenluovutussopimukset.

Sopimus on:voimassa toistaiseksi. Sopimuksen irtisanomisaika on 4 kuukautta.
Irtisanomisaika lasketaan sen kuukauden viimeisesta paivastd, jonka aikana
sopimus on irtisanottu. Irtisanominen on toimitettava kirjallisesti.
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