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1 Johdanto

Tama asiakirja sisaltaa Traficomin kuvauksen niista turvallisuuskaytannoéista ja -
jarjestelyista, joita sovelletaan Traficomin hallinnoiman ylatason .fi-
verkkotunnuksen nimipalvelun turvallisuuslaajennus DNSSECin (DNS Security
Extensions) toimintaan.

Tama asiakirja noudattaa suurimmalta osin ohjetta RFC 6841: A Framework for
DNSSEC Policies and DNSSEC Practice Statements (DPS).

1.1 Yleiskatsaus

Nimipalvelun turvallisuuslaajennus DNSSEC (Domain Name System Security
Extensions) koostuu joukosta IETF:n maarittelyja, joiden avulla nimipalveluun
(Domain Name System, DNS) lisataan alkuperan todennus ja tietojen eheyden
varmistaminen. DNSSECin avulla ohjelmisto voi tarkistaa, ettei DNS-tietoja ole
muokattu tai muutettu matkalla. Tama on toteutettu sisallyttamalla DNS-
hierarkiaan digitaalisia allekirjoituksia ja julkiseen avaimeen perustuva salaus.
Luottamuksen jakelu perustuu DNS-puurakenteeseen, mika tarkoittaa, etta
luottamusketju alkaa juurivyéhykkeelta ja se delegoidaan samalla tavalla kuin
vastuu vydhykkeesta.

1.2 Asiakirjan nimi ja tunniste

.fi DNSSEC-kaytantékuvaus (DPS)

1.3 Kohderyhma ja sovellusala

Seuraavassa on nimetty ne tahot, joihin tata asiakirjaa sovelletaan.

1.3.1 Rekisteri

Traficom vastaa ylatason .fi-verkkotunnuksen hallinnasta ja teknisesta
toiminnasta ja sen seurauksena myoés alemman tason vyéhykkeiden
tunnistamiseen kaytettavien verkkotunnusten rekisterdinnista. Tama tarkoittaa
myds, ettd Traficom huolehtii kaikkien verkkotunnukseen liittyvien tietojen
taydentamisesta, muuttamisesta ja poistamisesta.

Traficom on vastuussa seuraavista asioista:
e DNSSECissa kaytetyn salausavaimen materiaalin generointi
e avainparien yksityisen komponentin salassapidon suojaaminen

o kaikkien autoritdaristen DNS-resurssitietueiden turvallinen
allekirjoittaminen kohdevydhykkeella kdayttéen DNSSECia sille
maaritettyjen avainten avulla.



Traficom on myds vastuussa DS-resurssitietueiden turvallisesta viennista,
rekisterdimisestd ja yllapidosta juurivydhykkeelld, mika luo luottamusketjun
juurivybhykkeeltd kohdevyohykkeelle ja mahdollistaa DNS-tietueiden validoinnin
juurivybéhykkeen avaimella.

1.3.2 Verkkotunnusviilittijat

Verkkotunnusvalittaja on vastuussa verkkotunnuksen hallinnosta ja ylldpidosta
Verkkotunnuksen kayttajan puolesta. Verkkotunnusvalittaja huolehtii
verkkotunnuksen rekisterdinnista, ylldpidosta ja hoidosta ja toimii Traficomin
yhteisty6kumppanina. Verkkotunnusvalittaja on vastuussa verkkotunnuksen
kayttajan turvallisesta tunnistamisesta ja kullekin verkkotunnukselle
maaritettyjen DS-tietueiden lisaamisestd, poistamisesta tai paivittamisesta
verkkotunnuksen kayttajan pyynnosta.

1.3.3 Verkkotunnuksen kéyttédja

Verkkotunnuksen kayttaja on se fyysinen henkild tai oikeushenkild, joka on
rekisterdinyt verkkotunnuksen ja jonka hallussa tunnus on. Verkkotunnusten
kayttajat ovat vastuussa omien DNSSEC-avaintensa generoinnista ja
suojaamisesta, asiaan liittyvien tietojen allekirjoittamisesta ja niitd vastaavien
DS-tietueiden rekisterdinnista ja yllapidosta verkkotunnusvalittdjan kautta.

Verkkotunnuksen kayttaja on myo6s vastuussa avainten korvaamisesta, jos
avaimet ovat kadonneet tai jos epailldan, ettd ne ovat vaarantuneet.

1.3.4 Luottava osapuoli

Luottava osapuoli luottaa DNSSEC-allekirjoituksiin; luottavia osapuolia ovat
esimerkiksi validoivien resolvereiden operaattorit ja osapuolet, jotka tarjoavat
muita vastaavia sovelluksia. Luottava osapuoli vastaa asianmukaisten
luottamusankkurien konfiguroinnista ja yllapidosta.

1.3.5 Sovellusala

Kukin rekisterdija on vastuussa asianmukaisen turvallisuustason
maarittelemisesta verkkotunnukselleen. Tama DPS (DNSSEC Practice Statement,
DNSSEC-kdytantokuvaus) koskee ainoastaan Traficomin hallinnoimaa ylatason .fi-
verkkotunnusta, ja siiné kuvataan kohdevyéhykkeella DNSSECin hallinnassa
kaytettavat menettelyt, turvavalvontatoimenpiteet ja kdytannot.

Taman DPS:n avulla luottava osapuoli voi maaritellda DNSSECille haluamansa
luottamuksen tason kohdevydhykkeelle ja arvioida omat riskinsa taman ja muiden
asioiden perusteella.



1.4 Maaritysten hallinta

Tata DPS:&a paivitetaan tarvittaessa, kuten esimerkiksi, jos jarjestelmiin tai
kaytantoihin tehddan merkittavia muutoksia joilla on merkittéava vaikutus taman
asiakirjan sisaltoon.

Traficomin tietoturvasta vastaava johtaja vastaa myds DPS:n maaritysten
hallinnasta. Vastuu hyvaksynnasta ja julkaisemisesta on viime kadessa Traficomin
fi-verkkotunnustiimilla.

1.4.1 Maaritysten hallintaorganisaatio.

Liikenne- ja viestintavirasto Traficom

1.4.2 Yhteystiedot

Liikenne- ja viestintavirasto Traficom

fi-domain-tech@traficom.fi

1.4.3 Maaritysten muutoskaytannoét

Muutokset DPS:aan tehdaan joko korjauksina tai julkaistaessa uusi versio
asiakirjasta. Tama DPS ja sen mahdolliset muutokset julkaistaan kohteessa:

https://www.traficom.fi/

Vain tdman DPS:n viimeisin versio on voimassa. Traficom pidattaa oikeuden
muuttaa DPS:&a ilmoittamatta erikseen korjauksista, joita ei ole merkitty tarkeiksi
turvallisuuden kannalta. Traficom ilmoittaa merkittavistd muutoksista ylla
mainitulla sivustolla.



2 Avainten julkaiseminen

2.1 Avainten allekirjoitusavainten (KSK) julkaiseminen

fi-juuri kayttda jaetun avaimen allekirjoitusmallia (split-key signing, ks. kohta
6.1) ja julkaisee tarvittavat allekirjoitusavaimet (Key Signing Key, KSK)
kohdevydhykkeille seuraavasti:

Suoraan juurivyohykkeelld (vain DS)

DS-tietueiden paivittamisessa juurivydhykkeelle kdytetaan turvallisia menetelmia.

3 Operatiiviset edellytykset

3.1 Verkkotunnusten merkitys

Verkkotunnus on yksiléllinen tunniste, joka liitetdan usein eri palveluihin, kuten
verkkosivuihin tai sahképostiin. Kaikki yksityishenkilét ja oikeushenkildt, joilla on
henkilétunnus tai y-tunnus, tai jotka voidaan tunnistaa viranomaisen tai
viranomaista vastaavan organisaation rekisterin kautta, voivat hakea
rekisterdintia ylatason verkkotunnusten alle. Ulkomaalaiset hakijat voivat kayttaa
muita tunnistautumiskeinoja.

Verkkotunnukset rekisterdidaan ylatason verkkotunnusten alle
saapumisjarjestyksessa; verkkotunnukset siis annetaan siind jarjestyksessa,
missa Traficomin rekisteripalvelut saavat niitéa koskevat hakemukset. .fi-
verkkotunnusten rekisterdintiehdot julkaistaan osoitteessa:

- https://www.finlex.fi/fi/laki/ajantasa/2014/20140917

- https://www.finlex.fi/fi/viranomaiset/normi/480001/42590

3.2 Alemman tason vyohykkeen haltijan tunnistaminen ja
todentaminen

Rekisterinpitdja on vastuussa rekisterdijan turvallisesta tunnistamisesta ja
todentamisesta sopivan mekanismin avulla Traficomin kansallisten maaraysten
mukaisesti.

3.3 Delegoinnin allekirjoittaja (delegation signer, DS) -tietueiden
rekisterointi

DNSSEC aktivoidaan julkaisemalla vahintaan yksi DS-tietue ylatason
verkkotunnuksen alla olevalle vydhykkeelle. DS-tietueiden julkaiseminen luo
luottamusketjun alemman tason vydhykkeelle annettuihin avaimiin. Rekisterissa
oletetaan, ettad jos DS-tietueiden syntaksi on oikein, ne ovat myds kelvollisia, eika
ylimaaraisia tarkastuksia suoriteta esimerkiksi sen varmistamiseksi, etta
maaritetyt avaimet kuuluvat alemman tason vyéhykkeen avainsarjaan.
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Rekisterissa hyvaksytaan DS-tietueita rekisterinpitajilta EPP-liittyman kautta siina
muodossa, joka on maaritelty DNS-jarjestelman turvallisuuslaajennusten
kartoittamista EPP-protokollaa varten kasittelevassa asiakirjassa RFC 5910
"Domain Name System (DNS) Security Extensions Mapping for the Extensible
Provisioning Protocol (EPP)”. Kullekin verkkotunnukselle voi rekister6ida enintaan
kuusi (6) DS-tietuetta.

3.4 Yksityisen avaimen hallinnan todistamismenetelma

Traficom ei suorita mitaan tarkastuksia sen varmistamiseksi, etta rekisteroijalla
on hallussaan tietty yksityinen avain. Rekisterinpitaja on vastuussa seka
vaadittavien ettd muiden rekisterinpitdjan tarpeellisina pitamien tarkastusten
suorittamisesta.

3.5 DS-resurssitietueiden poistaminen

DS-tietue poistetaan joko lahettamalla EPP-kasky rekisterinpitajalta rekisteriin tai
rekisterinpitdjan verkkoliittyman kautta. Kaikkien DS-tietueiden poistaminen
poistaa kaytdstda myods kyseisen alemman tason vydhykkeen DNSSEC-
turvallisuusmekanismit.

3.5.1 Poistopyynté

Rekisterodijalla on oikeus pyytda DS-tietueiden poistamista. Jos rekisterinpitdja
toimii rekisterdijan verkkotunnuksen nimipalvelimen tarjoajana, rekisterinpitajalla
on oikeus poistaa nama DS-tietueet, vaikka rekisterdija ei olisi sita erikseen
pyytanyt. Traficom pidattaa oikeuden poistaa DS-tietueita, jos ne Traficomin
mielesta aiheuttavat tai saattavat aiheuttaa vakavia hairiéita toiminnalle. Jos
nimipalvelimen yllapitdaja julkaisee DNSSECia varten tarvittavat tiedot, Traficom
voi poistaa kyseisten verkkotunnusten DS-tietueet.

3.5.2 Poistopyyntémenettely

Rekisterdija tai sen nimeama edustaja antaa rekisterinpitajalle tehtavaksi poiston
suorittamisen. Jos rekisterinpitaja ei ole naiden verkkotunnusten nimipalvelimen
yllapitdja, se voi suorittaa poiston vain toimiessaan rekisterdijan puolesta. Kun
Traficom saa poistokehotuksen EPP:n tai rekisterinpitdjan web-kayttoliittyman
kautta, poisto suoritetaan seuraavan vyéhykkeen generoinnin yhteydessa.

Jos rekisterinpitdja on rekisterdijan verkkotunnuksen tai -tunnusten
nimipalvelimen yllapitdja, silld on oikeus lisata, poistaa tai muuttaa naiden
verkkotunnusten DS-tietueita, vaikka rekisterdija ei olisi sita erikseen pyytanyt.
Normaalisti vy6hyke paivitetdaan kerran tunnissa. Taman jalkeen elinaika (TTL) ja
jakeluaika huomioon ottaen voi kestda kauemmin, ennen kuin uuden
delegaatiotiedon jakelu on valmistunut ja se on otettu kayttédn kaikkialla.
Rekisterdijien tulee ottaa tama huomioon laatiessaan allekirjoitusmalliaan ja
korvatessaan avaimia.

3.5.3 Hatapoistopyyntd

Jos rekisteroéija ei voi tehda poistopyyntéa senhetkisen rekisterinpitajansa kautta,
Traficom kehottaa rekisterdijaa vaihtamaan verkkotunnusvalittdjaa ja lahettaa
viestin mukana valittdjan vaihtoavaimen, jota voi kayttda vaihdon suorittamiseen.



Traficomilla on oikeus muuttaa ja poistaa DS-tietueita tai estaa niiden
julkaiseminen ainoastaan, jos ne aiheuttavat tai saattavat aiheuttaa vakavaa
vahinkoa toiminnalle tai hairidita Traficomin hallinnoimassa ylatason
verkkotunnuksessa.

4 Tilajohtaminen ja hallinnolliset valvontatoimenpiteet

4.1 Fyysiset valvontatoimenpiteet

Fyysinen alueen rajojen suojaus, valvonta ja kulunvalvonta seka asianmukaiset
korvaavat valvontamenettelyt toteutetaan jatkuvaan riskianalyysiin ja uhkien
uudelleenarviointiin perustuen, jotta voitaisiin varmistaa, etta rekisteriin ja
allekirjoittajajarjestelmiin ei voi kajota eika niité voi varastaa tai sabotoida.

4.1.1 Toimipaikan sijainti ja rakenne

fi-allekirjoitusjarjestelman palvelimet sijaitsevat kahdessa toiminnallisesti
kahdennetussa ja maantieteellisesti erillisessa konesalissa yli 5 kilometrin
etdisyydella toisistaan. Kaikki DNS-tiedot paivitetdan konesalista toiseen
jatkuvasti automaattisen kahdentamisen avulla.

Molemmissa konesaleissa on toteutettu toisiaan vastaavat fyysiset
turvavalvontatoimenpiteet monikerroksisena rakenteena, jonka sisinta tasoa
valvotaan ja tarkkaillaan tiukasti.

4.1.2 Fyysinen pédasy

Kaikki kriittiset komponentit ovat kdytettavissa kummassakin toimintaan
kaytettavassa konesalissa. Saapumiset kirjataan lokiin ja aluetta valvotaan
jatkuvasti.

4.1.3 Virtaldahde ja ymparisto

Laitokset tarjoavat hallitun, sdannellyn ja valvotun toimintaymparistén. Kussakin
laitoksessa on kahdennettu virransy6ttdé maan alta erillisiltd muuntoasemilta.
Laitokset saavat lisaksi varavoimaa generaattoreista, jotka pystyvat tuottamaan
virtaa konesalille ainakin 24 tunnin ajan.

4.1.4 Vesivahingot
Konesaleissa on ilmaisinmekanismeja, ja ne on suojattu tulvaa vastaan.
4.1.5 Palonehkdisy ja -torjunta

Konesaleissa on paloilmoittimet ja automaattiset sammutusmekanismit, jotka
perustuvat kuivien sammutteiden kayttédn. Konesalien lattia on korotettu, ja
jokainen konesalin huone muodostaa erillisen palo-osaston.

4.1.6 Median tallennustilan hallinta

Traficom on toteuttanut ja pitaa ylla tietojen luokittelujarjestelmaa, jossa
maaritelladn vaatimukset arkaluontoisen tiedon varastoinnille. Tallaista tietoa
sisaltavat tallennusvalineet sailytetaan paikoissa, joiden fyysinen suojaus on
samaa tasoa kuin laitetilojen.



4.1.7 Jatehuolto

Joko Traficom tai sopimuskumppani havittaa turvallisesti poistetut
tallennusvalineet ja muut materiaalit, jotka saattavat sisaltaa arkaluontoista
tietoa. Tama koskee soveltuvin osin myds HSM-moduuleita.

4.1.8 Varmuuskopiot laitoksen ulkopuolella

Tiettyja kriittisia tietoja sailytetaan myds turvallisesti laitoksen ulkopuolella.
Laitoksen ulkopuoliset varmuuskopiot sdilytetaan salattuina, ja paasy
salausavaimiin on rajoitettu henkiléihin, joilla on jarjestelmanvalvojan rooli
(system administrator, SA). Varastotilat ovat maantieteellisesti eri paikassa kuin
muut toimintaan kaytettavat laitokset. Varastotilojen fyysinen suojaus on
vahintdan saman tasoinen kuin muilla toimintaan kaytettavilla laitoksilla.

4.2 Menettelytapoja koskevat valvontatoimenpiteet
4.2.1 Luottamusroolit

Luottamusroolit on annettu henkildille, jotka osallistuvat yksityisten avainten
materiaalin generointiin ja kayttédn seka kohdevydhykkeiden julkisten avainten
materiaalin toimittamiseen ja julkaisuun. Luottamusroolit ovat:

1. Jarjestelmanvalvoja (Systems Administrator, SA)
2. Turvallisuusvalvoja (Security Officer, SO)

Kuhunkin luottamusrooliin tulee aina olla nimitettyna vahintaan kaksi henkilda.
Yhdelld henkildllad ei voi olla enempda kuin yksi luottamusrooli kerrallaan.

4.2.2 Tehtédvda kohti vaadittavien henkiloiden maéaréa

Kriittisten toimintojen velvollisuudet ja roolit on eriytetty. Naissa tehtavissa
vaaditaan, etta prosessiin osallistuu yksi henkild kustakin roolista.

4.2.3 Roolien tunnistaminen ja valtuuttaminen

Vain salassapitosopimuksen ja vastuitaan Traficomia kohtaan koskevan
sopimuksen allekirjoittaneilla henkildilla voi olla luottamusrooli.

4.2.4 Velvollisuuksien eriyttamistéd vaativat tehtavit

Kaikki kriittiset laitteiston turvallisuusmoduulin eli HSM-moduulin (Hardware
Security Module) toiminnot on suoritettava paikan paalla yhdessa laitoksista.
Velvollisuudet on eriytetty niin, etta turvallisuusvalvoja ei ole ainoa, jolla on
fyysinen kulkuoikeus laitoksiin, kun taas jarjestelmanvalvojalla ei ole paasya
HSM-moduulin aktivointiin tarvittaviin tietoihin. Lisdksi vastuu KSK:n julkisen
avaimen komponenttien viennista ja julkaisemisesta on hajautettu niin, ettd vain
turvallisuusvalvojalla on valtuudet rekisterdida avainmateriaali, kun taas
ainoastaan jarjestelmanvalvojalla on valtuudet aloittaa avainten generointi (ks.
kohta 5.1.2).

Kriittisiin operaatioihin kuuluu siis HSM-moduulin aktivointi, avainten hallinta ja
KSK:n julkisen komponentin vienti ja julkaiseminen.

Nama toiminnot saa suorittaa vain niihin valtuutettujen henkildiden lasnaollessa.



4.3

4.3.1

4.3.2

4.3.3

4.3.4

4.3.5

4.3.6

4.3.7

Jaljityslokimenettelyt

Lokitus tapahtuu automaattisesti, ja siihen liittyy rekisterijarjestelman toimintaan
liittyvien jaljitystietojen jatkuva kerddminen. Naita lokitietoja kdytetaan toiminnan
valvontaan, tilastointitarkoituksiin ja perussyyanalyysiin epaillyn turvallisuuden
vaarantumisen tai turvallisuuspoikkeaman sattuessa.

Kirjattavat tapahtumatyypit
Seuraavat tapahtumat sisdltyvat automaattiseen lokitukseen:

e kaikki HSM-moduuliin liittyvat toiminnot, kuten avainten generointi, avainten
aktivointi, allekirjoitus ja avainten vienti

etayhteysyritykset, seka onnistuneet etta epaonnistuneet
e etuoikeutetut operaatiot
saapuminen laitokseen.

Prosessilokin kirjaustiheys

Lokeja analysoidaan automaattisilla ja manuaalisilla prosesseilla.

Jaljityslokin tietojen sdilytysaika

Lokitietoja sailytetaan verkossa lokien kerdysjarjestelmissa vahintaan viiden
vuoden ajan.

Jaljityslokien suojaus

Lokitusjarjestelmat on suojattu luvattomalta tarkastelulta, muutoksilta ja
lokitietojen tuhoamiselta. Fyysiseen kulunvalvontajarjestelmaan liittyvat
jaljitystiedot sailytetdan paikassa, joka ei ole jarjestelmanvalvojaroolin
hallinnassa.

Jaljityslokien varmuuskopiointiprosessit

Lokeista otetaan varmuuskopiot osana normaalia jarjestelman varmuuskopiointia.
Lokien keraysjarjestelma koostuu erillisista yksikdista, joista ei oteta
varmuuskopioita.

Jaljityslokien kerdysjédrjestelmé
Sahkoiset lokitiedot siirretaan keraysjarjestelmaan tosiaikaisesti.
Haavoittuvuusarvioinnit

Kaikki jaljityslokitiedoista I6ydetyt poikkeamat tutkitaan ja analysoidaan
mahdollisten haavoittuvuuksien varalta.

Traficom on my0s jasenend useissa eri organisaatioissa ja yhteisodissad, joissa
kerataan, analysoidaan ja jaetaan luottamuksellisesti turvallisuuteen liittyvia
tietoja sidosryhmien jasenten kanssa. Naita tietoja arvioidaan jatkuvasti uusien
uhkien varalta.
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4.4 Toipuminen vaarantumistilanteista ja katastrofeista

4.4.1 Tapahtumien késittelytavat

Poikkeamiksi on maaritelty kaikki todelliset tai koetut turvallisuuden kannalta
kriittiset tapahtumat, jotka ovat johtaneet tai olisivat voineet johtaa
turvallisuuden vaarantumiseen. Kaikkia poikkeamia hallitaan Traficomin
poikkeamanhallintamenettelyn mukaisesti. Poikkeamanhallintamenettelyihin
kuuluvat perussyyanalyysin suorittaminen, jotta tapahtuman luonne ja vaikutus
voitaisiin tunnistaa muodollisesti ja jotta voitaisiin myds tunnistaa ne
toimenpiteet, jotka vaaditaan tapahtuman toistumisen ehkaisyyn (tai sen
seurauksien rajoittamiseen). Menettelyt mahdollistavat myds poikkeamien
eskaloinnin ja raportoinnin asianmukaiselle viranomaiselle Traficomin sisalla. Jos
poikkeamaan liittyy epaily yksityisen avaimen vaarantumisesta, se johtaa
avainten korvaamiseen valittémasti kohdan 4.5.3 menettelyjen mukaisesti.

4.4.2 Vioittuneet tietokoneresurssit, ohjelmistot ja/tai tiedot

Jos tietojarjestelmien tai tietovarantojen havaitaan vioittuneen,
poikkeamanhallintamenettelyt kdynnistetdan ja ryhdytaan asianmukaisiin
toimenpiteisiin. Tarvittaessa kayttéon otetaan myds vakavasta hairiosta
palauttamisen menettelyt.

4.4.3 Menettelyt kohteen yksityisen avaimen vaarantumisen varalta

Jos epaillaan, ettd yksityisen avaimen salassapito on vaarantunut tai jos avainta
on mahdollisesti kaytetty vaarin, kdynnistetaan seuraavat avainten
korvausmenettelyt:

Jos vybhykkeen allekirjoitusavaimen (zone signing key, ZSK) epaillaan
vaarantuneen, Traficom lopettaa kyseisen avaimen kayton valittomasti.
Tarvittaessa generoidaan uusi ZSK ja vanha avain poistetaan avainsarjasta heti
kun sen allekirjoitukset ovat vanhentuneet tai ne on poistettu turvallisesti
resolvereilta riippuen siita, kumpi tapahtuu ensin. Jos epailldan, ettd ZSK on
vaarantunut taysin ja paljastunut luvattomille osapuolille, tasta ilmoitetaan
asianmukaisella kanavalla.

Jos avainten allekirjoitusavaimen (key sighing key, KSK) epailldan vaarantuneen,
uusi avain generoidaan ja otetaan kayttéon valittbmasti vanhan avaimen rinnalla.
Vanha KSK jaa kayttédn avainsarjan allekirjoittamista varten siihen asti, kunnes
avaimen poistamista pidetdan tarpeeksi turvallisena ottaen huomioon hairididen
riski suhteessa vaarantuneen avaimen aiheuttamaa riskiin. KSK:n vaihtumisesta
ilmoitetaan aina asianmukaisilla kanavilla.

Jos KSK:t (ja mahdollisesti myds ZSK:t) ovat kadonneet taysin, uudet avaimet
generoidaan heti kun mahdollista ja lisatdan avainsarjaan. Silla valin
kohdevyohykkeita ei allekirjoiteta ennen kuin kaikki jarjestelmat on palautettu ja
juurivydhykkeelle on julkaistu uudet DS-tietueet. Kaikki tdlle ajanjaksolle
suunnitellut ZSK-avainten korvaukset siirretdan myéhemmaksi.
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4.4.4

4.5

4.6

Kriisinhallinta ja liiketoiminnan jatkuvuus

Traficom on laatinut valmiussuunnitelman, jolla varmistetaan, ettd toiminnan
kannalta oleelliset toiminnot voidaan siirtad yhdesta laitoksesta toiseen neljan
tunnin sisalla. Kriittisten laitteiden varaosia on saatavilla tarvittaessa.
Valmiussuunnitelmaan kuuluu myoés kyky jatkaa muiden toiminnan kannalta
oleellisten palvelujen ja jarjestelmien kayttéa missa tahansa muista
vaihtoehtoisista toimipaikoista. Suunnitelmia testataan saanndllisesti, ja tulokset
kirjataan ylds ja arvioidaan jalkeenpain.

Valmiussuunnitelmaan sisaltyvat:

kriisinhallintamenettelyjen kayttédnottoon liittyvat roolit ja vastuut
miten ja missa kriisinhallinta kokoontuu

IT-varatoimintojen kdynnistaminen

tehtdvavastaavan nimittdminen

kriteerit ja menettelyt normaaliin toimintaan palaamiseksi.

DNSSECin kayton lopettaminen

Jos Traficomin on jostain syysta lopetettava DNSSECin kaytté kohdevyoéhykkeilla
ja siirryttava allekirjoittamattomalle vybhykkeelle, téma tapahtuu hallitusti ja siita
ilmoitetaan julkisesti.

Toimintavastuun siirto

Jos kohdevyohykkeen toiminnan yllapito siirretaan toiselle taholle, Traficom
auttaa siirtymassa niin, etta se tapahtuu mahdollisimman sujuvasti.

12



5 Tekniset turvavalvontatoimenpiteet

5.1 Avainparien generointi ja asennus

5.1.1 Avainparien generointi

Kaikki kohdevydhykkeen toiminnan jatkumiseen (lahitulevaisuudessa) tarvittavat
avaimet generoidaan etukdteen muodollisessa avainseremoniassa.
Avainmateriaalin generointiin sisaltyvat KSK:t, ZSK:t ja kaikki kulunvalvontaan,
avainten jakeluun ja varmuuskopiointiin kdytettavat sisdiset avaimet.

Ensimmadisessa avainseremoniassa avainten generointi aloitetaan HSM-moduulien
pddavaimista. Kun ne on asennettu turvallisesti kuhunkin tuotantoon
kaytettavaan laitteeseen, sovellusavaimet (KSK:t ja ZSK:t) generoidaan ja
jaetaan turvallisesti paaavaimen avulla.

Kun uusien avainten generoiminen on tarpeen, se tapahtuu ennalta sovitussa
avainseremoniassa paikan paalla yhdessa toimintaan kaytettavista laitoksista.
Avaimet generoidaan ja varmuuskopioidaan varmuuskopiomoduuliin (ks. kohta
5.2.4).

Avainten generointia ja jakelua varten vahintaan yhden jarjestelmanvalvojan ja
yhden turvallisuusvalvojan on tydskenneltava yhdessa koko prosessin ajan.

5.1.2 Julkisten avainten toimittaminen

KSK:n julkinen komponentti viedaan allekirjoitusjdrjestelmasta osana
avainseremoniaa. Viennin jalkeen seka turvallisuusvalvoja etta
jarjestelmanvalvoja vahvistavat sen.

5.1.3 Julkisen avaimen parametrien generointi ja laadunvalvonta

Validoitujen laitteiden eli HSM-moduulien (ks. kohta 5.2.1) kaytélla voidaan
suhteellisen hyvin varmistaa, etta avaimet generoidaan turvallisesti ottaen
huomioon esim. naennaissatunnaislukugenerointi ja avainparametrien
laadunvalvonta, kuten eksponenttien koon tarkastus ja alkulukutestaus.

5.1.4 Avainten kdyttotarkoitukset

DNSSECia varten generoituja avaimia ei koskaan kaytetéd mihinkaan muuhun
tarkoitukseen tai allekirjoitusjarjestelman ulkopuolella. Allekirjoitusjarjestelmaa ja
HSM-moduuleja ei kdaytetda mihinkaan muuhun tarkoitukseen kuin DNSSECia
varten.

DNSSEC-avaimella luodun allekirjoituksen voimassaoloaika on enintaan 14 paivaa
seka ZSK:lle ettd KSK:lle alkaen kaksi tuntia allekirjoitusten luomisesta.

13



5.2

5.2.1

5.2.2

5.2.3

5.2.4

5.2.5

5.2.6

5.2.7

5.2.8

5.2.9

Yksityisten avainten suojaus ja salausmoduulin tekniset
valvontatoimenpiteet

Kaikki salausoperaatiot, joihin liittyy KSK ja ZSK-avaimia, suoritetaan HSM-
moduulin suojatussa muistissa. Mitaan yksityisia avaimia ei koskaan sailyteta
suojaamatta HSM-moduulien ulkopuolella.

Salausmoduulin standardit ja valvontatoimenpiteet
Allekirjoitusjarjestelma kayttdd HSM-moduuleita (hardware security module,
laitteiston turvallisuusmoduuli) ja varamoduuleita, jotka on validoitu FIPS 140-2
tasolla 3.

Yksityisen avaimen (m-of-n) hallinta useamman henkilon toimesta

Traficom ei kaytda useamman henkilon hallintaa yksityisiin avaimiin liittyvissa
toiminnoissa. Kohdassa 4.2.4 kuvataan korvaavat valvontamenettelyt, joissa
HSM-moduulin aktivointiprosessin velvollisuudet on eriytetty.

Yksityisten avainten sdilyttaminen kolmannen osapuolen hallussa

fi-juuren yksityisia avaimia ei sailyteta kolmannen osapuolen hallussa.
Yksityisten avainten varmuuskopiointi

Avainseremoniassa etukateen generoidut sovellusavaimet kopioidaan erilliseen
varamoduuliin, jonka ominaisuudet ovat samat kuin itse HSM-moduulilla.
Varamoduuli sailytetaan erilldan kassakaapissa, johon turvallisuusvalvojalla on
paasy.

Yksityisten avainten sadilytys salausmoduulissa
Kun yksityisia avaimia sailytetddn HSM-moduulin pysyvassa muistissa, niita
sdilytetdan aina salatussa muodossa kayttdaen avainta, joka sijaitsee HSM-
moduulin turvallisella ja suojatulla muistialueella.

Yksityisten avainten arkistointi
Kun yksityisia avaimia ei enaa kayteta, ne arkistoidaan.

Yksityisten avainten siirto salattuun turvamoduuliin tai moduulista

Ensimmaisessa avainseremoniassa generoidaan HSM-moduulin padavain ja se
jaetaan tuotantolaitteisiin. Jakaminen tapahtuu fyysisesti erillisilla
tunnistevalineilld, joissa on tarvittavat aktivointiavaimet. Kun naiden avainten
jakelu on valmis, tunnistevalineita sailytetdaan kassakaapissa, jonne vain
turvallisuusvalvojalla on paasy.

Yksityisten avainten aktivointimenetelma
HSM-moduulin ja sen yksityisten avainten aktivointia varten
jarjestelmanvalvojalle annetaan turvallisuusvalvojatason paasy laitteistoon.
Turvallisuusvalvoja aktivoi HSM-moduulin ja sen yksityiset avaimet todistamalla,

etta aktivointitiedot ovat turvallisuusvalvojan hallussa. Turvallisuusvalvoja
sailyttda naita tietoja.

Yksityisten avainten poistaminen kdytostéa

Mitaan automaattista menettelya kaytosta poistamista varten ei ole kaytdssa.
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5.2.10 Yksityisten avainten hévittaminen

Yksityisia avaimia ei haviteta sen jalkeen, kun niiden toiminta-aika on lakannut
eivatka ne enaa ole kelvollisia.

5.3 Muut avaintenhallintaan liittyvat asiat

5.3.1 Julkisten avainten arkistointi

Julkisia avaimia ei arkistoida niiden voimassaolon paattymisen jalkeen.

Avainten kdyttoaika

Kun avaimen kayttdaika on lakannut ja avain on korvattu uudella, sen tila on
vanhentunut eika se ole enaa voimassa. Vanhentuneita avaimia ei kayteta
uudelleen, ja ne poistetaan osana allekirjoitusjarjestelman normaalia yllapitoa.

5.4 Tietokoneiden turvavalvontatoimenpiteet

fi-juureen liittyvissa jarjestelmissa kaytetaan roolipohjaista valtuutus- ja
todennusjéarjestelmdd, joka mahdollistaa harkinnanvaraisen kulunvalvonnan ja
annettujen valtuutusten raportoinnin. Lokitus tapahtuu tasolla, joka mahdollistaa
yksildllisen vastuun kaikista (etuoikeutetuista) toiminnoista kussakin
alijarjestelmassa.

Kaikkia toiminnan kannalta oleellisia jarjestelmia myds valvotaan jatkuvasti
jarjestelman vakauteen ja turvallisuuteen vaikuttavien tapahtumien varalta.

5.5 Verkon turvavalvontatoimenpiteet

fi-juuren tuotannossa kdytetty verkkoinfrastruktuuri on jaettu loogisesti eri
turvallisuusvydhykkeisiin. Palomuureja kaytetaan viestinnan hallintaan eri verkon
osien ja rekisterijarjestelman kriittisten komponenttien valilla. Kaikki
tietoliikenneverkossa siirrettavd mahdollisesti arkaluontoinen tieto on aina
suojattu vahvalla salauksella.

5.6 Aikaleimaus

fi-juuren DNS-jarjestelma kayttaa Suomen virallista aikaa ja muita erittain
tarkkoja ja luotettavasti saatavilla olevia aikalahteita.

5.7 Elinkaaren tekniset valvontatoimenpiteet
57.1 Suojauksen hallinnan valvontatoimenpiteet

Kaikkien .fi-juuren DNSSEC-hallintoon osallistuvien tahojen on noudatettava
Traficomin tietoturvapolitiikan vaatimuksia.

572 Muutostenhallinnan turvavalvontatoimenpiteet
Traficom kayttaa IT-ymparistdn muutosten hallintaan ja valvontaan tyémalleja,
joihin kuuluu valikoituja osia soveltuvista standardeista, kuten ISO/IEC 27001, ja

moderneista jatkuvaa integraatiota ja jatkuvaa toimitusta varten laadituista
tyomalleista.
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6 Vyohykkeiden allekirjoittaminen

6.1 Avainten pituudet, avaintyypit ja algoritmit

fi-juuressa kaytetdan jaetun avaimen allekirjoitusmallia kohdevydhykkeen
allekirjoituksissa. Jako tehdaan avainten allekirjoitusavaimen (KSK) ja
vyOhykkeen allekirjoitusavaimen (ZSK) avulla. Kunkin avaimen pituuden ja
algoritmin tulee olla tarpeeksi vahva niiden kayttétarkoitukseen ja kayttdaikaan
nahden. Ylatason verkkotunnuksessa kaytetaan ainoastaan IETF-standardin
mukaisia algoritmeja.

Ylatason .fi-verkkotunnusta varten kaytdssa on RSA-algoritmi, jonka kertoimen
koko (avaimen pituus) on 2 048 bittia seka KSK:lle etta ZSK:lle.

6.2 Olemattomuuden todentaminen

NSECia kaytetaan RFC 4034:n maarittelyn mukaisesti todentamaan se, etta
kohdetta ei ole olemassa.

6.3 Allekirjoituksen muoto

6.3.1 Allekirjoituksen muoto: ylatason .fi-verkkotunnus

Allekirjoitukset generoidaan salaamalla SHA256-tiivisteitéd (RSA/SHA256 ohjeen
RFC 6594 maarittelyn mukaisesti).

6.4 Avainten korvaaminen
ZSK-avaimet vaihdetaan uusiin joka kolmas kuukausi automattisella menettelylla.

KSK-avaimet vaihdetaan uusiin joka 12. kuukausi; siihen vaaditaan myoés
manuaalisia toimenpiteita.

Joko toinen tai kummatkin avaimet vodaan myds vaihtaa uuteen esim. epaillyn
tietoturvaloukkauksen jalkeen.

6.5 Allekirjoitusten elinika ja niiden uusimistiheys

Resurssitietueet (Resource Record Sets, RR Sets) allekirjoitetaan niin, etta niiden
voimassaoloaika on 14 paivaa (satunnaistettu 12 tunnin ajanjaksolla).
Allekirjoitukset, joiden voimassaolo lakkaa 10 paivan sisalla, paivitetaan
tunneittain.

6.6 Resurssitietueiden todentaminen

Jotta varmistettaisiin allekirjoitusten voimassaolo ja DNSKEY-tietueen eheys,
allekirjoituksen yhteydessa suoritetaan automaattisesti joukko tarkastuksia.
Naihin valvontatoimenpiteisiin kuuluvat allekirjoitusten tarkastaminen
juurivydhyketta varten IANA:ssa rekisterdityjen delegoinnin
allekirjoittajatietueiden (Delegation Signer, DS) avulla seka kellonajan ja
paivamaaran todentaminen. Jos vybhyketiedot eivat lapaise automaattisia
tarkastuksia, uuden vybéhyketiedoston tuotanto pysaytetdan ja se merkitdan kasin
tehtavaa tarkastusta ja vianmaaritysta varten. Uuden vydhyketiedoston tuotanto
on pysahdyksissa siihen asti, kunnes vianmaaritys ja virheenkasittely on valmis.
Lisaksi kaikkien resurssitietueiden kelpoisuus tarkastetaan nykyisten standardien
perusteella ennen jakelua.
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6.7 Resurssitietueiden elinaika

Kunkin DNSSEC-resurssitietueen (RFC 4034) elinaika (time-to-live, TTL) on
maaritelty seuraavasti sekunneissa:

Resurssitietueiden
ILENE]

Resurssitietueen TTL

tyyppi

DNSKEY 900

DS 21600

NSEC/NSEC3 SOA-minimi
(86400)

RRSIG sama kuin
resurssitietueen
TTL (vaihtelee)
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