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Tiivistelma

Kansalaisten ja yritysten sdhkoinen asiointi on kasvanut voimakkaasti seka julkisen ettd yksityisen sektorin palveluissa. Sdhkdiset asiointipalvelut
nopeuttavat, helpottavat ja monipuolistavat palvelujen saatavuutta ja saastavat kustannuksia verrattuna fyysiseen tiskiasiointiin.

Tietoturvallisuuden ja tietosuojan nakdkulmasta on tdrkeda suojata sahkdisissa asiointipalveluissa oleva tieto ja mahdollistaa ndiden tietojen ka-
sittely vain sellaisille henkildille, joilla on oikeus tietojen kasittelyyn. Tunnistaminen on tdssa olennaisessa osassa ja sdhkdisten asiointipalvelujen asiak-
kaiden tunnistamisessa tulisi kayttaa vain turvallisia ja luotettavia menetelmia. Tama korostuu sellaisissa sahkoisissa asiointipalveluissa, joissa kasitel-
ladn luottamuksellisia tietoja tai henkilGtietoja tai tehdddn oikeustoimia. Vahva sdhkdinen tunnistaminen on turvallinen ja luotettava menetelma
sahkaisten asiointipalvelujen asiakkaiden henkildllisyyden varmistamisessa ja siksi on tarkeda, ettd vahvan sahkaéisen tunnistamisen palveluja on katta-
vasti tarjolla, palvelut ovat laadukkaita ja edullisia kdyttaa. Tama voidaan taata vain silld, etta vahvan sahkoéisen tunnistamisen markkina toimivat ja
ovat kilpaillut.

Tassa selvityksessd kuvataan sdhkoisen tunnistamisen yleinen sddntely-ymparisto ja erityisesti vahvan sdahkdisen tunnistamisen tarjonnan saante-
lyn yleispiirteet. Selvityksessa kuvataan tunnistuspalvelujen tarjonnan ja kysynnan tilannetta yksityisella ja julkisella sektorilla. Selvityksessa esitetyt
arviot perustuvat valtiovarainministerion joulukuussa 2020 teettamien yritys- ja kuluttajakyselyjen tuloksiin, Liikenne- ja viestintaviraston ja Kilpailu- ja
kuluttajaviraston tiedonkeruisiin, Liikenne- ja viestintdviraston havaintoihin valvontaviranomaisena seka julkisista lahteista saatavaan tietoon. Selvityk-
sessd on ollut kdytossa myos valtiovarainministerion toimintarajoitteisille henkiloille kohdistetun kyselyn tulokset.

Markkinaselvityksen perusteella vahvan sahkdisen tunnistamisen markkinat toimivat paaasiassa hyvin ja viimevuosina tehdyt lainsaadantémuu-
tokset ja sddntely ovat avanneet markkinaa entista enemman kilpailulle ja merkittavia kilpailun esteitd on saatu purettua. Tehtyjen lainsdddantdmuu-
tosten ja sadntelyn vaikutukset ovat kuitenkin vield osin realisoitumatta ja on todenndkaista, etta kilpailu kehittyy edelleen mydnteiseen suuntaan ja
muun muassa markkinan hintatason odotetaan laskevan erityisesti yksityisen ja kolmannen sektorin sdhkoéisten asiointipalvelujen maksamien hintojen
osalta. Vahvan sahkdisen tunnistamisen markkinalla on my®os tilaa kasvaa merkittavasti nykyisestdan, mika osaltaan voi houkutella markkinalle uusia
toimijoita, jotka lisddvat edelleen kilpailua markkinalla.

Suurin osa kansalaisista kayttdisi vahvaa sahkoista tunnistusvalinetta sahkaisiin asiointipalveluihin tunnistamisessa, jos vain sahkoisten asiointipal-
velujen tarjoajat mahdollistaisivat sen palveluissaan. Suurimmalla osalla kansalaisista on jo kdytéssaan vahintaan yksi vahva sahkdinen tunnistusvaline
ja he kokevat niiden kdytdn olevan padosin helppoa. Vahvan sahkdisen tunnistusvalineen kaytosta kayttdjille eli kansalaisille koituvat kustannukset
ovat kohtuullisia.

Kansalaiset ovat tyytyvaisid nykyisin tarjolla oleviin vahvoihin sahkéisiin tunnistusvalineisiin eikd valtion mahdolliselle uudelle tunnistusvalineelle
ndhda ehdotonta tarvetta. Merkittdva osa kansalaisista olisi kuitenkin valmis ottamaan mahdollisen uuden vahvan sdhkoéisen tunnistusvalineen kayt-
t66nsa, mikali véline tayttdisi tietyt ominaisuudet. Kansalaiset kuitenkin pitavat tarkeand, ettd julkisen hallinnon sahkaisiin asiointipalveluihin voi jat-
kossakin tunnistautua nykyisilla tunnistusvalineilld eli verkkopankkitunnuksilla ja mobiilivarmenteilla.

Suomessa on erityisryhmid, joilla ei ole mahdollisuutta saada kdytt6onsa vahvaa sahkdista tunnistusvalinetta tai joilla on muutoin haasteita ottaa
kayttoonsa ja kayttaa tietoteknisia laitteita, sahkoisia asiointipalveluja ja vahvaa sdhkoista tunnistusvélinetta. Naiden henkildiden mahdollisuuksiin
kayttaa sahkoisia asiointipalveluja, mukaan lukien vahvaa sahkoistd tunnistamista, tulisi kiinnittaa erityistd huomioita. Esteiden poistaminen vaatii
useita erilaisia toimenpiteitd, ja on tarkead, ettd valitut toimenpiteet ovat optimaalisia koko yhteiskunnan kannalta. Pddosin ndma haasteet ovat rat-
kaistavissa kehittamalla lainsdadantoa, sahkdoisia asiointipalveluja ja vahvoja sahkdisia tunnistusvalineita.
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Sammandrag

Medborgare och foretag har kraftigt 6kat anvandningen av bade den offentliga och den privata sektorns elektroniska tjanster. Elektroniska tjanster
blir mer l4ttillgéngliga, snabbare och mangsidigare for alla och sparar kostnader jamfért med fysiska tjdnster pa plats.

Med tanke pa informationssakerhet och dataskydd ar det viktigt att skydda uppgifter i elektroniska tjanster och mojliggéra behandlingen av dessa
uppgifter bara for de personer som har ratt att behandla uppgifterna. Identifiering spelar en viktig roll hdar och man borde endast anvanda trygga och
tillforlitliga metoder for att identifiera kunder som anvander elektroniska tjanster. Detta betonas i sddana elektroniska tjanster dar man behandlar
konfidentiella uppgifter eller personuppgifter eller féretar rattshandlingar. Stark autentisering ar en trygg och tillforlitlig metod for att kontrollera
identiteten hos kunder som anvédnder elektroniska tjanster och darfor ar det viktigt att tjanster for stark autentisering finns tillgangliga till alla delar for
anvandare, att tjdnsterna ar av god kvalitet och férmanliga att anvanda. Detta kan garanteras enbart med det att marknaden for elektronisk identifiering
fungerar och att det finns konkurrens pa marknaden.

| denna utredning beskrivs den allmanna regleringsmiljon for elektronisk identifiering och speciellt de allmanna inslagen i regleringen av tillhanda-
hallandet av stark autentisering. | utredningen beskrivs utbuds- och efterfrageldget i fraga om identifieringstjanster pa den privata och den offentliga
sektorn. De uppskattningar som presenteras i utredningen baserar sig pa resultaten av forfragningar till foretag och konsumenter som finansministeriet
1atit géra i december 2020, pa Transport- och kommunikationsverkets och Konkurrens- och konsumentverkets datainsamlingar, pa Transport- och
kommunikationsverkets observationer i egenskap av tillsynsmyndighet samt pa uppgifter fran offentliga kéllor. | utredningen har dven anvénts resul-
taten fran finansministeriets enkat till personer med funktionshinder.

P& basis av marknadsutredningen fungerar marknaden for stark autentisering i regel bra och de lagandringar som gjorts under de senaste aren
jamte reglering har 6ppnat marknaden for konkurrens och det har varit majligt att undanréja betydande hinder for konkurrens. Lagandringarnas och
regleringens konsekvenser har dock dnnu inte realiserats och det ar sannolikt att konkurrensen fortsatter att utvecklas positivt och bland annat prisni-
van pa marknaden forvéntas sjunka speciellt for priser som den privata och den tredje sektorn betalar for elektroniska tjanster. Marknaden for stark
autentisering har ocksa rum att vaxa avsevart, vilket for sin del kan locka nya aktérer som ytterligare 6kar konkurrensen pa marknaden.

Storsta delen av medborgarna skulle anvanda ett starkt elektroniskt identifieringsverktyg for att identifiera sig i elektroniska tjanster om bara
leverantorer av elektroniska tjanster majliggor det i sina tjanster. Storsta delen av medborgarna har redan atminstone ett starkt identifieringsverktyg
och de upplever att det i regel ar latt att anvanda dem. Kostnaderna fér anvdndningen av ett starkt elektroniskt identifieringsverktyg ar skaliga for
anvdandare, m.a.o. for medborgare.

Medborgarna ar néjda med nuvarande tillgangliga identifieringsverktyg for stark autentisering och man ser inte nagot absolut behov for ett even-
tuellt nytt statens identifieringsverktyg. En stor del av medborgarna skulle dock vara beredda att borja anvdnda ett eventuellt nytt identifieringsverktyg
for stark autentisering om verktyget skulle uppfylla vissa egenskaper. Medborgarna anser dock att det ar viktigt att de dven i framtiden ska kunna
identifiera sig i den offentliga forvaltningens elektroniska tjanster med nuvarande identifieringsverktyg, dvs. med ndtbankskoder och mobilcertifikat.

| Finland finns grupper med sérskilda behov som inte har méjlighet att bérja anvanda ett starkt elektroniskt identifieringsverktyg eller som annars
har utmaningar med att borja anvanda och anvanda IT-utrustning, elektroniska tjanster och ett starkt elektroniskt identifieringsverktyg. Man bor fasta
sarskild uppmarksamhet vid dessa personers mojligheter att anvanda elektroniska tjanster, inbegripet stark autentisering. Det kravs flera olika tgarder
for att undanréja hinder, och det &r viktigt att de valda atgérderna dr optimala for hela samhallet. Dessa utmaningar kan i regel avgéras genom att man
utvecklar lagstiftningen, elektroniska tjanster och starka elektroniska identifieringsverktyg.
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Abstract

Citizens’ and companies’ use of public and private-sector electronic services has seen a significant increase. Electronic services make accessing
services easier and faster, result in the availability of a more diverse range of services, and provide a cost-effective alternative to traditional in-person
services.

From the viewpoint of information security and data protection, it is important to ensure the adequate protection of the data processed in elec-
tronic services and to limit access to the data as appropriate. As identification plays a crucial role in this context, all methods used to identify electronic
service users should be secure and reliable. This is particularly important for those services that are used to process personal data or other confidential
information, or to carry out legal transactions. Given that strong electronic identification is a secure and reliable method of verifying the identity of
electronic service users, it should be widely available, high quality and inexpensive to use. This, in turn, requires a well-functioning, competitive market
for strong electronic identification services.

This publication describes the general regulatory environment for electronic identification, with a particular focus on the general features of the
regulations governing the provision of strong electronic identification services. The report examines the current situation as regards the supply of and
demand for identification services in the private and public sectors. The assessments presented as part of the report are based on the results of business
and consumer surveys conducted by the Ministry of Finance in December 2020, data gathered by the Finnish Transport and Communications Agency
and the Finnish Competition and Consumer Authority, observations made by the Finnish Transport and Communications Agency in its role as a super-
visory authority, and publicly available sources. The report also drew on the results of a Ministry of Finance survey of people with disabilities.

A study of the strong electronic identification services market showed that the market mainly functions well, and legislative and regulatory changes
implemented in recent years have further opened it up to competition while dismantling significant obstacles to competition. While the full effects of
the legislative and regulatory changes are not yet observable, it is probable that the competitive environment will continue to develop in a positive
direction. The prices paid by private and third-sector actors are expected to fall, for example. The substantial growth potential that the strong electronic
identification services market has may also serve to increase competition as new providers seek to enter the market.

Most citizens would use strong electronic identification means when logging in to electronic services if electronic service providers offered this as
an option. Strong electronic identification means are already prevalent among the population, and their use is generally considered to be easy. The
costs incurred by users as a result of using strong electronic identification means are reasonable.

Citizens are satisfied with the strong electronic identification means currently available, and a possible state-provided identification means is thus
not seen as absolutely necessary. A significant share of the population would, however, be willing to adopt a new strong electronic identification means,
if it met certain criteria. Users nevertheless consider it important that electronic services provided by public administrative bodies continue to allow
identification using currently available identification means, i.e. online banking credentials and mobile certificates.

Meanwhile, certain subsets of the Finnish population do not have access to strong electronic identification means or otherwise experience diffi-
culties when attempting to adopt and use information technology devices, electronic services and strong electronic identification means. Particular
attention should be paid to the opportunities afforded to these individuals to use electronic services and strong electronic identification means. Re-
moving the obstacles they face requires a range of measures, which should be selected so as to ensure an outcome that is optimal for society at large.
These challenges can be solved by improving the legislation, electronic services and strong electronic identification means.
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ALKUSANAT

Tama markkinaselvitys on tehty osana valtiovarainministerion asettamaa Digitaali-
sen henkildllisyyden kehittaminen -hanketta. Markkinaselvityksen laatimiseen ovat
osallistuneet Liikenne- ja viestintdvirasto ja Kilpailu- ja kuluttajavirasto. Selvityk-
sessa esitetyt arviot perustuvat valtiovarainministerién joulukuussa 2020 teetta-
mien yritys- ja kuluttajakyselyjen tuloksiin, Liikenne- ja viestintaviraston ja Kil-
pailu- ja kuluttajaviraston tiedonkeruisiin, Liikenne- ja viestintdviraston
havaintoihin valvontaviranomaisena seka julkisista léhteista saatavaan tietoon. Sel-
vityksessa on ollut kdaytdssa myds valtiovarainministeridon toimintarajoitteisille hen-
kiloille kohdistetun kyselyn tulokset.

Markkinaselvityksen tavoitteena on selvittdd muun muassa tunnistuspalvelujen ja
ennen kaikkea vahvan sdahkoisen tunnistamisen markkinan nykytilaa, eri kayttaja-
ryhmien tarpeita tunnistuspalveluille ja vahvan sahkdisen tunnistamisen mahdolli-
suuksia vastata naihin tarpeisiin. Markkinaselvityksessa tarkastellaan myds tunnis-
tuspalvelujen tarjontaa, saavutettavuutta ja esteettémyyttéd erityisryhmien
nakodkulmasta seka vahvan sdhkodisen tunnistamisen markkinalle kohdistetun saan-
telyn vaikutuksia markkinakilpailuun ja hintatasoon markkinalla.

Markkinaselvityksen tarkoituksena on tukea Digitaalisen henkildllisyyden kehitta-
minen -hankkeessa vaihtoehtoisten ratkaisujen léytamistd hankkeessa esille nos-
tettuihin kysymyksiin ja haasteisiin seka ndiden vaihtoehtoisten ratkaisujen arvi-
ointia ja vertailua.

Tarkeda on, ettd esille nostetut kysymykset ja haasteet ratkaistaan koko yhteis-
kunnan kannalta optimaalisella tavalla. Toivottavasti tama selvitys osaltaan auttaa
tallaisten ratkaisujen l16ytamisessa.

Helsingissa, 17. maalisuuta 2021

Jukka-Pekka Juutinen
Johtaja
Lilkenne- ja viestintdvirasto Traficom
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1 Selvityksen tarkoitus

Tassa markkinaselvityksessa tarkastellaan kokemuksia tunnistuspalvelujen kaytta-
misesta ja kaytettdvyydestad seka tarpeita, joita tunnistuspalvelujen kayttdmiseen
ja kaytettavyyteen kohdistuu. Asiaa tarkastellaan tunnistusvalineiden ja sahkoisten
asiointipalvelujen kayttajien seka sahkoisia asiointipalveluja tarjoavien toimijoiden
kannalta. Markkinaselvityksen pohjana on kaytetty valtiovarainministerion Talous-
tutkimuksella teettamien kuluttaja- ja yrityskyselyjen tuloksia.

Markkinaselvityksessa arvioidaan myo6s vahvojen sdhkoisten tunnistuspalvelujen
markkinan tilannetta, kilpailun kehittymista ja sita, miten hyvin markkina onnistuu
vastaamaan tunnistuspalvelujen kayttdjien ja niitd ostavien sahkdisten asiointipal-
velujen tarjoajien tarpeisiin. Selvityksessa tarkastellaan lisdksi saantelyn vaikutuk-
sia markkinan toimivuuteen, kilpailuun ja hinnoitteluun.

Markkinaselvityksen tarkoituksena on tukea valtiovarainministerion asettaman Di-
gitaalisen henkildllisyyden kehittamishanketta ja tuottaa tietoa hankkeessa valmis-
teltavien toimenpide-ehdotusten kartoittamiseksi ja ennen kaikkea niiden vertaile-
miseksi ja arvioimiseksi. Markkinaselvityksessa selvitettavat asiat ovat
perusasioita, joita tallaisissa kehittdmishankkeissa on ensi sijaisen tarkeda selvittaa
ennen mahdollisten toimenpide-ehdotusten valmistelua ja niistad paattamista.

Markkinaselvityksen luvussa 2 kaydaan lapi yleisesti tunnistamista ja tunnistuspal-
veluja koskevat madritelmat ja saaddkset. Luvussa 3 tarkastellaan yleisesti sahkai-
sia tunnistus- ja identiteettipalveluja tarjonnan ekosysteemin, tietoturvallisuuden
ja kuluttajan oikeuksien kannalta ja luvussa 4 kilpailun edistamista ja kilpailuneut-
raliteettia. Luvussa 5 tarkastellaan tunnistus- ja identiteettipalveluihin kohdistuvia
tarpeita, mukaan lukien tunnistuspalvelujen kaytettavyys ja saavutettavuus, seka
naiden palvelujen kayttéa. Luvussa 6 tarkastellaan vahvan sahkdisen tunnistami-
sen markkinaa, markkinalle kohdistetun saantelyn toimivuutta ja vaikutuksia kil-
pailutilanteeseen seka markkinalla tarjottujen palvelujen kykya vastata tunnistus-
palvelujen kayttajien ja ostajien tarpeisiin. Luvussa 7 tehdaan yhteenveto
sahkdisen tunnistamisen markkinan tilanteesta.
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2 Maadritelmat ja sadadokset

2.1

2.1.1

Maaritelmat

Sdhkoisen tunnistamisen osapuolet

Vahva sdhkoinen tunnistuspalvelu*! tarkoittaa tunnistuslain mukaisesti rekis-
terditya tunnistuspalvelua.

Vahva sahkoinen tunnistaminen* tarkoittaa sellaista henkilon, oikeushenkilon
tai oikeushenkilda edustavan luonnollisen henkilén yksildimista ja tunnisteen aitou-
den ja oikeellisuuden todentamista sahkoista menetelmaa kayttden, joka tayttaa
sahkoisesta tunnistamisesta ja luottamuspalveluista annetun EU:n asetuksen 8 ar-
tiklan 2 kohdan b alakohdassa tarkoitetun korotetun varmuustason tai mainitun
kohdan c alakohdassa tarkoitetun korkean varmuustason vaatimukset.

Heikko tunnistuspalvelu tai tunnistusmenetelma tarkoittaa tassa selvityk-
sessa sahkoistd tunnistuspalvelua, jota ei ole ilmoitettu tunnistuslain mukaiseen
rekisteriin. Heikon tunnistuspalvelun luotettavuutta ei ole arvioitu eika sita valvota
jonkin lainsaadannon mukaisesti.?2 Termin heikko sijaan voidaan kayttaa myos ter-
mia rekisterdimaton tunnistuspalvelu tai tunnistusmenetelma.

Tunnistuspalvelu* tarkoittaa tunnistusvalineen tarjoamista kayttajille, tunnistus-
valinetta kayttavien tunnistamisen tarjoamista sahkdisille asiointipalveluille tai tun-
nistusvalityspalvelun tarjoamista sahkdisille asiointipalveluille.

Tunnistusvidlineen tarjoaja* tarkoittaa toimijaa, joka tarjoaa tunnistusvalinet-
taan yleisolle eli kayttadjille, sen kayttadjille tarjoamien tunnistusvalinetta kayttavien
tunnistamisen tarjoamista sahkadisille asiointipalveluille ja/tai tunnistusvdlinettaan
tunnistusvalityspalvelun tarjoajalle valitettavaksi. Markkinaselvitysta laadittaessa
vahvan sahkdisen tunnistusvalineen tarjoajia olivat pankit, matkaviestinverkkoyri-
tykset ja Digi- ja vaestoétietovirasto. Tunnistusvélineen tarjoajasta kaytetadn usein
myds englanninkielista lyhennetta IdP (Identity Provider).

Tunnistusvdlineen haltija* tarkoittaa luonnollista henkiléa tai oikeushenkilda,
jolle tunnistusvalineen tarjoaja on sopimukseen perustuen antanut tunnistusvali-
neen kaytettavaksi. Haltijasta kaytettaan tassa selvityksessd myds termia kayt-
taja. Ennen ensitunnistamista ja tunnistusvalineen mydntamista kysymyksessa on
tunnistusvalineen hakija.

Tunnistusvilityspalvelun tarjoaja* tarkoittaa tunnistustapahtumia luottaville
osapuolille eli sahkoisten asiointipalvelujen tarjoajille valittavaa toimijaa. Markki-
naselvitysta laadittaessa pelkastdaan vahvan sahkdisen tunnistusvalityspalvelun tar-
joajia olivat Nets Branch Norway (jatkossa NETS) ja Signicat AS (jatkossa Signicat).
Vahvaa sahkodista tunnistusvalinetta ja vahvojen sahkoéisten tunnistusvalityspalve-
lua tarjosivat Danske Bank A/S (jatkossa Danske Bank), DNA Oyj (jatkossa DNA),
Elisa Oyj (jatkossa Elisa), Nordea Bank Oyj (jatkossa Nordea), OP-Palvelut Oy (jat-
kossa OP-Palvelut) ja Telia Finland Oy (jatkossa Telia). Tunnistusvalityspalvelun
tarjoajasta kaytetaan usein myds englanninkielista termia broker.

Luottamusverkosto* tarkoittaa Liikenne- ja viestintavirastoon lakisaateisen il-
moituksen tehneiden vahvan sahkdisen tunnistuspalvelun tarjoajien verkostoa.

! Tahdella merkittyjen termien maaritelméasta on saadetty vahvan sdhkdisen tunnistamisen osalta erikseen vahvasta
sahkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista annetussa laissa.

2 Hallituksen esityksessa 272/2014 todetaan 12 a §:n perusteluissa seuraavaa:

Tunnistuspalvelua on mahdollista tarjota myés ilmoittautumatta Viestintdvirastoon, mutta télléin tunnistuspalvelun
tarjoajalla ei ole vahvan séhkéisen tunnistuspalvelun tarjoajan asemaa. Luottamusverkostossa toimivaa tunnistuspal-
velun tarjoajaa velvoittavat ne sddddbkset, joista laissa vahvasta sdhkéisestd tunnistamisesta ja [sdhkdisistd allekirjoi-
tuksista] on sdaddetty, kuten tunnistuspalvelun tarjoajan yleiset velvollisuudet.



Traficomin tutkimuksia ja selvityksia 2/2021

Verkoston perusta on vahvan sahkdisen tunnistusvédlineen tarjoajan velvollisuus
tarjota tunnistuspalvelunsa kayttdéoikeutta vahvan sahkoisen tunnistusvalityspalve-
lun tarjoajille siten, ettd ne voivat valittéa tunnistustapahtumia sahkéiseen tunnis-
tukseen luottavalle osapuolelle eli sahkoisille asiointipalveluille.

Sahkoinen asiointipalvelu tarkoittaa sahkdisen jarjestelman ja kayttajarajapin-
nan kautta tarjottua palvelua, jossa kayttdja voi lukea ja/tai muokata, lahettaa
ja/tai vastaanottaa tietoja sahkoisesti seka tehdd muita erikseen maariteltyja toi-
menpiteitd. Tunnistuspalvelujen koskevassa lainsaddanndssa sahkdisesta asiointi-
palvelusta kaytetdan termia luottava osapuoli kuin myés palveluntarjoaja.
Laissa digitaalisten palvelujen tarjoamisesta (306/2019) kaytetaan termia digitaa-
linen palvelu. Se on kyseisen lain velvoitteiden kannalta osittain padllekkdinen
tunnistuspalvelun maaritelman kanssa.

Luottava osapuoli* tarkoittaa on luonnollista henkil6a tai oikeushenkil6d, joka
luottaa sdhkoiseen tunnistamiseen. Luottavia osapuolia ovat sdahkoiset asiointi-
palvelut, jotka hankkivat asiakkaidensa vahvan sahkdisen tunnistuksen tunnistus-
palvelun tarjoajalta. Luottavasta osapuolesta kdytetdan usein myds englanninkie-
lista termia relying party.

2.1.2 Vahva sdhkoéinen tunnistus

Tunnistusjarjestelma* tarkoittaa jarjestelmaa, jonka puitteissa vahvan sahkai-
sen tunnistamisen menetelmia mydnnetddn ja tuotetaan kayttajille. Tunnistusjar-
jestelma kattaa vahvan sahkodisen tunnistuspalvelun tarjoajan tekniset jarjestel-
mat, tietoturvallisuuden hallinnan ja muut saadetyt luotettavuusvaatimukset.
Tunnistusjarjestelma kattaa myos kaikki alihankitut osat ja toiminnot, jotka liittyvat
tunnistuspalvelun tuottamiseen. Vahvasta sdahkoisestd tunnistamisesta ja sahkoi-
sistd luottamuspalveluista annetussa laissa tunnistusjarjestelmasta kdytetaan ter-
mid sdahkoisen tunnistamisen jarjestelma. Tunnistusjarjestelmadsta kaytetadn
usein myo6s englanninkielistd termia eID scheme.

Tunnistusjarjestelma

Tunnistusmenetelma tai
-valine

Todentamismekanismi

Todentamistekijat

Kuva 1: Tunnistusjérjestelmdn osakokonaisuudet.

Tunnistusvadline tai tunnistusmenetelma* tarkoittaa aineellista ja/tai ainee-
tonta kokonaisuutta, joka sisdltda henkilén tunnistetietoja ja jota kaytetdan sah-
kdiseen asiointipalveluun liittyvaan todentamiseen. Tunnistusmenetelma perustuu
todentamistekijoihin, jotka liittyvat kayttajan tietoon, ominaisuuteen tai hallus-
sapitoon sekd dynaamiseen todentamismekanismiin, jolla taataan jokaisen
tunnistustapahtuman ainutkertaisuus. Tunnistusvalineesta tai tunnistusmenetel-
masta kaytetadn usein myos englanninkielistd termia eID means.
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Autentikointi* eli todentaminen tarkoittaa sahkdista prosessia, joka mahdollis-
taa luonnollisen henkildn tai oikeushenkilén vahvan sahkdisen tunnistamisen tai
sdhkodisessa muodossa olevien tietojen alkuperdn ja eheyden vahvistamisen. Kun
kayttaja kayttaa vahvaa sahkoistd tunnistusvalinettd tunnistautuakseen sahkoi-
seen asiointipalveluun, vahvan sahkdisen tunnistuspalvelun todentamismekanis-
milla todennetaan eli autentikoidaan, ettd kayttdja on vahvan sahkdisen tunnistus-
valineen oikea haltija eli se henkild, joka vaittaa olevansa.

(Henkilon) Tunnistetiedot* tarkoittaa tietoja, jotka mahdollistavat luonnollisen
henkilon, oikeushenkildn tai oikeushenkil6ad edustavan luonnollisen henkilén henki-
I6llisyyden toteamisen. Vahvasta sahkdisesta tunnistamisesta ja sdhkdisista luotta-
muspalveluista annetussa laissa® noudatetaan eIDAS-asetusta tarkentavan komis-
sion yhteentoimivuusasetuksen maarityksia vahimmaistiedoista ja lisamaareista eli
valinnaisista tiedoista*. Vahimmaistietojen tarkoitus ja maaritelma vastaa valtiova-
rainministerion Digitaalinen henkildllisyyden hankkeessa® kaytetyn termin
ydinidentiteetti tarkoitusta. Vahvalla sahkdisellad tunnistamisella voidaan toden-
taa luotettavasti myds jokin niukempi tieto, kuten ika (lain mukaan tunnistusvéli-
neen haltijan salanimi tai ainoastaan rajoitettu méaaré henkilétietoja®). Tunnistetie-
doista kaytetdan usein myos englanninkielista termia person identification data.

Ensitunnistaminen* tarkoittaa vahvan sdahkdisen tunnistusvalineen hakijan hen-
kildllisyyden todentamista valineen hankkimisen yhteydessa. Ensitunnistaminen

3 Ks. tunnistus- ja luottamuspalvelulain 12 b § 1) kuvaus tunnistusvélineestd mukaan lukien tieto saatavilla olevista
yhteentoimivuusjérjestelmén vahvistamisesta séhkoisesté tunnistamisesta ja sdhkdisiin transaktioihin liittyvista luotta-
muspalveluista sisémarkkinoilla annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014 12 artiklan
8 kohdan mukaisesti annetun komission tdytdntéénpanoasetuksen (EU) 2015/1501 liitteen mukaisista henkilon tun-
nistetiedoista;

4 Ks. (EU) 2015/1501 11 artikla Henkilén tunnistetiedot ja liite Luonnollista tai oikeushenkil6é yksilbivasti edustavien
henkilon tunnistetietojen vahimmaisvaatimukset

1. Luonnollisen henkildén tunnistetietoja koskevat véhimmdisvaatimukset

Luonnollisen henkilbn vdhimmadistietojen on siséllettdvd kaikki seuraavat pakolliset mééreet:

a) nykyinen sukunimi (-nimet);

b) nykyinen etunimi (-nimet);

c) syntymd&aika,;

d) yksildllinen tunniste, jonka l&hettdvé jdsenvaltio on luonut noudattaen teknisié eritelmié rajat ylittdvaa tunnista-
mista varten ja joka on mahdollisimman pitkdkestoinen.

Luonnollisen henkilén véhimmaistiedot voivat siséltdd yhden tai useamman seuraavista lisamdareista:
a) etunimi (-nimet) ja sukunimi (-nimet) syntyméahetkella;

b) syntymépaikka;

c) nykyinen osoite;

d) sukupuoli.

2. Oikeushenkilén tunnistetietoja koskevat vdhimmaisvaatimukset

Oikeushenkilbn vdhimmadistietojen on siséllettdvd kaikki seuraavat pakolliset mééreet:

a) nykyinen virallinen nimi;

b) yksildllinen tunniste, jonka l&hettdvé jdsenvaltio on luonut noudattaen teknisié eritelmié rajat ylittdvas tunnista-
mista varten ja joka on mahdollisimman pitkdkestoinen.

Oikeushenkilébn vdhimmadistiedot voivat siséltdd yhden tai useamman seuraavista lisdmaéreista:

a) nykyinen osoite;

b) arvonliséverotunniste;

c) verorekisterinumero;

d) Euroopan parlamentin ja neuvoston direktiivin 2009/101/EY (1) 3 artiklan 1 kohdassa tarkoitettu tunniste;

e) komission tdytdnté6npanoasetuksessa (EU) N:o 1247/2012 (2) tarkoitettu oikeushenkilétunnus (LEI);

f) komission téytdntédnpanoasetuksessa (EU) N:o 1352/2013 (3) tarkoitettu taloudellisen toimijan rekisterdinti- ja
tunnistenumero (EORI-numero);

g) neuvoston asetuksen N:o 389/2012 (4) 2 artiklan 12 kohdassa tarkoitettu valmisteveronumero.

5 https://vm.fi/digitaalisen-henkilollisyyden-hanke

6 Tunnistus- ja luottamuspalvelulain 8 § 2 momentti: Mitd 1 momentissa sdadetdén, ei estd palvelun tarjoamista pal-
velukohtaisesti siten, ettd tunnistuspalvelun tarjoaja ilmoittaa tunnistuspalvelua kdytévélle palveluntarjoajalle tunnis-
tusvélineen haltijan salanimen tai ainoastaan rajoitetun maaran henkilbtietoja.
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voidaan jakaa kahteen pdaasialliseen vaihtoehtoon: fyysinen ensitunnistaminen ja
sahkoéinen ensitunnistaminen. Fyysinen ensitunnistaminen tehdaan kasvotusten
paikan paalla tarkistamalla ensiksi henkildon esittaman virallisen asiakirjan, eli pas-
sin tai henkildkortin, aitous ja sen jdlkeen vertaamalla esittajan ulkoisia ominais-
piirteita viralliseen asiakirjaan. Sahkdinen ensitunnistaminen tehddan etame-
nettelylla esimerkiksi vahvalla sdhkoéisellda tunnistusvalineella (niin kutsuttu
ensitunnistamisen ketjutus). Vahvan sdhkodisen tunnistusvalineen tarjoajan on
mahdollistettava se, ettd toinen vahvan sahkéisen tunnistusvalineen tarjoaja voi
kayttaa sen mydntdamdad vahvaa sahkoistd tunnistusvélinettd ensitunnistamiseen
haettaessa vastaavan tai alemman varmuustason vahvaa sahkdista tunnistusvali-
nettda. Sahkdinen ensitunnistaminen voi perustua myds etayhteydella esitetyn pas-
sin tai henkildkortin aitouden tarkistamiseen ja henkilén ominaisuuksien ja asiakir-
jan vertailuun (remote identification). Taman menettelyn luotettavuusvaatimukset
ovat vasta kehittymassa Euroopassa.

Luotettu Idhde* (eIDAS varmuustasoasetuksessa ‘luotettava ldhde’, englanniksi
authoritative source) tarkoittaa mitd tahansa sellaista lahdettd muodosta riippu-
matta, josta voidaan luotettavasti saada paikkansapitdvia tietoja ja/tai todisteita,
joita voidaan kayttda henkildllisyyden todistamiseen. eIDAS-saantelyyn nahden
nama ovat kansallisesti sdddettavissa. Ensitunnistamisessa henkildn henkiléllisyy-
den varmentaminen voi perustua viranomaisen myodntamaan henkildllisyytta osoit-
tavaan asiakirjaan tai vahvasta sahkoisestd tunnistamisesta ja sahkdisista luotta-
muspalveluista annetussa laissa tarkoitettuun vahvaan sdhkdiseen
tunnistusvalineeseen. Vahvan sahkdisen tunnistusvalineen myéntaminen edellyttaa
lisaksi tietojen varmistamista vaestétietojarjestelmadsta (jatkossa myoés VTI).

Omadata ja SSI

Itsehallittava identiteetti (engl. Self-Sovereign Identity, SSI) tarkoittaa henki-
I6tietojen kasittelyn mallia, jossa henkild voi itse hallinnoida joko itseltdan tai luo-
tettavalta kolmannelta taholta Iahtoéisin olevien henkilétietojensa antamista asioin-
tipalvelulle, jossa henkildtietoja tarvitaan. SSI-termid kaytetadn yleensa malleissa,
joissa luotettavuus itsehallittaviin tietoihin on toteutettu lohkoketjuteknologialla ja
henkil6llad on hallussaan valine (lupalompakko), jolla han pystyy teknisesti vahvis-
tamaan saajataholle oikeuden kasitelld henkilotietoaan.? Henkil6tietoja ei talleteta
lohkoketjuun, vaan lohkoketjua ja krytografisia tunnisteita kaytetaan siihen, etta
tiedon vastaanottaja voi varmistaa muuta kautta Iahetetyn tiedon paikkansapita-
vyyden ja voimassaolon.® SSI-mallit ovat vasta kehittymassa, joten edella kuvattu
ei valttamatta kuvaa kaikkia kehitteilla olevia malleja.

Lupalompakko, identiteettilompakko tarkoittaa kayttajan hallussa olevaa so-
vellusta, jolla han voi hallinnoida henkilétietojensa luovutusta. Teknisesti lompakko
on turvattu moduuli (tyypillisesti laitteiston ja ohjelmiston yhdistelma), missa on
tallennettuna identiteetin haltijan yksityiset kryptoavaimet.® Mobiiliisovellukseen
perustuva vahva sahkdinen tunnistusmenetelma on tyyppiesimerkki téllaisesta tek-
nisesta toteutuksesta.

Omadata (engl. MyData) tarkoittaa henkil6tietojen kasittelytapaa, joka toteuttaa
seuraavat periaatteet: 1. yksildiden oikeus ja mahdollisuus hallita omaa dataansa,

7 Ks. Itsehallittavan identiteetin sdédntely EU:n yleisessé tietosuoja-asetuksessa, Pitkdnen Jyrki, Notaaritut-

kielma kevét 2018, Lapin yliopisto Oikeustieteiden tiedekunta https://lauda.ulapland.fi/bitstream/han-
dle/10024/63735/Notaaritutkimus.Pitka%?20nen.Jyrki.pdf?sequence=1

Ks. Myods SSI eIDAS Legal Report, April 2020 https://joinup.ec.europa.eu/sites/default/files/document/2020-

04/SSI1 elDAS legal report final 0.pdf

8 Ks. My data - johdatus ihmiskeskeiseen henkilétiedon hyddyntdmiseen, Poikola, Kuikkaniemi, Kuittinen,

Honko, Knuutila 2018 s. 43 https://julkaisut.valtioneuvosto.fi/bitstream/han-
dle/10024/160954/MyData%202018.pdf?sequence=4&isAllowed=y
° Ks. edellisen viitteen lahde, s. 38
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2. henkildtiedon kattava ja kaytanndllinen saatavuus seka 3. henkilétiedon hallin-
nan hajauttaminen ja yhteentoimivuus.°

2.1.4 Sdhkoinen allekirjoitus ja sdhkoéinen leima

Sahkoinen allekirjoitus* tarkoittaa sahkdisessd muodossa olevaa tietoa, joka on
liitetty tai joka loogisesti liittyy muuhun sahkodisessa muodossa olevaan tietoon ja
jota allekirjoittaja kayttaa allekirjoittamiseen. Allekirjoittaja tarkoittaa luonnol-
lista henkil6a, joka luo sahkoéisen allekirjoituksen.

Sahkoinen leima* tarkoittaa sédhkodisessa muodossa olevaa tietoa, joka on liitetty
tai joka loogisesti liittyy muuhun sahkdisessa muodossa olevaan tietoon viimeksi
mainitun tiedon alkuperdn ja eheyden varmistamiseksi. Leiman luoja tarkoittaa
oikeushenkildd, joka luo sahkdisen leiman.

Kehittynyt sahkoinen allekirjoitus* tarkoittaa sahkoista allekirjoitusta, joka a)
liittyy yksildivasti allekirjoittajaansa; b) jolla voidaan yksildida allekirjoittaja; c)
joka on luotu kayttaen sahkoisen allekirjoituksen luontitietoja, joita allekirjoittaja
voi korkealla varmuustasolla kayttda yksinomaisessa valvonnassaan; ja d) joka on
liitetty silla allekirjoitettuun tietoon siten, ettad tiedon mahdollinen myéhempi muut-
taminen voidaan havaita.

Kehittynyt sahkéinen leima* tarkoittaa sahkoista leimaa, joka a) liittyy yksil6i-
vasti leiman luojaan; b) jolla voidaan yksildida leiman luoja; c) joka on luotu kayt-
tden sahkoisen leiman luontitietoja, joita leiman luoja voi korkealla varmuustasolla
kayttaa valvonnassaan sahkoisen leiman luomiseen; ja d) joka on liitetty kohtee-
naan olevaan tietoon siten, ettd tiedon mahdollinen myéhempi muuttaminen voi-
daan havaita.

Hyvdksytty sdahkoinen allekirjoitus* tarkoittaa kehittynytta sahkoista allekirjoi-
tusta, joka on luotu hyvaksytylla sahkoisen allekirjoituksen luontivalineelld ja joka
perustuu sahkdisten allekirjoitusten hyvaksyttyyn varmenteeseen. eIDAS-asetuk-
sen 25 artiklan nojalla (Sahkdisten allekirjoitusten oikeusvaikutukset) hyvaksytylla
sahkoisella allekirjoituksella on oltava samanlaiset oikeusvaikutukset kuin kasin kir-
joitetulla allekirjoituksella.

Hyvaksytty sahkodinen leima* tarkoittaa kehittynytta sahkoista leimaa, joka on
luotu hyvaksytylla sahkodisen leiman luontivélineella ja joka perustuu sahkdisen lei-
man hyvaksyttyyn varmenteeseen. eIDAS-asetuksen 35 artiklan nojalla (Sahkdis-
ten leimojen oikeusvaikutukset) hyvaksyttyyn sahkoéiseen leimaan liitetdan olet-
tama tietojen eheydesta ja niiden tietojen alkuperan oikeellisuudesta, joihin
hyvaksytty sahkoéinen leima on liitetty.

10 Ks. My data - johdatus ihmiskeskeiseen henkilétiedon hyédyntdmiseen, Poikola, Kuikkaniemi, Kuittinen,
2014, s. 19 https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/77875/My data - johdatus ihmiskeskei-
seen henkilotiedon hyodyntamiseen.pdf?sequence=1&isAllowed=y
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elDAS artikla 3 (10)

* sdhkéisessd muodossa olevaa
tietoa,

* joka on liitetty tai joka loogisesti
liittyy muuhun séhkéisessé
muodossa olevaan tietoon ja

* jota allekirjoittaja kéyttédd
allekirjoittamiseen

elDAS artikla 27
2. Jos jésenvaltio vaatii

* hyvéksyttyyn varmenteeseen
perustuvaa

* kehittynyttd sahkoisté
allekirjoitusta

...verkkopalvelun kéyttédmiseksi...

S&hkdoinen
allekirjoitus

Kehittynyt
séhkoinen
allekirjoitus

Hyvaksytylla
varmenteella
luotu kehittynyt
allekirjoitus

Hyviéksytty
sdhkéinen
allekirjoitus

elDAS artikla 26

a) liittyy yksilsivésti
allekirjoittajaansa

b) voidaan yksiléidé allekirjoittaja

¢) luotu kéyttden sihkéisen
allekirjoituksen luontitietoja, joita
allekirjoittaja voi korkealla
varmuustasolla kéyttéad
yksinomaisessa valvonnassaan

d) liitetty sillé allekirjoitettuun
tietoon siten, ettd tiedon
mahdollinen myéhempi
muuttaminen voidaan havaita

elDAS artikla 3 (12)

Kehittynyt sdhkéinen
allekirjoitus

perustuu séhkéisten
allekirjoitusten hyvéksyttyyn
varmenteeseen art 28

luotu hyvéiksytylld séhksisen
allekirjoituksen luontivdlineelld
art 32

Kuva 2: eIDAS-asetuksessa sdhkdiselle allekirjoitukselle mééritellyt tasot.
2.2 Sadadokset

Sahkoiseen tunnistamiseen liittyy useita saadoksid, joista alla on mainittu olennai-
simmat. On hyva huomata, ettd kyseisissa saaddksissa kaytetadn jossain maarin
eri terminologiaa, ja esimerkiksi viitatessa sahkodiseen tunnistamiseen toimialakoh-
taisessa maksupalvelulaissa on valittu termi vahva tunnistus erotuksena lakiin vah-
vasta sdhkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista, jossa kay-
tetddn termia vahva sdhkéinen tunnistus. Osin nama erot johtuvat siita, etta niilla
tarkoitetaan hieman eri asioita. Tassa markkinaselvityksessa kaytetdaan termia
vahva sahkdinen tunnistaminen kuvaamaan vahvasta sahkdisesta tunnistamisesta
ja sahkadisista luottamuspalveluista annetun lain mukaista vahvaa sahkoéista tunnis-
tamista ja tunnistuspalvelujen tarjoamista.

2.2.1 Laki vahvasta sdhkoisesta tunnistamisesta ja sahkoisista luottamus-
palveluista

Laissa vahvasta sahkoisesta tunnistamisesta ja sahkoéisista luottamuspalveluista
(617/2009, jatkossa myds tunnistuslaki) sdadetaan vahvasta sahkdisesta tunnista-
misesta seka tunnistuspalveluiden tarjoamisesta palveluntarjoajille, yleisélle ja toi-
sille tunnistuspalvelun tarjoajille. Lisdksi laissa saadetdaan sdhkoisesta tunnistami-
sesta ja sahkadisiin transaktioihin liittyvista luottamuspalveluista sisamarkkinoilla ja
direktiivin 1999/93/EY kumoamisesta annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) N:o 910/2014 (jéljempana eIDAS) saannésten noudattamisen val-
vonnasta ja annetaan mainittua asetusta taydentavia sdannoksia. Tassa laissa saa-
detaan lisaksi tunnistus- ja luottamuspalvelujen vaatimustenmukaisuuden arvioin-
nista.

Euroopan komissiolle ilmoitettaviin rajat ylittaviin tunnistusjarjestelmiin sovelletaan
tata lakia vain, jollei sahkoisesta tunnistamisesta ja luottamuspalveluista annetusta
EU:n asetuksesta muuta johdu.

Lakia ei sovelleta yhteisdn sisaiseen tunnistamiseen kaytettdvien palvelujen tarjon-
taan. Lakia ei sovelleta myodskaan yhteiséon, joka kdyttda omaa tunnistusmenetel-
maansa omien asiakkaidensa tunnistamiseen omissa palveluissaan.
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Lain keskeisena tavoitteena on edistda sahkdista tunnistamista ja lisata kuluttajalle
turvallisten ja luotettavien sahkoisten palvelujen tarjontaa. Laissa saadetaan tun-
nistuspalvelujen yhtenaisistd vaatimuksista seka tunnistuspalvelujen viranomais-
valvonnasta. Toisaalta lain tavoitteena on myds kehittaa sahkodisen tunnistamisen
markkinoita ja mahdollistaa kilpailua siten, etta palveluntarjoajien keskindinen hin-
noittelu pysyy kuluttajalle kohtuullisena.

Tunnistuspalvelun tarjoajan on ennen toimintansa aloittamista tehtava kirjallinen
ilmoitus Liikenne- ja viestintavirastolle. IImoituksen voi tehdéa Suomeen tai ETA-
maahan sijoittautunut tunnistuspalvelun tarjoaja. Liikenne- ja viestintavirasto ylla-
pitdaa julkista rekisteria tunnistuspalveluista, jotka vaatimustenmukaisuuden arvi-
oinnin perusteella tayttavat sdaadetyt vaatimukset.

Lain olennaisin sisaltd kasittelee sahkoistd tunnistamista. Sahkdisella tunnistami-
sella tarkoitetaan luonnollisen henkilén tai oikeushenkilén henkiléllisyyden toden-
tamista sahkdisesti. Laki asettaa useita luotettavuus - ja tietoturvallisuusvaatimuk-
sia sahkdisen tunnistamisen jarjestelmalle, tunnistusmenetelmadlle seka
tunnistuspalvelun tarjoajalle. Laissa sdaadetaan mm. tunnistusvdlineen myoéntami-
sen edellytyksista eli ensitunnistamisesta ja siina sallituista luotettavista lahteista
seka tunnistusvalineen uusimisesta, sulkemisesta ja muusta elinkaaren hallinnasta.
Laissa sdaadetadn tunnistuspalvelun sdaanndllisesta vaatimustenmukaisuuden arvi-
oinnista ja arviointielinten patevyydesta ja riippumattomuudesta.

Suomen lainsaadannon vaatimukset vahvalle séhkoéiselle tunnistamiselle on yhden-
mukaistettu eIDAS-asetuksen kanssa. Liikenne- ja viestintavirasto osallistuu aktii-
visesti eIDAS-asetuksen mukaisiin vertaisarviointeihin, jotta saantelyn soveltami-
nen on mahdollisimman yhdenmukaista muiden EU-jasenmaiden ja ETA-maiden
kanssa. Lainsaadannoén vaatimusten yhdenmukaistaminen mahdollistaa sen, etta
Suomessa vahvaksi sdhkoiseksi tunnistusvalineeksi hyvaksytty korotetun tai kor-
kean varmuustason tunnistusvaline tulisi voida sellaisenaan hyvaksya myds eIDAS-
asetuksen mukaisena korotetun tai korkean varmuustason tunnistusvélineeng,
jotta sitéa on mahdollisuutta kayttaa rajat ylittavasti muiden EU-jasenmaiden julkis-
ten hallintojen tarjoamissa sahkdisissa asiointipalveluissa.

Laissa sdadetaan myds pakottavasti kayttdjan oikeuksista, velvollisuuksista ja vas-
tuuvapauksista.

Ilmoituksen yhteydessa tunnistuspalvelun tarjoaja liittyy osaksi luottamusverkos-
toa. Luottamusverkoston tavoitteena on helpottaa vahvan sahkdisen tunnistamisen
kayttoa sdahkdisissa asiointipalveluissa, silld sahkodiset asiointipalvelut voivat hank-
kia eri tunnistusvalineiden kayttajien tunnistuksen omaan sahkdiseen asiointipal-
veluunsa luottamusverkoston tunnistusvalityspalvelulta tekematta sopimuksia
kaikkien valineen tarjoajien kanssa erikseen. Tunnistusvalineen tarjoajan on annet-
tava rekisterdidylle tunnistusvalityspalvelulle kayttdéoikeus tunnistuspalveluunsa
laissa saddetyilla ehdoilla. Laki asettaa tunnistuspalvelun kayttéoikeudesta suori-
tettavalle korvaukselle enimmaisrajan. Tunnistusvalineen tarjoajan on mydgs sallit-
tava toiselle tunnistusvalineen tarjoajalle oman tunnistusvalineensa kayttd ensitun-
nistamisessa laissa saddetyilld ehdoilla. Ensitunnistamisen ketjuttamiselle on
saadetty maaraaikaisesti enimmaishinta.

Liikenne- ja viestintaministeriélle kuuluu sahkdisen tunnistamisen ja sahkdisten
luottamuspalveluiden yleinen ohjaus, valvonta ja kehittaminen.

Liikenne- ja viestintdvirasto voi antaa lakia tarkentavia maarayksia ja valvoo lain
noudattamista. Lakia tai sen nojalla annettuja maardayksia rikkoneeseen voidaan
kohdistaa hallintopakkokeinoja Liikenne- ja viestintaviraston paatoksella.
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Valtioneuvoston asetus 169/2016 vahvan sahkoisen tunnistuspalve-
lun tarjoajien luottamusverkostosta ja asetus 1212/2018 asetuksen
3 §:n muuttamisesta

Asetuksessa tarkennetaan sita, mitka tekniset rajapinnat ovat tunnistuslain yhteen-
toimivuus- ja turvallisuussaantelyn piirissa ja sadadetdaan tunnistuspalvelun tarjo-
ajien neuvottelu- ja sopimisvelvoitteista luottamusverkostossa. Asetuksessa tar-
kennetaan luottamusverkoston hallinnollisia vastuita ja saadetaan
luottamusverkoston yhteistoimintaryhmastd, jonka liikenne- ja viestintavirasto voi
asettaa.

Maéarédys 72 sahkoisista tunnistus- ja luottamuspalveluista

Viestintaviraston Maarayksessa 72A/2018 M sdhkdisista tunnistus- ja luottamus-
palveluista annetaan vahvasta sdhkdisesta tunnistamisesta ja sdhkdisista luotta-
muspalveluista annetun lain 42 §:n nojalla tarkempia maadrayksia

« vahvojen sahkoisten tunnistuspalvelujen tietoturvallisuudesta ja yhteentoi-
mivuudesta,

« vahvan sahkdisen tunnistamisen palvelujen vaatimustenmukaisuuden arvi-
oinnin kriteereista ja

« tunnistuspalvelujen arviointielinten riippumattomuus- ja patevyyskritee-
reista,

+ hyvaksyttyjen sahkdisten luottamuspalvelujen vaatimuksista,

+ hyvaksyttyjen luottamuspalvelujen vaatimustenmukaisuuden arvioinnin
riippumattomuus- ja padtevyyskriteereista siltd osin, kun naista ei ole saa-
detty Euroopan Unionin lainsdaadanndssa, seka

+ sahkoisen allekirjoituksen tai sahkdisen leiman luontivalineen sertifiointilai-
toksen nimeamisen kriteereista siltd osin, kun naista ei ole sdaadetty Euroo-
pan unionin lainsadadanndssa.

Maardys on alemman asteista lainsdadantda suhteessa lakiin vahvasta sahkoisesta
tunnistamisesta ja sahkdisista luottamuspalveluista seka eIDAS-asetukseen.

Maaraysta sovelletaan vahvasta sahkoisesta tunnistamisesta ja sahkdisista luotta-
muspalveluista annetun lain tarkoittamien Viestintavirastolle (nykyisin Liikenne- ja
viestintavirasto) ilmoitettujen vahvan sahkdisen tunnistamisen tunnistusvalineiden
ja tunnistusvalityspalvelujen tarjontaan seka naiden vaatimustenmukaisuuden ar-
viointiin.

Maaraysta sovelletaan myos eIDAS-asetuksessa tarkoitettuihin hyvaksyttyihin sah-
kdisiin luottamuspalveluihin ja ndiden vaatimustenmukaisuuden arviointiin seka
sdahkoisen allekirjoituksen tai leiman luontivalineiden sertifiointilaitoksen nimeami-
seen.

Mdardysta sovelletaan Euroopan komissiolle ilmoitettaviin vahvan sdahkdéisen tun-
nistamisen jarjestelmiin tai 2 edelld momentissa tarkoitettuihin luottamuspalvelui-
hin ja naiden vaatimustenmukaisuuden arviointiin seka sahkdisen allekirjoituksen
tai leiman luontivalineiden sertifiointiin vain, jollei eIDAS-asetuksesta tai sen nojalla
annetuista komission taytantédnpanosaadodksistd muuta johdu.

Maardyksen tavoitteena on selkeyttaa toimijoille ja vaatimustenmukaisuuden arvi-
ointilaitoksille luottamuspalvelujen vaatimuksia silté osin, kun komissio ei ole kayt-
tanyt luottamuspalveluihin liittyvaa saadantdtoimivaltaansa ja antanut taytantoon-
panosadddksid, joissa viitattaisiin tarpeellisiin standardeihin.

Maarayksen valmistelussa on pyritty hyédyntamaan mahdollisimman laajasti kan-
sainvalisia standardeja, vaatimusmaarittelyja ja ilmoittamistapoja. Ratkaisulla py-
ritdan helpottamaan rajat ylittavaa palveluntarjontaa ja valttdmaan kansallisesti
raatdloityja vaatimuksia. Maarayksen tavoitteena on selkeyttdaa hyvaksyttyjen luot-
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tamuspalvelujen eIDAS-asetuksessa sdddettyja vaatimuksia viittaamalla EU:n val-
misteluty6ssa viitoittamiin kansainvalisiin standardeihin siltd osin, kun niihin ei ole
ainakaan toistaiseksi tehty viittauksia komission taytantéonpanosaadoksilld, vaikka
siihen olisi eIDAS-asetuksessa toimivalta.

Tunnistuspalvelujen arvioinnin osalta madrayksen tavoitteena on selkeyttaa toimi-
joille, milla perusteella niiden kayttamat auditoijat ovat patevia tekemdan tunnis-
tusjarjestelman arviointeja. Tunnistuspalveluntarjoajan arviointielimen ei tarvitse
hakea erikseen hyvdksyntdd, ellei se ole vaatimustenmukaisuuden arviointilaitos.
Maarayksen tavoitteena on, etta toimijat voisivat mahdollisimman paljon hyédyn-
taa auditointeja, joita ne tekevat tai teettavat jo ennestaan.

Maarays on valittu ohjauskeinoksi niissa tilanteissa, joissa on nahtavissa, ettda muut
keinot eivat ole toimijoiden kannalta riittdvan ennakoitavia ja tasapuolisia tai pal-
velujen kayttajien ja niihin luottavien tahojen kannalta riittdvan tehokkaita saante-
lyn tavoitteiden saavuttamiseksi. Maarayksen, ohjeiden ja suositusten laatimisessa
on joka tapauksessa vahvoja yhteissaantelyn piirteita, koska ne laaditaan avoi-
messa tyéryhmayhteistydssa toimijoiden kanssa.

2.2.4 eIDAS-asetus

Euroopan parlamentin ja neuvoston asetuksessa (EU) N:o 910/2014 sahkdisesta
tunnistamisesta ja sahkdisiin transaktioihin liittyvistd luottamuspalveluista sisa-
markkinoilla ja direktiivin 1999/93/EY kumoamisesta eli niin sanotussa eIDAS-ase-
tuksessa saadetadan sahkdisesta tunnistamisesta ja sahkodisiin transaktioihin liitty-
vista luottamuspalveluista sisdmarkkinoilla.

eIDAS-asetus sadntelee rajat ylittavaa sahkoista tunnistamista. Asetuksen keskei-
sena tavoitteena on tarjota sahkdisia tunnistusvalineitd, joilla on mahdollista tun-
nistautua julkisen hallinnon palveluissa koko EU:ssa. Notifioidun rajat ylittavan tun-
nistamisen tunnustamisvelvoite eIDAS-asetuksessa koskee korotettua ja korkeaa
varmuustasoa.

eIDAS-asetus tuli voimaan 1.7.2016 ja se toi muutoksia myo6s kansalliseen sahkoéi-
seen tunnistamiseen. Tunnistus- ja luottamuspalvelulain vaatimuksia muutettiin
vastaamaan EU-saantelya.

eIDAS-asetuksen uudelleenarviointi on parhaillaan kdynnissa ja komissiolta odote-
taan muutettua asetusehdotusta kevaan 2021 aikana. Arvioinnissa painotetaan
sdahkdisen tunnistamisen tarjontaa ja kayttéa yksityisella sektorilla, mikd on Suo-
messa ollut tunnistuslain lainsaadantdpoliittinen paamaara jo vuodesta 2009.

2.2.5 Komission varmuustasoasetus (EU) 2015/1502 ja tunnistuslaki

Komissio on antanut eIDAS-asetuksen 8 artiklan nojalla tdytantéénpanoasetuksen,
jossa tarkennetaan komissiolle notifioitavan vahvan sahkdisen tunnistusjarjestel-
man ja sen puitteissa kayttajalle myoénnettdvan tunnistusmenetelman (eli tunnis-
tusvalineen) tekniset vaatimukset kolmella eri varmuustasolla: matala, korotettu
ja korkea.

Tunnistuslaissa viitataan useassa kohdassa komission varmuustasoasetuksen vaa-
timuksiin. Suomessa on kaytdssa kaksi eIDAS-asetuksen mukaista tunnistuksen
varmuustasoa: korotettu ja korkea. Kaytanndssa kansallinen laki velvoittaa Suo-
messa toimivat vahvan sahkéisen tunnistamisen jarjestelmat tayttamaan vahin-
tdan samat luotettavuutta ja tietoturvaa koskevat vaatimukset kuin mitd Euroopan
unionin lainsdadanndssa vaaditaan unionin rajat ylittaviltd sahkdisen tunnistamisen
jarjestelmilta.
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Korotetun ja korkean tason tunnistuspalvelun tarjoajat voivat halutessaan hakea
EU-notifiointia missd tahansa vaiheessa, kun ne tayttdvat kansallisesti asetetut
vaatimukset. Tunnistuspalvelun tarjoajien ei tarvitse laatia erillista tunnistusratkai-
sua rajat ylittavia tilanteita ja kansallista tunnistamista varten. Jos kansallinen tun-
nistusmenetelma lapaisee jasenvaltioiden vertaisarvioinnin, tunnistusvalineelld voi
tunnistautua julkisen hallinnon palveluissa EU:n jasenvaltioissa.

Kansallisesti vaatimukset tayttavan vahvan sahkdisen tunnistuspalvelun tunnistaa
siita, etta se l6ytyy Liikenne- ja viestintaviraston rekisterista.!! Notifioinnissa ja sii-
hen liittyvassa jasenvaltioiden tekemassa vertaisarvioinnissa sovelletaan eIDAS-
asetusta ja EU:n komission taytantédnpanosaaddksia.

(Toinen) Maksupalveludirektiivi (PSD2)

Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/2366 maksupalveluista si-
samarkkinoilla, direktiivien 2002/65/EY, 2009/1001/EY ja 2013/36/EU ja asetuksen
(EU) N:o 1093/2010 muuttamisesta seka direktiivin 2007/64/EY kumoamisesta eli
niin sanotussa PSD2-direktiivissd saadetaan maksupalveluista ja muun muassa
maksupalveluissa kaytettavista tunnistusjarjestelmista ja -menetelmista.

Maksupalveludirektiivin eli PSD2 (Payments Services Directive 2) tavoitteena on
yhdistaa erilaiset maksupalvelut laajemmin saantelyn piiriin seka samalla paivittaa
maksupalvelujen sdadntelya vastaamaan markkinoilla tapahtunutta kehitysta.

Suomessa direktiivin maardaykset toteutettiin kahdessa osassa muuttamalla mak-
supalvelulakia ja maksulaitoslakia. Muutokset tulivat voimaan padosin maardpai-
vaan 13.1.2018 mennessa.

Direktiivin I osan saanndkset koskevat maksupalveluntarjoajia ja maksulaitostoi-
miluvan hakemisen vaatimuksia, osan II sdadanndkset tietojen jakamista ja avoi-
muutta ja osan IV osaston saanndkset maksupalvelujen tarjoamiseen ja kayttéon
liittyvia oikeuksia ja velvollisuuksia.

Direktiivin artiklassa 97 saadetdaan tunnistamisesta ja tilanteista, joissa on kaytet-
tdva vahvaa tunnistamista. Sdannodksen perusteella esimerkiksi maksutilin kaytto
verkon kautta ja maksaminen verkossa vaatii lahtokohtaisesti aina asiakkaan vah-
van tunnistamisen. Pelkastdan maksukortin tiedot antamalla ei enaa pysty maksa-
maan verkossa kuin poikkeustilanteissa.!? Artiklassa 98 saadetdan todentamista ja
viestintaa koskevista teknisistd sadntelystandardeista ja komission toimivallasta
hyvaksya tekniset saantelystandardit.

Komission delegoitu asetus (EU) 2018/389 asiakkaan vahvaa tunnis-
tamista sekd yhteisia ja turvallisia avoimia viestintastandardeja kos-
kevista teknisilld saantelystandardeista (niin kutsuttu RTS SCA &
CSC)

Komissio on antanut maksupalveludirektiivin 98 artiklan nojalla delegoidun asetuk-
sen, jossa tarkennetaan vahvan tunnistamisen vaatimukset maksupalveludirektii-
vin soveltamisalalla. Asetuksen II luvussa séadetaan asiakkaan vahvan tunnistami-
sen soveltamista koskevat turvatoimenpiteet ja esimerkiksi tietoon, hallussapitoon
ja ominaisuuksiin perustuvien todentamistekijoiden vaatimuksista ja niiden riippu-
mattomuudesta toisistaan. Asetuksessa saadetdaan myo6s poikkeuksista eli tilan-
teista, joissa vahvaa tunnistamista ei tarvitse kayttaa.

11 | jikenne- ja viestintavirasto yllapitda verkkosivustollaan rekisteria lainsaadannon vaatimukset tayttavistd vahvan
sahkoisen tunnistuspalvelun tarjoajista. Rekisterissa on myds tiedot toimijoista, jotka ovat tehneet virastolle ilmoituk-
sen vahvan sahkdisen tunnistuspalvelun tarjoamisen aloittamisesta, mutta joiden vaatimustenmukaisuuden arviointi
on vield kesken. https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/sahkoinen-tunnistami-

nen

12 yahvasta tunnistamisesta maksamisen yhteydessa katso tarkemmin jaljempana luku 6.2.
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Maksupalvelulaki

Maksupalvelulaissa (290/2010) saadetaan maksupalveluja koskevasta tiedonanto-
velvollisuudesta ja sopimusehdoista sekd maksupalvelujen toteuttamisesta.

Maksupalvelulakia sovelletaan kateispanoihin ja nostoihin sekd maksutilin hoitoon,
maksutapahtuman toteuttamiseen, maksuvalineen liikkeeseenlaskuun, maksuta-
pahtumien hyvaksymiseen, rahanvalitykseen, maksutoimeksiantoihin seka tilitieto-
palveluihin. Maksupalvelulain sisaltd noudattaa EU:n maksupalveludirektiivin sisal-
tda ja laajentaa lain soveltamisalaa aiempaan lakiin verrattuna, johtuen erilaisten
maksutapojen ja vaihtoehtojen lisddntymisesta markkinoilla.

Maksupalvelulaissa (290/2010) on vahvan sahkdisen tunnistamisen kayttéa edel-
lyttdvaa saantelyd, joka liittyy maksutapahtumien toteuttamiseen. Maksupalvelu-
lain 85 ¢ §:n mukaan vahvaa tunnistamista on kaytettdva muun muassa, jos mak-
saja kayttaa maksutiliaan tietoverkon valityksella tai kdynnistaa sahkoisen
maksutapahtuman.

Maksupalvelulain sdanndkset avaavat kuluttajan tilitiedot tietyin rajoituksin my®és
muiden palveluntarjoajien kayttéon. Maksupalvelut eivat nain ollen ole enaa sidok-
sissa kuluttajan kayttamaan yksittdaiseen pankkiin, vaan tili- ja maksutapahtumia
on mahdollista kasitelld useiden eri palvelujen kautta. Myo6s kuluttajan omaa vas-
tuuta huolimattomuudesta aiheutuvissa vaarinkaytdstapauksissa on lakimuutoksin
lievennetty. Toisaalta maksupalvelulaki lisaa vahvan sahkoéisen tunnistamisen mer-
kitystad asioinnissa, silld turvallisuuden vaatimus tulee korostumaan entisestaan
palveluvalikoiman laajentuessa.

Tunnistuslain ja maksupalvelulain vaatimusten yhteensopivuus

Komission eIDAS-asetuksen nojalla antamaa sahkdisen tunnistamisen varmuus-
tasoasetusta ja PSD2-direktiivin nojalla antamaa maksupalvelualan delegoitua ase-
tusta vahvasta tunnistamisesta ei ole EU-tasolla yhdenmukaistettu.

Maksupalvelulaissa kaytetdan termia vahva tunnistus, kun tunnistuslaissa kadyte-
taan termia vahva sahkdinen tunnistus. Nama voivat poiketa jossain maarin toisis-
taan ja vahvan tunnistuksen ja vahvan sahkoisen tunnistuksen valille ei voida lait-
taa suoraan yhtaldisyysmerkkia.

Liikenne- ja viestintavirasto ja Finanssivalvonta ovat vuonna 2018 tarkastelleet
yleisen vahvan sd@hkoéisen tunnistamisen ja finanssialan toimialakohtaisen vahvan
tunnistamisen vaatimusten yhteensopivuutta ja pyytaneet arviosta lausuntoja toi-
mialalta. Johtopaatés oli, ettd samaa kayttajalle tarjottavaa sdahkdista tunnistus-
menetelmda on mahdollista kdyttaa molempien saantelyjen mukaisesti, kunhan
erdissa yksityiskohdissa tayttda kulloinkin tarkemman tai tiukemman saantelyn
vaatimukset.

Liikenne- ja viestintdvirasto on 2020-2021 kdynnissa olevan madraysuudistuksensa
yhteydessa tarkastellut maksupalvelusdantelyn toimialakohtaisen soveltamiskay-
tannon tarkentumista ja vertaillut sitd tunnistuslain mukaiseen yleiseen vahvaan
sdahkdiseen tunnistamiseen.

Vuoden 2018 ja 2020 tarkastelut on julkaistu Liikenne- ja viestintaviraston verkko-
sivulla.t3

13 1) Kalvot 10102018 PSD2-seurantaryhma eIDAS- ja PSD2-RTS-vaatimusten vertailu https://www.kyberturvallisuus-
keskus.fi/sites/default/files/media/file/Kalvot%2010102018%20PSD2-seurantaryhm%C3%A4%20eIDAS-

%20ja%20PSD2-RTS-vaatimusten%?20vertailu.pdf

2) Lausuntoversio 10102018 Vivin ja Fivan eIDAS-PSD2-RTS-vertailu (excel) https://www.kyberturvallisuuskes-
kus.fi/sites/default/files/media/file/Lausuntoversio%2010102018%20Vivin%20ja%20Fivan%20eIDAS-PSD2-RTS-ver-

tailu.XLSX
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Laki digitaalisten palvelujen tarjoamisesta (306/2019)

Laissa digitaalisten palvelujen tarjoamisesta saadetaan julkisen sektorin elinten
verkkosivujen ja mobiilisovellusten saavutettavuuden vahimmaisvaatimuksista ja
saavutettavuuden valvonnasta ja viranomaisten velvoitteista digitaalisten palvelu-
jen jarjestamisessa yleisolle.

Suomessa lain soveltamisalaa on laajennettu direktiivista ja laki koskee tunnistus-
lain mukaisia vahvan sahkdisen tunnistuspalvelun tarjoajia. Lailla ei sdadeta
yleista velvollisuutta tuottaa sahkdiset tunnistuspalvelut esteettémasti, vaan se
koskee tunnistuspalveluja verkkosivujen ja mobiilisovellusten saavutettavuuden
osalta. Tunnistuspalveluja valvoo tédlta osin Etela-Suomen aluehallintovirasto.

Digi- ja vaestotietovirasto tuottaa ohjeistuksia ja muuta tukimateriaalia digitaalis-
ten palvelujen jarjestamiseen liittyen.

Laki tuli voimaan 1.4.2019 ja silléa toimeenpannaan saavutettavuusdirektiivi Suo-
messa.

Yleinen tietosuoja-asetus (GDPR)

Euroopan parlamentin ja neuvoston asetuksessa (EU) 2016/679, annettu 27 pai-
vana huhtikuuta 2016, luonnollisten henkildiden suojelusta henkilétietojen kadsitte-
lyssa seka naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoa-
misesta eli niin sanotussa yleisessd tietosuoja-asetuksessa (GDPR-asetus)
sdadetaan henkilétietojen kasittelysta. Lain tavoitteena on yhdenmukaistaa henki-
I6tietoja koskevaa saantelya koko EU:n alueella ja parantaa yksityishenkildiden yk-
sityisuudensuojaa.

Tietosuoja-asetusta sovelletaan kaikissa viranomaisissa, organisaatioissa ja yrityk-
sissa, jotka keraavat, kasittelevat tai sailyttavat henkilétietoja. Henkildtiedon kasite
on laaja. Henkil6tiedoiksi maaritellaan kaikki sellainen tieto, joista yksildé on tunnis-
tettavissa. Henkildrekisteri muodostuu henkildtietoja sisaltdvasta tietomassasta,
josta yksittdainen henkildtieto on haettavissa. Rekisterinpitajalla tarkoitetaan mita
tahansa organisaatiota, luonnollista henkilda, viranomaista tai oikeushenkilda, joka
kasittelee henkildtietoja sisaltavaa rekisteria.

Tietosuoja-asetus asettaa vaatimuksia rekisterinpitdjille ja sen tavoitteena on hen-
kilétietojen kasittelyn lapinakyvyys, hallittavuus ja tietoturvallisuus. Lahtékohtai-
sesti henkil6tietojen tulisi olla asianmukaisia, olennaisia ja rajoitettuja siihen, mika
on tarpeellista suhteessa niihin tarkoituksiin, joita varten niita kasitellaan.

Myd@s tietoturvaan ja sen yllapitoon kuuluvat toimenpiteet on huomioitu tietoturva-
asetuksessa. Tietoturvakaytantdjen on oltava ajantasaisia ja dokumentoituja. Mi-
kali henkiltietoja kasittelee julkinen hallintoon kuuluva toimija tai viranomainen,
on tietosuojavastaavan nimeaminen pakollista. Tietosuojavastaava on nimitettava
myds siind tapauksessa, jos organisaation ydintoimintoihin kuuluu arkojen henki-
I6tietojen tai laajojen henkildtietorekistereiden kasittely. Tapahtuneesta tietoturva-
loukkauksesta on ilmoitettava tietosuojaviranomaiselle ja asianosaselle mahdolli-
simman pian.

Asetus antaa yksityishenkildlle laajat oikeudet pyytaa rekisterinpitajaltd selvitysta
siitd, mita tietoja hanesta on tallennettu ja missa rekisterissa tietoja sailytetaan.

3) Traficomin kysely 04082020 tunnistus- ja luottamuspalvelumaarayksen muutostarpeista, kohta 3.3 PSD2:sta tai
muusta lainsdaadanndsta tulevat rinnakkaiset tekniset vaatimukset https://www.kyberturvallisuuskeskus.fi/sites/de-
fault/files/media/file/Traficomin%20kysely%2004082020%20tunnistus-%20ja%?20luocttamuspalve-

lum%C3%A4%C3%A4r%C3%A4yksen%2072%20muutostarpeista.pdf
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Tietoja on oikeus vaatia korjattavaksi tai poistettavaksi. Mikali kyseessa ei ole laki-
saateisen velvoitteen noudattamiseksi kerattava henkildtieto, on henkildltad saatava
suostumus henkil6tietojen kasittelyyn ja suostumus on oltava tarvittaessa myos
peruutettavissa. Asetuksen noudattamatta jattdminen voi johtaa sakkorangaistuk-
seen, jonka summa maaraytyy paasaantoisesti yrityksen tai organisaation liike-
vaihdon perusteella.

Tunnistuslain muutosesityksessa hallituksen esityksessa HE 237/2020'* arvioidaan
tunnistuslain ja yleisen tietosuoja-asetuksen suhdetta.

2.2.12 Tietosuojalaki

Tietosuojalaissa sdaddetadn erdistd henkildtietojen kasittelyyn liittyvistd asioista,
joista yleisen tietosuoja-asetuksen nojalla voidaan saatda kansallisesti. Lain
29 §:ssa saadetaan henkildtunnuksen kasittelysta.

2.2.13 Esteettomyysdirektiivi

Euroopan parlamentin ja neuvoston direktiiviin (EU) 2019/882, annettu 17 pai-
vana huhtikuuta 2019, tuotteiden ja palvelujen esteettdmyysvaatimuksista eli niin
sanotussa esteettémyysdirektiiviin paatavoitteena on vammaisten ja muiden toi-
mintarajoitteisten henkildiden taysimaarainen ja tehokas osallistuminen ja itsenai-
sen elaman helpottuminen YK:n vammaisyleissopimuksen tavoitteiden mukai-
sesti. Direktiivin tavoitteena on edistaa esteettémien tuotteiden ja palvelujen
saatavuutta ja liikkuvuutta yhdenmukaistamalla niitd koskevia vaatimuksia jasen-
valtioissa. Direktiivilla helpotetaan jasenmaiden YK:n vammaisyleissopimuksen
tdytantéonpanoa ja sopimuksen velvoitteiden toteuttamista saatamalla yhteisista
saanndista. Direktiivia sovelletaan muun muassa kuluttajapankkipalvelujen ja
verkkokaupan tunnistustapoihin ja sahkoéiseen allekirjoittamiseen.

Direktiivia ollaan parhaillaan implementoimassa kansalliseen lainsdgadantéén Suo-
messa. Siten tassa markkinaselvityksessa ei ole tarkemmin arvioitu direktiivin ja
sen myo6ta kansalliseen lainsaadantéon tehtyjen muutoksien vaikutuksia tunnis-
tuspalveluihin ja identiteettipalveluihin.

14 HE 237/2020 vp https://www.eduskunta.fi/valtiopaivaasiakirjat/HE+237/2020
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3 Sahkoiset tunnistus- ja identiteettipalvelut yleisesti

Sahkoiset tunnistus- ja identiteettipalvelut ovat osa laaja-alaisempaa sahkdisen
asioinnin kokonaisuutta eli sdhkdisen asioinnin ekosysteemia. Sahkdisia tunnistus-
ja identiteettipalveluja voidaan myds hyddyntad puhelinasioinnissa ja fyysisessa
kayntiasioinnissa, vaikkei niitd alun perin ole suunniteltu niita varten. Tunnistus- ja
identiteettipalvelut mahdollistavat osaltaan sahkoisten palvelujen tarjoamisen ja
sahkoisen asioinnin. Tunnistuspalvelujen ja -identiteettipalvelujen tarkoituksena on
yksildida sahkdista asiointipalvelua kayttava asiakas, jotta hanelle voidaan antaa
yksildityja oikeuksia kasitella itsedadn ja/tai muita henkildita sekd organisaatioita
koskevia tietoja (lukea, muokata, poistaa) ja tehda muita erikseen maariteltyja toi-

menpiteita.
3.1 Sadhkodinen tunnistaminen ja sahkodisen asioinnin ekosysteemi
3.1.1 Sdhkoinen tunnistaminen ja MyData tai Self-Sovereign Identity

Sahkoista tunnistamista ja sen roolia sahkodisen asioinnin ekosysteemissa voi ku-
vata esimerkiksi Omadata -tutkimuksessa hahmotetuilla malleilla. Liikenne- ja vies-
tintdministeri® julkaisi vuonna 2014 selvityksen MyData - johdatus ihmiskeskeiseen
henkilétiedon hyddyntdmiseen. Selvitysta paivitettiin vuonna 2018.%> MyData -sel-
vitys soveltuu hyvin pohjaksi myds itsehallittavan identiteetin (SSI, Self-Sovereign
Identity) roolien ja toimintojen tarkasteluun.

Seuraavassa on vertailtu sahkoista tunnistamista, erityisesti vahvaa sahkdista tun-
nistamista, MyData-selvityksessa omaksuttuun henkilétiedon jakamisen ekosystee-
min roolien ryhmittelyyn (selvitys 2018 s. 40).

Tunnistamisen roolit MyData -ekosysteemin roolit

Ihminen on verkostossa identiteetin
haltija ja se henkild, jonka datasta on
kyse. Ihminen hallinnoi, mitka tahot
saavat hanen dataansa ja mihin kayt-
tétarkoituksiin.

Luonnollinen tai oikeushenkilo,
jonka henkilétiedoista tai tiedoista on
kysymys.

Oikeushenkildn  tunnistusvalineeseen
on aina kytkettava luonnollisen henki-
I6n tunnistusvaline. Datan valittdmisen verkostossa voi-
daan henkilotiedon lisaksi valittaa
myds esimerkiksi yrityksiin tai esinei-
siin liittyvaa tietoa. Teknisesti ei ole
merkittavéda eroa, onko dataa hallin-
noiva taho ihminen vai esimerkiksi or-
ganisaatio, mutta lainsaadanté on eri-
lainen silloin, jos kasitellaan
henkilGtietietoa.

Luonnollisella henkil6lla tai oikeushen-
kil6lla on hallinnassaan vahva sahkoi-
nen tunnistusvaline.

Tunnistusvalineelld sen haltija voi
osoittaa henkiléllisyytensa ja tunnistus-
palvelun mahdollistamat tietonsa luot-
tavalle osapuolelle eli sahkdiselle asi-
ointipalvelulle.

Luotettu lahde on eIDAS-asetuksen
valossa kansallisesti maaritelty lahde,
johon tunnistusvadlineen tarjoaja voi
luottaa varmistaessaan tunnistusvali-
neen hakijan henkildllisyyden.

Tunnistuslain mukaan luotettuja [&h-
teitéd ovat vdestotietojarjestelmd, pa-

Datan lIahde keraa, kasittelee ja mah-
dollistaa henkildtiedon jakelun muille
toimijoille verkostossa.

Datan vadlittdmisen verkostossa voi-
daan henkilétiedon liséksi valittaa
myds esimerkiksi yrityksiin tai esinei-
siin liittyvaa tietoa.

15 MyData - johdatus ihmiskeskeiseen henkilétiedon hyédyntdmiseen, 2018 (Antti Poikola, Kai Kuikkaniemi, Ossi Kuitti-
nen, Harri Honko, Aleksi Knuutila), https://julkaisut.valtioneuvosto.fi/handle/10024/77875
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tentti- ja rekisterihallituksen yhteisore-
kisterit ja viranomaisen mydntamat
passit ja henkildkortit.

Tunnistussaantelyn tietovalikoima on
rajattu ja jakautuu vahimmaistietoihin
(kuten henkildn nimi ja syntymaaika) ja
lisatietoihin (kuten henkildn osoite).

eIDAS-asetuksen uudistamisen yksi
olennainen muutoskohde on luotetta-
vien lahteiden sddantelymalli ja tietova-
likoiman (attribuuttien) lisdaminen
vahva sahkdisen tunnistamisen/auten-
tikoinnin yhteydessa.

Toimijat voivat olla samanaikaisesti
useammissa rooleissa. Esimerkiksi yri-
tykset ovat tyypillisesti seka datan lah-
teita ettd dataa hyodyntavien palvelu-
jen tarjoajia

Tunnistamiseen luottava osapuoli eli
sdahkodinen asiointipalvelu, johon tun-
nistusvalineen haltija tunnistautuu.

Perustoteutuksessa  tunnistuspalvelu
valittaa sahkoiselle asiointipalvelulle
vahimmaishenkilétiedot.

Tunnistuspalvelu voi myds rikastaa
henkildtietoja ja toimittaa niita luotta-
valle osapuolelle. Yleisen tietosuoja-
asetuksen edellytysten on talléin tay-
tyttava.

Tunnistuslain mukaan tunnistuspalvelu
voi toimittaa luottavalle osapuolelle
myds vain kdyhdytetyn tiedon eli esi-
merkiksi vahvasti autentikoidun ikatie-
don.

Vahvaan tunnistamiseen ei ole maari-
telty MyData- mallin mukaista luvitus-
toimintoa oletusarvoisesti, vaan sellai-
nen olisi luottavalle osapuolelle
rakennettu lisatoiminto.

Dataa kayttiava palvelu voi henkilén
valtuuttamana hakea ja kayttaa henki-
I6tietoa yhdesta tai useammasta datan
l[dhteesta.

Tunnistusvidlineen tarjoaja mahdol-
listaa tunnistusvalineen haltijalle ja
tunnistusvadlityspalvelu sahkodiselle
asiointipalvelulle henkiléllisyyden var-
mentamisen osapuolelle.

Vahvaan tunnistamiseen ei ole maari-
telty MyData- mallin mukaista luvitus-
toimintoa oletusarvoisesti, vaan sellai-
nen olisi  luottavalle osapuolelle
rakennettu lisatoiminto.

Tunnistusvalineita tarjoavat pankit toi-
mivat sikali kaksoisroolissa, etta niiden
tunnistusmenetelmat ovat kaytdssa

Operaattori mahdollistaa henkilétie-
don kayttélupien digitaalisen hallinnan
ja varmentamisen tarjoamalla MyData-
tilipalveluja.

Myds muissa rooleissa olevat toimijat
voivat ottaa lisaksi operaattorin roolin
ja yllapitaa itse MyData-tilia, jota
kautta ne kytkeytyvat verkostoon.
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myds niiden omissa pankki- ja maksu-
palveluissa eli niiden omissa sahkai-
sissa asiointipalveluissa.

eIDAS-asetuksessa saadetyt sahkdiset
allekirjoitukset ja sahkoiset leimat ovat
teknisesti menetelmia, joita voidaan
kayttaa luonnollisen tai oikeushenkildn
tahdonilmaisun vahvistamisessa ja va-

lidoinnissa.
Taulukko 1: Sdhkdéinen tunnistamisen roolit suhteessa MyData -ekosysteemin rooleihin.

3.1.2 Sdhkoinen asiointi, puhelinasiointi ja kdyntiasiointi

Edella esitetyn taulukon 1 rooleja voi kdytdnndssa tarkastella ensinnakin silta kan-
nalta, millaisia tarpeita sahkoisilla asiointipalveluilla on varmistaa asiakkaansa hen-
kildllisyys asiointitilanteissa. Kysymys on talléin pohjimmiltaan siitd, millaisia ICT-
palveluita asiointipalvelu tarvitsee rakentaessaan sahkdisia asiointipalvelujaan.

Sahkoisessa asiointipalvelussa voidaan kayttaa vahvaa sahkéista tunnistamista tai
jotain muuta seuraavassa kohdassa (3.2) kuvattuja tapoja. Vahvan sahkdisen tun-
nistamisen voi hankkia luottamusverkoston tunnistusvalityspalvelulta sopimuksella
ja parhaassa tapauksessa riittaa, etta toteuttaa yhden rajapintaintegraation tun-
nistusvalityspalvelun kanssa. Muita tunnistustapoja voi joko toteuttaa itse tai hank-
kia toteutuksia erilaisilta ICT-palveluilta.

Sahkdisen tunnistamisen integrointiin puhelinasioinnissa ei ole viela laajalti levin-
neitd vakioratkaisuja. Siita syysta sahkdisissa asiointipalveluissa yha edelleen saa-
tetaan "tunnistaa" asiakas kysymalla talta tietoja, joiden ei pitaisi olla muiden kuin
oikean asiakkaan tiedossa. Tahan toimintamalliin liittyy my&s yleinen epdvarma ja
tietosuojan kannalta ei-hyvdksyttava tapa kysya henkilétunnusta. Sahkdisen tun-
nistamisen yhdistaminen puhelinasiointiin edellyttda, ettd sahkdisen asiointipalve-
lun ICT-jdrjestelmissa rakennetaan tekninen ratkaisu tunnistamisen yhdistamiseksi
puhelinpalveluihin. Esimerkiksi pankit ovat toteuttaneet omissa pankkipalveluis-
saan tallaisia ratkaisuja.

Kayntiasioinnissa asiointipalvelu yleensa tarkistaa asiakkaan henkiléllisyyden fyysi-
sestd asiakirjasta. Asiakirja voi olla viranomaisen mydntama virallinen asiakirja, eli
passi tai henkildkortti, tai ei-virallinen asiakirja, esimerkiksi jasenkortti, johon asi-
ointipalvelu katsoo voivansa luottaa. Kayntiasioinnissa voitaisiin kuitenkin hydédyn-
taa myds sahkdista tunnistamista - kirjastokorttia voisi pitaa tasta eraanlaisena
esimerkkina. Valtiovarainministerion kdynnissa olevan Digitaalisen henkiléllisyyden
hankkeen tarkoituksena on tarjota taustajarjestelmapohjainen mobiilihenkildkortti,
jolla henkild voisi kayntiasioinnissa osoittaa henkiléllisyytensa ja muita viranomai-
sen hanelle myéntamia lupia. Asiointipalvelujen taytynee tallaista palvelua kayt-
tddkseen integroitua viranomaisen jarjestelmaan voidakseen validoida asiakkaan
esittdman mobiilihenkildkortin.

3.1.3 Tunnistuspalvelut ja muut sdhkéisen asioinnin mahdollistajapalvelut

Edelld esitetyn taulukon 1 operaattoriroolia voinee luonnehtia niin, ettd se kattaa
kaikki palvelut, jotka kolmansina osapuolina yhdistavat henkilén ja tdéman henkil6-
tiedot kaytettdvaksi sahkdisessa asioinnissa. Koska kysymyksessa on kolmas osa-
puoli, johon kaikkien muiden tulee voida luottaa, keskeinen kysymys on, mihin
luottamus perustuu. Se voi perustua toimijoiden viranomaisvalvontaan ja sadnnel-
tyyn rooliin, kuten vahvassa sahkdisessa tunnistamisessa. Tai se voi perustua
ekosysteemin osapuolten keskindisiin sopimuksiin ja sitoutumiseen tiettyjen toi-
mintamallien, standardien ja saantdjen noudattamiseen. Taman selvityksen kan-
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nalta olennaisia ovat vahvan sahkdisen tunnistusvalineen ja tunnistusvalityspalve-
lun tarjoajat. Myés muun tunnistuksen kuin vahvan sdahkdisen tunnistuksen tarjo-
ajat kuuluvat tahan ryhmaan.

Itsehallittavan identiteetin eli Omadata-malleissa kayttajalla on mobiilisovellus,
jolla han hallinnoi ja luvittaa tietojaan. Sovellus on yhdistelma henkiléllisyyden au-
tentikointia eli tunnistamista ja sahkdista allekirjoitusta. Sovelluksen tarjoajan rooli
on keskeinen ekosysteemissa, silla tdman vastuulla on taata se, etta sovellus on
oikean henkilén hallussa ja ettd se on turvallinen.

Sahkoiseen asiointiin liittyvia lisatoimintoja tai paaasiallisia toimintoja ovat maksut
ja sahkoiset allekirjoitukset. Maksupalveluja tarjoavat maksupalvelulain mukaiset
toimijat. Sahkodisia allekirjoituksia ja leimoja saannellddn eIDAS-asetuksessa.
eIDAS-asetuksessa saannelldadan myds monia muita sahkoéisia luottamuspalveluja,
kuten aikaleimoja ja verkkosivuvarmenteita, joita tarvitaan sahkoéisen asiointipal-
velun rakentamisessa.

3.1.4 Henkilotiedon lahteet

Tiedonlahteita sahkodisessa asioinnissa voi kuvata kaytanndnlaheisesti henkildrekis-
tereina. Ne voivat olla julkisen tai yksityisen tahon yllapitamia ja niiden tiedon luo-
tettavuuden taso voi vaihdella. Vaestétietojarjestelma ja patentti- ja rekisterihalli-
tuksen kaupparekisteri ovat esimerkkeja rekistereista, joihin liittyy vahva lakiin
perustuva luotettavuus ja joiden tietojen kayttéon saamiselle on maaritelty valmiit
kayttoehdot ja tekniset rajapinnat.

Ekosysteemin kehittamisen kannalta on ilmeistd, ettd rekistereiden luotettavuuden
maarittelyyn ja tekniseen kayttédn tarvitaan laajemmin ratkaisuja, joiden avulla
niiden tiedot saadaan kayttéén sahkodisessa asioinnissa.

Julkisen hallinnon ja yksityisen sektorin sahkoisten asiointipalvelujen kayttétarpeet
eivat rajoitu yhteen maahan, vaan sahkdisen asioinnin on oltava mahdollista myd&s
toisessa valtiossa. Kun eri lahteistd perdisin olevien tietojen yhdistamista yhteen
henkilé6n ei voida rajat ylittdvassa asioinnissa sitoa kansalliseen henkilétunnuk-
seen, tahan tarvitaan muita ratkaisuja (identity matching, record matching).

Eri toimialoilla on lukuisia esimerkkeja hankkeista, joissa on suunniteltu tai toteu-
tettu tiettyyn toimintaymparistédn tapoja jakaa tietoja eri lahteistd. Esimerkiksi
EU:n tukemassa MyAcademicID -hankkeessa'® selvitetdaan tapoja yhdistaa tiedot
opiskelijan kotiyliopistosta attribuutteina eIDAS-asetuksen mukaiseen notifioituun
tunnistusvalineeseen ja valittda naita tietoja eIDAS-yhteentoimivuusjarjestel-
massa. Toimialakohtaisena yksityisen sektorin toteutuksena voi mainita Vastuu
Group Oy:n sahkoiset palvelut, joita tarjotaan muun muassa rakennustéiden tilaa-
jille helpottamaan tilaajavastuuseen, verotukseen ja tyoéturvallisuuteen liittyvien
tietojen hallinnoimista ja rakennustydmailla tydskentelevien tunnistamiseen ja pa-
tevyyksien todentamiseen.

3.1.5 Yhteentoimivuus edellyttiaa yhteisia standardeja

Sahkdisen tunnistamisen tai henkildtietojen jakelun ekosysteemi tarvitsee toimiak-
seen teknisen arkkitehtuurin ja yhteisia standardeja.

My Data -selvityksessa yhteentoimivuuden viitekehys ryhmitelldaan neljaan eri ta-
soon

» luottamusverkostot

+ kayttolupien hallinta

+ henkilékohtaiset data-alustat ja

« tietomallit.

16 https://myacademic-id.eu/the-project/about-ok
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Ekosysteemin osapuolten yhteenliittamistapa puolestaan ryhmitellaan MyData -sel-
vityksessa kolmeen eri malliin

+ API-ekosysteemi, jossa verkoston toimijat kdyttavat toistensa rajapintoja
(tunnistamisen luottamusverkosto ja eIDAS-solmupistejarjestelma ovat esi-
merkkeja tasta mallista)

« organisaatiokohtainen alusta, jossa yksittdinen toimija kerda ja harmonisoi
dataa useasta lahteesta ja jakelee sita eteenpadin. Esimerkkeind on esitetty
Google, Facebook, Alibaba ja Amazon.

+ MyData -malli, jossa selvityksen vision mukaan henkilétiedon hallinnan pal-
veluja tarjoavat toimijat ovat keskenaan kilpailevia, mutta muodostavat yh-
teentoimivan verkoston ja yhdessa tarjoavat infrastruktuurin henkilétiedon
valittamiseen.

Itsehallittava identiteetin (SSI) malli toteuttaa omadatan periaatteita. Teknisesti
mallissa selvitetdan lohkoketjuteknologian kayttamista.

Seuraavassa on lainattu Lapin yliopistoon tehtya oikeusinformatiikan opinnayte-
tyota (Itsehallittavan identiteetin sdadntely EU:n yleisessé tietosuoja-asetuksessa,
Jyrki Pitkdnen, Kevat 2018)'7. Tutkielmassa analysoidaan Sovrin Foundationin SSI-
mallia EU:n yleisen tietosuoja-asetuksen kannalta ja arvioidaan muun ohessa loh-
koketjun roolia.

2 Itsehallittava identiteetti, 2.1 Maéritelmé (s. 3, alleviivaukset lisatty
tdssa)

Itsehallittavan identiteetin mallissa luonnollinen henkilé omistaa ja
hallinnoi itse omia henkilétietojaan...

...Henkiléd koskevat tiedot itsehallittavan identiteetin jarjestelmdéén
tulevat joko kayttdjalta itseltdan tai joltakin luotettavalta kolmannelta
taholta. Tietojen luotettavuuden vuoksi kdyttdjan itsensd lisGamaét tie-
dot, eli viditteet, ovat yksinkertaisia, kuten vaikkapa osoite tai puhe-
linnumero. Kolmansilta tahoilta tulevat varmenteet luovat pohjan var-
mennetuille véitteille, joiden avulla henkilbtiedon vastaanottaja voi
olla varma merkittdvdn henkilétiedon totuudenmukaisuudesta. Téllai-
sia tietoja voisi Suomessa olla esimerkiksi Vdestorekisterikeskuksen
antama henkilétunnus, yliopiston antama todistus koulutuksesta tai
Poliisin antama tieto ajo-oikeudesta. Néitéd tietoja yhdistelemélld tai
rajaamalla voidaan luoda kulloinkin tarpeellisia mutta rajattuja henki-
I6tietoja, eli julkituonteja. Edelld mainituilla tiedoilla voidaan esittda
muun muassa tieto tdysi-ikdisyydestd ja sukupuolesta paljastamatta
henkilétunnusta tai edes tarkkaa ikda.

Luotettavuus itsehallittaviin henkilbtietoihin on toteutettu lohkoketju-
teknologialla. Henkilbtietoja ei talleta lohkoketjuun, vaan lohkoketjun
kautta varmennetaan ldhetetty kryptografinen tunniste, jolla sen vas-
taanottaja voi varmistaa ldhetetyn tiedon paikkansapitdvyyden ja voi-
massaolon. Témé varmentaminen tapahtuu hajautetun julkisen avai-
men menetelmélla.

Ekosysteemin kehittyminen ja kehittdminen riippuu olennaisesti siita, mika tekni-
nen malli ja mitkd standardit saavat laajimman suosion. Standardien ja mallien
kayttoonotto voi laajeta sadntelyn tuella tai markkinoiden valintojen perusteella.

17 https://lauda.ulapland.fi/bitstream/handle/10024/63735/Notaaritutkimus.Pitka%20nen.Jyrki.pdf?sequence=1
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3.2 Tietoturvallisuus ja tietosuoja sahkoisessa asioinnissa
3.2.1 Tietosuoja rakentuu tietoturvallisuudesta

Sahkdisen asiointipalvelun tietoturvallisuus on monen tekijan summa. Turvallisuus
rakentuu sahkdisessa asiointipalvelussa kaytettyjen tietojarjestelmien ja tietolii-
kenteen tietoturvallisuudesta. Tietosuoja eli henkilétietojen asianmukainen kasit-
tely edellyttaa sisallén ja osallisten maarittelyn lisdksi kasittelyn tietoturvallisuutta.
Tietosuoja sdhkoisessa henkildtietojen kasittelyssa edellyttaa tietoturvallisuutta.
Sahkoisen asiointipalvelun asiakkaan sahkodisen tunnistamisen luotettavuus vaikut-
taa suoraan siihen, kuinka hyvin palveluntarjoaja pystyy huolehtimaan asiakkaansa
tietosuojasta.

Sahkoisen tunnistamisen turvallisuus vaikuttaa suoraan siihen riskiin, etta sahkdi-
seen asiointipalveluun annetaan vaaria tietoja tai etta jarjestelmassa olevat tiedot
altistuvat oikeudettomalle paljastumiselle, muuttamiselle tai muulle kasittelylle.
Epédluotettavasta tunnistamisesta voi seurata henkilétiedon paatyminen vaariin ka-
siin, identiteettivarkaus eli toisen henkilén henkilétietojen kdyttaminen erilaisissa
taloudelliseen hyétyyn tahtdavissa rikoksissa tai organisaation salassa pidettavan
tiedon paljastuminen tai oikeudeton muuttaminen tai tuhoaminen. Sahkdisen tun-
nistamisen turvallisuus voi vaikuttaa luonnollisen henkildn tietosuojan toteutumisen
lisaksi oikeushenkilén tietoihin ja liikesalaisuuksiin.

Sahkoiseen tunnistamisratkaisuun on syyta kiinnittaa erityistd huomioita, kun sah-
koista asiointipalvelua suunnitellaan ja toteutetaan. Edella mainituista syista on pe-
rusteltua suositella mahdollisimman laajalti vahvan sdhkdisen tunnistamisen kayt-
t6a sahkdisissa asiointipalveluissa ja valttaa tarpeettomat riskit.

3.2.2 Muut kuin vahvat sahkoiset tunnistusmenetelmét

Alla on kayty lapi yleisimmin kdytdssa olevia tunnistusratkaisuja, jotka eivdt tayta
lainsaadanndn asettamia vaatimuksia vahvalle sahkdiselle tunnistusmenetelmalle
ja -valineelle. Yleisesti naista kdytetadn nimitysta heikko tunnistusmenetelma tai -
vdline, vaikka turvallisuuden kannalta ndissa menetelmissa kaytetaan monia vah-
valle séhkoiselle tunnistamisellekin tuttuja ratkaisuja.

Kayttajatunnus-salasana -tunnistus

Sahkoisissa asiointipalveluissa on usein edelleenkin kaytdssa kayttajatunnus-sala-
sana -yhdistelma, joilla asiointipalvelun kayttajan tunnistus tehdaan. Kayttajatun-
nuksena voidaan kayttaa esimerkiksi sahképostiosoitetta, puhelinnumeroa, kaytta-
jan nimea tai mita tahansa muuta keksittyd merkkijonoa.

Kayttajatunnukseen liitettdvan salasanan maarittelee asiakas tai sahkoéisen asioin-
tipalvelun tarjoaja. Silloinkin, kun salasanan antaa palveluntarjoaja, asiakkaalla on
yleensd mahdollisuus vaihtaa salasana itse valitsemaansa, ei kuitenkaan aina. Sa-
lasanan muodon ja vaihtamissyklin vaatimukset maarittelee sahkdisen asiointipal-
velun tarjoaja.

Salasanan suojaus salauksella ja sdilyttamiseen kaytettavan tietojarjestelman tur-
vatoimenpiteilld sdhkdisessa asiointipalvelussa voidaan vaikuttaa siihen, kuinka
helposti kayttajatunnukset ja salasanat voivat paatya vaariin kasiin teknisen vir-
heen tai tietomurron seurauksena. Salasanan muoto vaikuttaa suoraan siihen,
kuinka helppoa hydkkadjan on murtaa se vaihtoehtoja kokeilemalla sahkodisen asi-
ointipalvelun rajapinnassa tai muuttaessaan oikeudettomasti haltuunsa saamiaan
salattuja salasanoja selkokielisiksi'®,

18 Ks. esim. Visman esitys tietomurrosta Tietoturva 2019 -seminaarissa, https://www.kyberturvallisuuskes-
kus.fi/fi/ajankohtaista/visman-joakim-tauren-hakkerien-varkausyritys-pakotti-laittamaan-tietoturvan-kuntoon
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MyOs asiakkaan toiminta vaikuttaa kayttdjatunnus-salasana -parin luotettavuu-
teen. Jos asiakas tallentaa ne selaimeen, tunnisteita voi kayttaa kuka tahansa se-
laimen kayttdja. Kayttadjatunnus-salasana -parit ovat myds alttiita kalastelulle.

Kayttajatunnus-salasana -pari on luotettavuudeltaan Iahtokohtaisesti heikko rat-
kaisu. Sen haltija voidaan kayttajatunnus-salasanaparia luotaessa tunnistaa vah-
vasti ja siten varmistaa luomisvaiheessa, etta henkild on se, joka vaittaa olevansa.
Tama ei kuitenkaan poista menetelman edellé kuvattuja riskeja.

Kaksivaiheinen tunnistus (2FA, MFA)

Kaksivaiheinen tunnistus (2FA, two-factor-authentication tai MFA, multi-factor-aut-
hentication) perustuu siihen, etta asiakkaan tiliin sahkdisessa asiointipalvelussa lii-
tetdan jokin selaimesta tai sovelluksesta riippumaton yhteystieto, yleensa puhelin-
numero  tai sdahkoposti. Kaksivaiheisessa  tunnistamisessa kaytetaan
kayttdjatunnuksen ja salasanan lisaksi talla toisella yhteydellé toimitettavaa vah-
vistusta, kuten puhelimeen lahetettya kertakayttdista koodia, joka varmistaa sita,
etta asiakas on kayttajatunnukseen liitetyn puhelinnumeron haltija, tai sahképos-
tiin [dhetettya vahvistuspyyntda, joka puolestaan varmistaa asiakkaan olevan kayt-
tajatunnukseen liitetyn séahkopostin haltija.

Asiakkaan kannattaa ottaa kaksivaiheinen tunnistus kaytté6én aina, kun se on mah-
dollista séhkoisessa asiointipalvelussal®.

Kaksivaiheinen tunnistus ei kuitenkaan ole sahkdisen asiointipalvelun tarjoajan
kannalta kokonaisuutena vahva menetelma, koska sahkdpostin ja tekstiviestin vaa-
rentaminen ei edellyta kovinkaan kehittynyttd hydkkayskykya. Kaksivaiheisen tun-
nistamisen kayttéonotto omassa asiointipalvelussa edellyttad myoés maarittely- ja
yllapitoty6td, jonka hydtysuhdetta verrattuna vahvan tunnistuspalvelun hankintaan
kannattaa arvioida huomioiden sahkdisen asiointipalvelussa kasiteltava tieto ja
kayttadjien tarpeet asiointipalvelulle.

Kansainvalisten alustapalvelujen tunnistusratkaisut

Sahkoisen asiointipalvelun tarjoaja voi ottaa kdyttdédn ja tarjota asiakkailleen tun-
nistautumisen kansainvalisten alustapalvelujen tarjoamilla tunnuksilla. Esimerkiksi
Applen, Googlen tai Facebookin tunnistusratkaisu nakyy monissa kansainvalisissa
sahkoisissa asiointipalveluissa kirjautumisen vaihtoehtona.?? N&ita tunnuksia kay-
tettdessa turvallisuus riippuu muun muassa siita, onko asiakkaalla kdytdssa kysei-
sessa tunnuksessaan kaksivaiheinen tunnistus. Sdhkodisen asiointipalvelun tarjo-
ajan kannalta merkityksellistd voi olla myds se, ettd asiakkaan henkildllisyyden
varmentaminen naissa palveluissa perustuu toissijaisiin Iahteisiin kuten puhelinnu-
meroihin.

Tietosuojan kannalta kansainvalisten alustapalvelujen heikkoutena on se, etta
kayttajalla ei ole todellista mahdollisuutta kieltdd henkilttietojensa kayttamista
muihin kuin kulloistakin sahkdista asiointia koskeviin tarkoituksiin. Komissio on eri-
tyisesti kiinnittdanyt eIDAS-asetuksen uudelleenarvioinnissa huomiota tahan epa-
kohtaan ja arvioi, etta kayttajille on saatava Euroopan laajuisesti kayttoén sahkoi-
sia tunnistusmenetelmia, joissa suojataan vyksityisyyttda. Komission kyselyssa
eIDAS-asetuksen muutostarpeista myds valtaosa kayttajista toivoi ldpinakyvyytta
ja vaikutusmahdollisuuksia henkilbtietojensa kayttdon.

19 Ks. Liikenne- ja viestintaviraston Kyberturvallisuuskeskus Tietoturva Nyt! 4.9.2020 Nasevia neuvoja tiliesti turvaa-

miseksi https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/nasevia-neuvoja-tiliesi-turvaamiseksi

20 Ks. Esim. https://www.booking.com/
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3.2.3 Vahva sdhkoéinen tunnistus

Tunnistuslain mukaisessa tai EU:n eIDAS-asetuksen mukaisessa vahvassa sahkoi-
sessa tunnistamisessa tunnistusmenetelman luotettavuus perustuu kokonaisvaltai-
siin vaatimuksiin:

Uuden tunnistusvélineen hakijan henkil6llisyys tarkistetaan huolellisesti.
Tunnistusvaline toimitetaan haltijalle turvallisesti ja uusitaan turvallisesti.
Tunnistusvalineen voi sulkea nopeasti ja varmasti, jos se katoaa tai joutuu
vaariin kasiin. Kayttajan ilmoitus sulkemisesta siirtdaa vastuun oikeudetto-
masta kaytosta tunnistuspalvelulle.
Tunnistusvaline muodostuu aina vahintdan kahdesta erityyppisesta toden-
tamistekijastd, jotka ovat toisistaan riippumattomia. Todentamistekijat pe-
rustuvat tietoon, hallussapitoon tai ihmisen ominaispiirteisiin. Todentamis-
tekijoissa voi olla esimerkiksi seuraavia yhdistelmia:

o hallussa on mobiililiittyma eli SIM-kortti ja tiedossa PIN-koodi

o hallussa on mobiilisovellus ja tiedossa on PIN-koodi

o hallussa on mobiilisovellus ja ominaisuutena sormenjalki

o hallussa on tunnuslukulista ja tiedossa erillinen PIN-koodi tai sala-

sana tai

o hallussa on henkilékortin siru ja tiedossa PIN-koodi.
Tunnistuspalvelu kytkee tunnistusvalineen tekijat henkil66n omassa tausta-
jarjestelmassaan. Nain varmistetaan, ettd kayttaja on todella se, jolle tun-
nistusvdline on myodnnetty.
Taustajarjestelmassa tunnistustapahtuman dynaaminen todentamismeka-
nismi ja salausmenetelmat varmistavat sen, etta jokainen tunnistustapah-
tuma on teknisesti uniikki, eika sita voi kopioida tai vaarentaa.

Vahvan sdhkdisen tunnistuspalvelun tarjoajan luotettavuus perustuu niin ikaan ko-
konaisvaltaisiin vaatimuksiin ja vaatimustenmukaisuuden varmistamiseen arvioin-
nilla ja valvonnalla:

Vaatimukset koskevat yhta lailla tunnistusvalineen tarjoajia ja tunnistusva-
lityspalveluita huomioiden kuitenkin niiden toiminnan erilaiset nakdékulmat:
o tunnistusvadlineen tarjoaja tarjoaa valineita kayttdjille ja
o tunnistusvalityspalvelu tarjoaa asiakkaiden tunnistusta sahkadisille
asiointipalveluille.
Tunnistuspalvelurekisteriin hyvdaksyminen ja sielld pysyminen edellyttaa tur-
vallisuuden riippumatonta auditointia kahden vuoden valein.
Kaikki tunnistusjarjestelman kannalta merkityksellinen alihankinta kuuluu
arvioinnin piiriin. Viranomainen tarkistaa auditoinnit ja paattaa tarvittaessa
korjausvelvoitteista.
Hairiét ilmoitetaan viranomaiselle.
Luottamusverkoston yhteistoimintaryhmassa keskenaan kilpailevat tunnis-
tuspalvelut voivat tehda yhteisty6ta turvallisuusasioissa.

Kayttajien yksityisyydensuojan nakdkulmasta rekisterdidyt vahvan sahkodisen tun-
nistuspalvelun tarjoajat kasittelevat henkildtietoja saantelyn mukaisesti vain tun-
nistukseen eivatka muihin tarkoituksiin. Vahvan sahkoisen tunnistusvalityspalvelun
tarjoajat varmistuvat myds sahkoisen asiointipalvelun oikeudesta kasitelld henkil6-
tietoja, kun osapuolet tekevat sopimuksen tunnistuspalvelun toimittamisesta.

3.2.4 Jatkuvuudenhallinta ja resilienssi

Edella on kasitelty henkildtietojen luottamuksellisuuden eheyden turvaamista séh-
koisella tunnistamisella. Tietoturvallisuus ja tietosuoja edellyttdvat myds tietojen
saatavuutta. Sahkodisen asiointipalvelun tunnistamisratkaisussa on hyva mahdollis-
taa tunnistautuminen useammalla eri tunnistusvélineelld, jolloin yhden tunnistus-
palvelun hairi6 ei estd sahkodisen asiointipalvelun kayttoa.
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Vahvassa sdhkodisessa tunnistuspalvelussakin voi olla huoltokatkoksia tai toimi-
vuushairiéitd. Tunnistusvaline voi myds menna rikki tai kadota, ja silloin on hyva,
jos kayttajalla on olemassa toinen vahva sahkoéinen tunnistusvaline, jolla sahkdi-
seen asiointipalveluun voi edelleen tunnistautua. Monella onkin jo kaytdssa seka
verkkopankkitunnukset ettd mobiilivarmenne. Myds henkildkortilla oleva kansalais-
varmenne |6ytyy yli miljoonalta suomalaiselta, mutta harvat kdyttavat sita, koska
sen kayttéonotto vaatii erillisen kortinlukijan hankkimista ja erillisen ohjelmiston
lataamista.

Sahkoisen asiointipalvelun on mahdollista hankkia luottamusverkostosta vahva
sahkoéinen tunnistusvalityspalvelu, jolla sdhkdisen asiointipalvelun kayttdjien on
mahdollista tunnistautua vahvasti seka pankkitunnuksilla etta mobiilivarmenteilla.
Vahvat sahkdéiset tunnistuspalvelut voi hankkia kattavasti vain yhdelta tunnistus-
valityspalvelulta, mutta jatkuvuudenhallinnan kannalta asiointipalvelu voi arvioida,
onko silla tarvetta varmistaa tunnistuspalvelujen saatavuus tunnistusvalityspalve-
lun hairidtilanteissa kayttamalla useampaa tunnistusvalityspalvelua yhden sijasta.

Kayttajat puolestaan voivat varautua tunnistuspalvelun hairidihin ottamalla kayt-
tédn useamman kuin yhden vahvan sahkéisen tunnistusvadlineen, kuten verkko-
pankkitunnukset ja mobiilivarmenteen.

Esimerkiksi Virossa vuonna 2017 henkildkorttien varmenteeseen liittyvan tietotur-
vauhan seurauksena arviolta noin 760 000, eli yli puolella virolaisella, sahkdisen
henkildkortin kayttajalla ei ollut mahdollisuutta kirjautua Viron valtion sahkéisiin
asiointipalveluihin ennen kuin kortin varmenne uusittiin?'. Varmenteiden uusimisen
arvioitiin kestavan noin viikon, mika on pitka aika digitalisoituneessa maailmassa.
Tuolloin Viron valtion sahkoéisiin asiointipalveluihin oli mahdollista kuitenkin tunnis-
tautua myo6s mobiilivarmenteella, mika helpotti tilannetta.

3.2.5 Luotetut identiteetin Idhteet

Vahvan sahkdisen tunnistusvadlineen myoéntamisessa kayttdjastd on varmistettava
vdlinetta hakevan henkiléllisyys, henkildllisyyden voimassaolo ja se, ettd valineen
hakija on se, joka vaittaa olevansa. Henkildllisyyden olemassaolon luotetut |dhteet
ovat eIDAS-asetuksen kannalta kansallisesti saadettavissa.

Tunnistuslain mukaan vahvan sahkdisessd tunnistuksessa luonnollisen henkilén
identiteetin luotettuja lahteitd ovat vaestotietojarjestelma ja viranomaisen myoén-
tamat passit ja henkildkortit. Vahvan sahkdisen tunnistusvalineen haltijan henkildl-
lisyyden olemassaolo on aina tarkistettava vdestoétietojarjestelmasta ja tietoja on
myds yllapidettava ajantasaisena. Suomen viranomaisen myodntamien passien ja
henkildkorttien lisdksi oletusarvoisesti luotettuja identiteetin |dhteitd ovat Euroopan
talousalueen jasenvaltioiden, Sveitsin ja San Marinon viranomaisten myéntamat
passit tai henkilékortit. Halutessaan vahvan sahkéisen tunnistusvélineen tarjoaja
voi myds kayttda henkildllisyyden varmentamisessa luotettuna identiteetin lah-
teend myds muun valtion viranomaisen mydntamaa voimassa olevaa passia, mika
edellyttda muun muassa henkilokunnan koulutusta naiden aitouden arvioinnista.

Lisaksi luotettavana identiteetin |dhteend voidaan pitda poliisin rekisteria passien
ja henkildkortin voimassaolosta. Vahvan sahkdisen tunnistuspalvelun tarjoajille on
my0s tunnistuslaissa saddetty oikeus kayttaa tata rekisteria.

Vaestodtietojarjestelmassa on nykyisellaan vain yksi luotetun identiteetin Iahteen
luotettavuustaso. Myds ulkomaisen passin tai henkilékortin haltijoilla voi olla hen-
kilotunnus vdaestodtietojarjestelmassa ja talléin vaestdtietojarjestelman henkildlle
antamaa identiteettia luotettavana lahteena pidetaan tunnistuslain kannalta oletus-
arvoisesti yhta luotettuna kuin suomalaisille annettua ja vaestétietojarjestelmaan

21 https://yle.fi/uutiset/3-9916528
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kirjattua identiteettia.?? Valtiovarainministerion asettamassa henkilétunnuksen uu-
distamista ja valtion takaaman identiteetin hallinnoimista koskevassa hankkeessa
pohditaan varmuustasojen luomista vadestétietojarjestelman identiteetteihin ja tal-
I6in niiden status suhteessa tunnistuslakiin ja eri varmuustason tunnistusvalineisiin
tulee mietittavaksi.?3

Oikeushenkilén identiteetin luotetut Iahteet ovat tunnistuslain mukaan patentti- ja
rekisterihallituksen yritys- ja yhteisdrekisterit. Oikeushenkildn vahvaan sahkoéiseen
tunnistusvalineeseen olisi aina kytkettdvda myos luonnollisen henkilén vahva sdh-
kdinen tunnistusvaline. Suomessa ei ole syntynyt oikeushenkildn vahvan sdahkdisen
tunnistusvalineen tarjontaa, mutta Suomi.fi -valtuudet palvelu kattaa osittain sa-
moja tarpeita. eIDAS-asetuksen mukainen oikeushenkilén sahkdinen leima olisi
myds varteenotettava valinen oikeushenkildiden sahkodisten oikeustoimien tarpei-
siin.

Millé perusteella henkilén voi Millé todisteilla henkilé voi osoittaa
erottaa muista? henkiléllisyytensd?

* Passi ja henkilékortti (TunnL:n
mukaan vain ETA-alueen, Sveitsin
Jja San Marinon mydntdmdt
hyvdksyttavid)

* Rekistersinti
véiestétietojérjestelméssé (VTJ)

* Suomessa henkilén yksiléi
henkilétunnus ja nimi
* Vahva sdhkéinen tunnistusviline

* Vdestétietojdrjestelmd-ja D 5 5 e
(“séhkéinen ensitunnistaminen”)

varmennelaki
* TunnL 7 §:n mukaan hekilétunnus Identiteetin/ L 15h ° {’U/f{Si (PU'/"’ISI'//G kﬁ}'/teffﬁf/fsséﬁn
on tarkistettava VTJ:sté henkilén yksilﬁinti uotetut lahteet Jjulkishallinnon rekisteritietoja)

* HUOM! Ajokortti ei ole endé
hyviéksyttévé todiste

Miten tunnistusvdlinen kytketddn
vilinettd hakevaan henkiléon?

Miten voi varmistaa, ettd hakijan
olevan hdn, joka viittdd olevansa?

* Henkilén ominaisuuksien vertailu * Kayttdjan hallussa olevat tai
passin/henkilskortin tietoihin Ensitunnistus- Tunnistusvalineen tiedossa olevat tekijét kytketédn
« Sdhkéinen ensitunnistaminen menettelyt myontaminen tunnistuspalvelun
taustajérjestelmdssd
ensitunnistettuun
henkiléén/kdyttdjadan

* Muu varmuustasoltaan vastaava
menettely (perustuu sédntelyyn,

valvotty, Traficomin hyvaksyntc) * Olennaista myés varmistaa, ettd

tunnistusvéline ja
todentamistekijét pdétyvét
varmasti oikean henkilén/kéyttdjén
haltuun

* Poliisin tekemd (ensi-)tunnistus
(rekisterit)

* elDAS varmuustasoasetus 2.1 ja
TunnL 17 §

Kuva 3: Ensitunnistaminen vahvaa sdhkdisen tunnistusvélinettd haettaessa ja siind kdytettdvét luotetut
identiteetin léhteet ja todisteet seka niiden verifiointimenettely

3.2.6 Vahvat identiteetin verifiointitavat (ensitunnistus)

Identiteetin luotetut lahteet ja vahvan sahkdisen tunnistusvalineen hakijan henki-
I6llisyyden verifiointimenettelyt ovat kdaytdnndssa sidoksissa toisiinsa ja luokittelu
on siksi osittain keinotekoinen. Passeja, henkildkortteja ja vahvoja sahkoéisia tun-
nistusvalineita voi pitaa seka luotettuina identiteetin ldhteina ettd henkildllisyyden
verifiointitapoina.

Ensitunnistamisella tarkoitetaan vahvan sahkdisen tunnistusvdlineen hakijan hen-
kiléllisyyden todentamista tunnistusvdlineen hakemisen yhteydessa. Ensitunnistus-
menettelyista vahvaa sahkdistd tunnistusvalinettd haettaessa on saadetty eIDAS-
asetuksessa. Suomessa tunnistuslaissa on mahdollistettu kaikki eIDAS-asetuksen
mukaiset menettelyt.

Ensitunnistamismenettelyt voidaan jakaa viiteen eri tapaan:

1) Henkildllisyys tarkistetaan kayntiasioinnissa henkilén esittdémasta viranomaisen
asiakirjasta eli yleensa passista tai henkildkortista ja erikseen viela vaestotieto-

22 Toisin Ruotsissa, missé tietyn tason tunnistusvélineen saaminen edellyttda, ettd henkilélld on asiakirja, josta ndkyy
ruotsalainen henkildétunnus.
23 https://vm.fi/hanke?tunnus=VM183:00/2020
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jarjestelmastd. Kaytdnndssa ndissa tilanteissa ensiksi tarkistetaan asiakirjan ai-
tous ja sen jalkeen henkildn ominaisuuksia verrataan tahan asiakirjaan, eli
yleensa henkilon ulkonakda verrataan asiakirjassa olevaan kuvaan. Lisdéksi on
mahdollista tarkistaa poliisin rekisteristd, onko viranomaisen myodntama asia-
kirja voimassa, mutta tdaman tekemista ei ole sdaadetty pakolliseksi.

2) Henkildllisyys tarkistetaan etayhteydella henkilon esittdmasta viranomaisen
asiakirjasta eli yleensa passista tai henkildkortista (niin kutsuttu etaidentifiointi,
remote identification) ja erikseen viela vaestotietojarjestelmasta. Viranomaisen
asiakirjan esittamisessa on voitava varmistua siitd, etta asiakirja on aito ja etta
asiakirja on esittdjan oma. Asiakirjan aitous on siis jollain keinoin tarkistettava
ja henkilén ominaisuuksia verratta asiakirjan tietoihin. Naiden varmistamiseen
liittyy useita luotettavuuskysymyksid, joiden takia tallaisia menettelyja on vasta
tulossa kayttéon ja vaatimusten tulkinta tai arviointikriteerit ovat vasta muo-
toutumassa. Esimerkiksi viranomaisen mydntaman asiakirjan aitouden toden-
tamisessa luotettavuuden edellytyksena on pidetty asiakirjan sahkodisen sirun
lukemista. Tuoreinta yhteiseurooppalaista ndkemysta asiasta 10ytyy komission
varmuustasoasetuksen soveltamisohjeesta (niin kutsuttu LOA-guidance, jossa
asiaa kasitelld termilla videoidentification).?* Jasenvaltiokohtaisia menettelyita
on tuotteistettu ja hyvaksytty, ja ne perustuvat varsin usein eIDAS-asetuksen
sdahkoisen allekirjoitusvarmenteen myédntamismenettelyihin tai finanssisektorin
saantelyyn.

3) Henkildllisyys tarkistetaan toisella vahvalla sdahkoéisella tunnistusvalineelld (niin
kutsuttu ensitunnistamisen ketjuttaminen), jonka varmuustaso on vahintaan
sama kuin haetun vahvan sahkdisen tunnistusvalineen, ja erikseen vield vaes-
totietojarjestelmasta. Sen lisdksi, etta tunnistuslaissa saadetdan sahkdisen en-
situnnistus patevaksi menettelyksi tunnistaa vahvan sdahkoéisen tunnistusvali-
neen hakija, laissa saadetdan vahvan sahkdisen tunnistusvdlineen tarjoajalle
velvollisuus mahdollistaa toiselle vahvan sahkdisen tunnistusvalineen tarjoajalle
tunnistusvalineen kdyttd ensitunnistamisessa saannellyilld ehdoilla. Saannel-
tyiin ehtoihin kuuluu myds ensitunnistamien ketjuttamisesta perittdva enim-
maishinta.

4) Henkildllisyys tarkistetaan tai on tarkistettu muita menettelyja vastaavan var-
muuden takaavalla menettelylla, josta on sdadetty, jota valvontaan ja jonka
Lilkenne- ja viestintavirasto on hyvaksynyt (niin kutsuttu aikaisempi tai muu
asiakkuus). Se, etta kansalaisvarmenteen, vahvana sahkoéisena tunnistusvali-
neend, myodntamisessa ensitunnistus perustuu samaan prosessiin, jolla poliisi
myodntaa henkildkortin, kuuluu menettelyna tahan kategoriaan.

5) Poliisi tarkistaa henkildllisyyden ja antaa siita todistuksen.

3.3 Kuluttajan oikeudet

3.3.1

Vahvaa sahkoéista tunnistamista on tdssa tarkasteltu niiden oikeuksien ja velvoit-
teiden nakokulmasta, jotka liittyvat yksityishenkiléiden asemaan kaupallisten pal-
velujen asiakkaina ja ovat keskeisimpia markkinaselvityksen kannalta. Tarkastelua
on tehty vain vahvan sahkdisen tunnistamisen nakdkulmasta, koska heikkoon tun-
nistamiseen ei liity vastaavia oikeuksia ja velvoitteita.

Tunnistusvalineen saatavuus ja sopimusvapaus

Kuluttajille eli kayttajille kysymys vahvan sahkdisen tunnistusvalineen saamisesta
on perustavanlaatuinen ja tarked, silla vahva sahkdinen tunnistusvaline on valtta-
matén monien muiden digitaalisten palvelujen tosiasialliselle saatavuudelle ja sah-
kdiselle asioinnille. Kuluttajille suosituimmat ja kaytetyimmat vahvan sahkdisen

24 TULOSSA
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tunnistamisen valineet ovat jo pitkdan olleet yksityisten palveluntarjoajien tarjoa-
mat verkkopankkitunnukset ja mobiilivarmenteet, ja lédhes kaikilla suomalaisilla on
kaytossaan joko verkkopankkitunnukset ja/tai mobiilivarmenne. Suomessa on kui-
tenkin ryhmia, joilla ei talla hetkella ole vahvaa sahkdista tunnistusvalinetta kay-
tossaan eikd heilla valttamatta ole edes mahdollista saada sellaista kayttéonsa.

Nykyinen tunnistuslaki ei sisallda saanndksid, joiden perusteella kuluttajilla olisi oi-
keus saada vahva sahkéinen tunnistusvaline. Talldin lahtdkohtana yksityisten vali-
sissa suhteissa on sopimusvapaus, johon kuuluu vapaus valita sopimuskumppani.
Sopimusvapaudesta poikkeaminen on mahdollista vain sdatamalla sopimuspakosta
lain tasolla.

Vahva sdahkoéinen tunnistusvaline ja sen taustalla oleva lainsaadanté on mydés si-
dottu suomalaiseen henkildtunnukseen ja sen olemassa olemiseen. Ilman henkil6-
tunnusta henkil6lld ei ole mahdollisuutta saada vahvaa sahkoéista tunnistusvalinetta
kayttodnsa.

Vahvan sdhkdisen tunnistamisen palveluja voidaan nykyaan pitaa tietoyhteiskun-
nan peruspalveluina. Toisin kuin joidenkin niin sanottujen valttamattomyyspalvelu-
jen kohdalla, tunnistuspalveluille ei kuitenkaan ole saddetty esimerkiksi yleispalve-
luvelvoitetta, jolla turvattaisiin kuluttajille vahvan sahkéisen tunnistuspalvelun
saatavuus.

Vahvan sahkoéisen tunnistusvalineen tarjoamiseen liittyvia velvoitteita on asetettu
luottolaitoslain 15 luvun 6 §:ssa, jossa on luotu kytkdés peruspankkipalvelujen ja
tunnistusvalineiden tarjonnan valille. Nykyisin peruspankkipalvelu sisaltaa myds
verkkopankin ja -pankkitunnukset. Peruspankkipalvelun yhteydessa vahvan sah-
kdisen tunnistuspalvelun tarjonnasta voi kieltdaytya vain lakiin perustuvin objektii-
visin perustein, esimerkiksi jos asiakkaalla ei ole henkilétunnusta tai hanta ei ole
merkitty vaestotietojarjestelmaan. Perusmaksutilid, siihen liittyvia palveluja ja sah-
kdisen tunnistamisen palveluja, mukaan lukien vahvan sahkoéisen tunnistamisen
palvelut, tarjotessaan talletuspankin tulee kohdella kaikkia asiakkaita yhdenvertai-
sesti ja syrjimattomasti.

3.3.2 Tunnistusvalineen kaytettiavyys ja esteettomyys

Kuluttajien ndkdkulmasta tunnistuspalvelujen ja -valineiden kaytettavyyteen vai-
kuttavat keskeisesti seka digiosaaminen etta esteettémyys.

Yhdenvertaisuus edellyttad, ettd tunnistautuminen ja paasy palveluihin on mahdol-
listettava niillekin, joille syysta tai toisesta on vaikeaa sahkdisten valineiden kaytto.
Yhdenvertaisuuslain (1325/2014) 8 §:n syrjinnan kielto velvoittaa seka julkisia etta
yksityisia toimijoita. Yhdenvertaisuuslain ja sen edellyttamien kohtuullisten mukau-
tuksien noudattamista valvoo yhdenvertaisuusvaltuutettu.

Yhdenvertaisuutta ja syrjimattomyyttd edistdvia saanndksia on myds erityislain-
sdaadannodssa. Vahvan sdhkdisen tunnistamisen yhteydessa merkityksellinen on
luottolaitoslain 15 luvun 6 §:n peruspankkipalvelusdantelyssa oleva vaatimus mu-
kauttamisesta ja asiakkaiden yhdenvertaisesta kohtelusta, joka koskee my®&s verk-
kopankkitunnuksia.

Laki digitaalisten palvelujen tarjoamisesta (306/2019) toimeenpanee saavutetta-
vuusdirektiivin Suomessa. Lain yhtena tavoitteena on parantaa yhteiskunnan eri-
tyisryhmien edellytyksia selvitd omatoimisesti julkisen sektorin digitaalisten palve-
lujen kaytosta. Lain 3 §:n 4 kohdan mukaan lakia sovelletaan myds vahvasta
sahkoisestd tunnistamisesta ja sahkoisistd luottamuspalveluista annetun lain
(617/2009) 12 §:ssa tarkoitettuun rekisteriin merkittyjen tunnistuspalvelun tarjo-
ajien tunnistuspalveluihin, mutta vain siten, etta vahvojen sahkdisten tunnistuspal-
velujen osakokonaisuudet tulevat vain osittain kyseessa olevalla lainsaadannélla
katetuiksi.
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Tunnistusvalineeseen ja sen kdyttoon liittyvit vastuukysymykset

Digitalisaation edetessa kuluttajat tekevat verkossa yha merkittavampia oikeustoi-
mia, esimerkiksi asunto- ja kiinteistokauppoja seka terveyspalveluihin liittyvia va-
lintoja. Digitaalisessa prosessissa kuluttajan on ennen asiointia tunnistauduttava
onnistuneesti, jolloin viiveet tai virheet tunnistautumisessa voivat estda asioinnin
tai jopa koko oikeustoimen.

Nykyinen laki vahvasta sahkdisesta tunnistamisesta ja sahkdisista luottamuspalve-
luista ei sisdlla kattavia vastuusaanndksia vahvojen sahkdisten tunnistuspalvelujen
osalta. Lain tasolla olisi huomioitava vahvan sahkéisen tunnistusvalineen kayttéon
liittyvat vastuukysymykset ja riittavdt seuraamukset ainakin tilanteissa, joissa

« tunnistusvalineen kayttdjan pyynté/toimeksianto jaa toteuttamatta tai se
toteutetaan virheellisesti,

+ valinettd kaytetaan ja toimeksianto tehdaan oikeudettomasti (esim. kadon-
neella tai varastetulla valineella taikka tietojarjestelmiin murtautumalla).

Samalla olisi varmistettava se, etta kuluttajaan pain toimeksiannon hoitamisesta
vastaa aina selkeasti yksi vastuutaho. Varsinkin vahvaan sahkdiseen tunnistami-
seen liittyvan luottamusverkoston kaltaisissa olosuhteissa tunnistustapahtuman to-
teuttaminen on luonteeltaan ketjuuntuvaa toimintaa. Vahvan sdahkoisen tunnistus-
palvelujen kadyttdjana kuluttajan olisi kuitenkin voitava luottaa siihen, etta yksi
vastuutaho on hanelle vastuussa tunnistus- tai allekirjoitustapahtuman?® toteutta-
misesta ja tiedon valittymisesta tietoverkossa eri jarjestelmien rajapinnat ylittaen.

Ilman lain tasoisia vastuusaannoksia vastuukysymykset ja riskinjako jaavat sopi-
muskdytanndn varaan. Kuluttajien saama suojan taso vaihtelee tdlléin sen mukaan,
millaiset ehdot sopijakumppani tarjoaa. Vahvan sahkdisen tunnistuspalvelun tarjo-
ajat voivat muotoilla sopimusehtonsa niin, ettd heidan vastuunsa jaa rajalliseksi.
Kuluttajat eivat heikompana osapuolena padse neuvottelemaan palvelun ehdoista
vaan voivat ainoastaan hyvdksya tai hylata vakiomuotoisen sopimuksen.

Tunnistamista edellyttava asiointi

Velvoitteet vahvan sahkodisen tunnistamisen kayttamiseen

Tietyissa tilanteissa laki edellyttad, etta sahkdisen asiointipalvelun tarjoajan on var-
mistuttava vahvan sahkoéisen tunnistamisen avulla asiakkaan henkiléllisyydesta en-
nen kuin se voi ottaa henkilén asiakkaakseen taikka toteuttaa asiakkaan pyynnoén
tai toimeksiannon. Silloin, kun kyse on lakisdateisesta velvoitteesta, sahkoisen asi-
ointipalvelun on edellytettava kuluttajilta vahvaa sahkoista tunnistamista, silla lai-
minlyénnista voi seurata sanktio elinkeinonharjoittajalle.

Digitaalisten palvelujen tarjoamisesta annetun lain 6 §:n mukaan viranomainen voi
vaatia digitaalisessa palvelussa kéyttajaltd sdhkoistad tunnistamista vain, jos se on
tarpeen palvelun tai sen tietosisédltoon liittyvien kdyttboikeuksien varmistamiseksi
tai palvelussa tehtdvédédn toimeen liittyvien oikeusvaikutusten vuoksi. Jos digitaali-
sesta palvelusta on mahdollista saada salassa pidettdvia tietosisdltojé ndhtédvaksi
ja kaytettdvéaksi, palvelun kdyttdjé on tunnistettava hallinnon yhteisistd sdhkdbisen
asioinnin tukipalveluista annetun lain 3 §:n 1 momentin 4 kohdassa tarkoitettua
luonnollisen henkilén tunnistuspalvelua, vahvasta sdhkéisestd tunnistamisesta ja
sdhkoisistd luottamuspalveluista annetun lain 2 §:n 1 momentin 1 kohdassa tarkoi-
tettua vahvaa sdhkoéisté tunnistamista tai painavasta perustellusta syystd muuta
vastaavaa tietoturvallista tunnistuspalvelua kdyttdmalla.

25 On hyva huomata, ettd tunnistus- ja luottamuspalveluissa ei kuitenkaan sdadeta sahkoisistd allekirjoituspalveluista.
Allekirjoituspalvelun tarjoaja voi my0s olla eri taho kuin tunnistuspalvelun tarjoaja.
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Kuluttajansuojalaissa (38/1978) on asetettu henkildllisyyden todentamista koske-
via velvoitteita kuluttajaluottosopimusten osalta. Kuluttajansuojalain 7 luvun 15
§:n mukaan luotonantajan on ennen kuluttajaluottosopimuksen tekemista toden-
nettava luottoa hakevan henkiléllisyys huolellisesti. Jos henkiléllisyys todennetaan
sahkoisesti, luotonantajan on ensitunnistamisvaiheessa kaytettava tunnistusmene-
telmad, joka tayttad vahvasta sahkdisestd tunnistamisesta ja sahkoéisista luotta-
muspalveluista annetun lain (617/2009) 8 §:ssa saadetyt vaatimukset.

Kuluttajansuojalain 7 luvun sdanndkset vahvan sdahkoéisen tunnistamisen kayttami-
sesta eivat koske hyddykesidonnaisia kertaluottoja tai laskutuspalveluja, joita tar-
jotaan monesti yhtena rahoitusvaihtoehtona verkossa ostoksia maksettaessa. Ke-
vaalla 2021 kaynnistettavan kuluttajaluottosadnnésten uudistamista koskevan
oikeusministerion lainsdadantéhankkeen yhteydessa arvioidaan, tuleeko kulutta-
jansuojalain 7 luvun lainanhakijan henkildllisyyden todentamisesta saantelya tiu-
kentaa laajentamalla se koskemaan kaikkien kuluttajaluottosopimusten tekemista.

Maksupalvelulaissa (290/2010) on vahvan sahkdisen tunnistamisen kayttéa edel-
lyttavaa saantelyd, joka liittyy maksutapahtumien toteuttamiseen. Maksupalvelu-
lain 85 ¢ §:n mukaan vahvaa tunnistamista?® on kaytettdvd muun muassa, jos
maksaja kayttdd maksutiliddn tietoverkon valityksella tai kdynnistaa sahkdisen
maksutapahtuman. Maksupalvelulain vaatimukset tulee toteutua myods maksulli-
sissa viranomaispalveluissa maksettaessa kayttden esimerkiksi maksajan maksuti-
lid tietoverkon valityksella.

Velvoitteet asiakkaan todennettuun tunnistamiseen

Erityislainsdaadanndssa on useita asiakkaan tunnistamiseen velvoittavia saadoksia,
joiden taustalla on esimerkiksi ns. tunne asiakkaasi (know your customer) -peri-
aate. Lisaksi salassa pidettdvdan tietoon, kuten terveystietoon tai muuhun arka-
luonteiseen henkildtietoon, liittyy velvoitteita seka yleisen henkildtietolainsaadan-
nodn perusteella ettd erityislainsdadanndssa. Naissa tilanteissa lain tasolla ei aina
viitata nimenomaisesti vahvan sahkdisen tunnistamisen kdyttamiseen tai siitd an-
nettuun lakiin (617/2009). Silloin kun laki edellyttdd todennettua tunnistamista,
vahvan sahkdisen tunnistamisen valineet ovat kuitenkin toimiva tapa tunnistusvel-
voitteiden tayttamiseen.

Esimerkiksi rahanpesun estamista koskeva sadntely vaikuttaa laajasti eri toi-
mialoilla, kuten finanssialalla, tilintarkastuksessa ja kiinteisténvalityksessa. Laki ra-
hanpesun ja terrorismin rahoittamisen estdmisesta edellyttaa, etta ilmoitusvelvol-
lisen on tunnistettava asiakkaansa ja todennettava taman henkildllisyys seka
vakituista asiakassuhdetta perustettaessa etta lain 3 luvun 2 §:ssd maaritellyissa
tilanteissa.

Esimerkiksi laki sosiaali- ja terveydenhuollon asiakastietojen sdhkoisestd kasitte-
lysta 8 § edellyttaa, etta asiakastietojen sahkdisessa kasittelyssa asiakas, sosiaali-
huollon ja terveydenhuollon palvelujen antaja, muu asiakastietojen kdsittelyn osa-
puoli ja naiden edustajat sekad tietotekniset laitteet tulee tunnistaa luotettavasti.
Potilastietoja kasittelevien henkildiden, palvelujen antajien, tietoteknisten laitteiden
sekd valtakunnallisten tietojdrjestelmapalvelujen tunnistaminen edellyttda lisaksi
todentamista.

Tunnistaminen sopimuksia solmittaessa

Suomen sopimusoikeuden yleisten periaatteiden mukaan sopimukseen vetoavan on
tarvittaessa voitava nayttaa toteen se, kenen kanssa sopimus on solmittu ja etta
sopimus on syntynyt sitovalla tavalla. Tasta seuraa, ettéd on sahkdisen asiointipal-
velun omassa intressissa, etta se varmistuu riittdvan luotettavasti sopimuskump-
paninsa henkildllisyydesta ja tarvittaessa todentaa sen tarpeelliseksi katsomallaan
tavalla. Vastaavasti kuluttajalla on tarve saada luotettava tieto siita, kenen kanssa

26 Katso kohta 2.2.9 Tunnistuslain ja maksupalvelulain vaatimusten yhteensopivuus.

34



Traficomin tutkimuksia ja selvityksia 2/2021

han on solmimassa sopimusta. Tunnistusprosessin aikana annettu ilmoitus siita,
kuka on pyytanyt kuluttajan tietoja, voi osaltaan tukea tata.

Sopimusvapauteen kuuluu my®s muotovapaus. Jollei sdantelystd muuta johdu, so-
pimus voidaan solmia kirjallisesti, suullisesti tai konkludenttisesti osapuolten tosi-
asiallisen kayttaytymisen perusteella. Esimerkiksi verkkokaupoissa sopimukset
syntyvat digitaalisella ostopolulla, jossa tunnistautumisen ja maksamisen lisdksi ei
yleensa edellyteta erillista allekirjoitusta.
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4 Kilpailun edistaminen ja kilpailuneutraliteetti

Kilpailupolitiikalla pyritdan turvaamaan, etta kilpailu markkinoilla toimii ja kuluttajat
hyoétyvat kilpailusta. Tavoitteena on luoda ja yllapitaa sellainen toimintaymparisto,
jossa yrityksilla on tasapuoliset toimintaedellytykset ja mahdollisuus menestya
osaamisensa avulla. Kilpailu edistaa yrittajyytta ja tehokkuutta, ja sen ansiosta asi-
akkailla on enemman valinnanvaraa, hinnat ovat edullisempia ja laatu parempaa.

Kilpailuilla avoimilla markkinoilla hinnat ovat edulliset, mika hyoédyttaa seka kulut-
tajia etta yrityksia. Kilpailulliset hinnat kasvattavat kysyntaa ja sita kautta tuotan-
toa ja talouskasvua. Kilpailu kannustaa yrityksia tarjoamaan parempia vaihtoehtoja
kuin kilpailijansa, tehostamaan toimintatapojaan seka kehittdmaan asiakkaiden
tarpeita vastaavia tuotteita ja palveluja. Ndin ne voivat kasvattaa asiakaspohjaansa
ja kasvattaa markkinaosuuttaan. Tuotteita ja palveluja ostaville kilpailun lisaanty-
minen nakyy muun muassa edullisempina hintoina ja laadukkaampina tuotteina ja
palveluina. Laadulla voidaan tarkoittaa monenlaisia asioita, kuten tuotteita, jotka
kestavat pitempaan tai toimivat paremmin, parempaa myynninjalkeista tai teknista
tukea taikka parempaa palvelua. Kilpailu nakyy asiakkaille myo6s laajempana vali-
koimana: kilpailulle avoimilla markkinoilla yritykset pyrkivat erottautumaan kilpai-
lijoistaan, mista syysta valikoima kasvaa ja asiakkaat voivat valita tuotteen, joka
on hinnaltaan ja laadultaan heille sopivin.

Kilpailullisilla markkinoilla yritysten on oltava innovatiivisia tuotekehityksessaan,
suunnittelussaan, tuotantomenetelmissaan ja palveluissaan. Vastaavasti markki-
noilla, joilla on kilpailun esteitd, on véhemman innovaatioita. Kilpailu kotimarkki-
noilla tekee yrityksista vahvempia: ndin ne pystyvat kilpailemaan kansainvalisia
kilpailijoitaan vastaan ja myds laajentumaan oman kotimarkkinansa ulkopuolelle.

Kilpailu ja markkinamekanismi eivat kuitenkaan aina tuota yhteiskunnan kannalta
optimaalista tuotantomaardn ja hinnan yhdistelmaa kyseisen hyddykkeen osalta:
erilaiset markkinahairiét voivat johtaa siihen, etta tuotteen tai palvelun tarjonta voi
jaada puutteelliseksi, hinnat voivat nousta korkeiksi tai toiminnan mahdolliset hai-
talliset ulkoisvaikutukset voivat jadda huomiotta. Julkinen sektori voi pyrkida kor-
jaamaan markkinamekanismin hairidita saantelylla ja muilla politiikkatoimilla. Nain
on myds tehty vahvan sahkdisen tunnistamisen markkinalla, kun on katsottu, ettei
vallalla oleva markkinamekanismi ole tuottanut yhteiskunnan kannalta optimaalista
lopputulosta. Markkinapuutteella viitataan usein tilanteeseen, jossa yksityista
markkinaehtoista tarjontaa tietysta hyddykkeesta ei ole eikd sellaista ole my&dskadn
nakopiirissa. Talloin julkisen sektorin voi olla perusteltua tuottaa hyddykettd, aina-
kin jos kysymys on asiakkaiden kannalta valttdmattémyystuotteesta tai -palve-
lusta.

Erilaiset alalle tulon esteet voivat heikentda kilpailua ja markkinoiden toimivuutta.
Potentiaalisten uusien toimijoiden epdavarmuus tulevasta kehityksestd ja saante-
lysta voi hidastaa alalle tuloa ja vahentaa tuotekehitykseen sijoitettua paaomaa.
Ylimaarainen epavarmuus heikentaa yritysten nékymaa sen suhteen, tulevatko teh-
dyt investoinnit maksamaan itsensa takaisin. Mita tulee vahvaan sahkoiseen tun-
nistamiseen, saantelylla ja julkisen sektorin muilla toimenpiteilla on keskeinen vai-
kutus nykyisten markkinatoimijoiden ja mahdollisten uusien alalle tulijoiden
kannustimiin. Valtion nykyinen rooli tarkeana tunnistuspalvelujen asiakkaana ja ta-
han kohdistuvat muutospaineet kuten myds mahdollinen valtion toteuttama uusi
tunnistusvaline ja identiteettipalvelujen kokonaisuus seka mahdolliset muut julki-
sen sektorin hankkeet aiheuttavat epavarmuutta ja ovat omiaan vahentdmaan in-
vestointihalukkuutta.

Julkisten toimijoiden taloudellista toimintaa tunnistuspalvelujen markkinoilla ohjaa
kilpailuneutraliteettisaantely. Kilpailuneutraliteetista  saadetaan kilpailulain
(948/2011) 4 a luvussa. Kilpailuneutraliteetti tarkoittaa sitd, etta julkisella ja yksi-
tyisella elinkeinotoiminnalla on tasapuoliset toimintaedellytykset. Julkisyhteisét voi-
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vat harjoittaa taloudellista toimintaa ja kilpailla yksityisten yritysten kanssa sa-
moilla markkinoilla. Kilpailuneutraliteettisaédnndsten tavoitteena on varmistaa, etta
julkiset toimijat eivat saa kilpailuetuja, joita yksityiset toimijat eivat voi saada ja
jotka voivat vaaristaa kilpailua.

Kilpailu- ja kuluttajavirasto (KKV) voi puuttua julkisyhteison menettelyyn tai toi-
minnan rakenteeseen, jolla on tai voi olla kilpailua vaaristavia tai estavia vaikutuk-
sia markkinoilla. KKV ei voi kieltaa lainsaadantédn perustuvaa toimintaa, mutta sii-
hen voidaan puuttua kilpailuneutraliteettisaanndksien nojalla. KKV:lla ei kuitenkaan
ole toimivaltaa, jos kilpailuneutraliteettiongelma johtuu vaistamatta lainsaadan-
nosta. Kilpailuneutraliteettisaantelyn perusteella ei siis voida muuttaa tai oikaista
voimassa olevaa lainsaadantoa. Kilpailulain 4 a lukua ei mydskaan sovelleta, jos
soveltaminen estaisi merkittdavaan yleiseen etuun liittyvan palvelun toteuttamisen.

Kilpailuneutraliteettisadntely velvoittaa julkisyhteisdja pitamaan erillista kirjanpitoa
markkinoilla harjoittamastaan toiminnasta. Julkisyhteisdn tulee laatia tasta toimin-
nasta tuottoja ja kuluja koskeva tuloslaskelma, joka on esitettdava julkisyhteisén
tilinpaatoksessa. Tavoitteena on lisata julkisyhteiséjen toiminnan ldpinakyvyytta ja
tehostaa kilpailuneutraliteetin valvontaa.

Kilpailulain 4 a luvun sadannokset koskevat ainoastaan julkisyhteiséjen tai niiden
maaraysvallassa olevien yhteisdjen harjoittamaa taloudellista toimintaa. Toiminta,
joka ei ole luonteeltaan taloudellista jaa lain soveltamisalan ulkopuolelle. Sdantely
ei siten koske tilanteita, joissa julkisyhteis6 toimii julkisen vallan kdyttajana tai vi-
ranomaisen ominaisuudessa harjoittaen viranomaistoimintaa. Taloudellisen toimin-
nan kasite on yhdenmukainen EU-oikeuden kanssa. Toiminnan taloudellinen luonne
ratkaistaan tapauskohtaisesti. Ratkaisevaa taloudellisen ja ei-taloudellisen toimin-
nan erottamisessa on toiminnan harjoittaminen markkinaymparistdssa.
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5 Tarpeet tunnistus- ja identiteettipalveluille

5.1
5.1.1

Kuluttajien eli kdayttajien tarpeet

Tunnistustavan valintaperusteet

Lahtokohtaisesti kuluttajan eli tunnistusvalineen kayttajan on tyydyttava siihen
tunnistusratkaisuun tai -ratkaisuihin, mita sahkdisen asiointipalvelun tarjoaja tar-
joaa kaytettavaksi. Siten kuluttajan mahdollisuudet vaikuttaa siihen, mita tunnis-
tusratkaisua han kdyttaa sahkdiseen asiointipalveluun tunnistautuessa ovat hyvin
rajalliset, jopa vain teoreettiset. Kaytanndssa kuluttajat voivat vaikuttaa vain vaih-
tamalla kokonaan (sahkdisen) asiointipalvelun tarjoajaa tai lopettamalla sen asi-
ointipalvelujen kayttamisen. Jossain maarin kuluttajat voivat pyrki vaikuttamaan
my®6s antamansa kuluttajapalautteen kautta.

Julkisen hallinnon sahkodisissa asiointipalveluissa tarjotaan yleisesti vahvaa sah-
kdista tunnistusta. Sen sijaan yksityisen ja kolmannen sektorin sahkdisissa asioin-
tipalveluissa suurelta osin tarjotaan kuluttajille ainoastaan rekisteréimaténta tun-
nistusta asiointipalveluun tunnistautumiseksi. Yksityisen ja kolmannen sektorin
sisalla tilanteet kuitenkin poikkeavat merkittavasti ja esimerkiksi finanssisektorilla
tarjotaan laaja-alaisesti vahvaa sahkoista tunnistamista sahkdisiin asiointipalvelui-
hin, kuten verkkopankkiin, tunnistautumiseksi. Yksityisen ja kolmannen sektorin
sahkoisissa asiointipalveluissa on kuitenkin viime vuosina otettu entista laajemmin
kayttéon vahva sahkéinen tunnistus joko ainoana tai rinnakkaisena vaihtoehtona
jollekin rekisterdimattémalle tunnistusratkaisulle. Padasiallinen syy tédhan on lain-
saadantd, joka vaatii sahkdisen asiointipalvelun tarjoajaa tekemaan asiakkaan tun-
nistamisen vahvalla sdhkoisella tunnistuksella, mutta myds viime vuosina esille tul-
leet tietomurrot ja tietosuojaloukkaukset ovat lisanneet vahvan sahkdisen
tunnistuksen kayttéonottamista. Myds yleisen tietosuoja-asetuksen voimaantulo on
todenndkadisesti lisannyt vahvan sahkodisen tunnistamisen kayttéd sahkoisissa asi-
ointipalveluissa.

Tilastokeskuksen Vaeston tieto- ja viestintatekniikan kayttdé -tutkimus 2020 mu-
kaan vuonna 2020 68 prosenttia kyselytutkimukseen vastanneista oli viimeisen 12
kuukauden aikana kirjautunut sahkdisiin asiointipalveluihin kayttajatunnuksella ja
salasanalla, 64 prosenttia avaintunnuslukulistalla (verkkopankkitunnisteella), 54
prosenttia mobiilivarmenteella, 31 prosenttia yhteisopalvelun (esimerkiksi Face-
bookin) kayttajatunnuksilla, 8 prosenttia sahkoisella toimikortilla (organisaatiovar-
menne), 3 prosenttia sahkdiselld henkildkortilla (kansalaisvarmenne) ja 4 prosent-
tia jollain muulla tavoin.?” 10 prosenttia ei ollut tunnistautunut lainkaan séhkéisiin
asiointipalveluihin viimeisen 12 kuukauden aikana.

Valtiovarainministerion teettaman kyselytutkimuksen?® mukaan 88 prosenttia vas-
tanneista kayttaisi nykyista vahvaa sahkoista tunnistusvalinettd sahkdiseen asioin-
tipalveluun tunnistautuessa, jos heilld olisi mahdollisuus valita kaytettava tunnis-
tusmenetelma.?® Ennen kaikkea vastaajat perustelivat vahvan sahkoisen
tunnistusvalineen kayttamista silla, ettd se on turvallinen kayttada (60 %), sita on
helpompi kayttaa (29 %) ja heidan ei tarvitse muistaa kuin yksi kdyttajatunnus ja
salasana tunnistautuessaan eri palveluihin (19 %).

27 Suomen virallinen tilasto (SVT): Vaeston tieto- ja viestintatekniikan kayttd [verkkojulkaisu]. ISSN=2341-8699.
2020, Liitetaulukko 30. Verkkopalveluihin kirjautumistapa 2020, %-osuus vaestostd. Helsinki: Tilastokeskus [viitattu:
5.1.2021]. Saantitapa: http://www.stat.fi/til/sutivi/2020/sutivi_2020_2020-11-10_tau_030_fi.html

28 Valtiovarainministerion syksylla 2020 teettamalla kyselytutkimuksella on pyritty kartoittamaan sahkéisen tunnista-
misen nykytilaa ja tarpeita kuluttajien ndkdkulmasta. Tutkimuksen kohderyhma oli 15 vuotta tayttaneet Suomen kan-
salaiset ja se suoritettiin puhelinhaastatteluina, jotka toteutti Taloustutkimus 30.10.-9.12.2020 valisena aikana. Tutki-
mukseen poimitut haastateltavat poimittiin valtion tietojdrjestelmasta. Tiedonkeruussa kaytettiin kiintidintia
vaestdedustavuuden varmistamiseksi ja aineisto on painotettu idn, sukupuolen ja suuralueen mukaan vdestoa vastaa-
vaksi. Tutkimukseen osallistui 2003 henkiléa.

29 Kyselytutkimus tehtiin 30.10.-9.12.2020 vélisena aikana ja sen otos oli 2003 haastattelua.

38



Traficomin tutkimuksia ja selvityksia 2/2021

Vastanneista 7 prosenttia taas kayttdisi muuta kuin vahvaa sahkoista tunnistusva-
linettd eli rekister6imatdénta tunnistusvalinettd, ja 4 prosenttia ei osannut sanoa
kayttaisiké vahvaa vai rekisterdimatonta sahkoista tunnistusvalinetta. Vastanneista
rekisterdimatontd tunnistusvalinettd mieluummin kayttavat perustelivat valin-
taansa ennen kaikkea silla, etta rekisterdimatontad tunnistusvalinettd on helpompi
(52 %) ja nopeampi (16 %) kayttaa ja ettd se on turvallisempi kayttéda (16 %).
Perusteina olivat myds se, etta tarvitsee muistaa vain yksi kayttajatunnus ja sala-
sana (9 %) ja ettad valinetta voi kayttaa ilman tunnuslukulistaa, -sovellusta tai lai-
tetta tai matkapuhelinta (8%). Vastausten osalta on syyta huomioida, ettd vastaa-
jajoukko, joka kayttdisi mieluummin rekister6imatdnta tunnistusvalinettd, oli pieni,
jolloin vastausten perusteella ei voida tehda kaikkia kansalaisia koskevia johtopaa-
toksia perusteista rekisteréimattéman tunnistusvalineen kayttamiseksi. Vastauk-
sista voidaan kuitenkin saada jonkinlaista osviittaa niista perusteista, miksi osa
kansalaisista valitsisi mieluiten rekisteréimattéman tunnistusvalineen.

Kysyttdessa, mika olisi mieluisin tunnistuksessa kaytettava tunnistusvaline, 34 pro-
senttia vastanneista piti dlypuhelimeen tai tablettiin asetettavaan tunnuslukusovel-
lukseen, 22 prosenttia tunnuslukulistaan, 22 prosenttia dlypuhelimen tai tabletin
sormenjalkitunnistukseen, 6 prosenttia tunnuslukulaitteeseen, 5 prosenttia kaytta-
jatunnukseen ja salasanaan, 4 prosenttia alypuhelimen tai tabletin kasvojentunnis-
tukseen ja 3 prosenttia fyysisesti paikanpaalla tehtavaan tunnistukseen perustuvaa
todentamismekanismia mieluisampana. Loput 5 prosenttia vastaajista ilmoittavat
jonkin muun tavan tai eivat osanneet sanoa. Myds naiden tulosten perusteella nayt-
taa silta, ettd vahvassa sahkoisessa tunnistamisessa kaytdssa olevat (esimerkiksi
tunnuslukusovellus ja -tunnuslukulista) tai mobiililaitteen mahdollistamat (esimer-
kiksi sormenjalkitunnistus) tunnistusvalineet ovat kayttdjien nakdkulmasta mielui-
sia. Naitd ominaisuuksia kaytetaan rekisterdimattémissa sahkdisissa tunnistusvali-
neissa, jolloin siirtyma rekisteréimattéman tunnistusvdlineen kayttamisesta vahvan
sahkoisen tunnistusvalineen kayttamiseen on helpompaa.

Vastanneista, joilla oli kdytdéssdaan vahva sdahkoéinen tunnistusvaline, 95 prosenttia
piti sen kayttamista vahintdaankin helppona, vaikka osa (15 %) olikin kokenut joi-
takin haasteita sen kayttamisessa. 5 prosenttia piti vahvan sahkdisen tunnistusva-
lineen kayttamistd haastavana. Kysyttaessa, mita ongelmia vastaajat kokivat vah-
van sahkdisen tunnistusvalineen kayttamisessa, korostuivat vastauksessa léahinna
muut kuin itse tunnistusvalineeseen liittyvat ongelmat, kuten sahkdisen asiointipal-
velun kayttéon liittyvat yhteysongelmat ja -hairiot (12 %) seka yleinen tietoteknis-
ten laitteiden hankala kaytettavyys (8%). Jossain maarin koetut ongelmat liittyivat
myds itse tunnistusvalineen kayttamiseen ja hairiéihin niissd sekd annettuihin oh-
jeisiin valineen kayttamiseksi.

Kyselytutkimuksen perusteella suurin osa kayttdjistd selkeasti kdyttdisi vahvaa
sahkdista tunnistusvalinetta tunnistautumisessa, jos vain sahkdisten asiointipalve-
lujen tarjoajat mahdollistaisi sen palveluissaan. Kansalaisten nakdkulmasta vah-
valle sahkadiselle tunnistukselle sahkoisissa asiointipalveluissa on selkeaa kysyntaa
eivatka nykyiset kayttémahdollisuudet vastaa tata tarvetta. Rekisteréimattémia
tunnistusvalineita kaytetdan ennen kaikkea siita syysta, ettei vahvaa sahkdista tun-
nistusvdlinettd ole mahdollista kayttdaa laaja-alaisesti sahkdisissa asiointipalve-
luissa. Kyselytutkimuksen perusteella ei ole selkeasti osoitettavissa, ettd kansalai-
set pitdisivat nykyisia vahvoja sahkdisia tunnistusvalineitda suuressa maarin
hankalana kayttaa, vaan ennemminkin painvastoin, helppona kayttda. Samoja mo-
biililaitteiden ominaisuuksia kuin rekisteréimattémissa eli heikoissa tunnistusvali-
neissa kdytetaan myds vahvoissa sdahkdisissa tunnistusvalineissa, jolloin myos siir-
tyminen rekisteréimattéman tunnistusvalineen kdyttdmisesta vahvaan sahkdiseen
tunnistusvalineeseen on helppoa kayttokokemuksen kannalta.

Kyselytutkimuksen mukaan 98 prosentilla vastanneista oli kaytdssaan verkkopank-
kitunnukset, 22 prosentilla mobiilivarmenne, 7 prosentilla organisaatiovarmenne ja
6 prosentilla kansalaisvarmenne. Vastaajista 90 prosenttia ilmoitti kayttavansa ylei-
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simmin verkkopankkitunnusta. Verkkopankkitunnusten merkittava kayttd yleisim-
pana vahvana sahkdisena tunnistusvalineena selittynee silla, ettd 87 prosenttia il-
moitti tunnistautuneensa viimeisen kuuden kuukauden aikana kaikkein yleisimmin
verkkopankkiin, jonne talla hetkella ei ole mahdollisuutta tunnistautua muulla vali-
neelld kuin kyseisen verkkopankkipalvelun tarjoavan pankin verkkopankkitunnis-
teella. Kun vastaajilta myds kysyttiin, missa palveluissa vahvaa sahkoista tunnis-
tusvalinettd on viimeisten kuuden kuukauden aikana kayttanyt, korostuu
vastauksissa palvelut, joissa voi kayttaa vain pankin myéntamaa verkkopankkitun-
nusta. Vastaajista 8 prosenttia ilmoitti kayttavansa yleisimmin mobiilivarmennetta
ja 1 prosentti organisaatiovarmennetta. Kyselytutkimuksesta saadut tulokset nayt-
tavat olevan hyvin linjassa tunnistustapahtumien maarista kerattyjen vahvojen
sahkoisten tunnistusvalinekohtaisten markkinaosuustietojen kanssa.

Vastaajista 6 prosenttia ilmoitti viimeisen vuoden aikana ottaneensa kayttéén mo-
biilivarmenteen ja 5 prosenttia verkkopankkitunnuksen kaytdssa olleen vahvan
sahkodisen tunnistusvalineen rinnalle. 8 prosenttia vastanneista on suunnitellut ot-
tavansa mobiilivarmenteen, 3 prosenttia kansalaisvarmenteen ja 1 prosentti verk-
kopankkitunnusten kayttéonsa nykyisen vahvan sahkodisen tunnistusvalineen rin-
nalle.

Kyselytutkimuksen perusteella suurin osa kansalaisista kayttéaa verkkopankkitun-
nusta johtuen muun muassa siita, ettei verkkopankkiin tunnistautuessa heilla ole
mahdollisuutta kayttda muita vahvoja sahkdisia tunnistusvalineita. Verkko-ostoksia
maksaessa maksun vahvistamisessa ja tunnistautumisessa pankit myds ohjaavat
kaytanndssa aina kayttamaan pankin tarjoamaa vahvaa sahkoista tunnistusvali-
netta tai pankin tarjoamaa vahvaa tunnistusta. Ldhes noin neljannekselld kansalai-
sista on kuitenkin kdytdssaan myos mobiilivarmenne, jota he voivat kayttaa verk-
kopankkitunnusten rinnalla, mutta muissa kuin verkkopankkiin tunnistautumisessa
tai maksujen vahvistamisessa. Muiden tietojen perusteella mobiilivarmenteen kayt-
tédnottaminen ja kayttdé on muiden vahvojen tunnistusvalineiden kaytésta poiketen
myds selkeadsti kasvanut viimeisten vuosien aikana, vaikkakin kasvuvauhti on ollut
maltillista. Osaltaan sahkdisen ensitunnistamisen hintasdantelylla on ollut vaiku-
tusta tdhan kehitykseen. Kyselytutkimuksen perusteella merkittavalla maaralla
kansalaisista on kiinnostusta ottaa kayttéonsa mobiilivarmenne. Kiinnostus kansa-
laisvarmenteen kayttamiseen tai kansalaisvarmenteen kayttéénottamiseksi on va-
hdisempaa muihin vahvoihin sahkdisiin tunnistusvalineisiin ndhden, vaikka noin 1,3
miljoonalla henkilélla on jo kaytéssaan henkildkortti, johon kansalaisvarmenteen
kayttadmisessa tarvittava mikrosiru on integroitu. Vahvojen sahkdisten tunnistusva-
lineiden kayttomadratiedot tukevat naita kyselytutkimuksen perusteella tehtyja
johtopaatoksia. Samanlaisia johtopaatoksida voidaan tehda organisaatiovarmen-
teesta, mutta organisaatiovarmenteen kayttétapaus ja kayttéonotto poikkeavat
muista vahvoista sahkdisista tunnistusvalineista siina, ettd varmenteen yleensa
hankkii tydbnantaja tydntekijalle kayttdon ja sen kaytto liittyy ensi sijaisesti tyéteh-
tdvien hoitamiseen.

Kyselytutkimuksessa ei erikseen kysytty syitd, miksi vastaaja ei ole ottanut kayt-
tédnsa vahvaa sahkoéista tunnistusvalinetta, vaikka on suunnitellut sen kayttéénot-
tamista. Kyselytutkimuksessa ei mydskadn tarkemmin kysytty ovatko vastaajat mi-
ten hyvin tietoisia tarjolla olevista vahvoista sahkdisista tunnistusvalineistd, jotta
olisi saatu tarkemmin tietoa siita, onko tunnistusvalineen tunnettavuudella vaiku-
tusta vahvojen sahkoisten tunnistusvalineiden hankintaan. Voidaan kuitenkin olet-
taa, etta verkkopankkitunnukset ovat kansalisille tutuimpia johtuen siitd, etta ne
ovat olleet vuosikymmenien ajan kaytéssa ja jokaisella kansalaisella on kaytan-
nossa sellainen, jos heilld on pankkitili pankissa. Pankkiasiointi verkossa edellyttaa
verkkopankkitunnusten kayttéonottoa, kun taas mobiililiittyman kayttd ei edellyta
mobiilivarmenteen kayttéa. Mobiilivarmenteet seka kansalais- ja organisaatiovar-
menteet nayttavat olevan huomattavasti vieraampia eikd niiden kdayttaminen ole
tullut luonnolliseksi osaksi kayttétottumuksia vuosikymmenien aikana, mika osal-
taan selittaa niiden vahadisempaa kayttoa.

40



Traficomin tutkimuksia ja selvityksia 2/2021

Mikali muiden kuin verkkopankkitunnusten kayttéa haluttaisiin edistdd merkitta-
vasti nykyista nopeammin, yhtena keinona voitaisiin harkita niiden kdytén mahdol-
listamista jollain tavoin verkkopankkiin tunnistautumisessa ja nykyistd laajemmin
verkko-ostoksia maksaessa. Tama kuitenkin vaatisi tarkempaa selvittdmistd muun
muassa sen suhteen, missa maarin pankkitoimintaa koskeva lainsaadanté mahdol-
listaisi tdman. Toinen keino edistaa kaikkien vahvojen sahkdisten tunnistusvalinei-
den kayttoa, on edistda ylipdataan vahvan sahkodisen tunnistamisen kayttéonottoa
sahkoisissa asiointipalveluissa. Julkisen hallinnon sahkoéisissa asiointipalveluissa
vahva sahkdinen tunnistus on laaja-alaisesti kdaytdssa eli mahdolliset edistamistoi-
met on syyta keskittda ennen kaikkea yksityiselle ja kolmannelle sektorille. Nama
samat edella mainitut haasteet koskevat my6s uusia mahdollisesti markkinoille tuo-
tavia vahvoja sahkadisia tunnistusvalineita.

Kyselytutkimuksen perusteella 49 prosenttia vastaajista ei nahnyt tarvetta uudelle
valtion tarjoamalle tunnistusvalineelle ja 5 prosenttia ilmoitti, etteivat kayta sah-
kdisia asiointipalveluja ja ei siten tarvitse uutta valtion tunnistusvalinetta. Vastaa-
jista 42 prosenttia sen sijaan olisi kiinnostunut kdayttamaan valtion tarjoamaa aly-
puhelimella ja/tai muistitikulla kaytettavaa vahvaa sahkoista tunnistusvalinettd, jos
sen kayttd on ilmaista (32 %), kaytto olisi helppoa (30 %), sita voisi kayttda muissa
kuin julkisen hallinnon asiointipalveluissa (23 %) ja/tai sitd voisi kdyttaa tyotehta-
vien hoitamisessa (9 %). Naistd, jotka olivat kiinnostuneita valtion tarjoamasta
tunnistusvalineestd, 87 prosenttia olisi kiinnostunut kayttédmaan uutta valtion tar-
joamaa tunnistusvalinetta myds muissa kuin julkisen hallinnon asiointipalveluissa.

Vastaajista, joilla on jo kaytdéssaan verkkopankkitunnukset ja/tai mobiilivarmenne,
91 prosenttia piti melko (32 %) tai erittdin (59 %) tarkedna sita, etta verkkopank-
kitunnuksilla ja/tai mobiilivarmenteella olisi mahdollista tunnistautua julkisen hal-
linnon sahkdisiin asiointipalveluihin myds jatkossa. 7 prosenttia vastanneista ei pi-
tanyt tata kovin tai lainkaan tarkeana.

Vastaajista ainoastaan 4 prosentilla oli tarve tunnistautua muiden EU-maiden vi-
ranomaisten sahkoisiin asiointipalveluihin, kun 97 prosenttia ei nahnyt tdllaiselle
tarvetta. Vastaajista 2 prosenttia oli jo tunnistautunut muiden EU-maiden viran-
omaisten sahkaisiin asiointipalveluihin.

Kyselytutkimuksen perusteella voidaan todeta, etta kansalaiset ovat pdaosin tyy-
tyvaisia nykyisin tarjolla oleviin vahvoihin sahkdisiin tunnistusvalineisiin eikad valtion
uudelle tunnistusvalineelle sahkdisiin asiointipalveluihin tunnistautumiseksi nahda
erityista tarvetta. Merkittdva osa kansalaisista olisi kuitenkin valmis ottamaan val-
tion uuden vahan sahkoisen tunnistusvalineen kayttddnsa, mikali valine tayttaisi
tietyt ominaisuudet. Kansalaiset pitavat tarkedna, etta julkisen hallinnon sahkoisiin
asiointipalveluihin voi jatkossakin tunnistautua nykyisilla verkkopankkitunnuksilla
ja/tai mobiilivarmenteilla. Sen sijaan kansalaisilla ei ole suurta tarvetta tunnistau-
tua muiden EU-maiden viranomaisten sdahkoisiin asiointipalveluihin. Kansalaisten
joukossa on kuitenkin erityisryhmid, joilla ei talla hetkella ole kaytéssadn vahvaa
sahkoista tunnistusvalinetta ja jotka toivovat erityisominaisuuksia tunnistusvali-
neelta, kuten mahdollisuutta tunnistautua muiden EU-maiden viranomaisten sah-
kdisiin asiointipalveluihin.

5.1.2 Kannustimet, edellytykset ja esteet vahvan tunnistusvélineen kéyt-
téonotolle

Kyselytutkimuksen mukaan 98 prosentilla vastaajista oli kaytdssaan tietokone (91
%), tabletti (59 %) ja/tai alypuhelin (93 %) ja 96 prosentilla internet-yhteys joko
kotona tai julkisessa paikassa kdytettavissa, milla voi selata verkkosivuja tai kdyt-
taa sahkoisia asiointipalveluja. Ainoastaan 2 prosentilla vastaajista ei ollut kaytds-
sdaan tietokonetta, tablettia tai dlypuhelinta ja 3 prosentilla internetyhteytta. Tieto-
kone, tabletti, alypuhelin ja/tai internetyhteys puuttuivat erityisesti 75-80 -
vuotiailta.
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Kyselytutkimuksen mukaan 99 prosentilla vastaajista oli kaytdssaan vahva sahkaoi-
nen tunnistusvaline eli verkkopankkitunnukset, mobiilivarmenne tai kansalais- tai
organisaatiovarmenne. 99 prosenttia naista ilmoitti kdyttavansa vahvaa sahkdoista
tunnistusvalinetta vahintaan kerran kuukaudessa ja 90 prosenttia vahintdan kerran
viikossa. Yhdella prosentilta ei ollut kdytdssaan mitaan naista tunnistusvalineista ja
erityisesti tama koski 65-80 -vuotiaita, vaikka myds 15-24 ja 45-64 -vuotiaista
16ytyi henkildita, joilla ei ollut vahvaa sdhkdista tunnistusvalinettd kaytéssadn. Ky-
selytutkimuksen perusteella nayttaa silta, etta paasaantdisesti niilld kansalaisilla,
joilla ei ole kaytbdssaan internetyhteytta ei mydskadn ole kaytdéssaan vahvaa sah-
kdistd tunnistusvalinettd, mikd on hyvin yhdenmukaista sen kanssa, etta henkild,
joka ei kayta internetyhteyttd ja sitd kautta sahkdisia asiointipalveluja, ei tarvitse
mydskaan vahvaa sahkoista tunnistusvalinetta.

Kyselytutkimuksessa myds kysyttiin, miksi vastaaja ei ole hankkinut vahvaa sah-
koistad tunnistusvalinettd, mutta niiden vastaajien maara, joilla ei ole vahvaa sah-
kdistd tunnistusvalinetta, jdi sen verran pieneksi, ettei tulosten perusteella voida
tehdd kaikkia kansalaisia koskevia johtopaatdksia. Jotain osviittaa mahdollisista
syista vastauksista voidaan kuitenkin saada ja niiden perusteella nayttaisi silta, etta
vastaajat eivat ole hankkineet vahvaa sahkéista tunnistusvalinettd johtuen siitg,
etta joku toinen hoitaa hanen puolestaan asioista tai vastaaja hoitaa asiat fyysisesti
toimipisteissa asioimalla tai muilla kuin sahkdisilla viestintavalineillda. Nama havain-
not vaikuttavat yhdenmukaisilta sen havainnon kanssa, etta vahva sahkdinen tun-
nistusvadline puuttuu erityisesti vanhempien ikdluokkien edustajilta. Yleisesti on kui-
tenkin tiedossa, ettei kaikilla ole mahdollisuutta saada vahvaa sahkoéista
tunnistusvalinetta kayttéénsa, vaikka he haluaisivatkin. Tallainen erityisryhma on
muun muassa alaikaiset.

Vastaajista 86 prosenttia ilmoitti, etteivat he ole tarvinneet muilta apua vahvan
sahkoisen tunnistusvalineen kdyttamisessa viimeisten kuuden kuukauden aikana.
Vastaavasti 14 prosentti ilmoitti tarvinneensa apua léheiseltdan tai muulta henki-
I6ltd vahvan sahkdisen tunnistusvalineen kayttamisessa. Erityisesti apua tarvinnei-
den vastaajajoukko painottuu vanhimpiin ikaluokkiin, 55-80 -vuotiaisiin, ja mita
vanhemmasta ikaluokasta on kyse, sitda enemman on vastaajia, jotka ovat ilmoit-
taneet tarvitsevansa apua. Poikkeuksena ovat 15-24 -vuotiaiden vastaajien joukko,
jossa on enemman vastaajia ilmoittanut tarvitsevansa apua kuin 25-34 tai 35-44 -
vuotiaiden joukossa. Tama selittynee pitkalti silla, ettd 15-24 -vuotiaiden joukossa
on alaikdisida vastaajia, joille tunnistusvélineen kayttaminen ei viela ole arkipai-
vaista. Kuten edella todettiin, kyselytutkimuksen perusteella haasteita vahvan sah-
kdisen tunnistamisen kayttamiselle luovat muut kuin itse tunnistusvalineeseen liit-
tyvat haasteet, kuten asiointipalvelun kayttéon liittyvat yhteysongelmat ja -hairiét
sekd yleinen tietoteknisten laitteiden hankala kaytettavyys.

Tunnistuspalvelun ja -valineen kayttdjilta perittdvat kuukausimaksut vaihtelevat
1,99-4 euron valilla. Usealla toimijalla ja erityisesti pankkien tarjoamien tunnistus-
palvelujen ja -valineiden kayttd ovat osa palvelupaketteja ja niista perittdvia mak-
suja (esim. verkkopankkipalvelu sisdltda tunnistuspalvelun lisdksi useita muita pal-
veluja), jolloin eri tunnistuspalvelujen kuukausimaksuja ei voida suoraan verrata
toisiinsa. DNA ja Elisa perivat kuukausimaksun lisaksi my®s mobiilivarmenteen
avausmaksun kuluttajaliittymaasiakkailtaan. Telialla mobiilivarmenteen kayttd
kuuluu osaksi matkapuhelinliittymapalvelu eikd mobiilivarmenteen kaytdsta peria
erillista maksua.
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Tunnistusvilineen tarjoaja Avausmaksu Kuukausimaksu Lisdtiedot
Aktia Pankki Oyj - € 2,00 €
Danske Bank A/S Suomen sivuliike - € 3,00 € Etuohjelmaan kuuluville ilmainen.
DNA Oyj 3,90 € 1,99 € Yritysliittymissé mobiilivarmenne on maksuton.
Elisa Oyj 3,90 € 1,99 € Yritysliittymissa mobiilivarmenne on maksuton.
Nordea Bank Oyj - € 3,00 €
Verkkopankin kuukausimaksu sisatéen viestinvalityksen omaan pankkiin, tili-,
Oma Saastopankki Oyj - € 2,00 € rahasto- ja lainatiedot, omien tilien valiset siirrot, rahastomerkinnat, vaihdot ja
lunastukset, 15 minuuttia viivastetty markkinainformaatio ja OmaMobiili-palvelun.
OP Ryhma - € 3,00 € Alle 26-vuotiaille maksuton.
POP-Ppankki -ryhma - € 4,00 € Verkkopankin kuukausimaksu. Kuukausimaksu jasenille 3 €/kk.

Pankkitunnussopimuksen kuukausimaksu 2,50 euroa siséltéden asioinnin
verkkopankissa, S-mobiilissa ja S-Pankin asiakaspalvelussa seka tunnistautumisen

S-Pankki Oy; - € 250¢€ ja maksaminen muissa verkkopalveluissa. Kuukausimaksu asiakasomistajille 0
€/kk.
Verkkopankin kuukausimaksu siséltden mobiilipankin, verkkomaksun ja

Svenska Handelsbanken AB - € 3,00 € tunnistuspalvelun seka pankin puhelinpalveluun tunnistautumisen. Alle 27-vuotiaille
maksuton.

Verkkopalveluiden kuukausimaksu toimipaikasta riippuen 2,50 tai 3 €/kk.
Kuukausimaksu siséltéad mobiilisovelluksen, verkkopankin, verkkopalvelutunnukset,
viestinvélitystoiminnon omaan pankkiin, tili-, rahasto- ja lainatiedot, omien tilien
valiset siirrot, rahastomerkinnéat, vaihdot ja lunastukset ja markkinainformaation.
Telia Finland Oyj - € - € Mobiilivarmenne on maksuton matkapuhelinliittyman lisdpalvelu. y

Saastopankkiryhma - € 2,50 €

Taulukko 2: Tunnistuspalvelun/-vélineen kdytdsta kdyttajilté perittdvat maksut 1.2.2021. Hintatiedot on
keréatty vahvan sdhkéisen tunnistusvélineen tarjoajien verkkosivuilta.

Lahtdkohtaisesti voidaan katsoa, etta tunnistuspalvelun ja valineen kaytdsta kayt-
tajilta perittavat maksut ovat kohtuullisia eika niiden voida katsoa muodostavan
merkittavaa estetta vahvan sahkdisen tunnistusvalineen kayttamiselle. Puhelinliit-
tyma katsotaan kuuluvan osaksi Kelan mydntamaa perustoimeentulon perusosaa
ja jokapaivaisia elaman valttamattémia menoja, jolloin myds yhteiskunnan vaha-
varaisimmilla on mahdollisuus saada puhelinliittyma ja sita kautta vahva sahkdinen
tunnistusvaline kayttéénsa yhteiskunnan tukemana.

Kannustimista, edellytyksistad ja esteista kayttaa vahvaa sahkdista tunnistusta voi-
daan todeta, etta kansalaisilla on kaytéssaan vahva sahkdinen tunnistusvaéline, jos
ne haluavat kayttaa sahkdisia asiointipalveluja tai yleensakin tietoteknisia laitteita.
Mikali vahva sahkoéinen tunnistusvaline halutaan saada laajempaa kayttéén, tulisi
ensisijaisesti tehda toimenpiteita, joilla loputkin kansalaisista saadaan kdyttamaan
sahkoisia asiointipalveluja ja yleensakin tietoteknisia laitteita. Erityisesti tdama kos-
kee vanhempien ikdluokkien edustajia. Kyselytutkimuksen perusteella ei ole viit-
teita siita, etta itse vahvojen sdhkdisten tunnistusvdlineiden kayttd olisi esteena
vahvan sahkdisen tunnistusvalineen hankkimiselle ja kdyttamiselle. Kayttdjilta pe-
rittdvien maksujenkaan ei voida katsoa muodostavan estettda vahvan sahkoisen
tunnistuksen kayttamiselle. Poikkeuksen edelld mainittuihin tekevat ne henkilot,
jotka eivat syysta tai toisesta saa vahvaa sahkoéista tunnistusvalinetta, vaikka ha-
luaisivatkin. Naiden henkildiden kannalta tulisikin miettia mahdollisia toimenpiteita,
joilla heille mahdollistettaisiin vahva sahkdinen tunnistusvdline. Asettaako esimer-
kiksi lainsaadanté heille esteita saada vahvaa sahkoista tunnistusvalinetta ja onko
tarpeen saataa erillinen yleispalveluvelvoite tarjota vahvaa sahkdista tunnistusva-
linetta naille henkildille.

Myo6s sahkoiset asiointipalvelut tulisi saada kattavammin ja laaja-alaisemmin tar-
joamaan mahdollisuutta tunnistautua kayttden vahvaa sahkoéista tunnistusvali-
netta, mikali vahva sahkoéinen tunnistusvaline halutaan saada laajempaan kayt-
toon.

51.3 Erityisryhmien erityistarpeet tunnistuspalveluille

Erityisryhmat muodostavat hyvin toisistaan poikkeavia ryhmida. Erityisryhmiin kuu-
luu arviolta reilut 1,6 miljoonaa henkiléa. Vahvan sdahkdisen tunnistamiseen liitty-
vien tarpeiden ja kdyttdédn liittyvien haasteiden ratkaisutoimenpiteiden nakoékul-
masta nama erilaiset ryhmat voidaan jakaa neljaan joukkoon. Naihin jokaiseen
joukkoon ja jokaisen joukon sisalla jokaiseen ryhmaan kuuluvien henkiléiden haas-
teet vaativat jokainen hieman erilaista ratkaisua eika kaikkien naiden henkildiden
haasteita voida ratkaista yhdella toimenpiteelld.3° Alla on esitetty vain karkea arvioi

30 Ratkaisut ovat Iaht6kohtaisesti jarkeva toteuttaa siten, ettd ne hyddyttavat kaikkia eika vain tiettyd ryhmaa, mutta
jossain tapauksissa voi olla my6s jarkevaa toteuttaa vain tietylle ryhmalle kohdistettuja ratkaisuja.
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ndista asioista. Olisi hyva, ettd nama erityisryhmat ja niiden tarpeet kartoitettaisiin
vield erikseen seka se, mihin eritysryhmien haasteet kohdistuvat eli kohdistuvatko
haasteet esimerkiksi kdaytdssa oleviin tunnistusvalineisiin, lainsadadantéén vai sah-
koisiin asiointipalveluihin. Erikseen tehtdvdssa kartoitustydssa olisi tarkedd ottaa
myds nykyiset ja potentiaaliset tunnistuspalvelun tarjoajat mukaan arvioimaan ti-
lannetta seka keinoja ratkaista kartoituksessa esille tulevia haasteita. Erityisryh-
mien tarpeiden huomioinen ja palvelujen kehittdminen siten, etta jokainen voi niita
kayttda, parantaa ladhtdkohtaiseesti myds erityisryhman ulkopuolelle kuuluvien
henkildéiden mahdollisuuksia kayttaa palveluja.

Suurimman joukon muodostavat henkildt, jotka eivat syysta tai toisesta saa kayt-
to0nsa suomalaista vahvaa sahkoista tunnistusvalinetta. Tahan joukkoon kuuluvat
muun muassa alle 15-vuotiaat suomalaiset, ulkomaalaiset opiskelijat ja tutkijat,
ulkomaalaisten yritysten edustajat, ulkomaalaiset yrityksen perustajat, ulkomailta
Suomeen téihin tulevat ja ulkomailta Suomeen muuttavat. Téman joukon voi myoés
jakaa henkil6ihin, joilla on oikeus saada suomalainen henkilétunnus, seka henkil6i-
hin, joilla ei ole oikeutta saada suomalaista henkilétunnusta. Naiden henkiléiden
kannalta haaste kdyttaa vahvaa sahkoista tunnistusvalinetta liittyy ldhes poikkeuk-
setta muihin seikkoihin kuin vahvan sahkdisen tunnistusvalineen kaytettavyyteen
tai hinnoitteluun. Padasiallisena syyna on kansallinen lainsdadanto, joka estaa naita
henkil6itd saamasta henkilétunnusta, jolloin heille ei voida mydskdan myontaa vah-
vaa sdhkoista tunnistusvélinettd, tai alle 15-vuotiasta3! suomalaista tekemésta
hanta koskevia oikeudellisia paatoéksia. Tahan joukkoon kuuluu arviolta reilut 1,1
miljoonaa henkil6a.3? Tahan joukkoon kuuluvien kannalta olennaista on ennen kaik-
kea arvioida lainsaadannén tai sahkdisten asiointipalvelujen muutostarpeet ja
tehda sellaisia muutoksia, jotka mahdollistavat turvallisen sahkdisen asioinnin esi-
merkiksi henkildn ikd huomioiden ja vahvan sahkdisen tunnistusvalineen myénta-
misen joukkoon kuuluville henkiléille. Myés mahdollisen yleispalvelulainsaadannén,
jolla vahvan sahkoisen tunnistuspalvelun tarjoajat tai osa niista velvoitettaisiin tar-
joamaan vahvaa sahkoista tunnistusvalinetta tietyin ehdoin, tarpeellisuutta voisi
arvioida.33

Toisen joukon muodostavat henkildt, joille syysta tai toisesta tietoteknisten laittei-
den ja sitd kautta my0Os sahkoisten asiointipalvelujen, mukaan lukien vahvan sah-
kdisen tunnistusvalineen kayttd, on hankalaa. Tahan joukkoon kuuluu arviolta 170
000 henkil6a.3* Naiden henkildiden kannalta ensisijainen haaste on tietoteknisten
laitteiden ja sahkdisten asiointipalvelujen kdyttaminen. Nadiden henkiléiden haas-
teita voidaan madaltaa tukemalla, kouluttamalla ja opastamalla heita tietoteknisten
laitteiden ja sahkoisten asiointipalvelujen kayttamisessa seka tekemalld laitteista,
sdhkoisista asiointipalveluista ja vahvoista sahkdisista tunnistusvalineista helpom-
min kadytettdvid ja saavutettavimpia. Esimerkiksi julkinen hallinto ja kolmannen
sektorin toimijat voisivat tarjota kyseisia tuki- ja koulutuspalveluja. Julkinen hal-
linto voisi my®s kilpailuttaa, ostaa ja tarjota naille erityisryhmien henkildille vahvan
sahkodisen tunnistuspalveluja, jotka ovat yleisesti tarjolla olevia tunnistuspalveluja
helpommin kaytettdvid ja saavutettavimpia seka jotka tayttavat vaaditut saavutet-
tavuusvaatimukset. Lainsaadanndélla ja saantelylla voitaisiin myos osaltaan ohjata,

31 Suomessa alle 18-vuotiaan katsotaan olevan alaikéinen ja hanellé ei ole lainsdadannén mukaan oikeutta itse maa-
rata omaisuudestaan, tehda tarkeita sopimuksia tai muita merkittavia toimenpiteitd. Alaikdainen voi kuitenkin tehda
olosuhteisiin nahden tavanomaisia ja merkitykseltaan vahaisia toimenpiteita. Alaikdinen, joka on tayttanyt 15 vuotta,
Vvoi itse maarata siitéa omaisuudesta, jonka hdn on omalla ty6lldan ansainnut. Tunnistuslaissa ei ole saadetty alaikara-
jaa vahvan sahkdisen tunnistamisen mydntamiselle, vaan vahvaa sdhkdista tunnistusvalinettd myonnettaessa olennai-
sena asiana on oletettu kyky huolehtia valineestd vastuullisesti ja mahdollisesti tehda oikeustoimia sahkdisissa asioin-
tipalveluissa. Alaikaisten kannalta asiaa tulisikin tarkastella ensisijaisesti séhkdisten asiointipalvelujen ndkdkulmasta
siltd kannalta, mita alaikainen voi niissa tehda patevasti.

32 Tilastokeskuksen Vaestérakenne-tilaston mukaan vuonna 2019 alle 20-vuotiaita oli noin 1 168 000, joista 15-19-
vuotiaita noin 297 000, 10-14-vuotiaita noin 309 000, 5-9-vuotiaita noin 306 000 ja 0-4-vuotiaita 256 000. Vaestoéra-
kenne-tilaston mukaan vuonna 2019 Suomessa asui noin 268 000 ulkomaalaista, joilla ei ollut Suomen kansalaisuutta.
33 Yleispalveluvelvoitteen asettamisen sijaan valtiohallinto voisi my®és kilpailuttaa niin sanotun yleispalvelun tarjoajan/-
t, jotka saisivat erityisaseman tarjota vahvoja sahkdisia tunnistuspalveluja kilpailutuksen kautta.

34 Arvio on laskettu perustuen valtiovarainministerion teettdman kyselytutkimuksesta saatuihin vastauksiin kysymyk-
seen siitd, kuinka monella ei ollut kdytettavissaan internetyhteyttd joko kotona tai jossain julkisessa paikassa.
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ja jopa velvoittaa, tekemadn sahkdisistd asiointipalveluista saavutettavia ja tuo-
maan tarjolle myds esteettdmia sahkaoisia tunnistusvalineitd.?> Naiden henkiléiden
kannalta tarvitaan useita erilaisia toimenpiteita eivatka haasteet ole ratkaistavissa
jollain yksittdiselld toimenpiteelld, kuten vain tarjoamalla esteetdnta vahvaa sah-
koista tunnistusvalinetta.

Kolmantena joukkona ovat henkil6t, joilla on vahva sahkdinen tunnistusvaline kay-
tdéssaan, mutta joille tietoteknisten laitteiden, sahkodisten asiointipalvelujen ja vah-
van sahkdisen tunnistusvalineen kayttd on hankalaa. Tahan joukkoon kuuluvat niin
sanotusti toimintarajoitteiset henkildt (esimerkiksi sokeat ja muutoin henkilét, joi-
den nakokyky on merkittavasti heikentynyt, seka henkildt, joiden motoriikka ja mo-
toristiset taidot ovat merkittdvasti heikentyneet esimerkiksi normaalin ikdantymi-
sen seurauksena). Moni joukkoon kuuluva henkiléa tarvitsee yleensa erillisia
apuvalineita (suurennuslasi, pistekirjoitus, ruudunlukuohjelma, jne.) tai avustavaa
henkil6d kdyttadkseen tietoteknisia laitteita, sahkodisia asiointipalveluja ja vahvaa
sahkoista tunnistusvalinetta. Tahan joukkoon kuuluu arviolta reilut 270 000 henki-
164 aina iakkaista ihmisista nakd- ja kehitysvammaisiin. Néakévammaisten liiton mu-
kaan Suomessa on arviolta 55 000 nakévammaista, joista noin 10 000 on sokeita.
Nakévammaisista yli 80 % on yli 65-vuotiaita ja alle 18-vuotiaita vain noin 2 %.3¢
Vastaavasti kehitysvammaisia arvioidaan olevan noin 50 000 ihmista.3” Haasteista
ja rajoitteista huolimatta padosa tdhan joukkoon kuuluvista henkildista kykenee
kayttdmaan vahvaa sahkdista tunnistusvalinettd. Heiddn kannaltaan tarpeet ennen
kaikkea kohdistuvat siihen, ettd sdhkoiset asiointipalvelut ja kdytdssa olevat tun-
nistusvalineet ovat helppokadyttdisia ja saavutettavia (esim. riittdvan suuren tekstin
kayttdminen sahkdisissa asiointipalveluissa) ja etta ne tukevat esteettémasti erilai-
sia teknisia apuvalineita. Kuten edelld olevan joukon osalta, myds tahan joukkoon
kuuluvien henkildiden osalta vahvan sahkdisen tunnistusvalineen kayttamiseen, ja
yleensakin sahkoisten asiointipalvelujen kayttamiseen, liittyvia haasteita voitaisiin
alentaa esimerkiksi kilpailuttamalla, ostamalla ja tarjoamalla julkisen hallinnon toi-
mesta vahvan sahkdisen tunnistamisen palveluja, jotka ovat tarjolla olevia tunnis-
tuspalveluja helpommin kaytettavia ja saavutettavimpia seka jotka tayttavat vaa-
ditut saavutettavuusvaatimukset. Samoin lainsaadannoélla voitaisiin myds osaltaan
ohjata, ja jopa velvoittaa, tekemaan sahkoéisista asiointipalveluista saavutettavia ja
tuomaan tarjolle myds esteettémia sahkoisia tunnistusvalineita.

Neljannen joukon muodostavat henkil6t, jotka eivat syysta tai toisesta halua kayt-
taa tietoteknisia laitteita ja sahkoisia asiointipalveluja, vaikka mahdollisesti kykeni-
sivatkin niitd muutoin kayttdmaan. Tahan joukkoon kuuluu arviolta reilut 50 000
henkil6a. Lahtokohtaisesti tahan joukkoon kuuluvien henkildiden kannalta tulee
varmistaa mahdollisuus hoitaa asiansa kayntiasiointina eri toimipisteissa. Ei ole to-
dennakoista, ettda tdhan joukkoon kuuluvia henkilditd saataisiin suuressa maarin
kayttamaan tietoteknisia laitteita ja sahkdisia asiointipalveluja mukaan lukien vah-
vaa sahkdista tunnistusta.

35 Esimerkiksi niin sanottu saavutettavuusdirektiivi ((EU) 2016/2102)) ja sité seuraava kansallinen lainsaadanto (Laki
digitaalisten palvelujen tarjoamisesta) vaativat viranomaisia tekemaan digitaaliset palvelut saavutettaviksi. Saavutet-
tavuudella tarkoitetaan, etta verkkosivut ja mobiilisovellukset seka niiden siséllét ovat sellaisia, ettd kuka tahansa voisi
niitd kayttaa ja ymmartaa mita niissa sanotaan. Saavutettavuusdirektiivin tavoite on edistaa kaikkien mahdollisuutta
toimia taysivertaisesti digitaalisessa yhteiskunnassa, luoda Euroopan laajuiset yhdenmukaiset minimitason vaatimuk-
set julkisen sektorin verkkosivustojen ja mobiilisovellusten saavutettavuudelle, parantaa digitaalisten palveluiden laa-
tua ja parantaa Euroopan unionin saavutettavuuden toteuttamisen sisamarkkinoita. Ldhde: https://vm.fi/saavutetta-
vuusdirektiivi.

36 Lahde: Nakévammaisten liiton verkkosivusto https://www.nkl.fi/fi/nakovammaisuus (Tieto haettu 28.1.2021). Ndk6-
vammaiseksi médaritellddn henkild, jonka paremman silmén laseilla korjattu ndéntarkkuus on heikompi kuin 0.3, ja
sokeaksi henkild, jonka paremman silmén laseilla korjattu ndéntarkkuus on alle 0.05 tai ndkékenttd supistunut halkai-
sijaltaan alle 20 asteeseen, tai jos toiminnallinen nékd on jostain muusta syystad vastaavalla tavalla heikentynyt.

37 Léhde: Kehitysvammaliiton verkkosivut https://www.kehitysvammaliitto.fi/kehitysvammaisuus/ (Tieto haettu
28.1.2021). Kehitysvammaisuus tarkoittaa vaikeutta oppia ja ymmartdd uusia asioita. Kehitysvammaisuuden vaikutus
yksilén elédmé&én vaihtelee paljon. Kehitysvamma voi olla lievé, jolloin henkilé tulee toimeen melko itsendisesti ja tar-
vitsee tukea vain joillakin elaménalueilla. Vaikeasti kehitysvammainen ihminen tarvitsee jatkuvaa tukea.
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Edunvalvottavien ja edunvalvontavaltuuden alaisten henkildiden voidaan myds kat-
soa muodostavan oman joukkonsa, vaikka he kuuluvatkin jo johonkin tai joihinkin
edelld mainituista joukoista. Mygs tulevaisuudessa on joukko henkiléita, jotka eivat
tule itsenaisesti toimeen ja kykene kaikilta osin hoitamaan omia asioitaan. Sahkai-
nen valtuuttaminen on jatkossa yksi merkittadvimmista keinoista hoitaa tdhan jouk-
koon kuuluvien henkiléiden asioita.

Digi- ja vaestotietoviraston tilastojen mukaan vuonna 2020 oli noin 78 000 edun-
valvonnan ja edunvalvontavaltuutuksen alaista henkil6a. Edunvalvojan maaraami-
nen on viimesijainen keino jarjestaa tietyn henkilén asioiden hoito. Edunvalvojan
maadraaminen edellyttad, etta apua tarvitsevan henkilén asiat eivat tule asianmu-
kaisesti hoidetuiksi muilla tavoin. Edunvalvottaviin kuuluvat myds alaikaiset lapset,
joiden huoltajat toimivat heidan edunvalvojinaan. Huoltajien on hoidettava alaikai-
sen omaisuutta huolellisesti ja suunnitelmallisesti. Alaikdisen omaisuutta voidaan
kayttaa vain hanen omaksi hyédykseen ja hanen henkilékohtaisiin tarpeisiinsa huo-
mioiden kuitenkin vanhempien elatusvastuu. Alaikdisen edunvalvonta paattyy, kun
han tayttaa 18 vuotta. Edunvalvoja yleensa hoitaa edunvalvottavan asioita ja edun-
valvottavalla ei valttamatta ole tarvetta vahvalle sdhkdiselle tunnistusvalineelle.
Alaikaisilla on kuitenkin terveystietoihinsa liittyvia oikeuksia, jotka ovat lisdanneet
vahvan sahkdisen tunnistusvalineen tarvetta olennaisesti.

Edunvalvontavaltuutus on edunvalvontaa joustavampi tapa jarjestaa asioiden
hoito. Edunvalvontavaltuutuksella henkild voi itse etukateen jarjestaa asioidensa
hoidon sen varalta, ettd han tulee myéhemmin kykenemattémaksi hoitamaan asi-
oitaan. Edunvalvontavaltakirjassa henkild (valtuuttaja) nimeda valtuutetun hoita-
maan asioitaan. Edunvalvontavaltuutus tulee voimaan, kun holhousviranomainen
on sen vahvistanut.
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Kuva 4: Voimassaolevien edunvalvontojen ja edunvalvontavaltuutusten kehittyminen vuosittain.
(Léhde: Digi- ja vdestétietovirasto)

Edunvalvonnan ja edunvalvontavaltuuden lisaksi toisen puolesta asiointi ja sahkai-
nen valtuuttaminen voivat olla ratkaisu joidenkin henkildiden osalta, joille tietotek-
nisten laitteiden ja sahkdisten asiointipalvelujen, mukaan lukien vahvan sahkdisen
tunnistusvalineen kayttaminen, ovat haasteellisia tai jotka eivat halua kayttaa naita
palveluja. Toisen puolesta asiointia ja sahkoista valtuuttamista kasitellaan alla
omassa luvussa 5.1.4. Voitaisiin myds harkita olisiko joissain tilanteissa mahdollista
hyvaksya avustajan kayttdminen vahvan sahkdisen tunnistamisen kayttédmisessa.
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Valtiovarainministerio teki kyselyn toimintarajoitteisille niitd edustavien vammais-
jarjestéjen kautta erityisryhmiin kuuluvien kokemista haasteista tunnistuspalvelu-
jen kaytossa. Kyselyyn vastasi 98 henkiléa. Kyselyn otos ei ole edustava eikd vas-
tauksia ole mahdollista yleistad koskemaan kaikkia erityisryhmiin kuuluvia
suomalaisia ja Suomessa asuvia ulkomaalaisia. Vastauksien perusteella saadaan
kutienkin osviittaa mahdollisista haasteista, joita erityisryhmiin kuuluvat kokevat
tunnistuspalvelujen kdytdssa.

Yleisesti voidaan todeta, etteivat vastausten perusteella valmiudet kayttaa vahvaa
sahkdista tunnistusta ja sen kayttd merkittavasti poikenneet valtavaestosta.3® Vaih-
toehtoiset vahvat sahkdiset tunnistusvalineet saattavat myo6s jopa edesauttaa ja
helpottaa vahvan sahkodisen tunnistamisen kayttamistd. Esimerkiksi eras vastaaja
perusteli uuden tunnistusvalineen kayttédnottamista tai vaihtamista avoimeen
tekstikenttdan annetussa vastauksessa silla, ettéa "mobiilivarmenne toimii myés
vanhemmilla puhelimilla ja sokeiden ruudunlukuohjelmilla". Vastaajista 89 prosent-
tia ilmoittikin tunnistusvalineen kayttamisen olevan helppoa, vaikka osa olikin ko-
kenut haasteita sen kayttamisessa. Vastaajista 11 prosenttia ilmoitti kayttdmisen
olevan haastavaa.

Haasteita koettiin erityisesti siind, etta sahkdinen asiointipalvelu oli itsessdaan han-
kala kayttaa (51 %), tunnistautumisvaiheessa tarjotut ohjeet olivat epaselvat (32
%), tunnistautumisvaiheessa ruudulla nakyva teksti oli lilan pienta (20 %), tunnis-
tusvalineen tarjoajalta saadut kayttéohjeet olivat epdselvat (17 %), kayttajatun-
nuksen ja salasanan muistaminen oli hankalaa (15 %), tunnuslukulistan numerot
ovat liian pienella (15 %), asiointipalvelu ei ollut tukenut oman vahvan sahkdisen
tunnistusvalineen kdyttamista (15 %), tarvitsi avustajaa tunnuksilla kirjautuakseen
(15 %), kaytetty apulaite ei osannut lukea tunnuslukulistaa (15 %), kaytetty tieto-
tekninen laite oli hankala kayttaa (12 %), tunnuslukulaitetta oli hankala kayttaa
(10 %), tunnuslukusovellusta oli hankala kayttda (10%), tunnuslukulista oli kadok-
sissa (7 %) ja kansalaisvarmenteen lukemiseen tarvittava kortinlukulaite ei ollut
aina kdytettdvissa (5 %). Muissa koetuissa ongelmissa (13 %) korostuivat myds
ndkemiseen ja nakemistd tukevien apulaitteiden (esim. ruudunlukuohjelmat seka
pistekirjoitussovellukset ja -laitteet) tuen puute asiointipalveluissa.

Padosa naista erityisryhmissa koetuista haasteista on helposti ratkaistavissa kehit-
tamalla sahkdisia asiointipalveluja ja vahvoja sahkdisia tunnistusvalineitd huomioi-
malla entista paremmin erityisryhmien tarpeet niille. Jos sahkoisten asiointipalve-
lujen ja tunnistuspalvelujen suunnittelussa otetaan jo suunnitteluvaiheessa
huomioon saavutettavuutta ja esteettémyytta tukevat ominaisuudet, ne eivat valt-
tamatta lisdd normaaleja palvelujen kehityskustannuksia.

5.1.4 Toisen puolesta asiointi ja sahkéinen valtuuttaminen

Kyselytutkimuksen perusteella 44 prosenttia vastanneista oli hoitanut jonkun toisen
henkilén asioita omaa vahvaa tunnistusvalinettd kayttden. Eniten vastaajat olivat
hoitaneet oman lapsensa (20 %), yrityksen (13 %), oman puolison (11 %) ja oman
vanhemman (8 %) asioita. Hoitaessaan toisen henkilon asioita 78 prosenttia ei ollut
kokenut haasteita asioiden hoitamisessa, kun 21 prosenttia oli kokenut jotain haas-
teita. Ennen kaikkea vastaajat ovat kokeneet haasteita siind, ettei heilld ole ollut
oikeuksia toisen tietoihin ja/tai mahdollisuutta hoitaa toista tai jotain organisaatiota
koskevia asioita. Muut haasteet liittyivat [dhinna tieto- ja tietoliikenneteknisiin on-
gelmiin ja joidenkin vastaajien osalta myds vahvan sahkdisen tunnistusvélineen
kayttamiseen ja mahdollisiin hdiridihin valineen kaytdssa.

38 Vastaajista 99 prosentilla oli kdytdssaan tietokone, tabletti, dlypuhelin ja/tai puhelin sek& internet-yhteys, jolla esi-
merkiksi selata verkkosivuja ja kayttaa sahkoisia palveluja. 94 prosentilla oli kaytdssaan verkkopankkitunnukset, 20
prosentilla mobiilivarmenne, 9 prosentilla kansalaisvarmenne ja 2 prosentilla organisaatiovarmenne. Kolmella prosen-
tilla vastanneista ei ollut vahvaa sahkdista tunnistusvalinetta kaytdssaan. Vastaajat, joilla oli kaytdssaan vahva sahkai-
nen tunnistusvaline, 90 prosenttia ilmoitti kayttdvansa tunnistusvalinettd vahintaan kerran viikossa ja 98 prosenttia
vahintadn kerran kuukaudessa.
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Julkisen hallinnon asiointipalveluihin on mahdollisuus antaa toiselle henkilélle val-
tuutus eli oikeudet paasta kasiksi tietoihin ja hoitaa asioita yrityksen tai itsensa
puolesta. Valtuutus on mahdollista antaa vahvasti tunnistautuneena Suomi.fi -pal-
velussa tai erilliselld Digi- ja vaestotietovirastolle toimitettavalla kirjallisella hake-
muksella. Valtuutta on mahdollista kayttaa julkisen hallinnon sahkdisissa asiointi-
palveluissa vain vahvasti tunnistautuneena vahvalla sahkdisella tunnistusvalineella.
Valtuutus mahdollistaa muun muassa erityisryhmiin kuuluvien, kuten alaikdisten,
asioiden hoitamisen heidan puolestaan, mikali lainsdadantd muutoin mahdollistaa
taman. Yksityisella ja kolmannella sektorilla ei ole vastaavanlaista keskitettya pal-
velua tarjolla, vaikkakin osa sahkoisten palvelujen tarjoajista ovat mahdollistaneet
toisen puolesta asioinnin omissa palveluissaan. Suomi.fi:n valtuutuspalvelu on kui-
tenkin myds yksityisen ja kolmannen sektorin kayttavissa.

Julkisen hallinnon sdhkoisessa asiointipalvelussa valtuutusta kdytettdessa palvelu
tarkistaa valtuutuksen Suomi.fi -palvelusta tekemall@ niin sanotun valtuuskyselyn
valtuusrekisteista. Valtuuksien antaminen ja kayttaminen ovat kasvaneet merkit-
tavasti viimeisten vuosien aikana ja kasvu nayttaa jatkuvan vahvana. Vuoden 2017
ensimmaisen vuosipuoliskon aikana valtuuskyselyita tehtiin noin 0,5 miljoonaa, kun
vuoden 2020 ensimmaiselld vuosipuoliskolla maara oli jo Iahes 17 miljoonaa kyse-
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Kuva 5: Suomi.fi -palvelussa tehdyt valtuuskysely henkildn ja yrityksen puolesta asiointiin. Vuoden 2020
toisen vuosipuoliskon tiedot siséltdvat vain valtuuskyselyjen méaéardn lokakuun loppuun saakka. (Ldhde:
Digi- ja véestétietovirasto)

Myo6s Suomi.fi -palvelussa vahvistettujen valtuuksien ja valtuuspyyntéjen maarat
ovat kasvaneet merkittdvasti viime vuosina ja myds ndiden osalta kasvu nayttaa
jatkuvan seuraavat vuodet. Vuoden 2018 ensimmaisen vuosipuoliskon aikana teh-
tiin noin 20 000 vahvistettua valtuutta ja valtuuspyyntéa, kun vuoden 2020 ensim-
maisella vuosipuoliskolla maara oli jo noin 4,8 miljoonaa.
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Kuva 6: Suomi.fi -palvelussa vahvistettujen valtuuksien ja valtuuspyyntdjen lukuméérd. Vuoden 2020
toisen vuosipuoliskon tiedot siséltdvat vain valtuuskyselyjen méaéardn lokakuun loppuun saakka. (Léhde:
Digi- ja véestétietovirasto)

Tuhannet

Valtuutuksen mahdollistaminen ja hyédyntdminen ovat avainasemassa, kun etsi-
tdan erilaisia keinoja mahdollistaa erityisryhmien asioiden hoitaminen sdhkdisesti
niissa tilanteissa, joissa erityisryhmaan kuuluva henkild ei itse kykene kayttdmaan
tietoteknisia laitteita, sahkdisia asiointipalveluja ja/tai vahvaa sahkoista tunnistus-
valinetta. Valtuutuksien mahdollistamisella ja hyédyntamiselld voidaan myods saa-
vuttaa kustannussaastdja, kun sahkoisa asiointipalveluja kaytetdan entistéd enem-
man korvaamaan fyysista asiointia.

5.1.5 Sahkéinen allekirjoittaminen

Asiakirjojen sahkoéinen allekirjoittaminen on yksi kayttékohde, mihin vahvaa sah-
kdista tunnistusvalinettd usein kaytetaan osana allekirjoituksen toteuttamista. En-
nen allekirjoittamista asiakirjaa allekirjoittava henkild tunnistetaan vahvalla sah-
kdiselld tunnistusvalineelld. Fyysisessd maailmassa tata voi verrata siihen
tilanteeseen, missa allekirjoittava henkild tunnistetaan esimerkiksi passin tai hen-
kilokortin kuvaa vertaamalla fyysisesti paikalla olevaan allekirjoittavan henkilé6n
enenen kuin henkild allekirjoittaa asiakirjan. Fyysisen tunnistamisen jalkeen henkild
allekirjoittaa asiakirjan yleensa vahintaankin kahtena kappaleena, jolloin asiakir-
jasta jaa vahintaankin molemmille asiakirjan kohteena olevalle taholle omat alle-
kirjoitetut kappaleet. Talla varmistetaan se, etta allekirjoitettua asiakirjaa ei voida
muuttaa ilman, ettei asiakirjaa allekirjoiteta vahintdan kahtena kappaleena uudel-
leen.

eIDAS-asetuksen mukaisissa hyvaksytyissa ja ldahtokohtaisesti myods kehittyneissa
sahkoisissa allekirjoituksissa allekirjoitukseen kaytetaan erillista allekirjoitusvar-
mennetta, joka varmentaa paitsi haltijansa henkildllisyyden, myds liittaa allekirjoi-
tuksen muuhun sahkdiseen tietoon, kuten esimerkiksi sahkdpostiviestiin, siten, etta
tiedon mahdolliset muutokset voidaan havaita. Jos sdhkoista asiakirjaa muutetaan
jalkikateen, aiemmin tehty allekirjoitus ei tdsmaa muutetun asiakirjan sisallén
kanssa. Fyysisessa maailmassa tata voidaan verrata siihen, ettd asiakirja allekirjoi-
tetaan vahintaan kahtena kappaleena. Markkinoilla on kuitenkin myds tarjolla sah-
koisia allekirjoituspalveluita, joissa vahvaa sahkoista tunnistusvalinetta kaytetaan
myds allekirjoituksen tekemiseen. Naissa palveluissa yleensa allekirjoitetun asia-
kirjan muuttamattomuutta ei voida taata tai se perustuu luottamukseen allekirjoi-
tuspalveluun ja tdman jarjestelmiin.

Valtiovarainministerion teettaman kyselytutkimuksen mukaan 51 prosenttia niista
vastaajista, joilla oli kaytdssaan jokin vahva sahkdinen tunnistusvaline, olivat kayt-
taneet vahvaa sdhkdista tunnistusvalinettd allekirjoittaakseen sahkdisesti jonkin
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asiakirjan liittyen omiin, |aheisten, yrityksen tai jonkin jarjeston asioihin. 48 pro-
senttia vastanneista ei ollut kdyttanyt vahvaa sahkdista tunnistusvalinetta asiakir-
jojen allekirjoittamiseen ja 1 prosentti ei osannut sanoa. Kyselytutkimuksessa ei
kysytty tarkemmin, minka tasoista sahkoista allekirjoitusta vastaajat olivat kaytta-
neet. Kyselytutkimuksessa ei mydskaan kysytty tarkemmin mahdollisista esteista
sdahkoisen allekirjoituksen kayttamisessa tai syistd, miksi sita ei mahdollisesti oltu
kaytetty.

KKV:n tunnistusvalineen tarjoajilta saamien selvitysten perusteella séhkéinen alle-
kirjoituspalvelu oli vuoden 2020 ensimmaisella vuosipuoliskolla kolmanneksi kay-
tetyin yksityisen sektorin sdhkdinen asiointipalvelu vakuutus- ja terveyspalvelujen
jalkeen. Sahkdiseen allekirjoitukseen liittyvid tunnistustapahtumia oli kyseisella
ajanjaksolla yli kolme miljoonaa kappaletta.3®

Voidaan todeta, etta sahkdinen allekirjoitus on yksi merkittédvé vahvan sahkdisen
tunnistusvalineen kayttdkohteista, vaikka edelleen suuri osa suomalaisista ei ollut
kayttanyt sita sahkoisten allekirjoitusten tekemiseen. Sahkdisen allekirjoittamisen
edistamiselld on mahdollisuus edelleen lisata asioiden hoitamista sahkoisesti ja vas-
taavasti vahentaa tarvetta fyysiseen asiointiin julkisen hallinnon, yksityisen sekto-
rin ja kolmannen sektorin toimipisteissd. Sahkdisen allekirjoittamisen edistaminen
edistda myos vahvan sahkdisen tunnistamisen kayttéd, mutta tdhan vaikuttaa pal-
jon se, minka tasoisiin sahkoisiin allekirjoituksiin oikeustoimissa eri yhteyksissa luo-
tetaan.

5.2 Yritysten tarpeet

Sahkoisten asiointipalvelujen tarpeet asiakkaiden tunnistamisen osalta vaihtelevat
riippuen toimialasta ja sahkdisen asiointipalvelun sisadllésta. Julkisen sektorin sah-
kdisten asiointipalvelujen ohella asiakkaan vahvaa sahkoista tunnistamista kayte-
tdan laajasti yksityisella sektorilla muun muassa finanssi-, terveydenhuolto- ja va-
kuutusaloilla. Muita yksityisen sektorin toimijoita, joilla vahva sahkdinen tunnistus
on nykyisin laajasti kdytdssd, ovat muun muassa tele-, sahko- ja kuljetusyritykset
sekd monet matkustuspalveluja tarjoavat yritykset. Vahvaa sahkdista tunnista-
mista kdytetadan myds sdhkodiseen allekirjoittamiseen liittyvien palvelujen osana.
Edelleen kuitenkin monet yksityisen sektorin toimijat tukeutuvat sahkdisissa asi-
ointipalveluissaan asiakkaiden tunnistamisessa rekisteréimattdmaan tunnistusme-
netelmaan (heikko tunnistus). Verkkokaupan maksutapahtuman yhteydessa asia-
kas kuitenkin tunnistetaan paasaantdisesti vahvasti.*°

Valtiovarainministerion syksylla 2020 teettamalld yrityskyselylla on pyritty kartoit-
tamaan sahkoisen asioinnin seka sahkdisen tunnistamisen nykytilaa ja tarpeita yri-
tysten ja yhteisdjen nakdkulmasta. Tutkimuksen sisallén suunnittelivat valtiova-
rainministerié, Kilpailu- ja kuluttajavirasto seka Liikenne- ja viestintavirasto.
Tutkimuksen kohderyhmana olivat Suomessa toimivat yritykset ja se suoritettiin
puhelinhaastatteluina, jotka toteutti Taloustutkimus 11.11.-2.12.2020 valisena ai-
kana. Tiedonkeruussa kaytettiin kiintidintia, jotta aineistoon saatiin yrityksia eri ko-
koluokista ja toimialoilta. Kyselytutkimukseen vastasi kaikkiaan 501 organisaatiota.

Kyselyyn vastanneista yrityksista 61 prosentilla ei ole kdytdssaan sahkoisia asioin-
tipalveluja. Alhaisin sahkdisten palvelujen kayttédnottoaste on rakennuspalveluja
tuottavien organisaatioiden keskuudessa: ndista 86 prosentilla ei ole kaytdssaan
kyselyssa tarkoitettuja sdahkdisia palveluja. Vaikuttaakin siltd, etta osa toimialoista
ja yritysten tarjoamista tuotteista ja palveluista on sen tyyppisia, etta sahkoiselle
asiointipalvelulle ei valttamatta ole suurta tarvetta. Kyselyyn vastanneista yrityk-
sistd verkkokauppa on kaytdssaan 15 prosentilla ja kirjautumista edellyttava asi-
ointipalvelu 21 prosentilla. Jokin muu digitaalinen palvelu, jonka kautta voi asioida

3% Tunnistusvalineen tarjoajien seka tunnistusvaélityspalvelujen tarjoajien myynti séhkoisté allekirjoitusta tarjoaville
asiointipalveluille.

40 yahvasta tunnistamisesta maksamisen yhteydessa tarkemmin jaksossa 6.2.
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tai ostaa tuotteita tai palveluja loytyy 14 prosentilta vastaajayrityksista. Joillakin
vastaajilla on kaytdssaan naista vaihtoehdoista samanaikaisesti useampi. Tulosten
perusteella sdhkdisten asiointipalvelujen tarjoamisen todennakdisyys on korkeam-
paa henkilostén maaralla ja liikevaihdolla mitattuna suurempien organisaatioiden
keskuudessa. Toisaalta on kuitenkin havaittavissa, ettd koronaepidemian myoéta
monet pienetkin toimijat ovat katsoneet verkkokaupan perustamisen tarpeelliseksi,
minka myota sahkdinen asiointi on lisdantymassa.

Yrityskyselylla kartoitettiin myos sita, milla menetelmilla yritykset ja yhteisét tun-
nistavat asiakkaitaan sahkdisissa palveluissa. Tavoitteena oli selvittaa seka vahvo-
jen ettd heikkojen tunnistusmenetelmien kayttda. Kaikista sahkoisia asiointipalve-
luja tarjoavista yrityksista 78 prosenttia ilmoitti varmistavansa asiakkaan
henkildllisyyden tai yksildéivansa taman ensimmaisella kayttdkerralla eli kayttdjaa
rekisterditaessa. Loppuosa vastaajista ei ndin ollen tunnista tai yksil6i asiakkaitaan
sahkdisissa asiointipalveluissaan. Verkkokauppatoimijoista 31 prosenttia ilmoitti
kayttdvansa vahvoja tunnistusmenetelmia (pankkitunniste tai mobiilivarmenne)
asiakkaidensa tunnistuksessa. Heikoista tunnistusmenetelmista verkkokaupoissa
ovat laajasti kaytdssa esimerkiksi sahkopostiin lahetettava kirjautumislinkki taikka
kayttdjatunnukseen ja salasanaan perustuvat kirjautumismenetelmat. Kirjautu-
mista edellyttavia sahkdisia asiointipalveluja (muu kuin verkkokauppa) tarjoavien
toimijoiden osalta asiakkaan vahvaa tunnistusta kayttaa 39 prosenttia vastaajista.
Vastaavasti kuin verkkokauppojen osalta kirjautumista edellyttdvissa sahkdisissa
asiointipalveluissa on myds laajalti kdytdssa heikkoja tunnistusmenetelmia: sahké-
postivarmistuksen ja kayttajatunnus-salasana-yhdistelmien lisdksi melko yleisessa
kaytdssa on myos vahvistuskoodi asiakkaalle tekstiviestilla.

Uuden kayttajatilin vahvistamiseen kaytettdvat menetelmat

Verkkgl:‘clauppa Kirjautumista edellyttava palvelu
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Kuva 7: Uuden kayttajétilin vahvistamiseen kdytettéavét tunnistusmenetelmaét.

Yrityskyselylla selvitettiin myds sitd, miten sahkdisten asiointipalvelujen tunnistus-
palveluhankinnat jakautuvat tunnistusvalityspalvelun tarjoajien ja vahvoilta sah-
koisiltd tunnistusvalineen tarjoajilta tehtyjen suorien ostojen valilla. Kyselyyn vas-
tanneista sahkdisia asiointi palveluja tarjoavista yrityksista 32,2 prosenttia kertoi
hankkivansa vahvat sahkdiset tunnistuspalvelut tunnistusvdlityspalvelun tarjo-
ajilta. Vastaavasti 29,4 prosenttia ilmoitti asioivansa suoraan tunnistusvalineen tar-
joajien kanssa. Kun asiointipalvelujen vastauksia tarkastellaan segmenteittdin
verkkokauppaa kayvista yrityksista 36,6 prosenttia asioi tunnistusvalityspalvelujen
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kanssa ja 29,6 prosenttia kertoi asioivansa tunnistusvalineen tarjoajien kanssa. Kir-
jautumista edellyttavia sahkdisia asiointipalveluita tarjoavista yrityksista valityspal-
velun kautta tunnistustapahtumat hankki 34,7 prosenttia ja vastaavasti suoraan
valineen tarjoajalta 32,7 prosenttia.

Onko tunnistuspalvelu ostettu vélityspalvelulta vai suoraan tunnistuspalveluilta?
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Kuva 8: Sdhkéisten asiointipalvelujen tunnistuspalveluhankintojen jakautuminen vahvan sdhkéisen tun-
nistusviélityspalvelujen ja vahvan sédhkédisen tunnistusvélineen tarjoajien valilla.

Monet sahkdiset asiointipalvelut eivat osanneet sanoa, hankkivatko ne tunnistus-
palvelunsa tunnistusvalityspalvelun tarjoajalta vai suoraan tunnistusvdlineen tarjo-
ajilta. Kysymykseen vastaamista on saattanut hankaloittaa se, ettd osa vahvan
sahkodisen tunnistusvalineen tarjoajista toimii myds valityspalvelun roolissa. Kysy-
mykseen tunnistustapahtumien maardsta vastanneista vahvaa sahkdéistd tunnis-
tusta sahkdisissa asiointipalveluissaan kayttavista yrityksista 30 prosenttia ilmoitti
tunnistustapahtumiensa maaran jaaneen alle viidensadan vuonna 2019. Kyselyyn
vastanneiden yritysten raportoimat vahvojen sahkdisten tunnistustapahtumien lu-
kumaarat niiden sahkdisissa asiointipalveluissa ovat siten olleet verrattain alhaisia.

Yritysten oma sdahkdinen asiointi

Kyselytutkimuksessa tiedusteltiin myds yritysten oman sahkdisen asioinnin toteut-
tamista suhteessa viranomaisiin — kuten Verohallintoon ja Kelaan - seka muihin
yrityksiin. Vastausten perusteella yrityksilla on tyypillisesti samanaikaisesti useita
sdahkoisen tunnistuksen tapoja ja vadlineitd rinnakkain kaytdssaan. Perati 62 pro-
senttia vastaajayrityksistd hoitaa oman organisaationsa asiointia siten, ettd sen
tyontekija kayttaa asioinnissa omia henkildkohtaisia verkkopankkitunnuksiaan. Yri-
tyksen nimissa olevia verkkopankkitunnuksia kdytetaan 35 prosentissa ja mobiili-
varmennetta 37 prosentissa vastaajayrityksista. Kaytosta poistuva ja monelta osin
jo poistunut Katso-tunniste on ollut kdytdssa 25 prosentilla ja suomi.fi-tunnistus 10
prosentilla vastaajista. Organisaatiovarmennetta ilmoitti kdyttavansa 11 prosenttia
yrityksista.

Erilaisten vahvojen sdhkoisten tunnistusmenetelmien kaytdn yleisyydessa ei kyse-
lyn mukaan nayttdisi olevan merkittdvia eroavaisuuksia toimialojen kesken. Vas-
taavasti henkiléston suuruusluokkakohtainen tarkastelu ei paljastanut merkittdavia
eroavaisuuksia yritysten valilla. Kyselyn otos on kuitenkin suomalaiseen yrityskent-
taan nahden verrattain pieni ja kattavammat otokset saattaisivat nostaa ldhem-
massd tarkastelussa esiin joitakin toimialaan tai yrityksen kokoon liittyvid eroja
vahvojen sdhkoisten tunnistusmenetelmien kayttdasteissa.

Tunnistuspalvelujen hinnoittelu ja kustannukset yrityksille

Yrityskyselyyn vastanneista vahvaa sahkoéista tunnistamista hyddyntavista yrityk-
sista 17 prosenttia kertoi vahvan sdahkdisen tunnistamisen kustannusten kasvaneen
viimeisen vuoden aikana. Valtaosa eli 64 prosenttia vastaajista kertoi kustannusten
kuitenkin pysyneen samana. Sahkoisten asiointipalvelujen osalta vahvojen sahkdis-
ten tunnistuspalvelujen kaytostd koituviin kustannuksiin vaikuttaa muun muassa
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toteutuneiden tunnistustapahtumien maara ja yksittdisesta tunnistustapahtumasta
laskutettu tapahtumakohtainen hinta. Palvelujen kaytén kasvun ja vastaajien il-
moittamien kustannusten muutosten vertailu antaa viitteitd keskimaaraisen tapah-
tumakohtaisen hinnan alenemisesta kuluneen vuoden aikana. Osa kysymykseen
vastanneista yrityksista ei tarjonnut itse sahkdisia asiointipalveluja: tunnistuspal-
velujen kustannuksilla ndma yritykset viittaavat niilden omaan sahkdiseen asiointiin
hankittujen tunnistusvalineiden kustannuksia. Yrityksen tarvitessa omaan sahkoi-
seen asiointiinsa vahvaa sahkodista tunnistusvalinetta se hankkii kdaytanndssa joko
pankkitunnisteet, mobiilivarmenteen ja/tai organisaatiovarmenteen. Kustannus on
talléin kiinted, mutta maksu yleensa kasvaa yrityksen lisatessa tunnistusvalineen
kayttdjien maaraa organisaatiossaan. Sen sijaan tapahtumakohtaista lisamaksua ei
tassa tilanteessa perita.

Hinnoittelun osalta 34 prosenttia vastaajista kertoi, ettd niiden vahvan sahkoisen
tunnistuspalvelun kayttoon liittyy kiinted kuukausi- tai vuosimaksu. Taman kiintean
kuukausi- tai vuosimaksun liséksi palvelun kaytdsta peritdan aina myo6s tapahtu-
maperusteinen hinta. Tunnistustapahtumamaaran jaddessa alhaiseksi saattaa kiin-
ted kuukausimaksu nostaa keskimadraista tapahtumakohtaista kokonaiskustan-
nusta merkittavasti. Kyselyn tulokset nayttavat taltd osin olevan linjassa KKV:n
suoraan vahvan sahkdisen tunnistusvalineen ja tunnistusvalityspalvelun tarjoajilta
saamien selvitysten kanssa: hinnoittelu tyypillisesti muodostuu yhdistelmasta kiin-
teitd maksuja ja tapahtumakohtaisia maksuja, jolloin lopullisen tapahtumakohtai-
sen hinnan kokonaismaara riippuu siita, mille tasolle tunnistustapahtumien maara
asettuu.

Sahkoisten asiointipalvelujen ndkemyksia tulevaisuuden tarpeista

Kyselytutkimuksen yhteydessa yrityksilta tiedusteltiin myds niiden nakemysta vah-
van sahkdisen tunnistamisen yhteydessa valittyvien tietojen riittavyydesta heidan
tarjoamiensa palvelujen kannalta. Lahes kaikki eli 98 prosenttia ndkemyksensa an-
taneista vastaajista pitda vahvan sahkdisen tunnistamisen yhteydessa saatavia tie-
toja riittavina. Nykyiselldan vahvan sahkoéisen tunnistamisen yhteydessa valitetta-
van tiedon lisaksi joissakin vastauksissa toivottiin tietoa tunnistautuvan henkildn
tdysi-ikaisyydesta seka tietoa tunnistautuvan henkildn didinkielesta. Toisaalta nelja
prosenttia kysymykseen vastanneista kertoi jattaneensa jonkin osan digitaalista
palveluaan toteuttamatta vahvan sahkdisen tunnistuksen yhteydessa valitettavan
tiedon niukkuuden takia. Vastauksien valinen epdajohdonmukaisuus indikoi kysy-
mysten tai asiakokonaisuuksien vaikeaselkoisuudesta.

Vahvan sdhkoisen tunnistamisen lisdksi vastaajilta kysyttiin tarvetta erilliselle Iu-
palompakolle ja laajennetulle sahkdiselle valtuuttamiselle. 18 prosenttia kysymyk-
seen vastanneista indikoi tarvetta erilliselle vahvalle séhkdiselle tunnistusvalineelle,
jolla tydntekijoiden olisi mahdollista tunnistautua yrityksen nimissa verkkopalvelui-
hin. Erityisesti tarve erilliselle vahvalle sahkdiselle tunnistusvalineelle nakyi henki-
Idmaaraltaan ja lilkevaihdoltaan suurempien yritysten keskuudessa.

Niin kutsuttujen lupalompakoiden kayttd on viela alhaista. Nykyisellaan vain yhdella
prosentilla vastanneista yrityksistd on kdytdssaan lupalompakko, kun taas esimer-
kiksi tyotekijoiden sahkodinen valtuuttaminen on kaytdssa 60 prosentilla vastaajista
ja sahkdinen allekirjoitus 30 prosentilla vastaajista. 16 prosenttia vastaajista piti
kuitenkin lupalompakkoa tarpeellisena edustamallensa organisaatiolle.

Koronaepidemia - poikkeusajan vaikutukset palvelujen kdyttamisessa

Tutkimuksen perusteella iso osa yrityskenttaa kokee koronaepidemian lisdnneen
sahkoisten asiointipalvelujen kayttdéa: vastaajista 42 prosenttia ilmoittaa kayttdja-
maarien kasvaneen epidemian seurauksena. Toisaalta 48 prosenttia kyselyyn vas-
tanneista organisaatioista ei ole kokenut epidemian lisdanneen sahkdisten asiointi-
palvelujen kadyttdéa. Yhdeksan prosenttia vastanneista jopa kertoo sdhkoisten
asiointipalvelujen kayttajamaarien laskeneen epidemian seurauksena. Vastausten
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perusteella ei kuitenkaan voida varmuudella todeta, kuinka suuri osa havaituista
kayttdjamaarien muutoksista johtuu tavallisesta satunnais- ja kausivaihtelusta.
Epidemian seurauksena kayttdjamadarien kasvua havainneet yritykset raportoivat
epidemian kasvattaneen kavijamaaria keskimaarin 41 prosentilla. Suurinta sah-
kdisten asiointipalvelujen kaytén kasvu oli kaupan alalla, kyselyyn saatujen vas-
tausten osalta perati 91 prosenttia. Kaupan alalla sahkoisten asiointipalvelujen kas-
vun taustalla ndkyy ruoan ja muiden tuotteiden verkkomyynnin merkittdva
lisadantyminen. Palvelualoilla sahkdisten asiointipalvelujen kasvua voi selittda muun
muassa kasvu ravintoloiden ulosmyynnissa, mika usein toteutuu sahkoisten alus-
tojen kautta.

Sahkoisia asiointipalveluja tarjonneista yrityksista 14 prosenttia ilmoitti nosta-
neensa sahkdisen asiointipalvelunsa kapasiteettia tartuntaepidemian seurauksena.
Samoin 14 prosenttia kertoi parantaneensa sahkodisen asiointipalvelun toimivuutta
ja 20 prosenttia kasvattaneensa etatydskentelyn ja muiden etdna tapahtuvien toi-
menpiteiden osuutta. Kysymykseen vastanneista yrityksista 47 prosenttia ei sen
sijaan ole tehnyt muutoksia toimintatapoihinsa epidemian seurauksena.

Yrityskyselyn tulokset ja johtopditokset

Yrityksille suunnatun kyselytutkimuksen perusteella vahvan sdhkdisen tunnistami-
sen markkina nayttaisi toimivan: vahvan sahkoéisen tunnistusvalineen tarjoajien ja
pelkastdan vahvan sahkdisen tunnistusvalityspalvelun tarjoajien mahdollisuus va-
littda toisten vahvan sdhkoéisen tunnistusvalineen tarjoajien tunnistustapahtumia
on lisannyt kilpailua markkinoilla. Tunnistustapahtumista sahkoéisilta asiointipalve-
luilta perittavat tapahtumakohtaiset hinnat ovat laskeneet tukkumarkkinoiden hin-
tasadntelyn myota. Sahkdisten asiointipalvelujen tunnistustapahtumien hinnoitte-
lun perustuessa tyypillisesti kaksiosaiseen hinnoittelumalliin (kiinted kuukusimaksu
ja tapahtumakohtainen maksu) keskimaardinen tapahtumakohtainen tunnistuspal-
velun ostajan maksama hinta saattaa muodostua korkeaksi kiintedn kuukausimak-
sun kohdentuessa pieneen tunnistustapahtumien lukumaaraan. Kokonaiskustan-
nukset ovat kuitenkin keskimaarin maltillisia.

Vahvan sdhkdisen tunnistamisen yhteydessa valitettavissa tiedoissa haastatellut
yritykset eivat havainneet suuria puutteita. Ldhes kaikki kysymykseen vastanneista
yrityksista piti vahvan sahkoéisen tunnistamisen yhteydessa valitettavia tietoja riit-
tavina.

Yrityskyselylla pyrittiin kartoittamaan myds organisaation puolesta asioimiseen liit-
tyvia tarpeita ja halukkuutta yksityishenkilddn liittyvien erilaisten lupa-asiakirjojen
keskittamiseen jonkinlaisen lupalompakkosovelluksen alle. Kyselyyn vastanneista
18 prosenttia kannatti ajatusta erillisesta organisaation puolesta asioinnin mahdol-
listavasta vahvasta sahkoisesta tunnistusvalineesta. Lupalompakkoa tarpeellisena
piti 16 prosenttia vastanneista. Vastauksien tulkinta ei ole kuitenkaan yksiselit-
teista. Organisaation puolesta asioiminen sahkdisesti on jo mahdollista. Vastaavasti
markkinoilla toimii jo lupalompakko-sovellusta kehittavia ja tarjoavia yrityksid. Ky-
selytutkimuksella saaduista vastauksista ei kdy suoraan ilmi sita, miksi olemassa
olevat ratkaisut koetaan puutteellisina, vaan sita tulisi selvittda esimerkiksi erillisilla
kohdennetuilla haastatteluilla.

5.3 Julkisen sektorin tarpeet
Valtiovarainministerion asettaman Digitaalinen henkiléllisyyden kehittdéminen -
hankkeen asettamiskirjeessa listataan hankkeelle seuraavat tavoitteet, joiden voi-

daan myos katsoa kuvastavan julkisen sektorin tarpeita tunnistuspalveluille ja laa-
jemmin henkiloa koskevien tietojen kasittelyn mahdollistamiselle:
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« tuottaa yhdenvertaiset edellytykset ja mahdollisuudet jokaiselle hyddyntda
digitaalista henkiléllisyyttd yhteiskunnan palveluissa ja luoda mahdollisuuk-
sia laajentaa viranomaisen vahvistamien henkilétietojen joukkoa, joka asi-
oinnissa voidaan vélittaéa toiselle osapuolelle.

« varmistaa edellytykset yksil6keskeisesti ihmiseen itseensé liittyvien henki-
I6tietojen jakamisen (Self Sovereign Identity) syntymiselle ja kehitykselle
tulevaisuudessa siten, ettéd digitaalisen henkilbllisyyden ratkaisujen perus-
tana voisi toimia valtion takaama ydinidentiteetti

* mahdollistaa jokaiselle tarvitsevalle tunnistautuminen julkishallinnon palve-
luihin sdhkdisesti myds tybtehtdvien hoitamista varten

« varmistaa julkisen hallinnon vahvan sdhkéisen tunnistamisen kustannusten
hallittavuus ja ennakoitavuus sekéa

« tuottaa edellytykset ulkomaalaisen henkilén rekisterdinnille ja sdhkoiselle
tunnistautumiselle Suomeen ja mahdollistaa Suomesta rajat ylittdva sdhkaoi-
nen tunnistaminen Euroopan parlamentin ja neuvoston sdhkéisestd tunnis-
tamisesta ja sdhkoéisiin transaktioihin liittyvistd luottamuspalveluista anne-
tun asetuksen (EU) N:o 910/2014 mukaisesti huomioiden Euroopan Unionin
regulaatioon kohdistuvat muutokset.

Padosin edella esitetyt tavoitteet liittyvat vaestotietojarjestelman kehittémiseen ja
sen tietojen hyddyntamiseen entista tehokkaammin seka fyysiseen tunnistamiseen
ja sdhkoiseen ensitunnistamiseen ja niissa kaytettaviin passin ja henkilékortin kuin
myds toisella vahvalla sdahkoisella tunnistusvalineella tehtdavan sahkodisen ensitun-
nistamisen korvaaviin sahkoisiin menetelmiin.

Suoraan tunnistuspalveluja koskevina tavoitteina on kaytanndssa mahdollistaa kai-
kille suomalaisille, Suomessa asuville ja Suomeen asumaan, opiskelemaan tai tyds-
kentelemaadn pyrkiville mahdollisuus tunnistautua asiointipalveluihin eli saada kayt-
téonsa vahva sahkdinen tunnistusvaline tai sitéd vastaava tunnistusvaline. Kuten
edelld on todettu, Suomessa on noin 1,6 miljoonan henkilén joukko, joihin kuulu-
villa henkiloryhmilla jokaisella on vahan erilaisensa haaste ja ongelma kayttaa tun-
nistuspalveluja tai yleensakin tietoteknisia laitteita ja sdahkoisia asiointipalveluja.
Tavoitteena voidaankin katsoa olevan 16ytaa jokaiselle tahan joukkoon kuuluvalle
henkiléryhmadlle oikeanlainen ratkaisu ratkaista ne ongelmat, joita he kokevat jo-
kapaivaisessa tietoteknisten laitteiden, sdhkdisten asiointipalvelujen etta vahvojen
sahkoisten tunnistusvalineiden kayttédnottamisessa ja kayttdmisessa.

Lisaksi tavoitteena on mahdollistaa se, etta kaytettavalla (vahvalla sdhkoiselld) tun-
nistusvdlineelld on mahdollisuus tunnistautua myods muiden EU-jdsenmaiden julki-
sen hallinnon sahkadisiin asiointipalveluihin. Valtiovarainministerion kyselytutkimuk-
sen mukaan vain 4 prosentilla oli tarve tunnistautua, ja 2 prosenttia vastanneista
oli tunnistautunut muiden EU-maiden julkinen hallintojen sahkéisiin asiointipalve-
luihin, mutta voidaan kuitenkin katsoa, ettd tarve rajat ylittavalle tunnistamiselle
tulee tulevaisuudessa kasvamaan ja osaltaan rajat ylittdva tunnistaminen omalla
kaytossa olevalla tunnistusvalineelld lisaa merkittavasti kansalaisten mahdollisuuk-
sia asioida my6s muiden viranomaisten kanssa. Myds EU-saantely osaltaan ohjaa
voimakkaasti taman mahdollistamiseen.

Tavoitteena on myds hillita vahvasta sahkdisen tunnistamisesta julkisen hallinnon
sahkaoisiin asiointipalveluihin julkiselle hallinnolle koituvia kustannuksia, jotka ovat
kasvaneet siita johtuen, etta julkisen hallinnon tarjoaminen sahkdisten asiointipal-
velujen kayttd ja sitd mydéden myds vahvan sahkdisen tunnistamisen kayttd naissa
sdhkdisissa asiointipalveluissa on kasvanut nopeasti ja nhopeammin kuin vahvan
sahkoisen tunnistuspalvelun tarjoajien tunnnistustapahtumista perimat yksikkdhin-
nat ovat alentuneet. Julkisen hallinnon vahvojen sdhkdisten tunnistuspalvelujen
kustannukset ovat kasvaneet kasvaneen kaytdon vuoksi, vaikka tunnistuspalveluista
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maksetut hinnat ovat samaan aikaan laskeneet. Vastavuoroisesti voitaisiin olettaa,
ettd julkisen hallinnon tarjoaman sahkdisen asiointipalvelun kokonaiskustannukset
olisivat laskeneet, kun entista suurempi osa niiden asiakkaista on siirtynyt hoita-
maan asiansa sahkoisten asiointipalvelujen kautta fyysisen asioinnin sijasta joko
kokonaan tai osittain. On my6s todenndkdista, ettd myos julkisen hallinnon sahkéi-
sia asiointipalveluja kayttavat asiakkaat ovat hydtyneet muun muassa taloudelli-
sesti siita, etta ne ovat voineet hoitaa asioitaan sahkoéisesti kdayntiasioinnin sijaan.

Edelld esitetyt tavoitteet on mahdollista ratkaista hyvin moninaisin keinoin ja toi-
menpitein ja yhteiskunnan kannalta on tarkeintd, etta esitetyt tavoitteet saavute-
taan ja niihin liittyvat haasteet ratkaistaan yhteiskunnan nakdkulmasta mahdolli-
simman kustannustehokkaasti.
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6 Vahvan sahkoisen tunnistamisen markkina

Tassa luvussa tarkastellaan vahvan sdhkdisen tunnistamispalvelujen kysyntaa ja
tarjontaa, markkinoilla toimivien toimijoiden markkinavoimaa, markkinoiden saan-
telyd ja sen toimivuutta kuin myds hintatasoa. Luvussa tarkastellaan myds ensi-
tunnistamista vahvan sdahkéisen tunnistusvalineen hakemisessa ja siihen liittyvaa
saantelya omana kokonaisuutenaan.

6.1 Vahvan sdahkoinen tunnistamisen kysynta tunnistusvalineen kayt-
tajien nakokulmasta

Kayttajille on talla hetkelld tarjolla kolmenlaisia vahvoja sahkoisia tunnistusvali-
neita:

« pankkien tarjoamat verkkopankkitunnisteet,
« matkaviestinverkkoyritysten tarjoamat mobiilivarmenteet ja
» Digi- ja vaestétietoviraston tarjoamat henkild- ja organisaatiovarmenteet.

Pankkien tarjoamien verkkopankkitunnuksien kayttamiseen kayttdja tarvitsee nor-
maalisti kayttdjatunnuksen, salasanan ja tunnuslukulistan/-laitteen tai kayttajatun-
nuksen ja matkaviestinlaitteeseen, vahintdaan alypuhelimeen asennettavan tunnus-
lukusovelluksen. Pankkien tarjoamien verkkopankkitunnusten todentamistekijat
poikkeavat jossain maarin toisistaan ja kehittyvat jatkuvasti.

Matkaviestinverkkoyritysten tarjoamien mobiilivarmenteiden kayttédmiseen kayt-
taja tarvitsee matkapuhelinliittyman (SIM-kortti), liittymansa puhelinnumeron
kayttajatunnukseksi ja salasanan. Mobiilivarmenne toimii myds muissa kuin alypu-
helimissa toisin kuin verkkopankkitunnisteet. Matkaviestinverkkoyritysten tarjoa-
mat mobiilivarmenteet on toteutettu hyvin samalla tavoin ja niissé on kaytdssa
kdytanndssa samat todentamistekijat ja -mekanismit. Matkaviestinverkkoyritykset
myds kehittdvat yhdessa mobiilivarmenteitaan, jolloin on odotettavaa, etta myds
jatkossa niiden toteutus ei poikkea merkittavasti toisistaan.

Digi- ja vaestdtietoviraston tarjoamien henkild- ja organisaatiovarmenteiden kayt-
tdmiseen kayttaja tarvitsee henkil6- tai organisaatiokortin, jossa henkilo- tai orga-
nisaatiovarmenne on aktivoitu, kortinlukulaitteen, salasanan ja ilmaiseksi tietotek-
niselle laitteelle ladattavan ohjelmiston. Henkild- ja organisaatiovarmenne vaativat
aina erillista kortinlukulaitetta eika niitd ole talla hetkellda mahdollista kayttaa esi-
merkiksi alypuhelimen avulla.

Verkkopankkitunnisteet ovat sidottuja pankkien tiliasiakkuuteen ja ilman asiak-
kuutta kayttajalla ei ole mahdollisuutta saada verkkopankkitunnistetta kayttéénsa.
Vastaavasti mobiilivarmenne on sidottu matkaviestinliittymaasiakkuuteen ja ilman
asiakkuutta kayttajalla ei ole mahdollisuutta saada mobiilivarmennetta kadyt-
toonsa.4t Myos henkil6- ja organisaatiovarmenteet ovat sidottuja tunnistuspalvelun
ulkopuoliseen asiakkuuteen ja ilman naitd asiakkuuksia ei kayttajalla ole mahdolli-
suutta saada kayttéénsa henkilé- tai organisaatiovarmennetta. Kansalaisvarmen-
teen saadakseen kayttdja tarvitsee poliisin myéntaman henkilékortin (poliisi yllapi-
taa rekisteria henkilon henkildllisyyden osoittavista tiedoista, joita kaytetaan muun
muassa henkilékortin myéntadmisessa ja voimassa olon valvomisessa) ja organisaa-
tiovarmenteen saadakseen kayttaja tarvitsee organisaatiokortin ja tyo- tai virka-
suhteen tydnantajaan.

Talla hetkella tarjolla olevat vahvat sahkdiset tunnistusvélineet ovat siis sidottuja
toisen palvelun kdyttamiseksi tarvittavaan asiakkuuteen, eika markkinalla ole tar-
jolla vahvaa sahkdista tunnistuspalvelua, jossa asiakas voisi ottaa kayttdédnsa ja

41 Mobiilivarmennetta ei ole mahdollista saada kaytt66n prepaid-liittymissa.
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tehda sopimuksen palvelun tarjoajan kanssa pelkdstaan vahvasta sahkdisesta tun-
nistusvalineesta. Markkinalla ei siten ole vain vahvaa sahkdéista tunnistusvalinetta
tarjoavaa palvelun tarjoajaa.

Maailmanpankin The Global Findex:in mukaan vuonna 2017 99,8 prosentilla yli 15-
vuotiaasta suomalaisesta oli kaytéssaan pankkitili.*> Monelta osin tédma johtunee
siita, ettei Suomessa palkkaa, palkkioita tai etuutta makseta kdateisend ja naiden
maksamiseen maksun kohde tarvitsee pankkitilin. Valtiovarainministerién teetta-
man kyselytutkimuksen mukaan vuonna 2020 noin 98 prosentilla oli kaytéssadn
verkkopankkitunnukset. Tilastokeskuksen Vdeston tieto- ja viestintdtekniikan
kayttd -tutkimus 2020 mukaan vuonna 2020 verkkopankkia viimeisen kolmen kuu-
kauden aikana oli kayttanyt noin 87 prosenttia vastanneista.** Naiden lukujen pe-
rusteella voidaan todeta, etta kaytanndssa kaikilla yli 15-vuotiailla suomalaisilla on
pankkitili ja mahdollisuus sitd kautta ottaa kayttéénsa verkkopankkitunnukset ja
suurimmalta osin suomalaiset ovatkin ottaneet verkkopankkitunnukset kayttéénsa
ja kayttavat niita.

Liikenne- ja viestintaviraston Viestintapalvelujen kayttdé -tutkimuksen mukaan
vuonna 2020 hieman yli 99 prosentilla vastanneista oli kdytdssaan matkapuhelin-
liittyma. Valtiovarainministerion teettdmdn kyselytutkimuksen mukaan vuonna
2020 noin 22 prosentilla oli kaytdéssaan mobiilivarmenne ja 8 prosenttia oli kiinnos-
tunut hankkimaan sen nykyisen tunnistusvalineen rinnalle. Naiden lukujen perus-
teella voidaan todeta, etta lahes kaikilla suomalaisilla on kaytdssdaan matkapuhe-
linlittyma ja siten mahdollisuus ottaa kadyttéénsd mobiilivarmenne.
Mobiilivarmenteen tarjoajilla on valmis asiakassuhde potentiaalisiin mobiilivarmen-
teen kayttajiin ja potentiaalisten kayttdjien maara on todella suuri. Merkittava
maara kayttdjista on myoés kiinnostunut hankkimaan mobiilivarmenteen nykyisen
tunnistusvalineen rinnalle, vaikka maara voisi olla tatd merkittavasti suurempikin
huomioiden uusien potentiaalisten kayttajien suuren maaran. Osa matkaviestin-
verkkoyrityksistd tarjoaa mobiilivarmennetta kuluttaja-asiakkailleen veloituksetta,
toisilla palvelusta veloitetaan tietty kuukausimaksu. On todennakgista, etta kynnys
ottaa mobiilivarmenne kaytté6én on matalampi tilanteessa, jossa palvelu tarjotaan
veloituksetta matkapuhelinliittyman kylkidisena.

Poliisihallituksen tilastojen mukaan vuoden 2021 alkupuolella voimassa oli noin 1,3
miljoonaa henkildkorttia. Valtiovarainministerion teettaman kyselytutkimuksen
mukaan vuonna 2020 kansalaisvarmenne oli noin 6 prosentilla suomalaisista kay-
tdssa ja 3 prosenttia oli kiinnostunut hankkimaan sen nykyisen tunnistusvalineen
rinnalle. Ndiden lukujen perusteella voidaan todeta, ettd merkittavalla osalla suo-
malaisista on kaytdssaan henkildkortti ja siten mahdollisuus ottaa kayttédnsa kan-
salaisvarmenne. Potentiaalisten kansalaisvarmenteen kayttdjien maara on suuri.
Jossain maarin kayttajat ovat myos kiinnostunut hankkimaan kansalaisvarmenteen
nykyisen tunnistusvalineen rinnalle, vaikka mdara voisi olla tatd merkittavasti suu-
rempikin huomioiden uusien potentiaalisten kayttajien suuren maaran.

Valtiovarainministerion teettamadn kyselytutkimuksen mukaan suurin osa kansalai-
sista kayttdisi ensi sijaisesti vahvaa sahkdista tunnistusta tunnistautumisessa (88
%), jos sahkoisen asiointipalvelun tarjoaja olisi mahdollistanut sen kdyttdmisen
palveluunsa kirjautumisessa. Kayttdjien nakdkulmasta vahvoille sahkéisille tunnis-
tusvalineille ja niiden kayttamiselle on siis suuri kysyntd. Markkinoiden kannalta
talla hetkelld haaste on enemman tarjonnassa eli kansalaisille ei ole tarjolla mah-
dollisuuksia hyddyntaa kaytdssaan olevia vahvoja sahkoisia tunnistusvalineita siina
maarin kuin he haluaisivat. On todenndkdista, etta vahvojen sahkdisten tunnistus-
vdlineiden kaytto kasvaisi, jos entista suuremmassa osassa sahkdisista asiointipal-
veluista olisi kayttajille tarjolla mahdollisuus tunnistautua vahvalla séhkdisella tun-
nistusvdlineellda. On myos todennakdistd, etta vahvan sahkdisen tunnistusvalineen

42 https://globalfindex.worldbank.org/node
43 http://www.stat.fi/til/sutivi/2020/sutivi_2020_2020-11-10_tie_001_fi.html
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kaytto lisdisi kayttajien mielenkiintoa vertailla ja kilpailuttaa eri tunnistusvalineita
ja niiden tarjoajia.

6.1.1 Tunnistuspalvelun hinnoittelu ja vaihtaminen kéyttdjan ndkokul-
masta

Kayttajilta tunnistuspalvelujen kayttamisesta perittavat maksut vaihtelevat tunnis-
tusvalineen tarjoajittain. Osa tunnistuspalvelun tarjoajista ei peri kayttajilta tunnis-
tuspalvelujen kayttamisesta maksua lainkaan (esim. Telian mobiilivarmenne ja
Digi- ja vaestotietoviraston kansalaisvarmenne**), osa perii maksun osana muita
maksuja (esim. verkkopankkitunnisteiden kaytdstd voidaan perida maksu osana
pankkitilin hoitomaksua) ja osa perii maksun selkeasti erillddan muista maksuista
(esim. DNA:n ja Elisan mobiilivarmenteet). Jos tunnistuspalvelun tarjoaja perii
maksua kayttajalta, peritdan kaytdstd normaalisti ainoastaan kuukausimaksua ja
maksu on yleensa muutaman euron suuruinen. Maksut ovat riippumattomia tun-
nistuspalvelun kayttdmadrista. Elisa ja DNA perivat kuukausimaksujen lisaksi
avausmaksun niiden tarjoamien mobiilivarmenteiden kaytto6nottamisesta.

Kuukausimaksujen ja mahdollisten avausmaksujen lisaksi kayttajat joutuvat jois-
sain tapauksissa hankkimaan erikseen muita palveluja tai ostamaan laitteita tun-
nistusvdlinettd kayttddkseen. Naita kustannuksia muassa syntyy henkilé-/organi-
saatiokortin ja kortinlukulaitteen hankkimisesta kaytettdaessd henkilo- tai
organisaatiovarmennetta, matkaviestinliittyman tai pankkitilin hankkimisesta (liit-
tyman tai tilin avausmaksut) kaytettdessa mobiilivarmennetta tai verkkopankkitun-
nistetta kuin myds mahdollisen tietokoneen, puhelimen tai tabletin hankkimisesta
kaytettaessa mita tahansa edelld mainituista tunnistusvalineista. Ottaen huomioon,
etta suurimmalla osalla suomalaisista on jo kaytéssaan matkaviestinlaite, tabletti
ja/tai tietokone, kayttdjalle selkeasti kalleimmaksi tulee kansalaisvarmenteen kayt-
téonottaminen. Nama kustannukset osaltaan ohjaavat kayttdjia tunnistuspalvelun
valinnassa, vaikkei kyse ole suurista euromaarista.

Kayttajien mahdollisuutta kilpailuttaa tunnistusvalineita rajoittaa se, etta nykyiset
tunnistusvalineet ovat kaikki liitettyind johonkin toiseen palveluun, jolloin kilpailut-
tamisen seurauksena kadyttajan tulisi vaihtaa myds tdman toisen palvelun tarjoaja
vahvan tunnistusviélineen tarjoajan lisaksi. Kayttajien mahdollisuutta kilpailuttaa
tunnistusvalineitad rajoittaa myo6s merkittavasti se, ettei verkkopankkien ja verkko-
ostosten tekemiseen tarvittavassa tunnistamisessa ole mahdollisuutta kayttaa kuin
kayttajan oman pankin myontaméaa verkkopankkitunnusta.*> Hinnoittelu tulee
kayttdjille monelta osin annettuna eika kayttdjilla ole juurikaan mahdollisuutta kil-
pailuttaa tunnistuspalveluja. Toisaalta tunnistuspalveluista kayttdjilta perittavat
maksut ovat olleet ja ovat talla hetkella kohtuulliset ja sen verran alhaiset, etteivat
kayttajat valttamattd koe suurta tarvetta kilpailuttaa palvelujen tarjoajia hinnan
suhteen. Kayttajilla voisi kuitenkin olla jatkossa tarvetta kilpailuttaa tunnistuspal-
veluja muiden ominaisuuksien suhteen (esim. kaytettavyys), jos vahva sahkdinen
tunnistaminen olisi nykyista laaja-alaisemmin kaytdssa erilaisissa sahkoisissa asi-
ointipalveluissa.

6.1.2 Kilpailu tunnistusviélineen kayttajista

Talla hetkelld padasiassa matkaviestinverkkoyritykset markkinoivat ja myyvat ak-
tiivisesti mobiilivarmennetta kayttadjille. Usein kuitenkin markkinointi tapahtuu mat-
kaviestinliittyman myynnin yhteydessa tai markkinointia tehddan yhdessa markki-
noiden mobiilivarmennetta yleisesti esimerkiksi mobiilivarmenne.fi -sivuston

44 Digi- ja vaestotietoviraton kansalaisvarmenteesta kaytanndssa peritdén maksu siing yhteydessa, kun henkild hankkii
henkilékortin kansalaisvarmennetta kayttadkseen.

45 Maksukortilla verkko-ostoksia maksettaessa tunnistusvaatimuksista saadetédan maksupalvelusaantelyssa. Maksukor-
tit eivat mydskaan ole valttamattd sidottuja pankin tiliasiakkuuteen eli maksukortti on mahdollista saada ilman pankin
tiliasiakkuuttakin. Pankkitililtd maksettaessa tarvitaan kuitenkin aina tunnistautumista kyseisen pankin verkkopankkiin
kdyttden pankin verkkopankkitunnuksia.
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kautta. Verkkopankkitunnuksia pankit tarjoavat Idhinna pankkipalveluja markkinoi-
dessaan ja tarjotessaan ja ne ovat yleensa sivuroolissa. Verkkopankkitunnuksia ei
markkinoida tai tarjota kayttajille erillaan pankkipalveluista. Mydskaan henkild- ja
organisaatiovarmennetta ei markkinoida ja myyda aktiivisesti kayttajille, vaan
niista vain mainitaan kayttajille esimerkiksi henkildkorttia hankittaessa.

Markkinoilla ei ole havaittavissa selkeda kilpailua kayttdjista tunnistusvalineen tar-
joajien kesken siten, etta kayttdjia yritettdisiin saada oman tunnistusvalineen kayt-
tdjaksi. Enemman markkinoilla on nakyvissa tunnistusvadlineiden ja -tekniikoiden
valista kilpailua, missd mobiilivarmenteita tarjoavat matkaviestinyritykset pyrkivat
markkinoimaan mobiilivarmennetta vaihtoehtona pankkien tarjoamille verkkopank-
kitunnuksille. Markkinoilla ei ole mydskaan selkeasti ndhtdvissa olevaa hintakilpai-
lua tunnistuspalvelujen tarjoajien kesken.

Monelta osin nama edelld mainitut asiat johtuvat siitd, ettei tunnistuspalvelujen
tarjoaminen ole tunnistusvdlineen tarjoajien paaasiallinen palvelu, jota ne tarjoa-
vat, vaan se on poikkeuksetta lisdpalvelu. Siten myds markkinointi ja myynti koh-
distuvat ensisijaisesti pdadasiallisten palvelujen markkinointiin ja myyntiin, joiden
rinnalla markkinoidaan ja myydaan tunnistuspalveluja. Markkinalla ei ole toimijaa,
joka ensisijaisesti markkinoisi ja myisi kayttdjille ja myds sahkdisille asiointipalve-
luille tunnistusvalinettédan paaasiallisena palvelunaan.4é

Tunnistusvdlineiden tarjoajien mahdollisuutta kilpailla kdyttajistd myds rajoittaa se,
ettei verkkopankkien ja verkko-ostosten tekemiseen tarvittavassa tunnistamisessa
ole lahtékohtaisesti mahdollisuutta kdyttaa kuin kayttdajan oman pankin myoénta-
maa verkkopankkitunnusta ja etteivat kaikki tunnistusvalineen tarjoajat siten voi
tarjota tunnistusvalinettd, jota olisi mahdollista kdyttaa asiointipalveluissa, joihin
kayttajat tunnistautuvat kaikkein eniten. Osin ndma rajoitukset voivat johtua eri-
laisista verkkopankkien ja verkkomaksujarjestelmien teknisista toteutustavoista,
jolloin muiden kuin pankin omien tarjoaminen vahvojen sahkdisten tunnistusvali-
neiden kdyttaminen ei ole mahdollista ilman jarjestelm@amuutoksia.*” Myods pankki-
toimintaa koskeva lainsadadantd muun muassa asiakkaan tuntemista koskevien vel-
voitteiden kannalta voi rajoittaa muiden kuin pankin oman vahvan sahkdisen
tunnistuksen kayttamista naissé pankin omissa palveluissa.*® Toisaalta osin pank-
kien tarjoamissa sahkdisissa asiointipalveluissa tunnistautumisessa voi jo kayttaa
myds mobiilivarmennetta, jolloin muutos ei valttamatta olisi suuri, ainakaan kaikilla
pankeilla.

6.1.3 Saatavuus

Vahvaa sahkoista tunnistamista koskevassa lainsaadanndssa ei ole saadetty erik-
seen velvoitetta tarjota vahvaa sahkoéista tunnistusvalinettd kayttajille samalla ta-
voin kuin esimerkiksi telesddntelyssa saddetaan internetyhteyden tarjontavelvoit-
teista eli niin sanotuista yleispalveluvelvoitteista.*® Luottolaitostoiminnasta annetun
lain (610/2014) mukaan kuitenkin maksupalveluita tarjoavan talletuspankin on tar-
jottava euromadraista perusmaksutilia mukaan lukien siihen liittyvia maksupalve-

46 Jossain maarin voitaisiin katsoa, ettd Digi- ja vaestotietovirato markkinoisi ja myisi kansalaisvarmennetta paaasialli-
sena palveluna, mutta kun asiaa tarkastellaan nakékulmasta, jossa valtiohallinto on palvelun tarjoa, voidaan katsoa,
etta paaasiallinen markkinoitu ja myyty tuote on henkildkortti.

47 Verkkopankkipalvelujen ja verkkomaksupalvelujen tunnistusratkaisuissa kaytetéan paaasiassa yleisesti standardoi-
tuja ratkaisuja ja teknisia rajapintoja, kuten SAML- ja OpenlD-rajapintoja, jotka ovat yleisesti kdytdssa myods vahvan
sahkoisen tunnistuspalvelujen jarjestelmissd. Tama helpottaa muiden kuin pankin oman vahvan sahkdisen tunnistus-
palvelun liittdmista verkkopankkiin ja verkkomaksujarjestelmiin.

48 | aki rahanpesun ja terrorismin rahoittamisen estamisesta (444/2017) ja Laki eréiden Suomelle Yhdistyneiden Kan-
sakuntien ja Euroopan unionin jasenena kuuluvien velvoitusten tayttamisesta (659/1967) asetettavat pankeille erinai-
sia velvoitteita muun muassa tuntea asiakkaansa.

49 Liikenne- ja viestintdvirasto on nimennyt DNA Oy:n, Elisa Oyj:n ja TeliaSonera Finland

Oyj:n sdhkdisen viestinnan palveluista annetun lain (917/2014) 87 §:ssa saadetyn yleispalveluun kuuluvan internetyh-
teyden tarjontaan velvollisiksi yleispalveluyrityksiksi. Kullekin yritykselle on nimetty erilliset postinumeroalueet, joilla
ne ovat velvollisia toimimaan yleispalveluyrityksena.

60



Traficomin tutkimuksia ja selvityksia 2/2021

luita ja sahkdisen tunnistamisen palveluita Euroopan talousalueella laillisesti asu-
ville asiakkaille.”® Tassa sahkoisen tunnistamisen palveluilla tarkoitetaan kaytan-
nodssa verkkopankkitunnuksien tarjoamista pankin asiakkaille.

Voidaan todeta, lahtokohtaisesti kaikilla Suomessa asuvilla on mahdollisuus saada
kayttéonsa vahva sdahkdinen tunnistusvaline pois lukien Euroopan talousalueella
laittomasti asuvat henkilot sekd henkil6t, joiden mahdollisuus saada perusmaksutili
ja sitd kautta vahva sahkéinen tunnistusvaline evataan asiakkaan tunnistamiseen
liittyvien esteiden tai rahanpesuun tai terrorismin rahoittamiseen liittyvien seikko-
jen nojalla®!. Nayttaisikin siltd, etteivat kaikki Suomessa asuvat ole hankkineet ja
saaneet kayttoonsa perusmaksutilia ja sita kautta vahvaa sahkdistd tunnistusvali-
nettd, vaikka heilld on tahan lainsaadannon tuoma mahdollisuus. Tata osaltaan tu-
kee myos valtiovarainministerion kyselytutkimukseen saadut vastaukset.

Voidaan my®s todeta, ettd velvoitteesta tarjota vahvaa sahkoista tunnistusvalinetta
saadetdan epasuorasti ja saaddkset koskevat vain osaa tunnistuspalvelujen tarjo-
ajia eli pankkeja. Velvollisuus tarjota vahvaa sahkdista tunnistusvalinettéd on myés
sidottu perusmaksutilin tarjoamiseen eika vahvaa sahkdista tunnistusvalinetta ole
velvoitetta tarjota ja mahdollista saada ilman perusmaksutilin avaamista. Tama
epdsuora velvoite tarjota vahvaa sahkdistd tunnistusvalinetta omalta osaltaan oh-
jaa kayttajia kayttamaan verkkopankkitunnisteita.

6.1.4 Saavutettavuus ja esteettomyys

Vahvan sahkdisen tunnistuspalvelun saavutettavuudesta ja esteettdmyydesta ei ole
suoraan ja kattavasti sdadetty lainsdadanndssa. Vahvan sahkoéisen tunnistuspalve-
lun saavutettavuuteen kohdistuu kuitenkin epdsuoria, tunnistuspalveluja sivuavia
vaatimuksia, joista sdadetaan laissa digitaalisten palvelujen tarjoamisesta
(306/2019). Kyseisessa laissa saadetaan mobiilisovellusten ja verkkosivujen saa-
vutettavuudesta julkisen hallinnon sdahkdisissa palveluissa. Saadds kohdistuu ennen
kaikkea julkisen hallinnon toimijaan ja sen tarjoamiin mobiilisovelluksiin ja verkko-
sivuihin naiden toteuttajana. Saavutettavuusvelvoitteet koskevat lain mukaan
myds vahvoja sahkdisia tunnistuspalveluja, mutta itse tunnistusvaline ei kuiten-
kaan kuulu kyseessa olevan lain soveltamisalaan. 52

Valtiovarainministerion teettdman kyselytutkimuksen ja erityisryhmille teetetyn ky-
selyn perusteella nykyiset vahvat sahkdiset tunnistusvalineet eivat ole kaikilta osin
saavutettavia ja esteettémia. Padosin esille tulleet saavutettavuus- ja esteettd-
myyshaasteet ovat ratkaistavissa kehittdmalla vahvoja sdahkdisia tunnistusvalineita
huomioimalla entistd paremmin erityisryhmien tarpeet niille. Huomiota tulisi kiin-
nittaa erityisesti siihen, etta tunnistusvalineiden kdyttdéohjeet ja tunnistustapahtu-
massa annetut ohjeet ovat selkeitd, helppolukuisia ja ymmarrettavia, tunnistusta-
pahtumassa ja tunnuslukulistoissa kaytetty tekstifontinkoko on mahdollisimman

50 Luottotoiminnasta annetun lain 15 luvun 6 §:n mukaan Talletuspankki saa kieltdytyd tavanomaisen talletustilin
avaamisesta ja tilin kéytté6n tarkoitetun vélineen mydntédmisestd taikka maksupalvelua koskevan toimeksiannon hoi-
tamisesta ETA-valtiossa laillisesti oleskelevalle luonnolliselle henkilblle vain, jos kieltdytymiselle on painava peruste.
Perusteen tulee liittyé asiakkaaseen tai hdnen aiempaan kdyttdytymiseensé taikka siihen, ettei asiakassuhteelle ilmei-
sesti ole todellista tarvetta. Kieltdytymisen peruste on ilmoitettava asiakkaalle.

51 Luottotoiminnasta annetun lain 15 luvun 6 §:n mukaan pykaldssa saadettya ei sovelleta, jos 18 §:sta tai rahanpe-
sun ja terrorismin rahoittamisen estémisestad ja selvittdmisestd annetusta laista (503/2008) johtuu muuta.

52 Ehdotettavan lain 3 §:n 1 momentin 4 kohdassa ehdotetaan saavutettavuusdirektiivin ndhden soveltamisalan laa-
jentamista vahvoihin sdhkéisiin tunnistuspalveluihin ja julkisen hallinnon palveluihin liittyvien verkkomaksamisen mah-
dollistamiin digitaalisiin palveluihin. Ehdotettavan lain 3 §:n 1 momentin 4 kohdan mukaan lakia sovellettaisiin vah-
vasta sdhkodisesta tunnistamisesta ja sdhkoisistad luottamuspalveluista annetun lain 12 §:ssé tarkoitettuun rekisteriin
merkittyihin tunnistuspalvelun tarjoajien tunnistuspalveluihin liittyviin digitaalisiin palveluihin. Soveltamisalaan ei
siten kuuluisi varsinaiset tunnistusvdélineet, vaan tunnistustapahtumaan liittyvien verkkosivustojen tai
mobiilisovellusten siséllét. (HE 60/2018 vp). Lakia digitaalisten palvelujen tarjoamisesta valvoo Eteld-Suomen
Aluehallintovirasto. Aluehallintovirastolta ei ole tdman markkinaselvityksen kirjoittamisen aikana antanut tarkempaa
tulkintaa kyseessa olevasta laista ja sen soveltamisalasta.
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suuri, tunnuslukulaitteen nappadimet ovat riittdvan suuret seka tunnistusmenetel-
mat tukevat erilaisia, vahintdankin yleisiin standardeihin perustuvia apulaitteita
(esim. ruudunlukuohjelmat seka pistekirjoitussovellukset ja -laitteet).

Yhdenvertaisuuslain (1325/2014) 15 §:ssa saadetaan kohtuullisista mukautuksista,
mutta laki ei velvoita tuotteistamaan palveluita sédnnénmukaisesti esteettdomiksi.>3
Pitkdaikainen ruumiillinen, henkinen, alyllinen tai aisteihin liittyvéd vamma vaatii jo-
kainen vahintadankin jossain maarin ja monilta osin taysin erilaista ratkaisu tunnis-
tuspalvelun saavutettavuuden ja esteettdmyyden takaamiseksi. Ottaen huomioon
myds tunnistusmenetelmien monimuotoisuuden ja teknologianeutraalisuuden,
kaikkien tunnistuspalvelujen tuotteistaminen sdannénmukaisesti saavutettavaksi ja
esteettdmaksi on haasteellista. Olisikin tarpeen varmistaa tunnistuspalvelujen ylei-
nen saavutettavuus ja esteettémyys seka tarjota erikseen yksityiskohtaisempia rat-
kaisuja edelld mainituille erityisryhmille niissa tapauksissa, joissa yleisesti saavu-
tettava ja esteetdn tunnistuspalvelu ei ole saavutettavissa ja esteeton.

Tunnistuspalvelujen yleinen saavutettavuus ja esteettémyys voitaneen monelta
osin taata tarjoamalla tunnistuspalvelun tarjoajille tietoa ja osaamista koetuista es-
teista ja haasteista seka tekemalla yhteistydéta tunnistuspalvelujen kehittdmisessa
vapaaehtoisuuteen perustuen, jolloin mahdolliset saavutettavuutta ja esteettd-
myytta koskevat kehitystoimet tehddan normaalin kehitystyén yhteydessa. Julki-
nen hallinto voi my6s tarvittaessa ohjata tunnistuspalvelujen tarjontaa ostamalla
erityispalveluja yleisesti saavutettavien ja esteettémien tunnistuspalvelujen ulko-
puolille jaaville henkildille. Viime kadessa julkisella hallinnolla on myés mahdolli-
suus saataa yleisista tunnistuspalvelujen saavutettavuus ja esteettémyysvaatimuk-
sista.

6.1.5 Puolesta-asiointi ja avustajan kaytto

Esteellisella kayttajalla voi olla tarve kayttaa sahkodisessa asioinnissa ja tunnistau-
tumisessa avustajaa, jos tunnistusmenetelma ei ole esteetdn siten, ettd han voi
kayttaa sita itsendisesti. Laki vahvasta sdahkoisesta tunnistamisesta ja sahkoisista
luottamuspalveluista sekd eIDAS-varmuustasoasetus edellyttdavat kuitenkin, etta
tunnistusmenetelma saa olla vain haltijansa kaytettéavissa.>* Esteellisten henkiloi-
den avustajat voivat saada avustaessaan tietoonsa tunnistusmenetelman salaisia
tekijoitd. Lainsaadantda voitaisiin kuitenkin selkeyttda avustamisen osalta. Lain-
saadanndssa voisi esimerkiksi varmistaa avustajan erityiset hyddyntamiskiellot,
vastuut ja muut sellaiset asiat, joiden tarkoituksena on estaa tunnistusvalineen lu-
vaton kaytt6é avustajan toimesta. Vertailun vuoksi voi todeta, ettda maksupalvelulain
muutoksessa esimerkiksi todettiin perusteluissa, ettd vahvan tunnistusmenetelman
kaytto tilitieto- tai maksutoimeksiantopalvelussa ei ole tunnistuslain 23 §:dan nah-
den luvatonta luovuttamista, vaikka palvelu saakin tietoon todentamistietoja. Eri-
tyiset rajoitukset tietojen kayttamiselle tilitieto- tai maksutoimeksiantopalvelussa
on saadetty.

Puolesta asioinnissa olennaista on, etta sdahkodisessa tunnistautumisessa tunnistau-
dutaan aina omalla tunnistusvalineelld ja edustusoikeus tarkistetaan jostain muusta

53 Yhdenvertaisuuslain 15 §:n mukaan "Viranomaisen, koulutuksen jérjestéjén, tybnantajan seké tavaroiden tai palve-
lujen tarjoajan on tehtivad asianmukaiset ja kulloisessakin tilanteessa tarvittavat kohtuulliset mukautuk-
set, jotta vammainen henkilo voi yhdenvertaisesti muiden kanssa asioida viranomaisissa sekd saada koulu-
tusta, tydtsd ja yleisesti tarjolla olevia tavaroita ja palveluita samoin kuin suoriutua tydtehtévisté ja edetd
tyouralla.

Mukautusten kohtuullisuutta arvioitaessa otetaan huomioon vammaisen ihmisen tarpeiden liséksi 1 momentissa tarkoi-
tetun toimijan koko, taloudellinen asema, toiminnan luonne ja laajuus sekd mukautusten arvioidut kustannukset ja
mukautuksia varten saatavissa oleva tuki."

HE 19/2014 vp 15 §:n perustelut, s. 79: Kohtuulliset mukautukset on késitteellisesti erotettava yleis- ja pysyvaisluon-
teisista esteettomyystoimenpiteisté. Téllaisista toimenpiteistd sdddetddn muualla lainsdédddnndssa...

54 Vahvasta sahkoisesta tunnistamisesta ja séhkdisisté luottamuspalveluista annetun lain 23 §:n 2 momentin mukaan
Tunnistusvélineen haltija ei saa luovuttaa vélinettd toisen kdyttdén.
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lahteesta. Vertailukohtana voi kayttaa fyysista puolesta asiointia, jossa esitetadn
oma viranomaisen myontama henkildllisyystodistus edustettavalta henkildn allekir-
joittaman ja silta saadun valtakirjan lisaksi.

6.2 Vahvan sahkoisen tunnistamisen markkina sahkoisten asiointi-
palvelujen nakdkulmasta

Talla hetkelld merkittavin yksittainen tunnistuspalvelujen ostaja on Digi- ja vaesto-
tietovirasto, joka valittda keskitetysti tunnistuspalveluja julkiselle hallinnolle
Suomi.fi-tunnistuksen kautta.>> Arviolta noin 60-75 prosenttia tunnistustapahtu-
mista kohdistuu julkisen hallinnon palveluihin Suomi.fi-tunnistuksen kautta. Digi-
ja vaestodtietovirasto onkin todella merkittdva asiakas tunnistuspalvelujen tarjo-
ajille. Loput, arviolta noin 25-40 prosenttia tunnistustapahtumista kohdistuu yksi-
tyisen sektorin ja kolmannen sektorin toimijoiden tarjoamiin sahkdisiin asiointipal-
veluihin.

Julkisen sektorin toimijat ovat velvoitettuja kayttamaan Suomi.fi-tunnistusta eli ne
eivat voi itse hankkia vahvan sahkdisen tunnistamisen palveluja markkinoilta. Suu-
rimmaksi osaksi julkisen sektorin toimijat ovat myds lainsaadanndlla velvoitettuja
kayttdmaan vahvaa sahkoistd tunnistamista sahkoisissa asiointipalveluissaan,
joissa kasitellaan henkildtietoja tai muutoin salassa pidettavaa tietoa.

Useaan yksityisen sektorin toimijaan kohdistuu my6s velvoite tunnistaa asiak-
kaansa vahvasti, minka seurauksena ne ovat ottaneet vahvan sahkodisen tunnista-
misen kayttéon tarjoamissaan sahkoisissa asiointipalveluissa. Tama nakyy myods
Esimerkiksi kuluttajansuojalain (38/1978) mukaan luotonantajan on ennen kulut-
tajaluottosopimuksen tekemista todennettava luottoa hakevan henkiléllisyys huo-
lellisesti ja, jos henkiléllisyys todennetaan sahkdisesti, luotonantajan on kaytettava
vahvaa sdhkoista tunnistuspalvelua asiakkaittensa tunnistamiseksi. Vastaavasti
sahkoisesta laakemadrayksesta annetun lain (61/2007) mukaan sahkdinen ladke-
maarays tulee toteuttaa siten, ettd reseptikeskuksessa olevien tietojen katselu, tal-
lettaminen ja muu kasittely edellyttavat kasittelijén yksildivaa vahvaa tunnistus-
menetelmaa eli vahvan sahkdisen tunnistusvalineen kayttamista.

Merkittavin vahvan sahkdisen tunnistamisen kayttdalue liittyy verkkopankissa asi-
ointiin ja maksamiseen. Muualla yksityisella sektorilla asiakkaiden tunnistamisessa
vahvaa sahkdista tunnistamista kayttavat muun muassa apteekit, |ddkariasemat ja
muut terveydenhuoltopalveluja tarjoavat yritykset, vakuutusyhtiot, teleyritykset,
sahkoyritykset, postipalveluyritykset ja matkustuspalveluja tarjoavat yritykset.
Myos erilaisten asiakirjojen sahkdisessa allekirjoittamisessa yritykset kayttavat al-
lekirjoituspalveluja, joiden osana kaytetaan vahvaa sahkdista tunnistamista. Edel-
leen kuitenkin usea yksityisen sektorin toimija tukeutuu asiointipalvelussaan asiak-
kaiden tunnistamisessa heikkoon tunnistusmenetelmdan, vaikka palvelussa
kasitellaan henkilttietoja tai muita salassa pidettavia tietoja. KKV:n tekemien sel-
vitysten yhteydessa eraat verkkokauppa-alustoja tarjoavat toimijat ovat nostaneet
esille, ettd apteekkisektorin ulkopuolella verkkokauppojen kysynta asiakkaan vah-
valle sahkdiselle tunnistukselle on vahaista. Verkkokaupan maksutapahtuman yh-
teydessa asiakas kuitenkin tunnistetaan pdasaantodisesti vahvasti maksupalvelu-
saantelyn sdadettyjen vaatimusten takia.>® Aiemmin monessa verkkokaupassa on
ollut mahdollista maksaa sy6ttamalla palveluun maksukortin tiedot. PSD2-direktii-
vin mukaisesti 14.9.2019 alkaen pelkastaan maksukortin tiedot verkkokauppaan

55 Tassa ei ole huomioitu tunnistusvalineen tarjoajan valineen kayttéa sen omissa palveluissa, miké ei lukeudu vahvan
sahkodisen tunnistamisen lainsdadanndn piiriin ja soveltamisalaan. Esimerkiksi pankkiasioinnissa muutamia poikkeuksia
lukuun ottamatta asiakkaalla on mahdollisuus tunnistautua pankin sahkdisiin asiointipalveluihin vain pankin kehitta-
malla ja asiakkaalle tarjoamalla tunnistusvalineella.

56 Lisatietoja esimerkiksi Finanssivalvonnan internet-sivulta: https://www.finanssivalvonta.fi/kuluttajansuoja/kysy-
myksia-ja-vastauksia/maksupalvelut/psd2--toinen-maksupalveludirektiivi/
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syottamalla ei ole voinut enda maksaa, vaan asiakas on tullut myds tunnistaa vah-
vasti maksun yhteydessa.>” Tietyissa poikkeustapauksissa, kuten pienissa enintaan
30 euron ostoksissa, vahvaa tunnistusta ei valttdmatta vaadita. Pienissakin verk-
komaksuissa vahva tunnistaminen vaaditaan kuitenkin, kun ostokerroille tai osto-
jen yhteismaaralle asetetut turvarajat tulevat tayteen.

Yksityisen ja kolmannen sektorin toimijoille vahva sdhkdinen tunnistaminen on yksi
keino tunnistaa niiden tarjoamien sahkdisten asiointipalvelujen asiakkaat. Paasaan-
toisesti yksityisen ja kolmannen sektorin toimijat kayttavat vahvaa sahkoéista tun-
nistamista, koska ne ovat velvoitettuja siihen tai kokevat muutoin tarpeelliseksi
tunnistaa asiakkaansa vahvasti ja huolehtia asiakkaidensa tietoturvallisuudesta ja
-suojasta kuin myds oman toimintaansa kohdistuvista liiketaloudellisista riskeista.

6.2.1 Julkisen hallinnon sahkéiset asiointipalvelut (julkisen hallinnon yh-
teinen vilityspalvelu Suomi.fi-tunnistus)

Digi- ja vaestétietovirasto on suurin vahvoja sahkdisia tunnistuspalveluja ostava
asiakas eli sdhkoéinen asiointipalvelu. Digi- ja vaestotietovirasto hankkii ja kilpailut-
taa julkisen hallinnon toimijoiden puolesta niiden sahkdisissa asiointipalveluissa
kaytdssa olevat vahvan sahkoéisen tunnistamisen palvelut ja tarjoaa sen jalkeen
naita tunnistuspalveluja Suomi.fi-tunnistuksen kautta. Suomi.fi-tunnistuksen kayt-
taminen on julkisen hallinnon toimijoille ilmaista eli Digi- ja vaestétietoviraston huo-
lehtii kustannuksista, joita vahvan sahkdisen tunnistuspalvelujen kaytdsta julkiselle
hallinnolle koituu, ja maksaa tunnistuspalvelujen kaytosta yksityisille tunnistuspal-
velujen tarjoajille.
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Kuva 9: Suomi.fi -tunnistustapahtumamaéérien kehittyminen 9/2016-4/2020. (Léhde: Digi- ja vdesto-
tietovirasto)

57 Finanssivalvonta salli velvoitteeseen tilapaisia helpotuksia vuoden 2020 loppuun asti: https://www.finanssival-
vonta.fi/tiedotteet-ja-julkaisut/lehdistotiedotteet/2019/finanssivalvonta-sallii-tilapaisia-helpotuksia-vahvan-tunnistami-
sen-toteuttamiseen-verkkokaupan-korttimaksamisessa/
https://www.finanssivalvonta.fi/tiedotteet-ja-julkaisut/valvottavatiedotteet/2020/lisaaikaa-verkkokaupan-korttitapah-
tumien-tilastotietojen-seurantaraportoinnille/
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Kuva 10: Suomi.fi -tunnistustapahtumamdérien osuudet tunnistusmenetelmittdin 9/2016 - 4/2020.
(Léhde: Digi- ja vaestétietovirasto)
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Kuva 11: Suomi.fi -tunnistustapahtumaméérien kehitys ja ennuste kehityksesta vuosille 2021-2025
(miljoonaa tunnistustapahtumaa). (Léhde: Digi- ja vaestdtietovirasto)

Suomi.fi -tunnistamisen kautta vahvalla sahkéiselld tunnistusvélineelld tehtyjen
tunnistustapahtumien maara on kasvanut nopeasti. Vuonna 2017 Suomi.fi -tunnis-
tamisen kautta tunnistauduttiin noin 55 miljoonaa kertaa, kun vuonna 2018 tun-
nistauduttiin jo noin 82 miljoonaa ja vuonna 2019 107 miljoonaa kertaa julkisen
hallinnon sahkdisiin palveluihin. Nopeaa kehitysta selittaa se, etta julkisenhallinnon
palveluita on siirretty vuosina 2017-2019 nopeaa vauhtia sahkoisesti saatavilla ja
palveluiden kayttédmisessa on vaadittu asiakkaan vahvaa sahkdista tunnistamista.
Nopea kasvuvauhti on kuitenkin tasaantunut ja, kun vuonna 2018 vuotuinen tun-
nistustapahtumamaaran kasvu oli noin 50 prosenttia edellisvuoteen verrattuna,
vuonna 2019 kasvu oli enaa 31 prosenttia.

Digi- ja vaestodtietovirasto myds odottaa, ettd tunnistustapahtumamaarien kasvu
tulee edelleen tasaantumaan ja vuosina 2021 ja 2022 vuotuinen kasvu tulisi ole-
maan noin 20 prosenttia vuosittain. Taman jalkeen kasvun oletetaan tasaantuvan.
Korona toi vuonna 2020 odotettua suuremman hyppdyksen, noin 36 prosentin li-
sdys edelliseen vuoteen, mutta vuoden 2020 tapahtumamadrien oletetaan maarit-
televan tapahtumille uuden tason tulevina vuosina. Suurimmat julkisen sektorin
toimijat ovat padosin sahkdistédneet palvelunsa, joten merkittavia hyppayksia ei ole
endad odotettavissa, mutta kayttdjien siirtyma tuo kasvua vield muutaman vuoden.
Taman jalkeen tunnistustapahtumamaarien odotetaan tasaantuvan noin 10 prosen-
tin vuosikasvuvauhdin tasolle.
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Ostajan eli sdhkoisten asiointipalvelujen markkinavoima

Digi- ja vaestodtietovirastolla suurimpana yksittaisena vahvojen sahkéisten tunnis-
tuspalvelujen ostajana voidaan katsoa olevan merkittavaa markkinavoimaa, mita
se pystyy muun muassa hyddyntamaan kilpailuttaessaan tunnistusvalityspalveluja.
Sen vahvoista sahkdisista tunnistuspalveluista maksama tapahtumakohtainen
hinta on hyvin léhelld tunnistuspalvelun tarjoajien toisiltaan tunnistustapahtuman
valittamisesta perimda saanneltya enimmaishinta. Digi- ja vdestétietoviraston
markkinavoimaa rajoittaa se, etta sen on lainsaadanndén mukaan tarjottava kaikille
kansalaisille yhtaldiset mahdollisuudet kdayttda julkisenhallinnon palveluja eika se
siten voi helposti jattaa joitakin tunnistusvalineen tarjoajaa Suomi.fi -tunnistuksen
ulkopuolelle siten, ettei naiden tunnistusvalineilla voisi tunnistautua julkisen hallin-
non sahkoisiin palveluihin.

Yksityisen ja kolmannen sektoreiden sahkoisten palvelujen tarjoajien ostajan mark-
kinavoima sen sijaan voidaan katsoa olevan heikompi eivatka ne valttamatta ky-
kene Digi- ja vaestoétietoviraston tavoin yhta tehokkaasti kilpailuttamaan tunnistus-
palvelujen tarjoajia ja painamaan hintoja alas. Tassakin palveluja ostavan yrityksen
koolla nayttaisi olevan merkitysta ja esimerkiksi KKV:n selvitysten perusteella eten-
kin suurilla yrityksilld on ostaja- ja neuvotteluvoimaa, kun ne ostavat valityspalve-
lun tarjoajilta tunnistuspalveluja: isot yritykset nayttavat ostavan tunnistuspalve-
lunsa selvasti pienia yrityksia edullisemmilla hinnoilla. Tunnistusvalityspalvelujen
tarjoajien markkinoille tulo on kuitenkin helpottanut huomattavasti niiden tilannetta
ja lisdnnyt markkinavoimaa kilpailuttaa ja neuvotella tunnistuspalveluista perityista
hinnoista. Ennen tunnistusvalityspalvelujen tarjoajien markkinoille tuloa jokainen
tunnistusvalineen tarjoaja toimi niiden nakdkulmasta kdaytdnndssa monopolina. Ai-
noa vaihtoehto vaikuttaa tunnistuspalvelujen perimiin hintoihin oli uhata jattaa tun-
nistuspalvelun tarjoaja sahkodisen palvelun ulkopuolelle siten, ettei kyseisen tunnis-
tuspalvelun tarjoajan valineella ollut mahdollista tunnistautua sahkdiseen
palveluun. Sahkdisen palvelun tarjoajalle tama kuitenkin tarkoitti pahimmillaan
oman ja potentiaalisen asiakaskunnan rajaamista omien sahkoéisten palvelujensa
ulkopuolelle eika siten uhkavaikutus ole ollut merkittava.

Digi- ja vdestdétietovirasto ja sitd edeltanyt Vaestoétietovirasto on kilpailuttanut tun-
nistuspalvelun tarjoajat vuosina 2020, 2018 ja 2017. Kilpailutusten myéta Digi- ja
vaestotietoviraston tunnistuspalvelun tarjoajille maksamat hinnat ovat laskeneet
vuoden 2017 kilpailutuksen tuloksena saadusta hinnasta 0,047 €/tunnistustapah-
tuma vuoden 2020 kilpailutuksen tuloksena saatuun hintaan 0,032 €/tunnistusta-
pahtuma, vaikka vuoden 2018 kilpailutuksen jalkeen hinnat nousivatkin.>®

58 Tunnistustapahtumakohtainen hinta on laskettu toteutuneen laskutuksen ja tunnistustapahtumamaarien perusteella
pois lukien vuoden 2020 hinta, joka on laskettu kilpailutuksessa kaytetyn hintojen vertailuun kdytetyn tapahtumamaa-

ran mukaan.

66



Traficomin tutkimuksia ja selvityksia 2/2021

0,06 0,054

0,05 0,047

0,04

0,032

0,03

0,02

0,01

2017 2018 2020

m Tunnistustapahtumakohtainen hinta (€)

Kuva 12: Tunnistustapahtumakohtainen hinta laskettuna toteutuneen laskutuksen ja tunnistustapahtu-
mamdaérien perusteella.

Tunnistuspalvelujen kilpailutusmenetelma on vaihdellut vuosittain. Vuonna 2017
Vaestorekisterikeskus kilpailutti ensimmaista kertaa vahvan sahkoéisen tunnistami-
sen valityspalvelujen tarjoajia, kun aikaisemmin palvelut oli kilpailutettu ja ostettu
suoraan tunnistusvalineen tarjoajilta. Vuonna 2017 Vdestorekisterikeskus haki kil-
pailutuksessa tunnistuspalveluille kiinteda hintaa tunnistustapahtumakohtaisten
hintojen sijasta. Tuolloin kilpailutus jouduttiin osittain keskeyttamaan, koska saa-
tujen tarjousten perusteella valtion maksamien tunnistamismaksujen kustannus-
taso olisi noussut merkittavasti. Ainoastaan mobiilivarmenteiden tunnistuspalvelut
hankittiin kilpailutuksen perusteella syntyneen sopimuksen kautta. Muut tunnistus-
vdlineet hankittiin aiemmin tehtyjen sopimusten kautta suoraan tunnistusvalineen
tarjoajilta. Hinnat vaihtelivat tunnistusvalineittdin. Kaytanndssa vuonna 2018 to-
teutuneen laskutuksen perusteella laskettu keskimdardinen hinta per tunnistusta-
pahtuma oli 0,047 €/tunnistustapahtuma. Vuoden 2017 aikana markkinoilla ei viela
ollut tunnistusvalityspalvelun tarjoajia, joilla olisi ollut sopimukset laaja-alaisesti
tunnistusvalineen tarjoajien kanssa ja jotka olisivat voineet tarjota kattavasti eri
tunnistuspalveluja sahkadisille asiointipalveluille.

Vuonna 2018 toteutetussa tunnistusvalityspalveluiden kilpailutuksessa valityspal-
velun kautta saatiin mobiilivarmenteiden tunnistuspalvelujen ohella yhden pankin
verkkopankkitunnistuspalvelu. Muiden valineiden kohdalla nojauduttiin suoriin so-
pimusneuvotteluihin ja sopimuksiin kestdvan hintatason saavuttamiseksi. Vuonna
2019 toteutuneen laskutuksen perusteella laskettu keskimaardinen hinta per tun-
nistustapahtuma oli 0,054 €/tunnistustapahtuma. Vuoden 2017 tavoin vuonna
2018 ei myoskaan ollut tunnistusvalityspalvelun tarjoajia, jotka olisivat voineet tar-
jota kattavasti eri tunnistuspalveluja sahkadisille asiointipalveluille ja joita olisi ollut
mahdollista kilpailuttaa keskenaan sdhkoéisen asiointipalvelun toimesta. Vasta
vuonna 2019 markkinoilla oli useampia tunnistusvalityspalvelun tarjoajia, jotka ky-
kenivat tarjoamaan kattavasti eri tunnistuspalveluja sahkadisille asiointipalveluille ja
sahkaoisille asiointipalveluille oli todellinen mahdollisuus kilpailuttaa niita.

Vuonna 2020 toteutetussa valityspalveluiden kilpailutuksessa valittiin aiemmista
kilpailutuksista poiketen vain yksi valityspalvelu, jonka edellytettiin tarjoavan kaikki
nykyisin kaytdssa olevat vahvan sahkoéisen tunnistamisen vdlineet. Tama oli ensim-
mainen kerta, kun luottamusverkostossa oli valityspalveluita, joilla oli kaikki tun-
nistusvdlineet vdlitettdvanaan. Kilpailutuksessa oli edelleen mahdollista hinnoitella
eri tunnistusvalineet erikseen ja valineet painotettiin aiemmin toteutuneiden ja-
kaumien perusteella. Vertailuhinta laskettiin 170 miljoonan tunnistustapahtuman
perusteella. Kilpailutuksen voittaneen tarjoajan vertailuhinta oli 5 440 000 €, jolloin
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yksittdisen tapahtuman laskennallinen kustannus on 0,032 €. Viimeisimmadssa kil-
pailutuksessa Digi- ja vaestoétietovirasto pystyi hyddyntamaan ison asiakkaan ase-
maansa verraten hyvin edellyttamallad yhden valityspalvelun tarjoavan kaikki vali-
neet. Hinta on ldhellda sdanneltyd enimmaishintaa (0,03 €/tunnistustapahtuma),
jonka tunnistusvalineen tarjoaja saa enimmilldadn peria tunnistusvalityspalvelulta
vhden tunnistustapahtuman valittdmisesta. Kilpailutuksessa jatetyissa tarjouksissa
vhdenkaan valitettavdksi tarjotun tunnistuspalvelun tapahtumakohtainen hinta ei
alittanut tata saanneltyd enimmaishintaa, mika viittaisi siihen, etta tunnistusvali-
neen tarjoajan ja tunnistusvalityspalvelun tarjoajan vdlisessa hinnoittelussa sovel-
letaan saanneltya enimmaishintaa eika yksikaan tunnistusvalineen tarjoaja ole hin-
noitellut tunnistustapahtuman hintaa enimmaishintaa alemmaksi. Tama on varsin
normaali ilmié markkinoilla, joissa sovelletaan markkinatoimijoiden hinnoitteluun
niin sanottuja enimmaistukkuhintoja. Luottamusverkostossa asiaan vaikuttavat
myds tunnistuslain saanndkset, jotka edellyttavat vahvan sdhkdisen tunnistusvali-
neen tarjoajien toimitusehdoilta syrjimattomyytta.>® Tunnistusvalityspalvelun tar-
joajalla ei ole tallaisissa tilanteissa kdytanntéssa mahdollisuutta myyda tunnistus-
palveluaan alle séannellyn enimmaishinnan tekematta tappiota.

Vahvoille sdhkadisille tunnistuspalveluille ei ole suoraan verrannollisia palveluja, joi-
den hintatasoon tunnistuspalvelujen hintoja ja hintataso olisi verrattavissa. Jotain
osviitta kuitenkin saadaan, kun hintoja ja hintatasoa verrataan esimerkiksi Digi- ja
vaestotietoviraston maksullisiin julkisoikeudellisten suoritteiden hintoihin. Digi- ja
vdestotietoviraston julkisoikeudelliset suoritteet muodostavat myds yhden tunnis-
tuspalvelujen kustannuskomponentin, joten siten niilld on myoés yhteys vahvojen
sahkoisten tunnistuspalvelujen tarjoamiseen. Tunnistuslain 7 §:n 1 momentin mu-
kaan tunnistusvalineen tarjoajan on hankittava ja paivitettava luonnollisen henkilén
tunnistuspalvelun tarjoamiseksi tarvitsemansa tiedot vaestétietojarjestelmasta.
Taman lisdksi tunnistuspalvelun tarjoajan on varmistettava, ettd sen tunnistuspal-
velun tarjoamiseksi tarvitsemat tiedot ovat ajan tasalla vaestétietojarjestelman tie-
tojen kanssa. Lain perusteluissa (HE 74/2016) kyseistd lainkohtaa tarkennetaan
seuraavasti: "Tiedot tulisi pdivittdd niin usein, ettd voidaan riittavélld tavalla var-
mistua siitd, etteivét tiedot ole vanhentuneita.". Tunnistuspalvelun tarjoajien ei siis
tarvitse tarkastaa rekistereissaan olevia tietoja vaestotietojarjestelmasta jokaisen
tunnistustapahtuman osalta eivatka ne mydskaan nain tee, vaan tarkastuksia teh-
ddan esimerkiksi viikoittain.

Tunnistuslain 7 §:n 2 momentin mukaan vdestétietojarjestelmasta luovutettava
momentin 1 mukainen tieto on julkisoikeudellinen suorite. Suoritteen maksullisuu-
desta saadetaan valtion maksuperustelaissa (150/1992). Julkisoikeudellisissa suo-
ritteissa edellytetaan omakustannushintojen kdyttéa eli tietojen paivittdmisesta va-
estotietojarjestelmasta saatavalla tiedosta perittédvien maksujen tulisi kattaa vain
Digi- ja vaestétietovirastolle niiden tarjoamisesta koituvat kustannukset.®® Maksu-
perustelain nojalla annetussa Valtiovarainministerion asetuksessa Digi- ja vaesto-
tietoviraston suoritteiden maksuista vuonna 2020 (1304/2019) on VTJ-kyselyn hin-
naksi kyselyrajapinnan kautta tehtyna madaritelty 0,074 euroa/peruskysely. Tahdn
suhteutettuna vahvan sahkdisen tunnistuspalveluista esimerkiksi Digi- ja vaesto6-
tietoviraston maksama hinta vahvoista s@hkoéisista tunnistuspalveluista ei ole koh-
tuuton. On myds todenndkoista, etta saanneltya tunnistustapahtuman enimmais-
tukkuhintaa (0,03 €/tunnistustapahtuma) voidaan jatkossa laskea
tunnistusmaarien kasvaessa, tekniikan kehittyessa ja yksikkdkustannusten las-
kiessa, mika vastaavasti mahdollistaa tunnistuspalvelujen tarjoamisen nykyista al-
haisemmilla vahittaishinnoilla.

59 Tunnistuslain 12 a §:n 2 momentti.

50 Digi- ja vaestotietoviraston liiketaloudellisin perustein perimat hinnat sen tarjoamista palveluista ovat moninkertai-
set suhteessa vastaaviin julkisoikeudellisina suoritteina eli omakustannehinnoin tarjottujen palvelujen hintoihin. Esi-
merkiksi VTJ-kyselyrajapinnan kautta tehtéva peruskyselyn liiketaloudellinen hinta on 0,27 €/kysely (Lahde:
https://dvv.fi/documents/16079645/17333102/VTJrajapinnan-liiketaloudellinen-hinnasto.pdf/06915187-a623-a8d4-
065a-98cdf64d484d/VTIrajapinnan-liiketaloudellinen-hinnasto.pdf).
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Kilpailutusten kautta Digi- ja vaestotietovirasto on saanut hillittya sille vahvan sah-
kdisen tunnistamispalvelujen ostamisesta aiheutuneita kustannuksia, mutta tunnis-
tustapahtumamaarien oletettu kasvu luo paineita kustannusten nousulle. Toisaalta
siirtamalla kayttajia kdyttamaan sahkdisia palveluja julkisella hallinnolla on mah-
dollisuus alentaa muualla ja erityisesti fyysisesta asioimisesta ja sen jarjestami-
sestd aiheutuvia kustannuksia. Ndistéd mahdollista kustannushyddyista ja -vaiku-
tuksista ei ole tehty laskelmia eika niita ole arvioitu. N&ita mahdollisia
kustannushyotyja voitaisiin mitata ja arvioida esimerkiksi valtioneuvoston julkaise-
man Julkisen hallinnon digitalisaatio - tuottavuus ja hyodtyjen mittaaminen -tutki-
muksessa esitetyilla menetelmill&.6!

Mydskaan suomalaisten siirtymisesta kaynti tai paperiasioinnista julkisen hallinnon
sdahkoisten palvelujen kayttajiksi ei ole tarkempaa tietoa tai arvioita saatavilla.

Digi- ja vaestottietoviraston tehtavana on mahdollistaa osaltaan julkisen hallinnon
palvelujen tarjoaminen kaikille kansalaisille, joten silla on rajoitetut mahdollisuudet
jattaa jokin tunnistusvaline kilpailutuksen ulkopuolelle ja siten kdyttaa ostajanvoi-
maansa ja lisata kilpailupainetta tunnistusvdlineen tarjoajia kohtaan. Tama [&ahto-
kohtaisesti koskee myds muita sahkdisten palvelujen tarjoajia, vaikkakin osa niista
on jattanyt joitakin tunnistusvalineita palvelunsa ulkopuolelle, jolloin kyseisilla tun-
nistusvadlineilla ei ole mahdollisuutta tunnistautua kyseisiin palveluihin. Kuitenkin,
mita enemman tunnistusvalineiden valille saadaan kilpailua ja kayttajien kokemat
tunnistusvalineen vaihtamisen esteet poistettua, sitda suurempi mahdollisuus ja pa-
remmat perusteet Digi- ja vdestoétietovirastolla olisi jattda jokin tai jotkin tunnis-
tusvalineet Suomi.fi-tunnistuksen ulkopuolelle.

Tunnistusvalityspalvelujen markkina on télla hetkelld rajautunut vain korotetun
varmuustason valineisiin. Markkinalla toimii kuitenkin yksi tunnistusvalityspalvelun
tarjoaja, joka tayttaa korkean tason tunnistusvalityspalvelulle asetetut vaatimukset
(Nets). Toisaalta talla hetkelld tunnistuspalvelujen markkinalla ei ole tarjolla kuin
kansalais- ja organisaatiovarmenne, jotka tayttavat korkean varmuustason tason
vaatimukset tunnistusvalineelle ja olisivat siten myds valitettavissa korkealla ta-
solla. Korkean tason tunnistusvalityspalvelulle asetetut vaatimukset tayttavat vali-
tyspalvelu ei ole tdhan mennessa nahnyt tarvetta tai muutoin kaupallisesti jarke-
vaksi (syyna voi olla esimerkiksi se, etteivat sahkdisen asiointipalvelun tarjoajat ole
nahneet tarvetta korkean tason tunnistuspalvelulle) alkaa valittaa kansalais- ja or-
ganisaatiovarmenteita korkealla tasolla.

6.3 Vahvan sahkoisen tunnistuspalvelun tarjonta

Vahvan sahkoisen tunnistuspalvelujen vahittaismarkkinoilla toimii seka tunnistus-
valineiden etta tunnistusvalityspalvelujen tarjoajia, jotka tarjoavat tunnistuspalve-
luja sahkaisille asiointipalveluille. Sama yritys voi toimia molemmissa rooleissa.
Kaiken kaikkiaan Liikenne- ja viestintaviraston rekisterissa on télla hetkella 16 vah-
van sahkdisen tunnistuspalvelun tarjoajaa. Nadista omaa vahvaa sahkoista tunnis-
tusvélinetta tarjoaa 14 toimijaa® ja muidenkin kuin oman vahvan sahkdisen tun-
nistusvalineen kayttajien tunnistusta valittavia tunnistuspalveluja on kahdeksan.®3
Tunnistusvalityspalvelun tarjoajista kaksi tarjoaa pelkastdaan valityspalvelua eli
niilla ei ole omaa vahvaa sahkdgista tunnistusvalinetta tarjottavana sahkadisille asi-
ointipalveluille.

61 Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisusarja 3/2017 (https://valtioneuvosto.fi/docu-
ments/10616/3866814/3 Julkisen hallinnon+digitalisaatio+%E2%80%93+tuottavuus+ja+hy%C3%B6tyjen+mittaa-
minen/49e6b987-6d37-44dd-a86e-cc548fc66760?version=1.0)

62 Aktia Pankki Oyj, Danske Bank A/S, Digi- ja vaestotietovirasto, DNA Oyj, Elisa Oyj, Nordea Bank Oyj, Oma S&asto-
pankki Oyj, OP-Palvelut Oy, POP-Pankki -ryhma, S-Pankki Oy, Svenska Handelsbanken Ab, Saastdépankkiryhma, Telia
Finland Oyj ja Alandsbanken AbP

63 Danske Bank A/S, DNA Oyj, Elisa Oyj, NETS Branch Norway, Nordea Bank Oyj, OP-Palvelut Oy, Signicat AS ja Telia
Finland Oy.
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Vahvan sahkdisen tunnistusvalityspalvelun tarjoajista kuusi valittaa sahkaoisille asi-
ointipalveluille kaikkia Suomessa kaytdssa olevia tunnistusvalineita pois lukien Digi-
ja vaestotietoviraston henkild- ja organisaatiovarmenteita. Tilanne on talta osin pa-
rantunut huomattavasti parin vuoden takaisesta tilanteessa, jolloin tallaisia tunnis-
tusvalityspalvelun tarjoajia oli vain muutama tai ei ollenkaan.

Vahvojen sahkoisten tunnistuspalvelujen kayttéoikeuden myynnista valityspalve-
luille kertynyt liikevaihto oli vuonna 2019 arviolta noin 5-8 miljoonaa euroa. Tama
liikevaihto ei sisalla valityspalvelun tarjoajien sahkdisiltd asiointipalveluilta perimia
maksuja, eli tunnistuspalvelujen kayttéoikeuden ostamisesta koituvien kustannus-
ten paalle laskettavia valityspalvelun omia kustannuksia ja myyntikatetta, eika tun-
nistusvdlineen tarjoajien suoraan sahkaisille asiointipalveluille myymien tunnistus-
palvelujen liikevaihtoa. Huomioiden nadista tuleva liikevaihto oli vahvan sahkdisen
tunnistuspalvelujen kokonaisliikevaihto vahintdankin kaksinkertainen kayttboikeu-
den myynnista saatuun liikevaihtoon suhteutettuna, eli arviolta vahintaan noin 10-
16 miljoonaa euroa.®* Tama liikevaihto ei sisélla vahvan séhkoéisen tunnistusvali-
neen tarjoajien omissa sdhkoisissa palveluissa kaytetyista vahvoista sahkoisista
tunnistuspalveluista mahdollisesti kertyvaa liikevaihtoa.

Vahvojen sahkoisten tunnistuspalvelujen kayttdoikeuden myynnin kautta vuonna
2019 valitettiin arviolta noin 40-80 miljoonaa tunnistustapahtumaa, kun kokonai-
suudessaan sahkdisissa asiointipalveluissa tehtiin arviolta noin 130-170 miljoonaa
tunnistustapahtumaa. Luku ei sisalla vahvan sahkdisen tunnistusvalineen tarjoajien
omissa sahkdisissa palveluissa kadytetyista vahvoista sahkdisista tunnistuspalve-
luista kertyvia tunnistustapahtumia.®®

Vahvojen sahkoisten tunnistuspalvelujen kayttéoikeuden tunnistustapahtuma- ja
euromaaraistamyyntia tarkasteltaessa erottuu kolme suurinta kayttdoikeuden
myyjad, Nordea, OP-Palvelut ja S-pankki Oy, selkeasti muista kdyttéoikeuden myy-
jista. Tama selittyy yksinomaan silld, etta suurin osa suomalaisista ja Suomessa
asuvista ovat kyseisten pankkien pankkiasiakkaina kuin myd&s niiden tarjoamien
verkkopankkitunnusten kayttajia.

Tarkasteltaessa vahvan sahkoisen tunnistuspalvelujen markkinaa kokonaisuudes-
saan jarjestys on tadysin toinen. Telia on tunnistustapahtuma- ja euromaardista-
myyntia tarkasteltaessa selkedsti suurin markkinatoimija ja myds Signicat ohittaa
selkeasti edella mainitut pankit pois lukien Nordeaa, joka on toiseksi suurin vahvan
sahkoisen tunnistuspalvelujen tarjoaja. Telian asemaa selitti monelta osin se, etta
Digi- ja vaestotietoviraston oli sen asiakas ja suurelta osin Suomi.fi-tunnistuspal-
velussa tehdyt tunnistustapahtumat vadlitettiin Telian toimesta. Kun huomioidaan
myds Signicatin asema markkinoilla, voidaan todeta, ettd tunnistusvalityspalvelun
tarjoajien tulo markkinoille on merkittavasti muuttanut markkina-asetelmia vahvan
sahkoisen tunnistuspalvelun markkinalla.

Tarkasteltaessa vahvan sahkoisen tunnistuspalvelun kayttéoikeuden myyntia tun-
nistuspalvelujen paaasiallisen toimialan mukaan vuonna 2019 noin 87-90 prosent-
tia kayttdoikeuden myynnistd kohdistui verkkopankkitunnisteilla ja noin 10-13 pro-
senttia mobiilivarmenteilla tehtdvien tunnistustapahtumien valittamista. Nama
luvut ovat linjassa Digi- ja vaestétietoviraston julkaisemien tunnistusmenetelmia
koskevien osuuslukujen kanssa kuin myo6s sen kanssa kuinka paljon eri tunnistus-
valineita suomalaisilla ja Suomessa asuvilla on kaytdssa.

64 Vahvan sahkdisen tunnistuspalvelun tarjoajilta ei ole saatu kattavasti ja tarkempia tietoja liikevaihdon laskemiseksi
ja siten markkinaselvityksessa liikevaihdon suuruus on jouduttu arvioimaan saatujen ja muiden julkisesti saatavilla
olevien tietojen pohjalta.

65 Suomen pankin tilastojen mukaan yksistdan pankkien omiin sahkaisiin asiointipalveluihin tehtiin vuonna 2019 noin
150 miljoonaa tunnistustapahtumaa. Vuoteen 2018 kasvua on lahes 25 miljoonaa tunnistustapahtumaa. Lahde:
https://www.suomenpankki.fi/fi/Tilastot/maksuliiketilastot/taulukot/
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Tunnistuspalvelun tarjoajien markkinavoima

Talla hetkelld vahvojen sahkdisten tunnistuspalvelujen markkinalla tunnistusvali-
neiden kesken kdytdva kilpailu on vahaista. Syy on varsin luonnollinen, silla esi-
merkiksi verkkopankkitunnuksia tarjoavat pankit kilpailevat keskenaan pankkipal-
velujen kokonaisasiakkuuksista, eivat erikseen vahvan sahkdisen tunnistusvalineen
tarjoamisesta ja siihen liittyvista asiakkuuksista. Samoin mobiilioperaattorit kilpai-
levat keskendan matkaviestinliittymissa.

Kokonaisasiakkuuksista kilpailu on johtanut siihen, ettei vahvan sahkdisen tunnis-
tusvalineen kayttajalla ole todellista mahdollisuutta saada kayttéénsa vahvaa sah-
kdistd tunnistusvalinetta ilman toista tunnistuspalvelun saamiseksi vaadittua pal-
velua ja asiakkuutta. Saadakseen kayttéonsa vahvan sahkoéisen tunnistusvalineen,
esimerkiksi verkkopankkitunnukset, kayttdjan tulee olla jonkin pankin tiliasiakas ja
mobiilivarmenteen saadakseen kayttdjalla on oltava matkaviestinverkkoyrityksen
liittymaasiakkuus. Valtion kansalaisvarmenteen saamiseksi kdyttdjalla tulee olla
henkildkortti ja organisaatiovarmennetta varten tyésuhde. Jos kayttdja haluaa kil-
pailuttaa vahvan sahkéisen tunnistusvélineen tarjoajia, héan voi lahinna ottaa kayt-
toédn rinnakkain tilipankkinsa verkkopankkitunnukset ja matkaviestinyrityksensa
mobiilivarmenteen, mika on nykyisin varsin helppoa. Digi- ja vaestotietoviraston
kansalaisvarmenne tai ty6nantajan kautta kdytdssa oleva organisaatiovarmenne
eivat nayta olevan todellinen vaihtoehto kayttadjien nakdkulmasta vaihtoehtoiskus-
tannusten ja kayttédonoton teknisten esteiden takia. Myds rajalliset kayttémahdol-
lisuudet eri sahkoisissa asiointipalveluissa vaikuttanevat kansalais- ja organisaatio-
varmenteen suosioon.

Vahvaa sahkoista tunnistamista kayttavien sahkdisten asiointipalvelujen kannattaa
sisallyttdd kattavasti tunnistusvalineen tarjoajien valineitd palveluihinsa, jotta ne
palvelevat mahdollisimman hyvin asiakkaitaan. Laajasti kaytdssa olevien valineiden
jattaminen tunnistusvalikoiman ulkopuolelle johtaisi kaytanndssa aina merkittavan
loppuasiakaskunnan ja siten myo6s potentiaalisen tulonlahteen ulkopuolelle jatta-
mista. Vahvan sahkéisen tunnistusvalineen tarjoajia, erityisesti verkkopankkitun-
nisteita tarjoavia pankkeja, onkin voitu pitda sahkoisille asiointipalveluille kaytan-
nossa pakollisina kauppakumppaneina. Tama tekee vahan sdhkoisen
tunnistusvalineen tarjoajista vahintaan heikosti monopolistisia yrityksia sahkdisiin
asiointipalveluihin nahden.

Vahvan sdhkdisen tunnistamisen tukkumarkkinan enimmadishinta ja muu luotta-
musverkostosaantely mahdollistavat nykyisin vahvan sdhkoéisen tunnistusvalitys-
palvelun tarjoamisen ja uusien toimijoiden markkinoille tulon. Tunnistusvalityspal-
velun tarjoajien tulo markkinoille on vahentényt vahvan sahkdisen
tunnistusvalineiden tarjoajien markkinavoimaa suhteessa sahkdisiin asiointipalve-
luihin. Ennen kaikkea vahvat sahkdiset tunnistusvalityspalvelut ovat mahdollista-
neet sahkoisille asiointipalveluille tunnistuspalvelujen hintojen kilpailuttamisen.
Jossain maarin sahkoisille asiointipalveluille on tullut myds mahdolliseksi kilpailut-
taa muitakin tunnistuspalvelun ominaisuuksia. Tunnistusvalityspalvelujen toimin-
nan mahdollistaminen on kuitenkin vaatinut ja vaatii edelleen tukkumarkkinoiden
saantelya, mukaan lukien sopimus- ja hintasaantelya.®® Iiman saantelya tunnistus-
valityspalvelun tarjoajilla ei olisi tosiasiallisia mahdollisuuksia valittéa tunnistusta-
pahtumia ja tarjota vahvoja sdhkodisia tunnistuspalveluja sahkéisille asiointipalve-
luille, koska tunnistusvdlineen tarjoaja kykenisi markkinavoimansa avulla
hinnoittelemaan sahkoiselle asiointipalvelulle tarjoamansa oman tunnistuspalve-
lunsa hinnan alle valityspalvelun sille tunnistustapahtuman valittamisesta maksa-
man tukkuhinnan. Vahvojen sahkdisten tunnistuspalvelujen markkinalla vallitsi

6 Vastaavanlaista hintasdantelyad on kohdistettu vuosikymmenien ajan esimerkiksi matkaviestinverkkoyritysten toisil-
taan ja kiintedn verkon yrityksilta perimiin laskevan puheliikenteen hintoihin eli niin sanottuihin terminointihintoihin.
Hintasaantely on ollut merkittavassa asemassa matkaviestinpalvelumarkkinoiden avaamisessa kilpailulle ja sille, etta
Suomessa matkaviestinpuhepalveluiden hinnat ovat Euroopan halvimpia ja kayttd suurinta
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paaosin tallainen tilanne ennen kuin vahvojen sahkdisten tunnistuspalvelujen tuk-
kumarkkinoille kohdistettiin hintasaantelya.

Verkkopankkitunnukset ovat syntyneet alun perin, jotta pankit voivat tunnistaa
verkkopankissa omat asiakkaansa. Pankit ovat toistaiseksi muun muassa finans-
sialan tietoturvasyista halunneet pitaa omiin verkkopankkeihinsa tunnistautumisen
omissa kasissaan, mutta ensimmaiset askeleet tunnistusvalineiden laajemman kay-
tettavyyden suuntaan ovat jo nahtdvissa verkkopankeissa. Pankkien verkkosivuilta
huhtikuussa 2020 selvitettyjen tietojen perusteella yksi vahvaa sahkoista tunnis-
tusvalinettad tarjoava pankki, Danske Bank, hyvaksyi verkkopankkiasioinnissa tun-
nistautumisen myds muidenkin pankkien vahvoilla sdhkdisilla tunnistusvalineilla
kuin vain sen itse tarjoamilla tunnistusvalineilla. Yhdeksdssa pankissa tai pankki-
ryhmassa verkkopankkiin oli kuitenkin mahdollista tunnistautua vain pankin omalla
vahvalla sahkdisella tunnistusvalineelld.b? OP-Palvelut hyvédksyi muiden pankkien
verkkopankkitunnukset tilitietopalveluihin ja vakuutusasioissa tunnistautuessa. Mi-
kaan pankki ei hyvaksynyt matkaviestinverkkoyritysten tarjoamia mobiilivarmen-
teita pankin palveluihin tunnistautumisessa. Sen sijaan Telian ja Elisan omissa sah-
koisissa asiointipalveluissa oli mahdollisuus tunnistautua kaikilla mobiilivarmenteilla
ja kaikilla verkkopankkitunnuksilla.

Vahvan sahkoéisen tunnistusvalineen tarjoajilla on jokaisella markkinavoimaa suh-
teessa sahkdisiin asiointipalveluihin, joiden mahdollisuudet rajata jokin tunnistus-
vdline sahkdisen asiointipalvelunsa ulkopuolelle ovat hyvin rajoitetut. Ilman luotta-
musverkostosaantelya vahvan sahkdisen tunnistusvalineen tarjoajilla olisi nykyista
huomattavasti vahvempi markkina-asema kayttdd markkinavoimaansa neuvotel-
lessaan tunnistuspalvelusopimuksia sahkoisten asiointipalvelujen kanssa. Paitsi
tunnistusvalineiden valisen kilpailun toimivuuden my&s erilaisten hairidtilanteiden
ja palvelukatkojen kannalta olisi toivottavaa, etta mobiilivarmenne ja mahdolliset
tulevaisuudessa ndhtavat uudet vahvan tunnistuksen valineet saisivat laajempaa
jalansijaa markkinoilla.

6.3.2 Markkinoiden kasvupotentiaali

Vahva sahkdinen tunnistaminen on jo laaja-alaisesti kaytodssa julkisen hallinnon
sdhkdisissa palveluissa, vaikka edelleen useita julkisen hallinnon palveluja on vield
sahkoistamatta. Myds olemassa olevien sahkdisten asiointipalvelujen kayttd tulee
kasvamaan entisestdaan. Digi- ja vaestétietovirasto on arvioinut, etta julkisen hal-
linnon sahkdisiin asiointipalveluihin tehdyt tunnistustapahtumat tulevat viela kak-
sinkertaistumaan seuraavan viiden vuoden aikana vuoden 2020 noin 150 miljoo-
nasta vuoden 2025 yli 300 miljoonaa tunnistustapahtumaan. Jo siis yksistaan
julkisen hallinnon tunnistuspalvelujen kaytté tulee kasvamaan merkittavasti ja
mahdollistamaan merkittavan liiketoiminnan kasvattamisen vahvojen sahkoisten
tunnistuspalvelujen tarjoajille. Toisaalta julkinen hallinto pyrkii omilla toimillaan hil-
litsemaan tunnistuspalvelujen kaytosta koituvia kustannuksia, mika voi osaltaan
jarruttaa liiketoiminnan kasvamista.

Sen sijaan yksityisen sektorin ja kolmannen sektorin sdhkdisissa asiointipalveluissa
vahvan sdhkdisen tunnistamisen kayttd on viela kehitysvaiheessa ja suurimmassa
osassa palveluja ei ole kdytdssa vahvaa sahkoistad tunnistusta. Vahvojen sahkoisten
tunnistuspalvelujen kasvupotentiaali yksityisten ja kolmannen sektorin sahkdisissa
asiointipalveluissa on siten valtava. Jo maltillisestikin laskettuna yksityisen ja kol-
mannen sektorin sahkoisissa asiointipalveluissa tehtyjen tunnistustapahtumien
maara voi seuraavien viiden vuoden aikana kasvaa yli 100 miljoonaan tunnistusta-
pahtumaan vuodessa. Kokonaisuutena, julkisen sektorin tunnistustapahtumamaa-
rien kehitys huomioiden, tama tarkoittaisi yli 400 miljoonaan tunnistustapahtumaa

67 Aktia Pankki Oyj, Svenska Handelsbanken An, Nordea Bank Oyj, Oma Saastdpankki Oyj, OP-Palvelut Oy, POP-
pankki -ryhma, S-Pankki Oy, Saastopankkiryhméa, Alandsbanken AbP.

72



Traficomin tutkimuksia ja selvityksia 2/2021

vuodessa ja sitd, etta vahvojen sahkdisten tunnistuspalvelujen markkinan koko
tunnistustapahtumien maaralla mitattuna yli 2,5-kertaistuisi viiden vuoden aikana.

Liikevaihdolla mitattu markkinan koko ei kuitenkaan tulenne kasvamaan samaa
vauhtia, koska saantelyn seurauksena edelleen vahvistuva kilpailu ja tekniikoiden
kehittyminen tulevat todenndkdisesti alentamaan tunnistustapahtumasta peritta-
vaa hintaa. Karkeasti voidaan kuitenkin arvioida, etta vahvojen sahkdisten tunnis-
tuspalvelujen markkinan liikevaihto tulee viiden vuoden aikana kasvamaan yli kak-
sinkertaiseksi siita, mika se on ollut vuonna 2020.

Vahvojen sahkdisten tunnistuspalvelujen markkinan kasvupotentiaalin voidaan kat-
soa olevan todella merkittava seuraavien viiden vuoden aikana. Markkinan voidaan
myo6s ennakoida kasvavan merkittavasti tamankin jalkeen.

6.3.3 Markkinalle tulon esteet ja uudet tunnistuspalvelujen tarjoajat

Potentiaalinen vahvan sahkdisen tunnistuspalvelun tarjoaja voi tulla markkinalle
tarjoamaan uutta tunnistusvalinetta ja/tai tunnistusvalityspalvelua. Markkinalle tu-
lon esteet vahvan sdhkdisen tunnistusvalineen tarjonnan aloittamiselle ja vahvan
sahkodisen tunnistusvalityspalvelun tarjonnan aloittamiselle poikkeavat jossain
maarin toisistaan muun muassa sen osalta, missa maarin markkinalle tulo vaatii
teknista jarjestelma- ja palvelukehittamista ja erilaisten sopimusten solmimista
markkinalla jo toimivien toimijoiden kanssa. Yleisesti voidaan katsoa, ettd markki-
nalle tulo tunnistusvalityspalvelun tarjoajan roolissa on helpompaa kuin markkinalle
tulo tunnistusvalineen tarjoajan roolissa. Tama on myds nakynyt markkinalle tul-
leissa ja kiinnostuksensa ilmaisseissa toimijoissa, joista suurempi osa on tullut ja
on ollut kiinnostunut tulemaan tarjoamaan tunnistusvalityspalveluja. Alla naita
markkinoille tulon esteitd on kuitenkin kasitelty yhtena kokonaisuutena.

Lahtokohtaisesti markkinalle tulolle ainoan kynnyksen muodostavat lainsaadan-
nodssa asetetut vaatimukset tunnistusvalineen ja/tai tunnistusvalityspalvelun tar-
joamiselle ja markkinalle tulijan vakavaraisuudelle®®, mitka sen tulee tayttaa ennen
kuin se voi aloittaa tarjoamaan vahvoja sahkoéisia tunnistuspalveluja. Vaatimusten
mukaisen tunnistuspalvelun kehittdminen vaatii investointeja muun muassa tieto-
jarjestelmiin ja tietoliikenneyhteyksiin seka tunnistuspalvelujen asiakaspalvelu- ja
myyntiverkostoon. Uuden tunnistusvadlineen tarjoajalle nadiden lisaksi investointi-
kustannuksia muodostuu muun muassa itse tunnistusvalineen, mahdollisen oman
ensitunnistamisen ja tunnistusvalineen sulkupalvelun kehittéamisesta ja jarjestami-
sesta.

%8 Toimijoilta odotetaan riittdvia taloudellisia resursseja tarjota tunnistuspalveluita ja huolehtia ja yllapitaa riittavasta
palveluiden turvallisuudesta ja jatkuvuudesta.
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Tunnistuspalvelun
tarjoajan luotettavuus

Tunnistusjarjestelman ja - | Vaatimustenmukaisuuden
menetelman luotettavuus arviointi

ja tietoturvallisuus

Oma selvitys mm.
seuraavista:

» Oikeushenkilon ja
vastuuhenkildiden
oikeustoimi- ja
liiketoimintakelpoisuus

» Taloudelliset resurssit ja
vahinkovastuun kantokyky

« Henkilostoresurssit (24/7
valvonta, tekninen ja
oikeudellinen osaaminen)

» Vastuut alihankkijoista

« Kayttajaehdot ja
tietosuojaperiaatteet

Riippumaton ja pateva
arviointi mm. seuraavista

Tietoturvallisuuden hallinta
(esim. ISO 27001)
Tietojarjestelmien ja
tietoliikennejarjestelyiden ml.
kayttéturvallisuus ja
tilaturvallisuus (ts.
tunnistusmenetelman
taustajarjestelmat)
Tunnistusmenetelma ja
todentamismekanismi
Poikkeamien havainnointi ja
hallinta

Tunnistuslaissa sdadetyt
arvioinnin vaatimukset,
arviointielimet ja kriteerit

Arviointi ennen
aloitusilmoituksen tekemista
Arviointi toiminnan aikana
vahintaan kahden vuoden
valein

Korotetulla varmuustasolla
sisdinen tarkastuslaitos tai
ulkoinen arviointielin
Korkealla varmuustasolla
ulkoinen arviointielin
Arviointikriteerit tarkennettu
maarayksella ja ohjeella

» Tunnistusjarjestelman ja
menetelman varmuustason
mukainen sietokyky
tietoturvauhkia ja -
loukkauksia vastaan

Taulukko 3: Tunnistusjérjestelmén ja -menetelmén luotettavuus ja sen osoittaminen.

Uuden tunnistusvélineen kehittamisessa markkinalle tulija voi hyédyntaa jo ole-
massa olevia ja yleisesti saatavilla olevia standardeja ja tekniikoita. Tunnistusvali-
neen kehittdmisessda markkinalle tulija voi myds hyddyntaa valmiiksi kehitettyja
sovelluksia ja jarjestelmia ja siten vahentaa tutkimus- ja investointikustannuksia.
Padosin vahvan sdhkoéisen tunnistamisen markkinalla tarjotut tunnistusvélineet
pohjautuvatkin yleisesti saatavilla oleviin standardeihin ja tekniikoihin ja niissa hyo-
dynnetdan valmiiksi kehitettyja sovelluksia ja jarjestelmia.

Vaikka markkinalle tulolle on olemassa esteitd ja markkinalle tulo vaatii pddaomia ja
investointeja, ei esteiden voida katsoa olevan sellaisia, ettd ne estaisivat kokonaan
markkinalle tulon. Tatd nakemysta tukee myds se, etta markkinoille on tullut vah-
van sahkdisen tunnistusvalityspalvelun tarjoajia ja markkinoille tulo on kiinnostanut
hyvin eri kokoisia toimijoita.

Naiden edelld mainittujen investointikustannusten lisdksi markkinoille tulevalle tun-
nistuspalvelun tarjoajalle aiheutuu kustannuksia muun muassa vahvan sahkéisen
tunnistuspalvelun tarjontaan kohdistuvasta saantelysta. Vahvan sahkdisen tunnis-
tuspalvelun tarjoajien tulee muun muassa aloittaessaan ja siita joka toisena vuonna
auditoida tunnistuspalvelunsa ja siina kaytettavat jarjestelmat riippumattomalla ar-
vioitsijalla. Aloittaessaan palvelun tarjoajan tulee myds tehda Liikenne- ja viestin-
tavirastolle aloitusilmoitus ja maksaa erikseen laissa maaritelty rekisteréintimaksu,
kun palvelun tarjoaja on merkitty tunnistuspalvelurekisteriin. Tunnistuspalvelure-
kisteriin merkityn palvelun tarjoajan on myds maksettava vuotuinen valvonta-
maksu, josta sdadetdan laissa.®®

Sen jalkeen, kun markkinoille tulija on saanut kehitettya ja rekisterditya vaatimuk-
set tayttavan tunnistuspalvelun, tulee sen kyeta myymaan tunnistuspalvelujaan ja
tekemadan sopimuksia tunnistusvalineen tarjoajien, tunnistusvalityspalvelujen ja/tai
sahkoisten asiointipalvelujen kanssa, mista aiheutuu erindisia kustannuksia mu-
kaan lukien muun muassa markkinointi- ja sopimuskustannukset. Esimerkiksi tun-
nistusvalityspalvelun tarjoajaksi aikovan tulee saada aikaan sopimuksia tunnistus-
valineiden tarjoajien kanssa ennen kuin se voi alkaa tarjota, ainakaan kattavasti

69 Vahvasta séhkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista annetun lain 47 §:n mukaan, Kun 10
§:ssd tarkoitetun ilmoituksen tehnyt tunnistuspalvelun tarjoaja tai palveluntarjoajien yhteenliittymé rekisteréidééan
ensimmadisen kerran, sen on suoritettava Liikenne- ja viestintdvirastolle 5 000 euron rekisteréimismaksu. Liséksi tun-
nistuspalvelun tarjoajan tai yhteenliittymén on suoritettava Liikenne- ja viestintévirastolle vuosittain yhteensd 14 000
euron valvontamaksu kaikkien tarjoamiensa tunnistuspalveluiden valvonnasta.

74



Traficomin tutkimuksia ja selvityksia 2/2021

tunnistuspalveluja sahkdisille asiointipalveluille. Vastaavasti tunnistusvalineen tar-
joajaksi aikovan tulee ennen kaikkea saada loppukayttajat kayttamaan sen tunnis-
tusvalinetta sen lisdksi, ettd sen tulisi saada aikaiseksi tunnistusvalityssopimuksia
tunnistusvalityspalvelujen ja/tai tunnistuspalvelujen myyntisopimuksia suoraan
sahkoisten asiointipalvelujen tarjoajien kanssa.

Liikenne- ja viestintdvirasto on saanut viimeisten vuosien aikana useita yhteyden-
ottoja vahvan sdahkéisen tunnistamisen markkinoille tulosta niin uutena tunnistus-
valineen tarjoajana ja/tai tunnistusvalityspalvelun tarjoajana. Kiinnostuksensa
markkinoille tulolle ovat ilmaisseet niin toimijat, jotka ovat vasta kehittdmassa tun-
nistusvalinettd’® tai vélityspalvelua, mutta etenkin toimijat, jotka jo tarjoavat jos-
sain muussa maassa vastaavanlaisia tunnistuspalveluja ja joilla on jo monelta osin
olemassa vaadittavat tietojarjestelmat ja toimintaedellytykset tulla Suomen vahvan
sdahkdisen tunnistamisen markkinalle.

Uusien toimijoiden tulo markkinoille on myds realisoitunut, kun sekd NETS Branch
Norway ettd Signicat AS tulivat luottamusverkoston perustamisen yhteydessa
markkinoille ja alkoivat tarjota tunnistusvalityspalveluja. Naiden toimijoiden mark-
kinoille tulon jalkeen lainsédadantdon ja saantelyyn on tehty useita muutoksia, jotka
ovat helpottaneet markkinoille tuloa muun muassa helpottaen valityspalvelusopi-
musten tekemistd tunnistusvalineen tarjoajien kanssa. Lainsaadantdon ja sen tul-
kitsemiseen liittyvat epaselvyydet on myds pdaosin saatu ratkaistua, jolloin lain-
sdaadannon ennakoitavuus on parantunut. Myds toimintatavat mukaan lukien
tunnistuspalvelun tarjoajien valiset sopimusmallit ja tekniset jarjestelmarakenteet
ovat vakiintuneet nadiden toimijoiden markkinoille tulon jdlkeen. Sahkdisten asioin-
tipalvelujen tietoisuus tunnistusvalityspalveluiden olemasta olosta ja mahdollisuu-
desta ostaa tunnistusvalineet keskistetysti kayttddénsa on myos lisaantynyt. Tietoi-
suuteen vaikutti osaltaan tekniseen saantelyyn ja salausvaatimuksiin liittyva
muutos, jonka takia tunnistuspalvelut luopuivat Tupas-protokollasta ja siirtyivat
kayttdmaan uusia rajapintoja, mika edellytti viimeistaan syksylla 2019 muutoksia
myds sahkadisille asiointipalveluille.

6.4 Vahvan sdahkoisen tunnistamisen hinnoittelu

Vahvojen sahkoisten tunnistuspalvelujen vahittaismarkkinalla hinnoittelu tapahtuu
markkinaehtoisesti ja hinnoitteluun ei ole kohdistettu sdaantelya. Vahvan sahkdisen
tunnistuspalvelujen tarjoajien sahkoisiltd asiointipalveluilta ja tunnistusvalineen
kayttajiltéa perimiin hintoihin vaikuttaa siten Iahtokohtaisesti tunnistuspalvelun tar-
joajan palvelun tarjoamisesta aiheutuvat kustannukset ja markkinan Kkilpailuti-
lanne, joka saatelee tunnistuspalvelun mahdollisuuksia tehda voittoa tunnistuspal-
velujen tarjoamisella. Myds vahvoja sahkoéisia tunnistuspalveluja ostavan sahkdisen
asiointipalvelun markkinavoimalla on merkittdva vaikutus vahvan sahkdisen tun-
nistuspalvelun tarjoajien mahdollisuuksiin hinnoitella palvelujansa ja esimerkiksi
Digi- ja vaestoétietovirasto tunnistuspalvelujen ostajana on kyennyt kayttamaan te-
hokkaasti markkinavoimaansa vahvoja sahkoéisia tunnistuspalveluja ostaessaan.

Vahvojen sahkdisten tunnistuspalvelujen vahittaismarkkinalla hinnoittelu sdhkdis-
ten asiointipalvelujen osalta on sopimusperusteista eika yhdellakaan vahvan sah-
kdisen tunnistuspalvelun tarjoajalla ole julkista tunnistuspalvelujen hinnastoa saa-
tavilla. Vahvasta sahkdisestda tunnistuspalvelusta sdhkdisen asiointipalvelun
maksama hinta voi vaihdella merkittavastikin palvelua kysyvan sahkdisen asiointi-
palvelun tarjoajan mukaan ja vaikuttaisi silta, ettd mitéd enemman tunnistuspalve-
luja sahkdinen asiointipalvelu kysyy ja kayttaa sitd véhemman se maksaa tunnis-
tuspalvelusta per tunnistustapahtuma. Toisin sanoen sopimushinnoittelussa on
kaytodssa paljousalennukset.

70 Esimerkiksi SisulD- hanke on kertonut julkisesti kehittdvansa uudenlaista tunnistusvalinettd tavoitteenaan myos
rekisterdida se vahvaksi sahkdiseksi tunnistusvalineeksi.
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Vahvojen sahkoisten tunnistusvalineen tarjoajien tunnistusvalineen kayttajiin koh-
distuva hinnoittelu perustuu listahinnoitteluun, vaikka osin palveluja myydaan
myds sopimusperusteisesti osana muita palveluja.

Vahvojen sahkdisten tunnistuspalvelujen vahittaismarkkinoilla talla hetkella yleisin
ja lahtdkohtaisesti ainut sahkoisiin asiointipalveluihin sovellettava hinnoittelumalli
on tapahtumaperusteinen hinnoittelu, jossa tunnistustapahtumalle on annettu yk-
sikkdhinta ja palvelun kaytdsta laskutetaan tunnistustapahtumamaarien mukaan.
Lisdksi saatetaan peria erilaisia avaus- ja kayttédnottomaksuja ja kiinteita kuukau-
simaksuja. Tapahtumaperusteisella hinnoittelulla on pitka historia ja sitd on muun
muassa sovellettu jo ennen kuin vahvan sahkéisen tunnistamisen markkinalle on
kohdistettu hintasaantelya. Kayttéonotettu tapahtumaperusteinen tukkuhintasaan-
tely on myds omalta osaltaan tukenut taman hinnoittelumallin sailymistad, vaikkei
hintasaantely esta vahittdismarkkinalla kayttamastda myds kiinteaan kuukausihin-
taa perustuvaa hinnoittelumallia. KKV:n selvitysten perusteella vaikuttaa myos
silta, etta talla hetkella sahkdiset asiointipalvelut padasiassa itsekin odottavat vah-
van sahkoisen tunnistusvalityspalveluilta tapahtumaperusteista hinnoittelua. Kiin-
ted hinta voisi tuoda sdhkoisten asiointipalvelujen tarjoajille ennustettavuutta,
mutta ainakin nykyisessa markkinatilanteessa tama olisi todennakdisesti kalliimpi
vaihtoehto, koska kiinteaa vahittdishinnoittelua sovellettaessa vahvan sahkdisen
tunnistuspalvelun tarjoajan olisi todenndkoéisesti liiketoiminnallisista syista sisally-
tettdva tapahtumamaarien vaihteluun liittyva riskilisa hintoihinsa.

Esimerkiksi matkaviestinverkon puhelinpalveluihin on kohdistunut puheluminuutti-
perusteista tukkuenimmaishintasaantelya ja siitd huolimatta matkaviestinpalveluja
tarjoavat teleyritykset ovat vahitellen siirtyneet tarjoamaan lahes pelkastaan kuu-
kausihinnoitteluun ja kaytanndssa lahes rajattomaan kayttdédn perustuvia palve-
luja. Siirtyman taustalla ja mahdollistajana on ollut se, ettd kayttomaarien kasva-
essa ja matkaviestinverkkotekniikan  tehostuessa  matkapuheluminuutin
vksikkétuotantokustannukset ja sita mydden yksikkdtukkuenimmaishinta ovat
alentuneet siina maarin, etta riski asiakkaiden suurien kayttdmaadrien aiheuttamista
kustannuksista on lahes merkitykseton ja lahes poikkeuksetta teleyritykset kyke-
nevat kattamaan matkapuhelupalvelujen kayttdjien aiheuttamat kustannukset
niilta perittavillda kuukausimaksuilla. Matkaviestinverkon puhelupalvelujen tarjoa-
minen on monelta osin samanlaista liiketoimintaa kuin vahvojen sahkéisten tunnis-
tuspalvelujen tarjoaminen, missa yksikkdtuotantokustannukset palvelun tarjoami-
sesta alenevat sita enemman mitd enemman palvelua kaytetdaan. Siten
vastaavanlainen hinnoittelumallien muutos on mahdollinen myés vahvan sahkdisen
tunnistamisen markkinalla, kun tunnistuspalvelujen kayttd yleistyy ja kasvaa ny-
kyisesta seka vahvan sahkdisen tunnistuspalvelun tarjoajan riski mahdollisista ali-
hinnoittelun aiheuttamista tappioista pienenee merkittdvasti.

Sahkoisilta asiointipalveluilta perittaviin maksuihin voi myds kuulua niin vahvan
sahkoisen tunnistuspalvelun kayttéonottomaksuja kuin kiinteitd kuukausimaksuja
tunnistuspalvelujen tapahtumakohtaisten maksujen lisaksi.

Vahvojen sahkdisten tunnistusvalineen tarjoajien tunnistusvalineen kayttajiin koh-
distuva hinnoittelu perustuu kiinteisiin kuukausimaksuihin. Pari vahvan sahkoisen
tunnistusvalineen tarjoajista perii kayttajilta myds tunnistusvalineen kayttédnotto-
maksun.

Vahvan sahkoéisen tunnistusvalineen kayttdjiltd perittdvia maksuja voidaan pitaa
kohtuullisina ja jopa siind maarin alhaisina, etteivat hinnat saa kayttajia suurem-
massa maarin kilpailuttamaan vahvan sahkdisen tunnistusvalineen tarjoajia. Kilpai-
luttamista myds rajoittaa merkittavasti se, etta vahva sahkdinen tunnistusvaline on
sidottu tiiviisti toiseen ja kdyttdjan kannalta paaasialliseen palveluun vahvan sah-
kdisen tunnistuspalvelun ollessa liitdnnadispalvelu. Vahvan sahkdisen tunnistusvali-
neen kayttamisesta perittdvia maksuja on kasitelty tarkemmin luvussa 5.1.2.
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KKV:n vahvan sdhkéisen tunnistusvalityspalvelun tarjoajilta saamien selvitysten
perusteella sahkodisten asiointipalvelujen kanssa sovituissa hinnoissa on suuret
vaihteluvalit riippuen muun muassa asiakkaan koosta. Suuret sdahkdisten asiointi-
palvelujen tarjoajat pystyvat neuvottelemaan merkittavasti edullisempia tapahtu-
makohtaisia hintoja kuin pienet. Halvimmillaan tapahtumakohtaiset hinnat ovat |1a-
hella tunnistustapahtumien valittamisen enimmaistukkuhintaa eli kolmea
eurosenttia. Pienimpien sahkoisten asiointipalvelujen tarjoajien osalta tapahtuma-
kohtaiset hinnat saattavat kuitenkin olla moninkertaiset. Tapahtumakohtaisen hin-
nan lisdksi vahvan sahkdisen tunnistusvalityspalvelun tarjoajat saattavat peria eri-
laisia  kertaluonteisia avaus- tai kayttéonottomaksuja seka kiinteita
kuukausimaksuja, mutta taltédkin osin hajonta on suurta.

6.5 Luottamusverkosto: vahvan sdhkodisen tunnistamisen Kkilpailu-
saantely

Luottamusverkostolla tarkoitetaan Liikenne- ja viestintavirastolle ilmoituksen teh-
neiden vahvan sahkdisen tunnistuspalvelun tarjoajien eli tunnistusvalineen tarjo-
ajien ja tunnistusvalityspalvelun tarjoajien verkostoa. Luottamusverkostosta saa-
detdan tunnistuslain 12 a-d §:ssa. Vahvan sahkoisen tunnistuspalvelun tarjoaja
liittyy automaattisesti osaksi luottamusverkostoa tehdessaan tunnistuslain 10 §:n
mukaisen ilmoituksen Traficomille, ja siihen aletaan soveltaa tunnistuslain 12 a-d
§:ssa saadettyja vaatimuksia ja velvoitteita. Luottamusverkoston perustana on
vahvan sahkoéisen tunnistusvalineen tarjoajan velvollisuus tarjota tunnistuspalve-
lunsa kayttooikeutta tunnistusvalityspalvelun tarjoajille siten, etta tunnistusvalitys-
palvelun tarjoajat voivat valittaa tunnistustapahtumia sahkdiseen tunnistukseen
luottavalle osapuolelle eli sahkdisille asiointipalveluille. Kyse on niin sanotusta tuk-
kumarkkinasdantelystd, joka kohdistuu vain ja ainoastaan vahvan sahkoisen tun-
nistamisen markkinalla tunnistuspalveluja tarjoavien tarjoajien valiseen liiketoimin-
taan.

Luottamusverkoston ja siihen liittyvan saantelyn kautta on mahdollistettu ja mah-
dollistetaan vahvan sahkdisen tunnistusmarkkinan kilpailua parantavien ja edista-
vien tunnistusvadlityspalvelujen syntyminen. Luottamusverkosto my&ds mahdollistaa
parhaimmillaan sahkadisille asiointipalveluille sen, ettd ne voivat hankkia kaikkien
eri vahvoja sahkdisia tunnistusvdlineitd kayttavien kayttdjien ja siten myds asiak-
kaidensa tunnistamisen yhdelta tunnistusvalityspalvelulta. Talléin sdhkdisen asioin-
tipalvelun ei tarvitse tehda erikseen sopimusta jokaisen vahvan sahkdisen tunnis-
tusvalineen tarjoajan kanssa ja erillisia teknisia jarjestelyita, mitkda myos alentavat
sahkaoisille asiointipalveluille aiheutuvia sopimus- ja kayttéonottokustannuksia. II-
man luottamusverkoston tukkumarkkinasaantelya sahkdinen asiointipalvelu jou-
tuisi tekemadn sopimukset kaikkien vahvan sahkéisen tunnistusvalineen tarjoajien
kanssa saadakseen tunnistettua kaikki asiakkaansa. Tama oli tilanne vield vuonna
2019, ennen luottamusverkostoa ja tukkumarkkinasaantelyn toimeenpanoa seka
tunnistusvalityspalvelujen markkinoille tuloa.

Erikseen vahvan sdhkdisen tunnistamisen markkinalle kohdistetun tukkumarkki-
nasaantelyn lisaksi markkinaan sovelletaan myds yleista kilpailulainsdaadantoa ja
sen valvontaa. Yleisen kilpailulainsadddanndn ja sen valvonnan tavoitteena on ennen
kaikkea estéda markkinavoiman vaarinkaytté markkinalla.

6.5.1 Luottamusverkoston historia ja kehitys

Vahvasta sdahkoisesta tunnistamisesta saadettiin ensimmaista kertaa vuonna 2009
annetussa laissa vahvasta sdhkdisesta tunnistamisesta ja sahkdisista allekirjoituk-
sista seka eraiksi siihen liittyviksi laeiksi (617/2009). Kyseinen laki tuli voimaan
1.9.2009. Tuolloin laissa ei vield puhuttu luottamusverkostosta, mutta laissa sallit-
tiin ensitunnistamisen ketjuttaminen kahden tunnistuspalvelun valilld nimenomai-
sella sopimuksella siita. Hintaa ei saannelty.
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Vasta vuonna 2015 tunnistuslain muutoksella (laki 139/2015, HE 272/2014) lakiin
lisattiin uusi luottamusverkostosaantely ja ensitunnistamisen ketjuttamisen mah-
dollisuutta laajennettiin. Laki tuli voimaan padosin 1.6.2016, mutta luottamusver-
kostosaantely tuli sovellettavaksi vasta 1.5.2017. Lain 12 a §:ssa maariteltiin ylei-
selld tasolla tunnistuspalvelujen hallinnollisia kdytantdja, jotka /uovat edellytykset
tunnistuspalveluita tarjoavien ja niitd hyddyntédvien toimijoiden véliselle toimin-
nalle. Tunnistustapahtuman enimmaishinnaksi saadettiin 10 eurosenttida. Ensitun-
nistamisen ketjuttamisen rajoittuminen kahden toimijan valiseen sopimukseen
poistettiin eli sallittiin rajoitukseton ketjuttaminen. Ensitunnistamisen ketjuttami-
sen hintaa ei kuitenkaan vieldkaan saannelty. Ennen tata ja pitkdaan tamankin laki-
muutoksen jalkeen vahvan sahkoisen tunnistuspalvelun tarjoajat toimivat kaytan-
ndssa vahintaankin heikon monopolin asemassa suhteessa oman
tunnistusvalineensa kdyttamiseen sahkdisissa asiointipalveluissa.

Vuonna 2017 tunnistuslain muutoksella (laki 816/2017, HE 82/2017) saanneltiin
ensimmaisen kerran ensitunnistamisen hintaa. Laki tuli voimaan 15.12.2017. Hin-
tasadntely sdaadettiin maaraaikaiseksi viideksi vuodeksi lain voimaantulosta. Ensi-
tunnistamisen ketjuttamisen hintasadantelyn perusteeksi sdddettiin Suomessa toi-
mivien tunnistusvélineen tarjoajien perimien ensitunnistamistietojen hintojen
mediaani. Enimmaishinnan tuli lain mukana laskea vuosittain siten, ettd se laskee
vuosittain 25 prosenttia mutta on kuitenkin vdhintddn 35 senttid ja enintddn 5 eu-
roa. Viestintaviraston tuli lain mukaan antaa paatdés korvauksen enimmaistasosta
sentin tarkkuudella. Enimmaishinta asetettiinkin erillisella Viestintaviraston (nykyi-
sin Liikenne- ja viestintavirasto) paatdkselld ja annetun paatdksen enimmaishinta
tuli voimaan 1.6.2018. Paatés kuvataan jaljempana kuvassa 16.

Vuonna 2019 tunnistuslain muutoksella (laki 412/2019, HE 264/2018) luottamus-
verkostoa koskeviin saannoksiin tehtiin useita tarkennuksia. Laki tuli voimaan
1.4.2019 ja siinad oli 2 kuukauden siirtymaaika toimitusehtojen julkaisemiselle ja 3
kuukauden siirtymaaika vanhojen sopimusten saattamiselle uusien ehtojen mu-
kaiseksi. Ensitunnistamisen ketjuttamisen saantely saadettiin maaraaikaisena kah-
deksi vuodeksi lain voimaantulosta. Lain 12 a § - 12 d §:issd saadettiin tarkasti
tunnistusvalineen tarjoajan kayttdoikeuden luovutusvelvollisuudesta, kayttéoikeu-
den toimitusehdoista, sopimuksen tekemisen maardajasta ja vahingonkorvausvel-
vollisuudesta kayttéoikeuden luovutuksen saannéksen tahallisen tai tuottamuksel-
lisen rikkomisen aiheuttamasta vahingosta. Tunnistustapahtuman enimmaishintaa
laskettiin 10 sentistda 3 senttiin. Sopimusehtojen ja enimmaishinnan saantely ulo-
tettiin koskemaan myds ensitunnistamisen ketjuttamista. Naiden muutosten seu-
rauksena luottamusverkoston velvoitteista saatiin vihdoin toimivat ja tunnistusva-
lityspalvelut saivat tehtya sopimukset tunnistusvdlineen tarjoajien kanssa eli
kattavien tunnistusvalityspalvelujen tarjoaminen tosiallisesti mahdollistui. Kehityk-
sen vaikutti samanaikaisesti kaynnissa ollut teknisten rajapintojen salausvaatimus-
ten jatketun siirtymaajan voimaantulo ja valvonta, jonka takia vanhat TUPAS-in-
tegraatiot asiointipalvelujen kanssa oli paivitettava viimeistaan lokakuussa 2019.

Vuosi 2020 oli kdytanndssa ensimmainen tdysi vuosi, jonka aikana tunnistusvali-
tyspalveluja tarjottiin kattavasti tunnistuspalvelujen markkinalla ja sahkdisilla asi-
ointipalveluilla oli tosiasialliset mahdollisuudet kilpailuttaa vahvojen sahkdisten tun-
nistuspalvelujen tarjoajia. Kilpailun avaamisen vaikutukset ovat nyt alkaneet nakya
muun muassa vahvojen sahkdisten tunnistuspalvelujen kasvaneena kayttamisena
ja sahkaisille asiointipalveluille alentuneina tunnistuspalvelujen hintoina.

Tunnistuslain muutosehdotus (HE 237/2020) on parhaillaan eduskunnassa’!. Lain-
muutoksella jatketaan kahdella vuodella ensitunnistamisen ketjuttamisen enim-
maishinnan saantelya.

7t Muutos on hyvéaksytty eduskunnassa 11.3.2021.
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Laki 412/2019

Laki
816/2017

Laki Laki
617/2009 139/2015

Tunnistusvalityspalvelut

Mobiilivarmenteet

Kansalais- ja organisaatiovarmenteet

Verkkopankkitunnukset

— Em D

Kuva 13: Luottamusverkoston ja kilpailun kehittyminen vahvojen séhkédisten tunnistuspalvelujen mark-
kinalla sek& luottamusverkoston kannalta merkittdvimmaét hallituksen esitykset vahvasta sdhkobisestd
tunnistamisesta ja séhkdisistd luottamuspalvelusta annetun lain antamiseksi ja muuttamiseksi.

6.5.2 Tunnistustapahtumien vilittaminen luottamusverkostossa

Vahvan sdhkdisen tunnistuspalvelun tarjoajilta ei ole ollut saatavilla kattavasti tie-
toja tunnistuspalveluiden kayttoéoikeuden eli tunnistustapahtumien valittamisen
myyntimaarista aikaisempien vuosien osalta. Siten tatd markkinaselvitysta tehta-
essa ei ole ollut mahdollisuutta tarkastella valitettyjen tunnistustapahtumien maa-
ran kehittymistéd useamman vuoden aikajaksolta. Vahvan sdhkdisen tunnistuspal-
velun tarjoajilla on ollut myds vaikeuksia tarjota tarkkoja Ilukuja
tunnistustapahtumien maarista ja erotella esimerkiksi sahkéisille asiointipalveluille
tarjottujen tunnistuspalvelujen tunnistustapahtumia valitettavaksi tarjottujen tun-
nistustapahtumien maarista.

Valitettyjen vahvojen sahkdisten tunnistusvalineiden tunnistustapahtumien maaran
voidaan katsoa selkedsti kasvaneen vuoden 2020 ensimmaisella vuosipuoliskolla
suhteessa vuoden 2019 jalkimmaisen vuosipuoliskoon. Vuoden 2019 jalkimmaisen
vuosipuoliskon aikana valitettiin arviolta noin 20 miljoonaa tunnistustapahtumaa,
kun vuoden 2020 ensimmaisella vuosipuoliskolla vélitettyjen tunnistustapahtumien
maara oli ldhes kolminkertaistunut arviolta noin 60 miljoonaan tunnistustapahtu-
maan. Arviot perustuvat tunnistuspalvelun tarjoajilta saatuihin tietoihin. Lukujen
osalta on syyta huomioida, ettd osa tunnistuspalvelun tarjoajista ei kyennyt erot-
telemaan niiden omissa palveluissa tehtyja tunnistustapahtumia ja niiden suoraan
sahkaoisille asiointipalveluille myymia tunnistustapahtumia tunnistuspalveluille vali-
tettdvien tunnistustapahtumien maaristd. Tama koskee erityisesti vuoden 2019 |u-
kuja. Karkeasti voidaan kuitenkin arvioida, ettd luottamusverkoston koko vuotui-
sena tunnistustapahtumamaarina mitattuna on vuonna 2019 ollut noin 40-80
miljoonaa tunnistustapahtumaa.

Suhteutettuna kaikkiin vahvan sahkoéisen tunnistuspalvelujen markkinalla vahvalla
sdhkdisella tunnistusvalineella tehtyihin tunnistustapahtumiin vuoden 2020 ensim-
maiselld vuosipuoliskolla noin puolet tunnistustapahtumista valitettiin tunnistusva-
lityspalvelun kautta, kun viela vuoden jdlkimmaisella vuosipuoliskolla alle 30 pro-
senttia valitettiin tunnistusvalityspalvelun kautta.

Vuoden 2019 jdlkimmaisella vuosipuoliskolla arviolta noin 85-90 prosenttia valite-
tyista tunnistustapahtumista koski verkkopankkitunnisteilla ja noin 10-15 prosent-
tia mobiilivarmenteilla tehtyjen tunnistustapahtumien valittamista. Vuoden 2020
ensimmaisen vuosipuoliskon vastaavat luvut olivat arviolta noin 75-80 ja 20-25
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prosenttia. Mobiilivarmenteilla tehtyjen tunnistustapahtumien valittamisen suhteel-
linen osuus oli siten kasvanut puolessa vuodessa noin 10 prosenttiyksikkoa.

Valitettyjen tunnistustapahtumien madaran kasvun vastaisesti, tunnistustapahtu-
mien valittamisesta saadut tulot laskivat jossain maarin vuoden 2020 ensimmai-
sella vuosipuoliskolla. Vuoden 2019 jalkimmaisella vuosipuoliskolla tunnistustapah-
tumien valittdmisesta saadut tulot olivat arviolta noin 4,1 miljoonaa euroa, kun
vuoden 2020 ensimmaiselld vuosipuoliskolle ne olivat noin 3,7 miljoonaa euroa.
Arviot perustuvat tunnistuspalvelun tarjoajilta saatuihin tietoihin. Myds naiden lu-
kujen osalta on syyta huomioida, etta osa tunnistuspalvelun tarjoajista eivat kyen-
neet tarjoamaan tarkkoja eurosummia eika erottelemaan sahkdisilta asiointipalve-
luilta saatuja tuloja tunnistustapahtumien valittdmisesta saaduista tuloista.
Karkeasti voidaan kuitenkin arvioida, etta luottamusverkoston koko vuotuisena lii-
kevaihdolla mitattuna oli vuonna 2019 noin 5-8 miljoonaa euroa.

6.5.3 Luottamusverkoston sopimussuhteet ja enimmadishintasaantely

Tunnistuslaissa (12 c §) on saadetty enimmaistukkuhinnasta, jonka tunnistusvali-
neen tarjoaja voi enintdaan peria tunnistusvalityspalvelun tarjoajalta tunnistuspal-
velun kayttéoikeudesta eli yhden tunnistustapahtuman valittdmisesta. Voimassa
olevan lain mukaan tama enimmaishinta saa olla enintdan 3 senttia per valitettava
tunnistustapahtuma. Hinnan tulee kattaa kaikki sahkdiseen tunnistusvalineeseen
liittyvat henkildén tunnistetiedot. Tunnistuspalvelun kayttdoikeudesta ei mydskaan
saa peria muuta korvausta. Laskutuksen seka kaikkien sellaisten tunnistusvalineen
tarjoajan rajapintojen, toimintojen, palvelujen, ohjelmistojen ja tietojarjestelmien
kayttooikeudet, joita tarvitaan tunnistuksen valittamiseen luottavalle osapuolelle,
tulee myds sisaltya edelld mainittuun enimmaishintaan. Uusissa sopimuksissa viela
1.4.2019 ja vanhoissa sopimuksissa 1.7.2019 asti saannelty enimmaishinta sai olla
enintaan 10 senttiad ja hintaan kuuluvia palveluita, toiminteita, jne. ei oltu tarkem-
min maaritelty.

Vahvan sahkoisen tunnistuspalvelun tarjoajilta saatujen tietojen mukaan vuonna
2020 kaikki tunnistusvalineen tarjoajat perivat valityspalvelun tarjoajilta enimmais-
hinnan mukaisen hinnan eli 3 senttia per valitettdva tunnistustapahtuma pois lukien
yksi tunnistusvalineen tarjoaja, joka ei perinyt lainkaan maksua tunnistustapahtu-
man valittdmisestd. Tunnistustapahtumasta perittavan tapahtumakohtaisen hinnan
lisaksi lainsaadannén mukaisesti tunnistusvalineen tarjoajat eivat perineet muita
toistuvaluonteisia maksuja.

Tunnistusmarkkinaselvitysta tehtdessa ei ole ollut kdytdssa tarkempaa ja ajanta-
saista tietoa eri vahvan sahkoéisen tunnistusvalineen tarjoajien todellisista kustan-
nuksista, joita niille syntyy tunnistustapahtuman valittdmisesta, ja niiden suuruu-
desta. Siten ei ole ollut mahdollista tarkemmin selvittdd naiden kustannusten
suhdetta valitettavan tunnistustapahtuman hintaan, kuten ei mydskaan esimerkiksi
sitd, onko tunnistustapahtuman maaralla vaikutusta yksittdisen tunnistustapahtu-
masta syntyvaan kustannukseen.

KKV:n selvitysten perusteella voidaan todeta yleiselld tasolla, etta vahvan sahkai-
sen tunnistusvalineen tarjoamisen kustannuksia - oli kyse kiinteista tai muuttuvista
kustannuksista - ei ole yksinkertaista selvittaa tai vertailla. Mobiilivarmenteita tar-
joavien matkaviestinverkkoyritysten osalta kustannukset liittyvat pitkalti luotta-
musverkostossa toimimiseen. Sen sijaan verkkopankkitunnuksia tarjoavilla pan-
keilla vahvan sahkdisen tunnistusvalineen padpaino on yleensad oman verkkopankin
toiminnassa ja maksamisessa, joskin on huomattava, etta pankeissakin vahvan
sahkoisen tunnistuksen valityspalvelut on kehitetty luottamusverkostossa toimi-
mista varten. Osa vahvan sahkdisen tunnistusvalineen tarjoajista on paatynyt yh-
teisiin jarjestelmiin, jolloin kustannukset ovat suhteessa alhaisemmat, mutta nai-
den toimijoiden volyymit ovat myds pienemmat kuin suurilla toimijoilla.
Kustannusten arvioinnin kannalta merkitysta on sillakin, ettd osa toimijoista on ul-
koistanut jarjestelmien kehitystyon, kun taas osalla on kyse omista jarjestelmista.
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KKV:n vahvan sahkdisen tunnistusvdlineen tarjoajilta saamat arviot volyymin eli
tapahtumamaarien muutosten vaikutuksista kustannuksiin vaihtelivat huomatta-
vasti. Merkittdva tapahtumamaarien kasvu on kuitenkin omiaan kasvattamaan vah-
van sahkodisen tunnistuspalvelun yllapitokustannuksia.

6.5.4 Luottamusverkoston vaikutukset vahvan sahkoisen tunnistamisen
markkinalla

Luottamusverkostossa vahvan sahkdisen tunnistusvalityspalvelun tarjoaja kaytan-
ndssa myy sahkoiselle asiointipalvelulle tunnistustapahtuman valittamista tunnis-
tusvalineille. Valityspalvelun tarjoaja huolehtii sdhkdisen asiointipalvelun puolesta
tarvittavien sopimusten laatimisesta ja teknisten jarjestelmarajapintojen rakenta-
misesta tunnistusvalineen tarjoajien kanssa, jolloin sdhkdisen asiointipalvelun tar-
vitsee parhaimmillaan tehda vain yksi sopimus ja toteuttaa yksi tekninen rajapinta
valityspalvelun tarjoajan kanssa ostaakseen ja saadakseen kayttéonsa kaikki vah-
van sahkoéisen tunnistamisen markkinalla olevat tunnistusvalineet. Téma luo sah-
kdiselle asiointipalvelulle mahdollisuuden kilpailuttaa tunnistusvalityspalvelun tar-
joajia. Luottamusverkostolla ja siihen kohdistetulla tukkumarkkinasaantelylla siis
mahdollistetaan kilpailu vahittdgismarkkinoilla. Vastaavanlaista sdantelya toteute-
taan esimerkiksi viestintapalvelujen markkinoilla.

1. Valitse 2. Ohjaa oikealle 3. Tunnista
tunnistuspalvelun palvelun tarjoajalle tunnistautuva henkild

tarjoaja /

|

LUOTTAMUSVERKOSTO (FTN) /

VAHVA SAHKOINEN TUNNISTUS VALITYSPALVELUN KAUTTA

Kuva 14: Luottamusverkoston yleinen toimintaperiaate
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/Rekisteriiidyt vilineen tarjoajat: Tunnistuslain luottamusverkosto Rekisterdidyt tunnistusvalittajat: \

4 A
. DVV:n Valityspalvelu ]
tunnistusvarmenne \ -
\ J P
( ) > Tunnistusvélityspalvelu sopii valineen tarjoajan Valityspalvelu
. kanssa, etta voi valittda valineen kayttajien
Mobiilivarmenne 7 tunnistusta asiointipalveluille -
\ J > Sopimusehdot ja enimmaishinta (0,03 €) Vilityspalvelu
' ) > Tunnistusvélineen tarjoajat toimivat usein myo6s e ~
N viélityspalvelun roolissa eli tarjoavat kayttajien - 1
Verkkopankkitunnus [+ tunnistusta asiointipalveluille \: Uudet vilityspalvelut |
\. J P I\ _____________________ !
{ ‘: P > Tunnistl.!spalvelujen
| Uudet tunnistusvilineet :‘( kokoaminen

} > Tunnistuksen tekninen ja
| ——— J sopimuksellinen rajapinta
asiointipalvelulle

> Asiakkuus, sopimus
tunnistusvalineesta

> S&ahkoinen asiointi vahvasti tunnistautuneena Kotimainen yksityinen

4 asiointipalvelu (esim. terveys,
I sahkoinen allekirjoitus, maksu**)

Julkinen asiointipalvelu (suomi.fi)

Tunnistusvalineen kaytto tarjoajan . -
omassa asiointipalvelussa (esim. Ulkomainen yksityinen
verkkopankki, pankin oma asiointipalvelu
maksupalvelu**, telepalvelu)

* Vain tarjoajan oman tunnistusvélineen kayttajien tunnistus
** Maksupalvelu voi olla tunnistuslain asiointipalvelu tai kokonaan tunnistuslain ulkopuolella.
Tunnistukseen sovelletaan tunnistus- ja PSD2-s&éantelyé rinnakkain tai vain PSD2-saéntelya.

Kuva 15: Luottamusverkoston sopimussuhteet ja tunnistusjérjestelmien yhteenliitokset.

Vahvojen sahkoisten tunnistuspalvelujen tukkuhintasdantelylld on vastaavanlai-
sesti ollut vaikutuksia vahittaismarkkinakilpailun mahdollistamiseen ja sita kautta
vahittaismarkkinoiden tunnistuspalveluista maksettuun hintatasoon. Erityisesti
vuonna 2019 tehdyilla muutoksilla (muun muassa enimmaishinnan alentaminen ja
hinnan sisaltdmien palvelujen tarkentaminen seka sopimusehtojen ja sopimuksen
tekemisen mddraajan saantely) on ollut merkittava vaikutus tunnistusvalityspalve-
lun tarjoajien toimintaan ja toimintaedellytyksiin. Kdytanndssa ennen vuonna 2019
tehtya enimmaishinnan alentamista 3 senttiin tunnistustapahtumalta vahvan sah-
kdisen tunnistusvalineen tarjoajat tarjosivat vahittaismarkkinoilla tunnistuspalve-
luja alle sdadetyn 10 sentin enimmaistukkuhinnan, jolloin tunnistusvalityspalvelun
tarjoajilla ei ollut mitdaan mahdollisuutta kilpailla tunnistusvdlineen tarjoajien
kanssa sahkdisiltd asiointipalveluilta tunnistustapahtumasta perittavalla hinnalla.”?
Sahkaoisille asiointipalveluille oli kdytanndssa aina taloudellisesti kannattavampaa
ostaa vahvat sahkoéiset tunnistuspalvelut suoraan tunnistusvalineen tarjoajilta kuin
tunnistusvalityspalveluiden tarjoajilta. Nama tapaukset myo6s osoittivat, etta jopa
yksittaisilla vahvan sahkoéisen tunnistusvalineen tarjoajilla oli merkittavasti markki-
navoimaa hinnoitella vahvat sdhkoiset tunnistuspalvelunsa riippumatta muista tun-
nistusvalineen tarjoajista, valityspalvelun tarjoajista ja sahkoéisistd asiointipalve-
luista. Saannellyn enimmaishinnan alentamisen seurauksena
tunnistusvalityspalvelun tarjoajille muodostui todellinen mahdollisuus kilpailla tun-
nistusvalineen tarjoajien kanssa myds sahkoisilta asiointipalveluilta tunnistusta-
pahtumasta perittavalla hinnalla.

Kilpailu kannustaa yrityksié tarjoamaan parempia vaihtoehtoja kuin kilpailijansa,
tehostamaan toimintatapojaan seka innovoimaan asiakkaiden tarpeita vastaavia
tuotteita ja palveluja. Asiakkaille toimiva kilpailu nakyy edullisempina hintoina, pa-
rempina tuotteina ja palveluina sekd laajempana valikoimana, mika lisda kysyntaa
ja kasvua. Tunnistusmarkkinoilla lisdantyva kilpailu omiaan lisédmaan kaytettavyy-
deltaan ja turvallisuudeltaan entistd parempia ja laajemmassa kaytossa olevia rat-
kaisuja.

72 Esimerkiksi pankit tarjosivat vuonna 2018 Vaestorekisterikeskukselle toistaiseksi voimassa olevalla sopimuksella
tunnistuspalvelua yksikkdhintaan 6 senttia per tunnitustapahtuma siihen saakka, kunnes pankkitunnistusten kokonais-
maara ylittda kalenterivuonna 40 000 000 tapahtumaa, jolloin yksikkohinta laski vield kalenterivuoden loppuun saakka
4,5 senttiin per tunnistustapahtuma. Vuodelle 2019 Vdestoérekisterikeskus oli tehnyt tunnistusvalineen tarjoajien
kanssa hankintasopimuksia, joissa yksikkdkohtainen hinta vaihteli pyoristettyna 3,4 sentista 6,8 senttiin. (Lahde: HE
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Digi- ja vaestotietoviraston henkild- ja organisaatiovarmenteita ei talla hetkella va-
lita yksikaan valityspalvelun tarjoaja. Tama todenndkdisemmin johtuu siita, etta
henkild- ja organisaatiovarmenteiden kayttd on yleisesti vahaista kansalaisten kes-
kuudessa eikd monessakaan sdahkoisessa asiointipalvelussa ole nahty tarpeelliseksi
mahdollistaa asiakkaidensa tunnistautumista nailld varmenteilla, koska asiakkailla
on kaytdssaan jokin toinen ja yleisesti kdyttéama tunnistusvaline. Henkil6- ja orga-
nisaatiovarmenteiden valittaminen vaatii myds aina niin sanotun satu-hetu-kyse-
lyn, koska varmennekortilla on vain tieto satusta eli sdhkoisesta asiointitunnuksesta
ja hetua eli henkilétunnusta sdahkodisessa asiointipalvelussa tarvittaessa ei henkil-
tunnustieto siirry palveluun ilman satu-hetu-kyselya.

6.6 Sahkoinen ensitunnistaminen vahvan sdhkoisen tunnistusvali-
neen hakemisessa ja myontamisessa

Tunnistuslain 17 §:n mukaan vahvan sdhkdisen tunnistusvalineen tarjoajan on
mahdollistettava se, etta toinen tunnistusvalineen tarjoaja voi kayttaa sen myoén-
tédmaa vahvaa sahkdista tunnistusvalinetta sahkdiseen ensitunnistamiseen haetta-
essa vastaavan tai alemman varmuustason vahvaa sahkdista tunnistusvdlinetta.

Vahvan sahkdisen tunnistuspalvelujen tarjoajien tarkastuskertomusten mukaan
talla hetkella 9 tunnistusvalineen tarjoajaa on mahdollistanut niiden tarjoaman vah-
van sahkdisen tunnistusvdlineen hakemisen kayttamalla sdhkoistd ensitunnista-
mista. Vastaavasti viisi tunnistusvalineen tarjoajaa ei ole tata mahdollistanut ja nii-
den vahva sahkoéinen tunnistusvaline on mahdollista ottaa kaytté6n vain asioimalla
fyysisesti tunnistusvalineen tarjoajan toimipisteessa. Digi- ja vdestotietoviraston
tarjoamien kansalais- ja organisaatiovarmenteiden osalta séahkéinen ensitunnistus
ei ole ollut mahdollista, koska muiden vahan sdahkdisen tunnistusvdlineen tarjoajien
tunnistusvalineet ovat korotetun varmuustason tunnistusvalineita, jolloin ne eivat
ole riittdvia korkean varmuustason kansalais- ja organisaatiovarmenteiden hake-
misessa.

Ensitunnistamisen ketjutus

KPankit, teleyritykset, DVV, uudet toimijat TunnL 17 § 4-7 mom

Tunnistusvélineen tarjoaja Valityspalvelu
sopii toisen tunnistusvélineen
tarjoajan kanssa sahkoisesta
ensitunnistamisesta

Valityspalvelu

Vilityspalvelu

Vilityspalvelu

Viline 2

Viline 1

Asiakkuus,
sopimukset

tunnistusvalineista

Kayttajs Asiointipalvelu

= Tarjontavelvollisuus: mahdollistettava ensitunnistus toiselle tunnistusvélineen tarjoajalle

= Sopimusehdot: laadittava ja julkaistava (TunnL 12 a-b § soveltuvat myoés tahan)

= Hinta: enimmaishinta myos ensitunnistamisesta 0,03 € (TunnL 12 c § soveltuu 2 v)

= Tunnistusvalineen tarjoajat voivat halutessaan yhdistaa ensitunnistussopimuksen
valityspalvelusopimukseen - kayttotarkoitus ensitunnistukseen huomioitava

Kuva 16: S&hkéinen ensitunnistaminen, siitd sopiminen ja sen hinnoittelu.

Tunnistuslain 17 §:ssd on saadetty sahkdisen tunnistamisesta eli ensitunnistamisen
ketjuttamisesta enimmaishinnasta eli hinnasta, jonka toinen vahvan sahkdisen tun-
nistusvalineen tarjoaja saa peria toiselta vahvan sahkoisen tunnistusvalineen tar-
joajalta ensitunnistamisen ketjuttamisesta. Enimmadishinta saa talla hetkella olla
enintdan 3 senttia per ensitunnistamisen ketjuttaminen. Asetettu enimmaishinta on
vdliaikaisesti voimassa 1.4.2019-31.3.2021 ja saantelyn voimassaoloa jatketaan
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lainmuutoksella kahdella vuodella. Hallituksen esityksessa on esitetty, ettd enim-
maishinta olisi edelleen edelld mainittu 3 senttid per ensitunnistamisen ketjuttami-
nen.

Ennen vuonna 2019 tehtya lainmuutosta enimmaishintaan sovellettiin silloisen
Viestintaviraston (nykyisin Liikenne- ja viestintdvirasto) 23.4.2018 antamaa paas-
tosta (dnro 23/620/2018) korvauksen enimmaistasosta, missa enimmaishinta oli
maaritelty vuonna 2017 lakiin lisattyjen ja laissa asetettujen periaatteiden mukai-
sesti. Paatdksessa asetettu enimmaishinta laski portaittain vuoden 2018 kesakuun
2,51 eurosta vuoden 2021 joulukuun 0,79 euroon. Ensitunnistamisen ketjuttamisen
maarista ndhdaan, ettd vuonna 2019 lainmuutoksen myoéta voimaan tullut 3 sentin
enimmaishinta ja sen myoéta tehty merkittava enimmaishinnan lasku kasvatti mer-
kittdvasti ensitunnistamisen ketjuttamisen maaria. Vuonna 2019 tehtya lainmuu-
tosta voidaan ensitunnistamisen ketjuttamisen maarin nakdkulmasta pitéa siten
onnistuneena eli lainmuutoksella saatiin aikaan muutos, jota silla tavoiteltiin. Ennen
kesakuuta 2018 ensitunnistamisen ketjuttamisen hintoihin ei kohdistettu hin-
tasadntelya ja hintojen annettiin maaraytya markkinaehtoisesti.

1.6.2018-14.12.2018

15.12.2018-14.12.2019

15.12.2019-14.12.2020

15.12.2020-14.12.2021

15.12.2021-14.12.2022

0,00€ 0,50 € 1,00€ 1,50€ 2,00€ 2,50€ 3,00€

Kuva 17: Viestintédviraston paétbéksessd dnro 23/620/2018 asetetut ensitunnistamisen ketjuttamisen
enimmaishinnat ajanjaksolle 1.6.2018 - 14.12.2022.
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Kuva 18: Ensitunnistamisen ketjuttamisen maérat.
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