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Kuvaaja: Subodh Agnihotri

Esipuhe

Suomen ilmailun turvallisuuspolitiikka paéivitettiin viime syksyna!. Keskeiseksi
tavoitteeksi on maaritelty se, etta lentoturvallisuus ja kansalaisten luottamus len-
toliikennejarjestelmaan sailyvat hyvana. Ilmailuviranomaisten ja ilmailuorganisaa-
tioiden paivittainen ty6 tahtda naiden kahden ydinasian varmistamiseen.

Turvallisuuspolitiikassa kuvataan, kuinka "../luottamuksen peruspilareita ilmailu-
jérjestelméssé ovat turvallisuus?, ilmailun turvaaminen3, kyberturvallisuus?®, ter-
veysturvallisuus ja ympdristéystévéllisyys. Osapuolten on myds huolehdittava ta-
loudellisuudesta, luotettavuudesta ja tdsméllisyydestd osana sujuvia matkaketjuja
sekéd tukemassa Suomen saavutettavuutta." Viime vuosina ilmailualan toiminta-
ymparistdssa ainoa varma asia on ollut muutoksen pysyvyys; joudumme viran-
omaisina ja toimijoina sopeutumaan olipa kyse pandemiasta, laajamittaisesta
konfliktista tai taloudellisen kilpailutilanteen kiristymisesta ja ottamaan taydet te-
hot irti kaytdssa olevasta turvallisuudenhallinnan koneistosta.

Kaupallinen ilmakuljetus on tilastollisesti ns. ultraturvallisella tasolla. Samalla se
on liiketoimintaa, jonka on pysyttava kannattavana. Tama sama yhtal6 patee
kaikkeen turvallisuuskriittiseen liiketoimintaan. Yhtaldssa erityisesti muutoksen-
hallinnan on toimittava; toimintaymparisté muuttuu, ja sitd on seurattava niin lii-
ketoiminnan kilpailukyvyn kuin turvallisen operoinnin nakékulmasta. Eteen tulevat
kustannus- ja resurssihaasteet on ratkaistava turvallisuudesta tinkimatta. Samalla
on muistettava, etta turvallisuus tehdaan joka paiva uudestaan. Turvallisuustydlle
on taattava riittavat resurssit kaikissa tilanteissa. Toimintaymparistén muutoksia
on arvioitava ja oman toiminnan muutoksia on tarkasteltava ennalta, oikea-aikai-
sesti ja objektiivisesti. Tarvittavat muutoksenhallinnan toimenpiteet on toteutet-
tava, ja niiden vaikutuksia on seurattava. Muutos voidaan myds jattaa tekematta

1 Suomen ilmailun turvallisuusohjelma (FASP), versio 8.0, turvallisuuspolitiikka luvussa 1.1
2 Aviation safety
3 Aviation security

4 Cybersecurity
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tai toteuttaa korjausliike, jos muutoksen tai hallintatoimenpiteiden lopputulos ei
ole toivottava.

Suomen ilmailujarjestelman vahvuuksia ovat mm. hyva ja oikeudenmukainen tur-
vallisuuskulttuuri seka aktiivinen vuoropuhelu viranomaisen ja toimijoiden valilla
ilmailun kansallisen tason riskienhallinnassa keskeisten riskien ja vaalittavien vah-
vuuksien madrittelemiseksi. Mennyt talvi toi haasteita eteen yhdelle Suomen il-
mailun vahvuuksista; on tarkeaa varmistaa, etta snowhow eli talvitoiminnan
osaaminen sdilyy yhtena Suomen ilmailujarjestelman vahvuuksista.

Tama turvallisuussuunnitelma pitaa sisdllaan ne keskeiset, priorisoidut toimenpi-
teet, joilla varmistamme Suomen ilmailun vahvuuksien sadilymisen ja turvallisuus-
riskien pysymisen hallinnassa. Toimenpiteet velvoittavat seka Traficomia etta il-
mailun toimijoita. Yhteisty6lla varmistamme matkustajien luottamuksen sailymi-
sen seka ilmailualan elinvoimaisuuden myds jatkossa.

Pietari Pentinsaari, ylijohtaja, Liikenne ja viestintavirasto Traficom

Jari Pontinen, johtaja, (DGCA, Finland), Liikenne ja viestintavirasto Traficom
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neuvoston asetuksen (ETY) N:o 3922/91 kumoamisesta
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1 Euroopan ilmailun turvallisuussuunnitelma EPAS
1.1 EPAS osana Euroopan ilmailun turvallisuudenhallintaa

Kaupallisen lentoliikenteen turvallisuustilanne on Euroopassa talla hetkelld hyva.
Sen yllapitédminen vaatii toimenpiteitd, jotta lentoliikenteen kasvaessa aiempien,
ennen koronapandemiaa tehtyjen ennusteiden mukaisesti pystytadan vahenta-
maan onnettomuuksien maaraa, eikd kuolonuhrien maara nouse nykyisesta alhai-
sesta tasosta. Kehittynytta turvallisuudenhallintaa tarvitaan myds vastaamaan il-
mailujarjestelman ajoittain nopeastikin tapahtuviin muutoksiin jarjestelman ra-
kenteissa, liiketoimintamalleissa ja teknisissa ratkaisuissa tai esimerkiksi ko-
ronapandemian kaltaisissa, liiketoiminnan taloudellisia edellytyksia ja liikenne-
maaria heikentavissa muutoksissa. Kehittyneen turvallisuudenhallinnan keinoin
pystymme tunnistamaan edelld kuvattujen muutosten aiheuttamia uusia turvalli-
suusuhkia ja vastaamaan niiden tuomiin haasteisiin.

Euroopan ilmailun turvallisuussuunnitelma EPAS (European Plan for Aviation
Safety) on julkaistu vuodesta 2011 lahtien. EASAnN toimivalta-asetus (EU)

2018/1139 sisaltaa velvoitteet Euroopan ilmailun turvallisuusohjelmasta ja -suun-
nitelmasta seka kansallisesta turvallisuusohjelmasta ja -suunnitelmasta. Valtioilla
mainitut turvallisuudenhallintavelvoitteet ovat myds ICAOn Annex 19 perusteella.

Global Aviation Global Aviation I Global Afr Navigation
Global Security Plan (GASeP) Safety Plan (GASP) Plan (GANP)
level ICAO ICAC J ICAD
-
Global Aviation
Security Roadmap
ICAD
European Aviation
Safety programme (EASP)
EU Commission

EUR/NAT Aviation Regional Aviation European Plan for European ATM
EU/Regional  Security Roadmap Safety Plan (RASP) Aviation Safety (EPAS) Master Plan
level ICAD EUR/NAT EASA + ICAO EUR EASA SESAR IU

Declaration on State Safety State Safety Performance

State level Aviation Security Programme (55F) Programme [55F) Plans

ICAQ Mamber State MNon-EASA EUR State EASA Member State ECAC Mamber State

‘ = ‘
National Aviation State Plan for Aviation
Safety Plan (NASP) Safety [SPAS)
Mon-EASA EUR State EASA Mamber State

Kuva 1: EASAn kuva (EPAS 2022-2026, vol 1), EPASin suhde muihin ohjelmiin ja suunnitelmiin
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EASAN 17.1.2023 julkaisema EPAS 2023-2025 on kattava paketti Euroopan ilmai-
lun strategisen tason prioriteetteja ja toimenpiteitd. EPAS koostuu katsauksesta
strategiaan ja suorituskykyyn (volume 1, Strategic priorities), toimenpideosasta
(volume 2, EPAS actions) ja Euroopan tason riskikuvasta (volume 3, Safety Risk
Portfolios). EPASia ohjaa my0s Komission Paremman sdéntelyn agenda®, ja sen
strategiset prioriteetit perustuvat Komission Ilmailustrategiaan’ ja EASAn strate-
giasuunnitelmaan. EPAS ottaa huomioon turvallisuuden liséksi my6s tavoitteet ja
toimenpiteet lentoliikenteen ymparistdystavallisyyden ja sujuvuuden lisaamiseksi.
Koronapandemian vaikutukset heijastuvat tulevien vuosien strategiatyéhén, ja
mm. ilmailujarjestelman resilienssin vahvistaminen on jatkossa entista vahvem-
min esilla. Globaalia ty6ta lentoliikennejarjestelmadn suorituskyvyn yllapitdmiseksi
ja parantamiseksi on pyritty harmonisoimaan. EPASilla on vahva yhteys globaalin
tason ohjelmiin (ICAOn julkaisema Global Aviation Safety Plan GASP? ja Global Air
Navigation Plan GANP®) ja se ottaa huomioon myds muut asiaan liittyvat alueelli-
set suunnitelmat ja strategiapaperit, mm. The ATM Master Plan'® ja the Report of
the Wise Persons Group on the future of the Single European Sky!!. EPAS toimii
myds ICAON edellyttéaméana alueellisena turvallisuussuunnitelmana (Regional
Aviation Safety Plan RASP) EASA-jasenvaltioille. ICAO ja EASA tekevat yhteisty6ta
ja koordinoivat keskendan EPASin ja EUR-alueen EUR RASPin pdivitystysta.

Turvallisuuden osalta EPAS sisaltaa ilmailun keskeiset tunnistetut riskit Eu-
roopan tasolla, strategiset turvallisuustavoitteet ja toimenpiteet niiden
saavuttamiseksi seka ottaa huomioon GASPin maarittelemat globaalit tavoitteet.

5. Safety performance
measurement

1. Identification of
safety issues

/ﬁ.

The Safety Risk

Management Process
2. Assessment of
safety issues

4. Implementation
and follow-up

3. Definition and
programming of safety actions

Kuva 2: EASAn kuva (EPAS 2023-2025, vol 3), Euroopan tason SRM-prosessi - periaate

¢ https://commission.europa.eu/law/law-making-process/planning-and-proposing-law/better-regulation_en

7 https://ec.europa.eu/commission/presscorner/detail/en/IP_17 1552

8 https://www.icao.int/safety/ GASP/Pages/Home.aspx

° https://www4.icao.int/ganpportal

19 https://www.atmmasterplan.eu/

' https://ec.europa.ew/transport/modes/ait/news/2019-04-15-recommendations-on-air-traffic-management-in-europe_en
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Assess - Elevated Py index Facilitates Step 2: Assessment of safety issue

» Safety issues for which further assessment is or will be launched in higher priority to propose mitigation actions
as needed.

Assess - Normal-to-low priority index

Facititates Step 2: Assessment of safety issue

¢ Safety issues for which further assessment should be launched, when resources allow, to propose mitigation
actions as needed.

Facilitates Step 3: Definition and programming of safety actions

+ Safety issues with proposed mitigation actions under validation.

Facilitates Step 4: Implementation and follow-up of safety actions

e Safety issues with validated mitigation actions ready for implementation, e.q. in the EPAS

Facilitates Step 5: Safety performance measurement
¢ Monitoring the rate of occurrences linked to a safety issue or, more specifically, the effectiveness of the mitigations
implemented for a given safety issue

= Figure 1-2: Categories of safety issues

Kuva 3: EASAn kuva (EPAS 2023-2025, vol 3), Euroopan tason SRM-prosessi - arvioitavien turvalli-
suusteemojen kategorisointi

Turvallisuuteen liittyvan sisdllon osalta EPAS tuotetaan osana EASAN turvalli-
suusriskien hallinnan prosessia (Safety Risk Management process, SRM). SRM-
prosessinsa puitteissa EASA koordinoi Euroopan ilmailun keskeisten riskien tun-
nistamista ja Euroopan ilmailun riskikuvan (risk portfolio) luomista ja yllapitoa.
Vuosittaisella syklilla etenevan prosessin foorumeilla jasenvaltiot ja ilmailun sidos-
ryhmat voivat osallistua ja vaikuttaa Euroopan ilmailun riskienhallintaan. EPASIin
voi myds ehdottaa teemoja tai toimenpiteitd suoraan missa tahansa vaiheessa
vuotta Candidate Issue Identification form:in'? kautta. Prosessin tuloksena maari-
tellyt toimenpiteet julkaistaan vuosittain EPASissa ja toteutetaan koordinoidusti
Euroopan tasolla ja kansallisesti.

EPASIn toimenpiteilld vaikutetaan ilmailun jarjestelmatason ja operatiivisen
tason turvallisuuteen kaupallisessa ilmakuljetuksessa ja yleisilmailussa. Toi-
menpiteet koskevat miehitetyssa ilmailussa lentokoneilla ja helikoptereilla tapah-
tuvaa ilmailua sekd miehittdmatonta ilmailua. Toimenpiteilld varaudutaan myo6s
ilmailujarjestelman tai toimintaympariston muutoksiin. Muutokset, kuten
uudet teknologiat tai toimintamallit, voivat tuottaa hydétyjen lisdksi uusia uhkia.
Toimivat turvallisuudenhallinnan rakenteet vahvistavat Suomen ilmailujarjes-
telman sietokykya suhteessa siihen kohdistuviin uhkiin ja jarjestelman seka toi-
mintaymparistdn muutoksiin, ja varmistavat niiden turvallisen integroinnin
osaksi ilmailujdrjestelmaa etupainotteisesti, ennakoiden.

EPASIn toimenpiteet, eli keinovalikoima turvallisuuden parantamiseen, jakautuvat
kuuteen osaan: turvallisuuden edistamiseen (safety promotion), valvontaky-
kyyn ja kohdennettuihin valvonnan teemoihin (Oversight capabilities/focus

12 https://www.easa.europa.eu/rulemaking-proposal-candidate-issue-identification-form
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area), saantelyyn (regulation), implementoinnin tukemiseen (Implementa-
tion support tasks), tutkimukseen (research) ja arviointiin (evaluation). Jasen-
valtioille osoitetut toimenpiteet (Member State tasks) voivat sisaltaa turvallisuu-
den edistamisen, valvonnan ja/tai turvallisuudenhallinnan osa-alueiden vahvista-
misen keinoja. Toimenpiteeksi maaritellaan kulloinkin tarkoituksenmukaisin tur-
vallisuudenhallinnan keino. Jasenvaltioille osoitetut toimenpiteet jakautuvat tur-
vallisuuden edistamisen, valvontakyvyn ylldpitamisen ja parantamisen seka koh-
dennetun valvonnan teemoihin.

) £

uropean Plan fol

Aviation Safety

’/ Initial e r

> Advisory Intervention > A:::i‘:? >
B B Consultation 0

Final EPAS
prioritisation/

Bodies Input

Actions

Strategy
(BIS)*

Candidate
Non-

safety

Issues

Assessment

Total time range: 0.5 - 2 Years
@ @ @ @

Ji Year N-1 December Year N-1
une fear March Year N December Year N

Kuva 4: EASAn kuva: EPAS-toimenpiteiden priorisointi

Euroopan ilmailun turvallisuussuunnitelma tehddan EASAn toimesta, aiemmin vii-
sivuotiskaudeksi, vuodesta 2023 lahtien kolmivuotiskaudeksi, ja paivitetaan vuo-
sittain. Suunnitelmassa maaritellyt toimenpiteet kohdistuvat EASAIlle, Euroopan
komissiolle, jasenvaltioille, EASAn SRM-prosessiin kuuluville verkostoille ja ryh-
mille seka erilaisille kyseista toimenpidetta varten perustettaville tyéryhmille.

Suomi sisallyttaa EPASIin jasenvaltioille kohdennetut toimenpiteet Suomen ilmai-
lun turvallisuussuunnitelmaan. Ilmailun toimijoiden on kasiteltéva, dokumentoi-
tava ja toteutettava toimenpiteet heita koskevin osin. Traficom valvoo toimenpi-
teiden kasittelya ja toteutusta ja raportoi EASAlle vuosittain toimenpiteiden etene-
misesta.

Euroopan ilmailun turvallisuusohjelma ja turvallisuussuunnitelma ovat saatavilla
EASAnN turvallisuudenhallinnan internet-sivuilta seka Traficomin ilmailun turvalli-
suudenhallinnan internet-sivulta.
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Suomen ilmailun turvallisuudenhallinta, vuorovaikutus ja vastuut

: gt b Turvallisuustieto
Suunnitelmat kaytantoon chjelmissa kuvatulla tavalla,

riski- ja suorituskykyperusteisesti

Turvallisuuspolitiikat,

ohjelmat ja suunnitelmat menetelmat

ja erilaiset riskizsnarviointi-

EBEASA

EASP-Euroopan taso

EPAS 2023-2023
* Keskeiset riskit
*+ Toimenpitest
* \astuut

VASTUU EUROOPAN TASOLLA TOIMINMAN TURVALLISUUDESTA:
* Eurcopan riskikuvien muodostaminen

* EPASIn paivitys ja toteutus

* \altioiden EPAS-toteutuksen valvonta

AVIATION |
SAFETY

FASP — Suomen taso
+ larjestelman kuvaus
* Turvallisuuspolitilkka
* Vastuut ja toiminnot
| FPAS 2023-2025
|+ Keskeiset riskit

VASTUU KANSALLISELLA TASOLLA TOIMINNAN
TURVALLISUUDESTA:

= Kansallisen riskikuvan muodostaminen

= FPASIn paivitys ja toteutus

= Toimijoiden FPAS-toteutuksen valvonta

2 JDimeTiNIeEE + Vaikuttaminen EPASiin
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TrRATICTN

A

VASTUU OMAN TOIMINMAN TURVALLISUUDESTA:
* DOma turvallisuudenhallinta, mukaan lukien FPASIn ja
kansallisen tason suorituskykymittarien huomiciminen
+ Turvallisuustiedon tuottaminen
*  Oman turvallisuudenhallinnan tarpeisiin
*  Kansallisen turvallisuudenhallinnan tarpeisiin

5MS toimijan taso

= Jarjestelman kuvaus
» Turvallisuuspolitiikka
= Vastuut ja toiminnot

* 5SMS:n suorituskywyn osoittaminen

Kuva 5: Suomen ilmailun turvallisuudenhallinnan roolit ja vastuut

2 Suomen ilmailun turvallisuussuunnitelma

2.1 Turvallisuussuunnitelma osana Suomen ilmailun turvallisuuden-
hallintaa

Suomen ilmailun turvallisuusohjelmassa (FASP!3) kuvataan kansallisella ta-
solla ilmailun turvallisuudenhallintajarjestelma. Se sisaltaa ilmailun turvallisuuspo-
litiikan seka ylatason kuvauksen saadodstaustasta, prosesseista ja turvallisuus-
tyosta. Yllapitamalla FASPia Suomi tayttad EASAN toimivalta-asetuksen (EU)
2018/1139 artiklan 7 velvoitteet kansallisesta turvallisuusohjelmasta.

Suomen ilmailun turvallisuussuunnitelma (FPAS?#) on turvallisuusohjelman
liite 1. Se sisaltda Suomen ilmailun keskeiset, Euroopan ja kansallisen tason ris-
kienhallinnassa tunnistetut riskit, maaritetyt strategiset turvallisuustavoitteet ja
toimenpiteet niiden saavuttamiseksi (kts. FASP, luku 2.6). Yllapitamalla FPASia
Suomi tayttaa EASAN toimivalta-asetuksen (EU) 2018/1139 artiklan 8 velvoitteet
kansallisesta turvallisuussuunnitelmasta.

FASP liitteineen tayttaa myos ICAOnN velvoitteen valtion turvallisuusohjelman
(State Safety Programme, SSP) luomisesta ja yllapidosta.

Suomi on kuvannut FASPin ja sen liitteiden velvoittavuuden ilmailulain
(864/2014) 4§:aan seuraavasti:

"Liikenne- ja viestintdvirasto laatii ja vahvistaa EASA-asetuksen 7 artiklassa tar-
koitetun kansallisen turvallisuusohjelman ja 8 artiklassa tarkoitetun kansallisen

13 Finnish Aviation Safety Programme FASP
!4 Finnish Plan for Aviation Safety FPAS
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turvallisuussuunnitelman ottaen huomioon Chicagon yleissopimuksessa tarkoitetut
standardit sekéd EASA-asetuksen 5 artiklassa tarkoitetun Euroopan turvallisuusoh-
jelman ja 6 artiklassa tarkoitetun Euroopan turvallisuussuunnitelman.

Ilmailun toimijoiden on ké&siteltdvd omassa turvallisuudenhallinnassaan kansalli-
nen ilmailun turvallisuusohjelma ja turvallisuussuunnitelma.”

Toimijat vastaavat oman toimintansa turvallisuudesta. Toimijoiden on kasiteltava
turvallisuudenhallintajarjestelmdssaan itse tunnistamansa seka Suomen ilmailun
riskienhallinnassa tunnistetut toimintaansa koskevat uhat, arvioitava niihin liitty-
vat riskit seka tarvittaessa toteutettava toimenpiteet riskien pienentamiseksi hy-
vaksyttavalle tasolle. Traficomin ja toimijoiden on kasiteltavd, dokumentoitava ja
toteutettava Suomen ilmailun turvallisuussuunnitelman toimenpiteet heita koske-
vin osin. Traficom arvioi osana omaa valvontatyétaan, miten toimijat ovat kasitel-
leet Suomen ilmailun turvallisuussuunnitelmassa kuvatut toimenpiteet ja toimijaa
koskevat uhat omassa turvallisuudenhallinnassaan.

Turvallisuussuunnitelman toimenpiteiden vaikuttavuutta seurataan osana Suomen
ilmailun riskienhallintaa ja turvallisuuden varmistamista.

Suomen ilmailun turvallisuussuunnitelma paivitetdan vuosittain. Turvallisuussuun-
nitelman yllapitovastuut on kuvattu FASPin luvussa 1. Turvallisuussuunnitelma on
saatavilla Traficomin ilmailun turvallisuudenhallinnan internet-sivulta.

2.2 Turvallisuussuunnitelman rakenne

Luvussa kolme on kuvattu toimenpiteet jaoteltuna usealle ilmailun osa-alueelle
kohdentuviin jarjestelma- ja operatiiviseen tasoon seka ilmailun yksittdisiin osa-
alueisiin. Jokaisen toimenpiteen osalta on kuvattu tavoitteet, vastuutahot, aika-
taulu, toteutuksen tilanne seka toimenpiteen EPAS-viite, jos toimenpiteen perus-
tana on EPASIn jasenvaltiolle kohdennettu toimenpide. Osa EPASin jasenvaltioille
kohdennetuista toimenpiteisté on yksiselitteisia, osa jattaa jasenvaltion tehtavaksi
toimenpiteen tarkemman maarittelyn. EPAS-toimenpiteiden tarkennukset ja kan-
sallisesti tunnistettujen toimenpiteiden maarittely tehdéan Suomen ilmailun ris-
kienhallinnan prosessissa (FASP, luku 2.6).

Dokumentin lopussa, liitteessa 1, on toimijaryhmakohtainen toimenpidelistaus,
joka helpottaa ilmailun organisaatioita heita koskevien toimenpiteiden tunnistami-
sessa. Listaan on myds merkitty uudet ja poistetut toimenpiteet.
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3 Turvallisuussuunnitelman toimenpiteet

3.1 Jarjestelmatason toimenpiteet - turvallisuudenhallinta

Jarjestelmadtaso, johdanto

Jarjestelmatason teemat ovat yksittdista organisaatiota, jarjestel-
man osaa tai koko ilmailujarjestelmaa koskevia asioita. Jarjestel-

matason toimenpiteilla vahvistetaan laaja-alaisesti Suomen ilmai-
lun turvallisuustasoa ja yllapidetaan ja vahvistetaan sita toimintaa
ja osaamista, milld nykyinen turvallisuustaso on saavutettu.

Jarjestelmatason teemoilla ei valttamatta ole suoraa, lyhyen aikavalin yhteytta
yksittdiseen poikkeamaan, vaaratilanteeseen tai onnettomuuteen. Jarjestelmata-
son uhat ovat taustalla, helposti tunnistettavina tai piilevina tekijéina. Ne liittyvat
esimerkiksi puutteisiin prosesseissa, menetelmissa tai toimintakulttuurissa. Poik-
keaman, vaaratilanteen tai onnettomuuden laukaisijana tai myotavaikuttavana
tekijéna voi olla tunnistamaton jarjestelmatason uhka ja siitd aiheutuneiden ris-
kien hallinnan puuttuminen.

Jarjestelméatason uhkien tunnistaminen on erityisen tarkeda myds ilmailujarjestel-
man muutoksissa, uusien, nousevien uhkien kohdalla. Niiden osalta olemassa ole-
van turvallisuustiedon maara on usein hyvin pieni, ja ennakoivan riskien- ja vai-
kutustenarvioinnin seka tutkimuksen rooli korostuu.

Globaali turvallisuudenhallinnan ketju (GASP-EASP/EPAS-FASP/FPAS-SMS) on
luotu kehittamaan systemaattisesti koko ilmailujarjestelman ja sen osien turvalli-
suutta (kts. FASP, luku 1). Keskeiset jarjestelmatason elementit ovat jasenvaltioi-
den turvallisuusohjelmat (SSP, kuten Suomen FASP) seka toimijoiden turvallisuu-
denhallintajarjestelmat (Safety Management System SMS).

3.1.1 SYS.001. Suomen ilmailun turvallisuusohjelma

EPAS-viite: MST.0001: Member States to give priority to the work on SSPs

SYS.001.1, Suomen ilmailun turvallisuusohjelma

Toimenpide:
Traficom on julkaissut ilmailun kansallisen turvallisuusohjelman (FASP). Suomi

tayttaa EU-asetuksissa, EPAS MST.0001:ssa ja ICAOn Annex 19:sta kuvatut vel-
voitteet ilmailun kansalliselle turvallisuudenhallinnalle, viranomaistoiminnoille
seka kansalliselle koordinaatiolle. Traficom yllapitda ajan tasalla ja kehittda ohjel-
maa. Traficom viestii ohjelman sisallostad aktiivisesti ja huolehtii ohjelman toi-
meenpanosta seka toiminnan jatkuvasta kehittémisesta sen pohjalta.

Toimenpiteen tavoite:

Suomen ilmailun turvallisuudenhallinta on systemaattista, vaikuttavaa ja jatku-
vasti kehittyvaa. Suomi tayttda ICAOn ja EU-saaddsten velvoitteet turvallisuusoh-
jelman luomisen ja kayttédnoton osalta.

Toteutuksen vastuutaho:

Traficom: FASPin yllapito, kehittdminen ja toimeenpano, ilmailun turvallisuuden-
hallinnan kansallisen yhteistyén koordinointi ja toimeenpanon valvonta ilmailuor-
ganisaatioiden osalta.
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Muut kansalliset viranomaistahot, joilla on FASPissa kuvattuja vastuita:
FASPissa kuvattujen vastuiden toteuttaminen seka osallistuminen tarvittavaan
kansalliseen koordinaatioon ja yhteistydhon.

Ilmailun organisaatiot: FASPin ja sen liitteiden kasittely oman toimintansa
osalta sekd heidan omaa toimintaansa koskevien Suomen ilmailun turvallisuus-
suunnitelman (FASPin liite 1) toimenpiteiden ja kansallisten suorituskykytavoittei-
den ja -mittarien (FASPin liite 2) sisallyttaminen osaksi omaa turvallisuudenhallin-
taansa.

Aikataulu
Jatkuva

Lopputuote
Julkaistu, ajan tasalla ja kdytdssa oleva kansallinen turvallisuusohjelma

Toteutuksen tilanne

FASPin paivitystarve arvioidaan vuosittain. Ohjelman viimeisin paivitys, FASP
versio 8.0, julkaistiin 4.10.2022. ICAO kavi lapi Suomen turvallisuusohjelman
ja sen taytantéénpanon osa-alueiden GEN, SDA, ANS, OPS ja AIG osalta SSP im-
plementation assessment (SSPIA)-arvioinnissaan marraskuussa 2018. Suomi oli
SSP-arvioinnin pilottimaa. Sen jalkeen EASA auditoi Suomen SSP-implementoin-
nin osana Standardisation Inspection Annual Programme (SIAP)-ohjelmaansa
syyskuussa 2022. Traficom kehittaa jatkuvasti kansallista turvallisuusohjelmaa ja
siihen liittyvaa ilmailun kansallisen tason turvallisuusty6ta saatuja kehitysehdo-
tuksia hyddyntaen.

3.1.2 SYS.002. Suomen ilmailun turvallisuussuunnitelma
EPAS-viite: MST.0028: Member States to establish and maintain a State Plan for Aviation
Safety (SPAS)

SYS.002.1, Suomen ilmailun turvallisuussuunnitelma

Toimenpide:
Traficom yllapitda kansallista ilmailun turvallisuussuunnitelmaa (FPAS).

Traficom on sisallyttdnyt EPASin jasenvaltioiden vastuulla olevat toimenpiteet
osaksi kansallista turvallisuussuunnitelmaa ja maarittaa niiden tarkemmat paino-
pisteet kansallisen riskienhallinnan prosessin (kts. FASPin luku 2.6) avulla. Pro-
sessin avulla Traficom maarittaa ja lisda myds muut, kansallisista tarpeista nouse-
vat turvallisuustoimenpiteet osaksi suunnitelmaa. Suunnitelman luonnos lahete-
téan lilkenne- ja viestintdministeriodn, OTKESiin ja Sotilasilmailun viranomaisyk-
sikkdon kommenteille. Saatujen kommenttien kdsittelyn jalkeen toimenpiteet
vahvistetaan Traficomissa.

Traficom julkaisee vuosittain turvallisuussuunnitelman paivityksen, viestii sen si-
sdllosta aktiivisesti ja huolehtii vastuullaan olevien toimenpiteiden toteuttami-
sesta. Lisaksi Traficom valvoo toimijoiden vastuulla olevien toimenpiteiden toteu-
tumista.

Toimenpiteen tavoite:

Suomi toteuttaa Euroopan ilmailun turvallisuussuunnitelman EPASIin jasenvaltioille
osoitetut seka kansallisen riskienhallinnan prosessissa maaritetyt toimenpiteet
(FASP, kohta 2.6).
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Toteutuksen vastuutaho:

Traficom: Suomen ilmailun turvallisuussuunnitelman yllapito, kehittaminen ja
toimeenpano

Ilmailun organisaatiot: Suomen ilmailun turvallisuussuunnitelman toimenpitei-
den toteutus oman toimintansa osalta

Aikataulu
Jatkuva, paivitys vuosittain

Lopputuote
FPAS paivitetty ja julkaistu, toimenpiteet viety kaytantéon

Toteutuksen tilanne

Ensimmainen versio julkaistu 20.12.2013, viimeisin paivitys on tama dokumentti,
Traficom vie turvallisuussuunnitelman kdaytantéén FASPin kohdassa 2.6 kuvatulla
tavalla ja valvoo toimijoiden vastuulla olevien toimenpiteiden toteutumista

3.1.3 SYS.003. Suomen ilmailun turvallisuuden suorituskykytavoitteet ja -
mittarit
EPAS-viite: MST.0001: Member States to give priority to the work on SSPs sekd MST.0028
Member States to establish and maintain a State Plan for Aviation Safety (SPAS)

SYS.003.1, Suomen ilmailun turvallisuuden suorituskykytavoitteet ja -mittarit

Toimenpide:
Traficom arvioi Suomen ilmailun turvallisuusohjelman liitteena 2 olevat kansalliset

ilmailun turvallisuuden suorituskykytavoitteet (SPT) ja -mittarit (SPI) seka niiden
pdivitystarpeen ja paivittaa liitteen 2 tarvittavin osin. Traficom viestii tavoitteista
ja mittareista seka soveltaa niité Suomen ilmailun turvallisuudenhallintaan.

Toimijat ottavat kansalliset suorituskykytavoitteet ja -mittarit huomioon ja arvioi-
vat ja kasittelevat ne oman toimintansa osalta osana turvallisuudenhallintaansa.

Toimenpiteen tavoite:
Suomen ilmailulle on maaritelty ja kaytdssa toimivat ja hyddylliset suorituskyky-

tavoitteet ja -mittarit turvallisuuden tilan ja suorituskyvyn seurantaan ja arvioin-
tiin. Suomi tayttda EU-sdadosten ja ICAON velvoitteet.

Toteutuksen vastuutaho:
Traficom
Ilmailun organisaatiot

Aikataulu

Jatkuva

2023: Traficom pdivittaa FASPin liite 2:n. Paivitysprosessissa annetaan ilmailun
toimijoille ja ilmailun kansallisille yhteistyétahoille mahdollisuus vaikuttaa paivi-
tyksen sisaltédon ja kommentoida luonnoksia tydn eri vaiheissa.

Lopputuote
FASPIn liite 2 Suomen ilmailun turvallisuuden suorituskykytavoitteet ja -mittarit

arvioitu, paivitetty, julkaistu ja viety kaytantoén

Toteutuksen tilanne
Viimeisin sisdltdpaivitys tehtiin versioon 5.0, joka julkaistiin 17.10.2018. ja sita on
sovellettu 1.1.2019 alkaen. Virastouudistuksen takia, Trafin muututtua Trafico-
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miksi, julkaistiin 12.8.2020 versio 5.1, jossa julkaisu on viety Traficomin julkaisu-
sarjaan ja tehty joitain editoriaalisia muutoksia. Traficom on kehittdnyt Business
intelligence (BI)-pohjaista SPI-seurantaa ja hydédyntda seurantaa osana viran-
omaistoimintaansa. Traficom julkaisee seurantatietoa tieto.traficom.fi-sivustolla.

Vuoden 2022 aikana tehtiin luonnos ilmailun kyberturvallisuuden kansallisten suo-
rituskykytavoitteiden ja -mittarien paivittamiseksi. Luonnos kaytiin Iapi kevaan ja
syksyn 2022 ilmailun kyberturvallisuuspaivilla ilmailun strategisten toimijoiden
kanssa ja muokattiin saatujen kommenttien pohjalta. Muiden ilmailun osa-aluei-
den kohdalla paivitystyd kaynnistyy kevaan 2023 aikana.

3.1.4 SYS.004. Suomen ilmailun riskienhallinta
EPAS-viite: MST.0001: Member States to give priority to the work on SSPs sekd MST.0028:
Member States to establish and maintain a State Plan for Aviation Safety

SYS.004.1, Suomen ilmailun riskienhallinta

Toimenpide:
Traficom ja ilmailun toimijat toteuttavat rooliensa ja vastuittensa puitteissa Suo-

men ilmailun riskienhallintaa (FASP, kohta 2.6). Vastuiden jakautuminen on ku-
vattu FASPin kohdassa 1.5.

Suomen ilmailun kansallisen tason riskienhallinta koostuu:

e keskeisten uhkien ja vaalittavien vahvuuksien ja toimintojen tunnistami-
sesta,

¢ ilmailun osa-alueiden riskikuvien yllapidosta,

e hyvaksyttavan riskitason maarittelemisestd,

e toimenpiteista riskien pitdmiseksi hyvdksyttavalla tasolla ja vaalittavien
asioiden vahvistamiseksi seka

e toimenpiteiden vaikuttavuuden seurannasta.

Tulokset viestitédan toimijoille ja viedaan Traficomin toimintajarjestelmaan ja vuo-
sisuunnitteluun (FASP, kohta 2.6).

Toimijat vastaavat oman toimintansa turvallisuudesta. Ilmailun organisaatioiden
velvollisuutena on oman SMS:&nsa puitteissa tunnistaa toimintaansa liittyvat uhat
mukaan lukien toimintaymparistdn muutoksista aiheutuvat uhat, arvioida riskit,
maaritelld oman toimintansa hyvaksyttava riskitaso ja ryhtya tarvittaviin toimen-
piteisiin riskien poistamiseksi tai pienentamiseksi hyvaksyttavalle tasolle. Toimi-
joilla on mahdollisuus osallistua kansallisten riskikuvien luomiseen ja paivittami-
seen osallistumalla yhteisiin riskipajoihin seka tuottamansa turvallisuustiedon
kautta. Toimijoiden vastuita oman toiminnan tai toimintaymparistén muutosten
hallinnassa kuvataan tarkemmin toimenpiteessa SYS.007.2, Muutoksenhallinta
osana turvallisuudenhallintaa.

Organisaatioiden on kasiteltdvéa Suomen ilmailun turvallisuussuunnitelma ja kan-
sallisella tasolla tunnistetut oman organisaationsa toimintaa koskevat uhat seka
tarvittaessa tehtava toimenpiteita uhkiin liittyvien toiminnan riskien poistamiseksi
tai pienentamiseksi hyvaksyttavalle tasolle. Organisaatioilla on vastuu osoittaa
valvovalle viranomaiselle oman hallintojarjestelmansa suorituskyky, jonka perus-
teella Traficom kohdentaa organisaatioon toimenpiteita. Hyvaksyttavaa turvalli-
suuden suorituskyvyn tasoa on kuvattu FASPin kohdissa 3.2 seka 3.3.

18


https://tieto.traficom.fi/fi/liikenne/ilmailusta

Traficomin julkaisuja 5/2023

Osana kansallista riskikuvatyota, Traficom jatkaa koronapandemian palautumis-
vaiheen sekd Euroopan muuttuneen turvallisuuspoliittisen tilanteen vaikutusten
osalta proaktiivista ty6ta niiden ilmailujarjestelman turvallisuudelle aiheuttamien
tai mahdollisten uhkien tunnistamista ja niihin liittyvien riskien arviointia seka tar-
vittavien riskienhallinnan toimenpiteiden maarittamista ja toteuttamista.

Edelld kuvattujen osalta tehdaan tarvittavaa yhteistyéta EASAn, ICAOn ja muiden
kansainvalisten toimijoiden seka Suomen ilmailun toimijoiden kanssa. Ilmailussa
on luotu mekanismit turvallisen operoinnin varmistamiseksi ja tarvittavan tiedon
valittdmiseen konfliktialueista, uhkista tai kasvaneista riskeista eri puolilla maail-
maa. Euroopan komission EASAn kanssa koordinoimat mekanismit pitavat sisal-
[dan mm. tiedonvaihtoalustan ja tiedotteet konfliktialueista (CZIB). Suomi on ak-
tiivisesti tassa tydssa mukana. Traficom ja ilmailuorganisaatiot seuraavat tilan-
netta ja varmistavat, ettd heidan toimintaansa kohdistuvat riskit pysyvat hyvak-
syttavalla tasolla toimintaympariston tilanteesta riippumatta.

Toimenpiteen tavoite:
Suomen ilmailun riskienhallinta on systemaattista, vaikuttavaa ja jatkuvasti kehit-

tyvaa. Suomi tayttaa ICAOn ja EU-tason velvoitteet Suomen ilmailun riskienhallin-
nan osalta.

Toteutuksen vastuutaho:

Traficom: Suomen ilmailun riskienhallinnan toteuttaminen FASPin luvussa 2.6
kuvatulla tavalla

Ilmailun organisaatiot: Oman toimintansa riskienhallinnan toteuttaminen yll&
kuvattu toimenpide mukaan lukien

Aikataulu

Jatkuva

Vuoden 2023 tavoitteena on kasitella turvallisuuskulttuuriteemaa toimijaryhmien
riskipajojen osana jatkona Traficomin 26.1.2022 toteuttamalle Turvallisuuskult-
tuuri SMS-tyén osana-mité se on?-webinaarille niiden toimijaryhmien kanssa,
joille em. turvallisuuskulttuuriosuutta ei pidetty vuoden 2022 aikana.

Lopputuote
Suomen ilmailun riskienhallinnan prosessi kaytdssa

Toteutuksen tilanne

Q3/2016 alkaen vaiheittain kayttdoon otettu Suomen ilmailun kansallinen riskien-
hallinnan prosessi on vakiintunut kayttéén, ja prosessia kehitetdan jatkuvan pa-
rantamisen periaatteella. Kansallisia ilmailun riskikuvia luodaan ja paivitetaan
14:sta ilmailun osa-alueella. Viranomaisen oman toiminnan osalta tehdaan ris-
kienarviointia ja maaritetaan toimenpiteitd osana 14 osa-alueen riskikuvia seka
osana Traficomin johtamisjarjestelman riskienhallintaa. Ilmailun toimijat on otettu
mukaan yhteisty6hon.

Vuoden 2022 tavoitteet on pddosin toteutettu. Toimijoiden riskipajatyé on kayn-
nissa myo6s viimeisind kaynnistettyjen riskipajaryhmien kuumailmapallotoiminnan,
maahuolinnan ja ilmailulddketieteen kanssa. Turvallisuuskulttuurityépaja pidettiin
OPS/CAT-, ANS-, ATO-, AIR CAT-, AIR GA- ja GH-toimijoille.

Vuonna 2023 jatketaan vuosittaisten toimijoiden riskipajojen jarjestamista ja nii-
den osana myds turvallisuuskulttuuriteeman kasittelya. Lentokoulutusorganisaa-
tioiden (ATO) riskipajaan on tarkoitus kutsua myds DTO-koulutusorganisaatiot.
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SYS.004.2, Lentoturvallisuuden, ilmailun turvaamisen ja ilmailun
kyberturvallisuuden poikkeamaraportoinnin koordinoinnin mekanismit

EPAS-viite: MST.0040 Safety and security reporting coordination mechanism

Toimenpide:

Traficom varmistaa ja tarvittaessa kehittda lentoturvallisuuden, ilmailun turvaami-
sen ja ilmailun kyberturvallisuuden poikkeamaraportoinnin koordinoinnin meka-
nismit niin, etta eri osa-alueiden raportointivelvoitteiden tayttamiseksi Traficomille
toimitetut tiedot ovat tarvittavalla tavalla hyddynnettavissa myds osa-alueiden ra-
japintojen ja niiden riskienhallinnan nakdkulmasta.

Toimenpiteen tavoite:

Varmistaa, etta ilmailun kansallisen riskienhallintatyon tarpeisiin on kaytdssa tar-
vittavat tiedot. IImailun kansallinen riskienhallinta kattaa lentoturvallisuuden seka
ilmailun turvaamisen ja kyberturvallisuuden rajapintoineen.

Toteutuksen vastuutaho:
Traficom

Aikataulu
2022-2023: koordinointimekanismi otettu kayttéon

Lopputuote
Lentoturvallisuuden (safety), ilmailun turvaamisen (security) ja ilmailun kybertur-

vallisuuden poikkeamaraportoinnin osalta on varmistettu tarvittava koordinointi-
mekanismi.

Toteutuksen tilanne

Traficomissa kaikki ilmailun asetuksen (EU) 376/2014 mukainen poikkeamarapor-
tointi (safety, security, cyber security) kasitellaan Turvallisuustietotiimissa. Sa-
fety- ja security-raportointi kasitelldan jo saman jarjestelman kautta, ja tarvittava
koordinointi riskienhallinnan tarpeisiin on olemassa. Parhaillaan selvitetdaan kehi-
tystarpeita ilmailun kyberturvallisuuden poikkeamaraportoinnin osalta toimenpi-
teen toteuttamiseksi. Tahan liittyen EASA Perusasetuksen nojalla annetut saadok-
set on julkaistu; 26.9.2022 Komission delegoitu asetus (EU) 2022/1645 ja
2.2.2023 Komission taytantdéonpanoasetus (EU) 2023/203. Asetukset sisdltavat
ilmailun kyberturvallisuuteen liittyvié raportointivelvoitteita, jotka on otettava
huomioon seka ilmailuviranomaisten etta asetusten soveltamisalaan kuuluvien il-
mailun toimijoiden raportointijarjestelmien ja -prosessien kehittamisessa ja otet-
tava kayttdéodn asetusten siirtymaaikojen puitteissa.

Lisaksi NIS-direktiivin paivitys, (EU) 2022/2555, julkaistiin 27.12.2022. Direktiivi
tulee voimaan 20. pdivana sen julkaisusta. Jasenmailla on direktiivin voimaantu-
losta 21 kuukautta aikaa saattaa saanndkset osaksi kansallista lainsaadantéaan.
Liikenne- ja viestintdministerié LVM on kaynnistdnyt hankkeen paivitetyn NIS-di-
rektiivin viemiseksi kansalliseen lainsaadantéon.

3.1.5 SYS.005. Turvallisuuden edistaminen

SYS.005.1, Turvallisuuden edistaminen turvallisuudenhallintajarjestelmien

(SMS) osalta
EPAS-viite: MST.0002: Promotion of SMS
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Toimenpide:

Turvallisuustietoisuutta kasvatetaan osana Traficomin viranomaisty6ta asiakas-
kaynnein, sisdisin ja ulkoisin tilaisuuksin ja luvanhallinnan eri vaiheissa aktiivisesti
FASP kohdan 4.2 Ulkoinen koulutus ja turvallisuustiedon jakaminen kuvaamalla
tavalla. Toimenpiteessa SYS.004.1 kuvatut toimijoiden kanssa pidettavat riskipa-
jat seka turvallisuudenhallinnan teemoja kasittelevat seminaarit ovat esimerkkeja
turvallisuudenhallintaan liittyvan tiedon jakamisesta ja kehittamisesta.

Traficom varmistaa, etta EASAn Safety promotion-toimintojen (ml. SPN, E-SPN-
R), SM ICG-ryhman (the Safety Management International Collaboration Group)
tuottamat seka muut turvallisuudenhallinnan (SSP, SPAS, SMS) kannalta relevan-
tit ohjemateriaalit ovat ilmailun toimijoiden saatavilla. Traficom kokoaa ohjemate-
riaalit helposti saataville nettisivuilleen ja kannustaa toimijoita niiden hyédyntami-
sessa. Sivustolle kootaan myds tietoja eurooppalaisista tyéryhmista ja fooru-
meista, joiden ty6hdn toimijoilla on mahdollisuus osallistua ja/tai vaikuttaa.

Toimintaymparistdn muutosten (kuten koronapandemia) vaikutusten osalta Tra-
ficom varmistaa, etta toimijoilla on tiedossa ja saatavilla kaikki turvallisuudenhal-
linnan ja organisaatioiden toiminnan kannalta merkityksellinen ohjemateriaali,
jonka EASA ja ICAO tai niiden koordinoimat yhteisty6foorumit tuottavat.

Toimenpiteen tavoite:
Auttaa toimijoita turvallisuudenhallintajarjestelmien kayttédnotossa ja kehittami-
sessa tuomalla ohjemateriaalia saataville

Toteutuksen vastuutaho:
Traficom

Aikataulu
Jatkuva: FASP, kohdan 4.2 Ulkoinen koulutus ja turvallisuustiedon jakaminen ku-
vaaman toiminnan osalta

Lopputuote
Parhaiden kaytantdjen jakaminen ja hyddyntaminen

Toteutuksen tilanne

Toteutetaan jatkuvana FASP kohdan 4.2 Ulkoinen koulutus ja turvallisuustiedon
jakaminen periaatteiden mukaisesti. Traficom jatkaa osallistumistaan EASAn SPN-
ja E-SPN-ryhmien sekda SMICG:n tyéhdn ja jatkaa ilmailun nettisivustonsa yllépi-
tamista ja kehittamistd. Yhtena 2021-2023 painopisteena turvallisuuden edistami-
sessa ovat olleet kulttuuriset elementit SMS-tydn osana. Traficom jarjesti 26.1.
Turvallisuuskulttuuri SMS-tyén osana-mita se on?-Webinaarin ilmailun organisaa-
tioille ja ammattilaisille ja jatkokasitteli teemoja toimijaryhmien riskipajoissa. Tra-
ficomin ilmailun alasivusto sisaltda runsaasti materiaalia toimijoiden SMS-ty6n tu-
eksi.

Traficom toimii SM ICG:n Plenary meeting-kokousviikon jarjestajana kesakuussa
2023. Tassa yhteydessa jarjestetdaan toimijoille Industry Day, jossa kuullaan toi-
mijoiden nakemyksia hallintojérjestelmien (ml. SMS) arviointimenetelmien tuo-
mista hyddyista ja kehityskohteista turvallisuudenhallintajarjestelman jatkuvan
parantamisen nakdkulmasta. Kokouksen antia voidaan hyddyntaa niin kansalli-
sesti kuin kansainvalisestikin toimijoiden hallintojarjestelmien arviointimenetel-
mien jatkokehittamisessa.
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SYS.005.2, Turvallisuuden edistaminen englanninkielen osaamisessa ja
kdytossa ilmailussa

EPAS-viite: SPT.0105: Language proficiency requirements — raise awareness on language
proficiency requirement implementation, together with ICAO, the industry and the Member
States sekd MST.0033 Language proficiency requirements — share best practices, to iden-
tify areas for improvement for the uniform and harmonised language proficiency require-
ments implementation

Toimenpide:
Kielitaitotarkastajien kertauskoulutuksissa seka uusien kielitaitotarkastajien kou-

lutuksissa harmonisoidaan tarkastustoimintaa, kerataan parhaita kaytantéja seka
painotetaan kielitaitovaatimusten merkitysta turvallisuuden kannalta. Traficom on
jasenena EASAN LPRI TF-tydryhmdssa ja osallistuu aktiivisesti sen toimintaan.
Traficom osallistuu tiedon tuottamiseen ja vastaa EASAN kielitaitoasioiden kyselyi-
hin.

Toimenpiteen tavoite:

Lisata kielitaitotarkastajien ymmarrysta tydn merkityksesta seka organisaatioiden
ja yksildiden ymmarrysta kielitaitoasioiden merkityksesta turvallisuuden kannalta.
Parantaa oppilaan osaamista englannin kielessa ja ymmartdaa kielitaidon merkitys
turvallisuustekijana

Toteutuksen vastuutaho:
Traficom sekd omalta osaltaan ilmailun kielitaitotarkastajat

Aikataulu

Jatkuva

Kertauskoulutuksia tarvittaessa. Valvonnalla seurataan kielitaitotarkastusten ta-
soa ja harmonisointia. Valvonnan havaintojen perusteella kehitetédan koulutusta.

Lopputuote
Harmonisoidut kielitaitotarkastukset ja lentdjien hyva englannin kielen taso

Toteutuksen tilanne
Kertauskoulutuksia jarjestetaan tarvittaessa. Viimeisin koulutus jarjestettiin tam-
mikuussa 2023.

UUSI TOIMENPIDE: SYS.005.4, Turvallisuustutkintaviranomaisten
suositusten huomioiminen

Ei EPAS-viitettd, tarve toimenpiteelle on tunnistettu kansallisen riskienhallinnan pohjalta.

Toimenpiteen tausta:

Turvallisuustutkinnan alueella on nykyiselldan viela paljon hyddyntamatonta tur-
vallisuusinformaatiota saatavilla. Kuitenkin turvallisuustutkinnoissa esille nostetut
suositukset jaavat usein huomioimatta muiden kuin suositusten kohteena olevan
organisaation osalta.

Turvallisuusajattelun alueella on tapahtunut merkittavaa kehitysta. Perinteisen ns.
Safety-I-turvallisuusajattelun mukaisesti asiat menevat hyvin, koska systeemi toi-
mii, kuten sen on suunniteltu toimivan ja asiat menevat huonosti silloin kun joku
tai jokin ei toimi tai rikkoutuu. Kehittynyt turvallisuusajattelu, ns. Safety-II, Iah-
tee siita ajatuksesta, etta suurin osa asioista menee oikein koska ihmiset pystyvat
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mukautumaan jokapaivaisessa toiminnassaan muuttuvaan toimintaymparistoon-
sd. Safety-II-turvallisuusajattelun keskeisena filosofiana onkin varmistaa, etta
mahdollisimman moni asia menee oikein.

Turvallisuustutkinnan kohteena olevat tapaukset ovat jo realisoituneita riskeja.
Toimijoiden tulisi huomioida omassa turvallisuusjohtamisjarjestelmassaan riskit ja
turvallisuussuositukset, joilla on liittymapintaa toimijan omaan toimintaan, vaikka
turvallisuussuosituksia ei olisikaan kohdennettu juuri heidan organisaatiolleen.
Riskienhallinnan keinoin toimijoiden tulisi arvioida uhkan olemassaolo ja mahdolli-
nen vaikutus omaan toimintaan, riskin suuruus ja kehittaa itselleen sopivat kei-
not, joiden avulla estetdan jatkossa todetun uhan muuttuminen realisoituneeksi
riskiksi tai lievennetaan sen vaikutusta omassa toiminnassa.

Toimenpide:
Traficom hyddyntaa saatavilla olevaa turvallisuusinformaatiota omassa riskienhal-

lintatydssaan.

Ilmailun toimijat varmistavat, etta heilld on kaytéssaan prosessi, jolla he varmis-
tavat heidan riskienhallintansa kannalta oleellisen, oman organisaation ulkopuo-
lelta tulevien tietoléhteiden hyddyntamisen riskienhallinnassaan. Taman prosessin
tulee kattaa mm. mahdolliset turvallisuustutkintaviranomaisten heihin kohdista-
mat turvallisuussuositukset sekd Suomen ilmailun turvallisuussuunnitelman heita
koskevat toimenpiteet. Lisaksi prosessin tulee kattaa myds se, miten kansallisten
tai kansainvalisten, muille organisaatioille annettujen, mutta myoés heidan toimin-
tansa riskienhallinnan kannalta oleellisten turvallisuustutkintojen turvallisuussuo-
situsten opit hyédynnetaan organisaation turvallisuudenhallintajarjestelmassa.

Toimenpiteen tavoite:
Turvallisuustutkinnoista saatavan turvallisuusinformaation hyédyntaminen yhtena
ilmailuorganisaatioiden oman turvallisuudenhallinnan tietoléhteena

Toteutuksen vastuutaho:
Traficom
Ilmailun organisaatiot

Aikataulu
Jatkuva

Lopputuote
Turvallisuustutkinnoista saatava turvallisuusinformaatio on kasitelty ja hyédyn-

netty toimijoiden omassa turvallisuudenhallinnassa

Toteutuksen tilanne
Uusi toimenpide

3.1.6 SYS.006. Turvallisuuskulttuuri, raportointikulttuuri ja just culture

SYS.006.1, Turvallisuuskulttuuri, raportointikulttuuri ja just culture-ilmapiiri

MST.0027: Develop Just Culture in GA (laajennettu FPASissa kattamaan koko ilmailu)

Yleisesti ottaen voidaan todeta, ettd Suomen ilmailussa raportointikulttuuri on jo
usean vuoden ajan kehittynyt positiivisesti kaikilla ilmailun osa-alueilla, ja ilmailu-
yhteisdn ja viranomaisen valilla vallitsee just culture-toimintaymparistéon oleelli-
sesti liittyva luottamuksellinen ilmapiiri.
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Suomen ilmailun turvallisuusohjelmassa (FASP) kohdassa 2.5.3 Poikkeamatiedon
luottamuksellisuus ja just culture hyvan turvallisuuskulttuurin elementteiné, on
kuvattu hyvan raportointikulttuurin seka just culture-periaatteiden noudattaminen
Suomen ilmailussa. Suomessa poikkeama-asetuksen (EU 376/2014) ilmoitusvel-
vollisuus koskee myds EASA-asetuksen (EU) 2018/1139 liitteessa I tarkoitettuja
ilma-aluksia.

Toimenpide:

Kaikki ilmailu:

Traficom julkaisee ja yllapitaa turvallisuuskulttuuriin ja just culture- teemoihin liit-
tyvaa ohjemateriaalia seka sisallyttda kulttuuriset elementit osaksi ilmailun toimi-
joille jarjestettavia tilaisuuksia.

Traficom edistaa tiedottamisen, koordinoinnin ja kouluttamisen keinoin, ettd muut
kansalliset viranomaistahot, joilla on liittymapintaa mm. poikkeama-asetuksen
(EU) 376/2014 velvoitteisiin tai muita siviili-ilmailuun liittyvié viranomaisvelvoit-
teita, tuntevat tydssaan tarvittavalla tavalla kulttuuristen elementtien ja turvalli-
suustiedon merkityksen ilmailun turvallisuudenhallinnalle seké em. liittyvan ilmai-
lun EU- ja kansallisen tason erityislainsaadannon.

Yleis- ja harrasteilmailu:

Harrasteilmailun turvallisuusprojektissa 2015 kehitetty ja sen jalkeen jatkunut
Traficomin, Suomen ilmailuliiton ja Suomen Moottorilentdjien Liiton valinen ana-
lyysiyhteistyd on yksi keinoista, jolla ylldpidetdan ja vahvistetaan hyvaa rapor-
tointikulttuuria. Suomen harrasteilmailun turvallisuustydn toimintamallin yhteis-
tydlla on myos merkittava rooli luottamuksellisuuden ilmapiirin ylldapidossa. Edella
mainittuja yhteistydn muotoja jatketaan ja entisestdan kehitetdan. Erityisina kehi-
tyksen kohteina on tunnistettu raportoinnista saadun palautteen laatu ja valitto-
myys. Katso tarkemmat tiedot toimenpiteesta SYS.GA.002, Turvallisuuden edists-
minen ja turvallisuustiedottaminen.

Toimenpiteen tavoite:
Yllapitaa ja vahvistaa just culture-toimintaympaéristéa Suomen ilmailussa ja kan-

nustaa hyvan raportointi- ja turvallisuuskulttuurin ylldpitoa ja kehittamista

Toteutuksen vastuutaho:

Yleinen toimenpide:

Traficom

Muut kansalliset viranomaistahot, joilla on siviili-ilmailuun liittyvia viranomais-
velvoitteita tai liittymapintaa Traficomin viranomaistoimintoihin, kuten poliisihalli-
tus, syyttaja ja OTKES,

Yleis- ja harrasteilmailun toimenpide: Suomen harrasteilmailun turvallisuus-
tyon toimintamalliin sitoutuneet Traficom, Finavia, Fintraffic ANS, IIma-
tieteen laitos, Suomen ilmailuliitto ja Suomen Moottorilentdjien Liitto

Aikataulu

Jatkuva

2019-2022: just culture ja safety culture- nettisivusto, johon on koottu ohjemate-
riaalia seka just culture - safety culture- tilaisuus/seminaari

2022-2023: 26.1.2022 pidetyn seminaarin jatkona syvennetéan kulttuuristen ele-
menttien kasittelyda SMS-tydn osana ilmailun eri toimijaryhmille jarjestettavissa
tilaisuuksissa ml. vuosittain jarjestettavat riskipajat. Kulttuuristen elementtien
nettisivustoa yllédpidetdan ja paivitetaan ml. EASAn tuottama uusin materiaali ai-
heesta.
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Lopputuote
Yhteisty® hyvan raportointi- ja turvallisuuskulttuurin seka just culture-periaatteen
eteen

Toteutuksen tilanne

26.1.2022 jarjestettiin "Turvallisuuskulttuuri SMS-tydn tukena-mita se on?"-webi-
naari ilmailun organisaatioille ja ammattilaisille. Sen jatkona teemaa kasiteltiin
pitkin vuotta toimijoille jarjestettavissa, saanndllisissa riskipajoissa (kts. FASP,
kohta 2.6), joissa pidettiin erillinen turvallisuuskulttuurityépajaosuus.

17.3.2022 jarjestettiin syyttdjille info-/koulutustilaisuus "IImailun turvallisuustieto
Jja sen hyédyntaminen - Tilaisuus syyttdjille". Tilaisuudessa kaytiin lapi erityisesti

poikkeama-asetusta (EU) 376/2014, just culture-periaatetta seka turvallisuustie-

don merkitysta ilmailun turvallisuudenhallinnan perustana.

Turvallisuusohjelma FASPin 4.10.2022 julkaistussa paivityksessa vahvistettiin tur-
vallisuuskulttuurin ja just culture-periaatteen elementteja (kts. FASP versio 8.0,
ml. luvut 1.1 Suomen ilmailun turvallisuuspolitiikka, 1.7 Toimeenpanon varmista-
mispolitiikka (CE-8) ja 2.5.3 Poikkeamatiedon luottamuksellisuus ja just culture
hyvén turvallisuuskulttuurin elementteind).

Vuonna 2022 paivitettiin myds 15.4.2021 julkaistua Traficomin kulttuuristen ele-
menttien nettisivustoa, jolta 16ytyy runsaasti materiaalia.

3.1.7 SYS.007. Turvallisuudenhallintajarjestelmat (SMS)

SYS.007.1, Turvallisuudenhallintajdarjestelmien (SMS) suorituskyvyn arviointi

EPAS-viite: MST.0026: SMS assessment

Toimenpide:

Traficom kayttaa organisaatioiden vaatimustenmukaisuuden valvonnan (CMS) ja
turvallisuudenhallinnan (SMS) arvioimiseen menetelmia, joilla saadaan naytté or-
ganisaatioiden hallintojdrjestelmdn vaatimustenmukaisuudesta ja tehokkuudesta.
Kehitystytssa on otettu yhtend elementtind huomioon EASANn kehittdma hallinto-
jarjestelman arviointityokalu joko sellaisenaan tai sisallon osalta.

Traficom arvioi saannoéllisesti kaytdéssaan olevan arviointitytkalun ajantasaisuuden
ja paivittaa sen. Paivityksessa otetaan soveltuvin osin huomioon EASAnN arviointi-
tydkalun uusin revisio.

Organisaatioiden hallintojarjestelmien suorituskyvylle kokonaisuutena tai eri ele-
menttien osalta asetetaan tavoitetasot, ja tulosten perusteella paatetdan Trafico-
milta tarvittavista toimenpiteistd (esim. valvonta, turvallisuusviestintd). Osana
toimijoiden SMS:n suorituskyvyn arviointia Traficom arvioi sitd, kuinka toimin-
taymparistén muutokset, kuten koronapandemian vaikutukset niin pandemian ai-
kana kuin siita palautumisvaiheessa, kansainvalisten kriisien ja konfliktialueiden
aiheuttamat mahdolliset tai tunnistetut vaikutukset toiminnan turvallisuuteen tai
esimerkiksi kustannus- tai resurssihaasteiden mahdolliset vaikutukset organisaa-
tion toimintaan on kasitelty toimijan turvallisuudenhallinnassa (kts. SYS.007.2,
Muutoksenhallinta osana turvallisuudenhallintaa).

Kansallisten suorituskykymittarien (FASP liite 2) avulla seurataan myds organi-
saatioiden hallintojarjestelmien suorituskyvyn kehittymista.
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Toimenpiteen tavoite:

Suorituskykyperusteisen valvonnan tulosten hyédyntdminen ja sen kehittaminen
Traficomissa seka SMS:an auditointikaytantéjen arviointikriteerien yhdenmukais-
taminen eri jasenmaiden valilla

Toteutuksen vastuutaho:
Traficom

Aikataulu

Jatkuva

2024 Q1-Q2: Traficom arvioi kaytdssaan olevan arviointitydkalun ajantasaisuuden
ja paivittaa sen tarvittavin osin. Paivityksessa otetaan huomioon myds toimenpide
SYS.007.4, AOC-operaattorien turvallisuuskulttuurin arviointi.

Lopputuote

Traficomilla on kdytdssa kokonaissuorituskyvyn arviointimenetelmat ja -tyokalut,
joita hyddynnetdan riski- ja suorituskykyperusteisessa viranomaistydssa. Traficom
pystyy tuottamaan EASAIlle tarvittavat tiedot suomalaisten organisaatioiden hallin-
tojarjestelmien suorituskyvysta seka antamaan palautetta EASAn SMS-arviointi-
tydkalun kehitystarpeista.

Toteutuksen tilanne

Arviointitydkaluja kaytetaan systemaattisesti osana OPS (AOC, SPO ja NCC)-,
ATO, GH-, ADR- ja ANS-valvontaa, ja arvioinnin tulokset muodostavat pohjan or-
ganisaation profiilille seka riskiperusteiselle valvonnalle. Tydkalujen kayttda laa-
jennetaan asteittain kattamaan mydés AIR-valvonta (Part-CAMO 2022, Part-145
2023). Tydkalun kaytoén laajentamista kattamaan my6és AeMC-organisaatioiden
toiminnot selvitetaan.

EASAlle toimitetaan tietoa toimijoiden SMS:an vaatimuksenmukaisuudesta ja suo-
rituskyvysta EASAn haluamalla tavalla joko erikseen tai standardoinnin yhtey-
dessd. Traficomin edustaja on mukana EASAN tyéryhmassa, joka revisioi EASAN
SMS-arviointitydkalua.

Traficom on paivittanyt kdytésséan olevan arviointitydkalun 01/2023. Paivityk-
sessa on huomioitu soveltuvilta osin EASA ty6éryhman tekemadt muutokset EASA
MS-tydkaluun. Lisdksi tydkalua on paivitetty kayttdjiltd kerdtyn palautteen perus-
teella. Uuden tydkalun sisalldsta ja kaytdsta on jarjestetty Traficomissa koulutusta
ensi vaiheessa OPS- ja ATO-toiminnoissa.

SYS.007.2, Muutoksenhallinta osana turvallisuudenhallintaa

Ei EPAS-viitettad: Alla oleva toimenpide on maéritelty kansallisesti tunnistettujen toimenpi-
detarpeiden pohjalta

Toimenpide:
Ilmailun organisaatioiden toimintaa kehitetdan jatkuvasti. Traficomin suoritta-

massa toimijoiden SMS:n muutoksenhallintaprosessien (MoC) vaikuttavuuden ja
tehokkuuden arvioinnissa on havaittu, etta prosessi ei viela kaikilta osin tehok-
kaasti tue muutoksesta aiheutuvien uhkien tunnistamista ja niihin liittyvaa ris-
kienhallintaa. Toimijoiden on varmistettava, ett3;

e organisaatiolla on asianmukainen muutoksenhallintaprosessi, mukaan lu-
kien tarvittava henkiléstén koulutus,

e organisaatio tunnistaa oikea-aikaisesti kasittelya edellyttdvat muutokset.
Johto informoi muutoksista etukateen, jotta ne ehditaan kasitella,
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e tulosten mahdolliset vaikutukset otetaan aidosti huomioon valmistelussa
olevaan paatoksenteossa; lopputuloksena voi tuloksista riippuen olla paa-
tos siita, etta suunniteltua muutosta ei toteuteta, tai paatdés muutoksesta
siten, etta tarvittavat muutoksenhallinnan toimenpiteet viedaan kaytan-
toon oikea-aikaisesti (tarpeet toimenpiteille ennen muutoksen toteutta-
mista, muutoksen aikana ja sen jalkeen ml. tarvittava muutoksen vaiku-
tusten seuranta),

e muutoksenhallintamenettelyn suoriutumista auditoidaan sisaisesti osana
SMS- jarjestelmas,

¢ muutoksenhallintamenettelyn suoriutuminen pystytaan todentamaan.

Traficom arvioi omassa valvonnassaan toimijoiden SMS-jarjestelman MoC-toimin-
non ja sisaisen auditoinnin suoriutumista.

Arvioinnissa otetaan huomioon myds se, miten organisaatio on tunnistanut ja ka-
sitellyt erilaisten ajankohtaisten muutosten, kuten esimerkiksi pandemioiden tai
conflict zone-tilanteiden aiheuttamat muutokset toimintaymparistossa ja organi-
saation toiminnassa niin tilanteiden aikana kuin niiden palautumisvaiheessa. Arvi-
oinnissa kiinnitetdan huomiota my®&s siihen, miten organisaatio on hydédyntanyt
saatavissa olevaa tietoa tunnistetuista, tilanteiden aiheuttamista uhkista (ml. EA-
SAn tuottama tieto ja Komission EASAN kanssa koordinoima conflict zone-infor-
maatio), pyrkinyt itse tunnistamaan muutoksien potentiaalisia uhkia ja kasitellyt
edella kuvatut osana muutoksenhallintaansa.

Yhtena painopisteena arvioinnissa otetaan huomioon mydés se, miten organisaatio
on tunnistanut ja kasitellyt erilaisten liiketoiminnallisten haasteiden, kuten kus-
tannuspaineiden, resurssihaasteiden tai henkiléstén vaihtuvuuden aiheuttamat
muutokset operatiiviseen toimintaan ja sita tukeviin toimintoihin ml. turvallisuu-
denhallinta, ja maaritellyt tarvittavat muutoksenhallinnan toimenpiteet toiminto-
jen hyvaksyttavan turvallisuustason ja organisaation positiivisen turvallisuuskult-
tuurin yllapitamiseksi.

Toimenpiteen tavoite:

Varmistaa, etta ilmailun toimijat toteuttavat MoC-prosessin oikea-aikaisesti ja
kattavasti seka tunnistavat omassa toiminnassaan ne muutokset, jotka vaativat
MoC-prosessin aktivoimista.

Toteutuksen vastuutaho:
Ilmailun organisaatiot
Traficom

Aikataulu

2023-2025

Part-CAMO mukaisten organisaatioiden osalta toimenpiteité edellytetéan lopullisen
Part-CAMO mukaisen toimiluvan mydntamisesta lahtien.

Lopputuote
Toimijoilla on hyvalla vaikuttavuudella toimiva muutoksenhallintamenettely, jonka

toimivuus on todennettavissa.

Toteutuksen tilanne

Toimenpide kdynnissa. Havaintojen perusteella valvonnan painopisteena ovat
MoC-prosessin kuvaus, riskiarviota edellyttdvien muutosten oikea-aikainen tunnis-
taminen, muutosprosessin edetessa tapahtuva riskienhallinta (tehtyjen riskiarvioi-
den paivittdminen) ja muutoksenhallinnan kattava toteutus.
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SYS.007.3, Uudet liiketoimintamallit

EPAS-viite: MST.0019: Better understanding of operators’ governance structure

Toimenpide:
Traficom selvittaa, kuinka toimijoiden vastuuhenkilét - kuten safety manager ja

accountable manager - tosiasiallisesti kdytanndssa toteuttavat ja mieltavat tehta-
viensa vastuita. Edelld mainitussa hyédynnetaan myds EASAN laatimia ohjemate-
riaaleja "Practical Guide: Management of hazards related to new business models
of commercial air transport operators” seka "Guidance for the oversight of group

operations".

Toimijoiden johto on velvollinen varmistamaan, etta uudet liiketoimintamallit ja
niihin mahdollisesti liittyvat uhat kasitelldan yhtion SMS:ssa mukaan lukien oikea-
aikainen kasittely tarvittaessa muutoksenhallintaprosessissa (MoC). Edella mai-
nittu pitda sisallaan myos turvallisuuskriittisten toimintojen alihankinnan seka ket-
jutetut tai laajamittaiset toimintojen alihankinnat.

Toimenpiteen tavoite:
Tunnistaa uusiin liiketoimintamalleihin liittyvia uhkia seké arvioida ja vahentaa nii-

den riskeja.

Toteutuksen vastuutaho:
Traficom
Ilmailun organisaatiot

Aikataulu
2021-2023

Lopputuote
Valvontatoimenpide: keskustelu

Toteutuksen tilanne
Toimenpide toteutetaan Traficomin osalta turvallisuuskeskustelujen ja valvonnan
yhteydessa seka huomioidaan organisaatioiden suorituskykyprofiilissa.

UUSI TOIMENPIDE: SYS.007.4, AOC-operaattorien turvallisuuskulttuurin
arviointi

EPAS-viite: MST.0042: Assessment of safety culture at air operators

Toimenpiteen taustaa:
Positiivinen turvallisuuskulttuuri, hyva raportointikulttuuri ja just culture-ilmapiirin

ylldpitaminen ovat keskeisia turvallisen toiminnan edellytyksia ilmailuorganisaati-

oissa. Kulttuuristen elementtien mittaamiseen ja arvioimiseen liittyy monia haas-

teita. EASA ja jasenvaltiot pyrkivat ottamaan kulttuuriset elementit jarjestelmalli-
semmin osaksi organisaatioiden suorituskyvyn arviointia ja valvontaa. Tassa tyds-
sa on tarkeda seurata arvioinnin toimivuutta, keratd aktiivisestin palautetta jasen-
valtioista ja toimijoilta sekad edelleen kehittaa kulttuuristen elementtien arviointia

ja valvontaa saatuja kokemuksia hyddyntaen. Samalla on oleellista jatkaa teeman
osalta aktiivisia turvallisuuden edistémisen (safety promotion) toimenpiteita.

Toimenpide:
2023: Traficom vaikuttaa aktiivisesti EASAn foorumeilla siihen, etta EASAnN tuot-

tama ohjemateriaali ja tydkalut turvallisuuskulttuurin arvioimiseen vastaisivat si-
sdlléltaan Suomen ndakemyksia ja tarpeita.
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2024/Q1-Q2: Traficom arvioi EASAN tuottaman ohjemateriaalin ja tyokalun ja si-
sadllyttaa arvioinnin perusteella, soveltuvin osin, turvallisuuskulttuurin jatkuvan ar-
vioinnin elementteja osaksi organisaatioiden suorituskyvyn arvioinnissa kaytetta-
via prosesseja ja tyokaluja.

Traficom jatkaa teeman kaytantoon viemistd myos turvallisuuden edistamisen
keinoin toteuttamalla monivuotista toimenpidettd SYS.006.1 Turvallisuuskulttuuri,
raportointikulttuuri ja just culture seka hyddyntaa toteutuksessa aiemmin saatuja
kokemuksia turvallisuuskulttuurin arvioinnin toteuttamisessa.

Toimenpiteen tavoite:
Ylldpitaa ja edistaa hyvaa turvallisuuskulttuuria ja kulttuuristen elementtien huo-

mioon ottamista organisaatioiden turvallisuudenhallinnassa.

Toteutuksen vastuutaho:
Traficom

Aikataulu
2023-2024/Q2

Lopputuote
EASA on tuottanut jasenvaltioille ohjemateriaalia ja tydkaluja organisaatioiden

turvallisuuskulttuurin arvioimiseksi. Traficom on sisallyttanyt turvallisuuskulttuurin
arvioinnin elementteja osaksi AOC (CAT) -operaattorien valvontaa.

Toteutuksen tilanne
Uusi toimenpide

3.1.8 SYS.008. Ilmailun kyberturvallisuus

SYS.008.1, Ilmailun kyberturvallisuus

Ei EPAS-viitettd. Tarve toimenpiteelle on tunnistettu kansallisen riskienhallinnan pohjalta.

Taustaa:

Kansainvalinen ilmailun kyberregulaatio kehittyy riski- ja suorituskykyperustai-
sesti. Ilmailun kyberriskien hallinta, eli lentoturvallisuuteen tai ilmailun turvaami-
seen vaikuttavien tietoturvariskien hallinta korostuu jatkossa lentoturvallisuus-
tydssa. Tama tapahtuu tietoturvanhallinnan sisallyttamiselld kiinteammaksi osaksi
ilmailujarjestelman kokonaisturvallisuuden hallintaa viranomaisella ja toimijaor-
ganisaatioissa.

Toimenpide:
Kyberturvallisuus on sisallytetty Suomen ilmailun turvallisuusohjelmaan (FASP)

sekd Suomen ilmailun turvaohjelmaan (security). Kyberturvallisuus kasitellaan
osana Suomen ilmailun riskienhallintaa (FASP, kohta 2.6).

Suomen ilmailun kyberturvallisuustyo toteuttaa ICAO-!> ja ESCP-strategioital®,
sekd Suomen kansallista kyberturvallisuusstrategiaal” ja tayttéaa ilmailun kyber-
turvallisuudelle kohdistetut kansainvdliset ja kansalliset velvoitteet.

15 https://www.icao.int/cybersecurity/Pages/Cybersecurity-Strategy.aspx
16 https://www.easa.curopa.cu/sites/default/files/dfu/Cybersecurity%20Strategy%20-%20First%20Issue%20-%2010%20September%202019.pdf
17 https://turvallisuuskomitea.fi/suomen-kyberturvallisuusstrategia-2019,
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Toimijoiden on huolehdittava kyberturvallisuuden uhkien tunnistamisesta - mu-
kaan lukien toimintaymparistén muutoksista aiheutuvat uhat - ja niiden aiheutta-
mien riskien hallinnasta ilmailun turvallisuuden tai turvaamisen kannalta kriittis-
ten jarjestelmien ja tiedon osalta.

Toimenpiteen tavoite:
Tunnistaa tehokkaasti kyberturvallisuuden uhkia ja hallita niiden aiheuttamia ris-
keja

Toteutuksen vastuutaho:
Traficom
Ilmailun organisaatiot

Aikataulu

Jatkuva: Traficom: FASPin, turvaohjelman ja riskikuvan yllapito kyberturvallisuu-

den osalta

Jatkuva: Toimijat: kyberturvallisuuden uhkien tunnistaminen ja niiden aiheutta-

mien riskien hallinta

2021-2024:

e Aktiivinen vaikuttaminen ilmailun kyberturvallisuuden EU-saéntelyn ja ICAO-
standardien ja suositusten kehitykseen seka asteittain lisaantyvan kyber-saan-
telyn implementointi Suomessa.

e Suomen ilmailun kyberturvallisuuden riskikuvan yllapito; uhkien tunnistaminen,
toimintaymparistén muutosten huomioiminen, riskien hallinta ja resilienssin
vahvistaminen

e Ilmailuun liittyvan tietoturvan hallinnan tarkoituksenmukainen huomioon otta-
minen ja sisallyttdminen kaikkien ilmailun toimijoiden lentoturvallisuusty&ssa

e Kybermittarin hyddyntdminen keskeisten toimijoiden ilmailun kyberturvallisuu-
den hallinnan kyvykkyyden varmistamiseksi, jatkotyén maarittdminen, jalkaut-
taminen ja koordinointi

Lopputuote
e FASP ja sen liitteet seka Suomen ilmailun turvaohjelma kyberturvallisuus

sisallytettyna

e Muodostettu ja yllapidetty Suomen ilmailun kyberturvallisuuden riskikuva
(ilmailun kyberturvallisuuden strateginen tilannekuva)

e Toimijoilla menetelmat kyberturvallisuuden uhkien tunnistamiseen ja nii-
den aiheuttamien riskien hallintaan

e Ilmailun kyberturvallisuuteen kohdistuva EU-tason ja kansallisen tason
saantely on tarkoituksenmukaista ja vaikuttavaa. Sadntelyvelvoitteet on
viety kaytantdédn Suomen ilmailujarjestelmassa.

o Traficomilla ja ilmailun toimijoilla on kaytdssaan tarvittavat jarjestelmat ja
prosessit ilmailun kyberturvallisuuden saantelyvelvoitteiden mukaisten ky-
berturvallisuuteen liittyvien tapahtumien/poikkeamien ilmoittamiseen, tie-
don tallentamiseen, suojaamiseen, kasittelyyn, analysointiin ja valittami-
seen tarvittaville tahoille.

Toteutuksen tilanne
Ty6 etenee suunnitellusti.

Suomi on mukana tarkeimmissa kansainvalisissa ilmailun kybertyéryhmissa ja -
foorumeilla, kuten mm. ICAOn Kyberpaneelissa ja Trust Framework-paneelissa,
ECACin Cyber Study Groupissa sekd EASAn ESCP.ssa ja NoCAssa
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Suomi on ollut aktiivisesti vaikuttamassa 27.12.2022 julkaistuun NIS-direktiivin
uudistukseen (EU) 2022/2555 seka EASA-asetuksen mukaisiin, 26.9.2022 julkais-
tuun Komission delegoituun asetukseen (EU) 2022/1645 ja 2.2.2023 julkaistuun
Komission taytantéonpanoasetukseen (EU) 2023/203. NIS-direktiivin osalta tyo
jatkuu LVM:n vetamadssa hankkeessa paivitetyn NIS-direktiivin viemiseksi kansal-
liseen lainsaadantdéon. Komission asetusten eli ns. Part-IS-saantelyn osalta tyd
jatkuu asetusten siirtymaaikana AMC- ja GM-materiaalien viimeistelylld seka EA-
SAn Part-IS implementation task force-tyoryhmassa, jossa Suomi on mukana ja
jossa valmistellaan yhteistydssa EASAN ja jasenvaltioiden kanssa saantelyn kay-
tantoon viemista.

Kansallisesti 2022-2023 keskitytdan vuoden 2022 alusta sovellettavaksi tulleen
(EU) 2019/1583-asetuksen implementointiin, toimijoiden valvontaan voimassa
olevien EU- ja kansallisten kybervelvoitteiden pohjalta, kyberturvallisuuden edis-
tamiseen kaikilla ilmailun toimijoilla seka riskikuva- ja tilannekuvatydhon yhteis-
tydssa ilmailun strategisten toimijoiden kanssa. Traficom yllapitaa ja kehittaa jou-
lukuussa 2021 julkaistua ilmailun kyberturvallisuuden nettisivustoa, joille on
koottu tietoa ilmailun kyberturvallisuustydstd, sadntelystd ja ohjemateriaaleista.

3.1.9 SYS.009.Valvonnan kompetenssi, resurssit ja kohdennetut teemat

SYS.009.1, Part-147-organisaatioiden valvonta
EPAS-viite: MST.0035: Oversight capabilities/focus area: Fraud cases in Part-147

Toimenpide:
Part 147-organisaatioiden on huolehdittava, etta:

o kaikki koejarjestelmdn muutokset tehdaan hallitusti
o koetoimintaan osallistuva henkil6std on koulutettu ja perehdytty asianmu-

kaisesti

o koekysymysten kasittelyyn osallistuvien henkiléiden roolien maarittely on
tehty

o koekysymysten luottamuksellisuudesta varmistutaan ennen jokaista koeti-
laisuutta

e koetilanteeseen liittyvia riskitekijoita tunnistetaan ja niihin varaudutaan
e ulkopuolisten kokeensuorittajien kokeiden jarjestdaminen koulun ulkopuo-
lella suoritetaan viranomaisen hyvaksymalla tavalla.

Traficom seuraa kotimaisten Part 147-organisaatioiden toimintaa jatkuvasti. Koe-
toimintaa valvotaan seuraamalla kokeen laadintaa, koetilannetta ja kysymysten
kasittelya. Lisaksi ylla listattuja teemoja kdydaan lapi keskusteluissa ja tapaami-
sissa koetoiminnasta vastaavien ja kokeiden valvontaa suorittavien henkildiden
kanssa. Prosessi on osoittautunut luotettavaksi. Tulevissa koejarjestelman muu-
toksissa edellytetdan muutoksenhallintaprosessia (MoC) seka muutoksesta ja
muista tekijoista aiheutuvien uhkien tunnistamista ja niihin liittyvaa riskienhallin-
taa.

Toimenpiteen tavoite:
Varmistaa, ettd toimijat toteuttavat koeprosessin asetuksen mukaisesti ja ettd ne

tunnistavat omassa toiminnassaan sellaiset riskit, jotka voivat toteutuessaan vaa-
rantaa kokeen luotettavuuden.

Toteutuksen vastuutaho:
Traficom
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Part 147-organisaatiot

Aikataulu
Jatkuva

Lopputuote
Toimijoilla on turvallinen, toimiva ja luotettava Part 147-koejarjestelma

Toteutuksen tilanne
Toimenpide kaynnissa

SYS.FOT.009.2, Resurssit ja kompetenssi

EPAS-viite: MST.0032: Oversight capabilities/focus area ( a) Availability of adequate
personnel in CAs, b) Cooperative oversight in all sectors, c) Organisations management
system in all sectors)

Toimenpide:
Traficom sitoutuu varmistamaan ilmailun viranomaistehtaviin tarvittavat resurssit

ja asiantuntemuksen tehtavien edellyttamalla tasolla. Tata tuetaan jatkuvan kou-
lutuksen ja kansainvalisen yhteisty6n avulla.

Resurssien arviointi on jatkuvaa.

Toimenpiteen tavoite:
Suomen ilmailun turvallisuus pysyy korkealla tasolla.

Toteutuksen vastuutaho:
Traficom

Aikataulu
Jatkuva

Lopputuote
Riittavilla resursseilla ja asiantuntemuksella hoidetut ilmailun viranomaistehtavat

Toteutuksen tilanne
Toimenpide kdynnissa

SYS.009.3, Valvontayhteistyo

EPAS-viite: MST.0032: Oversight capabilities/focus area ( a) Availability of adequate per-
sonnel in CAs, b) Cooperative oversight in all sectors, c) Organisations management
system in all sectors)

Toimenpide:
Traficom toimii aktiivisesti yhteistydssa muiden valtioiden kanssa niiden suoma-

laisten yritysten luvanhallinnan osalta, joilla on toimintaa Suomen lisdksi muissa
maissa. Taman lisaksi Traficom pyrkii laatimaan yhteistydsopimuksia keskeisten
yhteistydvaltioiden ilmailuviranomaisten kanssa.

Toimenpiteen tavoite:

Kaupallisen ilmakuljetuksen turvallisuus pysyy korkealla tasolla. Valtioiden ilmai-
luviranomaisilla on tarvittavat keinot ja yhteistydmekanismit valvontaan myds ti-
lanteissa, joissa vastuu organisaation valvonnasta on useammalla valtiolla.

Toteutuksen vastuutaho:
Traficom

Aikataulu
Jatkuva
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Lopputuote
Riittdva ja tehokas valvontayhteistyd muiden valtioiden ilmailuviranomaisten kes-
ken.

Toteutuksen tilanne
Toimenpide kaynnissa

SYS.009.4, Suorituskyky- ja riskiperusteinen toiminnanohjaus

EPAS-viite: MST.0032: Oversight capabilities/focus area ( a) Availability of adequate per-
sonnel in CAs, b) Cooperative oversight in all sectors, c) Organisations management
system in all sectors)

Toimenpide:
Traficom yllapitaa ja kehittda suorituskyky- ja riskiperusteista toiminnanohjausta
jatkuvan parantamisen periaatteilla.

Traficom toteuttaa ja kehittaa kansallisen tason riskienhallintaa (kts. toimenpiteet
SYS.004.1 ja SYS.004.2) ja hydédyntaa tuloksia organisaatioiden suorituskyky- ja
riskiperusteisessa toiminnanohjauksessa. Traficom toteuttaa ja kehittda kyvyk-
kyyttaan ja kaytossa olevia menetelmidan organisaatioiden suorituskyvyn arvioi-
misessa (kts. toimenpide SYS.007.1) ja vahvistaa kompetenssiaan inhimillisten
tekijoiden ja turvallisuuskulttuurin huomioon ottamisessa suorituskyvyn arvioin-
nissa (kts. toimenpide SYS.009.6).

Toimenpiteen tavoite:

Suomen ilmailun riskienhallinta on systemaattista, vaikuttavaa ja jatkuvasti kehit-
tyvaa. Suomi tayttaa ICAOnN ja EASAN velvoitteet Suomen ilmailun riskienhallin-
nan osalta.

Toteutuksen vastuutaho:
Traficom

Aikataulu
2023-2024

Lopputuote
Riski- ja suorituskykyperusteinen toiminnan ohjaus.

Toteutuksen tilanne
etenee toimenpiteiden osalta.

SYS.009.5, Vasymvyksenhallintajarjestelmien (FRMS) hyodyntaminen ja

osaaminen osana riskienhallintaa

EPAS-viite: MST.0034: Oversight capabilities/focus area: flight time specification schemes

Toimenpide:

Traficom kehittéaa vasymyksenhallintajarjestelman toimivuuden ja tehokkuuden
arviointiin (FRMS) liittyvia kompetensseja ja menetelmia mukaan lukien FRMS:n
toimivuuden ja tehokkuuden arviointitydkalun kehittdminen ja implementointi.

Traficomin edustaja osallistuu EASA:n FTL/FRM Expert Group:in toimintaan. Ryh-
man toimenkuva on EASA maiden keskindisen yhteistydn ja harmonisoinnin lisda-
minen vasymyksenhallintajarjestelmien osalta. Ryhma mm. kehittda olemassa

olevaa seka tuottaa uutta FTL- ja FRM-teemoihin liittyvaa ohjemateriaalia. Taman
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lisdksi Traficom osallistuu The Fatigue Risk Management Forumin toimintaan ajan-
tasaisen, kansainvalisen tilannekuvan muodostamiseksi ja uusimman tutkimustie-
don saamiseksi.

Toimenpiteen tavoite:

Tarkastajien osaamisen lisdéaminen. Luotettavan kuvan saaminen organisaatioiden
FRMS-jarjestelmien toimivuudesta ja tehokkuudesta. EASA maiden keskindisen
yhteistydn ja harmonisoinnin lisaaminen FRMS:n osalta.

Toteutuksen vastuutaho:
Traficom

Aikataulu
2023-2024

Lopputuote
EASA-tasoisen FRMS-tyokalun luominen ja ko. arvion sisallyttaminen osaksi orga-

nisaatioiden suorituskykyprofiilia.

Toteutuksen tilanne

FRMS-arviointitydkalu on valmis ja on ollut koekaytdssa. Tybkalun otetaan viralli-
sesti kayttdéon toukokuussa 2023. Sen kayttd on osana organisaatioiden hallinto-
jarjestelman arviointia ja tulokset sisdllytetaan organisaatioiden suorituskykypro-
fiiliin.

SYS.009.6, Kompetenssin vahvistaminen inhimillisten tekijoiden ja
inhimillisen suorituskyvyn huomioon ottamisessa viranomaistydssa

EPAS-viite: MST.0037: Foster a common understanding and oversight of Human Factors

Toimenpide:

Inhimillisten tekijoiden ja inhimillisen suorituskyvyn (HF) teemat ovat jo nykyisel-
1dan osa henkiléstélle koulutettavia ja henkilostolté vaadittavia osaamisia monissa
Traficomin ilmailun viranomaistehtavissa, ja ne ovat osa henkil6stén koulutusoh-

jelmia. HF-teemat ovat nousseet yhdeksi painopisteeksi EASAn ja ICAOn turvalli-

suustydssa. HF-teemojen kaytantédn viemisen vahvistamiseksi Traficom:

e arvioi ilmailun henkiléstdnsa kompetenssin HF-teemojen osalta suhteessa
eri tehtdvissa tarvittavaan kompetenssiin;

o tekee erillisen HF-koulutusohjelman ja -suunnitelman tai tarvittavat muu-
tokset nykyisiin koulutusohjelmiin ja -suunnitelmiin;

e toteuttaa tarvittavat HF-lisakoulutukset

Taman jalkeen Traficom arvioi HF-koulutuksen tarvetta ja osaamisen tasoa saan-
nollisesti osana olemassa olevaa osaamisen ylldpidon varmistamisen prosessiaan.

Traficom hyédyntaa ylla kuvatussa toimenpiteessd EASAn SPT.0115:ssa tuotettua
ohjemateriaalia sekd EASAN ja ICAOn ja EASAN olemassa olevaa aiheeseen liitty-
vaa materiaalia ml. ICAOn Manual on Human Performance (HP) for Regulators
Doc 10151 (First Edition).

Toimenpiteen tavoite:

Vahvistaa kompetenssia inhimillisten tekijéiden ja inhimillisen suorituskyvyn val-
vonnan, analysoinnin ja huomioon ottamisen osalta Traficomin viranomaistydssa
sekd vieda em. teemoja systemaattisesti kaytantdon.

Toteutuksen vastuutaho:
Traficom
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Aikataulu
2023 loppuun mennessa

Lopputuote
Inhimillisten tekijoiden merkitys ja niiden vaikutukset on otettu huomioon entista

kattavammin Traficomin viranomaistydssa mukaan lukien, valvonta, analysointi,
turvallisuuden edistaminen ja organisaatioiden SMS:n suorituskyvyn arvioiminen.

Toteutuksen tilanne
HF-teemat on sisallytetty 2021 osaksi Traficomin SSP (FASP)-asioiden koulutus-
ohjelmaa ja sisaltyvat palvelukokonaisuuksien ja tiimien koulutusohjelmiin.

SYS.009.7, PPL/LAPL-oppimistavoitteet PPL/LAPL-syllabuksessa saatietojen
osalta

EPAS-viite: MST.0036 PPL/LAPL learning objectives in the Meteorological Information part
of the PPL/LAPL syllabus

Toimenpide:
Traficom laatii ehdotetut oppimistavoitteet (learning objectives) ja lisaa LAPL- ja

PPL-teoriakoekysymyksiin oppimistavoitteita vastaavat kysymykset. Laatimisessa
pyritdan tekemaan yhteistydta EASA n ja muiden jasenmaiden kanssa harmoni-
soidun lopputuloksen saavuttamiseksi.

Toimenpiteen tavoite:
Vahvistaa PPL/LAPL-lentdjien osaamista lentosaatiedon ja sen kaytdn osalta kay-
tannonlaheisin oppimistavoittein.

Toteutuksen vastuutaho:
Traficom

Aikataulu
2023/ Q4

Lopputuote
PPL- ja LAPL-koulutusohjelmat paivitettyina lentosaatietoihin ja niiden kayttéon

liittyvilld nykyisia taydentavilld oppimistavoitteilla.

Toteutuksen tilanne

Toteutus on aloitettu. EASA on paivittanyt LAPL- ja PPL-oppimistavoitteita (lear-
ning objectives) maaliskuussa 2020 (ED Decision 2020/005/R) mm. sadopin
osalta, ja nykyisin voimassa olevat oppimistavoitteet huomioivat jo toimenpiteen
edellyttamat asiat.

Traficom lisda LAPL- ja PPL-teoriakoekysymyksiin oppimistavoitteita vastaavat ky-
symykset vuoden 2023 aikana. Myo6s koulutusorganisaatioita tiedotetaan asiasta
ja valitetaan heille tiedoksi koulutukseen sopivaa materiaalia, mm. Ilmatieteenlai-
toksen laatima lentosdaopin materiaali.
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3.2 Operatiivisen tason toimenpiteet
Operatiivinen taso, johdanto
Operatiivisen tason teemat liittyvat suoremmin yksittaisen | x
henkilén, organisaation tai osa-alueen toimintaan tai ympa-

tason uhilla voi olla suora yhteys tilanteen kehittymiseen poikkeamaksi, vaarati-
lanteeksi tai onnettomuudeksi.

Operatiivisen tason uhat ja turvallisuustekijat kdyvat usein ilmi lentoturvallisuusil-
moitusten ja poikkeamatiedon analysoinnin seka riskienarvioinnin kautta. Riskien-
hallinnan toimenpiteilla pyritadan pienentdamaan poikkeamia, vaaratilanteita ja on-
nettomuuksia aiheuttavien tapausten todennakdisyyttad ja seurausten vakavuutta.

Katso seurantatietoa Suomen ilmailun turvallisuustilanteesta Traficomin Tieto.fi-
sivuilta ilmailun osiosta.

EPAS velvoittaa sisallyttdmaan kansalliseen turvallisuussuunnitelmaan mm. kan-
sainvalisesti tunnistetut keskeiset uhkateemat, joita ovat:

e Hallinnan menetys lennolla (LOC-I) (LOC-I-seurantatieto Tieto.fi-sivustolla)

e Kiitotieltd suistuminen (RE) (RE-seurantatieto Tieto.fi-sivustolla)

e Kiitotiepoikkeamat (RI) (RI-seurantatieto Tieto.fi-sivustolla)

e Ilmassa tapahtuvat ilma-alusten yhteentérmaykset (MAC) (MAC/Airprox-seu-
rantatieto Tieto.fi-sivustolla)

e Ohjattavissa olevan ilma-aluksen térmays maastoon (CFIT) (CFIT-seurantatieto
Tieto.fi-sivustolla)

e Tulipalot, savu- ja muut kaasut ilma-aluksissa (seurantatieto Tieto.fi-sivustolla)

e IImatilaloukkaus (AI) (Al-seurantatieto Tieto.fi-sivustolla)

Niiden lisdksi toimenpiteisiin sisaltyy kansallisesti priorisoitu uhkateema:

e Yhteentdrmaykset rullattaessa kiitotielle tai kiitotieltd (GCOL) (GCOL-seuranta-
tieto Tieto.fi-sivustolla)

1.1.1 OPER.001. Hallinnan menetys lennolla (LOC-I)

EPAS-viite: MST.0028: Member States to establish and maintain a
State Plan for Aviation Safety

f

Lisatietoa: LOC-I-seurantatieto Tieto.fi-sivustolla \9'

J

OPER.LOC.001.1, Hallinnan menetys lennolla (LOC-I

Toimenpide:
Lennolla tapahtuvan hallinnanmenetyksen uhka (LOC-I) ja siihen vaikuttavat tun-
nistetut syytekijat sisaltyvat Suomen ilmailun turvallisuuden suorituskykymittarei-
hin ja -tavoitteisiin (FASP liite 2). Toimijoiden on kasiteltdva LOC-I-uhat omassa
turvallisuudenhallinnassaan seka ryhdyttava toimenpiteisiin riskin pienenta-
miseksi. Esimerkkind LOC-I-uhkaan vaikuttavista tekijdistda ovat mm. lintutor-
mavykset (bird strike) ja FOD (Foreign Object Debris)-tapaukset.

36


https://tieto.traficom.fi/fi/liikenne/ilmailusta
https://tieto.traficom.fi/fi/liikenne/ilmailusta
https://tieto.traficom.fi/fi/tilastot/ilma-alusten-hallinnan-menetys-lennon-aikana-loc-i
https://tieto.traficom.fi/fi/tilastot/kiitotielta-suistumiset-re
https://tieto.traficom.fi/fi/tilastot/kiitotiepoikkeamat-ri-vap
https://tieto.traficom.fi/fi/tilastot/yhteentormaykset-ja-lahelta-piti-tilanteet-ilmassa-macairprox
https://tieto.traficom.fi/fi/tilastot/yhteentormaykset-ja-lahelta-piti-tilanteet-ilmassa-macairprox
https://tieto.traficom.fi/fi/tilastot/ilma-alusten-tormays-maastoon-tai-vastaavat-lahelta-piti-tilanteet-cfitnear-cfit
https://tieto.traficom.fi/fi/tilastot/ilma-alusten-tormays-maastoon-tai-vastaavat-lahelta-piti-tilanteet-cfitnear-cfit
https://tieto.traficom.fi/fi/tilastot/ilma-alusten-hallinnan-menetys-lennon-aikana-loc-i
https://tieto.traficom.fi/fi/tilastot/ilmatilaloukkaukset
https://tieto.traficom.fi/fi/tilastot/yhteentormaykset-rullattaessa-kiitotielle-tai-kiitotielta-gcol
https://tieto.traficom.fi/fi/tilastot/yhteentormaykset-rullattaessa-kiitotielle-tai-kiitotielta-gcol
https://tieto.traficom.fi/fi/tilastot/ilma-alusten-hallinnan-menetys-lennon-aikana-loc-i

Traficomin julkaisuja 5/2023

Traficom seuraa LOC-I-tapausten maaraa ja riskitasoa, maarittaa tarvittavia toi-
menpiteitd osana Suomen ilmailun riskienhallintaa seka valvoo, miten toimijat
ovat kasitelleet LOC-I-uhat.

LOC-I-uhkien kasittelyyn toimijan omassa turvallisuudenhallinnassa kuuluu:
- riskiarvion tekeminen oman toiminnan osalta
- hyvaksyttavan turvallisuustason seka tarvittavien ohjaus/reagointitasojen
maarittely
- tarvittavien toimenpiteiden maarittely ja toteutus
- toimenpiteiden vaikuttavuuden seuranta.

Toimenpiteen tavoite:
LOC-I- riskien pienentdaminen

Toteutuksen vastuutaho:

Traficom: Suomen ilmailun riskienhallinnan (FASP 2.6) ja valvonnan (FASP 3.0)
osalta

Ilmailun organisaatiot ja toimijat (AOC, SPO, ATO, NCC, ANS, ADR):
LOC-I- uhan kasittely oman toiminnan osalta

Aikataulu
Jatkuva

Lopputuote
Hallinnan menetys lennolla ja siihen liittyvat uhkatekijat sisallytetty FASPin liite

2:een seka kasitelty Suomen ilmailun riskienhallinnassa ja toimijoiden omassa
turvallisuudenhallinnassa

Toteutuksen tilanne
Traficomin osalta toteutettu, Traficom varmistaa toimijoiden osalta toimenpiteen
toteutuksen valvonnassaan

3.2.1 OPER.002. Kiitotielta suistuminen (RE)
EPAS-viite: MST.0028: Member States to establish and maintain a State
Plan for Aviation Safety

Lisatietoa: RE-seurantatieto Tieto.fi-sivustolla

OPER.RE.002.1, Kiitotieltd suistuminen (RE)

Toimenpide:
Kiitotielta suistumisen uhka (RE) ja siihen vaikuttavat tunnistetut syytekijat, ku-

ten esimerkiksi kiitotieolosuhteet (RWY CON), sisdltyvat Suomen ilmailun turvalli-
suuden suorituskykymittareihin ja -tavoitteisiin (FASP liite 2). Toimijoiden on kasi-
teltdvé RE-uhat omassa turvallisuudenhallinnassaan seké ryhdyttava toimenpitei-
siin riskin pienentamiseksi. Toimijoiden on otettava huomioon kasittelyssaan
myds toimintaymparistdéssa tapahtuneet muutokset, kuten esim. 12.8.2021 kayt-
toédn otetun, uuden kiitotieolosuhdetietojen raportointijarjestelman (GRF, Global
Reporting Format), voimakkaiden ja/tai akillisten sddan muutosten tai resurssien
muutosten vaikutukset toimintaan.

Traficom seuraa RE-tapausten maaraa ja riskitasoa, maarittaa tarvittavia toimen-
piteita osana Suomen ilmailun riskienhallintaa seka valvoo, miten toimijat ovat
kasitelleet RE-uhat.

RE-uhkien kasittelyyn toimijan omassa turvallisuudenhallinnassa kuuluu:
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- riskiarvion tekeminen oman toiminnan osalta

- hyvaksyttavan turvallisuustason seka tarvittavien ohjaus/reagointitasojen
maarittely

- tarvittavien toimenpiteiden maarittely ja toteutus

- toimenpiteiden vaikuttavuuden seuranta.

Tarvittavien toimenpiteiden maarittelyyn kuuluvat myos toimenpiteet ja varautu-
minen liikuntakyvyttéman ilma-aluksen siirron jarjestamiseksi tilanteessa, jossa

ennaltaehkaisevat, estavat ja palauttavat suojaukset ovat pettdneet, RE-riski on
realisoitunut, kiitotieltéd suistuminen on tapahtunut ja jaljelld on enaa vahinkojen
minimointi.

Toimenpiteen tavoite:

RE-riskien pienentdminen

Toteutuksen vastuutaho:

Traficom: Suomen ilmailun riskienhallinnan (FASP 2.6) ja valvonnan (FASP 3.0)
osalta

Ilmailun organisaatiot (AOC/lentokoneet, SPO/lentokoneet, ATO/lento-
koneet, NCC/lentokoneet, ANS, ADR):

RE-uhan kasittely oman toiminnan osalta

Aikataulu
Jatkuva

Lopputuote
Kiitotielta suistuminen ja siihen liittyvat uhkatekijat sisallytetty FASPin liite 2:een

seka kasitelty Suomen ilmailun riskienhallinnassa ja toimijoiden omassa turvalli-
suudenhallinnassa

Toteutuksen tilanne
Traficomin osalta toteutettu, Traficom varmistaa toimijoiden osalta toimenpiteen
toteutuksen valvonnassaan

3.2.2 OPER.003. Kiitotieturvallisuus
EPAS-viite: MST.0028: Member States to establish and maintain a State Plan for Aviation
Safety

OPER.RWY.003.1, Paikalliset kiitotieturvallisuustiimit (LRST)

Toimenpide:
Local Runway Safety Team on perustettu Helsinki-Vantaan lentoasemalle. Tra-

ficom valvoo LRST:n toimintaa. Lentoaseman pitajan tulee varmistaa LRST-toi-
mintojen vaikuttavuus myds muilla lentoasemilla.

Toimenpiteen tavoite:
Toimenpiteen tavoitteena on parantaa kiitotieturvallisuutta Suomessa

Toteutuksen vastuutaho:
Traficom
Ilmailun organisaatiot (ADR)

Aikataulu
Jatkuva
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Lopputuote
LRST:n tehokas toiminta, LRST-toimintojen vaikuttavuus arvioitu muiden lento-
asemien osalta

Toteutuksen tilanne
LRST toimii EFHK:lla. Traficom on mukana EFHK:n LRST:ssa ja kay lapi asiaa toi-
mijoiden kanssa osana valvontaansa.

OPER.RWY.003.2, Kiitotieturvallisuutta parantavat ratkaisut

EPAS-viite: MST.0029: Implementation of SESAR runway safety solutions

Toimenpide:

Traficom kaynnistaa yhteydenpidon lentoaseman pitdjiin ja lennonvarmistuspalve-
lujen tarjoajiin arvioinnin tekemiseksi siita, mitéa SESAR-hankkeen kiitotieturvalli-
suutta parantavat ratkaisuja on jo kdytdssa Suomessa. Lisaksi arvioidaan ratkai-
sujen kayttdkelpoisuus ja kayttéonoton mahdollisuudet niiden ratkaisujen osalta,
jotka eivat ole Suomessa kaytdssa. Ratkaisut on kuvattu 2021 pdivitetyssa SESAR
Solutions Catalogue, 4th edition -versiossa. Lisdtietoa 16ytyy myds 2020 paivite-
tysta ATM Master Plan:ista.

Toimenpiteen tavoite:

Toimenpiteen tavoitteena on parantaa kiitotieturvallisuutta Suomessa ja varmis-
taa, ettd SESAR-hankkeen kiitotieturvallisuutta parantavat ratkaisut on otettu
kayttdéon siina maarin kuin mahdollista.

Toteutuksen vastuutaho:
Traficom
Ilmailun organisaatiot (ADR, ANS, AOC lentokoneet)

Aikataulu
2023- toteutusten kayttédnoton arviointi
2024- jatkuva

Lopputuote
SESAR-hankkeen kiitotieturvallisuutta parantavat ratkaisut on otettu kayttéon
siind maarin kuin mahdollista

Toteutuksen tilanne
Toimenpide kdynnissa

3.2.3 OPER.004. Kiitotiepoikkeamat (RI)
EPAS-viite: MST.0028: Member States to establish and maintain a State Plan for Aviation
Safety

Lisatietoa: RI-seurantatieto Tieto.fi-sivustolla

OPER.RI.004.1, Kiitotiepoikkeamat (RI)

Toimenpide:
Kiitotiepoikkeamauhka (RI) ja siihen vaikuttavat tunnistetut

syytekijat sisdltyvat Suomen ilmailun turvallisuuden suoritus-

kykymittareihin ja -tavoitteisiin (FASP liite 2). Toimijoiden on kasiteltdva RI-uhat
omassa turvallisuudenhallinnassaan seka ryhdyttava toimenpiteisiin riskin pienen-
tédmiseksi.
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Traficom seuraa RI-tapausten madraa ja riskitasoa, maarittaa tarvittavia toimen-
piteita osana Suomen ilmailun riskienhallintaa seka valvoo, miten toimijat ovat
kasitelleet RI-uhat.

RI-uhkien kasittelyyn toimijan omassa turvallisuudenhallinnassa kuuluu:
- riskiarvion tekeminen oman toiminnan osalta
- hyvaksyttavan turvallisuustason seka tarvittavien ohjaus/reagointitasojen
maarittely
- tarvittavien toimenpiteiden maarittely ja toteutus
- toimenpiteiden vaikuttavuuden seuranta.

Toimenpiteen tavoite:
RI-riskien pienentaminen

Toteutuksen vastuutaho:

Traficom: Suomen ilmailun riskienhallinnan (FASP 2.6) ja valvonnan (FASP 3.0)
osalta

Ilmailun organisaatiot (AOC/lentokoneet, SPO/lentokoneet, ATO/lento-
koneet, NCC/lentokoneet, ANS, ADR): RI-uhan kasittely oman toiminnan
osalta

Aikataulu
Jatkuva

Lopputuote
Kiitotiepoikkeamat ja niihin liittyvat uhkatekijat sisallytetty FASPin liite 2:een seka

kasitelty Suomen ilmailun riskienhallinnassa ja toimijoiden omassa turvallisuuden-
hallinnassa

Toteutuksen tilanne
Traficomin osalta toteutettu, Traficom varmistaa toimijoiden osalta toimenpiteen
toteutuksen valvonnassaan

3.2.4 OPER.005. Ilmassa tapahtuvat ilma-alusten yhteentorméaykset (MAC)
EPAS-viite: MST.0028: Member States to establish and maintain a State Plan for Aviation
Safety

Lisatietoa: MAC/Airprox-seurantatieto Tieto.fi-sivustolla

OPER.MAC.005.1, IIlmassa tapahtuvat ilma-alusten
vhteentormaykset (MAC)

Toimenpide:
Ilmassa tapahtuvan ilma-alusten yhteentérmayksen uhka (MAC) ja siihen vaikut-

tavat tunnistetut syytekijat sisdltyvat Suomen ilmailun turvallisuuden suoritusky-

kymittareihin ja -tavoitteisiin (FASP liite 2). Toimijoiden on kasiteltdvéa MAC-uhat

omassa turvallisuudenhallinnassaan seka ryhdyttava toimenpiteisiin riskin pienen-
tdmiseksi.

Traficom seuraa MAC-tapausten maaraa ja riskitasoa, maarittaa tarvittavia toi-
menpiteitd osana Suomen ilmailun riskienhallintaa seka valvoo, miten toimijat
ovat kasitelleet MAC-uhat.

MAC-uhkien kasittelyyn toimijan omassa turvallisuudenhallinnassa kuuluu:
- riskiarvion tekeminen oman toiminnan osalta
- hyvaksyttavan turvallisuustason seka tarvittavien ohjaus/reagointitasojen
maarittely
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- tarvittavien toimenpiteiden maarittely ja toteutus
- toimenpiteiden vaikuttavuuden seuranta.

Toimenpiteen tavoite:
MAC-riskien pienentdminen

Toteutuksen vastuutaho:

Traficom: Suomen ilmailun riskienhallinnan (FASP 2.6) ja valvonnan (FASP 3.0)
osalta

Ilmailun organisaatiot (AOC, SPO, ATO, NCC, ANS, RPAS): MAC-uhan kasit-
tely oman toiminnan osalta

Aikataulu
Jatkuva

Lopputuote

Ilmassa tapahtuvat yhteentérmaykset ja niihin liittyvat uhkatekijat on sisallytetty
FASPin liite 2:een seka kasitelty Suomen ilmailun riskienhallinnassa ja toimijoiden
omassa turvallisuudenhallinnassa

Toteutuksen tilanne
Traficomin osalta toteutettu, Traficom varmistaa toimijoiden osalta toimenpiteen
toteutuksen valvonnassaan

OPER.MAC.005.2, Ilmassa tapahtuvat ilma-alusten vhteentormaykset, siviili-

ja sotilasilmailu (MAC)
EPAS-viite: MST.0024: Due regard’ for the safety of civil traffic over high seas

Toimenpiteen taustaa:

Suomi on yhdessa ICAOn kanssa kutsunut koolle tyéryhman (Ad-hoc civil military
expert group on flight safety over Baltic sea), jonka tydskentelyyn osallistuivat
kaikki Itédmeren alueen valtiot Liettuaa lukuun ottamatta seka EASA, NATO ja Eu-
rocontrol. Ryhma valmisteli ICAO EUR OPS Bulletiinin “Principles and best prac-
tices in case of air encounters, especially in the High Seas airspace commonly
shared by civil & military aviation over the Baltic Sea” (EUR OPS Bulletin

2017 _001). Lisaksi ryhma perusti strategisen tason yhteistydverkoston, joka voi
tarvittaessa kasitelld Itameren alueen siviili- ja sotilasilmailun yhteensovittami-
seen liittyvia kysymyksia. Suomi on ilmoittanut osapuolille valmiutensa jarjestaa
aihetta kasittelevia kokouksia myo6s jatkossa, mikali tdma nahdaan tarpeelliseksi.

Toimenpide:
Suomi luo, yllépitaa ja kayttaa "due regard!®'-menetelmiaan, paivittda ne ICAOnN

EUR Doc 032:een ja varmistaa, ettd valtion ilma-aluksia operoiville tahoille on
vaatimukset ja kaytéssaan tarvittavat ohjeistus "due regard"-menetelmien kayt-
tadmiseksi.

Suomi yllapitéda koordinaatiota siviili- ja sotilasilmailun kesken hyédyntaen siina
myds ICAO Manual on Civil-Military Cooperation in Air Traffic Management:ta (Doc
10088).

Suomi seuraa yleisella tasolla sotilasilmailun liikennemaaria ja aktiviteettien luon-
netta Itdmerelld. Erityisesti seurataan raportoituja poikkeamia (incidents), joissa
osapuolina ovat siviili- ja sotilasilma-alukset. Tarkoituksena on tunnistaa trendit,

18 Due regard-menetelmd tarkoittaa sitd, ettd kiinnitetdén asianmukaista huomiota kyseiseen teemaan. Katso myés
https://skybrary.aero/articles/due-regard
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joilla voisi olla negatiivisia vaikutuksia ilmailun turvallisuuteen. Suomi hyddyntaa
tietoa osana kansallista ilmailun riskienhallintaa seka raportoi tiedot EASAIlle poik-
keamaraportoinnin velvoitteiden ((EU) 376/2014) mukaisesti.

Suomi jatkaa aktiivista yhteistyota Euroopan tasolla ja ICAOssa turvallisuuden
varmistamiseksi ndiden teemojen osalta ja yllapitaa valmiutta vetda tarvittaessa
Ad-hoc-Itamerityéryhman kaltaisia ryhmia.

Traficom on ollut mukana tuottamassa EASAnN safety risk portfoliota "Review of
Aviation Safety Issues arising from the war in Ukraine" ja on tuottanut seka saan-
nollisesti yllapitda osana kansallista ilmailun riskienhallintaa (kts. FASP. Luku 2.6)
kansallista riskikuvaa Ukrainassa kaynnissa olevan sodan seka sen aiheuttamien
toimintaymparistén muutosten tunnistetuista ja mahdollisista vaikutuksista ilmai-
lujarjestelman turvallisuuteen.

Traficom kasittelee osana kansallisen riskikuvansa paivitysta EASAn tuottamassa
riskikuvassa olevat tiedot ja ottaa ne huomioon kansallisen riskikuvan paivityk-
sessa. Traficom kay ilmailun toimijoiden saanndllisissa riskipajoissa lapi myds toi-
mintaymparistdn muutoksesta aiheutuvat uhat ja ko. ilmailun osa-alueen riskiku-
van. Lisaksi Traficom viestii toimijoille EASAn tuottaman aiheeseen liittyvan mate-
riaalin.

Osana kansallista riskienhallinnan prosessia Traficom kannustaa toimijoita hyo-
dyntamaan kansallisesti seka kansainvalisesti tuotettua turvallisuustietoa turvalli-
suudenhallinnassaan. Ilmailun toimijoiden on lisaksi kasiteltdva omassa riskien-
hallinnassaan FPASIin nostetut kansallisesti priorisoidut uhat. Kts. lisdksi toimen-
piteet SYS.004.1, Suomen ilmailun riskienhallinta ja SYS.007.2, Muutoksenhal-
linta osana turvallisuudenhallintaa.

Toimenpiteen tavoite:
Vahentaa siviili- ja sotilasilmailun yhteentérmayksen uhkaa harmonisoimalla me-
netelmia ja lisdamalla yhteisty6ta relevanttien toimijoiden valilla

Toteutuksen vastuutaho:
Traficom

Aikataulu
Jatkuva
Raportointi EASAlle 2023-Q4

Lopputuote
Ilmassa tapahtuvat yhteentérmaykset ja niihin liittyvat uhkatekijat on sisallytetty

FASPin liite 2:een seka kasitelty Suomen ilmailun riskienhallinnassa ja toimijoiden
omassa turvallisuudenhallinnassa.

Toteutuksen tilanne

Suomen “due regard”- menetelmat on julkaistu ja ne on liitetty ICAOn EUR Doc
032:teen. Suomi on toiminut puheenjohtajana Baltic Sea Project Team:issa, joka
on valmistellut lukuisia suosituksia koskien toimintaa kansainvélisten merialuei-
den ylapuolisessa ilmatilassa. Suomi on yhdessa muiden Itdmeren valtioiden
kanssa mm. julkaissut valtion ilma-alusten kaytettaviksi reittipisteita, joilla paran-
netaan lennonsuunnittelua ja reitin ennakoitavuutta. Myds sotilastutkien entista
parempaa hyddyntamista siviililennonjohdoissa selvitetdan. Siviili- ja sotilastoi-
minnan valista koordinointia on parannettu luomalla yhteyshenkiléverkosto Ita-
meren valtioiden lennonjohtojen valille. Lisaksi Suomi on osallistunut EUR OPS
Bulletin (2015_002) valmisteluun.
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Suomi on aktiivisesti tukenut siviili-sotilasyhteistoiminnan lisdamista useilla kan-
sainvadlisilla foorumeilla, kuten ICAOn GANIS-SANIS symposiumissa 2017, ICAO
Air Navigation konferenssissa 2018 ja ETYJ turvallisuuspaivilld 2018 seka ETYIn
rakenteellisen vuoropuhelun ryhmassa syksylla 2019.

Suomi on ilmoittanut valmiutensa fasilitoida jatkotydskentelya, mikali osapuolet
nakevat taman tarpeelliseksi. Suomi seuraa aktiivisesti siviili- ja sotilasilmailun
yhteensovittamista ja sovittujen toimenpiteiden toteutumista seka turvallisuusta-
soa Itédmeren alueella.

Kansallisen riskienhallinnan toimenpiteet ovat kaynnissa.

OPER.MAC.005.3, Ilmassa tapahtuvat ilma-alusten yhteentormaykset (MAC)
ja SESAR-ratkaisut

EPAS-viite: MST.0030: Implementation of the SESAR solutions aiming to reduce the risk of
mid-air collisions enroute and in terminal manoeuvring areas

Toimenpide:
Traficom arvioi yhdessa lennonvarmistuspalvelujen tarjoajien kanssa sen, miten

SESAR-hankkeen ratkaisut IImassa tapahtuvan ilma-alusten yhteentérmayksen
(MAC) riskin pienentamiseksi ovat kaytéssa Suomessa. Lisdéksi arvioidaan ratkai-
sujen kayttokelpoisuus ja kayttéon oton mahdollisuudet niiden ratkaisujen osalta,
jotka eivat ole Suomessa kaytdssa. Ratkaisut on kuvattu 2021 paivitetyssa SE-
SAR Solutions Catalogue, 4th edition _-versiossa. Lisatietoa 16ytyy myds 2019 pai-
vitetystd ATM Master Plan:istd.

Toimenpiteen tavoite:

Toimenpiteen tavoitteena on pienentda MAC-riskia Suomessa ja varmistaa, etta
SESAR-hankkeen MAC-riskia pienentavat ratkaisut on otettu kayttodén siind maa-
rin kuin mahdollista

Toteutuksen vastuutaho:
Traficom
Ilmailun organisaatiot (ANS)

Aikataulu
2023-2024

Lopputuote
SESAR-hankkeen MAC-riskia pienentavat ratkaisut on otettu kayttdéon siind maa-

rin kuin mahdollista.

Toteutuksen tilanne
Toimenpide kaynnissa

3.2.5 OPER.006. Ohjattavissa olevan ilma-aluksen térméays maastoon (CFIT)
EPAS-viite: MST.0028: Member States to establish and maintain a State Plan for Aviation
Safety

Lisatietoa: CFIT-seurantatieto Tieto.fi-sivustolla

OPER.CFIT.006.1, Ohjattavissa olevan ilma-aluksen tormays
maastoon (CFIT)
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Toimenpide:
Ohjattavissa olevan ilma-aluksen tormdys maastoon-uhka (CFIT) ja siihen vaikut-

tavat tunnistetut syytekijat sisdltyvat Suomen ilmailun turvallisuuden suoritusky-

kymittareihin ja -tavoitteisiin (FASP liite 2). Toimijoiden on kasiteltava CFIT-uhat

omassa turvallisuudenhallinnassaan seka ryhdyttava toimenpiteisiin riskin pienen-
tamiseksi.

Traficom seuraa CFIT-tapausten maaraa ja riskitasoa, maarittaa tarvittavia toi-
menpiteitd osana Suomen ilmailun riskienhallintaa seka valvoo, miten toimijat
ovat kasitelleet CFIT-uhat.

CFIT-uhkien kasittelyyn toimijan omassa turvallisuudenhallinnassa kuuluu:
- riskiarvion tekeminen oman toiminnan osalta
- hyvaksyttavan turvallisuustason seka tarvittavien ohjaus/reagointitasojen
maarittely
- tarvittavien toimenpiteiden maarittely ja toteutus
- toimenpiteiden vaikuttavuuden seuranta.

Toimenpiteen tavoite:
CFIT-riskien pienentaminen

Toteutuksen vastuutaho:

Traficom: Suomen ilmailun riskienhallinnan (FASP 2.6) ja valvonnan (FASP 3.0)
osalta

Ilmailun organisaatiot (AOC, SPO, NCC, ATO, ANS): CFIT-uhkien kasittely
oman toiminnan osalta

Aikataulu
Jatkuva

Lopputuote
Ohjattavissa olevan ilma-aluksen térmays maastoon ja siihen liittyvat uhkatekijat

on sisdllytetty FASPin liite 2:een seka kasitelty Suomen ilmailun riskienhallinnassa
ja toimijoiden omassa turvallisuudenhallinnassa

Toteutuksen tilanne
Traficomin osalta toteutettu, Traficom varmistaa toimijoiden osalta toimenpiteen
toteutuksen valvonnassaan
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OPER.007. Tulipalot, savu- ja muut kaasut ilma-aluksissa
EPAS-viite: MST.0028: Member States to establish and maintain a
State Plan for Aviation Safety

Lisatietoa: seurantatieto Tieto.fi-sivustolla

OPER.FIRE.007.1, Tulipalot, savu- ja muut kaasut ilma-
aluksissa

Toimenpide:

Tulipalojen seka savu- ja muiden kaasuhavaintojen uhat ja niihin vaikuttavat tun-
nistetut syytekijat sisaltyvat Suomen ilmailun turvallisuuden suorituskykymittarei-
hin ja -tavoitteisiin (FASP liite 2). Toimijoiden on kasiteltava edella mainitut uhat
omassa turvallisuudenhallinnassaan sekad ryhdyttava toimenpiteisiin riskin pienen-
téamiseksi.

Traficom seuraa tulipalojen seka savu- ja muiden kaasuhavaintojen uhkiin liitty-
vien tapausten maaraa ja riskitasoa, maarittaa tarvittavia toimenpiteita osana
Suomen ilmailun riskienhallintaa seka valvoo, miten toimijat ovat kasitelleet
edelld mainitut uhat.

Tulipaloihin seka savu- ja muihin kaasuhavaintoihin liittyvien uhkien kasittelyyn
toimijan omassa turvallisuudenhallinnassa kuuluu:
- riskiarvion tekeminen oman toiminnan osalta
- hyvaksyttavan turvallisuustason seka tarvittavien ohjaus/reagointitasojen
maarittely
- tarvittavien toimenpiteiden maarittely ja toteutus
- toimenpiteiden vaikuttavuuden seuranta.

Tarvittavien toimenpiteiden maarittelyyn esimerkiksi ADR-toimijoiden osalta sisal-
tyvat mm. lentopaikan pelastuspalvelun mahdollinen suora yhteys ilma-alukseen
radiopuhelimitse seka toimintamenetelmat evakuoinnin ja pelastustoiminnan jar-
jestdmiseksi maassa olevassa koneessa ml. myos terminaalin |dheisyydessa ja
matkustajasillassa.

Toimenpiteen tavoite:
Tulipalo-, kaasu- ja savutapausten riskien pienentdminen

Toteutuksen vastuutaho:
Traficom: Suomen ilmailun riskienhallinnan (FASP 2.6) ja valvonnan (FASP 3.0)
osalta

Ilmailun organisaatiot (AOC, NCC, AIR, ADR): tulipalo-, kaasu- ja savuta-
pauksiin liittyvien uhkien kasittely oman toiminnan osalta

Aikataulu
Jatkuva

Lopputuote
Tulipaloihin seka savu- ja muihin kaasuhavaintoihin liittyvat uhkatekijat on sisally-

tetty FASPIn liite 2:een sekd kasitelty Suomen ilmailun riskienhallinnassa ja toimi-
joiden omassa turvallisuudenhallinnassa

Toteutuksen tilanne
Traficomin osalta toteutettu, Traficom varmistaa toimijoiden osalta toimenpiteen
toteutuksen valvonnassaan
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3.2.6 OPER.008 Yhteentormaykset rullattaessa kiitotielle tai kiitotielta
(GCOL)

Ei EPAS-viitetta: Alla oleva toimenpide on mé&éaritelty kansallisesti tunnistettujen toimenpi-
detarpeiden pohjalta

Lisatietoa: GCOL-seurantatieto Tieto.fi-sivustolla

UUSI TOIMENPIDE: OPER.GCOL.008.1, Yhteentormaykset

rullattaessa kiitotielle tai kiitotielta (GCOL

Toimenpide:

Yhteentérmaykset rullattaessa kiitotielle tai kiitotielta (GCOL)
ja niihin vaikuttavat tunnistetut syytekijat sisaltyvat Suomen ilmailun turvallisuu-
den suorituskykymittareihin ja -tavoitteisiin (FASP liite 2). Toimijoiden on kasitel-
tdva GCOL-uhat omassa turvallisuudenhallinnassaan seka ryhdyttava toimenpitei-
siin riskin pienentamiseksi.

Traficom seuraa GCOL-tapausten maaraa ja riskitasoa, maarittaa tarvittavia toi-
menpiteitd osana Suomen ilmailun riskienhallintaa sekd valvoo, miten toimijat
ovat kasitelleet GCOL-uhat.

GCOL-uhkien kasittelyyn toimijan omassa turvallisuudenhallinnassa kuuluu:
- riskiarvion tekeminen oman toiminnan osalta
- hyvaksyttavan turvallisuustason seka tarvittavien ohjaus/reagointitasojen
maarittely
- tarvittavien toimenpiteiden maarittely ja toteutus
- toimenpiteiden vaikuttavuuden seuranta.

Toimenpiteen tavoite:
GCOL-riskien pienentdminen

Toteutuksen vastuutaho:

Traficom: Suomen ilmailun riskienhallinnan (FASP 2.6) ja valvonnan (FASP 3.0)
osalta

Ilmailun organisaatiot (AOC/lentokoneet, SPO/lentokoneet, ATO/lento-
koneet, NCC/lentokoneet, ANS, ADR, GH): GCOL-uhan kasittely oman toimin-
nan osalta

Aikataulu
Jatkuva

Lopputuote
Yhteentdrmaykset rullattaessa kiitotielle tai kiitotielta ja niihin liittyvat uhkatekijat

sisallytetty FASPIn liite 2:een seka kasitelty Suomen ilmailun riskienhallinnassa ja
toimijoiden omassa turvallisuudenhallinnassa

Toteutuksen tilanne
Uusi toimenpide
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3.3 Yksittaisille ilmailun osa-alueille kohdistetut toi-
menpiteet

Luku 3.3 sisaltaa kullekin ilmailun osa-alueille erikseen koh- |

dennetut toimenpiteet. Toimenpiteet on maaritetty EPASin y
(silloin EPAS-viite mainittu) seka Suomen ilmailun riskienhal-

linnan prosessin tulosten pohjalta. Kunkin osa-alueen alussa
kuvataan ne tunnistetut, kyseista osa-aluetta koskevat ajankohtaiset uhkaske-
naariot (kts. FASP, luku 2.6), joiden osalta on arvioitu tarpeelliseksi nostaa toi-
menpiteitd turvallisuussuunnitelmaan. Kyseessa olevat uhkaskenaariot pohjautu-
vat kansallisiin riskikuviin, joita maaritettaessa arvioidaan riskitaso koko Suomen
ilmailun kyseiseltd osa-alueelta. Em. arvioinnin tuloksissa ei oteta kantaa yksittai-
sen toimijan suorituskykyyn kyseisen uhan osalta.

Joillain osa-alueilla todettiin lukujen 3.1 ja 3.2 toimenpiteiden kattavan keskeiset
tunnistetut uhat, ja niiden osalta lukuun 3.3 ei nostettu erillisia toimenpiteita.

3.3.1 Helikopteritoiminnan turvallisuus

SYS.HECO0.001, Helikopteritoiminnan turvallisuustyon vhteistyofoorumit

EPAS-viite: MST.0015: Helicopter safety events

Toimenpide:
Traficom on perustanut helikopteriturvallisuuteen @
keskittyvan saanndllisesti kokoontuvan kansallisen

tyoryhméan (FHST) ja jarjestaa vuosittain suomalai- -
sille helikopterioperaattoreille FHST Safety Day:n
osana turvallisuuden edistamista (FASP 4.2). Tra-
ficom jakaa Safety Day:n antia ja muuta turvalli-
suustietoa helikopteritoimijoille myds Traficomin

Helikopteriturvallisuus-nettisivun kautta ja osana
paivittaista viranomaistyotaan.

Euroopan tasolla Traficom vaikuttaa helikopteritoi-

minnan turvallisuuteen osallistumalla EASAn ESPN-R-(European Safety Promotion
Network — Rotorcraft)- ryhman toimintaan. Traficom osallistuu tarkkailijajéasenena
EASANn R.COM-komiteaan. Lisaksi Traficom on mukana Pohjoismaiden kesken pe-

rustetulla Nordic Meeting - Helicopter and General Aviation- foorumilla, jossa kasi-
telldan turvallisuusasioita pohjoismaiden nakdkulmasta.

Traficom viestii Euroopan tasolla tuotetusta turvallisuustiedosta suomalaisille heli-
kopteritoimijoille. Helikopteritoimijat voivat myds hyddyntaa EASAn helikopteritoi-
minnan turvallisuuden sivustoa "Rotocraft - EASA community" seka kaikille
avointa ESPN-R LinkedIn-foorumia.

Toimenpiteen tavoite:
Parantaa helikopteritoiminnan turvallisuutta

Toteutuksen vastuutaho:
Traficom

Aikataulu
Jatkuva
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Lopputuote
FHST toiminnassa, osallistutaan Euroopan tasolla helikopteritoiminnan turvallisuu-

den edistamiseen

Toteutuksen tilanne

Toteutus kaynnissd. Traficom jarjestaa Helicopter Safety Day-tilaisuuksia. Lisdksi
FHST-tydryhma on kokoontunut saanndllisesti. Traficom jarjesti myds FHST-ryh-
man aloitteesta 12.1.2022 Helikopteri- ja dronetoiminnan turvallinen ja joustava
yhteensovittaminen-tilaisuuden, jossa keskusteltiin nakdkulmista ja haettiin tur-
vallisuutta edistavia kaytantdja.

Vuoden 2022 Helicopter Safety Day jarjestettiin 7.9.

SYS.HECO0.002, Helikopteritoiminnan turvallisuus

Kaupallisen helikopteritoiminnan (CAT RW) ja helikopterilla tehtavan lentotyon
(SPO RW) osa-alueen kansallisen riskikuvan keskeiseksi skenaarioksi nousi jarjes-
telmatason teemana vakiotoimintamenetelmien (SOP) kehittaminen ja nii-
den kdyttoonoton tukeminen. Teema on myoés yksi helikopteritoimijoita vel-
voittavan kansallisen suorituskykymittariston mittareita (FASP liite 2, Suomen il-
mailun turvallisuuden suorituskykytavoitteet ja -mittarit, helikopteritoiminnan
mittari RW-SPI-SOP). SOP-menetelmien kehittdmisen ja kayttéonoton katsotaan
olevan tarpeen myos helikopterilentokoulutuksessa.

Toimenpide:
Helikopteritoimijat, mukaan lukien helikopterikoulutusorganisaatiot (ATO), huo-

lehtivat siita, etta heillda on kaytéssaan vakiotoimintamenetelmat (SOP), joissa ku-
vataan riittavalla laajuudella ja tarkkuudella kaikki heita koskevat helikopteritoi-
minnan menettelyt. Vakiotoimintamenetelmat huomioidaan kaikessa organisaa-
tion koulutuksessa ja kaytannén helikopteritoiminnassa, ne on katselmoitu saan-
néllisesti ja ne padivitetadn riskienhallinnassa tunnistettujen tarpeiden pohjalta.

Traficom sisdllyttaa vakiotoimintamenetelmat ja niiden kaytén valvontasuunnitel-
maansa yhdeksi valvonnan painopistealueista ja edistaa niiden kayttéa turvalli-
suuden edistamisen (safety promotion, FASP luku 4.2) keinoin.

Toimenpiteen tavoite:

Toteuttaa Suomen ilmailun riskienhallintaa helikopteritoiminnan osa-alueella vah-
vistamalla yhta keskeista riskia pienentdvaa suojausta eli vakiotoimintamenetel-
mien kdyttdd, ja sita kautta varmistaa helikopteritoimintaan liittyvien riskien py-
syminen hyvaksyttavalla tasolla

Toteutuksen vastuutaho:

Kaupallisen helikopteritoiminnan (CAT RW) ja helikopterilla tehtdvan len-
totyon (SPO RW) organisaatiot

Helikopterilentotoiminnan koulutusorganisaatiot (ATO RW)

Traficom

Aikataulu
2023-2025

Lopputuote
Ylla kuvattu toimenpide on kasitelty organisaatioiden turvallisuudenhallinnassa ja

tulokset kasitelty Traficomin valvonnan yhteydessa. SOP-teema on osana turvalli-
suuden edistamista.
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Toteutuksen tilanne
Toteutus kadynnissa

SYS.HECO.003, Matalalentoverkoston kehittaminen

EPAS-viite: MST.0031: Implementation of SESAR solutions aiming to facilitate safe IFR op-
erations

Toimenpide:
Matalalentoverkoston toteuttamisen edellytysten ja tarpeen kokonaisvaltainen ar-

viointi Suomessa.

Toimenpiteen tavoite:
Toimenpiteen tavoitteena on selvittda, minkalaisia tarpeita ja toisaalta edellytyk-

sia matalalentoverkoston kehittamiselle on, seka selkeyttaa eri toimijoiden roolit
verkoston kehityksessa.

Toteutuksen vastuutaho:
Verkostoa hyoédyntavat operaattorit, menetelmasuunnitteluorganisaatiot, lennon-
varmistuspalvelun tarjoajat ja Traficom, kukin omien rooliensa nakdékulmasta

Aikataulu
2025 loppuun mennessa

Lopputuote
Arvio ja tarvittavat paatokset lahdetdankd Suomessa edistamaan matalalentover-

kostoa

Toteutuksen tilanne
Alustava kartoitus verkoston tarpeesta on toteutettu ja julkaistu. Toimijat selvitta-
vat talla hetkelld edellytyksia edetd verkoston suunnittelussa

UUSI TOIMENPIDE: SYS.HECO.004, sddntelyvelvoitteiden vaikutusten
kartoitus pienten toimijoiden ndkdkulmasta

EPAS-viite: MST.0041 Harmonisation in Helicopter AOC approvals, procedures and docu-
ments

Toimenpide:
Traficom tekee Suomen helikopteritoimijoiden osalta selvityksen siitd, nahdaankd

nykyinen, kaupallisille helikopteritoimijoille kohdistuva saantely liian raskaana
pienten toimijoiden nakdkulmasta. Osana selvitysta Traficom |dhettda suomalai-
sille helikopteritoimijoille aiheesta kyselyn.

EASA-tasolla tavoitteena on vahentaa ylimaaraista hallinnollista tydta ja yksinker-
taistaa helikopteriyhtididen lupaprosesseja. Jos asia ndhdaan toteutettavan selvi-
tyksen tulosten perusteella Suomen tasolla ongelmalliseksi, Traficom arvioi val-
vontaprosessinsa seka siina olevat muutostarpeet ja osallistuu EASAn Helicopter
Expert Group-ryhman mukana kehitysty6hon tilanteen parantamiseksi.

Toimenpiteen tavoite:
EASA-tasolla tavoitteena on vahentda ylimaardista hallinnollista tyéta ja yksinker-

taistaa helikopteriyhtididen lupaprosesseja.

Toteutuksen vastuutaho:
Traficom

49


https://julkaisut.valtioneuvosto.fi/handle/10024/163453

Traficomin julkaisuja 5/2023

Aikataulu
2023-2024

Lopputuote

Selvitys kaupallisille helikopteritoimijoille kohdistuvan saantelyn vaikutuksista
pienten toimijoiden ndkokulmasta seka sen pohjalta mahdollisesti tarvittavat jat-
kotoimet, kuten Traficomin kdytdssa olevat, paivitetyt ja harmonisoidut AOC-hy-
vaksyntdjen prosessit, tydohjeet ja tarkistuslistat.

Toteutuksen tilanne
Uusi toimenpide
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Kuva: Peter Gudella / Shutterstock

3.3.2 Lentoasemien turvallisuus

SYS.ADR.001, Lentoasemien turvallisuus

Lentoasemien osalta kansallisen riskikuvan keskeiset skenaariot ovat operatiivi-
sella tasolla:

talviolosuhteet ja kunnossapito lentoasemalla

ajoneuvon ajaminen luvatta kiitotielle (kiitotieloukkaus, RI) seka kesa-
etta erityisesti talviolosuhteissa

lentoliikennealueen operatiivinen vaatimuksenmukaisuus ja kaytettavyys

Jarjestelmadtasolla keskeiset skenaariot ovat:

kunnossapidon raportoinnin puutteet

puutteet SMS:n tuottaman tiedon hyddyntamisessa paatdksenteon tukena
(kts. myds toimenpide SYS.007.2, Muutoksenhallinta osana turvallisuu-
denhallintaa)

oikea-aikaisen olosuhdetiedon valitys seka olosuhdetiedon vastaavuus
muualta saatuihin tietoihin. Tahan skenaarioon liittyen, Euroopassa on
otettu kayttéén 12.8.2021 uusi kiitotieolosuhdetietojen raportointijarjes-
telma (GRF, Global Reporting Format). Tama tulee ottaa huomioon paikal-
lisista olosuhteista tiedotettaessa.

Toimenpide:
Lentoasemien pitdjien on kasiteltdva osana turvallisuudenhallintaansa ylla luetel-

lut kansallisella tasolla tunnistetut keskeiset skenaariot ja itse tunnistamansa uhat
oman toimintansa osalta, maaritettava hyvaksyttava turvallisuustaso seka teh-
tdva tarvittaessa toimenpiteita riskien pienentamiseksi hyvaksyttavalle tasolle.

Traficom sisallyttaa keskeiset tunnistetut skenaariot valvontasuunnitelmaansa yh-
deksi valvonnan painopistealueista.
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Toimenpiteen tavoite:
Toteuttaa Suomen ilmailun riskienhallintaa ADR-o0sa-alueella varmistamalla ylla
kuvattuihin uhkaskenaarioihin liittyvien riskien pysyminen hyvaksyttavalla tasolla.

Toteutuksen vastuutaho:
Lentoasemien pitdjat
Traficom

Aikataulu
2023-2025

Lopputuote
Ylla kuvattu toimenpide on kasitelty organisaatioiden turvallisuudenhallinnassa ja

tulokset kasitelty Traficomin valvonnan yhteydessa.

Toteutuksen tilanne

Toteutus on kaynnissa valvonnan osalta. Lisaksi Traficom on jalleen paivittanyt
yhteistydssa Finavian, Fintraffic ANSin, Finnairin, Norran ja Ilmatieteen laitoksen
seka Lappeenrannan, Mikkelin, Enontekién ja Seindjoen lentoasemien kanssa Tal-
vitoimintatiedotteen Suomen kentille lentaville lentoyhtidille. Tiedote on julkaistu
suomeksi ja englanniksi. Englanninkielisté versiota on jaettu useiden eri kanavien
kautta, ja se loytyy myos IFALPAn Safety bulletin-sivuilta.

3.3.3 Lentokoulutuksen turvallisuus

SYS.ATO0.001, Lentokoulutuksen turvallisuus

Lentokoulutuksen (ATO) osa-alueen kansallisen riskikuvan kes-
keisena skenaariona on edelleen operatiivisella tasolla ilmatilan
havainnointi, jonka puute voi johtaa yhteentérmdysvaaraan
(MAC), erityisesti yksinlennoilla valvomattomilla lentopaikoilla.
Jarjestelmatasolla keskeisiksi skenaarioiksi nousivat:

e negatiivinen koulutus, ja sen osalta erityisesti puutteet FSTD-laitteiden vi-

kojen huomioimisessa,
e puutteet organisaatioiden riskiarvioinneissa.

Lisdksi OTKESin turvallisuussuositusten pohjalta jarjestelmatason teemoina esiin
nousivat:
¢ toimintaohjeet ja ennalta harjoittelu onnettomuustilanteiden varalta,
e riskien arviointi ja tarvittavat riskienhallinnan toimenpiteet liittyen toimin-
taan talviolosuhteissa valvomattomilla lentopaikoilla.

Toimenpide:

Lentokouluttajien on kasiteltdva osana turvallisuudenhallintaansa ylla kuvatut
kansallisella tasolla tunnistetut keskeiset skenaariot ja itse tunnistamansa uhat
oman toimintansa osalta, maaritettava hyvaksyttava turvallisuustaso seka teh-
téva tarvittaessa toimenpiteitd riskien pienentamiseksi hyvaksyttavalle tasolle.

OTKESIn turvallisuussuositusten (2021-S33 ja 2021-S34) pohjalta lentokoulutus-
organisaatioiden on tarkastettava ja tarvittaessa paivitettava onnettomuustilantei-
den toimintaohjeet ja varmistettava kaytéanndn harjoittelun toteutuminen. Lisdksi
valvomattomilla lentopaikoilla operoivien koulutusorganisaatioiden on tarkastet-
tava ja tarvittaessa paivitettdva riskianalyysejaan talviolosuhteiden vaikutusten
kannalta.
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Traficom sisdllyttdaa keskeiset tunnistetut skenaariot seka ylla kuvatut turvalli-
suustutkinnoissa esiin nostetut turvallisuusteemat valvontasuunnitelmaansa yh-
deksi valvonnan painopistealueista.

Toimenpiteen tavoite:
Toteuttaa Suomen ilmailun riskienhallintaa ATO-osa-alueella varmistamalla ylla
kuvattuun uhkaskenaarioon liittyvien riskien pysyminen hyvaksyttavalla tasolla.

Toteutuksen vastuutaho:
Lentokoulutusorganisaatiot
Traficom

Aikataulu
2023-2025

Lopputuote
Ylla kuvattu toimenpide on kasitelty organisaatioiden turvallisuudenhallinnassa ja

tulokset kasitelty Traficomin valvonnan yhteydessa.

Toteutuksen tilanne
Toteutus kadynnissa

3.3.4 Kaupallisen lentotoiminnan turvallisuus

SYS.CAT.001, Kaupallisen lentotoiminnan turvallisuus

Kaupallisen ilmakuljetuksen (AOC) osa-alueen kansallisen ris-
kikuvan FPASIin nostettava operatiivisen tason skenaario on
edelleen kasimatkatavaroiden maaran vaikutus evakuointiin;
vaikeuttaa/ hidastaa evakuointia. Tama siksi, etta toimenpi-
teet kansallisella tasolla ja asian esille tuomiseksi Euroopan
tasolla ovat kesken.

Jarjestelmadtasolla keskeisiksi skenaarioksi nousivat:
- organisaatioiden uhkien tunnistamisen ja riskienhallinnan kehittdminen

- puutteet organisaatioiden muutoksenhallinnan kyvykkyydessa huomioida
nopeat muutokset seka useat samanaikaisesti tapahtuvat muutokset ml.
organisaatioiden liiketoiminnallisen ymparistdn muutoksiin (kuten esimer-
kiksi pandemiat ja conflict zone-tilanteet) liittyvien uhkien hallinta

- puutteet organisaatioiden vasymyksenhallintajarjestelman (FRMS) maarit-
telyssa ja hyddyntéamisessa

- virheellinen toiminta tankattaessa matkustajien ollessa koneessa /nouse-
massa koneeseen / poistumassa koneesta

Toimenpide:
Kaupallisen ilmakuljetuksen organisaatioiden on kasiteltdva osana turvallisuuden-

hallintaansa ylla luetellut kansallisella tasolla tunnistetut skenaariot ja itse tunnis-
tamansa uhat oman toimintansa osalta, maaritettdava hyvaksyttava turvallisuus-
taso seka tehtava tarvittaessa toimenpiteitd riskien pienentamiseksi hyvaksytta-
valle tasolle. Organisaatiot arvioivat kayttédnoton jalkeen vasymyksenhallintajar-
jestelmansa (FRMS) tehokkuuden ja vaikuttavuuden.

Traficom sisallyttaa skenaariot osaksi organisaatioiden riskiperusteista valvontaa.
Traficom kehittda menetelmia vasymyksenhallintajarjestelman (FRMS) suoritus-
kyvyn arvioimiseksi, kts. tarkemmin toimenpide SYS.009.5, Vdsymyksenhallinta-
jérjestelmien (FRMS) hyédyntdminen ja osaaminen osana riskienhallintaa.
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Organisaatioiden valvonnassa varmistutaan organisaatioiden kyvysta sopeuttaa
toimintaansa ja hallita toimintansa riskitasoa vallitsevissa olosuhteissa seka to-
teuttaa mahdolliset muutokset muutoksenhallinnan (MoC) ja riskienhallinnan pro-
sesseja aidosti ja tehokkaasti hyodyntaen. Muutoksenhallinnan puutteisiin liittyy
lisdksi kaikkia ilmailun SMS-vaatimuksen alaisia organisaatioita velvoittava, jar-
jestelmatason toimenpide SYS.007.2, Muutoksenhallinta osana turvallisuudenhal-
lintaa.

Toimenpiteen tavoite:

Toteuttaa Suomen ilmailun riskienhallintaa kaupallisen ilmakuljetuksen osa-alu-
eella varmistamalla ylla kuvattuun uhkaskenaarioon liittyvien riskien pysyminen
hyvaksyttavalla tasolla.

Toteutuksen vastuutaho:
AOC-operaattorit (lentokoneet ja kuumailmapallotoiminta)
Traficom

Aikataulu
2023-2025

Lopputuote
Ylla kuvattu toimenpide on kasitelty kaupallisen lentotoiminnan organisaatioiden

turvallisuudenhallinnassa ja tulokset kasitelty Traficomin valvonnan yhteydessa.

Toteutuksen tilanne
Toteutus kadynnissa

SYS.CAT.002. Lentotietojen seuranta (FDM)

SYS.CAT.002.1, Kansallinen FDM-foorumi

EPAS-viite: MST.0003: Member States should maintain a regular dialogue with their na-
tional aircraft operators on flight data monitoring (FDM) programmes

Toimenpide:
Traficom jdrjestda FDM-tietoja tuottavien operaattoreiden kanssa saanndlliset ta-

paamiset (kansallinen FDM- foorumi).

Toimenpiteen tavoite:

Tukea toimijoiden FDM-jarjestelmien hyédyntamista osana toimijoiden turvallisuu-
denhallintaa, lisata tietoutta parhaista kaytannoista ja turvallisuushyoédyistd, mah-
dollistaa luottamuksellinen vuoropuhelu ja turvallisuustiedon jakaminen alan toi-
mijoiden ja Traficomin kesken seka kannustaa FDM-operaattoreita hyédyntamaan
eurooppalaisten yhteistydéfoorumien tuottamaa tai muuta olemassa olevaa hyédyl-
lista ohjemateriaalia. Ohjemateriaali [6ytyy EASAN sivuilta tasta linkista.

Toteutuksen vastuutaho:

Traficom: kansallisen FDM- foorumin organisointi

FDM- tietoja tuottavat operaattorit: osallistumalla FDM- foorumin tyéhén ja
edistamalla parhaita kdaytantdja ilmailun turvallisuustydssa FDM- jarjestelmien ja
niiden kaytén osalta

Aikataulu
Jatkuva

Lopputuote
FDM-jarjestelmien tehokas kayttd turvallisuustydssa.

54


https://www.easa.europa.eu/easa-and-you/safety-management/safety-promotion#FDM

Traficomin julkaisuja 5/2023

Toteutuksen tilanne

FDM- foorumi jarjestetdan jatkossa siten, etta sisaltdéa laajennetaan kattamaan
myds muut turvallisuudenhallinnan teemat. Foorumin yhtena osana kasitellaan
FDM.

3.3.5 Vaativilla ilma-aluksilla suoritettavan ei-kaupallisen lentotoiminnan
turvallisuus

SYS.NCC.001, Vaativilla ilma-aluksilla suoritettavan ei-kaupallisen
lentotoiminnan turvallisuus

Vaativilla ilma-aluksilla suoritettavan ei-kaupallisen lentotoiminnan (NCC) osa-alu-
een kansallisen riskikuvan jarjestelmatason keskeisiksi skenaarioksi nousivat:

- organisaatioiden uhkien tunnistamisen ja riskienhallinnan kehittdminen

- puutteet organisaatioiden muutoksenhallinnan kyvykkyydessa huomioida
nopeat muutokset seka useat samanaikaisesti tapahtuvat muutokset (ml.
koronan jalkeinen toimintojen kdynnistys-/palautumisvaihe)

- puutteet organisaation omassa vaatimuksenmukaisuuden valvonnassa
(compliance monitoring-toiminto)

Toimenpide:
NCC-operaattorien on kasiteltdva osana turvallisuudenhallintaansa ylla luetellut

kansallisella tasolla tunnistetut skenaariot ja itse tunnistamansa uhat oman toi-
mintansa osalta, maaritettava hyvaksyttava turvallisuustaso seka tehtava tarvit-
taessa toimenpiteita riskien pienentadmiseksi hyvaksyttavalle tasolle.

Traficom sisdllyttda skenaariot osaksi organisaatioiden riskiperusteista valvontaa.

Muutoksenhallinnan puutteisiin liittyy lisaksi kaikkia ilmailun SMS-vaatimuksen
alaisia organisaatioita velvoittava, jarjestelmatason toimenpide SYS.007.2, Muu-
toksenhallinta osana turvallisuudenhallintaa.

Toimenpiteen tavoite:
Toteuttaa Suomen ilmailun riskienhallintaa NCC-toiminnan osa-alueella varmista-

malla ylla kuvattuun uhkaskenaarioon liittyvien riskien pysyminen hyvaksyttavalla
tasolla.

Toteutuksen vastuutaho:
NCC-operaattorit (lentokoneet)
Traficom

Aikataulu
2022-2025

Lopputuote
Ylla kuvattu toimenpide on kasitelty NCC-operaattorien turvallisuudenhallinnassa

ja tulokset kasitelty Traficomin valvonnan yhteydessa.

Toteutuksen tilanne
Toteutus kaynnissa
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3.3.6 Maahuolinnan turvallisuus

SYS.GH.001, Maahuolinnan turvallisuus

Maahuolinnan (GH) osa-alueen kansallisen riskikuvan kes-
keiseksi skenaarioksi nousivat operatiivisella tasolla:

LR
% o0 00

- virheellinen toiminta tankattaessa matkustajien ollessa
koneessa/nousemassa koneeseen/ poistumassa koneesta

- lentokoneen virheellinen tai puutteellinen kuormaus

- puutteet valittémassa informoinnissa maahuolintakaluston osuessa ilma-
alukseen (sisaltaen erityisesti miehistdn ja tekniikan valittéman informoin-
nin seka poikkeamaraportoinnin)

- puutteellinen matkustajien ohjaus ja valvonta asematasolla.

Jarjestelmatasolla keskeisiksi skenaarioksi nousivat:

- alihankkija toimii virheellisesti, mutta palvelua hankkiva organisaatio ei
riittdvasti varmistu toiminnan turvallisuudesta suorassa seka erityisesti
ketjutetussa alihankinnassa

- SMS- jarjestelman suorituskyvyn puutteiden takia jarjestelma ei tunnista
turvallisuusuhkia ja/tai kykene hallitsemaan turvallisuusriskeja

- aikataulupaineiden johdosta lentokoneen kaannén aikana tehtava maa-

huolintatoiminto tehdaan virheellisesti tai jatetdaan tekematta
- puutteet muutoksenhallinnassa GH-toimintaymparistdssa tapahtuvien
muutosten yhteydessa

Toimenpide:
Toimijoiden on kasiteltdva osana turvallisuudenhallintaansa ylla luetellut kansalli-

sella tasolla tunnistetut maahuolinnan keskeiset skenaariot itse tunnistamansa
maahuolinnan uhat oman toimintansa osalta, maaritettava hyvaksyttava turvalli-
suustaso seka tehtava tarvittaessa toimenpiteita riskien pienentamiseksi hyvak-
syttavalle tasolle.

Traficom seuraa maahuolinnan ja maatoimintojen turvallisuuteen liittyvien ta-
pausten maaraa ja riskitasoa, maarittaa tarvittavia toimenpiteitd osana Suomen
ilmailun riskienhallintaa seka valvoo, miten toimijat ovat kdsitelleet maahuolinnan
ja maatoimintojen turvallisuuteen liittyvat uhat. Traficom vaikuttaa maahuolinnan
turvallisuustydhdén EASAN tydryhmissa, kuten GH-CAG-ryhmassa ja tulevaa maa-
huolinnan uutta saantelya valmistelevassa tyéryhmassa seka jakaa tietoa valmis-
teilla olevasta uudesta maahuolinnan EU-sdantelysta.

Toimenpiteen tavoite:
Toteuttaa Suomen ilmailun riskienhallintaa GH-osa-alueella varmistamalla ylla ku-

vattuihin uhkaskenaarioihin liittyvien riskien pysyminen hyvaksyttavalla tasolla.

Toteutuksen vastuutaho:
GH- organisaatiot

AOC- organisaatiot
Traficom

Aikataulu
2023-2025
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Lopputuote
Ylla kuvattu toimenpide on kasitelty maahuolinnan seka maahuolinnan palveluita

kayttavien organisaatioiden turvallisuudenhallinnassa. Traficom sisallyttaa keskei-
set tunnistetut skenaariot valvontasuunnitelmaansa yhdeksi valvonnan painopis-
tealueista.

Toteutuksen tilanne
Toimenpide kaynnissa.

3.3.7 Lentokelpoisuuden ja huoltotoiminnan turvallisuus

SYS.AIR.001, Lentokelpoisuuden ja huoltotoiminnan turvallisuus

Lentokelpoisuuden ja huoltotoiminnan (AIR) osa-alueen kansallisen -
riskikuvan keskeisiksi skenaarioiksi nousivat kaksi jarjestelmatason skenaarlota
- Lentokelpoisuuden hallinnassa tehdaan virhe, jonka seurauksena huolto-
tehtava tai AD jaa suorittamatta
- Huoltohenkilostd tekee tydn virheellisesti, jonka seurauksena ilma-alus
paastetdan liikenteeseen, vaikka se ei ole lentokelpoinen.

Toimenpide:
Jatkuvan lentokelpoisuuden hallinnan organisaatioiden (CAMO), huolto-organisaa-

tioiden (AMO), tuotanto-organisaatioiden (POA) ja yhdistettyjen lentokelpoisuus-
organisaatioiden (CAO) on kasiteltava osana turvallisuudenhallintaansa tai turval-
lisuudenhallintajarjestelman puuttuessa huomioitava toiminnassaan ylla luetellut
kansallisella tasolla tunnistetut keskeiset skenaariot ja itse tunnistamansa uhat
oman toimintansa osalta, maaritettava hyvaksyttava turvallisuustaso seka teh-
tava tarvittaessa toimenpiteita riskien pienentamiseksi hyvaksyttavalle tasolle.

Traficom sisallyttaa skenaariot valvontasuunnitelmaansa yhdeksi valvonnan pai-
nopistealueista.

Toimenpiteen tavoite:

Toteuttaa Suomen ilmailun riskienhallintaa lentokelpoisuuden ja huoltotoiminnan
osa-alueella varmistamalla ylla kuvattuihin uhkaskenaarioihin liittyvien riskien py-
syminen hyvaksyttavalla tasolla.

Toteutuksen vastuutaho:
CAMO-, AMO-, POA- ja CAO-organisaatiot
Traficom

Aikataulu
CAMO 2022-
AMO 2022-2024
POA 2023-2025
CAOQ Suositus

Lopputuote
Ylla kuvatut uhkaskenaariot on kasitelty organisaatioiden turvallisuudenhallin-

nassa ja tulokset kasitelty Traficomin valvonnan yhteydessa.

Toteutuksen tilanne
Toteutus kadynnissa
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Kuva: Jani Hottola

3.3.8 Yleisilmailun turvallisuus

Taustaa:

Yleisilmailulla tarkoitetaan kaikkea muuta miehitettya ilmailua kuin kaupallista il-
makuljetusta ja lentoty6td. Euroopan tasolla keskeisina turvallisuutta parantavien
toimenpiteiden kohdealueina EPASissa (KRA, Key Risk Area) ovat:

¢ KRA 1) ilma-aluksen hallinta (hallinnan menetyksen eli LOC-I- tapausten
ehk&iseminen),

e KRA 2) ohjattavissa olevan ilma-aluksen tormdyksen maastoon estaminen
(CFIT-tapausten ehkédiseminen) ja

¢ KRA 3) ilmassa tapahtuvien ilma-alusten yhteentérmaysten (MAC) estami-
nen.

MAC-tapauksien yhtena ennaltaehkaisevana tekijana EPASissa nousevat esiin il-
matilaloukkauksia (AI) estavat toimet. Yleisilmailun kuumailmapallotoiminnan
KRA:t ovat ilma-aluksen hallinnan lisaksi ilmassa tapahtuva térmaaminen esteisiin
seka laskeutuminen. Lisatietoa yleis- ja harrasteilmailun osa-aluekohtaisista ris-
keista |6ydat Euroopan riskiportfolioista (EPAS 2023-2025, volume 3).

EPAS-toimenpiteilld vahvistetaan jarjestelmatason riskia pienentavia suojauksia,
jotka liittyvat mm. sadan huomioon ottamiseen ja lennon hallintaan (mana-
ging the flight) mukaan lukien ns. iConspicuity, milla tarkoitetaan tilannetietoisuu-
den sdilyttamista lennolla suhteessa eri digitaalisista jarjestelmista saatavaan re-
aaliaikaiseen tietoon, kuten esim. GPS-navigointi ja sdatiedot seka havaittavuutta
suhteessa muihin.

Traficom tekee yleis- ja harrasteilmailun turvallisuustyéta Harrasteilmailun turval-
lisuusprojektissa 2015 kehitetyn Suomen harrasteilmailun turvallisuustyon
toimintamallin mukaisesti. Toimintamalliin ovat sitoutuneet Traficomin lisdksi
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Finavia, Fintraffic ANS, IImatieteen laitos, Suomen ilmailuliitto ja Suomen Mootto-
rilentajien Liitto. Toimintamallin puitteissa siihen sitoutuneet toimijat kayvat yh-
dessa vuosittain lapi turvallisuustilanteen seka maarittavat turvallisuustydn priori-
teetit ja toimenpidetarpeet ko. vuoden osalle ja vuosittain yhteistydssa jarjestet-
tédvan Lentoon!- seminaarin teemoiksi.

OPER.GA.001, IImatilaloukkaukset

EPAS-viite: MST.0028: Member States to establish and maintain a State Plan for Aviation
Safety

Loydat tietoa ilmatilaloukkauksista (Al) ja turvallisuustilanteesta niiden osalta
Traficomin tieto.fi-sivustolta (Al-seurantatieto Tieto.fi-sivustolla).

Toimenpide:

Ilmatilaloukkaukset (AI) ovat yksi Ilmassa tapahtuvien ilma-alusten yhteentoér-
maysten (MAC) tunnistettu mydtdavaikuttava tekija. Ilmatilaloukkaukset eivat talla
hetkelld nouse keskeiseksi uhaksi yleis- ja harrasteilmailussa Suomessa, mutta
niiden osalta riskien pienentamiseksi on tehty jo usean vuoden ajan useita toi-
menpiteitd. Al-tapauksia seka niiden riskitasoa seurataan osana Suomen ilmailun
riskienhallintaa. Mikali erillisia lisatoimenpidetarpeita tunnistetaan, hyddynnetaan
Suomen harrasteilmailun turvallisuusty6n toimintamallia. IImatilaloukkauksiin vai-
kuttavista taustatekijoista ilmatilarakenteen aiheuttamiin uhkiin vaikutetaan myos
toimenpiteelld SYS.GA.003 IImatilarakenteen ja sen muutosten turvallisuusngko-
kohtien tunnistaminen ja lennonjohtopalvelun hyédyntdminen yleisilmailussa.

Toimenpiteen tavoite:
AI- ja MAC-riskien pienentédminen.

Toteutuksen vastuutaho:

Suomen harrasteilmailun turvallisuustyon toimintamalliin sitoutuneet
Traficom, Finavia, Fintraffic ANS, IImatieteen laitos, Suomen ilmailuliitto
ja Suomen Moottorilentdjien Liitto

Aikataulu
Jatkuva

Lopputuote
Hallinnassa olevat AlI- ja MAC-riskit.

Toteutuksen tilanne

Etenee suunnitellusti. Lisaksi Suomi osallistui 2018 EASAn SPN-ryhman osana tur-
vallisuuskampanjaan, jolla ennaltaehkdistdan MAC/AI-tapauksia yleis- ja harras-
teilmailussa (EPAS 2018-2022-toimenpide SPT.089).

SYS.GA.002, Turvallisuuden edistaminen ja turvallisuustiedottaminen

EPAS-viite: MST.0025: Improve the dissemination of safety messages

Toimenpide:
Suomen harrasteilmailun turvallisuustydn toimintamalliin liittyvat keskeiset turval-

lisuustiedottamisen elementit ovat vuosittainen Lentoon!- seminaari seka tur-
vallisuusviestinndn ja parhaiden kdaytiantdjen tehokas jakaminen eri vies-
tintakanavia kayttéden. Toimintamallin puitteissa jatketaan edellé kuvattua yhteis-
tyota. Vuosittain, ennen lentokauden alkua, kokoonnutaan keskustelemaan ja
paattamaan keskeisista, ajankohtaisista viestittavista turvallisuusteemoista.
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Vuoden 2023 osalta keskeiseksi teemaksi valittiin "nde ja kuule, seka
tule nakyvaksi ja kuulluksi". Toimintamallin yhteistyéryhmdssa paatetty teema
viittaa niin radion kuin transponderinkin kayttéon, seka ilmatilan ja lentopaikkojen
tilan ndkemiseen esim. NOTAMien kautta. Myds lennonvalmistelun tarkeys koros-
tuu edelleen. Ryhmassa nousi esiin myos huoli harrastajien uskalluksesta ja osaa-
misesta toimia valvotussa ilmatilassa, kun harrasteilmailun koulutustoiminta on
siirtynyt suuressa madarin valvomattomille lentopaikoille.

Toimenpiteen tavoite:
Vahvistaa yhta oleellista jarjestelmatason turvallisuustekijaa, turvallisuustiedotta-
mista, ja sitd kautta parantaa yleisilmailun turvallisuutta.

Toteutuksen vastuutaho:

Suomen harrasteilmailun turvallisuustydn toimintamalliin sitoutuneet
Traficom, Finavia, Fintraffic ANS, Ilmatieteen laitos, Suomen ilmailuliitto
ja Suomen Moottorilentdjien Liitto

Aikataulu
Jatkuva

Lopputuote
Tehokkaasti toimiva, riskiperusteinen turvallisuusviestinta

Toteutuksen tilanne

Etenee suunnitellusti. Vuoden 2022 Lentoon!-seminaari pidettiin 28.5. Vuoden
2022 teemoista julkaistiin myo6s Turvallisuustiedote kevaalla 2022. Vuoden 2023
Lentoon!-seminaari pidettiin 1.4.2023 Ilmailumuseolla. Myds EASA oli téna vuon-
na mukana tilaisuudessa. Linkki tilaisuuden materiaaliin 16ytyy Suomen ilmailulii-
ton ja Traficomin sivuilta.

Viime vuoden 2022 painopisteiden osalta raportointiin ja just culture:en liittyen
15.4.2021 julkaistiin Traficomin kulttuuristen elementtien nettisivusto, jolta 16ytyy
runsaasti materiaalia.

26.1.2022 jarjestettiin "Turvallisuuskulttuuri SMS-tydn tukena-mita se on?"-webi-
naari ilmailun organisaatioille ja ammattilaisille. Tilaisuuden tallenne I6ytyy Tra-
ficomin sivuilta, ja sité voi hyddyntda myds harrasteilmailuyhteiséssa. EASA on
my0s julkaissut Youtube-kanavalla aiheeseen liittyvan videon: GA Season Opener
Day 1 - Be Ready and Fly Safely Introduction - YouTube.

SYS.GA.003 Ilmatilarakenteen ja sen muutosten turvallisuusndakoékohtien
tunnistaminen ja lennonjohtopalvelun hyodyntaminen yleisilmailussa

MST.0038 Airspace complexity and traffic congestion

Toimenpide:
Traficom varmistaa, etta ilmatilarakenteen monimutkaisuuteen ja ilmatilan muu-

toksiin liittyvat turvallisuusvaikutukset on organisaatioiden riskienhallintaproses-
sien mukaisesti tunnistettu, riskit arvioitu ja tarvittaviin toimenpiteisiin ryhdytty.
Lisdksi Traficom varmistaa, etta aihe on huomioitu my&s ilmailun kansallisessa
riskikuvassa.

Traficom osallistuu EASAn GA TeB-tydn (General Aviation Technical Advisory
Body) kautta parhaiden kaytantdjen kehittamiseen ilmassa tapahtuvien ilma-alus-
ten yhteentérmaysten (MAC) ja ilmatilaloukkausten (AI) ehkadisemiseksi.

Traficom hakee Suomen harrasteilmailun turvallisuustyén toimintamallin yhteis-
tyéryhmassa MAC- ja Al-riskien pienentéamiseksi keinoja, mukaan lukien parhaita
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kaytantdja yleis- ja harrasteilmailijoiden kannustamiseksi hyédyntamaan lennon-
johtopalvelua poikkeus- ja vaaratilanteissa seka erityisesti ennalta ehkadisevasti
estdmaan poikkeus- ja vaaratilanteisiin joutumisen.

Toimenpiteen tavoite:
MAC- ja Al-riskien pienentéaminen

Toteutuksen vastuutaho:
Traficom
Suomen harrasteilmailun turvallisuustyon toimintamallin yhteistyoryhma

Aikataulu
Jatkuva

Lopputuote
Ilmatilarakenteen monimutkaisuuteen ja ilmatilan muutoksiin liittyvien turvalli-

suusvaikutusten arviointi ja niihin liittyvien riskien hallinta;
lennonjohtopalvelun tarkoituksenmukainen hyédyntdminen yleis- ja harrasteilmai-
lussa

Toteutuksen tilanne

Traficom toteuttaa ilmatilarakenteesta vastaavan organisaation valvontaa suori-
tuskyky- ja riskiperusteisesti (kts. FASP luku 3). Traficom yllapitaa kansallista ris-
kikuvaa (kts. FASP luku 2.6).

EASANn GA TeB-ryhma on aloittanut toimintansa 2016. Traficomilla on ryhmassa
puheenjohtajuus.

Suomen harrasteilmailun turvallisuustyén toimintamallin yhteistyéryhmassa on
nostettu esiin kiireellinen tarve saada toimiva tydkalu dynaamisen ilmatilan muu-
tosten reaaliaikaiseksi viestimiseksi. Fintraffic-ANSilla on kaynnissa projekti taman
osalta.
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Kuva: Shutterstock

3.3.9 Miehittaméattoman ilmailun turvallisuus (Drones)
Ei EPAS-viitettd: EPASissa ei ole suoraan jdsenvaltioiden vastuulla olevia toimenpiteita. Alla
olevat toimenpiteet on mdaéritelty kansallisesti tunnistettujen toimenpidetarpeiden pohjalta.

Taustaa:

Miehittdmatdn ilmailu on edelleen voimakkaasti kasvava ilmailun osa-alue. Miehit-
tamattomia ilma-aluksia operoidaan EU:n miehittamatdnta ilmailua koskevan ase-
tuksen (taytantédnpanoasetus (EU) 2019/947) maarittdmissa rajoissa 31.12.2020
alkaen, lennokkikerhotoiminnan osalta vuoden 2023 alusta alkaen tai siirtyma-
saanndsten mukaan laitteiden osalta vuoden 2024 alkuun asti. Suoranaisia SMS-
vaatimuksia ei kohdistu muille kuin LUC-organisaatioille, mutta operaattoreilta
vaaditaan oman toiminnan turvallisuudesta huolehtimista, oman toiminnan riskien
tiedostamista seka tarvittaessa riskinhallinnan menetelmia riskiperustaisesti. Maa-
ritetyn riskitason ylittyessa toimijan tulee hakea toimintalupaa.

Miehittamattdman ilmailun kasvavien maarien ja perinteisen, miehitetyn ilmailun
yhteensovittaminen vaatii uusia tapoja ajatella asiaa ja arvioida riskeja seka riskia
pienentavia toimenpiteita. Ilmaliikenteen automaatio tai yleisemmin liikenteen di-
gitalisaatio tuo mukanaan myd&s uudenlaiset tarpeet liikenteenohjaukselle ja pe-
rinteisen ja robotisoidun liikenteen yhteensovittamiselle. Miehittamattéman ilmai-
lun siirtyminen EU-saantelyn piiriin on lisannyt riskienhallintaan uusia tyékaluja.

Siirtymakauden jalkeen markkinoille tulee saattaa ainoastaan asetuksen (EU)
2019/945 mukaisesti CE-merkittyja ja C-luokiteltuja droneja. Usea téllaisista dro-
neista tulee olemaan harmonisoidulla tavalla paikkatietoisia, mika pienentaa eri-
laisia ilmatilaan liittyvia (esim. ilmatilaloukkaus) ja yhteentérmaykseen liittyvia
riskeja. Euroopassa ei ole vield harmonisoitua ndkemysta siitd, mika kaikki tieto
tulisi esittda paikkatietoisuuden kautta. Taman takia on olemassa merkittava riski
sille, etta asiaan tulee viela muutoksia.
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Uutena turvallisuutta lisadvana elementtind Euroopan tasolla on julkaistu U-
space-asetus (EU) 2021/664, joka mahdollistaa miehittamattéman ilmailun lento-
jen liikenteenhallintajarjestelman seka miehitetyn ja miehittamattoman ilmailun
paremman yhteensovittamisen. Asetusta on sovellettu 26.1.2023 alkaen. U-
space-sadntelykehys tuo lisdvaatimuksia myds ilmaliikennepalvelun (ATS) tarjo-
ajille seka miehitetylle ilmailulle. Nama lisdvaatimukset on viety ATM/ANS- ja
SERA-asetuksiin komission taytantédénpanoasetuksilla (EU) 2021/665 ja (EU)
2021/666. U-space-asetusta tdydentava kansallinen saantely toteutettiin ilmailu-
lain paivitykselld, joka astui voimaan 20.2.2023.

SYS.DRONE.001, Riskienhallinta

Osana kansallista riskienhallintaa (kts. FASP luku 2.6) Traficom
tuottaa ja yllapitaa kansallista UAS/RPAS/droneriskikuvaa. Kan-
sallisen riskikuvan tunnistetut keskeiset skenaariot ovat osin
muuttuneet merkittdvasti uuden EU-droneasetuksen tultua so-
vellettavaksi. Riskikuvaa on paivitetty vastaamaan uutta tilan-
netta, jossa toimijakenttd muuttui. Téman hetken tunnistetut ja
pdivitetyt keskeiset jarjestelmatason riskiskenaariot ovat:

- puutteellinen tietdmys saantelysta ja sen turvalliseen toimintaan liittyvista
velvoitteista, sisaltéen;
o toimijat, jotka eivat tiedd, ettd heidan tulisi tietda dronetoimintaan
liittyvista velvoitteista
o toimijat, jotka eivat ymmarra velvoitteiden sisaltéa
- vaaranlaiset asenteet, sisaltaen;
o toimijat, jotka eivat syysta tai toisesta toimi saantelyn velvoitteiden
mukaisesti
o toimijat, jotka tietoisesti toimivat vastoin velvoitteita ja maarayksia
- vaikeudet miehitetyn ja miehittamattdman ilmailun yhteensovittamisessa
ja niiden saamisessa toisilleen nakyvaksi.
Taman osalta ongelmana on erityisesti miehitetyn ilmailun tekeminen nakyvaksi
valvomattomassa ilmatilassa miehittamattémalle ilmailulle digitaalisin keinoin,
koska miehitetyssa ilmailussa nakélentosaanndoillda (VFR) toimittaessa kaytetty ns.
nde ja vaista (see-and-avoid) - periaate ei ole riittdva konsepti miehitetyn ja mie-
hittdmattéman ilmailun yhdistdémisessa samassa ilmatilassa, vaan ratkaisuvaihto-
ehtoja on tarpeen etsia digitalisaation/automaation keinojen joukosta.

Toimenpide:
Ylla kuvattuihin riskiskenaarioihin liittyvia miehittémattéman ilmailun riskeja pyri-
taan pienentdamaan ao. keinoin:

Toimijalla on vastuu oman toimintansa riskienhallinnasta; toimijoiden on arvioi-
tava toimintansa riskeja ja suunniteltava tarvittavat toimenpiteet riskien pita-
miseksi hallinnassa. Korkeamman riskitason toiminnassa Traficom ottaa kantaa
riskiarvioihin ja valvoo toimijoita riskiperusteisesti.

Traficom:
o tekee yhteistydta Poliisin kanssa ja edistaa tunnistettujen, tarvittavien
lainsaadantdmuutosten tekemista,
e osallistuu Counter UAS (C-UAS)-konseptin maarittamiseen ja edistaa tun-
nistettujen, tarvittavien lainsaadantémuutosten tekemista,
e laatii miehittamattéman ilmailun harrastajille ja toimijoille yleisen tason
kyberturvallisuusohjeistuksen,
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e selvittad mahdollisuutta Traficomin Kyberturvallisuuskeskuksen Tietoturva-
merkin myontamiseen myos kuluttajakayttoon tarkoitetuille miehittamat-
tomille ilma-aluksille,

e edistaa drone-toiminnan turvallisuutta ja lisaa toimijoiden tietdmysta saan-
telystd ja turvallisesta toiminnasta toimenpiteessa SYS.DRONE.002, Tur-
vallisuuden edistdminen kuvatuin keinoin.

e Traficomin paatoksellad tai maarayksella voidaan myds tehda kieltavia, ra-
joittavia ja sallivia UAS-ilmatilavyéhykkeita, jotka osaltaan pienentavat
miehittdmattéman ja miehitetyn ilma-aluksen yhteentérmaamisen riskia
joko rajoitusten kautta tai lisdamalla tietoisuutta lennatysalueista.

e Traficom voi riskiarviointiinsa perustuen perustaa U-Space-ilmatiloja ja sal-
livia UAS-ilmatilavydhykkeita.

Toimenpiteen tavoite:
Miehittamattéman ilmailun riskien pienentdminen

Toteutuksen vastuutaho:
Kauko-ohjattua ilma-alusta kayttavat toimijat
Traficom

Aikataulu
2023-2025

Lopputuote
Uhkaskenaariot on kasitelty riittavalla tasolla kauko-ohjattua ilma-alusta kaytta-

vien toimijoiden turvallisuusarvioinneissa. Traficomin ja toimijoiden toimenpiteilla
miehittdmattéman ilmailun riskitaso saadaan pidettya hyvaksyttavalla tasolla.

Toteutuksen tilanne

EU-sadntelyn mukaisia toimenpiteita on toteutettu 1.1.2021 alkaen. Traficomin
toimenpiteet etenevat suunnitellusti. Lennokkikenttien ympérille on tehty sallivat
UAS-ilmatilavythykkeet. Tieto lennokkikenttien sijainnista on viety ilmailukar-
toille, jotta miehitetty ilmailu on entista tietoisempi kenttien olemassaolosta. Lain-
saadantddn on tarkennettu Rajavartiolaitokselle, puolustusvoimille, tullille ja ri-
kosseuraamuslaitokselle annettuja valtuuksia omalla vastuualueillaan puuttua lait-
tomiin dronelennatyksiin. Tiedotuskampanjoita dronetietoisuuden lisaédmiseksi on
tehty useilla eri kanavilla (TV, radio, printtimedia, sosiaalinen media).

SYS.DRONE.002, Turvallisuuden edistaminen

Toimenpide:

Traficom viestii ammattilaisille ja harrastajille useilla eri viestintdkanavilla tietoa
turvallisesta lennatyksesta. Traficom paivittaa ja yllapitad drone-lennattajille
droneinfo.fi-sivustoa tukemaan turvallisuustiedottamista ja turvallista drone-len-
nattamistd ja seuraa droneinfo.fi-sivuston kavijamaaria. Traficom julkaisee dro-
netoimijoille suunnattuja tietoiskuja ja uutiskirjeita seka jarjestaa tarvittaessa
heille kohdennettuja tilaisuuksia.

Maaliskuussa 2022 julkaistiin Liikenne- ja viestintéministeriéssa valmisteltu koko
lilkennejarjestelman kattava Liikenneturvallisuusstrategia vuosille 2022-2026.
Strategiassa kasitellaan kaikkien liikennemuotojen turvallisuutta muun muassa
asenteiden, osaamisen seka automaation ja kyberturvallisuuden nakdékulmasta.
Ilmailun turvallisuuden osalta strategiassa tarkastellaan miehittdmattéman ja har-
rasteilmailun turvallisuutta. Strategian ilmailua koskevat toimenpiteet tydstettiin
ilmailun sidosryhmista koostuvassa tydryhmassa, jossa myé6s Traficom oli mu-
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kana. Ilmailun toimenpiteiden maarittelyssa hyddynnettiin myds kansallisen ris-
kienhallinnan tuloksia ja Suomen ilmailun turvallisuussuunnitelman valmisteluvai-
heessa voimassa olleen version toimenpiteita. Liikenne- ja viestintdministeri6
koordinoi toimeenpanoa ja johtaa toimeenpanoa valvovan seurantaryhman toi-
mintaa. Vuosittain jarjestetaan lisaksi Liikenneturvallisuusfoorumi, jossa esitelladan
toimeenpanon etenemista seka keskustellaan liikenneturvallisuuteen liittyvista
ajankohtaisista aiheista. Traficom toteuttaa vastuullaan olevat strategian dro-
netoimenpiteet seka on aktiivinen yhteistydtaho niissa toimenpiteissa, joissa Tra-
ficom on merkitty yhteisty6tahoksi.

Traficom edistda omassa roolissaan U-space kehitystda Suomessa. Traficom vai-
kuttaa kansainvdliseen saantelyyn toimenpiteen SYS.DRONE.003, Kansainvélinen
vaikuttaminen mukaisesti. Traficom osallistuu my6és EASA SPN-ty6éryhmaan, ja
koordinoi taman osalta kansallisesti eurooppalaisia toimia droonien turvallisen
kayton edistamiseksi.

Toimenpiteen tavoite:
Miehittamattéman ilmailun riskien pienentdminen

Toteutuksen vastuutaho:
Traficom

Aikataulu
Jatkuva

Lopputuote
Viestinta asiakkaiden suuntaan usealla eri alustalla (droneinfo.fi, some, tietoiskut,

uutiskirjeet). Viestindssa on vahva painotus somessa, jotta tavoitetaan nuoret
dronelennattajat.

Toteutuksen tilanne
Toimenpiteet etenevat suunnitellusti

SYS.DRONE.003, Kansainvalinen vaikuttaminen

Toimenpide:
Traficom vaikuttaa kaikilla keskeisilld kansainvalisilla miehittamattoman ilmailun

saantelya ja turvallista toimintaa kehittavilléd foorumeilla ICAOssa, EASAssa ja Eu-
roopan komission tydryhmissa.

Toimenpiteen tavoite:
Miehittamattédman ilmailun riskien pienentdminen ja kansainvalisen saantelyn su-
juvoittaminen

Toteutuksen vastuutaho:
Traficom

Aikataulu
2023-2025

Lopputuote
Traficom jatkaa ja sailyttda asemansa merkittavana aktiivisena vaikuttajana kai-

killa mainituilla foorumeilla.
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Toteutuksen tilanne

Traficomilla on edustaja ICAOn RPAS-paneelissa ja Euroopassa esimerkiksi EASAN
UAS Technical Body:ssa seka useassa sen alatydryhmassa, IAM/UAM -ty6ryh-
massa (innovative / urban air mobility), Nordic UAS -forumilla seka NAARIC-ryh-
massa (National Aviation Authority Regulation Implementation Coordination).
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Liite: Toimijaryhmakohtainen toimenpidelistaus

Vain Traficomin vastuulla olevat toimenpiteet (valillisia vaikutuksia ilmailun toimijaorganisaatioihin)

SYS.004.2, Lentoturvallisuuden, ilmailun turvaamisen ja ilmailun kyberturvallisuuden
poikkeamaraportoinnin koordinoinnin mekanismit

UUSI TOIMENPIDE: SYS.HECO0.004, saantelyvelvoitteiden vaikutusten kartoitus pien-
ten toimijoiden nakdkulmasta

SYS.005.1, Turvallisuuden edistéaminen turvallisuudenhallintajarjestelmien (SMS) osalta
SYS.007.1, Turvallisuudenhallintajarjestelmien (SMS) suorituskyvyn arviointi

UUSI TOIMENPIDE: SYS.007.4, AOC-operaattorien turvallisuuskulttuurin arviointi
SYS.FOT.009.2, Resurssit ja kompetenssi

SYS.009.3, Valvontayhteistyd

SYS.009.4, Suorituskyky- ja riskiperusteinen toiminnanohjaus

SYS.009.5, Vasymyksenhallintajarjestelmien (FRMS) hyddyntédminen ja osaaminen
osana riskienhallintaa

SYS.009.6, Kompetenssin vahvistaminen inhimillisten tekijoiden ja inhimillisen suoritus-
kyvyn huomioon ottamisessa viranomaistydssa

SYS.009.7, PPL/LAPL-oppimistavoitteet PPL/LAPL-syllabuksessa saatietojen osalta
OPER.MAC.005.2, Ilmassa tapahtuvat ilma-alusten yhteentérmdykset, siviili- ja sotilasil-
mailu (MAC)

SYS.HECO0.001, Helikopteritoiminnan turvallisuustyon yhteisty6foorumit

UUSI TOIMENPIDE: SYS.HECO.004, saantelyvelvoitteiden vaikutusten kartoitus
pienten toimijoiden ndkdkulmasta

SYS.DRONE.002, Turvallisuuden edistaminen

SYS.DRONE.003, Kansainvalinen vaikuttaminen

Kaikkia toimijaorganisaatioita ja Traficomia koskevat toimenpiteet:

SYS.001.1, Suomen ilmailun turvallisuusohjelma

SYS.002.1, Suomen ilmailun turvallisuussuunnitelma

SYS.003.1, Suomen ilmailun turvallisuuden suorituskykytavoitteet ja -mittarit
SYS.004.1, Suomen ilmailun riskienhallinta

UUSI TOIMENPIDE: SYS.005.4, Turvallisuustutkintaviranomaisten suositusten huomi-
oiminen

SYS.007.2, Muutoksenhallinta osana turvallisuudenhallintaa

SYS.007.3, Uudet liiketoimintamallit

SYS.008.1, Ilmailun kyberturvallisuus

SYS.HECO0.003, Matalalentoverkoston kehittédminen

(toteutuksen vastuutahoina “Verkostoa hyddyntévét operaattorit, menetelmasuunnitteluorganisaa-
tiot, lennonvarmistuspalvelun tarjoajat ja Traficom, kukin omien rooliensa ndkdkulmasta")

Toimenpiteet, jotka koskevat Traficomia ja muita viranomaistahoja, joilla on siviili-ilmailuun liittyvia vi-

ranomaisvelvoitteita tai liittymapintaa Traficomin viranomaistoimintoihin, kuten poliisihallitus, syyttdija ja

OTKES:

SYS.006.1, Turvallisuuskulttuuri, raportointikulttuuri ja just culture-ilmapiiri

Yksittdisid toimijaorganisaatioryhmia ja Traficomia koskevat toimenpiteet:

Kielitaitotarkastajat

SYS.005.2, Turvallisuuden edistaminen englanninkielen osaamisessa ja kaytdssa ilmai-
lussa

AIR-toimijat

OPER.FIRE.007.1, Tulipalot, savu- ja muut kaasut ilma-aluksissa

SYS.AIR.001, Lentokelpoisuuden ja huoltotoiminnan turvallisuus (CAMO-, AMO-, POA- ja
CAO-organisaatiot)

SYS.009.1, Part-147-organisaatioiden valvonta (Part 147-organisaatiot)

ATO-toimijat (lentokoneet ja helikopterit)

OPER.LOC.001.1, Hallinnan menetys lennolla (LOC-I)

OPER.MAC.005.1, Ilmassa tapahtuvat ilma-alusten yhteentérmaykset (MAC)
OPER.CFIT.006.1, Ohjattavissa olevan ilma-aluksen térmays maastoon (CFIT)
SYS.ATO0.001, Lentokoulutuksen turvallisuus

ATO-toimijat (lentokoneet)

OPER.RE.002.1, Kiitotieltd suistuminen (RE)
OPER.RI.004.1, Kiitotiepoikkeamat (RI)
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UUSI TOIMENPIDE: OPER.GCOL.008.1, Yhteentdrmaykset rullattaessa kiitotielle tai
kiitotielts (GCOL)

ATO-toimijat (helikopterit)

SYS.HECO.002, Helikopteritoiminnan turvallisuus

ANS-toimijat

OPER.LOC.001.1, Hallinnan menetys lennolla (LOC-I)

OPER.RE.002.1, Kiitotieltd suistuminen (RE)

OPER.RWY.003.2, Kiitotieturvallisuutta parantavat ratkaisut

OPER.RI.004.1, Kiitotiepoikkeamat (RI)

UUSI TOIMENPIDE: OPER.GCOL.008.1, Yhteentormdykset rullattaessa kiitotielle tai
kiitotieltd (GCOL)

OPER.MAC.005.1, Ilmassa tapahtuvat ilma-alusten yhteentérmaykset (MAC)
OPER.MAC.005.3, Ilmassa tapahtuvat ilma-alusten yhteentérmdykset (MAC) ja SESAR-
ratkaisut

OPER.CFIT.006.1, Ohjattavissa olevan ilma-aluksen térmays maastoon (CFIT)

ADR-toimijat

OPER.LOC.001.1, Hallinnan menetys lennolla (LOC-I)

OPER.RE.002.1, Kiitotieltd suistuminen (RE)

OPER.RWY.003.1, Paikalliset kiitotieturvallisuustiimit (LRST)

OPER.RWY.003.2, Kiitotieturvallisuutta parantavat ratkaisut

OPER.RI.004.1, Kiitotiepoikkeamat (RI)

UUSI TOIMENPIDE: OPER.GCOL.008.1, Yhteentormdykset rullattaessa kiitotielle tai
kiitotieltd (GCOL)

OPER.FIRE.007.1, Tulipalot, savu- ja muut kaasut ilma-aluksissa

SYS.ADR.001, Lentoasemien turvallisuus

AOC-toimijat (lentokoneet ja helikopterit)

OPER.LOC.001.1, Hallinnan menetys lennolla (LOC-I)

OPER.MAC.005.1, Ilmassa tapahtuvat ilma-alusten yhteentérmaykset (MAC)
OPER.CFIT.006.1, Ohjattavissa olevan ilma-aluksen térmays maastoon (CFIT)
OPER.FIRE.007.1, Tulipalot, savu- ja muut kaasut ilma-aluksissa
SYS.CAT.002.1, Kansallinen FDM-foorumi (FDM- tietoja tuottavat operaattorit)
SYS.GH.001, Maahuolinnan turvallisuus

AOC-toimijat (lentokoneet)

OPER.RE.002.1, Kiitotieltd suistuminen (RE)

OPER.RWY.003.2, Kiitotieturvallisuutta parantavat ratkaisut

OPER.RI.004.1, Kiitotiepoikkeamat (RI)

UUSI TOIMENPIDE: OPER.GCOL.008.1, Yhteentérmaykset rullattaessa kiitotielle tai
kiitotieltd (GCOL)

SYS.CAT.001, Kaupallisen lentotoiminnan turvallisuus

AOC-toimijat (kuumailmapallotoiminta)

SYS.CAT.001, Kaupallisen lentotoiminnan turvallisuus

OPER.LOC.001.1, Hallinnan menetys lennolla (LOC-I)

OPER.MAC.005.1, Ilmassa tapahtuvat ilma-alusten yhteentormaykset (MAC)
OPER.CFIT.006.1, Ohjattavissa olevan ilma-aluksen térmays maastoon (CFIT)
OPER.FIRE.007.1, Tulipalot, savu- ja muut kaasut ilma-aluksissa

AOC- ja SPO-toimijat (helikopterit)

SYS.HECO.002, Helikopteritoiminnan turvallisuus

SPO-toimijat (lentokoneet ja helikopterit)

OPER.LOC.001.1, Hallinnan menetys lennolla (LOC-I)
OPER.MAC.005.1, Ilmassa tapahtuvat ilma-alusten yhteentérmaykset (MAC)
OPER.CFIT.006.1, Ohjattavissa olevan ilma-aluksen térmays maastoon (CFIT)

SPO-toimijat (lentokoneet)

OPER.RE.002.1, Kiitotielta suistuminen (RE)

OPER.RI.004.1, Kiitotiepoikkeamat (RI)

UUSI TOIMENPIDE: OPER.GCOL.008.1, Yhteentérmaykset rullattaessa kiitotielle tai
kiitotieltd (GCOL)

NCC-toimijat (lentokoneet)

SYS.NCC.001, Vaativilla ilma-aluksilla suoritettavan ei-kaupallisen lentotoiminnan tur-
vallisuus
OPER.LOC.001.1, Hallinnan menetys lennolla (LOC-I)
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e OPER.RE.002.1, Kiitotieltd suistuminen (RE)

e OPER.RI.004.1, Kiitotiepoikkeamat (RI)

e UUSI TOIMENPIDE: OPER.GCOL.008.1, Yhteentérmaykset rullattaessa kiitotielle tai
kiitotieltd (GCOL)

e OPER.MAC.005.1, Ilmassa tapahtuvat ilma-alusten yhteentérmaykset (MAC)

e OPER.CFIT.006.1, Ohjattavissa olevan ilma-aluksen térmdys maastoon (CFIT)

e OPER.FIRE.007.1, Tulipalot, savu- ja muut kaasut ilma-aluksissa

GH-toimijat

e SYS.GH.001, Maahuolinnan turvallisuus

e UUSI TOIMENPIDE: OPER.GCOL.008.1, Yhteentérmaykset rullattaessa kiitotielle tai
kiitotieltd (GCOL)

RPAS-toimijat
e OPER.MAC.005.1, Ilmassa tapahtuvat ilma-alusten yhteentérmaykset (MAC)
e SYS.DRONE.001, Riskienhallinta

Toimenpiteet, jotka kohdistuvat yhteistydssa toteutettaviksi Suomen harrasteilmailun tur-
vallisuustydn toimintamallin kautta siihen sitoutuneille: Traficom, Finavia, Fintraffic ANS,
Ilmatieteen laitos, Suomen ilmailuliitto ja Suomen Moottorilentdjien Liitto
SYS.006.1, SYS.006.1, Turvallisuuskulttuuri, raportointikulttuuri ja just culture-ilmapiiri
OPER.GA.001, Ilmatilaloukkaukset
SYS.GA.002, Turvallisuustiedottaminen
SYS.GA.003, IImatilarakenteen ja sen muutosten turvallisuusnakdkohtien tunnistaminen
ja lennonjohtopalvelun hydédyntaminen yleisilmailussa

Poistetut toimenpiteet
e SYS.005.3, Turvallisuuden edistaminen englanninkielen osaamisessa ja kaytdssa ilmai-
lussa
e SYS.005.4, Turvallisuuden edistaminen koronapandemian palautumisvaiheessa
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