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Tiivistelma

Tekodlyn mahdollistamat kyberhyokkaykset nousivat esille noin viisi vuotta sitten generatiivisten tekoalymallien vauh-
dittamana. Tallaiset mallit kykenevat aikaisempaa paremmin automatisoimaan seka kohdennettuja tietojenkalastelu-
hyokkayksia etta haavoittuvuuksien etsimista. Sittemmin tekoalyn tukemia sosiaalisen manipuloinnin ja imitaatioon
perustuvia hyokkayksia on tapahtunut, mika on jo aiheuttanut miljoonien dollarien taloudellisia menetyksia'. Tekoaly-
tutkimuksen tamanhetkinen nopea edistyminen yhdistettyna lukuisiin uusiin kayttotarkoituksiin antaa syyta uskoa, etta
tekoadlytekniikoita tullaan pian kayttamaan tukemaan niita vaiheita, joita tyypillisesti suoritetaan manuaalisesti kyber-
hyokkaysten aikana. Tastd syysta ajatus tekoalyn tukemista kyberhyokkayksista on viime aikoina saanut enemman huo-
miota seka tiedemaailmassa etta teollisuudessa. Vaikka ei olekaan todenndkdista, etta tekoaly vield loisi taysin uuden-
laisia hyokkayksia, naemme jatkuvasti enemman tutkimusta siita, miten tekoalya voitaisiin kayttaa kyberhyokkayksien
radikaaliinkin tehostamiseen ja skaalaamiseen.

Vuoden 2019 lopulla tehty tutkimus osoitti, etta yli 80 % paattajista oli huolissaan tekoalyn mahdollistamista kyberhyok-
kayksista ja ennusti, etta tamantyyppiset hyokkaykset voivat yleistya lahitulevaisuudessa Nykyiset tekoalytekniikat
tallaisia esimerkkeja. Tekoadlyn tukemat kyberhyokkaykset ovat jo uhka, josta monet organisaatiot eivat pysty selviyty-
maan. Tama turvallisuusuhka vain kasvaa, kun naemme uusia edistysaskeleita tekodlymenetelmissa ja kun asiantunte-
mus tekoalysta tulee laajemmin saataville.

Taman raportin tarkoituksena on esitella tekodlyn mahdollistamien kyberhyokkaysten turvallisuusuhkaa tekemalla
yhteenveto aiheesta olemassa olevasta nykyisesta tiedosta. Tekodlyteknologia pystyy talla hetkella parantamaan vain

daan ennustaa, etta tekoalyn tukemat hyokkaykset yleistyvat vahemman taitavien hyokkadjien keskuudessa seuraavan
viiden vuoden aikana. Kun tavanomaiset kyberhyokkaykset vanhenevat, tekodlyteknologiat, -taidot ja -tyokalut tulevat

Kyberturvallisuusalan on sopeuduttava selviytyakseen tekoalya hyodyntavista kyberhyokkayksista. Esimerkiksi biometri-
set todennusmenetelmat voivat vanhentua tekodlyn mahdollistamien kehittyneiden imitaatiotekniikoiden vuoksi. Uusia
ehkaisy- ja havaitsemismekanismeja on myos kehitettava tekoalyn tukemien kyberhyokkaysten torjumiseksi. Lisdaa
automaatiota ja tekodlyteknologiaa on kaytettava myos puolustusratkaisuissa, jotta ne vastaisivat tekodlyn tukemien
kyberhyokkaysten nopeutta, laajuutta ja kehittyneisyytta. Tama voi johtaa epasymmetriseen taisteluun tekoalytekniikoi-
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Sammandrag

Cyberangrepp som artificiell intelligens (Al) mojliggor lyftes fram for cirka fem ar sedan och fick fart fran generativa
modeller for artificiell intelligens. Sadana modeller kan battre &n tidigare automatisera bade riktade natfiskeangrepp och
letande efter sarbarheter. Senare har det skett angrepp som baserar sig pa Al-stodd social manipulering och imitation,
vilket redan har orsakat ekonomiska forluster pa flera miljoner dollar3.

Det snabba framskridandet av forskningen av artificiell intelligens kombinerat med flera nya anvandningsandamal ger an-
ledning att tro att Al-teknologier mycket snart kommer att anvandas som stod for de faser som i allmanhet gors manuellt
under cyberangrepp. Av denna anledning har tanken pa Al-stodda cyberangrepp under de senaste tiderna fatt mer upp-
mirksamhet bade i den vetenskapliga virlden och inom industrin. Aven om det inte &r sannolikt att artificiell intelligens
skulle skapa helt nya typer av angrepp ser vi hela tiden mer forskning om hur artificiell intelligens skulle kunna utnyttjas
for radikalt effektivare och skalbara cyberangrepp.

Undersokningen fran slutet av 2019 visade att dver 80 procent av beslutsfattarna oroade sig 6ver de cyberangrepp som
artificiell intelligens mojliggor och forutspadde att angrepp av detta slag kan bli vanligare inom den narmaste framtiden4.
Dagens Al-teknologier stoder redan flera inledningsskeden i en typisk kedja av angrepp. Avancerad manipulering av an-
vandare och datainsamlingstekniker ar exempel pa sadana. Al-stodda cyberangrepp &r redan ett hot som manga organi-
sationer inte kan klara av. Detta sdkerhetshot 6kar nar vi ser nya framsteg i Al-metoder och nar sakkunskap om artificiell
intelligens blir tillgdnglig pa ett mer omfattande satt.

Syftet med denna rapport ar att presentera den sakerhetshot som artificiell intelligens medfor i form av en sammanfat-
tning av den information som finns tillganglig i dag. Al-teknologin kan for tillfallet endast forbattra nagra av angriparens
taktiker och anvands sannolikt endast av avancerade hotaktorer, t.ex. angripare i nationalstater. | den narmaste framtiden
kommer den snabbare utvecklingen av artificiell intelligens sannolikt att forbattra och skapa ett bredare urval av mojlig-
heter for automatisering av angrepp, manipulering av anvandare och datainsamling. Darfor ar det maijligt att forutspa att
Al-stodda angrepp blir allt vanligare hos mindre skickliga angripare under de foljande fem aren. Nar de vanliga cyberan-
greppen blir foraldrade, blir Al-teknologier, -kunskaper och -verktyg mer lattillgdngliga och formanligare, vilket uppmunt-
rar angripare att utnyttja Al-stodda cyberangrepp.

Cybersakerhetsbranschen maste anpassa sig for att kunna klara av de cyberangrepp som utnyttjar artificiell intelligens.
Till exempel biometriska autentiseringsmetoder kan foraldras pa grund av avancerade imitationsteknologier som artifi-
ciell intelligens mojliggor. Man ska ocksa utveckla nya mekanismer for forebyggande och detektering i syfte att avvarja
Al-stodda cyberangrepp. Ytterligare automatisering och Al-teknologi ska ocksa anvandas for forsvarslésningar sa att de
skulle motsvara snabbheten, omfattningen och utvecklingen av Al-stodda cyberangrepp. Detta kan leda till en asymmet-
risk bekampning mellan angripare som anvander Al-teknologier utan begransningar och forsvaret som begransas av lagar
och bestammelser om artificiell intelligens.
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Abstract

The topic of Al-enabled cyberattacks surfaced around five years ago with examples of generative Al models able to
automate both spear-phishing attacks and vulnerability discovery. Since then, social engineering and impersonation at-
tacks supported by Al have occurred, causing millions of dollars in financial losses. Current rapid progress in Al research,
coupled with the numerous new applications it enables, leads us to believe that Al techniques will soon be used to
support more of the steps typically used during cyberattacks. This is the reason why the idea of Al-enabled cyberattacks
has recently gained increased attention from both academia and industry, and why we are starting to see more research
devoted to the study of how Al might be used to enhance cyberattacks.

A study from late 2019 illustrated that over 80% of decision-makers were concerned with Al-enabled cyberattacks and
predicted that these types of attacks may go mainstream in the near future. Current Al technologies already support
many early stages of a typical attack chain. Advanced social engineering and information gathering techniques are such
examples. Al-enabled cyberattacks are already a threat that organisations are unable to cope with. This security threat
will only grow as we witness new advances in Al methodology, and as Al expertise becomes more widely available.

This report aims to investigate the security threat of Al-enabled cyberattacks by summarising current knowledge on the
topic. Al technology is currently able to enhance only a few attacker tactics, and it is likely only used by advanced threat
actors such as nation-state attackers. In the near future, fast-paced Al advances will enhance and create a larger range of
attack techniques through automation, stealth, social engineering or information gathering. Therefore, we predict that
Al-enabled attacks will become more widespread among less skilled attackers in the next five years. As conventional
cyberattacks will become obsolete, Al technologies, skills and tools will become more available and affordable, incentivi-
sing attackers to make use of Al-enabled cyberattacks.

The cybersecurity industry will have to adapt to cope with the emergence of Al-enabled cyberattacks. For instance,
biometric authentication methods may become obsolete because of advanced impersonation techniques enabled by
Al. New prevention and detection mechanisms will also need to be developed to counter Al-enabled cyberattacks. More
automation and Al technology will also need to be used in defence solutions to match the speed, scale and sophistica-
tion of Al-enabled cyberattacks. This may lead to an asymmetrical fight between attackers having unrestricted use of Al
technologies and defenders being constrained by the upcoming regulation on Al applications.
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Tekoalyn mahdollistamat kyvykkyydet

kyberhyokkayksissa

Tekoaly, koneoppiminen ja syvaoppiminen ovat osittain paallekkaisia aloja,
jotka ovat hyotyneet lukuisista viimeaikaisista edistysaskeleista, jotka tarjoavat
uusia ominaisuuksia ja mahdollistavat uusia kayttotarkoituksia. Vaikka nama
ominaisuudet on suunniteltu hyvanlaatuisiin sovelluksiin, kuten ennustamiseen,
luomiseen, tietojen analysointiin ja tiedonhakuun, naita toimintoja voitaisiin
kayttaa myos perinteisia kyberhyokkayksia parantamaan.

Tekoaly viittaa koneen, esimerkiksi tietoko-
neen tai tietokoneohjelman, kykyyn suorittaa
tehtavia, joita yleensa suorittaa ihminen, elain
tai muu alykas toimija. Tekoalyyn liitetaan
alykkaita kykyja kuten kyky paatella, ratkaista
ongelmia, keksia tarkoituksia, yleistaa ja oppia
kokemuksia. Monia naista alykkaista kyvyista
tellessaan ja toteuttaessaan kyberhyokkayksia
tietojarjestelmia kohtaan.

Kasitetasolla on helposti ymmarrettavaa,
miten tekoaly voi edistaa kyberhyokkayksia:
kuten haavoittuvuuksien loytamista ja niiden
hyodyntamista hyokkayksessa. Tekoaly on
kuitenkin vanha, laaja ja epaselva kasite, johon
liittyy monia alueita, kuten asiantuntijajarjestel-
mat, robotiikka, ja sumea logiikka.

Suurin osa naista tekoalyn aloista ei ole niin
alykkaita, kun voisi olettaa. Ne ovat talla het-
kella viela kaukana ihmistason alykkyydesta.
Niiden kyvykkyydet kyberhyokkayksien edis-
tamiseen ovat edelleen hyvin rajoittuneita.
Toisaalta koneoppiminen tekoalyn alakenttana
on saanut viime aikoina erityisesti huomiota
koska se on edistynyt lyhyen ajan sisalla huo-
mattavasti. Tama on mahdollistanut ihmisten
paihittamisen useassa tehtavassa, nakyvimpina
esimerkkeina kuvien luokittelu, tekstin kaan-
taminen tai shakin ja Go:n pelaaminen. Suurin
osa tekodlyyn suuntautuneesta huomiosta
liittyykin koneoppimisen kayttoon ja tekoaly-
termia kaytetaankin usein yleistermina, kun
viitataan koneoppimiseen.



Koneoppiminen termina kuvaa algoritme-
ja ja tilastollisia malleja, jotka tuottavat tuloksia
seuraamatta tarkkoja ohjeita. Koneoppiminen
rakentaa yhdenlaisen asiantuntijajarjestelman
joka tiedon avulla kykenee paatoksentekoon
ja oppimiseen kokemusten ja keratyn tiedon
perusteella. Koneoppiminen eroaa muista teko-
alyn alakentista siina, etta se ei vaadi tarkkoja
ohjeita tai saantoja tulosten tuottamiseen. Se
kayttaa muovautuvia algoritmeja, jotka kyke-
nevat itsenaiseen oppimiseen tiedon perus-
teella. Koneoppiminen voidaan jakaa kolmeen
tyyppiin; ohjattu oppiminen viittaa oppimiseen,
jossa tavoiteltu tulos on tiedossa, ohjaamaton
oppiminen viittaa tiedon kayttamiseen ilman
etta selvaa tulosta on etukateen maaritetty, ja
vahvistava oppiminen viittaa uuden tehtavan
oppimiseen perustuen virheista oppimiseen,
jolloin koneoppiminen pyrkii maksimoimaan
ennalta maaritellyn tavoitteen saavuttamisen.

Syvaoppiminen tai syvat neuroverkot ovat
koneoppimiseen kuuluvia algoritmeja, jotka
paasevat hyviin tuloksiin kuvien, tekstin, videon
ja aanen tunnistuksen, luokittelun tai tuottami-
sen automatisoinnissa. Viime aikoina nahdyt
kehitysaskeleet syvaoppimisen parissa ovat
suurin syy tekoalyn viime aikoina saamaan suu-
reen maaraan huomiota. Syvaoppiminen paa-
see ennalta nakemattomiin tuloksiin monimut-
kaisissa tehtavissa kuten kuvien luokittelussa,
tekstin kaantamisessa ja pelien pelaamisessa.
Syvaoppimisen suorituskyky naissa tehtavissa
on jo usein huomattavasti ihmisen suoritusky-
kya parempi. Kone- ja syvaoppiminen tayttavat
monet tekoalylle asetetut odotukset. Ne osaa-
vat paatella, ratkoa ongelmia, |Ioytaa tarkoitusta,
ja parantaa omaa suorituskykyaan itsenaisesti
kayttaen olemassa olevaa tietoa. Taman kehi-
tyksen ovat mahdollistaneet isojen tietomaa-
rien saatavuus ja halpa laskentavoima.

Tiedon monipuolisuus ja lisaantynyt
saatavuus yhdistettyna pilvipalveluiden tar-
joamaan halpaan laskentavoimaan on tehnyt
koneoppimisen hyodyntamisesta osana myos
kyberhyokkayksia entista kannattavampaa.

Seuraavat tehtavat hyotyvat koneoppimisen
kaytosta:

« Ennustaminen on tietyn lopputuloksen
mahdollisuuden arvioimista kayttaen aiem-
min kerattya tietoa. Luokittelu, poikkeamien
havainnointi ja regressio ovat esimerkkeja
ennustamisesta. Hyokkaaja voi kayttaa
ennustamista esimerkiksi puhelimen painal-
lusten tunnistamiseksi lilkkkeiden perusteella,
heikoimman hyokkayskohteen valintaan, ja
haavoittuvuuksien loytamiseen hyodyntamis-
ta varten.

- Datan tuottaminen viittaa kohdeja-
kaumaan sopivan sisallon tuottamiseen.
esimerkiksi mediatodisteiden vaaristelyyn,
salasanojen arvaamiseen, tai tietoliikenteen
muovaamiseen, jotta valttyisi paljastumiselta.
Toinen esimerkki kehittamisen kayttamisesta
(deepfake). Ne ovat uskottavia syvaoppimi-
sen kehittamia videoita tai aania. Syvavaaren-
nyksia voidaan kayttaa kohteen imitoimiseen
kayttamalla kohteen aanta, kasvoja ja liikkeita
esimerkiksi tietojenkalastelussa.

- Data-analyysi viittaa hyodyllisen tiedon
loytamiseen isoista maarista dataa, ilman etta
on ennalta maaratty, mita tietoa tarkalleen
etsitaan. Hyokkaaja voi kayttaa data-analyysia
tunnistamaan mihin ja miten haittaohjelma
tulisi piilottaa, tai esimerkiksi kohteiden tun-
nistamiseen.

» Tiedonhaku viittaa hyokkaajan ennalta maa-
ritteleman tiedon loytamiseen. Tiedonhakua
voidaan kayttaa kohteen tai henkilon seu-
raamiseen esimerkiksi valvontajarjestelman
avulla, tai tyytymattoman tyontekijan loyta-
miseen kayttaen kielianalyysia sosiaalisen
median julkaisuille, tai pitkista dokumenteis-
ta tarkean tiedon tiivistamiseen hyokkayksen
tiedusteluvaiheen aikana.



Miten tekoaly voi parantaa kyberhyokkayksia?

Tekoalyjarjestelmien tarjoama alykas automaatio voi parantaa
perinteisia kyberhyokkayksia lisaamalla niiden nopeutta, laajuutta,
kattavuutta ja yksilollista kohdentamista, mika lisaa yleista menestysta.
Nama parannukset vaikuttavat kaytannossa kaikkiin taktiikkoihin
hyokkayksen elinkaaressa. Monet uudet hyokkaystekniikat
todennakoisesti otetaan huomattavasti laajamuotoisempaan kayttoon

uusien tekoalyominaisuuksien myota.

Tekoalyn tuomia etuja ja parannuksia

Perinteisesti hyokkaajat ovat kayttaneet paljon
vaivaa, asiantuntijuutta ja suhteellisen yksin-
kertaisia tyokaluja kyberhyokkayksiin. Tekoa-
lyn tuomat muutokset voidaan jakaa kolmeen
osaan. Ensimmaiseksi, tekoalyn avulla voidaan
automatisoida aiemmin manuaalisesti tehtyja
tyovaiheita. Toiseksi tekoaly parantaa ja te-

uusia kykyja, kuten painallusten tunnistaminen
nappaimistolla liikkeen perusteella, tai ihmisten
ja kohteiden seuraaminen valvontajarjestelmi-
en avulla. Tekoalya kayttamalla hyokkaaja lisaa
omaa mahdollisuuttaan onnistumiselle tekoa-
lyn tuomien monien etujen kautta:

« Nopeus: tekoalyn kaytto automatisoi tehta-
vat, jotka on aiemmin hyokkaajan toimesta
suoritettu manuaalisesti. Naihin kuuluu
esimerkiksi tunnistetietojen hankkiminen,
haavoittuvuuksien etsiminen, salasanojen
arvaaminen jne. Nama tehtavat voidaan hoi-
taa koneen toimesta ja paljon suuremmalla
suorituskyvylla, mika nopeuttaa hyokkaysta
huomattavasti. Tama vahentaa sita aikaa,

« Tehokkuus: tekoaly mahdollistaa hyokka-
ysten suorittamisen entista suuremmassa
mittakaavassa. Automatisoituja hyokkayksia
voidaan kaynnistaa useita kohteita vastaan
samanaikaisesti lyhyen ajan sisaan. Tekoalyn
hyoty tulee erityisesti esiin tarkkaan kohteel-
le raataloidyissa hyokkayksissa, kuten koh-
dennettua tietojenkalastelua hyodyntaessa,
jota voi raataloida sopivaksi monelle uhrille.
Tekoaly mahdollistaa hyokkaysten teon
isommassa mittakaavassa, tarkemmin seka
niin, etta se vaatii hyokkaajalta vahemman
manuaalista tyota.

- Kattavuus: tekoaly tekee hyokkayksista ko-
konaisvaltaisempia ja mahdollistaa suurem-
man kattavuuden hyokkaykselle. Tekoalyn
mahdollistamat kyberhyokkaykset voivat
analysoida isoja maaria avoimien lahteiden
tietoa, ne voivat |oytaa uusia hyokkayspol-
kuja ja paasta kasiksi suurempaan osaan
huomioimatta hyokkayksen kannalta tarkeaa
tietoa, mutta tekoaly optimoi haavoittuvuuk-
sien etsimisen ja hyodyntamisen.

Tekoidlyn tuomat muutokset
voidaan jakaa kolmeen osaan.
Ensimmaiseksi, tekodlyn avulla
voidaan automatisoida aiemmin
manuaalisesti tehtyja tydvaiheita.
Toiseksi tekoily parantaa ja
tehostaa hydkkadijien usein
kayttamia tydkaluja. Kolmanneksi
tekodly tuo hyokkasjille kokonaan
uusia kykyja.



Kehittyneisyys: tekoaly mahdollistaa
alykkaan automaation. Tama lisaa kyber-

hyokkaysten hienostuneisuutta tehden niista
parempia ja onnistuneempia kuin ihmisten

mahdollistamat hyokkaykset. Tama nakyy
kolmella tapaa:
- Kontekstualisointi: tekoalyn kyky

datan tuottamiseen mahdollistaa sen,
etta tekoaly voi oppia kohdejarjestelmas-
ta ja kayttaa tata tietoa uuden sisallon
(esim. haittaohjelman) luomiseen. Tama
mahdollistaa manuaalisesti ymparistoon
sovitettujen hyokkayksien sijasta auto-
maattisesti tilanteeseen parhaiten sopivat
hyokkaykset. Kohdennetut tietojenka-
lasteluviestit ovat henkiloityja uhrien
mukaan, haitallinen tietoliikenne on
muovattu toimimaan huomaamattomasti
kohdeverkossa, ja haittaohjelmien kaytos
on raataloity sekoittumaan kohdejarjes-
telman normaaliin toimintaan.
Muovautuvuus: tekoalylla on kyky
oppia ja uudelleenoppia kohdeymparisto
automaattisesti, joten hyokkaykset voivat
itsenaisesti muovautua ymparistoon
tehtyihin muutoksiin. Muovautuvuus on
tekoalyn mahdollistamissa kyberhyok-
kayksissa enemman pysyva ominaisuus
kuin kerran kaytettava toiminto.
Vaikeasti havaittavuus: tekoalyn mah-
dollistamat hyokkaykset on vaikeampia
havaita kuin perinteiset hyokkaykset,
mika lisaa niiden resilienssia. Tekoaly
mahdollistaa alykkaan ja optimoidun
tiedustelun data-analyysin ja tiedonhaun
kautta. Se voi automaattisesti loytaa
hyokkayspolkuja ja haavoittuvuuksia
ennustamisen kautta. Tekoaly voi myos
oppia ja imitoida jarjestelman ja tieto-
verkon kaytosta. Tekoaly voi tehda myos
haittaohjelmista itseohjautuvia, mahdol-
topalvelimen kanssa, mika vaikeuttaa
haittaohjelman havaitsemista.
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Nama edut lisaavat tekoalyn mahdollistamien
hyokkaysten edellytyksia onnistumiselle ver-
raten perinteisiin kyberhyokkayksiin. Tekoalyn
mahdollistamat kyberhyokkaykset toimivat
nopeammin, kohdistuvat useammalle uhrille, ja
Ioytavat enemmman hyokkayspolkuja alykkaan
automaation ansioista. Ne ovat myos hienos-
tuneempia, raataloidympia kohteelle sopivaksi,
kykenevat muovautumaan reaaliajassa, ja niita
on vaikeampia havaita.

Tekoilyn mahdollistamat
kyberhyokkiykset toimivat
nopeammin, kohdistuvat
useammalle uhrille,

ja loytavat enemmaéin
hyékkayspolkuja dlykkaan
automaation ansioista.

Ne ovat myos
hienostuneempia,
radtiléidympia kohteelle
sopivaksi, kykenevit
muovautumaan reaaliajassa,
ja niitd on vaikeampia havaita.



Hyokkayksissa kaytettavat tekodlyn
mahdollistamat kyvykkyydet

Yksi tapa analysoida miten tekoaly lisaa hyok-
kaajan kyvykkyyksia on luokitella hyokkayksiin
kaytettavat tekoalyyn liittyvat kyvykkyydet ja
tunnistaa, miten ne parantavat kyberhyokkayk-
sia. MITRE ATT&CK-viitekehys jakaa kyberhyok-
kayksen eri vaiheet ja hyokkaadjan tavoitteet 14
taktiikkaan, joihin sisaltyy kaikki kyberhyok-
kayksen aikana kaytetyt tekniikat. Esimerkkeja
taktiikoista ovat tiedustelu (reconnaissance),
ensimmainen paasy (intial access), lasnaolon
yllapito (persistence), puolustuksen valttely
(defense evasion), tunnuksien saanti (credential
access), tunkeutumisen laajentaminen (lateral
movement) jne. Tekoaly voi tukea monessa
naista taktiikoista ja luoda uusia tekniikoita,
jotka voivat auttaa hyokkaajaa paasemaan ta-
voitteeseensa. Hyokkayksiin kaytettavat tekoa-
lyn mahdollistamat kyvykkyydet voidaan jakaa
kuuteen luokkaan3:

« Automaatio on tekoalyn huomattavasti
tavanomaista laajemmin mahdollistama ky-
vykkyys, joka itsessaan voi tehda hyokkayk-
sista nopeampia, mittakaavaltaan suurempia,
kattavampia ja muovautuvia. Automaatio
vahentaa hyokkaajalta vaadittavaa tyomaa-
raa ja lisaa hyokkayksien itseohjautuvuutta.
Automaatio hyodyntaa hyokkayksessa eniten
tiedustelua, ensimmaista paasya, tunkeu-
tumisen laajentamista ja vaikuttamista
ATT&CK-viitekehyksessa. Se luo tekniikkoja
kuten hyokkaysten muovautuminen tunnet-
tuihin ja kehittyviin ymparistoihin. Se mah-
dollistaa hyokkaysten koordinoinnin, etsien
haavoittuvimman kohteen, parhaan hyokka-
yspolun ja parhaan ajan hyokkayksen toteut-
tamiselle. Automaatio luo myos edellytykset
bottiverkkojen yhteistyolle parvialyn avulla.
Automaatio mahdollistaa myds hyokkays-
kampanjat kuten kattavat ja hienostuneet
tietojenkalastelukampanjat.

Hyokkayksen vaikeasti havaittavuus on
hyokkayksen onnistumiselle kriittinen kyvyk-
kyys. Vaikeasti havaittavuus hyodyntaa te-
koalyn kykya kehittaa ja luoda sisaltoa, joka
muistuttaa jakaumaa, jolla malli on opetettu.
Talla tavoin tekoaly voi verhota haitallista
kaytosta ja saada sen vaikuttamaan jarjes-
telmaan tai verkkoon kuuluvalta normaalilta
kaytokselta. Tekoalyn vaikeasti havaittavuus
hyodyntaa monta hyokkayksen vaihetta,
kuten esimerkiksi tiedustelua, ensimmaista
paasya, lasnaolon yllapitoa, tunkeutumisen
laajentumista ja tiedonkeruuta. Se luo myos
tekniikkoja havaitsemisen valttamiseen, jolla
voidaan valttaa hyokkaajan havaitsemista eri
jarjestelmien kuten sahkopostisuodattimien,
ja haittaohjelmien tunnistajien toimesta.
kyvyn huomaamatta kohdejarjestelmassa
etenemiseen seka uusia tekniikkoja tiedon
varastamiseen niin, etta se sekoittuu nor-
maaliin toimintaan.

Hyokkayksen jatkuvuus mahdollistaa

lokseen on paasty. Kyvykkyys kampanjan
jatkuvuuteen hyodyntaa eniten hyokkayk-
valttamaan kiinni jaamisen. Tekoaly antaa
uusia tekniikkoja hyokkayskampanjan suun-
nitteluun esimerkiksi hyotyanalyysin kautta,
automaattisen tarvittavien tyokalujen ja
teknologien tunnistamisen kautta. Se myos
antaa mahdollisuuden simuloida hyokkayk-
sen tarkkaa kulkua ennen sen toteuttamista.
Hyokkayskampanjan jatkuvuus antaa tyoka-
luja haittaohjelmien mahdollisimman hyvaan
piilottamiseen. Tekoaly auttaa myos virtuaa-
liympariston tunnistamisessa taman kayton
estoa varten, jolloin haittaohjelmaa ei voida
takaisinmallintaa.

3Mirsky, Yisroel, et al. “The threat of offensive Al to organisations.” arXiv preprint arXiv:2106.15764 (2021).

1



kayttajien hyodyntamiseen osana hyokkays-
ta. Ihmisia pidetaan usein tietojarjestelman
heikoimpana lenkkina. Tekoaly voi oppia
ihmisista hyodyntaakseen heidan tunteitaan
ja luottamustaan. Tata kyvykkyytta on jo
kaytetty osana esimerkiksi verkkopalvelui-
den asiointibotteja, jotka kykenevat ihmis-
maiseen keskusteluun. Kaytto laajenee koko
ajan koskemaan mainontaa ja mediaa entis-
ta laajemmin. Tekoaly parantaa hyokkayksia,
samalla tavalla; oppimilla kohteistaan. Tama
tekoalyn mahdollistama kyvykkyys hyodyn-
taa niita vaihteita, missa ihmiset ovat osana
hyokkaysta. Naihin kuuluvat tiedustelu,
ensimmainen paasy, tunnusten saaminen ja
niiden korottaminen. Se mahdollistaa myos
teknologioita, joita voi hyodyntaa kohteiden
valintaan ja seurantaan, jotta voidaan valita
kohdeorganisaatiosta mahdollisimman otol-
linen uhri ja seurata tata ennen hyokkaysta.
Tekoaly tarjoaa mahdollisuuksia automati-
soituun ja personoituun kanssakaymiseen
ihmisten kanssa - esimerkiksi kohdennet-
tujen tietojenkalastelu-sahkopostiviestien
seka asiointibottien kautta. Tekoalya voidaan
myos kayttaa oikeiden ihmisten imitaatioon
syvavaarennysten avulla ja valheellisten
mediaa hyodyntaen. Tata voidaan hyodyntaa
uhrien yhteydenotossa.

viittaa autentikointimetodin rikkomisella
laittomaan paasyyn sisalle jarjestelmiin,
jotka ovat muuten turvattuja. Tekoaly voi
imitoida ihmisen kaytosta uudelleentuotta-
malla organisaation autentikointiprotokollia
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via tekniikoita voidaan kayttaa hyokkaajan
toimesta ensimmaiseen paasyyn sisalle jar-
jestelmiin. Tekoaly mahdollistaa myos tekno-

toimiin, kuten nappainpainalluksiin, silmien
liikkeisiin ja laitteen liikkeeseen todentami-
ten kayttaytymista. Tekoaly kykenee myos
yksinkertaisten salasanojen alykkaampaan
arvaamiseen, etenkin silloin kun salasanassa
Tiedonkeruu on avainasemassa kyberhyok-
kayksen onnistumisen kannalta, koska silla
voidaan varmistaa toimien onnistuminen
vahentaen kokeilukeroja. Tekoaly voi kerata
hyvin suuria maaria dataa ja etsia siita hyok-
kayksen kannalta relevanttia tietoa. Tiedon-
keruun soveltuvat tekniikat ovat hyodyllisia
tunnuksia varastaessa ja vaikutusvaiheessa.
Ensisijaisesti tekoalyn hyodyt tulevat esiin
avoimien lahteiden tiedon keruun ja ana-
lysoimisessa. Uupuvaa tietoa voidaan tay-
malleja. Tietoa voidaan tunnistaa ja louhia
kayttamalla luonnollisen kielen kasittelya,

ja naiden tekniikkojen avulla voidaan myos
tunnistaa hyokkayksen kohteeksi jaaneen
jarjestelman arvokkain tieto. Tama tekoalyn
kyvykkyys mahdollistaa myos tiedustelun ja
kohteen seurannan syvaoppimisen avulla,
joka luo edellytykset kuvien ja aanen proses-
sointiin.



Tekoadlyn mahdollistama
kyvykkyys

Kyberhyokkaystaktiikka

Tekoalyn mahdollistama
hyokkaystekniikka

Automaatio

« Tiedustelu

«  Ensimmainen paasy

«  Tunkeutumisen
laajentaminen

«  Vaikuttaminen

«  Hyokkaysten muovautuminen
«  Hyokkaysten koordinointi

e Hyokkayskampanjat

* Haavoittuvuuksien loytaminen

Vaikeasti havaittavuus

»  Tiedustelu

«  Ensimmainen paasy

» Lasnaolon yllapito

»  Tunkeutumisen
laajentaminen

» Tiedonkeruu

» Komentopalvelimen
perustaminen

«  Tiedon vieminen /
varastaminen

»  Kiinni jaamisen valttaminen

«  Skannaus

« Eteneminen

« Tiedon vieminen / varastaminen

Hyokkdyksen jatkuvuus

« Lasnaolon yllapito
«  Puolustuksen valttely

»  Hyokkayksen suunnittelu

»  Haittaohjelman sovittaminen
kohteen normaaliin toimintaan

« Virtualisoinnin tunnistaminen

e Tiedustelu

*  Ensimmainen paasy

«  Kayttooikeuksien
laajentaminen

«  Tunnusten saaminen

»  Kohteen valinta

»  Kohteen seuranta

» Kohdennettu tietojen kalastelu

» Imitaatio

»  Valheellisten profiilien
rakentaminen

 Ensimmainen paasy
« Tunnusten saaminen

«  Biometristen tunnistamis-
keinojen ohittaminen

»  Nappainpainallusten
tunnistaminen

» Salasanojen arvaaminen

Tiedonkeruu

» Tiedustelu

« Tunnusten saaminen
» Tiedonkeruu

«  Vaikuttaminen

» Tiedon louhinta avoimista
lahteista

»  Kohteen valinta

»  Kohteen seuranta

» Tiedustelu

Ylla olevassa taulukossa kuvatut kuusi tekoalyn
hyokkayskykya hyodyttavat suurelta osin hyok-
kayksen tiedustelu- ja puolustuskiertovaiheita.
Seuraavaksi eniten ne hyodyntavat resurssien
kehittamista, vaikuttamista, tiedon loytamista
ja keraamista.

13

Nykyiset tekoalytekniikat eivat merkittavasti
paranna kayttooikeuksien korottamista, suorit-
tamista tai lasnaolon yllapitoa. Kaiken kaikkiaan
tekoalyn hyokkaysominaisuudet hyodyttavat
suurelta osin hyokkaysketjun varhaisia ja myo-
haisia vaiheita.



Esimerkkeja tekoalyn mahdollistamista
kyberhyokkayksista

Tekoalyn mahdollistamista hyokkaystekniikoista on olemassa jo konkreettisia
esimerkkeja, ja niita on kaytetty osoittamaan, kuinka tekoaly voi lisata
kyberhyokkaysten menestysta. Nykyiset tekoalytekniikat ovat riittavan kypsia

vaikeuttamisessa4. Tekoalyyn pohjautuvia kohdennettuja tietojenkalastelu- ja

imitaatiotyokaluja on jo kehitetty. Joitakin saatavilla olevia tekoalytekniikoita
voidaan jo yhdistaa tehostamaan useita vaiheita hyokkayksesta.

Kohdennettu tietojenkalastelu

Tekoaly voi tukea tietojenkalastelun uhrien
valintaa valitsemalla kohteeksi ihmisia, jolla
on jokin tietty ominaisuus, kuten korkea
profiili yrityksessa. Tata kutsutaan kaytta-
japrofiloinniksi. Tekoalyn mahdollistama
tietojenkalastelu vaatii erilaisen tiedon
keruuta kohteesta, esimerkiksi julkisten
profiilien keruu Twitterista, Facebookista,
Linkedinista etc. Tama tiedonkeruu voidaan
rajoittaa valitun kohdeorganisaation tyonte-
kijoihin. Kerattyjen profiilien tietoihin kuuluu
tiedot seuraajista, ystavista, yhteystiedoista,
tilin iasta, julkaisujen maarasta, tykkayksien
maarasta, uudelleenjulkaisuista, reaktioista,
heidan kiinnostuksen kohteistaan ja harras-
tuksistaan jne. Tata dataa kaytetaan kaytta-
jien ryhmittamiseen samankaltaisten kayt-
tajien kanssa samoihin ryhmiin. Viimeiseen

vaiheeseen kuuluu kayttajien tunnistaminen.

Tassa vaiheessa etsitaan etenkin helposti
tietojenkalasteluun lankeavia ja korkean
profiilin uhreja, jotka myohemmin otetaan
kalastelun kohteeksi.

Hyokkayksen toisessa vaiheessa kaytta-
jien profiilit kaydaan lapi kayttaen luonnollisen
kielen kasittelymenetelmia. Tama kohden-
netaan kayttajien julkaisuihin ja silla etsitaan
aiheet syotetaan ennalta koulutettuun teks-
tingeneroimismalliin. Monia tallaisia tekstinge-
neroimismalleja, kuten esimerkiksi GPT-3, on
vapaasti saatavilla internetissa. Naita malleja
voidaan uudelleenkouluttaa kayttajan viimei-
simpien somejulkaisujen avulla. Malli kykenee
taman jalkeen tuottamaan sahkoposteja ja
julkaisuja, jotka perustuvat kayttajan kiinnos-
tuksen kohteisiin, taten lisaten hyokkayksen
onnistumismahdollisuuksia.

Eras tallainen automaattinen tietojenka-
lastelumalli on tutkijoiden toimesta kehitetty
SNAP_RS. Tosielaman kokeilussa selvisi, etta
SNAP_R-mallin kehittamat julkaisut Twitterissa
generoivat enemman klikkauksia, kun ihmiset
tekemat julkaisut. Lisaparannuksia tietojen-
kalasteluun mahdollistavat myos menetelmat
kuten A/B testit. Eri versiot tietojenkalaste-
lumalleista lahettavat sahkopostiviesteja ja
julkaisuja eri uhreille. Korkeimman vastaus- ja
klikkausmaaran saavaa mallia voidaan kehittaa
edelleen tehokkaammaksi.

“https://www.securityweek.com/ibm-describes-ai-powered-malware-can-hide-inside-benign-applications
Shttps://www.forbes.com/sites/thomasbrewster/2016/07/25/artificial-intelligence-phishing-twitter-bots/



Imitaatio

Imitaatio on tekniikka, jota kaytetaan ensisi-
jaisesti tietojenkalasteluhyokkayksissa. Sy-
vaan neuroverkkoon perustuva aanen gene-
imitoidakseen kohteen aanta, luoden syn-
teettisesti uhrin puheelta kuulostavaa aanta.
Mallin koulutukseen vaaditaan uhrin aaninayt-
teita. Adninaytteita on nykyaan helpommin
saatavilla, kun verkossa pidettavia kokouksia
ja puheita nauhoitetaan ja jaetaan interne-
tissa ja sosiaalisen median alustoilla. On jo
olemassa raportteja useista menestyksekkais-
ta aanta hyodyntavista tiedonkalastelukam-
panjoista. Imitaatiota on hyodynnetty myos
merkittavissa huijauksissa. Heinakuussa 2019,
Iso-Britanniassa toimivan energiayhtion toi-
mitusjohtajaa imitoitiin, johtaen USD243,000
rahansiirtoon®. Vuonna 2020, Hong-Kongilais-
ta pankinjohtajaa imitoitiin kayttaen syva-aani
teknologiaa johtaen 35 miljoonan Yhdysval-
tain dollarin edesta tehtyihin vaariin rahansiir-
toihin?.

Tahan asti aanta kayttavat tietojenka-
lastelukampanjat ovat olleet verrattain har-
vinaisia, mutta aanta kayttavat tietojenkalas-
telukampanjat tulevat hyvin todennakoisesti
lisaantymaan. Syvaan neuroverkkoon perus-
yhdistaa muiden syvaoppista hyodyntavien
teknologioiden, kuten aanitunnistamisen ja
keskustelubottien kanssa, kuten esimerkiksi

Amazon Alexan tai Applen Siri-aaniassistent-
tien kanssa. Talla tavoin, aanta hyodyntavaa
tietojenkalastelua suorittava malli voi suorittaa
tehtdavaansa itsenaisesti, ymmartdaen uhrin vas-
tauksia kayttaen aanentunnistamista, ja luoden
samalla sopivia vastauksia. Adnen generointi-
jarjestelmilla voidaan myos huijata biometrista
aanentunnistamista, jota kaytetaan usein puhe-
linsoittoihin autentikoimisessa.

Imitaation voi vieda seuraavalle tasolle
seka keinotekoisesti tehtya aanta etta videota®.
Syvavaarennosta voidaan kayttaa kohteen imi-
toimiseen videopuhelun aikana kloonaten uhrin
aanta ja samalla synkronoiden huulia sopimaan
yhteen aanen kanssa samalla sailyttaen uhril-
le tyypillisen kehonkielen. Syvavaarennoksia
voidaan myos generoida reaaliajassa, siten etta
toinen ihminen videoi puhettaan, joka sitten
muunnetaan vastaamaan koneellisesti tuotet-
tua uhrista lahetettavaa videota. Syvavaaren-
nokset hyodyntavat kehittavia syvia oppimisen
malleja kuten generatiivinen adversiaalinen
verkko GAN. Ne vaativat videota uhrista oppiak-
seen uhrin kaytoksen. Tama tieto on helposti
saatavissa etenkin korkean profiilin kohteista,
jotka puhuvat usein julkisissa tapahtumissa,
jotka usein videoidaan ja tallennetaan. Syvavaa-
rennoksen generoimiseen tarvittavia ohjelmia
ja palveluita Ioytyy jo internetista.

Shttps://www.forbes.com/sites/jessedamiani/2019/09/03/a-voice-deepfake-was-used-to-scam-a-ceo-out-o0f-243000/

"https://www.forbes.com/sites/thomasbrewster/2021/10/14/huge-bank-fraud-uses-deep-fake-voice-tech-to-steal-millions/?sh=a46a2cb75591

8 https://www.bleepingcomputer.com/news/security/elon-musk-deep-fakes-promote-new-bitvex-cryptocurrency-scam/
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Haittaohjelmien toiminnan
piilottaminen

Haitallisen viestinnan havaitseminen tietover-
koissa on ensisijainen tapa kyberhyokkayksen
havaitsemiseen ja pysayttamiseen. Tekoaly voi
mahdollistaa haitallisen viestinnan sekoitta-
misen helpommin normaaliin verkkoliikentee-
seen. Sen jalkeen, kun haittaohjelma on paas-
syt leviamaan kohteessa, haittaohjelma pysyy
passiivisena, ainoastaan suorittaen verkkolii-
kenteen valvontaa kyseisessa jarjestelmassa.
Keratty tieto verkkoliikenteesta jarjestellaan
ryhmiin tiettyjen piirteiden mukaan, mm. kay-
tetyt protokollat ja portit, pyydetyt verkkotun-
nukset, tunnetut komentopalvelimet, liikenteen
maara jonkun tietyn aikaikkunan sisalla. Ryh-
maytymisen tulokset voivat kertoa hyokkaa-
jalle tavallisimmat viestintaprotokollat, eniten
pyydetyt verkkotunnukset, ja mina tunteina
lilkennetta on eniten. Nama tulokset voidaan
automaattisesti lahettaa komentopalvelimelle,
silloin kun verkkoliikennetta on havaittu muu-
tenkin eniten.

Komentopalvelin voi kayttaa tata tietoa
uuden verkkotunnuksen rekisteroimiseen,
joka muistuttaa kaytettya verkkotunnusta, ja
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tata kaytetdan jatkossa murretun jarjestelman
yhteydenottoon. Se rakentaa palvelun kayt-
taen samaa porttia ja protokollaa kuin eniten
murretussa jarjestelmassa kaytetty. Palvelun
voi tarjota kaupallinen pilvipalvelu-tarjoaja, jos
murretulla koneella on usein kaytetty sel-
laista palvelua. Taman jalkeen haittaohjelma
aktivoituu ja kayttaa ainoastaan uutta viestin-
takanavaa (verkkotunnus, portti/protokolla,
ruuhkaisin aikaikkuna) jatkoviestintdan. Samaa
kanavaa voidaan kayttaa tiedon varastamiseen
vaikeasti havaittavalla tavalla, samalla kalibroi-
den verkkoliikenteen maaraa istumaan jarjes-
telman normaalia lilkenteen maaraa tiettyna
aikana.

Tekodlyn mahdollistama
kyberhyokkays vaiheineen

Yksittaisia tekoalyn mahdollistamia hyokkays-
tekniikoita voidaan yhdistella parantaakseen
kaikkia kyberhyokkayksen eri vaiheita, sisaltaen
tiedustelun, tunkeutumisen, komentopalveli-
men perustamisen, kayttooikeuksien laajenta-
misen, tunkeutumisen laajentamisen ja tiedon
varastamisen.



Automatisoituja CAPTCHA-rikkojia (ku-
ten GSA Captcha breaker®) voidaan kayttaa
tiedusteluvaiheen (vaihe 1) aikana ratkomaan
ongelmia mahdollistaen tiedonkeruun kohteen
julkisilta nettisivuilta. Automatisoituja asioin-
tibotteja voidaan myos kayttaa siihen, etta
saadaan ensikontakti kohdeorganisaation tyon-
tekijoihin. Viestintaa voidaan jatkaa kaikista
aktiivisempien vastaajien kanssa, jotta saadaan
kerattya tietoa ja rakennettua luottamusta.

Kerattya tietoa voidaan seuraavassa vaiheessa
(vaihe 2) kayttaa edelleen uskottavien koh-
dennettujen tietojenkalasteluviestien raken-
tamiseen kayttaen SNAP_R:n kaltaisia tyoka-
luja. Kohteen verkon ulkorajaa voidaan myos
skannata haavoittuvuuksien varalta kayttaen
automaattisia haavoittuvuuksien |oytamiseen
kaytettavia tyokaluja kuten ShellPhishin Me-
chanical Phish™ -konetta.

Kyberhyokkayksen vaihe Tekoalyn mahdollistamat hyokkaystekniikat

»  Captcha breakerin kaytto

Tiedustelu »  Automatisoidun asiointibotin kaytto

«  SNAP_R avulla kohdennettu tietojenkalastelu

Tunkeutuminen »  Mechanical phish avulla haavoittuvuuksien skannaaminen

» Viestinnan analysointi

Komentopalvelimen perustaminen «  Empirella verkon lilkkenteen muovaaminen

Kayttooikeuksien laajentaminen

e CeWL salasanageneraattori

» Automatisoitu tekoalyn mahdollistama hyokkayksen suunnittelu

Tunkeutumisen laajentaminen » Automatisoitu toteutus MITRE CALDERAN avulla

« Arvokkaan tiedon tunnistaminen automaattisesti

Tiedon vieminen / varastaminen «  Viestinnan analysointi

»  Empirella verkon liikenteen muovaaminen

9GSA Captcha breaker - https://www.gsa-online.de/product/captcha_breaker/

'°The Mechanical Phish - https://github.com/mechaphish/mecha-docs
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Piilotetun komentopalvelimen perustamiseksi
lilkennetta voidaan pyrkia haivyttamaan tun-
nistamalla ne tunnit, jolloin verkkoliikennetta
on luonnostaan kohdeorganisaatiossa eniten,
kayttamalla usein kaytettyja protokollia ja verk-
kotunnuksia. Tama opittu tieto voidaan syottaa
esimerkiksi Empire post-exploitation network-
kiin", jolla luodaan piilotettua haitallista liiken-
nettq, joka seuraa tarkkaan kohdeorganisaa-
tion toimintaa ja lilkennetta. Kayttooikeuksien
laajentaminen voi onnistua helpommin kayt-
tamalla alykkaita salasanan luomiseen kay-
monimutkaisia salasanoja perustuen interne-
tista analysoimaansa tietoon. Kun CeWL:aan
syotetaan tietoja sosiaalisen median tileista tai
jarjestelman yllapitajasta, CeWL voi generoida
monimutkaisia salasanoja yhdistellen sanoja,
jotka liittyvat uhrin kiinnostuksenkohteisiin.
Tunkeutumisen laajentaminen (vaihe 5)
voidaan suunnitella seuraamaan optimaalista
polkua hyokkayksen ensipisteesta lopputa-
voitteeseen kayttaen automatisoituja tekoalyn
mahdollistamia suunnittelukeinoja.

"Empire - https://github.com/EmpireProject/Empire

Tunkeutumisen laajentamista voidaan auto-
matisoida edelleen kayttaen automaattisia
tyokaluja kuten MITRE CALDERAAB. Tama
johtaa lyhyimman polun kayttoon hyokkayk-
sen toteuttamisessa, vahentaen siten hyok-
voidaan ennalta valita ja tunnistaa mita tietoa
jarjestelmasta tulisi varastaa (vaihe 6), syvaop-
pimismallia saatavilla olevan sisallon tunnista-
miselle voidaan kayttaa. Koneoppimismalleja
taman tiedon tunnistamiseen on jo saatauvilla,
ja NSFW' on yksi esimerkki tallaisesta. Naita
malleja voidaan helposti muovata ja kayttaa
don tunnistamiseen. Tunnistettu tieto voidaan
sitten varastaa kayttaen ennalta perustettua
piilotettua komentopalvelinta, jonka liikenne
on sekoitettu normaaliin kohdeorganisaation
lilkenteeseen.

2CeWL: Custom Word List generator - https://github.com/digininja/CeWL

BMITRE CALDERA - https://github.com/mitre/caldera
“Open nsfw model - https://github.com/yahoo/open_nsfw



Tekoalyn talla hetkella luomat uhat

Hyokkaajilla on hyvin eri motiivit ja kyvykkyydet toimiensa takana, ja siksi on vaikea
tarkalleen ymmartaa miten tekoaly saattaa mahdollistaa heidan kyvykkyyksiensa
paranemisen. Ryhman teknologiset valmiudet, tekoalyyn liittyvien taitojen saatavuus
ja ryhman kiinnostus tekoalyn kayttamiseen osana hyokkaysta vaikuttavat
ymmartaminen voi auttaa meita ennustamaan, milloin tekoalya aletaan kayttaa osana
kyberhyokkayksia. Talla hetkella tieto suurimmasta osasta tekoalyn mahdollistamista
hyokkayksista tulee julkisista ja yksityisista tutkimuksista, joiden tavoite on ymmartaa

tekoalyn luomaa uhkaa paremmin ja nostaa valmiuksia tekoalyn mahdollistamasta

kyberhyokkayksesta selviamiseen.

Tekodly - mille hyokkaajille ja mihin
tarkoitukseen?

Tekoalya voidaan kayttaa osana kyberhyokka-
ysta kahdella eri tavalla. Ensimmainen on teko-
alyn suora kaytto, jossa se luo mahdollisuudet
uudenkaltaiselle automaatiolle ja parantaa
hyokkaajien jo olemassa olevia kyvykkyyksia.
Tama on tavallisinta hyokkayksen alkuvaihees-
sa. Nama kayttomahdollisuudet saavat talla
hetkella eniten tutkimushuomiota ja monet esi-
sa. Esimerkkeja naista kayttomahdollisuuksista
ovat CAPTCHA-rikkojat (esim GSA:lta), salasa-
nojen arvaamiseen kaytettavat mallit (CeWL),
haavoittuvuusskannerit (Mechanical Phish),
tietojenkalasteluun kaytettavat generaattorit
(SNAP_R) ja syvavadrennyksia generoivat tyoka-
lut (DeepFacelab).

Toinen kayttomahdollisuus viittaa te-
koalyn sisallyttamiseen haittaohjelmiin, joka
mahdollistaa haittaohjelmien suuremman
autonomian ja monimutkaisemman paatok-
sentekokyvyn. Tekoadlyn mahdollistama paa-
toksentekologiikka voisi teoriassa mahdollistaa
sen, etta haittaohjelma kykenee suorittamaan
useamman hyokkaysvaiheen, |0ytaa haavoittu-
vuuksia ja hyodyntaa niita - seka kykenee to-
teuttamaan nama kaikki vaiheet ilman ihmisen
tukea. Naita tekoalykyvykkyyksia voisi kayttaa
myohemmin hyokkayksen aikana, kuten lasna-
oloa yllapitaessa, kayttooikeuksia korottaessa,

tunkeutumista laajentaessa, komentopalveli-
men liikenteessa, tietoa varastaessa ja vaikutta-
misessa. Naista kayttoesimerkeista loytyy talla
hetkella vain vahan kaytannon esimerkkeja,

ja talla hetkella kaydaan vilkasta keskustelua

ja pohdintaa siita, miten tekoalya saatetaan
jatkossa kayttaa osana haittaohjelmien auto-
matisointia.

Kolmentyyppiset toimijat voivat kayttaa tekoa-

« Yksittaiset hyokkaajat voivat kayttaa
tekoalya nopeuttaakseen ja laajentaakseen
voi automatisoida manuaalisia tehtavia ja
parantaa hyokkayksia kayttaen jo valmiiksi
tarjolla olevaa teknologiaa, joka vaatii vain
vahan muokkauksia toimiakseen hyvin.
sesti kehittaisi omia tekoalyyn pohjautuvia
tyokaluja.

« Rikollisryhmat voivat hyodyntaa tekoalya
optimoidakseen liiketoimintaansa ja mak-
simoidakseen voittojaan. Rikollisryhmat
kayttaisivat tekoalyn ratkaisuja hyokkaysten
seen arvokkaat kohteet voittojen maksimoin-
tia varten. Rikollisryhmat voivat hyodyntaa
tekoalya tutkiakseen organisaatioita ja tun-
nistaakseen yrityksia, jolta he voivat saada
maksimaaliset voitot. Rikollisryhmat automa-



tisoisivat tiedonkeruun ja avoimien lahtei-
den tiedustelun parhaan hyokkayspolun
valintaa varten. Tamankaltaisella hyokkaa-
olevia teknologioita mutta myos muovata
niita tarpeen vaatiessa.

Valtiolliset toimijat voisivat kayttaa edis-
tyneempia tekoalyyn pohjautuvia teknolo-
gioita, hyodyntaen seka suoria etta piilotet-
tuja mekanismeja. Ne kayttavat luultavasti
jo talla hetkella tekoalya isojen datamaarien
louhintaan ja analyysiin osana tiedustelua.
Yksi tarkea motivaattori itsenaisten haitta-
ohjelmien kehityksen takana on vahentynyt
tarve komentopalvelimen kaytolle. Itsenai-
set haittaohjelmat ovat lahtokohtaisesti pa-
remmin piilotettuja ja vaikeampia havaita.
Toinen syy on se, etta tekoalyn mahdollis-
tama haittaohjelma on vaikeampi yhdistaa
attribuutiota. Valtiollisilla toimijoilla on
hyvat resurssit kaytossaan ja voivat palkata
tekoalytutkijoita tukemaan tekoalyn
mahdollistamien kyberhyokka-

ysten kehittamisessa.
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Taman hetken tilanne tekodlyn
mahdollistamissa kyberhyokkayksissa

Talla hetkella on olemassa vain vahan todisteita
tekoalyn mahdollistamista kyberhyokkayksista.
Tama ei tarkoita sita, etteiko hyokkaajat kayt-
taisi ja kehittaisi tekoalyyn pohjautuvia tyoka-
luja hyokkaystensa parantamiseen. On erittain
todennakaista, etta valtiolliset toimijat hyodyn-
tavat tekoalya hyokkaysten aikaisissa vaiheissa,
kuten tiedusteluvaiheessa, keratessaan tietoa
avoimista lahteista, ja tunnistaakseen otollisia
kohteita hyokkayksille. Heilla on todennakai-
sesti resursseja ja taitoa tekoalyn mahdollis-
tamien hyokkaysten suunnitteluun, ja voidaan
jelmiin liittyvaan tutkimukseen.

On mahdollista, etta jotkut edistyneet
ei-valtiolliset toimijat ovat kehittamassa tyoka-
luja kohdennettujen kalasteluyritysten varalle.



Naista hyokkayksista on kuitenkin vaikea
Ioytaa todisteita, koska tutkijat paasevat har-
voin kasiksi hyokkaajan ymparistoon, missa
tekoalyyn pohjautuva logiikka toimii. Lisaksi
tekoalypohjaisen hyokkayksen esimerkiksi
lokeihin jattamat jaljet voivat olla hyvin saman-
laisia kuin perinteisten, joten tunnistaminen
voi olla haastavaa. Tekoadlyn mahdollistamia
teknologioita kaytetaan jo olemassa olevien
hyokkaysten parantamiseen, ja se jattaa hyvin
vahan jalkia, jotka auttaisivat tekoalyn mahdol-
listamien hyokkaysten erittelyssa perinteisista
kyberhyokkayksista. Tama on myos selittava
tekija sille, etta miksi olemassa olevat todisteet
liittyen tekoalyn kayttoon osana kyberhyokka-
kayttoon osana tietojenkalastelua.

On kuitenkin olemassa epailyksia tekoalyn
kaytosta osana menneita kyberhyokkayksia;
vuonna 2019 TaskRabbit®s karsi palvelunesto-
kayttaisi jotain tekoalyyn perustuvaa logiikkaa.
On olemassa myos spekulaatioita siita, etta
Instagramiin 2019 kohdentunut kyberhyokkays
olisi hyodyntanyt tekoalyyn pohjautuvaa haa-
voittuvuuksien skannaamista, johtaen onnis-
tuneeseen tietomurtoon. Nama ovat kuitenkin
pelkastaan spekulaatioita, ja todisteet tekoalyn
osallisuudesta hyokkayksissa puuttuvat.

Suurin osa talla hetkella saatavissa ole-
vasta tiedosta liittyen tekoalyn mahdollistamiin
hyokkayksiin on yksityisen ja julkisen tutkimuk-
sen tulosta. Suurin osa talla hetkella saatavilla
olevista tekoalyyn pohjautuvista tyokaluista
on tutkimusryhmien kehittamia. Heilla on ollut
tavoitteena ymmartaa tekoalyn luomaa uhkaa
paremmin ja kehittaa suojauksia tekoalyn mah-
dollistamille hyokkayksille.

Naihin kuuluvat Offensive Al lab™, joka perus-
tetiin 2020 ja toimii Ben Gurion-Yliopistossa Is-
raelissa, ja Shellphish group Santa Barbarasta”.
Julkiset toimijat ovat myos alkaneet
pitaa tekoalya uhkana ja ovat sijoittaneet rahaa
siihen liittyvaan tutkimukseen. Esimerkiksi
DARPARN Cyber Grand Challenge™ oli kilpailu,
jonka tavoitteena oli kehittaa automaattisia,
laajentuvia ja koneen nopeudella toimivia tyo-
kaluja haavoittuvuuksien Ioytamiseen. Taman
kilpailun tarkoituksena oli keskittya enemman
tekoalylta puolustautumiseen; uusien tyokalu-
jen kehittamiseen, jotka voivat automaattisesti
Ioytaa haavoittuvuudet ja korjata ne ennekuin
niita hyodynnetaan osana hyokkaysta. Euroo-
pan komissio lanseerasi tutkimuksen ehdotus-
pyynnon liittyen "kyberturvallisuuden paran-
tamiseen'”, erityisesti pyytaen tutkimuksia,
jotka keskittyvat tiedon lisaamisen siita, miten
dollistamaa teknologiaa kyberhyokkayksissa,
seka digitaalisista prosesseista ja tuotteista ja
jarjestelmista, jotka ovat resilientteja tekoalyn
mahdollistamille kyberhyokkayksille. Julkis-
ta rahoitusta tutkimukselle on siis olemassa,
mutta sita ei voida pitaa riittavana. Rahoituksen
puute liittynee konkreettisten todisteiden puut-
tumiseen tekoalyn mahdollistamista hyokkayk-
sista.

5Has an Al cyberattack happened yet? https://www.infoq.com/articles/ai-cyber-attacks/

6Offensive Al Lab - https://offensive-ai-lab.github.io/about/
7ShellPhish group - https://shellphish.net/

BDARPA Cyber Grand Challenge (CGC) - https://www.darpa.mil/program/cyber-grand-challenge
shttps://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/horizon-cl3-2021-cs-01-03



Tekodlyn mahdollistamien hyokkaysten
todennakoisin esiintymisen aikajana

Tekoaly voi parantaa kyberhyokkayksia monella tapaa, mutta vain harvat naista tavoista
on viela naytetty toteen. Teknologien valmius, datan saatavuus, tekoalyyn liittyva
osaaminen ja motivaatio tekoalyn kayttamiseen osana kyberhyokkayksia tulevat
vaikuttamaan siihen, miten nopeasti tekoalyyn liittyvat kyvykkyydet paatyvat osaksi
kyberhyokkayksia. Ottaen kyberhyokkayksen eri vaiheet huomioon on todennakoista,
etta lyhyella aikavalilla tekoalya kaytetaan eniten hyokkayksen aikaisiin vaiheisiin, jossa
tekoalyyn pohjautuvia algoritmeja kehitetaan ja ajetaan kohdejarjestelman ulkopuolella.
Alla oleva aikajana ennustaa tekoalyn mahdollistamien kyberhyokkaysten kehitysta
tulevien vuosien aikana. Monet tapahtumat voivat muuttaa arviota kehityksesta.

Lyhyt aikavali (0-2 vuotta)

Vaikka joitakin tekoalyn mahdollistamia tyoka-
luja voidaan kayttaa suoraan kyberhyokkayksis-
sa, tekoadlya ei todennakaisesti viela sisallyteta
haittaohjelmiin itsenaisten haittaohjelmien

Suora kaytto

luomiseksi. Tekoalyyn pohjautuvien ohjelmien
kehittaminen on monimutkainen prosessi, johon

sisaltyy kokeiluja, saatamista, validointia ja laaja-
mittaista testaamista. Naita prosesseja johtavat
kokeneet koneoppimisen asiantuntijat, jotka
testaavat eri mallien toimintaa.

Osana haittaohjelmia

Nyt 2 vuotta

Kayttdjan manipulointi
Imitaatio
Kohdennettu
tietojenkalastelu
Kohteiden valitseminen

Profiilien rakentaminen

Tunnusten varastaminen
Salasanojen arvaaminen
Biometristen
tunnistamiskeinojen
ohittaminen
Nappainpainallusten

tunnistaminen

Tiedonkeruu
Avoimien lahteiden tiedustelu
Kohteiden seuranta

Tiedustelu

Vaikeasti havaittavuus
Kiinnijaamisen valttaminen
Skannaus
Eteneminen

Tiedon vieminen / varastaminen

Automaatio
Haavoittuvuuksien I6ytaminen
Hyokkayskampanjoiden

rakentaminen (tietojenkalastelu)
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5 vuotta

Automaatio (2)

Hyokkayksen koordinointi

Hyokkayksen muovautuvuus

Hyokkayksen jatkuvuus
Hyokkayksen suunnittelu
Haittaohjelman sovittaminen
kohteen normaaliin toimintaan

Virtualisoinnin tunnistaminen



Laajamittainen testaaminen on mahdollista
silloin kun haittaohjelmaa testataan hyokkaa-
jan omassa ymparistossa, mutta ei silloin kun
tekoalyn mahdollistama haittaohjelma toimii
kohteen jarjestelmissa. Yhteydenpito komen-
topalvelimeen on hyokkayksissa rajoitettua,
ja ylimaarainen yhteydenpito voi herattaa
huomiota ja paljastaa hyokkayksen, paljastaen
haittaohjelman koodin tutkijoille.

Samasta syysta kyseiset tekoalyn mah-
dollistamat teknologiat ovat tarpeeksi kehitty-
neita tukemaan kyberhyokkayksen eri vaiheita,
kuten tiedustelua, ensimmaista paasya ja
tunnuksien saantia. Nama vaiheet ovat talla
taten niita kehittaessa voi oppia yrityksen ja
erehdyksen kautta. Kyberhyokkayksen myo-
hemmissa vaiheissa, kuten lasnaolon yllapi-
dossa, tunkeutumisen laajentumisessa, tiedon
varastamisessa ja vaikuttamisessa, jotka hait-
taohjelma suorittaa automaattisesti, koneoppi-
misen hienosaato on monimutkaisempaa.

Kyberhyokkayksen aikaiset vaiheet
sopivat tekoalyn hyodyntamiseen myos pa-
remmin sen kannalta, etta aiemmat vaiheet
hyokkayksista kohdistuvat useammin ihmi-
siin kuin koneisiin. Tamanhetkinen tekoalyyn
liittyva teknologia on paassyt hyviin tuloksiin
ihmisten profilointiin liittyvissa tehtavissa,
kuten mainosten kohdentamisessa ja tuote-
suosittelussa. Tekoaly suoriutuu myos hyvin
tehtavista, joissa sen tulee imitoida ihmisen
kaytosta kuten esimerkiksi tunnistaa puhetta,
kaantaa kielia seka generoida tekstia ja puhet-
varastaminen ovat kyvykkyyksia, jotka vaativat
ihmisten profilointia, keinotekoisia kanssakay-
misia ja ihmisen kaytoksen imitoimista. Nama
kyvykkyydet hyotyvat tekoalyn teknologisesta
edistyksesta ihmisiin liittyvissa tehtavissa,
jossa alun perin kaupalliseen kayttoon tehtyja
teknologioita voidaan muovata sopivaksi hyok-
kaajan tarkoituksiin esimerkiksi siirto-oppimi-
sen avulla.
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Ainiavustajiin kaytettavaa teknologiaa voidaan
kayttaa uudelleen uhrin imitoimista varten,
tekstingenerointimalleja ja asiointibotteja
voidaan kayttaa kohdennettuun tietojenkalas-
teluun, valheellisten profiilien rakentamiseksi ja
salasanojen arvaamiseen. Alun perin kayttajien
profilointiin ja tuotesuositteluun rakennettuja
jarjestelmia voidaan kayttaa muokattuna koh-
teiden valintaan. Toinen mahdollistaja tekoalyn
kehitykselle 10ytyy datan saatavuudesta. Mallien
kehittamiseen tarvitaan suuria maaria dataa,
ja esimerkiksi sosiaalisen median alustoilta
saatavaa tietoa voidaan louhia moneen tarkoi-
tukseen, esimerkiksi keinotekoisten profiilien
rakentamiseen, kayttajien profilointiin, koh-
dennettuun tietojenkalasteluun ja salasanojen
arvaamiseen. Ihmisten luomaa sisaltoa kuten
videonauhoituksia, aaninauhoituksia, sahko-
posteja ja julkaisuja on myos laajalti saatavissa,
ja niita voidaan hyodyntaa tietojenkalasteluun
tarkoitettujen generaattorien luomiseen, keino-
tekoisten profiilien luomiseen ja syvavaarennok-
sid luovien mallien koulutukseen. Tata dataa on
myos jo kaytetty koneoppimismallien koulutta-
miseen kaupallisiin tarkoituksiin, joka on johta-
nut siihen, etta data on valmiiksi keratty yhteen
paikkaan ja luokiteltu, mahdollistaen jo valmiiksi
Nama syyt yhdistettyna siihen, etta hyok-
kaajat jo hyodyntavat automatisointia kayttajien

vasti tulevat kayttamaan ylla kuvattuja tekoalyn
mahdollistamia kyvykkyyksia lyhyella aikavalilla
(0-2 vuotta). Kuten ylla on kuvattu, tyokalut tie-
tojenkalastelun tehostamiseen ja kohteiden
valintaan ovat jo olemassa. Esimerkkeja syva-
vaarennoksia hyodyntavista imitaatiohyokkayk-
sista on jo nahty. Tekoalyn mahdollistama kayt-
tajien manipulointi ja imitaatio koetaan myos
tutkijoiden ja alan asiantuntijoiden toimesta
talla hetkella isoimmaksi uhaksi.



Keskipitka aikavali (2-5 vuotta)

Keskipitkalla aikavalilla tekoalyn mahdollistama
tiedonkeruu ja avoimista lahteista tiedon lou-
hinta muodostunee uskottavaksi uhaksi. Ohjaa-
maton oppiminen ei ole viela kehittynyt samal-
la tavalla kuin ennustukseen ja kehittamiseen
liittyvat teknologiat. Ohjaamaton oppiminen
on haastavampaa koska on vaikeaa etukateen
tietaa, mitka isosta datamassasta loytyvat tie-
dot ovat relevantteja. On olemassa kaytannon
haasteita avoimien lahteiden tiedon louhimi-
sessa data-analyysin avulla, ja nama haasteet
luultavasti estavat kayton lyhyella aikavalilla.
Toisaalta on mahdollista, etta tulevaisuudessa
naemme enemman kohdennettuja tiedonke-
ruuoperaatioita, jotka rakentuvat jonkinnakoi-
selle avoimien tietolahteiden louhimiselle ja
kohteen seuraamiselle. Tekoalyyn pohjautuvat
teknologiat, jota talla hetkella kaytetaan esi-
neiden ja kaavojen tunnistamiseen kuvissa,
videoissa, aanessa ja tekstissa ovat jo erittain
suorituskykyisia, ja niita voitaisiin helposti hyo-
dyntaa tiedon louhimiseen ja kohteiden seu-
rantaan. On kuitenkin mainittava, etta vaikka
tieto naiden teknologioiden uudelleenkayton
mahdollisuuksista on olemassa niin uskottavat
tyokalut, jotka soveltuvaisivat avoimien tieto-
lahteiden louhimiseen uupuvat viela.

Vaikeasti havaittavuus ja automaatio
liittyvat tekoalyn suoraan kayttoon (direct use)
kuten esimerkiksi haavoittuvuuksien automaat-
tiseen Ioytamiseen ja kyberhyokkayksen auto-
matisointiin. Niita myos luultavasti kaytetaan
hyokkaajien toimesta keskipitkalla aikavalilla
(2-5 vuotta), ja ne kohdistuvat tietokoneilla
toimiviin ohjelmistoihin. Vaikka tekoalyyn
pohjautuvat teknologiat ovat tarpeeksi kehitty-
neita oppimiseen, profilointiin ja tietokoneiden
toiminnan imitoimiseen, on olemassa haasteita
liittyen datan saatavuuteen ja tarpeeksi kehit-
tyneiden koneoppimismallien saatavuuteen.
Kaytannossa julkisesti ei ole saatavilla malleja,
jotka olisi suunniteltu halytysjarjestelmien
hamaamiseen, hyokkaysten tekoon, tai
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hyokkaysten automatisoitiin. Taten talla het-
kella ei ole saatavilla malleja, joita voisi muun-
taa hyokkaajien tarkoitukseen. On myods
olemassa hyvin vahan tietoaineistoja, jotka
sisaltaisivat tietoa jarjestelmien toiminnasta,
verkkoliikenteesta ja haavoittuvuuksien loyta-
misestad. Tama ongelma on osittain ratkaista-
vissa haittaohjelmilla, joiden sisaan on raken-
nettu tekoalylla toimivaa logiikkaa, koska nama
haittaohjelmat voivat kerata tarvittavan tiedon,
kuten tietoa kaytoksesta ja verkkoliikenteesta
kohdejarjestelmasta. Tata tietoa ei kuitenkaan
voi siistia tai merkita, joten se ei sellaisenaan
olisi kaytettavissa korkean suorituskyvyn ko-
neoppimismalleissa.

Silti asiantuntijat kokevat tiedon keraami-
seen ja haavoittuvaisuuksien automaattiseen
loytamiseen liittyvat kyvykkyydet vakavana uh-
kana. Haavoittuvuuksien automaattinen loyta-
minen voi myos hyodyntaa kyberhyokkayksilta
puolustautumista, ja siksi on olemassa huomi-
onarvoinen pyrkimys tekoalypohjaisten tyoka-
lujen kehittamiseen tahan tarkoitukseen. Tama
saattaa johtaa tahan tarkoitukseen olevan
datan suurempaan saatavuuteen, seka kaupalli-
seen kayttoon oleviin haavoittuvuuksien Ioyta-
miseen tarkoitettuihin tyokaluihin, joita voidaan
kaytettavaksi. Tama trendi saattaa johtaa
siihen, etta automaattista haavoittuvuuksien
Ioytamista kaytetaan osana kyberhyokkaysta
pian.

Pitka aikavali (> 5 vuotta)

Viimeisimmat ylla kuvailluista tekoalyn mahdol-
listamista kyvykkyyksista, kuten hyokkayksen
joustavuus ja vaikeasti havainnoitavuus dataa
generoivien mallien avulla ja itsendiset haitta-
ohjelmat ilmaantunevat vasta pitkalla aikavalil-
la. Molemmat naista vaativat hyvin itsenaisten
algoritmien kehittamista, ja se on talla hetkella
laajassa mittakaavassa hyvin vaikeaa, jos ei
mahdotonta saavuttaa.



Vahvistava oppiminen on tekniikka, jota
voitaisiin kayttaa itsenaisten haittaohjelmien
rakentamiseen. Talla hetkella vahvistava op-
piminen kuitenkin toimii verrattain huonosti,
koska se vaatii toimiakseen tarkkojen tavoit-
teiden maarittelya ja ison maaran toistoja.
Sen toimintaa ei myoskaan voi testata oi-
keassa kohdejarjestelmassa, koska se voi-
taisiin joko havaita helposti tai pahimmassa
tapauksessa se voisi tuottaa kohdejarjestel-
massa suunnittelemattomia ongelmia.

Hyokkayksiin kaytatettavat teknologiat
kuten hyokkayksen muovaaminen, suunnit-
telu ja haittaohjelman sekoittaminen osaksi
normaalia kohdejarjestelman toimintaa
kayttavat dataa generoivia tekniikkoja. Vaikka
generaattorit suoriutuvat hyvin datan, jota ei
rajoita tarkat tallennusmuodot, kuten kuvien,
videoiden ja puheen syntetisoinnissa, ne
suoriutuvat huonommin generoidessaan
uutta sisaltoa tarkkojen tulkittavien tallen-
nusmuotojen rajoittamana. Tama koskee
esimerkiksi konekielta, koodia, tai verkkolii-
kennepaketteja.

Kansallisvaltioiden
tukemat hyokk&asjit ovat
luultavasti ensimmaisii,
jotka tulevat kayttimain
tekoidlyn mahdollistamia
kyberhydkkayksid, koska he
ovat laskelmoivia ja heillad
on tarpeeksi resursseja
valitakseen kohteensa
vapaasti.
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Viimeinen haaste, joka liittyy haittaoh-
jelmien luomiseen tekoalyyn pohjautuvalla
logiikalla, on tarvittavien koneoppimiskirjasto-
jen puute, jota vaaditaan, jotta haittaohjelma
toimisi kohdejarjestelmassa. Koneoppimiseen
liittyvia kirjastoja ei viela olla otettu tarpeeksi
laajasti kayttoon tietokoneissa, alypuhelimissa
ja tableteissa. Koneoppimiseen liittyvat kir-
jastot olisivat kaytannossa pakko sisallyttaa
haittaohjelmaan, joka itsessaan lisaisi tieto-
kuorman kokoa huomattavasti. Koneoppimi-
seen liittyvat mallit, jotka mahdollistavat haitta-
ohjelman itsenaisyyden ovat myos hyvin isoja
kooltaan ja vaativat isoja maaria suorituskykya
ja muistia toimiakseen. Naiden mallien koko ja
vaatimat resurssit estavat niiden kayton ole-
massa olevissa jarjestelmissa, ja on saattavat
suoritusongelmien takia mahdollisesti helpot-
taa hyokkayksen havainnointia. Naiden haastei-
den takia on epatodennakoista, etta nakisimme
itseohjautuvia tai alykkaita itse levittyvia haitta-
ohjelmia lahitulevaisuudessa.

Tehtavan tutkimuksen ohella kansallis-
valtioiden tukemat hyokkaajat ovat luultavasti
ensimmaisia, jotka tulevat kayttamaan teko-
alyn mahdollistamia kyberhyokkayksia, koska
he ovat laskelmoivia ja heilla on tarpeeksi
resursseja valitakseen kohteensa vapaasti. Sen
jalkeen, kun kansalliset toimijat ovat alkaneet
kayttamaan tekoalyn mahdollistamia hyok-
kayksia laajasti, tekoalyn kaytto osana kyber-
hyokkayksia tulee siirtymaan myos vahemman



Tekodlyn kayttoonottoa hidastavat
tekijat

Seuraavat asiat estavat talla hetkella tekoalyn
kayttoonoton osana kyberhyokkayksia:

Hyokkadjien motivaation puute: Niin
kauan, kun perinteiset kyberhyokkaykset
paasevat tavoitteeseen ja generoivat hyok-
motivaatiota siirtya tekoalyn kayttoon.
Tekoalyyn liittyvien taitojen puute:
Perinteiset hyokkaajat eivat ole perehtyneet
tekoalyn kayttoon osana kyberhyokkayksia.
Tama estaa relevanttien tekoalyn kaytto-
kohteiden tunnistamisen ja tekoalyn kayton
osana hyokkayksia.

Datan vahyys: Jos ihmisten luomaa dataa,
kuten tekstia, aanta, videota ja kuvia ei las-
keta, on olemassa iso korkealaatuisen datan
puute. Tama koskee etenkin dataa jarjestel-

mista, ja siita miten niita vastaan voi hyokata.

Tama estaa osaltaan tekoalyyn pohjautuvien
kyberhyokkaysten kehittamisen.
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Tekoalyn valmius: Tekoalyyn pohjautuva
teknologia ei ole viela tarpeeksi kehittynytta
vapaan oppimisen ja vahvistavan oppimi-
sen saralla, jotta sita voisi tehokkaasti kayt-
taa hyokkayksissa. Talla hetkella tekoaly ei
esimerkiksi kykene tarjoamaan kehittynytta
itsenaista paatoksentekoa ja itse muovaa-
maan toimintaansa, jota vaadittaisiin itse-
naisten haittaohjelmien kehittamiseen.

Tekoalyn kayttoonottoa nopeuttavat
tekijat

Useat asiat voivat nopeuttaa tekoalyn mahdol-
listamien kyberhyokkaysten kehitysta:

Perinteiset kyberhyokkaykset muut-
tuvat tehottomiksi: Jos olemassa olevat
turvallisuusratkaisut tekevat perinteiset
kyberhyokkaykset tehottomiksi ja estavat

tya tekoalyyn perustuviin kyberhyokkayksiin.



Tekodalyn mahdollistamat hyokkaykset
voivat generoida enemman voittoa:
Ottaen huomioon 5G/6G ja loT-siirtyman,
yha useammat laitteet yhdistetaan internet-
tiin, tehden kaikista laitteista potentiaalisia
kohteita hyokkayksille. Tekoalyyn pohjautuvat
hyokkaykset saattavat olla ainoa tapa hyokata
tarpeeksi moneen laitteeseen kerralla.
Tekoalyyn liittyvat kyvykkyydet tulevat
saataville paatelaitteisiin: Kun tekoalyyn
littyvat kyvykkyydet tulevat saataville normaa-
leihin jarjestelmiin, erityisesti reunalaskennan
ja 5/6G:ssa kaytetyn sulautetun tekoalyn
motivoimana, tekoalyn sisallyttaminen hait-
taohjelmiin ja niiden ajaminen jarjestelmissa
muuttuu helpommaksi. Tama tekee myos
tekoalyn mahdollistamien haitallisten algo-
ritmien havaitsemisen vaikeammaksi, koska
jarjestelma luultavasti kayttaa tekoalyyn poh-
jautuvia algoritmeja muutenkin.
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Tekoalyyn liittyvat avoimen lahdekoodin
tyokalut muuttuvat helposti saatavilla
oleviksi: Tutkimusta tekoalyyn pohjautuvista
hyokkaysmenetelmista voidaan kayttaa uu-
delleen haitallisin tarkoituksin. Tama koskee
esimerkiksi tyokaluja, jotka ovat alun perin
kehitetty haavoittuvuuksien loytamiseen ja
testaamiseen. Ne vahentavat tekoalyn mah-
dollistamiin hyokkayksiin kaytettavaa aikaa ja
lujen kayttoonottoon.

Tekoalyyn liittyvia taitoja tulee saata-
viksi pimedssa verkossa: Kun tekoalyyn
liittyvasta osaamisesta tulee valtavirtaa, alan
palkat saattavat laskea tai laillisen puolen
tyopaikat kayda vahiin. Tama saattaa motivoi-
da tekoalytutkijoita markkinoimaan taitojaan
hyokkayksia tekeville ryhmille. On mahdollista,
etta tekoalyyn liittyvia tyokaluja ja palveluita
myydaan pimeassa verkossa kyberhyokkays-
palvelu (cyberattack as a service)-mallina.
Kyberhyokkayksia tekevat ryhmat voisivat siten
ostaa pimeassa verkossa tekoalyyn perustuvia
tyokaluja ja palveluita. Tama malli myos vahen-
taisi tekoalytutkijoiden vastuuta asiassa, koska
he eivat lopulta olisi osana kyberhyokkaysta
tekevaa ryhmaa.



Vaikutus kyberturvallisuuteen

Tekoalyn kaytto tulee johtamaan parempiin, nopeampiin, piiloutuvampiin ja
vaikeasti ennustettavampiin kyberhyokkayksiin. Hidas tai tehoton vastaus
hyokkaykseen saattaa mahdollistaa hyokkaajan paasyn viela syvemmalle
jarjestelmiin tai tietoverkkoihin ennen kiinni jaamista. Kyberturvallisuuden tulee
kehittya entista automatisoidummaksi vastatakseen tekoalyn mahdollistamiin
kyberhyokkayksiin. Uusia lahestymistapoja turvallisuuteen joudutaan
kehittamaan, jotta tekoalyn mahdollistamien hyokkayksien havaitseminen

ja niihin vastaaminen on mahdollista, johtaen kilpavarusteluun, joka

hyodyntaa tekoalyyn pohjautuvia teknologioita seka hyokkayksissa etta niilta

suojautumisessa.

Muutoksia tamanhetkisiin harjoittaviin mekanismeihin turvallisuusratkai-
kyberturvallisuuden ratkaisuihin suissa. Tama tulee korjaamaan ihmisen aiheut-
tamat hidastukset kyberhyokkayksiin vastaami-
Kuten ylla on kuvattu, tekoaly tulee paranta- sessa.
maan olemassa olevia hyokkaystekniikoita Ainoastaan automatisoidut puolustus-
nopeuttamalla niita ja mahdollistamalla niiden jarjestelmat tulevat kykenemaan vastaamaan
tekemisen eri mittakaavassa. Naita samoja tekoalyn mahdollistamien hyokkaysten nopeu-
ominaisuuksia voidaan hyodyntaa toissijaisten teen. Nama puolustusjarjestelmat tulevat tarvit-
hyokkayspolkujen toteuttamiseen kehittaen semaan tekoalyyn pohjautuvaa paatoksentekoa
hamayksia. Tekoalyn mahdollistamia hyokka- hyokkayksiin vastaamiseen. Nykyiset perintei-
yksia voidaan kayttaa myos olemassa olevien, seen automaatioon pohjautuvat, saantoihin ja
perinteisten ja suhteellisen hitaiden kybertur- tunnistetietoihin perustuvat jarjestelmat ovat
vallisuusratkaisujen uuvuttamiseen ja ylikuor- lilan staattisia ja hitaita kehittyakseen vastaa-
mittamiseen. Jos hyokkaaja tekoalyn mahdol- maan nopeasti muuttuviin uhkiin. Tekoalya on
listamaa hyokkaysta suorittaessaan samalla viimeisen 15 vuoden aikana integroitu osaksi
laukaisee halytyksia, jotka vaativat ihmisen kyberturvallisuusratkaisuja, suurin osa naita rat-
huomiota, perinteinen kyberhyokkays voitaisiin kaisuja hyodyntavista organisaatioista myonta-
toteuttaa samalla kun tekoalyn mahdollistama vat, etta he eivat ole viela valmiita vastaamaan
hyokkays, vieden huomiota tekoalyn mahdollis- tekoalyn mahdollistamiin kyberhyokkayksiin.
taman hyokkayksen hoitamiselta. Tekoalyyn pohjautuvista turvallisuusratkai-
Jotta tassa kehityksessa voitaisiin pysya suista pitaa tulla laajemmin kaytettyja, jotta ne
mukana, turvallisuusratkaisujen ei tarvitse voivat vastata tahan uuteen turvallisuusuhkaan.
muuttua dramaattisesti — nykyisilla ratkaisuilla
on jo olemassa kyvyt uusien, nopeimpien ja o . .
tehokkaampien kyberhyokkaysten havaitse- Tekoalyyn pohJautuwsta
miseen. Kyberturvallisuusratkaisut muuttuvat turvallisuusratkaisuista pitaa
koko dajan tehokkaammaksi ja kehlttyvat kllpa- tulla lanemmln kay—tettYJa’

varustelun myota. Tekoalyn mahdollistamat . . h
e L jotta ne voivat vastata tahan
hyokkaykset tulevat nopeuttamaan tata kehi-

tysts ja johtamaan itsendists paatoksentekoa uuteen turvallisuusuhkaan.
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Tasta riippumatta ihmisten tulee olla
osana turvallisuusstrategioiden luomista, jotta
voidaan varmistaa ratkaisujen eettinen ja
kaytannollinen toimivuus. Kaytettavissa ei ole
myoskaan ratkaisuja sivukanavien valtuustie-
tovarkauksien estamiseen, jotka voivat oppia
ja toistaa implisiittisessa avainten kirjaamises-
sa kaytettyja ihmisten kayttaytymismalleja.
Tarvitaan tutkimusta uusien puolustuskeinojen
kehittamiseksi ndita ja monia muita mahdolli-
sesti uusia tekoalyn mahdollistamia hyokkays-
tekniikoita vastaan.

Kaiken kaikkiaan monia tietoturvapro-
sesseja on muokattava ja tehtava paljon no-
peammin - ei vain niita, jotka on suunniteltu
havaitsemaan kyberhyokkayksia ja reagoimaan
niihin. Salasanat on mahdollisesti paivitettava
nopeammin ja tunnistetut haavoittuvuudet on
korjattava alussa - tekoalyn mahdollistamat
hyokkaykset voivat hyodyntaa tunnettuja haa-
voittuvuuksia paljon lyhyemmalla Iapimeno-
ajalla ja mahdollisesti isommassa mittakaavas-
sa. Tietyt suojausprosessit vanhentuvat, kun
niiden havaitaan olevan turvattomia tekoalyn
mahdollistamien hyokkaysten edessa. Tama
koskee todennakoisesti puheentunnistusme-
netelmia puheluiden kautta seka monia muita
biometrisia todennusmenetelmia, joita voidaan
helposti huijata tekoalyn tekniikoilla - vaikka
ne ovatkin katevia. Lopuksi kayttajien on muu-
tettava tottumuksiaan ja heita on koulutettava
selviytymaan tekoalyn mahdollistamasta
uudenlaisesta petoksesta. Kasitetta siita, mita
voidaan kayttaa todentamiseen ja luottamuk-
sen luomiseen, on tarkasteltava uudelleen.
Tuttu aani puhelimessa tai tutut kasvot video-
keskustelussa eivat enaa riita todistamaan hen-
kilon henkilollisyytta, joten niihin ei valttamatta
voida enaa luottaa.

Ratkaisuja tekoalyn mahdollistamien
hyokkayksilta puolustautumiseen

Tekoalyn tukemien hyokkaysten vaikutuksen
lieventaminen edellyttaa, etta organisaatiot
ottavat ensin kayttoon teknisia ratkaisuja nii-
den havaitsemiseksi. Tama on monimutkainen
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dlya paikan paallg, ja ainoa tapa havaita tama

tosiasia on koneoppimismalleihin syotettyjen
tietojen tai generatiivisten mallien tulosteiden
avulla.

Generatiiviset mallit jattavat tyypillisesti
luomaansa sisaltoon allekirjoituksen, joka
voidaan tunnistaa luokittelutekniikoilla. Taman
allekirjoituksen tunnistaminen vaatii kuitenkin
tietoja hyokkaajan kayttamasta tietysta mal-
lista, joka on usein tuntematon. Nama tiedot
voivat kuitenkin olla saatavilla joissakin ta-
pauksissa. Tietojenkalastelusisallon luomiseen
kaytettavat luonnollisen kielen luontimallit
perustuvat todennakoisesti vakiintuneiden
projektien, kuten GPT-3:n, esikoulutettuihin
painotuksiin. Suuret kielimallit ovat kalliita kou-
luttaa, eika ole oletettavaa, etta mikaan ryhma,
luukuunottamatta, kouluttaisi omaa malliaan.

Koneoppimisen tuottaman sisallon tun-
lien kouluttamiseen kaytettava data voidaan
merkita tai pilata siten, etta se saastuttaa myos
mallin ja sen tuloksena olevat luodut ennus-
teet ja sisallon. Hyokkaajien usein kayttamat
julkiset tiedot, kuten sosiaalisen median tilit,
aani ja video mahdollisilta kohdetyontekijoilta,
voidaan merkita vesileimalla luodun sisallon
allekirjoituksen vahvistamiseksi. Tama vesilei-
maustapa helpottaa koneoppimisen luoman
sisallon tunnistamista ja tekee siita riippumat-
toman hyokkaajan kayttaman mallin tyypista.
Vaihtoehtoisesti julkista sisaltoa, jota toden-
nakoisesti kaytetaan hyokkayksiin, voidaan
muokata siten, etta se ei ole opittavissa tai etta
se on kayttokelvoton koneoppimiseen.

Toinen keino tekoalyn tukemien kyber-
hyokkaysten havaitsemiseen on luoda ansoja,
esimerkiksi hunajapurkkien tapaan. Sosiaa-
liseen mediaan voidaan luoda esimerkiksi
vaarennettyja kayttajatileja korkean profiilin
kohteille siina toivossa, etta kohteen tunnis-
tamisen koneoppimismalli valitsee ne. Koska
nama profiilit ovat vaarennettyja, niita voidaan
tarkkailla ja kaikkia niihin tehtyja kontakteja
voidaan kayttaa tiedustelutoimintojen tun-
nistamiseen ja mahdollisesti seuraamiseen.



Sisallon muokkaaminen

sen kayton estamiseksi tai

seuraamiseksi koneoppimismal-

leissa edellyttaa yhteistyota sisallonjul-
kaisijoiden, kuten sosiaalisen median alustojen,
kanssa, ja niiden vastuulla on varmistaa, etta
heidan julkaisemaansa sisaltoa kaytetaan vain
laillisiin tarkoituksiin.

Kun tekniset ratkaisut tekoalyn tukemien
kyberhyokkaysten havaitsemiseen on otettu
kayttoon, meilla on keinot kerata niihin liittyvia
uhkia koskevia tietoja. Raportit tekoalyn tuke-
mista hyokkayksista voitaisiin kerata yhteiseen
arkistoon ja luetteloida samalla tavalla kuin
tieto haavoittuvuuksista tallennetaan CVE-tie-
tokantoihin. Tallainen tietokanta olisi arvokas
resurssi organisaatioille, jotka voivat arvioida
tietoturva-asentoaan tekoalyn tukemien hyok-
kaysten suhteen, ja turvallisuusasiantuntijoille
pysyakseen ajan tasalla uusista uhista.

Tekoalyhyokkayksista selviaminen vaatii
enemman tekoalyyn pohjautuvia jarjestelmia
puolustukseen. Samanlaisia teknologioita ja
tekoalyn kehitysta tarvitaan tulevien hyok-
kaysten mahdollistamiseksi ja niita vastaan
puolustamiseksi. Taman uuden asevarustelun
jotka kilpailevat omaksuakseen ensin uusia
tekoalyn mahdollistamia kyvykkyyksia. Uusien
tietoturvaratkaisujen on hyodynnettava teko-
Kyberturvallisuuden toimijoiden on edelleen
panostettava tekoalyosaamiseen, mika voi

osoittautua haastavaksi, kun otetaan huo-
mioon nykyinen pula tekoalyosaajista. Lisa-
haasteena on hyokkaaja-puolustaja-dilemman
kayttaa tekoalytekniikoita haluamallaan tavalla,
kun taas puolustajia sitovat uudet saadokset
tekoalyn kaytosta, kuten Euroopan komission
tekoalylaki®°. Tassa skenaariossa on mahdollis-
tekoalysta kuin puolustajat. Toisaalta tekoaly-
saannot voisivat pakottaa harkitsemaan huo-
lellisesti minka tahansa askettain kehitetyn te-
koalyratkaisun uudelleenkayttoa sen suhteen,
etta sita kaytetaan haitallisiin tarkoituksiin.
Tama voi hidastaa tekoalyn tukemien kyber-
hyokkaysten syntymista tulevaisuudessa.
Vaikka tekoalyn mahdollistamien kyber-
hyokkaysten uhka on talla hetkella matala,
se kehittyy nopeasti ja muuttaa merkittavasti
Kyberturvallisuusasiantuntijoiden on valmis-
tauduttava selviytymaan tasta muutoksesta
kehittamalla parempi ymmarrys tekoalyn mah-
dollistamista kyberhyokkayksista, paivittamalla
turvallisuuskaytantoja taman tulevan uhan
varalle ja kehittamalla uusia puolustuskeinoja
naita hyokkayksia vastaan.

20EC Artificial Intelligence Act - https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52021PC0206
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