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Tiivistelma

Tekoaly on entista useammin osa tietojarjestelmia sen tarjoamien uusien mahdollisuuksien vuoksi. Tekoa-
lyyn ja koneoppimiseen liittyvien tietoturvariskien tunnistaminen ja hallitseminen on tarkeaa, jotta tekoa-
lyjarjestelmia voidaan hyodyntaa mahdollisimman turvallisesti ja myos saada naiden jarjestelmien tuoma
mahdollinen hyoty nykyistakin laajempaan kayttoon. Tekoalyn ja koneoppimisen etiikka ja riskit ovat olleet
viime vuosina suuren huomion kohteena. Eettisia periaatteita kodifioidaan myos lainsaadantoon ja erilaisiin
kaytannesaantoihin. Myos tekoalyn turvallisuuden standardointityo on aktiivista seka yleisesti tekoalyjarjes-
telmille etta toimialakohtaisesti. Seka tekoalya kayttavilta etta perinteisilta jarjestelmilta vaaditaan selitetta-
vyytta, vikasietoisuutta ja tarkkailtavuutta.

Tekoalyn tietoturvallisuus ja tietosuoja lepaavat vahvasti perinteisen tietoturvallisuuden varassa. Monet
ehdotetuista lahestymistavoista kannattaisikin ottaa kayttoon myos perinteisten jarjestelmien kehityksessa.
Tekoalyjarjestelmissa naiden ominaisuuksien saavuttaminen voi kuitenkin vaatia perinteisista jarjestelmis-
ta poikkeavia lahestymistapoja. Tekoalyn tietoturvariskit ovat seka systeemisia etta toteutukseen liittyvia.
Systeemiset riskit liittyvat siihen, miten tekoaly toimii oikein osana muita jarjestelmia ja yhteistoiminnassa
ihmisten kanssa. Toteutuksen riskit liittyvat opetusdatan hallintaan ja luottamuksellisuuteen, koneoppimis-
mallien eheyteen ja niiden oikeaan toimintaan myos vihamielisissa tilanteissa.

Koneoppimismallit oppivat datasta. Opetusdataan vaikuttamalla on mahdollista vaikuttaa koneoppimista
kayttavan jarjestelman toimintaan. Riskeja voidaan hallita tekoalyjarjestelmien kehitystyossa oikeilla tekni-
silla ratkaisuilla seka tietoturva- ja tietosuoja-aktiviteeteilla. Jarjestelmia kehittavat tahot voivat loytaa omat
riskinsa ja hallita niita tehokkaasti, kunhan riskien syntymekanismit on tunnettu ja hallintakeinot on tosiasi-
allisesti otettu osaksi kehitysprosesseja. Hallintakeinot voivat olla ennaltaehkaisevia ja reaktiivisia ja useim-
mat niista ovat samoja kuin perinteisilla jarjestelmilla. Poikkeukset liittyvat esimerkiksi testausjarjestelyihin.

Selvitysta varten kerattiin nakemyksia useista organisaatioista: Aalto-yliopiston Mobile Cloud Computing
-ryhma, Awake.ai, CSC - Tieteen ja tietotekniikan keskus, Oulun satama, Reaktor, TietoEVRY, VTT ja Wartsila.
Naiden lisaksi nakemyksia kerattiin muusta kahdesta organisaatiosta, jotka toimivat tietoliikenne- ja rahoi-
tusaloilla.
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Sammandrag

Artificiell intelligens ar allt oftare en del av olika informationssystem, tack vare de nya mojligheter Al med-
for. Det ar viktigt att kunna identifiera och hantera risker for informationssakerhet i anknytning till artificiell
intelligens och maskininlarning, sa att man kan utnyttja system med artificiell intelligens pa ett sa tryggt
satt som mojligt, och samtidigt gora det mojligt att utnyttja dessa system i en allt storre utstrackning. Etik
och risker kring artificiell intelligens och maskininlarning har under de senaste aren varit foremal for myck-
et uppmarksambhet. Etiska principer kodifieras ocksa i lagstiftning och i olika uppférandekoder. Det pagar
aktivt arbete med att standardisera sakerhetspraxis kring artificiell intelligens, bade i allmanhet for system
med artificiell intelligens och specifikt inom olika branscher. Bdde system med artificiell intelligens och
traditionella system maste vara forklarbara, feltoleranta och observerbara. Informationssakerheten och
dataskyddet for artificiell intelligens baserar sig i dagslaget i hog grad pa traditionell informationssakerhet.
Manga av de foreslagna satten att narma sig problemen skulle det I0na sig att ta i bruk ocksa i utveckling-
en av traditionella system. For att dessa egenskaper ska uppnas i system med artificiell intelligens kan det
dock kravas att man tar sig an problematiken pa annorlunda satt an for traditionella system. Riskerna med
informationssakerhet for artificiell intelligens ar kopplade till bdde systemet och sjalva genomforandet.
Systemiska risker handlar om hur artificiell intelligens kan fungera korrekt som en del av andra system och
i vaxelverkan med manniskor. Risker i samband med genomforandet har att gora med hur traningsdata
hanteras och halls konfidentiell och med dataintegriteten i maskininlarningsmodellerna och att de fungerar
korrekt dven i fientliga situationer. Maskininlarningsmodeller |ar sig av data. Genom att paverka traningsdata
kan man paverka funktionen hos ett system som anvander sig av maskininlarning. Man kan hantera risker-
na under utvecklingen av systemen med artificiell intelligens genom tekniska losningar och genom olika
informationssakerhets- och dataskyddsaktiviteter. De som utvecklar systemen kan ocksa sjalva hitta risker
och hantera dem effektivt, forutsatt att riskernas uppkomstmekanismer ar kanda och metoderna for att
hantera riskerna faktiskt har inforlivats i utvecklingsprocessen. Hanteringsmetoder kan vara forebyggande
och reaktiva, och i de flesta fall ar de likadana som for traditionella system. Det finns undantag till exempel i
frdga om testarrangemangen.
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Abstract

Due to the new opportunities provided by Al, it has become an increasingly common part of information
systems. Identifying and managing information security risks related to Al and machine learning is important
in order to be able to utilise Al systems as securely as possible. They are also crucial in trying to utilise

any benefits from Al systems even more comprehensively than currently. The ethics and risks related to

Al and machine learning have been a hot topic in recent years. Ethical principles will also be codified in
legislation and various codes. The standardisation work for Al security in both Al systems in general and
branch-specifically is carried out actively. Systems that use Al, as well as those that do not, need to be
explainable, fault-tolerant and monitorable. The information security and data protection of Al rely heavily
on traditional information security. Many of the proposed approaches should, indeed, also be implemented
in the development of traditional systems. Achieving these features in artificial intelligence systems can,
however, require approaches that differ from those of traditional systems. Information security risks related
to Al are both systemic and connected to implementation. Systemic risks are related to how Al works
correctly as part of other systems and in cooperation with people. The risks connected to implementation
have to do with the management and confidentiality of training data as well as the integrity of machine
learning models and their correct operation, including in hostile situations. Machine learning models learn
from data. The operation of a system using machine learning can be influenced by influencing the training
data. In Al system development work, risks can be managed by using the correct technical solutions as well
as information security and data protection activities. The parties developing these systems can identify
their own risks and manage them efficiently, provided that the birth mechanisms of the risks are known
and the management measures have been implemented in the development processes in practice. The
management measures may be pre-emptive and reactive, and most of them are the same as with traditional
systems. Exceptions are connected to test configurations, for example.
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Tekoaly ja koneoppiminen kasitteina

Tekoaly on koneiden toimintaa, joka muistuttaa jollakin tavalla ihmisen alykkyytta. Tekoaly
ei nykyisellaan ole yleistettavaa, kasitemalleihin pohjautuvaa alykkyytta, vaan se ratkaisee
sovelluskohtaisia ongelmia. Tekoalyn toteutusmenetelmia on monia, joista koneoppiminen
on ominaisuuksiensa vuoksi tietoturvamielessa kiinnostavin. Koneoppimisjarjestelmien
sydamena on koneoppimismalliksi kutsuttu tietorakenne, joka muodostetaan eli opetetaan
esimerkkien eli oppimisdatan pohjalta. Nama erityispiirteet tuovat jarjestelmiin uusia riskeja,
vaikka suurin osa toteutuksen riskeista onkin samoja kuin perinteisissa jarjestelmissa.

Tekoaly

Tekodaly-termia (artificial intelligence, Al) kaytetaan
sellaisesta koneen toiminnasta, joka nayttaa ihmisen
tai muun elaimen alykkaalta kaytokselta. Talla hetkella
tekoaly rajoittuu kapeisiin sovelluksiin, kuten esimer-
kiksi jonkin ilmion havaitsemiseen tietomassasta tai
datan generointiin esimerkkien pohjalta. Vaikka se
suoriutuukin usein naista rajatuista tehtavista ihmista
paremmin, vaikkapa nopeammin ja vasymatta,
tekoaly ei viela kuitenkaan ole "yleista” tai "todellista”
alykkyytta. Tekoaly ei tarkoita sita, etta jarjestelma
osaisi yhtakkia tehda johtopaatoksia, joita sita ei ole
suunniteltu tekemaan.

Suurimpia eroja nykyisen tekoalyn ja inhimillisen alyk-
kyyden valilla on kyky siirtaa opittua ongelmanratkaisu-
kykya kokonaan uuteen viitekehykseen yleiskasitteiden
kautta. Nykyiset tekoalyjarjestelmat saattavat epaon-
nistua taysin, mikali ne saavat syotteen, jota niiden
luokittelujarjestelma ei pysty kasittelemaan oikein.
Tama on samalla yksi merkittavimmista riskilahteista
nykyisissa tekoalyjarjestelmissa. Esimerkiksi nykyinen
koneoppimiseen perustuva tekoalyn opetusprosessi
ei opeta koneelle kasitteita vaan siina luodaan mah-
dollisesti hyvinkin monimutkainen tapa paatya havain-
noista paatokseen. Jarjestelma muodostaa nama
paatospolut havaintojen perusteella matemaattisten
mallien kautta. Paatospolut eivat valttamatta perustu
samoihin syotteiden ominaisuuksiin, mihin ihmisaivot
paatoksensa perustaisivat, eivatka ne myoskaan syn-
nytd "maalaisjarkea” tai "yleistd elamankokemusta” (1).

Toinen ero "yleisen” alykkyyden ja nykyisen tekoalyn
valilla on jarjestelma, jolla aly kytkeytyy ymparoivaan
maailmaan. Ihmisaivoihin on kiinteasti integroitunut
edistynyt sensomotorinen jarjestelma, jonka avulla ne
voivat reagoida alykkaasti tavoilla, joilla konepohjaiset

voi. (1) Ainakin ihmisen tietoisuudella on myos tunteita
ja muita mielentiloja seka kasitys mielen teoriasta.

Jos ja kun tekoaly joskus saavuttaa "yleisen” tai
"todellisen” alykkyyden tason, tekoalyn tietoturva
ja eettiset kysymykset muodostuvat huomattavasti
nykyista monimutkaisemmiksi. Tassa katsauksessa
rajataan tekoalyn riskin arviointi nykyisiin, rajattujen
kayttotarkoitusten tekoalyjarjestelmiin.

Tekoaly-termi ei itsessaan kerro, miten tekoaly on tek-
toja voidaan toteuttaa monilla eri lahestymistavoilla.
Nykyaan tekoalyjarjestelman toteutusmenetelmana on
usein koneoppiminen, jolla tarkoitetaan monenlaisia
tapoja, joilla jarjestelma voi oppia syotedatasta sen

telujarjestelmat kayttavat usein tilastollisia menetelmia,
joihin ei valttamatta sisally koneoppimista. Esimerkiksi
aikaisempaa ostokayttaytymista voidaan verrata mui-
den asiakkaiden kayttaytymiseen ja asiakkaat voidaan
segmentoida niin, etta tilastollisesti voidaan ennustaa,
mitka muut tuotteet asiakasta saattaisivat kiinnostaa.
Joissakin jarjestelmissa paatoksenteko taas voidaan
maaritella selkeiden saantojen kautta, jolloin voidaan
kayttaa logiikkaohjelmointia ja symbolista laskentaa.
Vaikka tallainen jarjestelma onkin lahempana "perin-
teista” tietokoneohjelmaa, sen kayttotapaus voi silti
saada koneen vaikuttamaan alykkaalta.

Saantely tulee koskemaan tekoalya toteutustavasta
riippumatta: Euroopan komission ehdotus tekoa-
lyasetukseksi (2) tunnistaa laajan kirjon tekoalyn
toteutustapoja.



Kaytannon tekoalyjarjestelmat tarvitsevat myos tapoja
saada syotteita ja toisaalta toimia paatosten pohjalta.
Kun tekoalyjarjestelmaa tarkastellaan tietoturvan

kannalta, esimerkiksi sensorit, aktuaattorit (toimilait-
teet)) ja niiden ja tekoalyn valiset tietoliikenneyhteydet
on otettava tarkastelun piiriin.

Esimerkki sensorien moninaisuudesta on Liikenne- ja viestintaministerion autonomisten alusten
sdantelysta kertova raportti (3), jonka kappale 2.3 luettelee alusten koneoppimisjarjestelman

syotelahteita.

Koneoppiminen

Tietoturvamielessa kiinnostavin tekoalyn toteutusme-
netelmien luokka on koneoppiminen (machine learning,
ML). Talla hetkella monet tekoalysovellukset perustuvat
neuroverkkopohijaisiin? koneoppimismalleihin, mutta
kaikki koneoppimismallit eivat ole neuroverkkoja.
Koneoppimismalli muodostuu mallin opetuksessa
kaytetyn datan perusteella. Koneoppimisjarjestelma
toistuvasti syotteita ja saatamalla paatosmallia, kunnes
jarjestelma antaa toivotun lopputuloksen (tarkemmin
ks. kappale Koneoppimisjarjestelman elinkaari). Jar-
jestelma oppii syotteiden piirteista, mutta jarjestelman
suunnittelijat eivat valttamatta pysty, osaa tai halua
vaikuttaa siihen, mitka syotteiden piirteista vaikuttavat
paatokseen tai miten malli kunkin piirteen tulkitsee.
Koneoppimisjarjestelmilla voidaankin luoda myos
sovelluksia, jotka pystyvat kasittelemaan dataa ilman
etta datan rakennetta pitaa erikseen tarkasti kuvata -
esimerkiksi kuvia, puhetta ja luonnollista kielta.

Tekoalyjarjestelmien riskeista moni liittyy erityisesti sii-
hen, etta niiden paatoksenteon perusteiden selittami-
nen on vaikeaa ja koneoppimismalleille on suhteellisen
helppo luoda vihamielisia (adversarial) syotteita, jotka

saavat ne tekemaan vaaria tai yllattavia paatoksia.

Erityisesti englanninkielisia termeja "Al” ja "ML" kay-
tetaan usein sekaisin. Kaikki tekoalyjarjestelmat eivat
kuitenkaan ole koneoppimisjarjestelmia ja kaikki
automaattiset paatokset eivat ole tekoalyjarjestelmien
tekemia. Esimerkiksi verotuksessa tietokone tekee
laskelmia, jotka perustuvat taysin kasin maariteltyihin
saantoihin. Vaikka paatokset ovatkin kaytannossa
automatisoituja, ne eivat ole "alykkaita” eivatka ne
perustu koneoppimiseen. Toisaalta koneoppimisen
menetelmia voitaisiin kayttaa esimerkiksi veronkierron
ja veropetosten havaitsemiseen. Tassa katsauksessa
olemme pyrkineet valitsemaan mahdollisimman tarkan
termin aina, kun viittaamme tekoalyn ja/tai koneoppi-
misen riskeihin.

Tama katsaus painottaa erityisesti koneoppimisjarjes-
telmien riskeja. Monet riskeista esiintyvat muillakin
tavoilla toteutetuissa tekoalyjarjestelmissa, mutta
koneoppimisessa esiintyy sellaisia riskeja, joita muissa
toteutustavoissa ei ole juuri sen takia, etta opetusda-
talla on niin suuri merkitys mallin toimintaan.

1 Aktuaattoreita eli toimilaitteita ohjataan sensorien tiedon perusteella. Esimerkiksi lampomittarin lukemien perusteella voitaisiin

2 Neuroverkko on rakenne, joka on saanut innoituksensa eldimen hermosoluista ja niiden valisista yhteyksista. Synteettiset neuro-

verkot sisaltavat usein kerroksellisesti jarjestettyja neuroneita, jotka ovat yksinkertaisia, toisiinsa kytkettyja laskentayksikoita.



Yleisimmat riskit, uhat ja
vaarinkayttomahdollisuudet

Useimmat tekoalyjarjestelmien riskeista ovat samoja kuin perinteistenkin jarjestelmien riskit
ja eettisetkin kysymykset seurailevat yleisia tekniikan etiikan teemoja. Aiheesta on viime
vuosina kirjoitettu paljon. Yleisimmissa tekoalyn kayttotarkoituksissa ratkaisu eettisiin kysy-
myksiin tulee I6ytymaan suoraan lainsaadannosta. Mita poikkeuksellisempi kayttotarkoitus,
sita todennakoisemmin systeemitason pohdinta on tarpeen.

Systeemiset riskit liittyvat siihen, miten tekoaly toimii oikein osana muita jarjestelmia. Tekoa-
lyjarjestelman ja ihmisen tai yhteiskunnan rajapinnat vaativat erityishuomiota, koska ne ovat
usein monimutkaisia ja kumpikin osapuoli voi olla omalla tavallaan vaikeasti analysoitavissa.
Merkittavimmat tekoalyjarjestelmille ominaiset riskit ja eettiset kysymykset liittyvat nimen-
omaan koneoppimisen kayttoon, erityisesti koneoppimismallin lapinakyvyyteen ja selitet-
tavyyteen. Tekoalyjarjestelmilta vaaditaan myos vikasietoisuutta, joka on tarkea piirre myos
perinteisissa jarjestelmissa. Nama kaikki ominaisuudet yhdessa maaraavat, onko jarjestelma

hallittavissa - ja voidaanko sen oikeasta ja eettisesta kaytosta varmistua.

Tekoalyn etiikka

Tekoalyn eettiset kysymykset liittyvat sen korkean
tason systeemisiin riskeihin. Ylimmalla tasolla tekoalyn
kayton eettiset kysymykset eivat eroa muista tekniikan
kayton etiikan kysymyksista. Eettisyyden arviointi
perustuu aina kulloinkin vallitseviin arvoihin, ja arvot
muuttuvat ajan myota. Tekoalyn eettisissa pohdin-
noissa on myos joskus nakyvissa, etta tekoalyn kyvyt
oletetaan suuremmaksi kuin mita ne talla hetkella ovat.

Eettisen arvioinnin tarkoitus tietoturvanakokulmasta
on pystya valttamaan ja hallitsemaan tekniikan tuomia
riskeja. Jotkin naista riskeista ovat samankaltaisia kuin
ne, jotka voitaisiin valttaa tietoturvan teknisilla toteu-
tusmenetelmilla. Esimerkiksi koneoppimisjarjestelma
saattaa syrjia henkiloryhmaa joko siksi, etta se on
opetettu datalla, jossa on syrjivia piirteita, tai koska
mallin eheyteen pyritaan vaikuttamaan hyokkaamalla
(ks. kappale Koneoppimismallin ja opetusdatan eheys).
Riskienhallinnan kannalta keskittyminen ainoastaan
hyokkayksiin voi johtaa siihen, etta samaan lopputulok-
seen johtavat systeemiset riskit jaavat kasittelematta.

Useimmat eettisen arvioinnin taustalla vaikuttavat
arvot on osittain kirjattu EU:n perusoikeuskirjaan,

perustuslakiin ja eurooppalaisiin seka
kansallisiin lakeihin ja asetuksiin
seka jopa yksityisten toimijoiden
menettelyohjeisiin. Nama antavat
yksiloille tiettyja oikeuksia ja

vapauksia. Tekoalyn eettinen arvi-
ointi voidaan aiemmin tunnetussa
kayttotapauksessa useimmiten
tehda pelkastaan laillisuus- ja
saantojenmukaisuusarviointina.
Joissakin tapauksissa tekoalyn
vaikutus voi olla hyvin sovel-
luskohtainen ja sovellusalue
uudenlainen, jolloin valmiista
tulkinnoista ei suoraa rat-
kaisua viela loydy. Talloin
apua ja inspiraatiota voi
hakea esimerkiksi Euroo-
pan perusoikeusviraston
tekoalyraportista (4) ja sen
kattavista viiteluetteloista.



Yksi ydinkysymys on, mihin tekoalya saa ylipaansa
kayttaa. Saksan liittovaltion liikenteen ja digitaalisen
infrastruktuurin ministerion alainen automatisoidun ja
verkotetun ajamisen etiikkakomissio julkaisi vuonna
2017 raportin (5), jonka mukaan monimutkaisia eettisia
paatoksia ei saa tehda eika ohjelmoida etukateen.
Tekoalyjarjestelma ei esimerkiksi saisi paattaa elaman
ja kuoleman kysymyksista. Luonnos Euroopan unionin
tekoalyasetukseksi (2) kieltad tekoalyn kayton joissakin
tapauksissa, jotka liittyvat tiedostamattomaan vaikut-
tamiseen, henkiloryhman ominaisuuksien hyvaksi-
kayttoon, sosiaaliseen pisteyttamiseen tai biometrisiin
etatunnistusjarjestelmiin julkisissa tiloissa.

Eettisten ohjeiden asettamisen ongelma nakyy teko-
alyasetuksen saamassa kritiikissa, jonka mukaan se
on samaan aikaan liian lavea ja liian spesifinen. Ase-
tusehdotusta on kritisoitu siita, etta sen maaritelma
tekoélylle on liian lavea (6). Toisaalta on kritisoitu
myos sitd, etta asetus kieltaa epaeettisiksi mielletyt

kayttotarkoitukset vain tekoalysovelluksilta eika myos
perinteisilta tietojarjestelmilta.

Viime vuosien aikana tekoalyn ja koneoppimisen
etiikkaa on kasitelty runsaasti. Kirjallisuustutkimukset
vuosilta 2019 (7) ja 2020 (8) 10ysivéat vastaavasti 84 ja
36 dokumenttia, joissa ehdotettiin eettisia periaatteita
tai ohjeita. Dokumentteja ovat julkaisseet seka valti-
olliset etta yksityisen ja kolmannen sektorin toimijat.

Yksityisyyden suoja ja tietosuoja ovat tekoalyn etiikkaa
kasittelevissa dokumenteissa usein toistuvia teemoja.
Tama ei ole yllattavaa, silla tekoaly perustuu usein
data-analyysiin. Usein esille tulevat reiluuden, ihmis-
arvon ja syrjimattomyyden nakokulmat ovat samoja
oikeuksia ja vapauksia kuin mita henkilotietolainsaa-
danto pyrkii takaamaan. Tietosuojavaikutusten arviointi
ja tekoalyn riskien tarkastelu onkin jo monissa organi-
saatioissa yhdistetty (ks. kappale Palvelumuotoilun ja
kayttotapausten maarittdmisen taso).

Tekoalyn eettiset kysymykset systeemisten

riskien analyysina

maan keskustelua tekoalysovellusten eettisten kysymysten tarkastelusta osana riskianalyysia.
Uudenlaiset sovelluskohteet vaativat tarkastelun laajentamista kuvassa oikealle.

Yleistettavammat
periaatteet ja saannot

Vikasietoisuus ja
tarkkailtavuus

Lapinakyvyys ja
selitettavyys

Enemman
sovelluskohtainen

Systeemiset vaikutukset
yksiloon ja yhteiskuntaan

Yksityisyydensuoja, oikeudet ja vapaudet
Uudenlainen sovelluskohde? Tarkastelu laajenee

QU P U »

"

Kayton hallittavuuden
arviointi ja suunnittelu

"

Kayton hyvaksyttavyyden
arviointi

Kuva 1: Malli tekoalysovelluksen eettisten kysymysten tarkasteluun osana riskianalyysia



Kuvan oikeassa laidassa keskustelu perustuu arvoihin
ja pyrkii vastaamaan siihen kysymykseen, mihin ja
miten tekoalya saa kayttaa. Kysymykset keskittyvat
esimerkiksi tekoalyjarjestelman ja ympardivan maa-
muihin yksiloihin, yhteiskuntaan ja ymparistoon. Nama
kysymykset ovat useammin sovelluskohtaisia. Doku-
analyysista ovat Aurora Al -ohjelman etiikkatyoryhman
valiraportti (9), joka pui tekoalyn kayton vaikutuksia
julkisten palveluiden kayton optimointiin seka liikenne-
ja viestintaministerion raportti (3), jossa kasitellaan
autonomisten alusten tekoalyn eettisia vaatimuksia
esimerkiksi sensoreiden ja navigoinnin suhteen.

Tuotekehityksessa kuvan oikean laidan teemoista tulisi
keskustella mieluiten tuotehallintaprosessin aikaisessa
vaiheessa, esimerkiksi palvelumuotoilun ja lilketoimin-
ta-aihioiden luomisen yhteydessa tai tietosuoja-ase-
tuksen kuvaaman tietosuojavaikutusten arvioinnin
(data protection impact assessment, DPIA) yhteydessa
(sovittamisesta tuoteturvallisuusprosesseihin (Security
Development Lifecycle, SDLC), ks. kappale Palvelumuo-
toilun ja kayttotapausten maarittamisen taso).

Kaavion vasemmassa reunassa kysymys on jarjes-
telman kaytannon hallittavuudesta. Hallittavuus
syntyy jarjestelman toiminnan lapinakyvyydesta
(transparency), tarkasteltavuudesta (observability) sen
elinkaaren yli seka vikasietoisuudesta (robustness tai
resilience, joskus myos reliability), joka on jarjestelman
kyky toimia jatkuvasti sille tarkoitetulla tavalla. Hallitta-
vuuteen liittyvat kysymykset voidaan usein helpommin
yleistaa sovellusalueriippumattomiksi, eika keskustelu
naiden osalta aina vaadi arvopohdintaa. Tama tekee
naiden ohjeiden kirjoittamisesta helpompaa. Tuoteke-
hityksessa vasemman reunan teemoja voidaan tuoda
lahemmaksi toteutuksen suunnittelua ja toteutusta,
esimerkiksi osana teknista uhkamallinnusta (threat
modeling); sen roolista tuotekehityksessa ks. kappale
Arkkitehtuurin ja toteutuksen taso.

Eraat eettiset ohjeet luettelevat jopa toteutusvaatimuk-
sia. Esimerkiksi suositukset seka EU:sta ja Yhdysvaltain
puolustusministeridsta (10) ja (11), joskin hieman eri
termein, vaativat riskianalyysin, riskien hallintamene-
telmien toteutuksen seka vikasietoisuuden testauksen,
ks. kappale Testauksen ja tuotantoonviennin taso.

TEKOALYN JA KONEOPPIMISEN
SYSTEEMISET RISKIT

selitettavyys (explainability) on yksi merkittavista syista,
miksi tekoalyjarjestelmia pidetaan riskialttiimpina kuin
"perinteisia” tietojarjestelmia. Paatoksen perusteet
saattavat olla koodattuna esimerkiksi neuroverkon
neuronien keskinaisiin yhteyksiin ja painoihin, eika
ihmisella valttamatta ole kykya hahmottaa, miten
tallainen jarjestelma tuottaa tietyilla syotteilla tietyn
tuloksen. [Imiona tassa ei ole mitaan uutta - jopa ihmi-
sen kirjoittamiin algoritmeihin perustuvat tietojarjes-
telmat nayttavat usein lapinakymattomilta laatikoilta,
erityisesti jos ohjelmakoodi muistuttaa spagettia ja
dokumentaatio puuttuu.

Koneoppimisjarjestelmien menetelmille on tyypillista,
etta jarjestelma on oppinut valtavan maaran paramet-
reja datasta. Paatokseen vaikuttavat parametrit ja
niiden keskinaiset yhteydet voivat myos olla ihmisen
nakokulmasta epaintuitiivisia. Vaikka mallin sisalto
on sinansa tarkasteltavissa, se ei valttamatta - toisin
kuin ihmisen kirjoittama ohjelmakoodi - ole ihmisai-
vojen tulkittavissa ja taman monimutkaisuuden
seurauksena on kokemus paatosprosessin
lapinakymattomyydesta.

Toinen tekoalyjarjestelmien riskien syy on
niiden suorituskyky. Koneoppimismalleihin
muodostuu usein varsin moniulotteinen
paatospinta (decision surface, decision
boundary). Tekoélyjarjestelma voi tehda
paatoksen niin monen muuttujan
ja ulottuvuuden perusteella, etta
ihmisen ajattelukyky ei pysty Kil-
pailemaan sen kanssa. Tallainen
paatos saattaa nayttaa ihmisesta
selittamattomalta. Lisaksi esi-
merkiksi konenakosovellus
ei valttamatta tee paatosta
samojen piirteiden perus-
teella kuin ihmisen aivot
tekisivat.



Tekoalyjarjestelmien hallittavuus

Jotta tekoalyjarjestelmaa ja sen vaikutuksia - nega-
tiivisia tai positiivisia - voidaan hallita, jarjestelmalta
edellytetaan ennustettavuutta ja tarkasteltavuutta. Jar-
jestelma, joka toimii odottamattomasti tai naennaisen
satunnaisesti, ei ole hallittavissa.

Useimmat eettiset ohjeet edellyttavat tekoalyjarjestel-
malta vikasietoisuutta (robustness, joskus suomeksi
myos jykevatekoisuus, englanninkielisessa tietosuo-
ja-asetuksessa resilience). Esimerkiksi EU:n korkean
tason tekoadlyasiantuntijaryhman ohjeet (10) vaativat
"teknista vikasietoisuutta ja turvallisuutta” ja "varasuun-
nitelmaa”. Vikasietoista jarjestelmaa on vaikea saada
toimimaan odottamattomalla tavalla, se sietaa vaaria
syOtteita ja sen virhetilanteet on hyvin maaritelty.
Vikasietoisuus on yleistettavissa mihin tahansa tekoa-
lyjarjestelmaan sovelluskohteesta riippumatta.

Vikasietoisuuden pettamisella voi olla monenlaisia
seurauksia. Se voi johtaa hengen, terveyden tai ympa-
riston turvallisuuden (safety?) riskeihin tai tietoturva- ja
tietosuojariskeihin. Tyypillisesti vikasietoisessa jarjes-
telmassa on turvallinen tila, johon jarjestelma siirtyy
havaittaessa virhe.

Vaikka jarjestelma toimisi odotetulla tavalla, se voi
silti tehda virheita. Koneoppimisjarjestelmissa sata-
prosenttinen erehtymattomyys ei ole edes realistinen
skenaariota ei usein ole mahdollista edes opettaa
jarjestelmalle, ja yleistyvyysongelma tekee tasta
koneoppimisen kannalta usein perinteisia jarjestelmia
haastavamman. Vaikka tekoalyjarjestelman toiminta
olisi hyvin maaritelty alueella, josta on olemassa dataa,
sen kayttaytyminen tutun datan ulkopuolella voi olla
hyvinkin yllattavaa. Olennaista vikasietoisuudessa on,
etta virheiden maara ja jarjestelman tarkkuus pysyy
hyvaksyttavalla ja ennakkoon maaritellylla tasolla.
Vikasietoisuuden pitaisi kattaa seka jarjestelman
hyvantahtoiset ja vahingossa tapahtuvat kayttovirheet,
etta pahantahtoiset hyokkaykset.

Vikasietoisuuden kasite ei ole rajoittunut tekoalyjar-
jestelmiin. Perinteisissakin jarjestelmissa erityisesti
syotteiden kasittelyyn ja virhetilanteisiin liittyy usein
heikkouksia, jotka aiheuttavat sivuvaikutuksia, joita
hyokkaaja voi kayttaa hyvaksi. Vikasietoisuuden
testaus (robustness testing) on vakiintunut tietojarjes-
telmien testauksen osa-alue. Useimmiten kuitenkin

3 Seka safety etta security kaantyvat suomeksi termiksi turvallisuus. Tassa katsauksessa on kaytetty englanninkielista termia eron

selkeyttamiseksi silloin, kun termeilla on sekoittumisen vaara.



vaatimukset ja lainsaadanto maarittelevat tietoturvan
luottamuksellisuuden, eheyden ja saatavuuden kautta,
ja vikasietoisuus nahdaan yleisempana laadullisena
vaatimuksena.

Jarjestelman vikasietoisuuden tulisi sailya koko sen
elinkaaren yli. Esimerkiksi eras tekoalysuositus Yhdys-
valtain puolustushallinnosta (11) edellyttaa "jatkuvaa
riskien arviointia, jatkuvaa valvontaa ja testausta, jotta
nahdaan, vastaako jarjestelma edelleen kayttotarvet-
taan”. Jarjestelmien elinkaaren syklista luonnetta on
avattu kappaleessa Koneoppimisjarjestelman elinkaari.

Toinen usein toistuva teema eettisissa ohjeissa on
lapinakyvyyden (transparency) ja selitettavyyden
(explainability) vaatimus. Vaikkakin nama liittyvat
eniten aiemmin mainittuihin systeemisiin riskeihin,
selitettavyys ja lapinakyvyys ovat tarkeita myos poik-
keamien havaitsemiselle, hallinnalle ja tutkimukselle.
Esimerkiksi (11) toteaa, etta tekoalyjarjestelman toimin-
nan lapinakyvyys saattaa auttaa onnettomuustutkintaa.
Erityisesimerkkina lapinakyvyystarpeesta on autonomi-
sen ajamisen raportti (5), jonka mukaan jarjestelmissa,
joissa ihminen ja kone vuorottelevat, on aina oltava
selvaa, kumpi kulloinkin oli ohjaimissa.

Lapinakyvyyden tulisi myos kattaa koko elinkaari.
Esimerkiksi EU:n korkean tason tekoalyasiantuntijaryh-
man ohjeet (10) vaativat, etta jarjestelmien tulisi olla
"riittavan ymmarryksen” suhteen. Tekoalyasetusehdo-
tus (2) vaatii jaljitettavyytta lokitietojen kautta ja vaatii
suuririskisilta jarjestelmilta kaikkien tekoalylle tehtyjen
syotteiden lokitusta.

Autonomisen ajamisen raportti (5) antaa mahdollisuu-
den tulkintaan, etta jarjestelman toimittajalle saattaa siir-
tya vastuuta jarjestelman toiminnasta. Talloin tekoalyjar-
jestelma nahtaisiin itse asiassa luojansa (ohjelmoijansa,
opettajansa) agenttina - ei siis kayttajansa apuvalineena
tai itsellisena olentona. Jos jarjestelman toimittaja taman
vuoksi joutuu puolustelemaan jarjestelmansa toimintaa
esimerkiksi oikeudessa, lapinakyvyysvaatimuksesta

syntyy myos vastuuriskin hallintakeino.

Lapinakyvyys muuttuu entista monimutkaisemmaksi

telmavalmistaja tekoalynsa tehda paatoksia muiden
valmistajien sensoridatan pohjalta?

Esimerkiksi autonomisissa ajoneuvoissa reunaprosessointi4 voi mahdollistaa sensoridatan keruun
usealta datan tuottajalta eli joukkoistamisen ja jakamisen muille ajoneuvoille. Joukkoistaminen

voi lisata turvallisuutta, koska ajoneuvojen nakokentta voi laajentua ymparoivien ajoneuvojenkin
sensoreihin. Sensoridatan alkuperasta ja eheydesta varmistuminen muuttuu kuitenkin monimut-
kaiseksi, ja se nostaa esille kysymyksia datan omistajuudesta.

4 Reunaprosessointi (edge computing) tarkoittaa laskennan suorittamista lahella datalahteita sen sijaan, ettd laskenta suoritetaan
esimerkiksi kaukana sijaitsevalla palvelimella. Jos pilvipalvelu itsessaan sijaitsee "kaukana”, esimerkiksi toisessa maanosassa, kasitteellisesti
"pilven reunalla” tapahtuva laskenta voi tapahtua vaikkapa laitteen valittomassa laheisyydessa tai verkkoyhteyden tarjoajan tiloissa.



Tekoalyn ja koneoppimisen tietoturvan
saantely ja standardointi

Tekoalyn saantely ja standardointi liittyy laheisesti tietosuojan saantelyyn, onhan esimerkiksi
koneoppiminen datalahtoéista. EU:n tekoalyasetusehdotus on merkittava tulevaisuuden saan-
telyn lahde. Tietoturvan osalta suurin osa perinteisten jarjestelmien tietoturvasaantelysta ja
-standardoinnista on suoraan sovellettavissa tekoalyjarjestelmiin, mutta joillakin aloilla on
katsottu tarpeelliseksi ottaa kantaa nimenomaan tekoalyn ja erityisesti koneoppimisen erityis-
piirteisiin. Koska tekoaly on autonomisen lilkenteen merkittava mahdollistaja, safety-tyyppiset
turvallisuusriskit ohjaavat tekoalyn tietoturvastandardointia.

Euroopan komission tekoalyasetusehdotus

Tata kirjoitettaessa syksylla 2021 kaikkein puhutuin
tulevaisuuden saantelyn valine on Euroopan komission
ehdotus yhtenaistetyiksi tekoalyn saannaiksi (2). Koska
kyseessa olisi asetus, siita tulisi ehdotuksen tultua
hyvaksyttya sovellettavaa lainsaadantoa kaikissa EU:n
jasenmaissa. Ehdotus voi muuttua huomattavasti sen
kasittelyn edetessa.

Tamanhetkinen ehdotus kieltaisi joitakin tekoalyn
sovelluskohteita ja maarittelisi osan sovelluksista
"suuririskisiksi”. Suuririskisille jarjestelmille vaadittaisiin
riskienhallintajarjestelma. Lisaksi niiden datanhallin-
lapinakyvyydelle ja luotettavuudelle asetettaisiin
erityisia vaatimuksia.

Nykyisen ehdotuksen 15. artikla kasittelee kyber-
turvallisuutta. Tekoalyjarjestelmille olisi tehtava
"vararatkaisut”, kuten "varasuunnitelmat tai vikavarmis-
tussuunnitelmat”, ja niiden olisi "kestettava asiaankuu-
lumattomien ulkopuolisten tahojen yritykset muuttaa
jarjestelman kayttoa tai suorituskykya hyodyntamalla
jarjestelman haavoittuvuuksia”. Resitaalin 51 mukaan
vaatimukset kattaisivat myos tekoalyjarjestelman
kayttaman taustainfrastruktuurin. Jos jarjestelman
tekoalyosuus on sertifioitu EU:n kyberturvallisuuden
sertifiointijarjestelmassa (12), 15. artiklan vaatimusten
katsottaisiin tayttyvan.

Teknisista hyokkayksista koneoppimismallia kohtaan
nykyinen asetusehdotus nostaa esille Iahinna mallin
eheyteen liittyvat hyokkaykset: datan myrkytyksen,
mallinvaistohyokkaykset ja huonosti tehdyt mallit.
Naita hyokkayksia on tarkemmin avattu kappaleessa
Koneoppimismallin ja opetusdatan eheys.

EU:n yleinen tietosuoja-asetus

Koska monet tekoalyjarjestelmat kasittelevat henkilo-
tietoja, EU:n yleiselld tietosuoja-asetuksella (GDPR) (13)
on huomattava vaikutus tekoalyn tietoturvasaantelyyn.

Tietosuoja-asetuksen 22. artikla antaa yksiloille joitakin
oikeuksia, jos he ovat automaattisen paatoksenteon
kohteina, mikali paatoksella on oikeus- tai muita
merkittavia vaikutuksia. Vaikka automaattinen paatok-
senteko voikin olla sallittua, yksiloilla on oikeus saada
ihminen mukaan paatoksentekoon. Automaattinen
paatoksenteko ei valttamatta tarkoita tekoalya, vaan
se kattaa myos "perinteiset” tietojarjestelmat.

Henkilotietojen kasittelyn tietoturva on maaritelty
tietosuoja-asetuksen 32. artiklassa. Tekoalysovellus
voi kasitella tietoja useassa eri vaiheessa. Esimerkiksi
kuvan 1 jarjestelmassa opetus- ja validointidatan keruu
ja tallennus, opetus ja jarjestelman kaytto saattavat
kaikki paatya taman artiklan alaisuuteen.

den, saatavuuden ja vikasietoisuuden lisaksi varmistua
myos henkilotietoon paasevien henkiloiden kayttay-
tymisesta. Tama sisaltaa tekoalyjarjestelmien suun-
nittelijat, jotka joutuvat kasittelemaan henkilotietoja



jarjestelman ja sen mallien kehittamiseksi. Kaytannossa
tutkiva data-analytiikka sisaltaa runsaasti kokeilevaa
tutkimusta ja algoritmisuunnittelua, joten todisteellisen
paasynhallinnan suunnitteleminen saattaa olla vaikeaa.

Tietosuoja-asetuksen nakokulmasta myos henkilotie-
doilla opetettu koneoppimisen malli saattaa itsessaan
olla henkilotieto. Vanhan tietosuojadirektiivin 29.
artiklalla perustetun tietosuojatyoryhman (Article 29
Working Party) anonymisointitekniikkamielipiteen
(14) kohta A3 kasittelee tiedon yleistamista anony-
misoinnin valineena. Vaikkakin koneoppimisen malli
on yksinkertaista taulukkoa monimutkaisempi, se on

kuitenkin kasitteellisesti verrattavissa siihen. Tilan-
netta voi tulkita niin, etta henkilotiedoilla opetettu
koneoppimisen malli ei ole valttamatta anonyymi vaan
mahdollisesti pseudonyymia dataa. Lisaksi esimerkiksi
syvaoppimiseen pohjautuvat kielimallit voivat oppia
hyvinkin yksityiskohtaista informaatiota, jolloin malli
saattaa sisaltaa henkilotietoja jopa alkuperaisessa
muodossaan. Sovelluskohteesta riippuen on siis mah-
dollisesti tarpeen anonymisoida opetusdata ennen
kuin malli opetetaan.

Tekoalyn riskienhallinnan standardointi

YLEISET STANDARDIT

ISO ja IEC ovat perustaneet yhteisen teknisen komi-
teansa alakomitean ISO/IEC JTC 1/SC 42 standar-
disoimaan tekoalyn kayttoa. Alakomitean tekoalyn
luotettavuuden tyoryhma (WG) 3 tyoskentelee useiden
etiikkaan, riskiin ja vikasietoisuuteen liittyvien hankkei-
den parissa. Tata kirjoitettaessa kesalla 2021 alakomitea
on ilmoittanut tyostavansa seuraavia standardeja
(suomenkieliset nimet epavirallisia kdannoksia):

« ISO/IEC 23894, Riskienhallinta

» ISO/IEC 24028, Katsaus tekoalyn luotettavuuteen

+ ISO/IEC 24029, Neuroverkkojen vikasietoisuuden
arviointi

» ISO/IEC 24368, Katsaus eettisiin ja yhteiskunnallisiin
kysymyksiin

+ ISO/IEC 5469, Toiminnallinen turvallisuus (safety) ja
tekoalyjarjestelmat

Euroopan unioni yllapitaa ICT-alueen standardoinnin
jatkuvaa suunnitelmaa. Suunnitelmaan kuuluu verk-
kosivusto, jolla on hyva tekoalyn standardisoinnin tilan
yleiskatsaus (15). Sivulla on kattava tekodlyn etiikkaan
ja tietoturvaan liittyvien yleisstandardien ja standar-
dointiaktiviteettien lista.

MAALIIKENNE

YK:n Euroopan talouskomission (UNECE) ajoneuvo-
saantelyn harmonisoinnin kansainvalisen foorumin
(WP.295) kyberturvallisuusohjeiden (16) on nimen-
omaisesti kerrottu koskevan autonomisia ajoneuvoja.
WP.29:n saantely vaatii kyberturvallisuuden hallinta-
jarjestelman ja luettelee useita teknisia riskeja, jotka
on vahintaan otettava huomioon. Luetelluista riskeista
harvat liittyvat tekoalyyn, mutta esimerkiksi vaarenne-
tyn sensoridatan riskit voivat luonnollisesti vaikuttaa
niiden perusteella toimivien tekoalyjarjestelmien
toimintaan.

ISO/SAE 21434 (17) on maantieajoneuvojen kyber-
turvallisuusstandardi. Standardissa ei ole erityisia
vaatimuksia nimenomaan autonomisille ajoneuvoille,
mutta "autonominen ajaminen vaaraan paikkaan”
on annettu esimerkkina "vakavasta” tietoturvariskin
vaikutuksesta. Standardin vaatimukset kattavat
autonomisen auton jarjestelmista miltei kaikki, joissa
on sahkoa ja jonkinlaista tiedonsiirtoa tai -kasittelya,
joten tekoalyjarjestelma, sensorit, toimilaitteet ja
ndiden valiset vaylat ovat sen piirissa. Standardi vaatii
kattavan tietoturvapolitiikan, riskienhallintamallin,
uhkamallinnuksen ja vaatimusten validoinnin, mutta
se ei ota kantaa toiminnallisuuteen muutoin kuin
esimerkkien kautta.

5 UNECE WP.29 ja Euroopan tietosuojaneuvoston edeltdja Article 29 Working Party (A29WP) ovat samankaltaisesta nimestaan

huolimatta eri toimielimia.



MERENKULKU

Merenkulun alalla Kansainvalisella merenkulkujar-
jestolla (IMO, International Maritime Organization)
on useita tekoalyyn liittyvia hankkeita, joista autono-
misten pinta-alusten (MASS, Maritime Autonomous
Surface Ships) osa-alue on kyberturvallisuusmielessa
olennaisin. Autonomisiin aluksiin liittyvien kokeilujen
ohjeistuksessa (18) tietoturvaan viitataan hyvin yleisella
tasolla. Tekoalyn osalta huomiota kiinnitetaan konei-
den ja ihmisten yhteistoimintaan ja virhetoimintojen
hallintaan. IMO on myos julkaissut merenkaynnin
kyberturvallisuuden ohjeet (19). Ohjeistus maarittelee
riskienhallintajarjestelman ja viittaa myos automaa-
tioon, mutta ei varsinaisesti ota erikseen kantaa
tekoalyyn.

Euroopan meriturvallisuusvirasto (EMSA, European
Maritime Safety Agency) on julkaissut raportin autono-
misten alusten riskeista ja saantelysta (20). Suomessa
Liikenne- ja viestintaministerion raportti (3) on kasitellyt
saantelya autonomisten alusten nakokulmasta.
Merenkulun luokituslaitoksilla on omia standardejaan,
jotka saattavat ottaa kantaa tekoalyjarjestelmiin, mutta
esimerkiksi luokituslaitos DNV-GL:n luokitussaantojen
(21) kyberturvallisuusvaatimukset pohjautuvat IEC
62443-sarjaan (22), joka on tarkoitettu teollisuusau-
tomaation turvallisuuteen. Ne eivat ota tekoalyn eri-
tyispiirteita esille, vaikka toki kattavat autonomisetkin
alukset.

il

ILMAILU

Lentoliikenteessa eurooppalainen ilmailustandardoin-
tifoorumi EUROCAE on perustanut tyoryhman WG-114
(23) standardoimaan tekodlyn kayttoa ilmailussa. Stan-
dardointi tulee kattamaan muun muassa ilmailussa
kaytettavien tekoalya hyodyntavien tuotteiden turval-
lisuusriskien arvioinnin ja jarjestelmien sertifioinnin.

Euroopan unionin lentoturvallisuusvirasto EASAN
tekoalytiekartta (24) erittelee tekoalyn ja nimenomai-
sesti koneoppimisen riskeja ilmailussa ja nimeaa
luottamuksen lahteiksi koneoppimisen oikeellisuuden
varmistamisen (learning assurance), mallien selitetta-
vyyden ja safety-turvallisuusriskien hallinnan, ja on
julkaissut neuroverkkojen oppimisen oikeellisuuden
varmistamisesta erillisen raportin (25).

Eurooppalainen ilmailutekoalyn korkean tason
tyoryhma on julkaissut raportin tekoalyn kaytosta
ilmailussa (26). Vaikka kyseessa ei ole normatiivinen
dokumentti, sen kappale 7 antaa hyvat suuntaviivat
sille, mihin tekoalyn turvallisuuden osalta tullaan
kiinnittamaan huomiota.

MUU SEKTORIKOHTAINEN SAANTELY

Esimerkkina autonomisen liikenteen ulkopuolelta
Yhdistyneiden kuningaskuntien terveys- ja sosiaa-
liministerio on julkaissut ohjeistusta datapohjaisille
terveyteen liittyville jarjestelmille (27). Tekoalyyn liittyva
ohjeistuksen osa liittyy algoritmiseen lapinakyvyyteen
ja selitettavyyteen. Ohjeistuksen tietoturvavaatimukset
ovat yleisia vaatimuksia.



Tekoaly- ja koneoppimisjarjestelmien
tietoturvariskit

Suurin osa tietoturvariskeista ja niiden hallintamenetelmista on tekoalyjarjestelmissa samoja
kuin perinteisissakin jarjestelmissa. Koneoppimisjarjestelmissa opetusdatan tulkinta, koneop-
pimismallien sisaltamat tiedot, ennalta opetettujen mallien kaytto ja opetusprosessit ovat
perinteisista jarjestelmista poikkeavia osa-alueita ja vaativat erityishuomiota. Naiden osa-aluei-
den riskeja voidaan kuitenkin edelleen jasentaa perinteisen luottamuksellisuuteen, eheyteen
ja saatavuuteen perustuvan tietoturvan kolmijaon kautta. Koneoppimisjarjestelmien osalta
erityisia teknisia riskeja on ennen kaikkea opetusdatan ja koneoppimismallin eheydessa seka
hajautetun jarjestelman osien saatavuudessa.

Keskeiset tekniset riskit ovat koneoppimismallin myrkyttyminen vaaralla datalla, mallin varas-
taminen, mallin vaistaminen vihamielisella syotteella ja sensoreiden ja paatoksenteon valisen
kommunikaation epaonnistuminen. Naiden riskien vaikutus riippuu koneoppimisen kaytto-
tarkoituksesta ja niiden vaikutukset ovat usein sidoksissa jonkin toisen riskin vaikutuksiin.
Osa riskeista on luonteeltaan tietoturvariskeja, jotkin voivat olla puhtaammin henkilotietojen
kasittelyyn liittyvia tietosuojariskeja.

Hyokkayspinta

Jarjestelman tietoturvariskeja voidaan tarkastella hyok-  Tekoalyjarjestelmien hyokkayspinta on paaosin
kayspinnan® (attack surface) kautta. Hyokkdyspinta  samanlainen kuin perinteisten tietojarjestelmienkin.
koostuu kaikesta jarjestelman toiminnallisuudesta,  Seuraavalla sivulla oleva kuva esittaa yksinkertaistetun
jonka kanssa hyokkaaja voi toimia ja vaikuttaa jarjes-  koneoppimisjarjestelman hyokkayspinnan lapi jarjes-
telman toimintaan. Tyypillisessa tietojarjestelmassa  telman elinkaaren. Koneoppimisen erityispiirteiden tar-
hyokkayspinta koostuu rajapinnoista, kuten kayttoliit-  kastelun mahdollistamiseksi kuvaan on valittu nimen-
tymasta ja sovellusrajapinnoista, ja kaikista paikoista, omaan koneoppimisella toteutettu tekoalyjarjestelma.

joissa hyokkaaja paasisi kosketuksiin siirrettavan tai
tallennettavan tiedon tai ajettavan koodin kanssa.

6 Hyokkayspinta-termia ei pida sekoittaa aiemmin mainittuun koneoppimisjarjestelmien paatospintaan.
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Kuva 2: Koneoppimisjarjestelman hyokkayspinta

Kuvassa oikealla nakyvat koneoppimismallin tekemat
paatokset. Malli on osa jarjestelman kaytonaikaista
toiminnallisuutta. Mallille annetaan syotteita, tyypil-
lisesti sovellusrajapinnan eli kutsurajapinnan kautta
(merkitty kuvassa katkoviiva), ja se tuottaa tuloksia

Kuvassa on hyvin yksinkertainen jarjestelma. Oikeat
jarjestelmat ovat usein paljon monimutkaisempia
tietovirtoineen. Liikenne- ja viestintaministerion
autonomisten alusten saantelya kasittelevan raportin
(3) kappaleessa 2.1 on havainnollinen esimerkkikuva
jarjestelmista ja tietovirroista, joita autonomisesti
navigoiva alus tarvitsee.

Ennen kuin koneoppimismallia voidaan kayttaa, se on
opetettava. Opetuksen aikana mallille annetaan ope-
tussyotteita ja mallin parametreja saadetaan niin, etta
malli alkaa tuottaa odotettuja vastauksia. Tata prosessia
kuvataan kuvan keskimmaisessa osassa. Opettamista
voidaan helpottaa rakentamalla malli ennalta opetetun
mallin paalle. Osana opetusta malli myos validoidaan ja
testataan erillisilla, naita varten varatuilla dataryhmilla.
Koneoppimismallia voidaan myos opettaa tai validoida
uudelleen myohemmin. Kuvaan on merkitty datan
kasittelyssa kaytetty sarjallistamiskirjasto ;seka ope-
tukseen kaytetty opetuskirjasto, jotka ovat kaytannossa
ulkoisia ohjelmakoodiriippuvuuksia.

Opettamiseen ja validointiin tarvittava data saadaan
kuvan vasemmassa reunassa kuvatuista datalahteista
ja tallennetaan jonkinlaiseen tallennuspaikkaan.

Kuvan 2 osat voidaan jakaa kolmeen kategoriaan:

1. Osat, joita esiintyy seka "perinteisissa” etta koneop-
pimista kayttavissa jarjestelmissa. Vaikka naissa
osissa ei ole mitaan koneoppimisen kannalta
erityista, niiden tietoturva on tekoalyjarjestelman
osalta edelleen kriittista. Naita osia ovat:

» Ulkoiset ohjelmakirjastot ja tyokalut, joita kayte-
taan esimerkiksi opetukseen ja datan kasittelyyn

» Ohjelmisto- ja tallennusalustat (ml. pilvipalvelut),
joita kaytetaan esimerkiksi tiedon tallennukseen
ja koodin ajamiseen

» Kyselyrajapinta, jonka kautta tekoalyjarjestel-

2. Osat, joita esiintyy seka "perinteisissa” etta koneop-
pimista kayttavissa jarjestelmissa, mutta joiden
luonne (esimerkiksi datan muoto tai tulkinta) ja tata
myoten riskien yksityiskohdat ovat koneoppimisjar-
jestelmissa erilaisia:

» Koneoppimismallin syotteet, jotka vastaavat
perinteisen jarjestelman syotteita

» Paatokset, jotka vastaavat perinteisen jarjestel-
man tuloksia

» Koneoppimismalli itsessaan, joka tuottaa syottei-
den pohjalta paatoksen

» Datalahteet

3. Ainoastaan koneoppimisjarjestelmissa esiintyvat
osat, joihin "perinteisten” jarjestelmien tietoturvan
analyysi ei valttamatta tarjoa valmiita valineita:

» Datan tulkinta opetus- ja validointidataksi

» Ennalta opetetut mallit

» Opetus- ja validointiprosessit, myoskin ajon-
aikainen oppiminen jarjestelman paatoksiin
kaytettavasta datasta

7 Sarjallistaminen tarkoittaa tietokoneen muistissa olevan tietorakenteen muuttamista merkkisarjaksi, joka voidaan tallentaa

esimerkiksi tiedostoon ja lukea sielta taas muistiin.
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Koneoppimisen erityispiirteet

Suurin ero perinteiseen ohjelmistoon on, etta koneoppimismalli oppii opetusdatastaan. Talla on nelja
olennaista seurausta perinteiseen tietojarjestelmaan verrattuna, jotka on otettava huomioon koneop-
pimisjarjestelman tietoturvan suunnittelussa.

Ensinnakin, koska malli opetetaan opetusdatalla, koneoppimismalli sisaltdaa jotakin informaatiota
opetusdatasta, ja tata informaatiota vuotaa myos mallin antamiin paatoksiin. Tama tarkoittaa sita,
etta koneoppimismallia ja sen paatoksia voidaan mahdollisesti kayttaa oppimisdatan ja datalahteiden
luottamuksen rikkomiseen, vaikka opetusdata itsessaan olisikin hyvin turvattu. Konkreettinen, joskin
aariesimerkki tasta on tapaus, jossa Internetista loytyvalla tekstimateriaalilla opetettu GPT-2-malli
tuottaa tuloksissaan kokonaisia lainauksia oppimisdatasta (28). Tata riskia on kuvattu tarkemmin
kappaleessa Koneoppimismallin luottamuksellisuus.

Toiseksi, koska mallin toiminta opitaan opetusdatan perusteella, opetusdataa, datalahteita tai ennalta

myos lopulliseen malliin. Mikali opetusdata ei ole enaa eheaa tai sen alkuperasta ei ole varmuutta,
myoskaan mallin eheydesta tai alkuperasta ei ole varmuutta. Naita riskeja on kuvattu tarkemmin
kappaleessa Koneoppimismallin ja opetusdatan eheys.

Kolmanneksi, koska koneoppimismallin sisdista toimintaa ei yleisesti ottaen pystyta selittamaan samalla
tasolla kuin sarjaa yksinkertaisia loogisia saantoja, ei myoskaan ole mahdollista varmistaa mallin oikeel-
lisuutta annettua saannostoa vasten. Koneoppimismallien validointi voi antaa tilastollista nakemysta
siitd, toimiiko malli odotetulla tavalla, mutta validoinnilla ei voida todistaa sen oikeellisuutta kaikille
mahdollisille syotteille. Taman vuoksi myos esimerkiksi ennalta opetettujen mallien oikeellisuuden
varmistaminen on vaikeaa, mika heijastuu jarjestelman testauksen haasteisiin (ks. kappale Koneoppi-
misjarjestelman elinkaari). Kuten kaikessa muussakin ohjelmistotuotannossa, toimitusketjuhyokkays
on mahdollinen ja mallien luonteen vuoksi vaikeasti havaittavissa.

Neljanneksi, mallin syotteiden oikeellisuutta on hankala todentaa. Tama patee seka opetuksessa
etta mallin varsinaisessa kaytossa kaytettyihin syotteisiin. Syy siihen, miksi koneoppimista ylipaansa
kaytetaan, on usein siina, etta se on kayttokelpoinen syotteille ja ilmidille, joita on vaikea kuvata maa-
ramuotoisesti. Esimerkiksi "puhelinnumero” on helppo kuvata syntaktisesti ja sille voidaan rakentaa
syotetarkastus, mutta koneoppimisjarjestelmien syotteet voivat tyypillisesti olla vaikkapa "pikseleiden
variarvoja, jotka esittavat kokonaisuutena ihmisen kasvokuvaa”, josta jarjestelman tulisi sitten tunnistaa
henkilo. Tallaista syotetta on mahdoton kuvata yksinkertaisella saannostolla. Taman vuoksi syotteiden
rajapintoihin on vaikea toteuttaa syotteentarkastusta, joka havaitsisi esimerkiksi hyokkaajan mani-
puloimaa kuvadataa. Taman tekee viela haastavammaksi se, etta emme valttamatta edes tieda, mita
piirteita kuvadatasta malli kayttaa paatoksensa pohjana.

N




Riskit

Koneoppimiseen pohjautuvan tekoalyjarjestelman
tietoturvariskeja voidaan tarkastella luottamuksel-
lisuuden, eheyden ja saatavuuden (nk. CIA-malli,
confidentiality, integrity, availability) kautta. Tarkastelu
taytyy ulottaa seka koneoppimismalliin itseensa etta
mallin opetusdataan.

Kuva 3: Koneoppimisjarjestelman riskeja.
havainnollistaa paaasiallisia koneoppimiseen
liittyvia riskeja.

KONEOPPIMIS- OPETUS- JA
MALLI HAVAINTODATA
Opetusdatan .
Mallin vuotaminen HYOKKAYSPOLKUJA
Luottamuksellisuus varastaminen  Valmit el
Mallin
takaisinmallinnus * Kaytetyt kirjastot
ja muu koodi
Opetusdatan « Ajoymparistot
Mallin myrkyttidminen Datan ja mallin
Eheys viistaminen tallennuspaikat
Havaintodatan Analyytikkojen ja
muuttaminen kehittdjien ymparistot
Sensorit
Sensoreiden Tietoliikenneyhteydet
Saatavuus Mallin kdyton kdayton estyminen

estyminen

Kuva 3: Koneoppimisjarjestelman riskeja.

KONEOPPIMISMALLIN
LUOTTAMUKSELLISUUS

Koneoppimismallien opettamiseen ja niiden opetus-
datan keraamiseen kuluneet investoinnit saattavat
tehda mallista itsestaan liiketoiminnallisesti arvokkaan.
Esimerkiksi hyvan kuvan- tai tekstintunnistusmallin
kehittaminen vaatii osaamista, opetusdataa ja runsaasti
laskentakapasiteettia. Hyvin opetettu ja toimiva malli
saattaa itsessaan myos olla kilpailuetu.

Koneoppimismallin luottamuksellisuuden murtumi-
nen - esimerkiksi mallin varastaminen - vertautuu
immateriaaliomaisuuden (esimerkiksi liikesalaisuuden)
varastamiseen, ja varastetun mallin julkaisu saattaa
myos vertautua tekijanoikeudella suojatun materiaalin
julkaisuun.
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Koneoppimismallin joutuminen vaariin kasiin voi myos
mahdollistaa sen, etta mallia kayttavaa jarjestelmaa

edullisia paatoksia. Talloin mallin luottamuksellisuuden
menetys voi olla vain yksi askel pidemmassa hyok-
kayspolussa, jonka tavoite on muualla, esimerkiksi
mallinvaistohyokkayksessa, josta myohemmin eheytta
kasittelevassa osiossa.

Koneoppimismallit ovat ohjelmistoja ja kuten muiden-
kin ohjelmien tapauksessa, niiden luottamuksellisuus
saattaa murtua, jos hyokkaaja paasee kasiksi alustaan,
jolla niita opetetaan tai kaytetaan tai jonne ne on



tallennettu. Luottamuksellisuuden lisaksi alustojen
turvallisuus vaikuttaa myos koneoppimisen eheyteen
(ks. kappale Koneoppimismallin ja opetusdatan eheys).
Alusta voi olla oma, suljettu jarjestelmansa, mutta
nykyaan tyypillisempaa on kayttaa jotakin julkista pilvi-
palvelua joko infrastruktuuripilvena (laaS, Infrastructure
as a Service), jonka paalle oma koneoppimisratkaisu
rakennetaan, tai pilvipalveluntarjoajan alusta- tai ohjel-
mistopilvena (MLaa$, Machine Learning as a Service).
On myos yleista kayttaa alihankkijaa koneoppimisrat-
kaisun kehittamiseen, jolloin turvallisuus riippuu myos
sen tietoturvan tasosta.

Koneoppimismalli sijaitsee kaytonaikaisesti joko taus-
tajarjestelmassa (usein "pilvessd” tai sen "reunalla”),
josta sita kaytetaan verkkoyhteyden yli lahettamalla
pyyntoja sen sovellusrajapintaan, tai sitten se tuodaan

laitteeseen. Esimerkiksi alykaiuttimet sisaltavat mallin,
joka tunnistaa heratesanan (esim. Amazonin tuotteissa
"Alexal”) paikallisesti, ja aanikomento lahetetaan tausta-
jarjestelmaan vasta heratesanan jalkeen. Mallin sijainti
maaraytyy todennakoisesti paaasiassa sovellusalueen
mukaan, mutta erityisesti laitteeseen asennettuna voi
olla tarpeen ottaa huomioon, etta laite itsessaan voi olla
voi taman vuoksi olla helpompaa. Tietosuojamielessa
laitteeseen asennettu malli voi joissakin tapauksissa
taas olla parempi vaihtoehto, koska mahdollisesti
henkilotietoja sisaltavaa dataa ei talloin tarvitse lahet-
taa taustajarjestelmiin; ks. kappale Arkkitehtuurin ja

toteutuksen taso.

Mallin varastaminen voi tapahtua joko konkreettisesti
mallista kopion (model stealing) lahettamalla mallille
syotteita, tallentamalla mallin vastaukset ja opettamalla
nailla oman kopiomallinsa tekemaan vastaavat paatok-
set. Tamankaltaiseen hyokkaykseen ei tarvita erityista
paasya mallin toteutukseen, vaan teoriassa pelkka
paasy kyselyrajapintaan riittaa. Taustajarjestelmassa
kyselyrajapinnan takana sijaitsevaa mallia on helpompi
puolustaa talta hyokkaykselta, koska kyselyjen maaraa
voidaan rajoittaa esimerkiksi rajapinta-avaimilla ja
kyselymaarid rajaamalla (throttling).

OPETUSDATAN
LUOTTAMUKSELLISUUS

Koska opetusdatasta jaa malliin ja sita kautta mallin
paatoksiin informaatiota, opetusdatan luottamuksel-
lisuutta uhkaa myos opetusdatan paattelyhyokkays
(training data inference attack). Hyokkaaja, jolla on

koneoppimismalli hallussaan, voi suorittaa hyokkayk-
sen kolmella eri tavalla. Mallin kdantamisessa (model
mallintamalla (reverse engineering) koneoppimismallin.
Tata hieman kevyempi vaihtoehto on attribuuttien
paattely (attribute inference), jossa hyokkaaja vastaa-
vasti paattelee mallista joitakin opetusdatan piirteita.
Mikali hyokkaajalla on paasy vain mallin rajapintaan
koko mallin sijaan, tietoalkion paattely (member
inference) on edelleen mahdollinen hyokkays. Tassa
tya datapistetta mallin opetukseen. Mikali opetusdatan
luottamuksellisuudella on sovellusalueella merkitysta,
nama hyokkaysmahdollisuudet vaikuttavat jarjestel-
man arkkitehtuurissa siihen, missa malli sijaitsee ja
miten sen kyselyrajapinta avataan.

Tekoalya voi mahdollisesti kayttaa myos jarjestelmaan
tallennettujen luottamuksellisten tietojen vuotamisen
valillisesti. Voidaan hyvin kuvitella esimerkiksi tilanne,
jossa hyokkaaja pyrkii kayttamaan verkkokauppaa
tasmalleen samoin kuin joku toinen henkilo, ja suo-
toisen henkilon edellisia ostoksia. Mita harvinaisempi
kohdehenkilon ostoprofiili on, sita todennakoisemmin
hyokkays onnistuu.

Hyokkaaja, joka pystyy vaikuttamaan opetusdataan
tai mallin opetukseen, voi myos tehda mallista hel-
pomman takaisinmallinnettavan. Tama voi tapahtua
niin, etta malli alkaa "vuotaa” enemman informaatiota
opetusdatasta paattelyhyokkayksissa tai malli saattaa
itsessaan paatya sisaltamaan suoranaisia otteita ope-
tusdatasta. Myos tilanne, jossa useat tahot opettavat
samaa mallia omalla opetusdatallaan hajautetusti
(federated learning) voi naiivisti toteutettuna mahdol-
listaa sen, etta nama tahot voivat kyeta paattelemaan
asioita muiden tahojen opetusdatasta.

Opetusdata itsessaan toki tarvitsee tietoturvatoimia
kuten mika tahansa muu luottamuksellisuutta vaativa
perinteisen tietojarjestelman data. Haasteena ope-
tusdatan ja minka tahansa muun data-analytiikassa
kaytetyn datan osalta on, etta opetusvaiheessa dataa
on todennakoisesti tarpeen kasitella melko laajasti.
Esimerkiksi datan siistiminen ja laadunvarmistus, tilas-
toharhojen ja vinoumien loytaminen ja poistaminen,
mahdollisesti tarvittava anonymisointi ja datan tallen-
nusmuotojen muuttaminen ja yhdenmukaistaminen
ovat usein luonteeltaan tutkivaa tyota, joka saattaa
vaatia kertakayttoistenkin tyokalujen toteutusta.
Mikali organisaation data-analyysiin tarjotut tyokalut
eivat ole riittavia, painetta datan kopiointiin esimerkiksi



data-analyytikon tyokoneelle tai kolmannen osapuolen
pilvipalveluun voi esiintya.

Nykyinen paine saada hyvalaatuista opetusdataa
saattaa helposti johtaa my0ds siihen, etta eri toimijat
haluavat kayttaa dataa sellaisiin tarkoituksiin, johon sita
ei alun perin ole tarkoitettu - esimerkiksi sosiaalisen
median videoita tai videoneuvotteluja voitaisiin kayttaa
opetusdatana. Tama ei aina ole suoranaisesti luotta-
muksellisuuskysymys, onhan data esimerkiksi sosi-
aalisessa mediassa usein saatettu julkisesti saataville,
mutta se voi olla tietosuoja- ja kuluttajansuojakysymys.
Tietosuoja-asetus on rajoittanut maarittelemattomia
tulevaisuuden kayttotarkoituksia henkilotietojen suh-
teen, mutta kaikkialla maailmassa rajoituksia datan
luovalle uudelleenkaytolle ei ole.

KONEOPPIMISMALLIN JA
OPETUSDATAN EHEYS

Suurin osa suoranaisesti koneoppimiseen liittyvista
hyokkaysmenetelmista liittyy mallin eheyteen. Kuten
kappaleessa Tekoaly ja koneoppiminen kasitteina
todettiin, tekoalyn lapinakyvyys, selitettavyys ja vikasi-
etoisuus ovat olennaisia tekoalyjarjestelman hallinnan
kannalta. Koneoppimismallin eheyden rikkoutuminen
vahentaa luottamusta koneoppimismallin paatoksiin
joko kokonaisuutena tai osalla syotteista ja vaikuttaa
nain koko jarjestelman tarkeimpiin hallittavuuden
periaatteisiin.

Kuten aiemminkin on jo useasti todettu, koneop-
pimismalli on opetusdatansa ja opetusprosessinsa
tulos, joten mika tahansa jarjestelman osa, joka voi
vaikuttaa opetukseen tai malliin, saattaa vaikuttaa mal-
lin eheyteen. Opetusdatan lisaksi mallin opetukseen
tai tallennukseen kaytettavien alustojen hallinta voi
(samoin kuin luottamuksellisuuden menetyksen, ks.
kappale Koneoppimismallin luottamuksellisuus).

Kaytannon esimerkkina eheyden murtumisesta voisi
olla esimerkiksi hypoteettinen tilanne, jossa auto-
nominen ajoneuvo tulkitsisi lilkennemerkin vaarin,
esimerkiksi stop-merkin nopeusrajoitusmerkkina.

Mallin eheytta vastaan voidaan hyokata esimerkiksi
dataa myrkyttamalla (data poisoning). Tassa hyok-
kayksessa mallin opetusdataa muutetaan, tyypillisesti
joko lisaamalla opetusdataan uutta materiaalia tai
muuttamalla olemassa olevaa dataa. Datan myrky-
tyksella pyritaan yleensa joko vahentamaan mallin
paatoksien tarkkuutta (tata kutsutaan tassa yhteydessa
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myos palvelunestohydkkaykseksi, denial of service) tai
lisaamaan malliin takaovi (back door), jolloin tietty syote

muuten nayttaisi toimivan oikein. Liikennemerkkiesi-
merkissa myrkyttaminen voisi tapahtua esimerkiksi
lisaamalla opetusdataan valokuvia stop-merkeista, jotka
on opetusdatassa merkitty nopeusrajoitusmerkeiksi.

hyvakseen datalahteita, joista tulevan datan alkuperaa
ja oikeellisuutta ei pystyta varmistamaan. Joidenkin
koneoppimismallien, esimerkiksi syvien neuroverk-
kojen (deep neural networks), opetukseen tarvitaan

talloin keraamaan dataa hyvin laajalti, esimerkiksi julki-
sista datalahteista tai yksittaisilta asiakkailta tai heidan

hyokata mitaan taustajarjestelmaa vasten ja niin, etta
pahantahtoinen toiminta voi olla uskottavasti kiistet
tavissa. Hyokkaaja saattaa esimerkiksi lisata lahetta-
maansa dataan kohinaa tai vaarentaa opetusdataksi
kerattavien havaintojen luokituksia (labels).

Esimerkki vadarennetyista luokituksista
voisi olla hypoteettinen pankkipalvelu,
jossa tilitapahtumille voi itse antaa
luokituksen (“elintarvikkeet”, “lasten-
hoitokulut”). Mikéli asiakkaiden itsensa
antamia luokkia kaytetaan jarjestelman
opettamiseen, pienikin maara tahallisesti
vaarin luokiteltuja tilitapahtumia voi joh-
taa muiden asiakkaiden tilitapahtumien
vaaraan luokitteluun. Jos kayttéliittyma
on tarkoitettu naennaisesti vain kayttajan
omien tilitapahtumien luokittelun korjaa-
miseen, on hyvin vaikea argumentoida,
etta hyokkaaja olisi edes tehnyt mitaan
ZEICED

Toinen hyokkays mallin eheytta vastaan on mallinvais-
koneoppimismallille kaytonaikaisia syotteita, jotka on
suunniteltu niin, etta malli tulkitsee ne vaarin tai antaa
tulkinnoilleen matalan luottamustason. Liikennemerk-
kiesimerkissa hyokkaaja voisi mahdollisesti muokata
oikeaa stop-merkkia lisaamalla merkkiin hairiotekijoita



(perturbations) siten, etta auton jarjestelma luokittelee

kappale Koneoppimismallin luottamuksellisuus). Hairio-
tekijat voidaan yleensa myos laskea niin, etta ihminen
ei todennakadisesti erota niita muokatusta syotteesta
- edellisessa esimerkissa lilkkennemerkista. (29)

Koneoppimismallin eheys voi murtua myos siksi,
etta hyokkaaja pystyy vaikuttamaan johonkin mallin

KONEOPPIMISMALLIN SAATAVUUS

Saatavuus on jarjestelman ominaisuus olla tarvittaessa
kaytettavissa ja toimintakykyinen. Saatavuutta heiken-
tavat hyokkaykset voivat olla vakavia riskeja esimerkiksi
silloin, kun tekoalyjarjestelmaa kaytetaan aikakriitti-
sessa sovelluksessa. Esimerkiksi autonominen ajo-
neuvo ei valttamatta ehdi pysayttaa tai siirtaa vastuuta
ihmiselle ajoissa, jos sen jarjestelma ei enaa pystykaan
muodostamaan paatoksia ajoissa. Jos tekoalya taas
kaytetaan avustavana tekniikkana, saatavuusongelma
saattaa heikentaa jarjestelman kokonaisturvallisuutta
- esimerkiksi ihmisen ohjaama ajoneuvo ei enaa pys-
tyisikaan havaitsemaan jalankulkijoita edessaan, jos
ajoneuvossa tallainen ominaisuus olisi.

Saatavuushyokkays koneoppimisjarjestelmia vastaan
voidaan tehda samoin kuin muita tietojarjestelmia
vastaan. Rajapintoihin voidaan esimerkiksi lahettaa
hairitsevan suuria maaria kyselyita tai esimerkiksi
viallisilla kyselyilla voidaan aiheuttaa virhetila, joka
estaa rajapinnan toimimisen. Hyokkays voi kohdistua
kyselyrajapinnan sovelluskerroksen lisaksi myos alem-
piin protokollakerroksiin.

opetuksessa kaytettavaan ohjelmistokirjastoon kuten
opetus-, optimointi-, sarjallistamis- tai muuhun kirjas-
toon. Nama kirjastot ovat usein ulkopuolisten tekemia
ja avointa lahdekoodia. Hyokkays kirjastoja vastaan
vertautuu ohjelmistoriippuvuuksien (dependencies)
toimitusketjuhyokkayksiin (supply chain attacks). Jos
mallin opetus perustuu ennalta opetettuun malliin,
myos taman ennalta opetetun mallin eheyden murtu-
minen johtaa sen pohjalta kehitetyn mallin eheyden
murtumiseen.

Riippuen sovelluksesta koneoppimisjarjestelmia vas-
taan voidaan joskus rakentaa syotteita, joiden kasittely
kestaa koneoppimismallilta kauan. Talloin hyokkaaja
pyrkii maksimoimaan koneoppimismallin paatoksen
tekemiseen vaadittavan ajan. Nain mallin kyky vastata
todellisiin kyselyihin pienenee.

Saatavuushyokkays voidaan suunnata myos jarjestel-
man syotteisiin, kuten esimerkiksi autonomisen ajo-
neuvon sensoreihin (sensor blinding) tai sensoridataa
siirtavaan tiedonsiirtokanavaan. Myos koneoppimis-
mallin paatoksien kommunikointiin voidaan vaikuttaa,
jolloin koneoppimisjarjestelma tekee edelleen paatok-
sia, mutta esimerkiksi koneen toimilaitteet eivat pysty
vastaanottamaan niita eivatka pysty toimimaan niiden
mukaan.

Saatavuuteen liittyvat riskit ovat leimallisesti usein
jarjestelman integraatioon liittyvia riskeja, koska
realistiset hyokkaysvaihtoehdot kattavat usein myos
jarjestelman sensorit, toimilaitteet ja tiedonsiirron.
Saatavuusriskeja voidaankin joutua torjumaan myos
laitteiston ja mekaanisen suunnittelun osa-alueilla.

Esimerkiksi ajoneuvoissa on runsaasti perinteista
hybékkayspintaa, kuten radiorajapintoja ja tietolii-
kennevaylia. Koska ajoneuvo on fyysinen esine ja
mahdollisesti hyokkaajan hallussa, hyokkayspinta on
altis myos paikalliselle hyokkaykselle. Etaohjatun ajo-
neuvon osalta taytyy myos huomioida tilanne, jossa

ajoneuvo siirtyy matkapuhelinverkon kuuluvuusalu-
een ulkopuolelle. Esimerkiksi autonomisella aluk-
sella ei avomerella valttamatta ole kaytettavissaan
riittavan nopeaa tietoliikenneyhteytta sensoridatan
valitykseen.




Koneoppimisjarjestelman elinkaari

Tekoalyjarjestelmien riskeja on tarkeaa lahestya elinkaarianalyysin kautta. Erityisesti koneop-
pimisjarjestelmilla elinkaareen sisaltyy vaiheita, joita perinteisilla tietojarjestelmilla ei ole,
kuten opetusdatan keruu ja mallin opettaminen. Koneoppimisjarjestelmat saattavat jatkaa
kehittymistaan myds kayttéonoton jalkeen. Myds ympardiva maailma saattaa muuttua,
jolloin mallin vastaavuus reaalimaailman ilmididen kanssa vanhentuu. Tama asettaa uusia
vaatimuksia esimerkiksi jarjestelmien testaukselle, jonka taytyy sellaisessa tapauksessa olla

myoskin jatkuvaa.

Koneoppimisjarjestelman elinkaaressa on viisi vaihetta:

1. Mallin suunnittelu: valitaan kaytettavan mallin
tyyppi ainakin alustavasti, opetusalgoritmi, optimoin-
titapa ja maaritellaan opetettavat piirteet.

2. Datan keruu: Kerataan opetusdata, maaritetaan
datan arvot (label), puhdistetaan data ja muute-
taan se koneoppimismallille kelpaavaan muotoon
(feature extraction). Tassa vaiheessa data voidaan
myoOs jakaa opetus-, validointi- ja testidataan.

1

Mallin (alustava)
valinta ja opetuksen
suunnittelu
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3. Opetus: Valitaan lopullinen mallin tyyppi ja
opetetaan mallia valitun opetusalgoritmin avulla.
Opetusalgoritmi saataa mallin parametreja ope-
tuksen perusteella ja mallin suorituskykya pyritaan
parantamaan saatamalla sen hyperparametreja seka
toistamalla opetus- ja validointivaiheita.
Kayttoonotto ja integraatio: Koneoppimismalli
viedaan toimintaymparistoonsa ja integroidaan sita
ymparoivaan tekoalyjarjestelmaan.

Ennusteiden ja paatosten tekeminen (inference):
Koneoppimismalli tekee ennusteita tai paatoksia
syotteidensa pohjalta.

4.

5.

Datan 2
keruu

Mallin
kaytto

Kuva 4: Koneoppimisjarjestelman elinkaaren vaiheet

Kuvassa 4 on kuvattu koneoppimisjarjestelman
elinkaaren vaiheet silmukkana. Joissakin tapauksissa
koneoppimismallia paivitetaan keraamalla uutta
opetusdataa ja paivittamalla mallia taman avulla. Tata
voidaan joutua tekemaan esimerkiksi siksi, etta toimin-
taymparistd muuttuu tai mallilta vaadittavat paatokset
muuttuvat (model decay). Mallin jatkuva evoluutio

johtaa siihen, etta mallin suorituskykya ja turvallisuutta
on myos arvioitava yha uudelleen - vahintaan jokaisen
opetuskerran jalkeen. Arviointia voidaan myos joutua
tekemaan uudelleen ajan mittaan ympariston (ja sita
kautta syotteiden) muuttuessa, vaikka malli itsessaan
ei muuttuisikaan. Naita ilmioita kutsutaan ymparoivan
maailman muuttuessa konseptin ajelehtimiseksi



(concept drift) ja oppimisdatan muuttuessa kovarians-
sin siirtymaksi (covariate shift).

Koneoppimisjarjestelman tuotekehitysprosessissa
tietoturvan uudelleenarviointi olisi mielekasta sitoa
kehitysprosessiin niin, etta sita tehdaan iteratiivisesti
myos "yllapitovaiheessa”. Mikali mallia paivitetaan jat-
kuvasti uuden datan perusteella, teoriassa esimerkiksi
safety-tyyppiseen turvallisuuteen liittyvat tekoalyn testit
pitaisi ajaa jokaisen muutoksen jalkeen. Kaytannossa
tama vaatii testauksen taytta automaatiota.

Mikali koneoppimisjarjestelman elinkaari jakaantuu
usealle toimijalle, riskit saattavat syntya vaarista
olettamuksista ja epaselvyyksista heidan valillaan.
Esimerkiksi ulkopuolisen tahon ennalta opetetun
mallin kayttaminen tarkoittaa, etta kyseisen mallin
opetusdataa ei valttamatta ole kaytettavissa testauk-
seen. Paasy opetusdataan kannattaa varmistaa myas,
jos mallin opetus tehdaan kokonaan toisen tahon
toimesta ja malli joudutaankin opettamaan uudelleen,
mahdollisesti eri pohjalle. Alihankintasopimuksissa
paasy opetusdataan voi muodostaa toimittajaloukun.

Vaikkakaan tama ei ole suoranaisesti tietoturvariski, se
voi olla lilketoiminnallinen jatkuvuusriski. Myos tes-
tausvastuu, paasy testidataan ja testidatan yllapito
ajan mittaan tulisi selkeyttaa ja vastuuttaa samoista
syista.

Koneoppimismallin kayttonotto ("tuotantoonvienti”)
on tietoturvariskeiltaan verrattavissa minka tahansa
muun ohjelmiston kayttoonottoon. Jos malli on esi-
merkiksi tallennettu versionhallintaan ja se viedaan
sielta esimerkiksi pilvipalveluun, organisaatiolla on
todennakoisesti jonkinlainen integraatio- ja tuotan-
toonvientiputki (deployment pipeline, continuous
integration/continuous delivery, CI/CD), joka huolehtii
tasta automaattisesti tai puoliautomaattisesti. Mikali
hyokkaaja saa tallaisen jarjestelman hallintaansa,
han voi todennakoisesti hyokata tekoalyjarjestelmaa
vastaan monin eri keinoin.

Mielenkiintoinen kysymys on, miten
lisdantyva ohjelmiston maara nakyy
esimerkiksi ajoneuvokatsastuksessa. Jo
nykyaan ohjelmistopaivityksella voidaan
merkittavasti muuttaa ajoneuvojen omi-
naisuuksia, esimerkiksi huippunopeutta
ja kiihtyvyytta - autonomisten ajoneu-
= vojen maailmassa muutokset voivat olla
<. Vvielda suurempia. Onko tulevaisuuden
~  ajoneuvokatsastuksella roolia ajoneuvon
ohjelmistokonfiguraation varmistami-
sessa, esimerkiksi ohjelmistopaivitysten
ajantasaisuuden osalta?




Yleisimpien riskien ehkaisy

Tekoalyjarjestelmien tietoturvariskeja ehkaistaan paaosin samoin kuin perinteisten jarjestel-
mien riskeja. Erityisesti koneoppimisjarjestelmat vaativat kuitenkin myaos niille raataloityja
lahestymistapoja, jotka vaihtelevat arkkitehtuurisista paatoksista koneoppimismallien
luonnissa ja kaytdssa tehtaviin tietoturvaa lisaaviin toimenpiteisiin. Arkkitehtuuriset tieto-
turvakontrollit liittyvat ennen kaikkea mallien sijaintiin jarjestelmassa ja niiden syétteiden
kontrollointiin. Koneoppimismalleihin liittyvat tietoturvakontrollit taas liittyvat siihen, miten
mallia opetetaan ja miten opetusdataa kasitellaan ennen opetusta.

Tekoalyjarjestelmien riskien ehkaisytavat voidaan jakaa
kahteen paaryhmaan:

1. Jarjestelmatason ehkaisymenetelmat, jotka pate-
vat osittain myos muihin tekoalyjarjestelmiin kuin
koneoppimisjarjestelmiin ja muistuttavat perinteis-
ten jarjestelmien riskien ehkaisya. Nama voidaan
edelleen jakaa
» Arkkitehtuurisiin lahestymistapoihin, jotka liitty-

vat jarjestelmasuunnitteluun ja kayttoonottoon
» Tietoturvaominaisuuksiin, jotka ovat riskeja

. Koneoppimismallitason ehkaisymenetelmat, jotka
sopivat nimenomaisesti koneoppimista kayttavien
tekoalyjarjestelmien riskien ja koneoppimishyokka-
ysten ehkaisyyn.

Arkkitehtuuriset valinnat

Arkkitehtuuritason riskienhallinnan paatavoitteena on
pienentaa hyokkayspintaa (ks. kappale Hyokkayspinta).
Arkkitehtuurin tasolla on tyypillista, etta jarjestelman
Kummallakin on yleensa seka hyvia etta huonoja puolia
ja riippuu sovelluskohteesta ja muista riskienhallintata-
voista, kumpi lahestymistapa kannattaa valita.

KESKITETTY VS. HAJAUTETTU
OPETUS

Mikali koneoppismallin opetus tehdaan keskitetysti,
opetusprosessia voidaan taysin hallita. Tama tekee
mallin eheyden (ks. kappale Koneoppimismallin

ja opetusdatan eheys) turvaamisen helpommaksi,
mutta toisaalta opetusdata on talloin mallin opetta-
jien saatavilla. Tama voi olla ongelma esimerkiksi, jos
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Useita koneoppimiseen liittyvia riskeja voidaan ehkaista
kayttaen pelkastaan jarjestelmatasonkin menetelmia.
Joskus kuitenkin tarvitaan myos koneoppimismallita-
son riskienhallintaa.

Talla hetkella ei kuitenkaan ole olemassa mitaan yksit-
taista tapaa taysin ehkaista kaikkia koneoppimiseen
liittyvia riskeja. Koneoppimismalleja vastaan tehdyt
hyokkaykset ovat aktiivinen tutkimusalue, ja uusia
tuloksia julkaistaan saannollisesti. Paras tulos saavu-
tetaan yhdistelemalla eri tasoisia riskienhallintame-

koneoppimismallin opetusmenetelmiin.

opetusdata sisaltaa henkilotietoja tai muita luottamuk-
sellisia tietoja, joita opetusdatan lahteet eivat halua tai
voi luovuttaa. Hajautettu opetus, jossa datalahteet
itse suorittavat osan opetuksesta, mahdollistaa sen,
ettei opetusdataa tarvitse luovuttaa datalahteiden
ulkopuolelle. Samalla se kuitenkin antaa datalahteille
laajemman mahdollisuuden vaikuttaa opetukseen ja
avaa ikkunan myrkytyshyokkayksille ei vain datan vaan
myos mallin paivitysten kautta.

DATALAHTEIDEN RAJAAMINEN

Tekoalyjarjestelman data-analyysiin (esimerkiksi
koneoppimismallin opetukseen) kaytettyja datalah-
teita voidaan myos rajata niin, etta kaytetaan vain
jollakin tavalla luotettavaksi tiedettyja datalahteita.
Tama vahentaa mallin eheyden riskia (ks. kappale



Koneoppimismallin ja opetusdatan eheys), mutta

toisaalta pienempi datamaara ja vinoutuneempi data
saattavat alentaa tekoalyjarjestelman suorituskykya
erityisesti sen tarkkuuden (accuracy) osalta.

Vinoutumia sisaltavan datan tunnistaminen voi kuiten-
kin olla vaikeaa. Ihmistenkaan suorittama arviointi ei
valttamatta tunnista kaikkia vinoumia. Kriteerit, joiden
pohjalta datalahteen luotettavuutta arvioidaan, voivat
myos itse aiheuttaa datan vinoumia.

PAATOKSENTEON FYYSINEN SIJAINTI

Tekoalyjarjestelman paatoksenteko voidaan tehda joko
taustajarjestelmassa, reunajarjestelmassa (edge) tai

Tietoturvaominaisuudet

Tietoturvaominaisuuksien tarkoitus on hankaloittaa
hyokkayspinnan kautta tapahtuvia hyokkayksia. Verrat-
tuna arkkitehtuurisiin valintoihin nama ominaisuudet
eivat pakota yhta syvallisiin keskusteluihin jarjestelman
tavoitteista, mutta niiden toteutus vaatii toki ajallisia
investointeja ja hyvan ymmarryksen siita, miten ne
vaikuttavat riskiin juuri kyseisella sovelluksella.

KYSELYMAARIEN RAJAAMINEN

Mallin varastamista ja opetusdatan takaisinlaskentaa
voidaan ehkaista rajaamalla mallille tehtavien kyselyi-
den maaraa. Tama onnistuu yleensa vain tilanteissa,
joissa malli sijaitsee taustajarjestelmassa. Rajapin-
noille voidaan asettaa maksimikyselymaaria tietyssa
aikaikkunassa tai rajata kyselyiden maaraa esimerkiksi
samasta verkko-osoitteesta. Rajaukset on kuitenkin
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Autonomisia autoja varten on suunni-
teltu reunaprosessointia, jossa proses-
sointitehoa tuodaan teiden varsille tai
esimerkiksi julkisen liikenteen bussei-

hin, jotka toimisivat lilkkuvina palvelin-
keskuksina. Hyokkaaja paasee helpom-
min fyysisesti kasiksi kirjaimellisesti tien
reunalla nokéttavaan laatikkoon kuin
hyvin vartioituun palvelinkeskukseen.

esimerkiksi asiakkaan laitteessa. Asiakkaan laitteessa
tehtava paatoksenteko poistaa tarpeen lahettaa kyse-
lyita verkon yli taustajarjestelmiin, jolloin esimerkiksi
henkilotietojen kasittelyn turvallisuus tekoalyjarjes-
telmassa on helpommin toteutettavissa (ks. kappale
Koneoppimismallin luottamuksellisuus). Reunajarjes-
telmassa tehtava paatoksenteko voi vahentaa tiedon-
siirron viiveita ja vaikkapa henkilotietojen kertymista
yhteen paikkaan, mutta toisaalta reunajarjestelmat
voivat olla fyysisesti alttiimpia hyokkayksille. Keskitetty
taustajarjestelma mahdollistaa tekoalyjarjestelman
paatoksenteon suojaamisen parhaiten, mutta samalla
se tuottaa suurimmat tiedonsiirtoviiveet ja pakottaa
siirtamaan mahdollisesti luottamuksellisen tiedon
taustajarjestelmaan paatoksentekoa varten.

suunniteltava hyvin, jotta ne eivat tee palvelunesto-
hyokkayksista helpompia.

SYOTTEIDEN PUHDISTUS

Ennen kuin syote annetaan koneoppimisjarjestelmalle,
syotetta voidaan kasitella joidenkin hyokkaysten han-
kaloittamiseksi. Esimerkiksi kuvasta voidaan poistaa tai
siihen voidaan lisata kohinaa, jolloin kohinalta nayttavat
hyokkaajan mallinvaistohyokkayksen suorittamiseksi
lisaamat hairiotekijat (ks. kappale Koneoppimismallin
ja opetusdatan eheys) poistuvat tai peittyvat.

Sensori itsessaan saattaa toimia tallaisena suodatti-
mena. Esimerkiksi kamerakuvan kohinaisuus ja matala
erottelukyky voivat poistaa tai vaimentaa hairiotekijoita.



POIKKEAVIEN SYOTTEIDEN
TUNNISTUS

Syotteita voidaan myos tarkkailla tilastollisesti nor-
maalista poikkeavien syotteiden havaitsemiseksi.
Talla voidaan pyrkia estamaan mallin varastamista ja
mallinvaistohyokkayksia (ks. kappaleet Koneoppimis-
mallin luottamuksellisuus ja Koneoppimismallin ja ope-
tusdatan eheys). Ongelmana tassa lahestymistavassa
on, etta joskus poikkeama on todellinen - esimerkiksi
turvallisuuskriittinen jarjestelma ei valttamatta voi
olettaa toimintaymparistonsa olevan aina normaalissa
tilassa. Lisaksi poikkeamia strukturoimattomassa syot-
teessa kuten aanen bittivirrassa on vaikea havaita - sen
vuoksi koneoppimista on todennakadisesti alun perin
alettu sovelluksessa kayttaakin.

Autonomisen ajoneuvon tekoalyn jarkevyys-
tarkastus voi esimerkiksi yhdistaa kahden eri
sensorityypin havaintoja, esimerkiksi nakyvan
valon kameran kuvaa ja LIDAR-pistepilvea
liikenteen havaitsemiseksi tai verrata navi-
gaatiojarjestelmalta saatavaa sijainti- ja korke-
ustietoa korkearesoluutioiseen maanpinnan
korkeuskarttaan.

Erityisen hankalaksi tilanne muodostuu, jos

sensoridatan laatu tai eheys heikkenee ilman,
etta se on helposti havaittavissa. Jos lumi
pyryttaa ajoneuvon kamerat umpeen, tilanne
on hyvin selkea. Toisaalta aktiivinen hyok-
kaaja, joka korvaisi kamerakuvan aiemmalla
samasta kamerasta napatulla tallenteella, ei
olisi valttamatta helposti havaittavissa. Jois-
sakin tapauksissa sensorien on mahdollisesti
tarjottava mahdollisuus sensoridatan tekni-
seen todentamiseen, erimerkiksi digitaalisin
allekirjoituksin.
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POIKKEAVIEN ENNUSTEIDEN
TUNNISTUS

Jarjestelmassa voidaan myos tunnistaa poikkeavia
ennusteita ja tehda niille jonkinlaisia jarkevyystarkis-
tuksia. Tahan voidaan kayttaa yksinkertaisimmillaan
saantoja "mahdottomista” tilanteista. Jarkevyystar-
kastuksissa voidaan kayttaa myos koneoppimismalleja,
jolloin jarjestelmaa valvovat mallit eivat tee varsinaisia
paatoksia, mutta niilla on jonkinlainen veto-oikeus
tuloksiin. Myos useampia malleja voidaan yhdistaa
paatoksen tekemiseen (ensemble), jolloin yksittaisen
mallin virheet eivat valttamatta vaikuta tulokseen.

Jarjestelmalle voidaan myos maaritella useita eri
toimintatiloja, esimerkiksi "suorituskykyinen tila” ja "tur-
vallisempi tila”, joiden valilla jarjestelma vaihtaa tilaa
havaitessaan poikkeaman. Tilan vaihto voi esimerkiksi
tarkoittaa mallin vaihtoa huonompaan mutta hyokka-
yksia kestavampaan malliin, tai jarjestelma voi poistaa
tekoalyjarjestelman kokonaan tai osittain kaytosta.

ENNUSTEIDEN LAADUN
PIILOTTAMINEN JA HEIKENNYS

Jos kaytossa oleva koneoppimismalli pystyy tuot-
tamaan arvion ennusteensa todennakoisyydesta,
koneoppimismallin kyselyrajapintaa voidaan rajata
siten, etta se palauttaa vain ennusteen eika tata
todennakoisyytta. Tama pienentaa mallista vastausten
mukana vuotavan informaation maaraa ja vaikeuttaa
tehokkaasti mallin varastamista ja opetusdatan
takaisinmallinnusta.

Jos todennakoisyystieto on sovellukselle tarkea, mallin
palauttamiin ennusteisiin voidaan sen poistamisen
sijaan lisata kohinaa. Riittavalla maaralla kyselyita
hyokkaaja saattaa kuitenkin pystya poistamaan vas-
tauksissa olevan kohinan.



Mallitason ehkaisymenetelmat

Koneoppimismalleja voidaan muuttaa niin, etta niita
vastaan on hankalampi hyokata. Talla hetkella tunne-
tuista menetelmista useimmat liittyvat opetusprosessin
muokkaamiseen. Mallitason menetelmien kaytolla on
usein myos ei-toivottuja vaikutuksia. Usein malli, joka
on vahemman altis hyokkayksille, on myos tarkkuu-
deltaan huonompi. Jonkin tietyn hyokkayksen hanka-
loittaminen saattaa puolestaan helpottaa jotakin toista
hyokkaysta. Taman vuoksi kohteena olevan sovelluksen
koneoppimisjarjestelman uhkamalli® (threat model)
on pidettavana selkeana mielessa. Tarkkuudeltaan
huonompi ja yksinkertaisempi malli saattaa olla myos
vikasietoisempi, joten tarkkuuden heikkeneminenkaan
ei ole yksiselitteisesti aina huono asia.

MALLIN REGULARISOINTI

Koneoppimismallia voidaan regularisoida (regulariza-
tion) opetuksen aikana. Talloin koneoppimismallia
ohjataan tasapainoisempaan suuntaan "rankaisemalla”
liian monimutkaista mallia sen lisaksi, etta palkitaan
mallin tarkkuudesta. Jos hyokkaaja on pystynyt
myrkyttamaan vain pienen osa opetusdatasta, regu-
larisointi saattaa onnistua jattamaan juuri myrkytetyt
osat huomiotta. Liiallinen regularisointi voi heikentaa
mallin oppimiskykya ja mahdollisesti estaa mallia
paasemasta optimaaliseen ratkaisuun - regularisointia
kaytetaankin myos mallin ylisovittamisen (overfitting)
ehkaisemiseen.

DIFFERENTIAALINEN TIETOSUOJA

Koneoppimismallia voidaan opettaa kayttamalla
differentiaalisen tietosuojan (differential privacy) mene-
telmia. Naiden menetelmien tarkoituksena on estaa
yksittaisen opetusdatan datapisteen ominaisuuksien
paljastuminen kuitenkin sailyttaen opetusdatan yleiset
ominaisuudet. Henkilotietoihin viittaavasta nimestaan
huolimatta menetelmia voi kayttaa muunkin luotta-
muksellisen informaation suojaamiseksi.

Differentiaalisen tietosuojan voi intuitiivisesti ymmartaa
esimerkiksi niin, etta jos opetusdatasta otetaan jokin

datapiste, se on totta vain tietylla todennakoisyydella,
ja vastaavasti jollakin todennakoisyydella se on esi-
merkiksi satunnaista dataa. Vaihtoehtoisesti voidaan
ajatella, etta opetusdatasta voi poistaa minka tahansa
yksittaisen datapisteen datan tilastollisten ominaisuuk-
sien siita karsimatta.

Hajautettua opetusta tai datankeruuta kaytettaessa dif-
ferentiaalisen tietosuojan menetelmilla voidaan suojata
yksittaisia datapisteita opetusvaiheessa. Keskitettya
opetusta kaytettaessa talla voidaan ehkaista sita, etta
takaisinmallintamalla voitaisiin paljastaa yksittaisen
datapisteen ominaisuuksia.

Yksinkertaisimmillaan differentiaalisen tietosuojan
menetelma voi olla esimerkiksi kohinan lisaamista
opetusdataan tai opetusvaiheessa neuroverkon mallin
painoihin. Klassinen esimerkki on muuttaa tietty maara
opetusdataa vaaraksi jollakin todennakadisyydella jo
datan keraysvaiheessa, jolloin yksittaisen - hyokkaa-
jalle vuotaneen tai takaisinmallinnetun - opetusdatan
pisteen osalta on jokin todennakoisyys, etta se ei
pidakaan paikkaansa.

Differentiaalisen tietosuojan menetelmien vaikutus
mallin suorituskykyyn muistuttaa aiemmin mainittua
regularisointia. Ne heikentavat mallin suorituskykya,
joten saavutetun turvallisuuden ja mallin kayttokelpoi-
suuden valilta on loydettava sopiva tasapaino.

VIHAMIELINEN OPETUS

Malleja voidaan myos tarkoituksellisesti opettaa viha-
mielisella opetusdatalla (adversarial training). Mallista
tulee nain kestavampi erityisesti mallinvaistohyokka-
yksia (ks. kappale Koneoppimismallin ja opetusdatan
eheys) vastaan, mutta toisaalta se heikentaa mallin
suorituskykya, koska vihamielinen opetusdata ei
luonnollisestikaan kuvaa haluttua todellisen maailman
ilmiota, vaan mallia opetetaan talloin sietamaan valitun

8 Uhkamalli tarkoittaa yksinkertaistaen ymmarrysta siita, mitka asiat voivat menna pieleen ja mitka niiden tietoturvavaikutukset
ovat. Jokin tietoturvariski saattaa olla jollekin sovellukselle taysin merkitykseton tai sen hyodyntaminen mahdotonta, jolloin sanotaan, etta
se "ei kuulu uhkamalliin”. Kun uhkamalli on hyvin ymmarretty, myos puolustukselliset toimenpiteet voidaan kohdistaa tehokkaasti. Termien

samankaltaisuudesta huolimatta uhkamalli ei ole koneoppimismalli.
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Tekoalyn riskien hallinta
tuotekehitysprosessissa

Tekoalyn tietoturva- ja tietosuojariskien hallinnan periaatteet tuotekehityksessa muistuttavat
suuresti perinteisen ohjelmistokehityksen tietoturvaa. Painopiste on kuitenkin turvallisen
ohjelmoinnin sijasta kdyttotapausten ja vaatimusten maarittelyssa (palvelumuotoilussa ja
tuotteenhallinnassa) seka turvallisessa arkkitehtuurisuunnittelussa. Opetusdatan hallinnan
ja data-analyysin osalta tietoturva muistuttaa paaosin perinteista IT-jarjestelmien tietoturvaa
ja painottuu esimerkiksi paasynhallintakysymyksiin ja auditoitavuuteen.

Koneoppimisjarjestelmilla tietoturvatestausta voidaan osin joutua lahestymaan perinteisesta
jarjestelmasta poikkeavalla tavalla, koska koneoppimismalleja on vaikea tutkia ja testauk-
sen on joskus tarpeen jatkua myos senkin jalkeen, kun jarjestelma on jo otettu kayttoon.
Esimerkiksi staattisen analyysin tyokalujen kayttéarvo koneoppimismallien analyysissa on
rajallinen. Dynaamista testausta taas voi hankaloittaa testidatan puute ja ajan mittaan sen
eriytyminen todellisen maailman ilmioista.

Elinkaaren hallinta koneoppimisjarjestelmissa voi olla perinteisia jarjestelmia hankalampaa
siksi, etta jos jarjestelma oppii kayton aikana, se saattaa omaksua uusia ominaisuuksia ohi
"virallisen” tuotehallinnallisen paatoksenteon.

Tietoturvan organisointi IT- ja
tuotekehitysorganisaatioiden yli

Tekoalyn ja erityisesti koneoppimismallien tietotur-  Organisaatioiden olisi suositeltavaa kasitella tietotur-
variskien hallinta tuotekehitysprosessissa muistuttaa  vaa kokonaisuutena niin, etta tuotekehityksen ja IT:n
suuresti ohjelmistojen tuotekehitysprosessin turvaa- tietoturva eivat ole toisistaan erillisia saarekkeita. Myos
mista. Joitakin merkittavia eroja kuitenkin on. siirtyma pilvinatiiviin (cloud native) maailmaan vaatii
samankaltaista kokonaisuuden hallintaa, joten tekoaly
Tekoalyjarjestelmien alustaturvallisuudesta huoleh-  ei ole ainoa syy tuotekehityksen ja IT:n raja-aitojen
timinen muistuttaa suuresti perinteisen tuotekehi-  purkuun.
tyksen tietoturvaa, mutta siina on hieman enemman
elementteja perinteisen "IT-turvallisuuden” puolelta. Tietoturvasta ja toisaalta data-analytiikasta vastaavien
Suurin syy tahan on data-analytiikka ja esimerkiksi juuri  henkiloiden nakemykset sopivasta paasynhallinnan
koneoppimismallien kehityksen vaatima opetusdatan  tasosta voivat usein olla eriavia. Kokonaisuuden

prosessointi. kannalta paras ratkaisu ei todennakoisesti ole
kieltaa kaikkea. Perinteisen ohjelmistotuotannon
Datamassoja hallitaan usein perinteisen IT-turvalli-  alalla monet organisaatiot lahestyvat asiaa niin, etta

suuden puolella, jossa hoidetaan esimerkiksi tyossa  tuotekehitykselle tarjotaan sisaisesti tuotteistettuna
kaytettavien tietokoneiden tietoturva, tietokantojen  kehittajille mieluisia ja turvalliseksi todettuja ratkaisuja.
ja muiden tiedontallennuspaikkojen paasynhallinta, Data-analyytikot, -insinoorit ja muut tekoalyjarjestelmia
MLaaS-alustojen paasynhallintaan kaytetty federoitu  kehittavat henkilot kannattaisi ottaa mukaan tietojar-
identiteetinhallinta ja integraatio- ja tuotantoonvienti-  jestelmien hankintaan ja tietoturvan suunnitteluun.
jarjestelmien yllapito ja paasynhallinta. IT-turvallisuus  Datan kasittelyn tarpeiden selvittaminen konkreettisen
vaikuttaa talloin suoraan tuoteturvallisuuteen, kuten  paivittaisen tyonteon tasolla voi saastaa hankaluuksilta
kappaleessa Riskit on kuvattu. myohemmin, kun turvallisiksi tehdyt jarjestelmat
paatyvat data-analyytikkojen ensisijaiseksi valinnaksi
kayttomukavuutensa vuoksi.
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Palvelumuotoilun ja kayttotapausten

maarittamisen taso

Tekoalyjarjestelmien systeemisten riskien arviointi on
luontevaa tehda silloin, kun jarjestelman kayttotapauk-
sia mietitaan. Riskien lopulliset vaikutukset juontavat
yleensa juurensa nimenomaan kayttotapauksiin eivatka
nimenomaisiin tekoaly- tai koneoppimisalgoritmeihin.
Liian suurta systeemista riskia voidaan mahdollisesti
torjua kayttotapausta muuttamalla, joka on teknisesti
kestava keino ja voi tulla huomattavasti edullisemmaksi
kuin reagoida asiaan myohemmin korjaamalla sita
jarjestelman heikkoutena tai haavoittuvuutena.

Kayttotapausten miettimisen yhteydessa on usein
luontevaa myos miettia negatiivisia kayttotapauksia
(kirjallisuudessa misuse case tai attacker story). Nega-
tiivisessa kayttotapauksessa toivottuun tulokseen ei
jostakin syysta paasta. Syy voi olla satunnainen ulkoi-
nen tapahtuma, kuten toimilaitteen rikkoutuminen, tai

Euroopan komission tekoalyasetusehdotus (2) asettaa
suuririskisille tekoalyjarjestelmille vaatimuksia muun
muassa lapinakyvyyden ja kayttdjien informoinnin
suhteen. Naiden vaatimusten huomioon ottaminen
palvelumuotoilussa johtaa todennakoisesti parempaan
lopputulokseen kuin niiden lisaaminen jarjestelman
kayttotapauksiin jalkikateen. Jos jarjestelma on niin
uudenlainen, etta sen vaikutuksia perusoikeuksiin on
syyta tutkia, Euroopan perusoikeusviraston tekoalyra-
portti (4) kuvaa perusoikeusvaikutusten analyysin (fun-
damental rights impact assessment), jota voi kayttaa
keskustelun pohjana.

Turvallisen tuotekehityksen prosesseissa on jo
nykyisellaan jossain maarin vastaava aktiviteetti,
tietosuojavaikutusten arviointi. Tama suomenkielinen
termi tarkoittaa joko tietosuoja-asetuksen tarkoitta-
maa data protection impact assessmentia (DPIA) tai
sitten yleisempaa privacy impact assessmentia (PIA).
Naiden termien taakse katkeytyva kaytannon toiminta
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ja sen sitominen tuotekehitysprosessiin vaihtelee
organisaatioittain, mutta tyypillisesti tama tehdaan
jonkinlaiselle tuotteen toiminnallisuuden ylatason
aihiolle selkeana erillisena toimenpiteena. Ketterassa
tuotehallintaprosessissa kohteena saattaa tyypillisesti
olla tuotteen kehitysjonossa liiketoiminnallisen arvon

kuvaus (user story).

Tekoalyasetusehdotuksen 9. artikla vaatii suuririskisilta
jarjestelmilta hieman tata muistuttavan aktiviteetin,
riskien tunnistamisen ja analysoinnin. Monissa
organisaatioissa tata aktiviteettia on jo soviteltu tie-
tosuojavaikutusten arvioinnin yhteyteen, koska sen
ajatellaan tapahtuvan tuotekehityksessa ajallisesti
samoihin aikoihin, ja tekoalyjarjestelman kasitellessa
henkilotietoja nailla molemmilla aktiviteeteilla saattaa
olla yhteista pohjaa.

Taman kehityskulun on myos jo ajateltu johtavan sii-
hen, etta organisaation tietosuojatoiminnat kehittyvat
kohti yleisempaa "datan hallinnan, jatkuvuussuunnit-
telun ja vaatimustenmukaisuuden” funktiota, jonka
vastuualueeseen kuuluisivat myos Euroopan unionin
tulevaisuuden datalainsaadannon vaatimukset.

Tassa lahestymistavassa kannattaa kuitenkin pitaa
mielessa, etta tekoalyn - ja erityisesti koneoppimisen
- riskit eivat ole pelkastaan kysymyksia lain- ja vaati-
mustenmukaisuudesta vaan jotkin naista riskeista ovat
puhtaasti teknisia. Toki tietosuojankin alalla on teknisia
kysymyksia (naiden ratkomisesta on kaytetty termia
privacy engineering), mutta suurin osa tietosuojan
alan teknisista haasteista on puhtaammin perinteisia
tietoturvahaasteita. Organisaation rakentaessa yleista
datanhallintafunktiota sen tulisi ottaa huomioon riittava
teknisen osaamisen taso. Samaten taman toiminnan



Esimerkkina tekoalyn kayttoonoton palvelumuotoilusta
on Oulun satama. Sataman kaltaisessa toimintaympa-
ristdssa on paljon pienia ja keskisuuria yrityksia, joilla
on usein omat tietojarjestelmansa ja omat pelkonsa
tietojen kaytosta.

Luottamuksen rakentaminen tekoalyyn perustuville
tuotteille on tarkeaa. Palvelumuotoilumielessa haastetta
lahestytaan rakentamalla palveluita tarkasti valittujen
syotteiden paalle niin, etta saavutettavasta hyodysta
on alusta lahtien selva tyohypoteesi. Nain valtetaan
esimerkiksi laajamittaisen - ja mahdollisesti turhan -
datan keruun riskeja.

Toinen palvelumuotoilutason riskienhallintapaatos on
rajoittaa kasiteltava sensoridata ensi vaiheessa vain
visuaaliseen dataan, jolloin tekoalyn sovellukset ovat
lahella lisdttyd (augmented) alykkyytta. Sataman kal-
taisessa toimintaymparistéssa on paljon visuaalisesti
havaittavia ja "julkisesti” nahtavilla datapisteita kuten
rahtikonttien merkintoja. Naihin keskittymalla tekoalyn
paatokset ovat helpommin ihmisten ymmarrettavissa
ja jarjestelmassa voidaan valttaa syotteita, jotka ovat
liikesalaisuuksia.




Arkkitehtuurin ja toteutuksen taso

Nykyaikaisessa tuotekehitysprosessissa tietoturvaa
pyritaan usein luomaan tekemalla riskianalyysia
jossakin arkkitehtuurisuunnittelun, toiminnallisen
suunnittelun ja toteutuksen valimaastossa. Tasta kay-
tetdan usein termeja uhkamallinnus (threat modeling),
arkkitehtuurin riskianalyysi (architectural risk analysis)
tai tietoturvan suunnitteluperiaatteiden katselmointi
(security design review). Toteutustavat vaihtelevat
yksittaisista koko tuotetta koskevista analyyseista ite-
ratiiviseen, vuorollaan kutakin uutta toiminnallisuuden
0saa tutkivaan lahestymistapaan.

Tekoalyn riskienhallinnassa taman tason riskianalyysi
on ehkapa tarkeimmassa roolissa, ainakin jos tekoalyn
sovellusalue ei ole itsessaan uudenlainen tai korkearis-
kinen. Arkkitehtuurin analyysin tasolla voidaan loytaa
useimmat tekoalyjarjestelman ulkoisten rajapintojen
riskit seka myos valtaosa tekoaly- tai koneoppimis-
jarjestelman sisdisista riskeista (ks. kappale Hyok-
kayspinta). Myos koneoppimismallien heikkouksien
riskit (ks. kappale Riskit) on todennakoisesti helpointa
ymmartada ja suojauskeinot (ks. kappale Yleisimpien
riskien ehkaisy) valita talla abstraktion tasolla. Yhdys-
valtalainen tutkijaryhma on julkaissut erinomaisen
taksonomian ja listan koneoppimisjarjestelmien
arkkitehtuuritason riskeista (30).

Hyva lahestymistapa taysin uuden koneoppimisjarjestelman luomiseen voi joskus olla luoda
prototyyppi jarjestelmasta ensin, jopa niin, etta tekoalykomponentit on korvattu valiaikaisilla
"tyhmilla” komponenteilla (mock object). Tama pakottaa jarjestelman suunnittelijat miettimaan
jarjestelmaintegraatiota kokonaisuutena. Kun yleinen toiminnallisuus on varmistettu, tekoalyn
lisaaminen tuottaa jarjestelmalle sen lopullisen toimintakyvyn. Samalla "tyhmien” komponenttien
kayttaminen prototyypissa tekee konkreettiseksi sen, miten jarjestelma saattaa toimia tekoalyn
toimiessa vaarin.

Fyysisille jarjestelmille voidaan luoda myés virtuaalinen malli (digitaalinen kaksonen, digital twin),
jossa voidaan testata tekoalya ja muutoksia ilman, etta fyysista maailmaa altistetaan esimerkiksi
turvallisuusriskeille.

Kun tekoalya tuodaan olemassa olevaan jarjestelmaan eika organisaatiolla ole aiempaa kokemusta
tekoalysta, yksi riskienhallintatapa voi olla tuoda tekoaly ensin mukaan optimointikeinona tai
esimerkiksi kaytettavyyden parantajana. Jos tekoaly ei toimikaan, tuloksena on talléin lahinna
jarjestelman toiminnan lieva huonontuminen eika esimerkiksi taydellinen toimimattomuus.

Koneoppimisjarjestelmien elinkaarelle tyypillisen
syklisyyden (ks. kappale Koneoppimisjarjestelman elin-
kaari) vuoksi arkkitehtuurin ja jarjestelmasuunnittelun
riskianalyysia voi olla tarpeen tehda iteratiivisesti.

Tietoturvan uhkamallinnusmenetelmiin on usein pyritty
lisaamaan elementteja, joilla voitaisiin loytaa myos
tietosuojariskeja. Ajatuksena on, etta tietosuojariskien
tunnistamista tehtaisiin aiemmin mainitun tietosuoja-
vaikutusten arvioinnin (DPIA/PIA) tason lisaksi myos
teknisemmalla tasolla. Koneoppimisen pohjautuessa
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data-analyysiin tietosuoja-asioiden lisaaminen uhka-
mallinnukseen voi olla hyodyllista. Esimerkiksi Micro-
softin suositun datavirtojen analyysissa kaytettavan
STRIDE-uhkamallinnuskehikon (31) oheen on ehdotettu
LINDDUN- (31) ja TRIM (32) -nimisia tietosuojariskien
tunnistamisen malleja. On taysin mahdollista lisata
myos muita koneoppimiseen liittyvia riskeja tietoturvan
uhkamallinnukseen vastaavalla tavalla.



Testauksen ja tuotantoonviennin taso

Koneoppimismallien suorituskyvyn ja tietoturvan
testaaminen on haastavaa (ks. mallin toiminnallisuu-
desta varmistuminen kappaleessa Hyokkayspinta
ja muuttuvan toimintaympariston tuomat haasteet
kappaleessa Koneoppimisjarjestelman elinkaari). Perin-
teisessa ohjelmistokehityksessa kaytettyja staattisen
analyysin® menetelmia ei nykyisellaan voida kayttaa
mallien oikeellisuuden tutkimiseen. Testauksen on
kaytannossa oltava dynaamista, jolloin mallille anne-
taan testidatan syotteita ja mallin ratkaisuja verrataan
odotettuun toimintaan.

Testitulokset eivat kerro absoluuttisia totuuksia siina
mielessa, etta se takaisi mallin olevan aina oikeassa.
Testitulos ilmaisee jarjestelman oikean toiminnan
tietyssa maarassa tapauksia. Perinteisenkin ohjelmis-
tokehityksen puolella vahankaan monimutkaisemman
ohjelman oikeaksi todistaminen on toki myos vaikea
tehtava, joskin tata ideaalia lahemmaksi voidaan ihmis-
ten kirjoittamassa ohjelmakoodissa paasta staattisella
kuin dynaamisella analyysilla.

Testidatan valinta voi myos olla ongelmallista. Koska
koneoppimista kaytetaan tyypillisesti tapauksissa,

joissa syotteiden rakennetta ei voida tiukasti maari-
tella (ks. kappale Hyokkayspinta), koneoppimismallin
mahdollinen syoteavaruus on paljon suurempi kuin
oikeiden syotteiden kirjo. Testidata on usein opetusda-
tasta testaustarkoituksiin "saastetty” osa, joka saattaa
myos - erityisesti ajan mittaan - alkaa poiketa todellisen
maailman datasta, jolla koneoppimismallia kaytetaan.
Testidataa on siis paivitettava ymparoivan maailman
muuttuessa, jotta mallin suorituskykya ja turvallisuutta
voidaan luotettavasti mitata.

Perinteisen ohjelmistokehityksen tietoturvatestausta
voidaan jossain maarin sitoa vaatimusten tai jopa
tuotantoonviennin aikatauluihin. Mikali tuotteen
tehtavalista ja muutosten hallinta on hyvin hoidettu,
tuotteeseen ei pitaisi ilmestya tuntematonta toimin-
nallisuutta itsestaan. Koneoppimisjarjestelmissa, joita
opetetaan jatkuvasti osana jarjestelman toimintaa,
tama ei valttamatta enaa pidakaan paikkaansa vaan
koneoppimismalli saattaa oppia toimimaan aiemmasta
eroavalla tavalla "omin pain”. Mikali tallaista jatkuvasti
oppivaa jarjestelmaa suunnitellaan, myos sen testauk-
sen jatkuvatoimisuus tulisi varmistaa.

Poikkeamien hallinnan taso

Jos organisaatiolla on ajantasainen poikkeamien
hallinnan prosessi, todennakoisesti se kelpaa tekoaly-
jarjestelmiin varsin hyvin.

Tekoalyjarjestelmien poikkeamat (incidents) voivat
johtua hyokkaysten lisaksi myos kaytettyjen mallien
vanhenemisesta tai niiden vaarinkaytosta (33). Mal-
lien vanheneminen tai vaarinkaytto ei valttamatta
ole tietoturvapoikkeama, mutta niiden vaikutus
saattaa olla sama kuin tietoturvapoikkeaman. Lisaksi,
koska hyokkaysdataa ja tavallista syotedataa ei

syoteavaruuden laajuuden vuoksi myoskaan voi valtta-
matta erottaa toisistaan, hyokkayksen tunnistaminen

Syyta poikkeamien hallinnan prosessien kehittamiseen
voi olla, jos tuotteiden toiminnallisten poikkeamien
ja tietoturvapoikkeamien hallinta ovat esimerkiksi
eri prosessit, joista ovat vastuussa eri organisaatiot.
Tuotteiden toiminnan monitorointi voi myos olla alue,
jota ei valttamatta tehda tietoturva mielessa.

9 Staattinen analyysi (static analysis) tarkoittaa ohjelmakoodin, yleensa Ishdekoodin, arviointia silloin, kun se ei ole ajossa. Staattinen

analyysi vaihtelee yksinkertaisesta syntaktisesta eli kieliopin tarkastuksesta (linting) syotteiden simuloituun seuraamiseen ohjelmakoodin

Iapi (taint checking). Koneoppimismallien analyysissa ei kumpikaan naista strategioista toimi halutulla tavalla. Staattisen analyysin vastapari

on dynaaminen analyysi (dynamic analysis), jossa ohjelma on ajossa ja sen kayttaytymista eri syotteilla voidaan tarkkailla.



Riskien itsearviointityokalu

Oheinen tekoalyn kayton riskien itsearviointityokalu on tarkoitettu koostamaan taman kat-
sauksen huomioita yhteen. Arviointityokalu koostuu sarjasta kysymyksia ja niita vastaavista
mahdollisista huomioista, jotka ohjaavat kayttajaa oikeaan suuntaan riskien tunnistamisen

ja hallinnan osalta.

Tybkalu nostaa ensin esille yleisempia riskeja ja vasta sitten teknisempia kysymyksia. Nain
jonkin yksittaisen teknisen riskin ilmetessa on helpompi sanoa, onko silla jarjestelmalle mitaan
merkitysta. Jos esimerkiksi jarjestelmalla ei ole mitaan riskeja, joihin luottamuksellisuuden
menetys johtaisi, ei myoskaan luottamuksellisuuteen liittyvista teknisista riskeista valttamatta

tarvitse huolestua.

On tarkea huomata, etta tyokalu ei pysty johdattamaan kayttajaansa uudenlaisen sovellus-

alueen monimutkaisten systeemisten riskien I0ytoprosessin lapi.

Itsearviointityokalu

Korkean tason
systeemiset riskit

Koneoppimismallit

Datan laatu ja
menetelmat

Datalahteet
syotteina

Datan jasentaminen
ja suodattaminen

Opetusdatan
luokittelu

Riskienhallintaelementit
tuotekehityksessa

Eheys- ja
saatavuusriskit

Koneoppimismallin
opetusfrekvenssi

Ulkopuolisen
koodin kaytto

Kyselyjen toteutustapa
ja rajapinnat

Luottamuksellinen data
koneoppimismallissa

Tietovirtakaavion
hyodyntaminen

Datan kirjanpito

Tekoalyn tuottamien
paatosten muoto
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Voisiko tekoalyjarjestelman
tekema paatos
tai toimintahairio aiheuttaa

» laki- tai sopimusrikkomuksen

» ei-halutun oikeusvaikutuksen

» riskin fyysiselle tai henkiselle terveydelle (esi-
merkiksi jos ohjelmisto on turvakomponentti)

» riskin henkilon turvallisuudelle (esimerkiksi
tyoturvallisuudelle)

» riskin henkilon fyysiselle koskemattomuudelle
tai yksityisyydensuojalle

» riskin ymparistolle (esimerkiksi jos ohjelmisto on
turvakomponentti)

» negatiivisen vaikutuksen ihmisten valisiin sosi-
aalisiin suhteisiin

» riskin henkildiden (esimerkiksi EU:n perusoikeus-
kirjassa mainituille) oikeuksille ja vapauksille?

Nama ovat esimerkkeja korkean tason
systeemisista vaikutuksista, joiden
huomioon ottaminen toki on tarpeen
muidenkin kuin tekoalyjarjestelmien
suhteen.

Tekoalyjarjestelmien yhteydessa nama asiat ovat
saantelyssa pinnalla, koska koneoppimisjarjestel-
man suunnittelussa ei mallin tasolla valttamatta
edes pyrita sataprosenttiseen oikeellisuuteen ja
koska paatoksen perusteiden selittaminen saattaa
olla hankalaa.

Jos jokin naista on mahdollinen, seuraavien kysy-
mysten kannalta on hyodyllista miettia, miksi se on
mahdollinen. Onko syy tekninen (liittyy esimerkiksi
luottamuksellisuuteen, eheyteen tai saatavuuteen),

jolloin syy voi olla systeeminen tai valillinen?
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Mita riskienhallintaelementteja
tekoalyjarjestelman
kehitysprosessissa on?

> Systeemisten vaikutusten arviointi

> Tietosuojavaikutusten arviointi (DPIA/PIA), jos
kaytetaan henkilotietoja

» Arkkitehtuurin riskianalyysi, uhkamallinnus tai
design-katselmointi

» Alustojen ja ajoymparistojen turvallisuuden
arviointi tai tarkastus

» Jarjestelman ja rajapintojen tietoturvatestaus

» Poikkeamien hallinnan suunnittelu

Olemassa olevan turvallisen tuotekehi-
tysprosessin aktiviteetteja voi lahestya
tekoalyn erityispiirteiden kautta ja niihin
voi olla hyodyllista tehda lisayksia tai
muutoksia (ks. kappale Tekodlyn riskien
hallinta tuotekehitysprosessissa).

Jos tuotekehitysprosessissa ei viela tehda tietotur-
va-aktiviteetteja, sovellusalueesta riippuen naiden
suunnittelua kannattaa harkita.



Naiden korkeamman tason ja riskienhallinnallisten pohdintojen jalkeen on helpompi nahda metsa puilta

teknisissa kysymyksissa:

Kaytetaanko tekoalyn
kehityksessa

» Dataa, joka on relevanttia, korkealaatuista ja
kattavaa

» Selkeaa ja oikeasuhtaista paasynhallintaa
dataan

» Menetelmia, joilla seurataan tekoalyn suori-
tuskykya (tarkkuus, herkkyys, tasmallisyys)

» Menetelmig, joilla seurataan, onko tekoalyn
toimintaymparisto edelleen riittavan samanlai-
nen kuin mihin jarjestelma kehitettiin?

Nama kysymykset eivat liity pelkastaan
tietoturvaan, mutta naita periaatteita
seuraamalla tekodlyjarjestelmasta
tulee vikasietoisempi ja tata kautta
turvallisempi.

Mita datalahteita kaytetaan
opetukseen ja jarjestelman
syotteina?

Esimerkkeja:

» Kokonaan organisaationne sisaisesti tuotettua
dataa

> Asiakkailta saatua dataa

> Asiakkaiden kayttaytymisesta kerattya dataa

» Ulkoisista lahteista saatua luottamuksellista
dataa

» Julkista dataa

Ulkopuolelta saatu data voi altistaa
koneoppimismallin hyokkayksille (ks.
Riskit).



Jos opetusdataa luokitellaan
(labelling), miten se tapahtuu?

Esimerkkeja:

» Sisaisesti ihmistyona

» Sisaisesti koneellisesti

» Ulkoisesti asiakkaiden toimesta

» Ulkoisesti alihankittuna

» Ulkoisesti tuntemattomien toimesta
(crowdsourcing)

Ulkopuolinen luokittelu voi altistaa
koneoppimismallin hybkkayksille (ks.
Riskit). Koneellinen luokittelu voi siirtda
koneen virheet malliin.

Kaytetaanko koneoppimismallin
pohjana ennalta opetettuja
malleja?

» Sisaista tai luotettavasta lahteesta hankittua
mallia

» Julkisesta lahteesta kuten mallikirjastosta
saatua mallia

Ennalta opetettu koneoppimismalli voi
altistaa koneoppimismallin hyokkayksille
(ks. Riskit).

Onko koneoppimismallissa
tai opetusdatassa
luottamuksellista dataa?

> |luottamuksellista dataa (esimerkiksi salassa
pidettavaa dataa, lilkesalaisuuksia)

» tekijanoikeudella suojattua dataa

» henkilotietoja

» dataa, jolla on itsessaan kaupallista arvoa

Arkkitehtuurisuunnittelussa ja tietotur-
vasuunnittelussa kannattaa ottaa huo-
mioon luottamuksellisuuteen liittyvien
hyokkaysten riski ratkaisuvaihtoehtoja
(ks. kappaleet Koneoppimismallin luotta-
muksellisuus, Yleisimpien riskien ehkaisy
ja Poikkeamien hallinnan taso).
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Pidatteko kirjaa, mista
datalahteista mikin data
tai sen luokitus (/label)
on peraisin?

» Datan/luokituksen alkupera on todennettu

» Datalahde ja data/luokitus on kirjanpidollisesti
yhdistettavissa

» Dataa/luokitusta ja datalahdetta ei voida
jalkeenpain yhdistaa

Mikali jokin datalahde tai luokittelija
osoittautuu jalkikateen ongelmalliseksi
taminen ja mallin uudelleen luonti vaatii
Jjonkinlaisen kirjanpidon datalahteista.

Onko mietitty, mita tapahtuu,
jos tekoalysovellus
tai sen kayttama malli

> lopettaa toimimisen (esimerkiksi vastaamisen)
kokonaan

» hidastuu merkittavasti

» alkaa tehda merkittavassa maarin vaaria
paatoksia?

Suunnittelussa kannattaa ottaa huo-
mioon eheys- ja saatavuusriskit seka
naiden ehkaisemisen vaihtoehdot
(ks. kappaleet Koneoppimismallin ja
opetusdatan eheys, Koneoppimismallin
saatavuus, Yleisimpien riskien ehkaisy
ja Poikkeamien hallinnan taso). Jos
hyvaksyttavien virheiden maaraa on
vaikea maaritella tai virheita edes huo-
mata, tama on erityisesti koneoppimisen
sovellusten suhteen olennaista selvittaa.



Kaytetaanko datan kasittelyyn
tai muuhun tekoalyjarjestelman
luomiseen ulkopuolisia
ohjelmistoja tai kirjastoja?

» Suljettua koodia
» Valmispalveluita (SaaS, PaaS, MLaaS)
» Avointa lahdekoodia

Ulkopuolinen koodi tuo tullessaan
toimitusketjuhyékkdyksen (supply
chain attack) riskit. Riski riippuu siita,
mihin ohjelmistoa kaytetaan ja missa
sita ajetaan. Datan kannalta riski voi
olla esimerkiksi datan luottamuk-
sellisuudelle tai saatavuudelle (mm.
kiristyshaittaohjelmat).

Valmispalvelut voivat mahdollisesti altistaa jat-
kuvuusriskille, jos palvelu esimerkiksi aiheuttaa
toimittajaloukun ja lakkaa toimimasta.

Kuinka usein koneoppimismallia
opetetaan uudelleen?

» Jatkuvasti (online)
> Erikseen tarvittaessa
> Kehitysprosessin tai kalenterin mukaan

Mallin validointi ja testaus seka sen
suorituskyvyn seuraaminen saattaa olla
tarpeen jarjestaa samalla strategialla
ja erityisesti huomioida jatkuvan oppi-
miksen aiheuttamat vaatimukset. Ks.
kappale Testauksen ja tuotantoonvien-
nin taso.

Onko datan (oppimisdatan,
kyselyiden ja esimerkiksi
sensoridatan) keruun,
siirron ja tallennuksen osalta
uskottava tarina

» [uottamuksellisuus
» eheys
» saatavuus

Yksi menetelma on piirtaa datan matka
tietovirtakaaviona (data flow diagram) ja
selittaa jokaiselle datavirralle tekninen
argumentti, miksi kukin naista piirteista
on kunnossa. Jos tarinan artikulointi tai
kaavion piirto on vaikeaa, se vihjaa, etta
sita ei ehka ole taysin viela mietitty.

Missa muodossa data esitetaan
tekoalyjarjestelmalle?

» Raakana tai strukturoimattomana
» Jollakin tavalla ennakkoon jasenneltyna
tai suodatettuna

Datan jasentaminen tai suodattaminen
voi olla tietoturvaominaisuus (ks. kap-
pale Tietoturvaominaisuudet), mutta
jasentamisessa voi myos olla perinteisia
tietoturvahaavoittuvuuksia. Erityisesti
mallinvaistohyokkaysta voi olla vaike-
ampi tunnistaa raa'asta tai strukturoi-
mattomasta datasta.



Miten kyselyt toimitetaan Missa muodossa tekoaly

tekoalyjarjestelmalle? palauttaa paatoksensa tai
» Verkon yli avoimeen rajapintaan ennusteensa?
» Verkon yli suljettuun rajapintaan > Kayttoliittyman kautta, jonka ulkoasua tai sisal-
» Paikalliseen rajapintaan (esimerkiksi laitteessa) 53 ennusteet muockkaavat
» Tekoalyjarjestelmalle annetaan paasy tietokan- » Tuloksina, jotka ovat esimerkiksi generoituja
taan tai tiedostoihin kuvia tai tekstis

» Ennusteina, jotka ovat binaarisia luokituksia

» Ennusteina, joissa on mukana todennakoisyys
Verkon yli saavutettavassa rajapin- (mahdollisesti eri ratkaisuvaihtoehdoille)
nassa voidaan tehda tietoturvaan
vaikuttavia toimenpiteitd (ks. kappale

Tietoturvaominaisuudet), mutta yleisista Mita monipuolisempaa tietoa tekoalyn
rajapintojen turvallisuusasioista™ on ennusteista tai paatoksista hyokkaaja voi
huolehdittava. Paikallinen rajapinta voi saada, sita helpommaksi monet luotta-
olla esimerkiksi henkilGtietojen osalta muksellisuuteen ja mallin vaistamiseen
helpompi ratkaisu, mutta esimerkiksi tahtaavat hyokkaykset muuttuvat. Ks.
koneoppimismallin luottamuksellisuu- kappale Riskit.

den kannalta hankalampi (ks. kappale
Koneoppimismallin luottamuksellisuus).
Mikali tekoalyjarjestelma saa itse paasyn
toisiin jarjestelmiin, tunnusten hallintaan
Jja toimitusketjuriskeihin taytyy suunnata
erityista huomiota.

10 Rajapintojen turvallisuuteen liittyvat mm. tiedonsiirron salaus, palvelunestohyokkaysten huomioon ottaminen (mm. kuormanta-
saus, skaalautuminen, alueellisesti suunnatut palvelut), rajapinnan vikasietoisuus viallisia kutsuja vastaan, rajapinnan toiminnan valvonta ja
auditointilokitus, rajapinnan todentaminen kutsujille ja suljetuissa rajapinnoissa kutsujan todennus ja valtuutus.
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