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1. Turvallisuusjohtajan katsaus

Vuosi 2019 oli uuden Liikenne- ja viestintavirasto
Traficomin ensimmainen toimintavuosi. Virastomme
on kokenut vuoden aikana valtavan uudistuksen ja se
on samalla ollut oppimistarina meille kaikille. Organi-
saatiouudistus on vaatinut prosessien yhteensovitta-
mista ja myos uusien toimintamallien kayttoonottoa.
Organisaatiomuutoksen myota julkisia tietopalveluja
on haluttu tarkastella laajemmin ja kehittaa koko-
naisuutena tietosuoja seka tietoturva edella. Matkan
varrella ja tietamyksen tason noustessa, muuttui
myos ajatusmaailmamme.

Kuten paajohtajamme Kirsi Karlamaa jo kevaalla 2019
totesi, tarvitsemme nyt rohkeutta ja kyvykkyyksia
ymmartaa teknologian huikeaa kehitysta niin, ettem-
me sorru vauhtisokeuteen, vaan osaamme tukea yri-
tystoimintaa ja mahdollistaa kilpailu kaantaen niista
saatavat hyodyt yhteiskunnan ja kuluttajan eduksi.
Tata ajatusta kaytamme nyt toimintamme kehittami-
sen punaisena lankana.

Yksityisyydensuojan kdsite muuttuu ja kehittyy koko
ajan. Tietosuoja elda ajassa ja tuossa kehityksessa
meidan on pysyttava mukana. Miten sitten tasapai-
noilla julkisuuden ja tietojen suojaamisen valilla?
Meilla lahtokohdaksi on nyt otettu yksityisyyden
suojaaminen ja kunnioittaminen.

Matka ei ole ollut helppo, silla henkilGtietojen
kasittely ja niiden julkaisu on ollut ja on haastavaa.
Palvelujamme kaytetaan miljoonia kertoja vuodes-
sa. Kaikessa on otettava huomioon se, milla tavalla
ratkaisumme vaikuttavat luottamuksen syntymiseen
viranomaisen toimintaan - lakisaateisten tehtavien
hoitamiseksi kerattyjen tietojen turvallisesta kasitte-
lysta on huolehdittava.

Meidan tulee huolehtia myos asiakkaidemme
nakokulmasta ja sen toteutumisesta palveluissam-
me. Olemme pohjimmiltaan palveleva ja vaikuttava
asiantuntijaorganisaatio, jonka on tunnettava palve-
lujemme vaikutukset ja odotukset palveluillemme.
Tunnistimme hyvaksi periaatteeksi matkan varrella
sen, etta palvelujamme on testattava myos muilla
kuin suunnitteluun ja kehittamiseen osallistuvilla
henkilailla.

Vuoden 2019 aikana olemme uudistaneet sahkoisia
kyselypalvelujamme. Halusimme parantaa tietoturvaa
ja tietosuojaa muun muassa minimoimalla tarpeet-
tomia henkilGtietoja, rajoittamalla hakukertoja ja
tautumisen taakse. Kayttoonotetussa uudistetussa
kehittamisen toimintamallissa on tietosuojan huomi-
oiminen sisaanrakennettu.

Tassa tietotilinpaatoksessa seuraamme jo aiemmin
hyvaksi todettua mallia nostamalla esiin niin onnis-
tumisia kuin kehityskohteitakin sadilyttaen samalla
tilinpaatoksen informatiivisuuden. Traficom on liiken-
teen ja viestinnan vastuullinen ja uudistuva asiantun-
tija, joka edistaa liikennejarjestelman toimivuutta ja
turvallisuutta seka varmistaa laadukkaat, turvalliset
ja kohtuuhintaiset viestintayhteydet ja -palvelut
Suomessa. Yhdessa vauhditamme digiyhteiskunnan
innovaatioita ja kokeiluja ja tuemme kestavaa kehi-
tysta elinymparistomme suojelemiseksi.

Liikenne- ja viestintdvirasto katsoo rohkeasti ja maa-
ratietoisesti tulevaisuuteen. Haluamme olla turvalli-
sesti avoin.

Turvallisuusjohtaja
Jari Ylitalo



2. Viraston kokonaisturvallisuuden hallinta

Viraston kokonaisturvallisuuden hallintamalli on osa
viraston johtamisjarjestelmaa. Hallintamallin perus-
tana sovelletaan ISO 27001 -tietoturvastandardia.
Turvallisuuden johtaminen oli keskeinen painopiste
virastojen yhdistamista suunniteltaessa. Toteutettu
hallintamalli hyodyntaa yleisesti kaytossa olevia ja
toimivaksi todettuja toimintatapoja seka yhdistaa
aiempien virastojen toimintamalleja.

Turvallisuus on jokaisen traficomilaisen asia ja vaiku-
tamme virastomme turvallisuuteen rooliemme kaut-
ta. Viraston kokonaisturvallisuudesta vastaa viraston
syttyjen strategioiden ja periaatteiden avulla. Viraston
johtoryhma seuraa turvallisuustilannetta saanndllisen
raportoinnin avulla. Johtoryhma kasittelee vuosi-
kellon mukaisesti viraston kokonaisturvallisuuteen
liittyvat raportit, hyvaksyy merkittavat turvallisuuden
kehityskohteet ja virastoa koskevat politiikat.

Turvallisuusjohtaja, johtoryhman jasenena, vastaa
viraston sisaisen kokonaisturvallisuuden kehittami-
sesta. Virastoon uutena toimintona perustettiin
turvallisuustoiminto.

Turvallisuuden paatehtavana on kehittaa viraston tur-
vallisuuskulttuuria ja varmistaa toiminnan vaatimuk-
senmukaisuus seka tuottaa viraston kokonaisturvalli-
suuden tilannekuvaa. Osallistamme henkilostoamme
turvallisuuden hallintaan verkostotoiminnan avulla.

Turvallisuustoiminto ohjaa viraston

e Tietosuojaa e Riskienhallintaa
o Tietoturvaa e Varautumista
e Tilaturvallisuutta e Jatkuvuutta
e Henkilosto-
turvallisuutta




Turvallisuutta hallitaan
verkostojen kautta

Johto

Johto vastaa viraston turvallisuudesta. Tilannekuvilla varmistetaan
johdon nakyvyys turvallisuuden tilaan ja kehitystarpeisiin,

milla edistetaan riskitietoisten paatosten tekemista.

Sisadiset auditoijat

Osaamisalueilta ja toiminnoista nimetyt henkilot
suorittavat sisdisia auditointeja vuosisuunnitelman
mukaisesti. Auditoijat muodostavat auditointiverkoston.

Riskienhallintaverkosto

Turvallisuuden hallinta perustuu riskien hallintaan ja uusien riskien
aktiiviseen tunnistamiseen. Verkoston tavoitteena on jalkauttaa
riskienhallinnan osaaminen osaksi operatiivista toimintaa ja tukea
turvallisuuskulttuurin kehittymista lapi koko organisaation.

Tietosuojaverkosto

Verkosto koordinoi tietosuojatyota. Viestinvaihtokanavana
verkosto auttaa ottamaan tietosuojan osaksi operatiivista
toimintaa seka helpottamaan yhteisten kaytantojen luomista.

Sina ja mina
Meista jokainen on tarkedassa roolissa turvallisuuden varmistamisen ketjussa.
Havaitsemme poikkeamia ja raportoimme niista seka estamme lisdavahingot.




2.1 Riskien hallinta

Virastomme turvallisuuden hallinta pohjautuu
riskienhallintaan. Virastolla on vahvistettu riskienhal-
lintapolitiikka, joka sisaltaa riskienhallintaan liittyvat
periaatteet ja tavoitteet. Riskienhallinta on ennakoiva
nakokulma toimintaan ja osa asioiden valmistelua.
Se kattaa kaikki toiminnot, sekda oman toiminnan
etta toiminnan, josta organisaatio vastaa lainsaadan-
non, sopimusten tai muiden velvoitteiden nojalla.
Virastomme riskienhallinnan arviointikohteita ovat
tulostavoitteet, projektit ja hankkeet seka resurssit.
Arviointikohteiden omistajuus on viraston johtoryh-
malld, mika parantaa ylimman johdon tietoisuutta
riskeista seka mahdollistaa nopeatkin toimet
resurssien suuntaamiseksi ongelmatilanteissa.

2.2 Tietoturva

Virastomme tietoturvallisuutta tarkasteltiin ensim-
madisen toimintavuoden aikana monilta tasoilta ja eri
viitekehysten kautta. Virastomme tapa arvioida omaa
toimintaamme sisdisilla auditoinneilla perustuu

ISO 27001 -tietoturvastandardiin. Kesan ja syksyn
aikana sisaisia auditointeja toteuttivat virastolaisista
koostuvat auditointitiimit. Hankimme lisaksi ulkopuo-
lisia tietoturva-asiantuntijoita arvioimaan toimintaam-
me. Auditointien kautta olemme I0ytaneet kehitettavia
asioita ja vahvistaneet johdon ja turvallisuusorganisaa-
tion nakemysta viraston turvallisuuden tasosta.

Virastojen yhdistymisestad ja sertifikaatin maaraajasta
johtuen virastoon kohdistui ISO 27001 -tietoturvastan-
dardin ulkoinen auditointi, jonka tavoitteena oli tuottaa
yksi virastotasoinen tietoturvasertifikaatti yhdistaen
Trafin ja Viestintaviraston aikaisemmat sertifikaatit seka
sisdllyttaa sertifikaattiin Liikennevirastosta siirtyneet
toiminnot. Auditoinnissa havaittiin lievia poikkeamia ja
kehityskohteita seka paljon positiivisia [oydoksia. Laa-
dimme poikkeamista suunnitelmat niiden korjaamisek-
si ja virastollemme myonnettiin ISO 27001 -sertifikaatti
11.10.2019. Havaintojen mukaan virastomme tulee
kehittaa edelleen turvallisuuskulttuuria ja henkiloston
turvallisuustietoisuutta seka arvioida virastomme
riskeja kattavasti ja saannonmukaisesti.

Virastomme tietoturvallisuutta arvioitiin vuoden 2019
aikana myos osana uudistettua palvelujen ja jarjestel-
mien kehittamisen mallia. Kohdensimme julkisuudes-
sakin esilla olleisiin julkisiin tietopalveluihin KATAKRI
2015 -viitekehykseen pohjautuvia tietoturva-auditoin-
teja, jotka toteutti hyvaksytty arviointilaitos. Nama
auditoinnit liittyivat myos lilkenne- ja viestintaminis-
terion antamaan toimenpidepyyntoon, joka edellytti
virastoa suorittamaan viraston keskeisten palvelujen
tietoturva-auditoinnit. Auditoinneissa Ioydettiin palve-
luista useita kehityskohteita, joista olemme priorisoi-
neet merkittavien havaintojen mukaiset korjaus- ja
muutostoimenpiteet huomioiden palvelun elinkaari
ja toimenpiteiden toteutettavuus. Palvelut julkaistiin
vasta, kun kiireellisiksi arvioidut korjaustoimenpiteet
oli toteutettu ja testattu, jotta palveluun kohdistuvat
tietoturvariskit saatiin hyvaksyttavalle tasolle.

Lisaksi vuoden 2019 aikana teimme noin kahteenkym-
meneen eri jarjestelmaan normaaleja viraston toimin-
tatapamallin mukaisia tietoturvatarkastuksia.



Case: Kokonaisturvallisuus julkisten tietopalvelujen
uudelleen julkaisussa

Alkuvuodesta 2019 aloittaneen Liikenne- ja viestin-
tavirasto Traficomin vastuulle tuli joulukuussa 2018
suljettujen lilkenteen kyselypalvelujen uudelleen
julkaisu. Halusimme varmistua siita, etta palvelujen
tietoturva- ja tietosuojariskit tunnistetaan ja saate-
taan hyvaksyttavalle tasolle. Haasteena oli tunnis-
taa keskeisimmat korjauskohteet, jotta yksittdiset
tietopalvelut voidaan julkaista uudelleen hallitusti.
Lahtokohtana oli rakentaa palvelujen julkaisemiselle
prosessi, joka edistda viraston sisdisten sidosryhmien
valista luottamusta ja avoimuutta kehitystyossa ja
padtoksenteossa, seka lisaa lapinakyvyytta jaannos-
riskeista paatettdessa.

Tasapuolisuuden ja lapinakyvyyden varmistamiseksi
kaytimme palvelujen arviointityohon myaos ulkopuo-
lisia asiantuntijatahoja, jotka arvioivat palvelujen
tietoturvaa, tietosisaltoa ja henkilotietojen kasittelyn
laillisuusnakokulmia. Ulkopuolisten asiantuntijoi-
den esittamia huomioita hyodynnettiin palvelujen
ominaisuuksien ja sisallon uudelleen maarittelyssa.
Selvityksissa todettiin muun muassa, etta huomiota

tuli kiinnittda palveluista saatavien tietojen hakuomi-
naisuuksiin. Suljettuina olleiden palvelujen avaamisen
edistymisesta raportoitiin saannollisesti viraston
johtoryhmalle. Turvallisuusjohtaja valvoi tietoturvan
ja tietosuojan vaatimusten toteutumista ennen
palvelujen uudelleen avaamista.

Tietosuojan osalta laadimme palveluille erilliset tie-
tosuojan vaikutustenarvioinnit (DPIA). Arvioinneissa
kuvattiin henkilotietojen kasittelya, arvioitiin kasitte-
lyn tarpeellisuutta, oikeasuhteisuutta ja henkilotie-
tojen kasittelysta aiheutuvia riskeja seka tarvittavia
toimenpiteitd, joilla riskeihin puututaan. Arvioinneissa
kiinnitettiin huomiota tietosuoja-asetuksen tieto-
suojaperiaatteisiin kuten henkilotietojen kasittelyn
minimointiin. Vaikutustenarviointi auttaa tietosuoja-
lainsaadannon vaatimusten noudattamisessa, doku-
mentoinnissa ja osoittamisessa.

Palvelujen avaamiseksi laadittiin erilliset kayttoon-
ottosuunnitelmat, joilla kuvattiin kayttoonoton
vaatimat kehitystoimenpiteet. Edella kuvattuja

tietoturvaan, tietosuojaan ja kehittamiseen liittyvia
toimintamalleja on omaksuttu osaksi viraston yhteis-

Lisaksi jokainen julkaistava palvelu kulkee saman pro-
sessin lapi, mika takaa kehitystehtavien yhdenmukai-
sen ja laadukkaan toteutuksen. Aiempaan kehittami-
sen toimintamalliin nahden tietoturvaan, tietosuojaan
ja riskeihin kiinnitetaan nyt enemman huomiota.

Traficomin tarjoamille kyselypalveluille on laaja
kysynta ja palveluista saatavilla tiedoilla on merkit-
tava rooli julkisen luotettavuuden nakokulmasta.
Esimerkiksi ajoneuvotietojen saatavuus on tarkeaa
yksityishenkiloiden valisessa ajoneuvokaupassa.
Palvelujen julkaisua edeltava arviointi vaatikin tasa-
painoilua tietoturvan ja tietosuojan seka palvelujen
kaytettdavyyden ja tarkoituksenmukaisuuden kanssa.
Lopputuloksena on pyritty tuottamaan palvelu, joka
tavoittaa tasapainon eri vaatimusten valilla parhaalla
mahdollisella tavalla.




Palveluiden kayttoonottoa varten laadittu toimintamalli

Kayttoonotto- Vaikutusten- Tietoturva-
suunnitelma arviointi testaus

Turvallisuus- ja Turvallisuusjohtajan

Kehitystehtavan tiketointi tietoturvatoiminnot Hyvaksymistestaus Lainmukaisuuden arviointi piitss julkaisusta

Prosessi Tiketoinnin hyvaksyminen Pilottitestaus Viestintasuunnitelma ja viestinta

Kayttoonottosuunnitelma
(liiketoimintavaatimukset)

Hyvaksymistestaussuunni- Tietoturvan testaus-

VRl SR AE T telma ja dokumentointi suunnitelma ja havainnot

Jaannosriskipoytakirja

Pilottitestaussuunnitelma

ja dokumentointi Lainmukaisuuden arviointi Julkaisusuunnitelma

Dokumentit EPIC ja story:t



3. Tietosuoja

3.1 Tietosuojaosaamisen
jalkauttaminen

Roolit, vastuu ja organisoituminen

Tietosuojan roolit, vastuu ja organisoituminen on
maadritelty virastomme tietosuojapolitiikassa. Poli-
tiilkan mukaisesti Traficom rekisterinpitdjana vastaa
siita, etta sen henkilotietoja kasitellaan organisaation
toiminnassa laillisesti. Viraston johto vastaa tietosuo-
jan toteutumisesta. Substanssitoiminnot puolestaan
vastaavat siitg, etta tietosuojavaatimukset huomioi-
daan heidan toiminnassaan. Vaatimuksia noudate-
taan myos viraston lukuun suoritettavassa ja viraston
rekisteritietoja hyodyntavassa tietojenkasittelyssa.
Jokaisen traficomilaisen vastuulla on kasitella tyo-
tehtavissaan henkilotietoja asianmukaisesti. Verkos-
ton avulla tietosuojaperiaatteet tuodaan kiintedksi
osaksi operatiivista toimintaa.

Tietosuojavastaava neuvoo
ja ohjaa henkilostoa kaikissa

tietosuojakysymyksissa ja
johtaa tietosuojaverkostoa seka
koordinoi tietosuojatiimin tyota.

Tietosuojavastaavan lisaksi tietosuojatiimi ja tietosuo-
jan ohjaus- ja neuvontapalvelu tukevat ja auttavat tra-
ficomilaisia henkilotietojen kasittelytoimiin liittyvissa
kysymyksissa ja laativat tietosuojaohjeita kaytannon
tyon tueksi.

Tietosuojatiimin tehtavana on muun muassa linja-
ta, ohjata, valvoa, opastaa ja kouluttaa henkilostoa
tietosuoja-asioissa seka yllapitaa ja kehittaa viraston
turvallisuuskulttuuria kayttaen apunaan
tietosuojaverkostoa.

Tietosuojaverkosto

Virastomme tietosuojaverkoston toiminta on kaynnis-
tynyt lokakuussa 2019 ja verkostossa on talla hetkella
noin 40 jasenta. Olennaisessa roolissa verkostossa
ovat organisaation eri osa-alueilta vapaaehtoisesti
verkostoon ilmoittautuneet henkilot - tietosuojala-
hettilaat. He auttavat omaa toimintoaan tietosuo-
ja-asioissa verkoston tukemana. Verkostossa ei tehda
virastoa koskevia tietosuojapaatoksia, vaan nama
paatokset tehdaan tyojarjestyksen mukaisesti.

Verkoston keskeisena tehtavana on edistaa tiedon
jakamista tietosuoja-asioissa lapi koko organisaation
ja tukea tietosuojaosaamisen jatkuvuuden hallintaa.
Verkostossa kasvatetaan tietoisuutta ja kyvykkyytta
tietosuojaan liittyvien menetelmien kaytosta. Ver-
kosto tuottaa tietoa virastomme tietosuojan tilasta
kokonaisturvallisuuden tilannekuvan taydentamisek-

si. Verkostossa kaydaan lisaksi lapi tietosuojavaiku-
tuksia sisaltavia ilmioita yleisella tasolla seka viraston
tietosuojaan liittyvia linjauksia ja ohjeita seka tuetaan
ndiden jalkauttamisessa operatiiviseen toimintaan.

Verkoston toiminnalla tuetaan positiivista ja myonteis-
ta asennetta tietosuojaa kohtaan. Kyse ei ole ylimaa-
raisesta hallinnollisesta taakasta, vaan toiminnan
laadun ja korkean tietosuojan tason varmistamisesta.
Verkostomainen toiminta tietosuoja-asioissa on ha-
vaittu virastossa erinomaiseksi tyokaluksi osaamisen
jatkuvuuden hallinnassa.

Tietosuojaverkosto kasvattaa
myonteista asennetta tietosuojaan

® Perustettiin lokakuussa 2019.

® Jasenia noin 40 viraston
eri osa-alueilta.
Tehtavana muun muassa tiedon
jakaminen tietosuoja-asioissa,
tietosuojakyvykkyyden kasvatta-
minen virastossa ja tiedon
tuottaminen tietosuojan tilasta.



Tietosuojakoulutukset

Jarjestamme seka yleistasoista etta raataloitya tieto-
suojakoulutusta Traficomissa. Viraston koko henkilos-
tolle pidettiin marraskuussa 2019 tietosuojaseminaari.
Lisaksi olemme aloittaneet koko henkilostolle suunna-
tut tietoturvan/tietosuojan verkkokoulutukset, jotka
vahvistavat ketjun jokaista lenkkia osana kokonaisval-
taista tietoturvakulttuurin kehittamista. Raataloidyn
koulutuksen sisdlto suunnitellaan substanssin tarpei-
den mukaan. Taman tyyppiset koulutukset on todettu
toimivaksi tavaksi edistaa tietosuojaosaamista.

Tietosuojaa koskevat ohjeet ja tyokalut ovat koko
henkiloston saatavilla sisaisilla verkkosivuilla, jonne
tuotetaan saanndllisesti uutta ohjeistusta havaittujen
tarpeiden perusteella. Naissa ohjeissa kaannetaan
tietosuojasaantelyn vaatimuksia kaytannon laheiselle
kielelle ja niitda avataan myos Traficomin toiminnan
kautta esitettavin esimerkein. Tietosuojan sisallon uu-
distaminen seka sisaisilla etta ulkoisilla verkkosivuilla
on kaynnissa. Ulkoisten verkkosivujen uudistamisella
haluamme parantaa rekisteroidyille annettavan tiedon
ymmarrettavyytta ja Ioydettavyytta.

3.2 Tietosuojaohjeet
osoitusvelvollisuuden
todentajana

Palvelukehityksen kdsikirja

Tietosuojan juridinen viitekehys rakentuu yleisesta
tietosuojalainsaadannosta ja sita tarkentavasta eri-
tyislainsaadannosta. Kaytannossa on tunnistettu tar-
ve selkeadlle ja yksinkertaiselle toimintaan soveltuvalle
ohjeistukselle. Tasta syysta on paatetty laatia palvelu-
kehityksen kasikirja osana palveluiden elinkaarta.

Palvelukehityksen kasikirja jalkautetaan virastossa
seka koulutuksen etta verkostojen avulla. Se on
myos keskeinen osa kehittamisen toimintamallia
ja palveluja kehittavien virastolaisten tyokalu tieto-
suojan sisaanrakentamisessa palveluihin.

Palvelukehityksen kasikirja

Palvelukehityksen kasikirja tukee ja on osa
turvallisuuden hallintamallia seka sen do-
kumentaatiota. Kasikirja sisaltaa viraston
palveluille asetettavat tietosuojavaatimukset,
joita ovat muun muassa tietosuoja-asetuksen
tietosuojaperiaatteiden ja sisdadanrakennetun
ja oletusarvoisen tietosuojan asettamat
edellytykset viraston palveluille.

Nama kuvataan seuraavasti:

1. Tietosuojasaantelysta johdettuina ja
"auki kirjoitettuina” vaatimuksina, esimer-
kiksi ohjeistus eri toimijoiden roolien
arvioimiseksi henkilotietojen kasittelyssa.

. Konkreettisina toimenpiteina
palvelujen kehityksessa, esimerkiksi
viraston sahkoisissa asiointipalveluissa
edellytettavat toimenpiteet tieto-
suojavaatimusten tayttamiseksi ja
kasittelysaannot turvakiellon alaisten
henkilotietojen kasittelylle.



Palveluntarjoajien ohjeistus

Osa viraston vastuulle kuuluvista palveluista tuo-
tetaan ulkoistettuina palveluina. Palveluntarjoajat
toimivat toimeksiantosopimuksen nojalla tietosuo-
ja-asetuksen mukaisina henkilotietojen kasittelijoina
viraston lukuun. N&ita palveluja ovat esimerkiksi
ajoneuvojen ja vesikulkuneuvojen rekisterointi seka
neuvontapalvelu.

Henkilotietojen kasittelija saa kasitella henkilotietoja
vain niihin tarkoituksiin ja silla tavoin kuin virasto
rekisterinpitdjana on maarittanyt. Tietosuojasaante-
lyssa asetetaan suoraan velvoitteita henkilGtietojen
kasittelijalle, mutta kasittelysta on lisaksi aina sovit-
tava osapuolten valisella sopimuksella, jonka va-
himmaissisaltd on maaratty tietosuoja-asetuksessa.
Henkilotietojen kasittelijan taytyy sopimuksen ohella

tietojen kasittelytoimenpiteille.

Virastossa on kaynnistetty vuoden 2019 lopussa
henkilotietoja viraston lukuun kasittelevien palvelun-
tarjoajien ohjeistuksen lapikaynti ja tarkentaminen.
Toimijoita velvoittavien ohjeiden tarkoituksena on yh-
Ne toimivat myos osoitusvelvollisuuden tyokaluna ja
ohjekirjana seka tasmentavat ja konkretisoivat henki-
Iotietojen kasittelijoiden velvoitteita. Ohjeistus tulee
sisdltamaan yleiskuvauksen viraston toiminnasta ja
siihen liittyvasta saantelykehikosta. Ohjeistuksella
tuetaan tietosuoja-asetuksen asianmukaista sovelta-
mista, sektorin erityispiirteet huomioiden.

Hyvaksi havaittujen tietosuojakaytantojen jakaminen
seka julkishallinnon etta yritysten kanssa on virastos-
sa koettu hyodylliseksi ja tarpeelliseksi toimintamal-
liksi oman toiminnan kehittamisessa. Yhdenmukaiset
toimintamallit julkishallinnossa rakentavat asiakkai-
den luottamusta ja yhdenmukaistavat saman tyyppi-
seen toimintaan liittyvaa henkilotietojen kasittelya.

Tietojen kdayton valvonta

Ohjeistuksen lisaksi valvomme liikenneasioiden
rekisterin tietojen kayttoa. Tietojen kayton valvonnan
selkedammaksi kuvaamiseksi virastossa laaditaan uusi
valvontasuunnitelma, jonka suunnitteluvaiheessa . Al
olemme pyrkineet |I0ytamaan yhtenaiset ja parhaat
kaytannot valtionhallinnosta valvonnan suunnitte-
luun ja toteuttamiseen. Tietojen kayton valvonta-
suunnitelma on laaja-alainen ja lapileikkaava kuvaus
viraston vuosittaisesta tietojen kayton valvonnasta
kokonaisuutena. Suunnitelmaan kirjataan myos
tietojen kayton valvonnan kehittamistoimenpiteet.

Valvontasuunnitelma on osa tietosuoja-asetukseen
toteuttamista. Valvontasuunnitelman tarkoituksena
on varmistaa, etta asetuksen tietosuojaperiaatteet
toteutuvat kaikessa liikenneasioiden rekisterin hen-
kilotietojen kasittelyssa. Valvonnan avulla pyrimme
ennaltaehkaisemaan mahdollisia tietojen vaarin-
kaytoksia. Lisaksi tavoitteena on varmistaa, etta
viraston lukuun toimivat palveluntarjoajat ja tieto-
jen luovutuksensaajina toimivat palveluntuottajat
kayttavat tietoja vain sopimuksessa maariteltyyn
kayttotarkoitukseen ja noudattavat sopimuksen
ehtoja ja vaatimuksia kaikessa henkilotietojen
kasittelyssa. Valvontasuunnitelma laaditaan
jokaiselle vuodelle erikseen ja suunnitel-

maan kirjataan myos tietojen kayton

valvonnan kehittamistoimenpiteet.



3.3 Henkilotietojen
tietoturvaloukkausten
kasittely virastossa

Virastossa on prosessi henkilotietojen tietoturvalouk-
kauksien kasittelemiseksi. Henkilostoa on ohjeistettu
ilmoittamaan mahdolliset turvallisuuspoikkeamat
(ml. tietosuojapoikkeamat) matalan kynnyksen
periaatteella; pelkka epaily mahdollisen poikkeaman
olemassaolosta on ilmoitettava asia. Virastossa on
tuotettu kysymyspatteristo henkilotietojen tietotur-
valoukkauksen kuvaamisen tueksi ja luonnollisen
henkilon oikeuksille ja vapauksille mahdollisesti
aiheutuvien riskien arvioimiseksi. Kysymyspatteristo
auttaa ilmoituksen tekevaa tahoa dokumentoimaan
tapahtunutta poikkeamaa. Asianmukainen ja kattava
dokumentaatio puolestaan auttaa henkilotietojen
tietoturvaloukkauksen riskinarvioinnissa.

Tietosuoja-asetuksen edellytysten tayttyessa
tehdaan poikkeamasta ilmoitus tietosuojavaltuute-
tulle ja tarvittaessa loukkauksen kohteena oleville
rekisterdidyille. Virasto voi tehda loukatulle rekis-
teroidylle ilmoituksen osana tapahtuman korjaavia
toimenpiteitd, vaikka tietosuoja-asetuksen
asettamat kriteerit eivat sita edellyttaisi.

Mikali riskiarvion perusteella havaitaan kehittamis-
toimenpiteitd, dokumentoidaan toimenpiteet, niiden
toteuttamisen vastuuhenkilo ja toteutuksen aikatau-
lu. Kehittamistoimenpiteiden toteutusta valvotaan
keskitetysti. Tapahtuneet henkilotietojen tietotur-
valoukkaukset raportoidaan saannollisesti ja maara-
muotoisesti viraston johdolle.

Henkilotietojen
tietoturvaloukkauksista opittua

Virastossa tapahtuneiden henkilotietojen tietotur-
valoukkausten avulla on kyetty tunnistamaan niita
henkilotietojen kasittelytoimia, jotka mahdollisesti
edellyttavat tehokkaampia hallintakeinoja luonnolli-
sen henkilon oikeuksille ja vapauksille kohdistuvien
riskien pienentamiseksi. Nama toimenpiteet on
dokumentoitu ja niiden kehittamiselle on nimetty
vastuutahot. Lisaksi on kehitetty toimintaprosesseja
seka -malleja ja analysoitu toimia yhdessa substans-
sitoimintojen kanssa tilanteissa, joissa poikkeaman
juurisyy on rekisterdidyn omissa toimenpiteissa,
kuten virheellisen yhteystiedon tai sahkoposti-
osoitteen ilmoittaminen.

Virastossa on tunnistettu tarve erityyppisille doku-
mentaatiopohijille riippuen henkilotietojen tietotur-
valoukkauksen luonteesta. Talla hetkella virastossa
on kaytossa kaksi erityyppista riskinarviointipohjaa,
joiden tarkoituksena on seka tehostaa etta nopeuttaa
riskinarviointiprosessia, mutta myos varmistaa osoi-
tusvelvollisuuden tayttyminen tietosuoja-
asetuksessa edellytetyin tavoin.

Turvallisuuspoikkeamien tunnistamiseen on viras-
tossa panostettu seka koulutuksin etta ohjeistuksia
luomalla ja viestimalla aktiivisesti muun muassa
blogikirjoituksin. Toimenpiteilla on pyritty luomaan
turvallinen ilmapiiri poikkeamista ilmoittamiselle ja
saamaan henkilosto havainnoimaan ja ilmoittamaan
aktiivisesti mahdollisista turvallisuuspoikkeamista.
Poikkeamien ilmoittamisen ohella kannustetaan
henkilostoa tuottamaan aktiivisesti kehitys-
ehdotuksia ja turvallisuusaloitteita.




3.4 Tietosuojariskien
arviointi

Traficomissa tietosuojariskeja arvioidaan tietosuo-
ja-analyysin avulla. Virastossa hyodynnetaan tieto-
suoja-analyysia niin uuden kuin olemassa olevan
palvelun, jarjestelman tai prosessin kehittamisessa
seka ohjelman tai projektin toteuttamisessa.

Tietosuoja-analyysissa kuvataan kohde (mita ollaan
tekemadssa ja miksi), kyseessa olevat kasittelytoimet,
osapuolet rooleineen seka vastataan kasittelytoimia,
tietosuojaperiaatteita ja rekisteroityjen oikeuksia
seka tietosuojariskien arviointia koskeviin kysymyk-
siin. Tietosuoja-analyysi laaditaan moniammatillisissa
ryhmissa, joissa huomioidaan tarvittavin osin myos
liitynta tietoturvakysymyksiin seka jaannosriskien
arvioimiseen.

Uuden palvelun/jarjestelman
kehittaminen tai hankinta

Tietosuoja-analyysin avulla arvioidaan, onko kysees-
sa henkilGtietojen kasittely ja onko kokonaisuuden
osalta tarpeen tehda tietosuojaa koskeva vaikutus-
tenarviointi. Mikali arvioinnissa havaitaan, etta korkea
riski henkilotietojen kasittelyssa ylittyy, padatetaan
tietosuoja-analyysi ja kdynnistetaan henkilGtietojen
kasittelya koskeva tarkempi vaikutustenarviointipro-
sessi. Mikali puolestaan todetaan, ettei vaikutustenar-
viointia ole tarpeen tehds, jatketaan tietosuoja-ana-
lyysin laatimista. Tietosuoja-analyysi katselmoidaan
ja jaannosriskit hyvaksytetaan ennen kayttoonottoa.

Korkean riskin ylittyessa tehtava laajempi vaikutus-
tenarviointi auttaa ymmartamaan ja kasittelemaan
henkilotietojen kasittelyyn vaikuttavia tekijoita, muun
ohella henkilotietojen kasittelyn tarpeellisuutta ja
oikeasuhteisuutta seka tunnistamaan henkilotietojen
kasittelyyn liittyvia riskeja ja riskien vahentamiseen
liittyvia toimenpiteita.

Vaikutustenarviointityo on osa virastomme henki-
|otietojen kasittelyn suunnittelua seka olennainen
osa henkilotietojen kasittelyyn liittyvien vaatimusten
noudattamista seka tietosuoja-asetuksen mukaista

na nykyinen toimintamalli tuottaa kattavampaa ja
informatiivisempaa dokumentaatiota kehitettavan
kohteen henkilotietojen kasittelytoimista. Kaytossa
olevat dokumentaatiopohjat seka tietosuoja-ana-
lyysissa etta vaikutustenarvioinnissa ohjaavat
tunnistamaan jo alkuvaiheessa ne henkilotietojen
kasittelytoimet, joihin mahdollisesti sisaltyy riskeja
rekisteroidyn oikeuksille ja vapauksille. Myos ndiden
riskien hallintatoimenpiteet seka hallintatoimen-
piteiden kayttoonoton jalkeen mahdollisesti jaava
jaannosriski tulevat asianmukaisesti kasitellyksi ja
vastuutetuiksi.

DPIA

Olemassa olevien palveluiden, Kriteeriston ylittyessa

Tietosuoja- e e
ELEVWAAL

(Data Protection
Impact Assessment)

jarjestelmien tai prosessien
muuttaminen tai kehittaminen

Muu ohjelma tai projekti
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4. Tiedonhallinta

4.1 Tiedonhallintalaki
tuo muutoksia
arkkitehtuurityohon

Vuoden 2019 aikana virastomme valmistautui
1.1.2020 voimaan astuneeseen lakiin julkisen hallin-
non tiedonhallinnasta (tiedonhallintalaki 906/2019).
Tiedonhallintalakiin on koottu saantelya ja ohjeistoja
liittyen tiedonhallintaan, tietovarantojen ja tietojar-
jestelmien yhteentoimivuuteen seka tietosuojaan ja
tietoturvallisuuteen. Tiedonhallintalaki muun muassa
korvasi tietohallintolain, jossa saadettiin julkisen
hallinnon kokonaisarkkitehtuurityosta.

Uuden tiedonhallintalain myota kokonaisarkkitehtuuri-
tyon painopisteet siirtyivat viraston nykytilan
kuvaamiseen (tiedonhallintamallin kuvaus) seka
kehittamisen yhteydessa tehtavaan arkkitehtuurityo-
hén (muutosvaikutusten arviointi). Kokonaisarkkiteh-
tuurityossa olemmekin panostaneet viraston nykytilan
kuvausten tuottamiseen seka osallistuneet kehitta-
misen toimintamallin rakentamiseen, minka osaksi
olemme implementoineet kehittamiseen liittyvat
arkkitehtuurityon prosessit ja arkkitehtuurikontrollit.

Tiedonhallintalain muutokset tietojen luokittelussa
kaynnistettiin kesalla 2019 ja luokittelumuutokset saa-
tiin kayttoon asian- ja dokumentinhallintajarjestelmis-
samme vuoden 2020 alusta lukien. Lain edellyttamien
muutosten valmistelu jatkuu tiedonhallintamallin ja
asiakirjajulkisuuskuvauksen laadinnalla seka asian-
hallintajarjestelman muilla muutoksilla.

4.2 Tietoarkkitehtuuri
ja sen kehittaminen

Tietoarkkitehtuurin merkitys kasvaa tietomassojen
lisdantyessa ja yhteiskunnan digitalisoituessa. Laa-
juutensa vuoksi tietoarkkitehtuuri on yksi haastavim-
mista kokonaisarkkitehtuurin osa-alueista. Vuoden
2019 aikana keskeisena tietoarkkitehtuurin kehitys-
kohteenamme oli kdynnistaa viraston tietopaaoman
kuvaaminen. Kuvaaminen toteutetaan koostamalla
tietoryhmiin pohjautuva tietokatalogi.

Tietokatalogissa kuvattavat tietoryhmat muodostavat
hierarkkisen, nelitasoisen kokonaisuuden. Tiedois-

ta muodostetaan ensin paatietoryhmat, joiden alle
kootaan tiedot tietoryhmittain. Tietoryhmien tasoja
hyodynnetdan tietopadaoman ryhmittelyyn ja jasenta-
miseen erilaisiin tarkoituksiin. Tietoryhmiin liitettyjen
luokittelutekijoiden avulla voidaan puolestaan tehda
analyyseja erilaisiin tarpeisiin. Tietoryhmiin liitetaan
muun muassa metatieto siita, sisaltaako tietoryhma
henkilotietoja tai ovatko tietoryhman tiedot salassa
sisdltaa tiedon siitd, mista tiedonohjaussuunnitelman
tehtavaryhmista tiedot koostuvat seka mihin rekiste-
riin tiedot kuuluvat.

Tietojen ryhmittelya ja kuvauksia voidaan hyodyntaa
toiminnan tarpeissa seka kehitystehtavissa kohteena
olevan tietokokonaisuuden kuvaamisessa. Samalla
saadaan myos yleiskuva siitda, minka tyyppisia tietoja
kehitystehtavaan liittyy, sisaltadako se henkilotietoja
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tyon tavoitteena on my0ds varmistaa tietojarjestelmi-
en kehitystyossa toiminnan tarpeiden ja maarittelyjen
toteutuminen seka tukea sovellusarkkitehtuuria.

Tietokatalogin toteuttaminen on virastossamme aloi-
tettu liikenneasioiden rekisterin kuvaamisesta ja tyo
pyritdan saamaan valmiiksi vuoden 2020 aikana.




Traficomin tietoryhmien muodostuminen
(Esimerkkina veturinkuljettajan lupakirjan myontaminen)

Padtietoryhma
(Lupa)

Ylatason tietoryhma
(Henkilolupa)

Rekisteri
W R (Liikenneasioiden rekisteri)
(Kuljettajalupa)

Rekisterin tietoryhma
(Raideliikenteen henkilolupatiedot)
Prosessi
(Veturinkuljettajan lupakirjan

Tietoryhmat

myantiminen) (Raideliikenteen liikkuvan

kaluston kuljettajien
lupakirjatiedot)

Tietojarjestelma

(Raideliikenteen
henkilolupatietojarjestelma

Tiedon luokittelutekijat tai vastaava)

(HenkilGtietoja, salassa pidettava,
TOS-tehtava: 05.02.01.00 liikkuvan kaluston
kuljettajan lupakirjan myontaminen)
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4.3 Asian- ja
dokumenttienhallinta

Tiedonhallintaa ohjaa hyva tiedonhallintatapa,
jonka mukaisesti viranomaisen tulee huolehtia
tietojensa asianmukaisesta saatavuudesta, suojaa-
misesta, eheydesta ja muista tietoon vaikuttavista
tekijoista koko niiden elinkaaren ajan. Hyvan tiedon-
hallinnan ja toimintojen jatkuvuuden turvaamiseksi
paadyimme asian- ja dokumenttienhallinnan osalta
aloittamaan toimintamme uudessa virastossa erilli-
silla liikenteen ja viestinnan jarjestelmilla. Uudistuk-
sen myota virastomme tiedonhallinnan tavoitteeksi
asetettiin yhteisten periaatteiden ja toimintamallien
|Idytaminen tiedonhallinnan ohjaukseen, suunnitte-
luun ja kehittamiseen. Taman toteuttamiseksi
kaynnistimme kehitystehtavan, jonka tavoitteena
on vuoden 2020 aikana I0ytaa ja ottaa kayttoon
yhteinen keskitetty ja tietoturvavaatimukset
tayttava asian- ja dokumenttienhallinnan ratkaisu.

Virastomme asian- ja dokumenttienhallinnan jar-

jestelmien kayttajamaara kasvoi uuden viraston
myota lahes tuhanteen sisdiseen ja yli 700 ulkoiseen

seka tukitunteja erilaisin tiedonhallinnan teemoin.
Vuoden 2019 alussa laadimme my0ds yhteisen tie-
donohjaussuunnitelman (TOS), mihin oli yhdistetty

ta siirtyneet substanssitehtavat.

Asianhallintajarjestelmissa kasiteltiin vuonna 2019
noin 590 00O asiaa. Asianhallinnassa kasiteltavat
asiat tulevat vireille muun muassa erilaisten liiken-
teen ja viestinnan lupa-, hyvaksynta- ja paatosasioi-
den yhteydessa sahkoisen asioinnin tai paperisessa

muodossa kirjaamon kautta. Sahkoisen asioinnin
kasvun ja digitalisaation myota automaattisesti
vireille tulevien asioiden maara on jatkuvassa kas-
vussa. Viime vuonna jo Iahes 90 prosenttia asioista
saatettiin vireille automaatiota hyodyntaen.

Traficomissa digitoitiin vuonna 2019 yhteensa noin
1,3 miljoonaa asiakirjaa. Digitointipalvelu on ulkoiste-
tun palveluntuottajan tuottama palvelu, jossa digitoi-
daan ajoneuvojen rekisterointi- ja katsastusasiakirjat,
ajokortteihin ja ajolupiin liittyvat hakemusasiakirjat
seka toimitetaan alkuperaiset asiakirjat ulkoiseen ar-
kistopalveluun. Vuoden aikana toteutimme palvelun-
tuottajan kilpailutuksen ja palvelut otettiin onnistu-
neesti kayttoon uuden palveluntuottajan kanssa.

Vuosi 2019 asian- ja dokumentinhallinnan lukuina

Asianhallintajarjestelmissa
kasitellyt asiat

590 000

Digitoidut asiakirjat
1,3 miljoonaa

Dokumentinhallinnan

Digitaalisia asianhallinnan
asiakirjoja

880 000

Sisdisia kayttdjia ldhes

1000

Dokumentinhallinnan uusia

tyotiloja

200




5. Kehittamisen toimintamalli

Virastouudistuksen yhteydessa Traficomille rakennet-
tiin oma kehittamisen toimintamalli, jota on tarken-
nettu vuoden aikana. Tamanhetkinen versio mallista
otettiin kdyttoon vuoden 2020 alusta. Jatkossa
kehitamme toimintamallia jatkuvan parantamisen
menetelmin.

Kehittamisen toimintamalli on rakennettu painottaen
tietosuojan, tietoturvan ja riskienhallinnan merkitys-
ta kehittamistoiminnassa. Yksi mallin tarkeimmista
toimintaperiaatteista on kehittamisen lapinaky-

vyys - lahes kaikki kehittaminen kulkee mallin 1api,
poikkeuksena muun muassa jarjestelmien tekninen
ylldpito. Lapinakyvyys mahdollistaa virastotasoisen
kehitystehtavien priorisoinnin ja yhteisten resurssien
kohdentamisen tarkeisiin kehitystehtaviin.

Toimintamalli mahdollistaa kehitystehtavan liityn-
tojen huomioimisen viraston yhteisiin palveluihin,
substanssitoimintoihin seka muihin kehitystehtaviin.
Kehitystehtava kdy seka valmisteluvaiheessa etta
suunnittelu- ja toteutusvaiheessa lapi arkkitehtuuri-
ja turvallisuusportit. Porttikasittelyissa varmistetaan
kehitystehtavan vaatimustenmukaisuus. Suunnittelu-
ja toteutusvaiheessa pidettavassa kayttoonottokasit-
telyssa varmistetaan, etta tuotantoon menevat tieto-
jarjestelmat ja muut kehitystehtavan tuotokset ovat
kdyneet vaaditut portit hyvaksytysti lapi. Porttikasit-
telyjen lisaksi riskienhallinta ja tietosuojan arviointi
ovat jatkuvaa toimintaa kehittamisen elinkaaressa.

Traficomin johtoryhman priorisoimat kehitystehta-
vat muodostavat kehittamisen tiekartan. Tiekarttaa
hallitaan ja kehittamista ohjataan Kehittamisen oh-
jausverkostossa, jossa on edustus kaikilta osaamis-
alueilta seka yhteisten palvelujen toimialoilta.

Kehittamisen
toimintamallin
periaatteena on
kehittamisen
lapinakyvyys.
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Kehittamisen toimintamalli

Kehittamisen ohjaus & tiekartan hallinta

A1l T AazliT21 Kk
Kehitystehtavin Tarpeiden Analyysi ja : Suunnittelu o
hallinta tunnistus priorisointi Valmistelu ja toteutus LIS

. Arkkitehtuuri-, turvallisuus- ja kdyttoonottoportit



6. Tietovirrat ja tietopalvelun tunnusluvut

Liikenne- ja viestintavirasto on palveleva lilkenteen Seuraavassa on kuvattu tarkemmin viraston keskeis-
ja viestinnan lupa-, rekisteri- ja valvontaviranomainen.  ten rekisterien ja tietovarantojen tietovirrat. Viraston
Naiden tehtavien hoitaminen edellyttaa kattavaa tietovirtakuvauksissa on kuvattu ne tahot, joilta tieto-
tietopaaomaa, joka koostuu laajoista viestinnan, ja sdannonmukaisesti saadaan, tietojen sailytys seka
liilkenteen ja lilkkkumisen tietovarannoista. mille tahoille tietoja saannonmukaisesti luovutetaan.

Kuvauksien sisaltamat keskeiset tunnusluvut antavat
kasityksen tietovarantojen volyymeista.
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Liikenneasioiden rekisteri
- tiedon lahteet ja tietovarannot

Liikenneasioiden rekisteriin
tulee tietoa seuraavilta tahoilta:

Luvan hakijalta ja/tai haltijalta

limoituksenvaraista toimintaa
harjoittavalta lilkkennevalineen
omistajalta, haltijalta ja/tai kayttgjalta

Liikennevadlineen ja sen
moottorin valmistajalta ja/tai
maahantuojalta/edustajalta

Oppilaitokselta, kouluttajalta ja
ndyton vastaanottajalta

Ladkarilta ja psykologilta seka
sairaanhoito- tai terveydenhuolto-
toimintaa harjoittavalta yhteisolta
ja/tai laitokselta

Lupakirjan ja kortin valmistajalta

Suomen ja Vendjan valista rautatie-
yhdysliikennetta harjoittavalta
rekisterointitehtavia suorittavalta
katsastustoiminnan harjoittajalta
Yksittdishyvaksyntoja myontavalta
Traficomin sopimuskumppanilta
Liikennevakuutuskeskukselta
Vakuutusyhtiolta

Laivaisannalta ja varustamolta

Toiselta viranomaiselta

Iimailun
liikennevalinetiedot

Iimailun toiminnan-
harjoittajatiedot

Raideliikenteen
liikennevalinetiedot

Raideliikenteen
toiminnan-
harjoittajatiedot

Merenkulun
liikennevalinetiedot

Merenkulun
toiminnan-
harjoittajatiedot

Tieliikenteen
liikennevalinetiedot

Tieliikenteen
toiminnan-
harjoittajatiedot
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Liikenneasioiden rekisterin tietovarannot

limailun
henkildlupatiedot

Iimailun
muut tiedot

Raideliikenteen
henkilolupatiedot

Raideliikenteen
muut tiedot

Merenkulun
henkildlupatiedot

Merenkulun
muut tiedot

Tieliikenteen

henkilolupatiedot

Tieliikenteen
muut tiedot

Luovutukset
lilkenneasioiden rekisterista

Julkiset
rekisteritietopalvelut

750 000 yksittaiskyselya

v v
Kuljettajatiedot ! Ajoneuvon omistaja-
4 200 kyselys ja historiatiedot

88 000 kyselys

v
Ajoneuvon
rekisteri- ja verotiedot

650 000 kyselyi

Rajapinnat (API)
88 miilj. tietoyksikks3s

Aineistot
690 milj. tietoyksikksa

’ *
\/

Osoitejalleenmyynti

17 milj. tietoyksikkoa v

Markkinatieto
84 min. tietoyksikkoa

Avoin data
12 500 tietolatausta



Liikenneasioiden rekisteriin tallennettavat tiedot ja niiden sailytysaika

Henkilon tiedot

Henkil6tunnus

Sukupuoli

Syntymaaika (jos ei ole henkil6tunnusta)
Kansalaisuus

Kotikunta

Nimi

Nimikirjoitusnayte

Osoite tai muu yhteystieto
Syntymaaika, -kunta ja valtio

Tieto henkilon kuolemasta

Valokuva

Yritys- ja yhteis6tunnus

Aidinkieli ja asiointikieli

Lakisaateiset maksut

Verot ja niiden suorittaminen
Suomalaisessa aluksessa tyoskentelevien
henkildiden merimiestoimet
Takavarikot

Tieliikenteen valvontalaitteiden
korttitiedot

Ulosotot

Vakuustakavarikot

Vakuutukset

Vammaisen pysakointiluvat

Myonnetyt luvat tai sen peruuttaminen
Velkajarjestelyt

Kiinnitykset

Ajokiellot ja muut vastaavat seuraamukset
Rikoksista seuranneet rangaistukset
Tehdyt rikokset joiden, joiden valvonta-
tehtavien johdosta maaritellyt
seuraamukset

Organisaation tiedot

Aputoiminimi

Asiointikieli

Kotipaikka

Nimi

Osoite ja muu yhteystieto

Tieto muun yhteison vastuuhenkil6sta
Tieto vastuuhenkiloiden yksilointi-
ja yhteystiedoista

Toimitusjohtaja

Vastuunalainen yhtiomies

Yhtion omistussuhteet

Yritys- ja yhteisotunnus
Kiinnitystieto

Konkurssitieto

Lakisaateinen maksutieto
Verotieto ja sen suorittamistieto
Suomalaisessa aluksessa tyoskentelevien
henkildiden merimiestoimitiedot
Takavarikkotieto

Tieliikenteen valvontalaitteiden
korttitieto

Ulosottotieto
Vakuustakavarikkotieto
Vakuutustieto

Velkajarjestelytieto
Yrityssaneeraustieto

Sadilytysaika 10 vuotta

Henkilotiedot:
Liikennevalineen romuttaminen
Henkilon kuolema
Rekisteroidylle asetettu toimintakielto
tai muu Liikenne- ja viestintaviraston
tai poliisin tekemaa hallinnollista
toimenpidetta koskeva tieto

Sadilytysaika 5 vuotta

Henkilotiedot:
® Virheelliseksi todettu ja merkitty tieto

Tiedot, jotka poistetaan heti kun
ne kdyvat tarpeettomiksi

® Rikos- ja riketiedot
® Rekisteroidyn terveydentilaa koskevat tiedot




Liikenneasioiden rekisteriin tallennettavat tiedot ja niiden sailytysaika

Liikennevalinetiedot

Anastustieto

Hallintatieto

Haltijatieto

Historiatieto

Hyvaksyntatieto

Katsastustieto

Kaupallinen tieto
Kunnossapidosta vastaava taho
Kunnossapitoa koskeva tieto
Kayttdjatieto

Kayttokieltoa koskeva tieto
Kayttorajoitusta koskeva tieto
Kayttotarkoitustieto
Kayttoonottotieto

Kaytosta poistotieto
Luokitustieto

Muu rekisterointitieto

Muu teknista tarkastusta koskeva tieto
Omistajatieto

Rakennustieto

Rekisteritunnus ja muu yksilointi-
ja numerointitieto

Tekninen tieto

Tieto kotipaikasta ja kdyttoalueesta

Tieto viranomais-
tarkastuksesta

Valiaikaista kayttoa koskeva tieto

Sailytysaika

Liikennevadlinetiedot sadilytetaan pysyvasti.

-

Henkilslupatiedot o

Tieto myonnetysta tai peruutetusta -

luvasta

Lupaehdot

Luvan erivapaudet
Luvan muutokset
Evatty lupahakemus

Luvan, kelpoisuuden, hyvaksynnan

tai patevyyden hakeminen ja kasittely
Koulutukset ja kokemus

Kokeista ja arvioinneista tarvittava kielitaito
Terveydentila ja tieto laakarin- ja

psykologin tarkastuksista

Lupien, kelpoisuuksien, hyvaksyntojen

ja patevyyksia vastaavien korttien,

kirjojen ja todistusten myontaminen,
peruuttaminen, katoaminen ja tuhoutuminen
Muut euroopan unionin lainsaadannon

ja kv-sopimuksien mukaan liikenteen
viranomaisen rekistereihin kirjattavat tiedot

Sdilytysaika 10 vuotta

Luvan paattymisesta tai kun henkilotieto
on tullut kayttotarkoitukseensa

ndahden tarpeettomaksi

Raideliikenteen kelpoisuustiedot

luvan paattymisen jalkeen

Sdilytysaika 70 vuotta

Merimiesten meripalvelu-, koulutus-
ja patevyystiedot tiedon rekisterdinnista

Organisaatiolupatiedot

Hyvamaineisuuden ja

luotettavuuden arviointiin

liittyvat tiedot

llmoituksen kasittelya koskevat tiedot
limoituksenvaraista toimintaa
koskevat tiedot

Tiedot luvan sisallosta

Tiedot lupaehdoista

Tiedot lupatunnuksesta

Luvan hakemista ja sen kasittelya
koskevat tiedot

Tiedot luvan muutoksesta

Tiedot luvan myontamisen ja
ilmoituksenvaraiseen toimintaan
liittyvan rekisterimerkinnan
tekemisen edellytyksista

Tieto luvan voimassaoloajasta
Myodnnetty lupa tai sen peruuttaminen
Poikkeamailmoitustiedot
Riskiyritystieto

Sdilytysaika

6 vuotta luvan peruuttamisesta tai paattymisesta.




Tietojen luovuttaminen liikkenneasioiden
rekisterista

Yleisesti saatavilla olevat tiedot:

Voimassa olevat toiminnanharjoittajaluvat

Luvan yksilointitunnus

Luvanhaltijan nimi

Toiminnanharjoittamiseen liittyvat yhteystiedot
limoituksenvaraisen toiminnan osalta vastaavat tiedot

Tiedot voidaan luovuttaa siten, etta tiedot eivat ole
yhdistettavissa luonnollisiin henkildihin ja oikeushenkiloihin.

Jokaisella on oikeus yksittaisluovutuksena
saada seuraavat tiedot:

® Yritys- ja yhteisotunnuksen, yrityksen
nimen tai lupatunnuksen perusteella
® Tiedot toiminnanharjoittajaluvan haltijan
nimesta ja yhteystiedoista
® Lupatunnuksesta
® Luvan voimassaoloajasta
® Vastuuhenkilon nimesta

Luonnollisesta henkilosta toiminnanharjoittajana
etu- ja sukunimen, henkil6tunnuksen tai
muun yksiloivan tunnuksen perusteella tiedot

® Toiminnanharjoittajan nimesta

® Tyoyhteystiedoista

® Lupatunnuksesta

® Luvan voimassaoloajasta

® Liikennevalineen yksilivan tunnisteen perusteella
® Tiedot lilkennevalineesta seka omistajan ja haltijan,

muista yhteystiedoista ja katsastustiedoista seka vero-
tuksesta, kiinnityksesta seka vakuutuksen ottajasta
Etu- ja sukunimen, henkilotunnuksen tai muun
yksiloivan tunnuksen perusteella tiedot henkilon
oikeudesta kuljettaa liikennevalinetta tai muusta
henkiloluvan voimassaolosta ja laajuudesta.

Liikenteeseen liittyviin tarkoituksiin
tietoja saa luovuttaa

® |iikennepalveluiden tarjoamiseen
ja kehittamiseen
Mielipide- ja markkinatutkimukseen,
suoramarkkinointiin seka muuhun osoite-
ja tietopalveluun
Asiakasrekisterin yhteystietojen ja
liikennevalineen tietojen pdivittamiseen
Muihin vastaaviin rekisterinpitajan
hyvaksymiin tarkoituksiin.

Luovutettuja tietoja saa kayttaa vain siihen kaytto-
tarkoitukseen, johon ne on luovutettu. Tietoja saa
luovuttaa edelleen tai muuten antaa sivulliselle vain,
jos siitd on saadetty laissa, luovutus perustuu Suomea
sitovaan kansainvalisen sopimuksen velvoitteeseen
tai Euroopan Unionin lainsadadantoon, tai jos
Liikenne- ja viestintavirasto on antanut siihen luvan.

Kehittamis- ja innovaatiotoimintaa
varten voidaan luovuttaa yksittais-
tapauksissa tietoja

® |iikennejdrjestelman ja -palveluiden
kehittamiseen ja tarjoamiseen
Liikennejarjestelmaa ja -palveluita koskevan
tietoisuuden ja ymmarryksen lisaamiseen

Liikenneturvallisuuden parantamiseen
ja lilkenteen ymparistotavoitteiden
saavuttamisen edistamiseen.

Salassa pidettavia tietoja saa luovuttaa ainoastaan
henkilon suostumuksella tai sellaisessa muodossa,
ettd niita ei voida yhdistaa yksittaiseen henkiloon.
Liikenne- ja viestintaviraston saamia tietoja rikos-
tai sakkorekisterista saa luovuttaa ainoastaan
sellaisessa muodossa, etta niitd ei voida yhdistaa
yksittaiseen henkiloon.

Luovutettuja tietoja saa kayttaa vain siihen kaytto-
tarkoitukseen, johon ne on luovutettu. Tiedot on
poistettava heti, kun ne eivat enaa ole tarpeen kaytto-
tarkoitusta varten. Tietoja ei saa luovuttaa edelleen.

Toiselle viranomaiselle tai muulle laissa
saddettya tehtavaa hoitavalle salassapito-
sadannosten estamatta voidaan antaa
sellaisia tietoja, jotka ovat valttamattomia
sille laissa saddettyjen tehtavien
hoitamiseksi.

Liikenne- ja viestintavirasto ei saa kuitenkaan
luovuttaa sellaisia salassa pidettavia tietoja, jotka
se on saanut rikos- tai sakkorekisterista, ellei
muualla laissa ole toisin sadadetty.

Liikenne- ja viestintavirasto saa luovuttaa rekiste-
rista tietoja ulkomaan viranomaisille tai viranomais-
tehtavia varten, jos luovuttaminen perustuu lakiin,
Euroopan yhteison lainsadadantoon tai Suomea
sitovaan kansainvalisen sopimuksen velvoitteeseen.
Jos henkilotietoja siirretaan ETA-alueen ulkopuolelle,
Euroopan unionin yleisen tietosuoja-asetuksen

V luvun edellytysten on taytyttava.

Liikenneasioiden rekisterista tietoja saanut muu
viranomainen saa luovuttaa tietoja edelleen
samojen edellytysten tayttyessa.

Lisaksi Liikenne- ja viestintavirasto saa luovuttaa
valokuvan ja nimikirjoitus- ndytteen palveluntarjo-
ajalle, joka tarvitsee sen laissa saddettya
tehtavaansa varten.




Tietojen luovuttamisen rajoittaminen Liikenneasioiden rekisterista

Luonnollisella henkildlla on oikeus
kieltaa henkilGtietojensa
luovuttaminen

Yleisesti saatavien tietojen osalta Tlec!on|U0VUtUS'
Liikenteeseen liittyviin tarkoituksiin kiellot 2019

Kehittamis- ja innovaatiotoimintaan 383 337 kpl

Yhteystietojensa luovuttamiseen
yksittaisluovutuksena

Oikeushenkilolla on oikeus kieltaa
tietojensa luovuttaminen

e Kehitys- ja innovaatiotoimintaan

Vuonna 2019 liikenneasioiden rekisterissa noin

Henkiloita, joilla on jokin 18113 oli voi iokin ti -
J J 383 337 383 337 henkilolla oli voimassa jokin tiedonluo

Turvakiellon kohteena olevien tietojen . .
tiedonluovutuskielto vutuskielto.

kasittelysta saadetaan vaestotietojarjestelmasta

ja Digi- ja vaestotietoviraston varmennepalve- ) ) B o
luista annetun lain (661/2009) 36 ja 37 G:ssi. Suoramarkkinointikieltoja 377 793 Taulukossa on eritelty kieltolajien henkilomaarat.
m Yhdella henkilolla voi olla voimassa useampi kiel-

Siirrettaessa turvakielto liikkenneasioiden rekis- - T T ; R
teriin luovutusrajoitus laajennetaan kattamaan Yksittsisluovutuskieltoja tolaji samanaikaisesti. Yritykset ja yhteisot eivat

my&s luonnollisen henkildn nimi. Luovutuksen VoI rajoittaa tietojensa luovutusta muuhun kuin

saajalle on samalla ilmoitettava turvakiellosta Liikenteeseen liittyvat 288 987 kehitys- ja |r.movaa.t|ot0|m|nt.a.ar1."TU|.'.\{.ak|e“Itoau
seki tietojen kayttds ja suojausta koskevista tarkoitukset -kielto haetaan maistraatista sen yllapitamaan vaesto-
tietojarjestelmaan (VTJ).

rajoituksista.

Luovutuskiellot ja turvakielto eivat estd tiedon yT=E ) R

luovuttamista viranomaiselle tai lakisadateisen |t(InO.IntIkIe|tO,JOka es.taa.t h(.enkllotletOJf:n .|.U°Vl_"ff

bR S e TR AL amisen suoramarkkinointia varten. Tama estaa
markkinointipostin esimerkiksi katsastusyrityk-

Kaytetyin tiedonluovutuskieltolaji on suoramark-
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Liikkumispalveluiden data

Liikkumispalveluiden
tuottajat

[ YT

Raideliikenne

Merenkulku

Q Tieliikenne

Liikkumispalvelukatalogin NAP
ja avoimen reittioppaan
Digitransitin tietovarannot

Liikkkumispalveluiden tiedot,

joita ovat mm.:

e Toiminta-alue ja palveluaika
Reitit ja aikataulut
Varauspalvelutiedot
Hintatiedot

Esteettomyys- ja

muut palvelutiedot “,

=/

Liikkumispalvelu-
katalogi NAP
Aineistoa on siirtynyt

n.20 GB/kk

v

Liikkumispalvelukatalogi NAP
(National Access Point)
osoitteessa www.finap.fi

Digitransit
Reittihakuja
n. 20 milj./kk

Aineistoa on siirtynyt

n.200 GB/kk

v
Digitransitin (www.digitransit.fi)
kautta jaetaan tietoa sa@annollisen
joukkoliikenteen reiteista ja
aikatauluista avoimena datana.



Viestinnan tietoaineistot

Viestintaverkkoihin liittyviin Tiedot talletetaan seuraaviin Tietojen kayttotarkoituksia ovat:
tietoaineistoihin tulee tietoja tietoaineistoihin:

. . Viestintamarkkinoiden ohjaus-
seuraavilta tahoilta:

Laajakaistaverkkojen saatavuustiedot ja valvontatehtavat

Televerkkoyritykset Luvanvaraisten radioverkkojen tiedot MONITORI-palvelu

[ ]
[ ]

Viestintipalveluiden tarjoajat e Julkinen taajuusjakotaulukko Taajuuksien kayttoa koskevat
® TV-jaradioasemat Suomessa ohjaus- ja valvontatehtavat

Radioluvan hakijat
Traficom Radiomikrofonisovellus
Avoimen datan aineisto

Viestinnan henkilolupiin, kelpoisuuksiin Tiedot talletetaan seuraaviin Tietojen kayttotarkoituksia ovat:
ja henkilGille myonnettyihin tunnuksiin tietoaineistoihin:

. . . Taajuuksien kayttoa koskevat
tietoja tulee seuraavilta tahoilta:

e Merenkulun radioviestinnin ohjaus- ja valvontatehtavat

patevyystodistukset Avoimen datan aineisto
Tutkintoihin osallistujat Radioamatd6drien patevyystodistukset Rekisterin yllapitotehtiva
Tutkintojen vastaanottajat Yksityishenkilgille mydnnetyt radioluvat
Todistusten hakijat Radioamatoorien radioluvat
Suomen radioamatéériliitto (SRAL) Radioamatédrien kutsumerkit
Radioluvan hakijat Alusten meriradionumerot

Traficom Fl-verkkotunnusten tiedot
Verkkotunnusvalittdjat




Viestinnan tietoaineistot

Toiminnanharjoittajiin ja

toiminnanharjoittajille myonnettyihin

tunnuksiin liittyvia tietoja tulee
seuraavilta tahoilta:

Puhelinnumeroiden, koodien

ja tunnusten hakijat

Radioluvan hakijat

Toimilupien hakijat

Traficom
Teletoimintailmoituksen tehneet
Ohjelmistotoimintailmoituksen
tehneet toimijat

Tilausohjelmapalveluilmoituksen
tehneet toimijat

Maksutelevisiopalveluilmoituksen

tehneet toimijat

limoituksen tehneet toimijat
Postitoimintailmoituksen
tehneet toimijat
Verkkotunnusvalittdjaksi
ilmoittautuneet

Tiedot talletetaan seuraaviin
tietoaineistoihin:

Televerkkoihin liittyvien
puhelinnumeroiden, koodien ja
tunnusten haltijat
Radioluvanhaltijat
Toimiluvanhaltijat

Puhelin- tai laajakaistaliittyman
tarjontaan velvolliset
yleispalveluyritykset
Teletoiminnan harjoittajat
Ohjelmistotoiminnan harjoittajat
Tilausohjelmapalvelun tarjoajat
Maksutelevisiopalvelun tarjoajat
Hyvaksytyt sahkoisten
luottamuspalveluiden tarjoajat
Vahvan sahkoéisen tunnistautumis-
palvelun tarjoajat
Postitoiminnan harjoittajat
Fi-verkkotunnusvalittajat

Tietojen kayttotarkoituksia ovat:

Rekisterin yllapitotehtava
Osittain avoimen datan aineisto
Taajuuksien kdyton ohjaus-

ja valvontatehtavat
Yleispalvelun valvontatehtavat
Verkkotunnustoiminnan
ohjaus ja valvontatehtava




Viestinnan tietoaineistot

Liikenne- ja viestintdtietoja tulee
seuraavilta tahoilta:

Teleyritykset

Traficom

Havaintoilmoituksen tehneet
tahot tai henkilot
Teleoperaattorit ja muut
verkko-operaattorit
Radiohairiilmoituksen tekijat
Viestintapalveluiden tarjoajat

Tietojen kayttotarkoituksia ovat:

Viestintaverkkojen ja -palveluiden

toimivuuden ja turvallisuuden
valvonta

Osittain avoimen datan aineisto
Neuvonta

Taajuuksien kayton valvonta

ja radiohairioiden selvittaminen
Viestintamarkkinan ohjaus-

ja valvontatehtavat

Tiedon julkaisu

Avoimen datan aineistot

Tiedot talletetaan seuraaviin
tietoaineistoihin:

Tietoturvaloukkaushavainnot
Havainnointi- ja varoitus-
jarjestelman tiedot
Teleyritysten ilmoittamat
tietoturvaloukkaushavainnot
Viestintaverkkojen viat ja hairiot
Radiohairiot

Tiedot toimialan kehityksesta




TRATICCM

Liikenne- ja viestintavirasto

Liikenne- ja viestintavirasto Traficom

PL 320, 00059 TRAFICOM
p. 029 534 5000

traficom.fi
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