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Tiivistelma

C-ITS-palveluilla (Cooperative Intelligent Transport Systems) tarkoitetaan alykkaiden liikennejarjestelmien
palveluita, jotka toteutetaan vuorovaikutteisesti vaihtamalla standardoituja tosiaikaisia C-ITS-viesteja ajo-
neuvojen, infrastruktuurin ja muiden tienkayttajien kesken. C-ITS-palveluita voidaan toteuttaa pitkan kan-
taman IP-verkkoihin tai lyhyen kantaman radioteknologiaan perustuvilla tiedonsiirtoratkaisuilla. Suomessa
keskitytadn erityisesti pitkan kantaman ratkaisuiden hyédyntamiseen. Euroopan jasenmaiden yhteishank-

keen C-Roads Platform ydinjasenena Suomi on sitoutunut noudattamaan sen teknisia spesifikaatioita.

Selvitystyon tavoitteena oli selvittda C-ITS-palveluiden kansalliseen kayttdéénottoon ja operointiin liittyvat
eurooppalaiset vaatimukset sekd valmistella ehdotus palveluiden kdyttédnoton valmiuksien luomiselle. Ta-
han liittyen tydssa huomioitiin C-ITS-keskusyksikdiden ja tiedonvaihtopalvelimien toteutukseen ja operoin-
tiin liittyvat EU:n C-ITS-turvallisuus- ja varmennepolitiikkojen, C-ITS-turvatunnusten hallintajarjestelman
(EU CCMS) seka C-Roads-yhteistyofoorumin asettamat vaatimukset seka yksityisyyden suojaan liittyvat
nakdkulmat. Tyon tutkimusmenetelmina olivat kirjallisuuskatsaus, ohjausryhmatyo, asiantuntijahaastatte-
lut, tydpajatyoskentely seka tilaajien, toimittajien ja ohjausryhman asiantuntijaosaamisen hyddyntaminen.

Selvitysty6ssa tunnistettiin keskeisina C-ITS-palveluiden kayttédnoton aloittamiseen vaadittavina toimina
kansallisen C-ITS-keskusyksikdén ja tiedonvaihtopalvelimen seka C-ITS-turvatunnusten hallintajarjestel-
man mukaisten varmennepalveluiden kayttdoonotto. C-ITS-yksikdiden operointiin liittyen keskeista on C-
ITS-turvallisuuspolitiikassa asetettujen tietoturvallisuuden hallintaan liittyvien vaatimusten huomioiminen.
Tydssa tarkasteltiin kaupallisten C-ITS-keskusyksikdiden ja tiedonvaihtopalvelimien ratkaisuja. Ratkaisut
eivat viela olleet taysin C-ITS-turvallisuus- ja varmennepolitiikojen vaatimusten mukaisia, joka osittain
johtui pitkan kantaman tiedonsiirtoratkaisuihin liittyvien C-Roads-spesifikaatioiden puutteista. Ratkaisui-
den kayttoonottamiseksi tutkittiin erilaisia toteutusvaihtoehtoja, kuten oma raataldity toteutus, kaupallisen
tuotteen hankinta seka avoimen lahdekoodin yhteis66n perustuva kehittédminen. Kaikkiin ratkaisuista liittyi
haasteita eika pelkastadn yhta vaihtoehtoa voitu yksiselitteisesti nostaa suositeltavaksi. Suosituksena on
aloittaa valittdmasti eri vaihtoehtojen tarkemmat selvitystyot. Tieto- ja yksityisyydensuojaan liittyvat peri-
aatteet on laajasti sisallytetty C-ITS-jarjestelman toimintaperiaatteisiin, mutta lainsaadannén nakodkul-
masta henkildtietojen kasittelyperustetta ei ole yksiselitteisesti osoitettu. Tasta syysta toteutus on sel-
keinta aloittaa I12V-viesteista (Infra-to-Vehicle), jotka eivat itsessaan sisalla henkildtietoa. Tama raportti
tarjoaa toimeenpanosuunnitelman, jonka tukemiseksi suositellaan myds C-ITS-palveluiden kehityksen ja
kayttéonoton koordinointiryhman perustamista.

Tydssa saatujen tulosten merkittavyytta lisaa niiden uutuusarvo, silld C-Roads-spesifikaatioiden soveltami-
sesta erityisesti pitkdn kantaman tiedonsiirtoon perustuvien ratkaisuiden kayttéonotossa on toistaiseksi
vain rajallisesti kokemusta. C-ITS-ratkaisuiden pilotoinnista tuotantovaiheen palveluihin siirtyminen on
ajankohtainen teema, jota taman raportin tulokset tukevat. Tarkeana tutkimuskysymyksena oli tunnistaa
sisaltavatkd C-ITS-toteutukseen liittyvat vaatimukset tai maaritelmat esteitéd C-ITS-palveluiden kayttdéon-
otolle Suomessa. Kayttoonottoa kokonaan estavia syita ei tullut esille, joskin kansallisen C-ITS-keskusyk-
sikdn ja tiedonvaihtopalvelimen toteutusmalliksi ei voitu antaa yksiselitteistéd ehdotusta. Tama vaatii tar-
kemman toimeenpanosuunnitelmassa esitetyn eri vaihtoehtojen esiselvityksen ja markkinakartoituksen.
Selvitystydssa toteutettu C-ITS-jarjestelmiin liittyvien eurooppalaisten vaatimusten kokoaminen ja tulkinta
seka esitetty toimeenpanosuunnitelma tarjoavat etenemispolun systemaattisen C-ITS-palveluiden kayt-
téonoton valmistelulle Suomessa.
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Sammandrag

Med C-ITS-tjanster (Cooperative Intelligent Transport Systems) avses intelligenta transportsystemtjanster
som genomfodrs interaktivt genom utbyte av standardiserade C-ITS-meddelanden i realtid mellan fordon,
infrastruktur och trafikanter. C-ITS-tjanster kan genomféras med datadverféringsldsningar som grundar sig
pa IP-nat med |18ng réckvidd eller pa radioteknik med kort réckvidd. I Finland fokuserar man sarskilt pa att
utnyttja I6sningar med Iang rackvidd. Som kadrnmedlem i EU-medlemslandernas gemensamma projekt C-
Roads Platform har Finland férbundit sig att folja dess tekniska specifikationer.

Syftet med utredningsarbetet var att klargdra de europeiska kraven pa det nationella inférandet och den
nationella driften av C-ITS-tjanster samt att bereda ett forslag till skapande av beredskap for inférande av
tjansterna. I arbetet beaktades de krav som C-ITS-centralenheterna och servrarna for datautbyte stéller pd
genomfdrandet och driften av EU:s C-ITS-sakerhets- och certifikatpolicyer, de krav som systemet for han-
tering av C-ITS-sédkerhetskoder (EU CCMS) och samarbetsforumet fér C-Roads stéller samt synpunkter pd
integritetsskydd. Forskningsmetoderna i arbetet bestod av litteraturdversikt, styrgruppsarbete, expertinter-
vjuer och workshoppar.

Som centrala 3tgarder som krévs fér att inleda inférande av C-ITS-tjénster identifierades i utredningsarbetet
inforande av certifikattjanster enligt den nationella C-ITS-centralenheten och servern for datautbyte samt
systemet for hantering av C-ITS-sdakerhetskoder. Nar det galler C-ITS-enheternas verksamhet ar det viktigt
att ta hansyn till de krav pa hantering av informationssakerheten som faststéllts i C-ITS-sékerhetspolicyn.
I arbetet granskades losningar fér kommersiella C-ITS-centralenheter och servrar for datautbyte. Losning-
arna var annu inte helt férenliga med kraven i C-ITS-s@kerhets- och certifikatpolicyerna, vilket delvis be-
rodde pa brister i C-Roads-specifikationerna for datadverféringslésningar med 18ng rackvidd. Olika genom-
férandealternativ for att infora Idsningarna undersdktes, sasom eget skraddarsytt genomférande, anskaff-
ning av en kommersiell produkt samt utveckling baserad pfi O6ppen kallkod. Alla I6sningar var férknippade
med utmaningar och det fanns inte ett alternativ som entydigt kunde lyftas fram som rekommendation.
Rekommendationen ar att omedelbart inleda utférligare utredningar av de olika alternativen. Principer for
informations- och integritetsskydd har i stor utstrackning inkluderats i C-ITS-systemets verksamhetsprinci-
per, men grunden fér behandling av personuppgifter har inte entydigt redogjorts for ur lagstiftningsperspek-
tiv. Darfér ar det tydligast att inleda genomférandet med I2V-meddelanden (Infra-to-Vehicle), som inte
innehaller personuppgifter. Denna rapport tillhandahaller en genomférandeplan och som stéd for den re-
kommenderas ocksa att en samordningsgrupp fér utveckling och inférande av C-ITS-tjanster inrattas.

Nyhetsvardet 6kar betydelsen av arbetets resultat, eftersom det tills vidare finns endast begréansad erfaren-
het av att tillampa C-Roads-specifikationer sarskilt vid inférande av Idsningar som grundar sig pa dataéver-
foring med 18ng rackvidd. Overgdngen fran pilotférsék med C-ITS-6sningar till tjdnster i produktionsfasen
&r ett aktuellt tema som stéds av resultaten i denna rapport. En viktig forskningsfraga var att identifiera om
kraven eller definitionerna som galler C-ITS-genomférandet medfér hinder fér inférandet av C-ITS-tjanster
i Finland. Omstandigheter som helt forhindrar inférandet framkom inte, trots att man inte entydigt kunde
foresld en modell fér genomférande av en nationell C-ITS-central och server fér datautbyte. Detta kréver
en utforligare forstudie och marknadskartldggning av de olika alternativen som presenteras i genomféran-
deplanen. Den sammanstélining och tolkning av de europeiska kraven pa C-ITS-systemen som genomférdes
i utredningsarbetet samt den presenterade genomférandeplanen pekar ut en vag framat fér beredningen av
ett systematiskt inférande av C-ITS-tjanster i Finland.
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Abstract

Cooperative Intelligent Transport Systems (C-ITS) services refer to services that rely on the cooperative
exchange of standardised real-time C-ITS messages between vehicles, infrastructure and other road us-
ers. They can be implemented via long-range IP networks or short-range communications solutions based
on radio technology. In Finland, particular emphasis is placed on long-range solutions. As a core member
of the C-Roads Platform - a joint initiative of EU Member States - Finland is committed to complying with
the technical specifications adopted by the Platform.

This study sought to identify the European requirements for the national deployment and operation of C-
ITS services and to develop a proposal for establishing the necessary capabilities for service deployment.
This included consideration of the requirements set by the EU C-ITS security and certificate policies, the
EU C-ITS Security Credential Management System (EU CCMS), and the C-Roads Platform regarding the
implementation and operation of central C-ITS stations and interchange servers, as well as aspects related
to privacy protection. The methods used included a literature review, steering group work, expert inter-
views and workshops. Valuable contributions also came from consultants, relevant agencies, and the
steering group members’ own expertise.

Key preconditions identified for the deployment of C-ITS services include the establishment of a national
central C-ITS station and interchange server, along with the introduction of certificate services in line with
the EU CCMS. It is essential that the operation of C-ITS stations adheres to the information security man-
agement requirements defined in the C-ITS security policy. The study examined commercial solutions for
central C-ITS stations and interchange servers; however, they were not yet fully compliant with the re-
quirements of the C-ITS security and certificate policies. This was partly due to shortcomings in the C-
Roads specifications for long-range communication solutions. Various deployment options were explored,
including tailored solution, acquisition of commercial products and open-source development. They all in-
volved certain challenges, and no single solution could be recommended over others. The options should
therefore be explored further without delay. Although principles of data and privacy protection are well
embedded in C-ITS policies, from a legal standpoint, the grounds for processing personal data remain un-
clear. Thus, the most straightforward approach would be to begin implementation of C-ITS services with
I2V (Infrastructure-to-Vehicle) messages that do not contain personal data. This report includes an imple-
mentation plan and recommends the establishment of a coordination group for the development and de-
ployment of C-ITS services to support implementation.

The significance of the study's findings is heightened by their novelty, as there is still limited experience
with the application of C-Roads specifications, particularly those related to long-range communication. The
shift from pilot projects to full-scale deployment is a timely issue, and the findings of this report support
this transition. A key question addressed was whether any requirements or definitions related to C-ITS im-
plementation would hinder the deployment of services in Finland. No elements were identified that would
entirely prevent deployment, although a clear recommendation for the implementation of a national cen-
tral C-ITS station and interchange server could not be made. This will require a more detailed preliminary
assessment of the available options and a market survey, as outlined in the implementation plan. The re-
port compiles and interprets European requirements for C-ITS systems and proposes an implementation
plan, offering a foundation for the systematic deployment of C-ITS services in Finland.
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ALKUSANAT

Yhteistoiminnallisten dlyliikenteen jarjestelmiin (Cooperative Intelligent Transport
systems, C-ITS) liittyvda tutkimus- ja selvitysty6td on tehty useammassa koti-
maisessa hankkeessa viime vuosien aikana. Aikaisemmat C-ITS-toteutusta kasit-
televat projektit ovat tarkastelleet osapuolten rooleja, vertailleet eri teknologioita
ja tarkastelleet mahdollisuutta matkaviestinverkkojen hyddyntamiseen C-ITS-pal-
veluiden toteuttamisessa. Aikaisemmissa kehityshankkeissa ei kuitenkaan ole py-
ritty muodostamaan suunnitelmaa C-ITS-palveluiden kayttéonotolle tai yksityis-
kohtaisesti tarkasteltu palveluiden kayttéonoton edellytyksia Suomessa.

Hankkeen tavoitteena oli tarkastella edellytyksia C-ITS-palveluiden toteuttami-
selle Suomessa seka valmistella ehdotus C-ITS-palveluiden kansalliseksi toteutus-
malliksi. Hankkeen toteuttamisesta vastasi projektiryhma, johon kuuluivat Ville
Kilpid Ramboll Oy:std, Jouni Rantanen ja Marika Haapajarvi Sitowise Oy:sta seka
Timo Majala, Lari Vaananen ja Jarno Kallio Nodeon Finland Oy:sta. Tyon projekti-
paallikkéna toimi Ville Kilpid.

Ty6n etenemistd valvoi ohjausryhmé, jonka jésenina toimivat Risto O6rni, Mikko
Rasanen, Anna Schirokoff, Pekka Pussinen, Ari Kallio ja Petri Aarni Liikenne- ja
viestintavirasto Traficomista, Petri Antola ja Jari Myllarinen Vaylavirastosta, Olli
Rossi ja Mika Ahvenainen Liikenteenohjausyhti6 Fintraffic Tie Oy:std, Antti Paasi-
lehto lilkenne- ja viestintéaministeriosta, Mika Kulmala Tampereen kaupungilta
seka Niko Kynsijarvi Helsingin kaupungilta. Ohjausryhman puheenjohtajana toimi
Risto O6rni. Ohjausryhman jasenet edistivat tyén toteutusta jakamalla asiantun-
temustaan raportin kirjoittajille tydn aikana seka osallistumalla laadunvarmistuk-
seen kommentoimalla ty6én loppuraporttia.

Tyon loppuraportissa esitetyt ndkemykset ovat kirjoittajien omia, eivatka ne valt-
tdmatta edusta raportin julkaisevan viranomaisen tai ohjausryhmassa edustet-
tuina olevien toimijoiden nakemyksia.

Ty6 oli osa eurooppalaista C-Roads Extended -hanketta, joka sai Verkkojen Eu-
rooppa -ohjelman (CEF, Connecting Europe Facility) rahoitustukea vuosina 2024-
2027.

Helsinki, 6. toukokuuta 2025

Risto O6rni
Erityisasiantuntija
Liikenne- ja viestintavirasto Traficom
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FORORD

Forsknings- och utredningsarbete i anslutning till intelligenta trafiksystem (Coope-
rative Intelligent Transport systems, C-ITS) har utforts i flera finlandska projekt
under de senaste aren. Tidigare projekt som behandlar C-ITS-genomférande har
granskat parternas roller, jamfért olika tekniker och granskat mdéjligheten att ut-
nyttja mobilnat i genomférandet av C-ITS-tjanster. I tidigare utvecklingsprojekt
har man dock inte gatt in for att utarbeta en plan fér inférande av C-ITS-tjanster
eller for att i detalj granska forutsattningarna for inférande av tjanster i Finland.

Projektets mal var att granska férutsattningarna fér att genomféra C-ITS-tjénster
i Finland samt bereda ett forslag till nationell modell fér genomférande av C-ITS-
tjanster. FOor genomfdrandet av projektet ansvarade en projektgrupp, till vilken
hérde Ville Kilpié fran Ramboll Oy, Jouni Rantanen och Marika Haapajérvi fran
Sitowise Oy samt Timo Majala, Lari Vadnanen och Jarno Kallio fr&n Nodeon Fin-
land Oy. Projektchef for arbetet var Ville Kilpi6.

Arbetets fortskridande 6vervakades av en styrgrupp. Medlemmarna i styrgruppen
var Risto O6rni, Mikko Rasdnen, Anna Schirokoff, Pekka Pussinen, Ari Kallio och
Petri Aarni fran Transport- och kommunikationsverket Traficom, Petri Antola och
Jari Myllarinen fran Trafikledsverket, Olli Rossi och Mika Ahvenainen frén Trafik-
styrningsbolaget Fintraffic Vig Ab, Antti Paasilehto fr&n Kommunikationsministe-
riet, Mika Kulmala fran Tammerfors stad och Niko Kynsijarvi fran Helsingfors stad.
Ordférande fér styrgruppen var Risto Oérni. Styrgruppens medlemmar bidrog till
genomférandet av arbetet genom att dela med sig av sin sakkunskap till rapport-
forfattarna under arbetets gdng samt genom att delta i kvalitetssakringen genom
att kommentera slutrapporten om arbetet.

Synpunkterna i slutrapporten ar skribenternas egna och de representerar inte
nédvandigtvis synpunkterna hos den myndighet som publicerar rapporten eller de
aktérer som ar representerade i styrgruppen.

Arbetet var en del av det europeiska projektet C-Roads Extended, som fick finan-
sieringsstéd fran programmet Ett sammanlankat Europa (CEF, Connecting Europe
Facility) 2024-2027.

Helsingfors, den 6 maj 2025

Risto Odrni
Specialsakkunnig
Transport- och kommunikationsverket Traficom
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FOREWORD

In recent years, research and studies on Cooperative Intelligent Transport Sys-
tems (C-ITS) have been conducted in several projects in Finland. These earlier in-
itiatives on C-ITS implementation have analysed the roles of the various stake-
holders involved, compared different technologies and explored the potential use
of mobile networks in the implementation of C-ITS services. However, they have
not attempted to establish a deployment plan for C-ITS services, nor have they
examined in detail the preconditions for service deployment in Finland.

The objective of this project was to examine the preconditions for providing C-ITS
services in Finland and to develop a proposal for a national implementation
model. The work was carried out by a project group comprising Ville Kilpid from
Ramboll Finland Ltd, Jouni Rantanen and Marika Haapajarvi from Sitowise Oy, and
Timo Majala, Lari Vaananen and Jarno Kallio from Nodeon Finland Oy. The project
was managed by Ville Kilpio.

The project's progress was monitored by a steering group including Risto Oérni,
Mikko Rasanen, Anna Schirokoff, Pekka Pussinen, Ari Kallio and Petri Aarni from
the Finnish Transport and Communications Agency Traficom, Petri Antola and Jari
Myllérinen from the Finnish Transport Infrastructure Agency, Olli Rossi and Mika
Ahvenainen from the traffic management company Fintraffic Road Ltd, Antti
Paasilehto from the Ministry of Transport and Communications, Mika Kulmala from
the City of Tampere and Niko Kynsijarvi from the City of Helsinki. The steering
group was chaired by Risto Oérni. The group supported the project by sharing
their expertise with the report's authors and by contributing to quality assurance
through comments on the final report.

The views expressed in the final report are those of the authors and do not neces-
sarily reflect the positions of the authority publishing the report or the organisa-
tions represented in the steering group.

The study was part of the European C-Roads Extended project, which was co-fi-
nanced by the Connecting Europe Facility (CEF) in 2024-2027.

Helsinki, 6 May 2025

Risto Odrni

Special Adviser
Finnish Transport and Communications Agency Traficom
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Lyhenteet ja sanasto

3GPP

AA

AMQP

API

AT

BI

CAM

CCAM

CCMS

C-ITS

C-ITS-toimija

C-v2X

CPA

CPOC

CPS

CSMS

DATEX2

Standardointijarjestdista ja markkinatoimijapartnereista koostuva matkavies-
tinverkkoteknologioihin perustuvien teknologioiden kehittdmiseen keskittyva
organisaatio (Third Generation Partnership Project).

Valtuuttaja, jonka avulla C-ITS-yksikot valtuutetaan tarjoamaan tiettyja C-

ITS-palveluita C-ITS-turvatunnusten hallintajarjestelman (EU CCMS) mukai-
sissa C-ITS-jarjestelmissa (Authorization Authority).

Avoin taustajarjestelmien valilla suurta tiedonsiirron skaalautuvuutta ja luo-
tettavuutta tukeva tiedonsiirtoprotokolla (Advanced Message Queuing Proto-
col).

Laitteiden ja ohjelmistojen valisen viestinndn mahdollistama ohjelmoitava ra-
japinta (Application Programming Interface).

C-ITS-yksikoille luovutettava valtuutuslippu (Authorization Ticket).

C-ITS-jarjestelmien pitkdn kantaman tiedonsiirrossa taustajarjestelmien vali-
seen tiedonvaihtoon tarkoitettu protokolla (Basic Interface).

Ajonevojen sijainti-, suunta- ja nopeustietoja sisdltama C-ITS-viesti (Coopera-
tive Awareness Message).

Verkottunut ja automatisoitunut liikenne (Cooperative Connected Automated
Mobility).

EU:n C-ITS-turvatunnusten hallintajarjestelma (C-ITS Security Credential
Management System).

Vuorovaikutteisten alykkaiden liikennejarjestelmien valitykselld tarjottavat
suojatut ja luotetut alyliikenteen palvelut (Cooperative Intelligent Transport
Systems).

C-ITS-jarjestelmdn toimintaan liittyvat organisaatiot ja henkilét, joiden roolit
ja vastuut maaritelldan ISO-standardissa 17427-1.

Vuorovaikutteisten alykkaiden liikennejarjestelmien viestintaan tarkoitetut
3GPP-yhteisty6jarjeston matkaviestinverkkoteknologiaan kehittédmat kommu-
nikointitavat (Cellular Vehicle-to-Everything).

C-ITS-varmennepolitiikkaviranomainen (Certificate Policy Authority).

C-ITS-turvatunnusten hallintajarjestelman (EU CCMS) mukainen C-ITS-yh-
teyspiste (C-ITS Point of Contact).

C-ITS-turvatunnusten hallintajarjestelman (EU CCMS) juurivarmentajilta vaa-
dittu varmennekaytantéjen kuvaus (Certificate Practise Statement).

Kyberturvallisuuden hallintajarjestelma (Cyber Security Management System)

Liikennejarjestelmien valiseen tiedonvalitykseen ja -vaihtoon tarkoitettu eu-
rooppalainen standardi (DATa EXchange).
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Internet-verkossa useista lahteistd tapahtuva palvelunestohydkkays (Distribu-
ted Denial-Of-Service).

Liikenteen ja tieverkon tilasta sekd hairi6tilanteista tietoa valittava C-ITS-
viesti (Decentralized Environmental Notification Message).

SRTI-tietojen hyddyntamista edistava eurooppalainen ekosysteemi (Data for
Road Safety).

Internet-verkossa toimiva nimipalvelujarjestelma, joka yllapitaa tietoja ver-
kossa sijaitsevien palveluiden IP-osoitteista ja osoitteisiin liitetyista nimista
(Domain Name System)

Valtuuttaja, jonka avulla C-ITS-yksikot rekisterdidaan osaksi C-ITS-turvatun-
nusten hallintajarjestelman (EU CCMS) mukaista C-ITS-palvelutoteutusta,
(Enrollment Authority).

Standardin ISO 15408 mukainen IT-jdrjestelman tai tuotteen tietoturvallisuu-
den tason luokitus (Evaluation Assurance Level).

C-ITS-turvatunnusten hallintajarjestelman (EU CCMS) mukainen luotettujen
PKI-varmenteiden luettelo (European Certificate Trust List).

Euroopan tietosuojaneuvosto (European Data Protection Board).

Eurooppalainen telealan standardisoimisjarjesté. (European Telecommunicati-
ons Standards Institute).

C-ITS-turvatunnusten hallintajarjestelman (EU CCMS) mukainen juurivarmen-
nepalveluiden tuottaja (EU Root Certificate Authority).

EU:n yleinen tietosuoja-asetus (General Data Protection Regulation).

Fyysinen laite, jota kaytetaan tietoturvallisuutta vaativissa sovelluksissa sa-
lausavainten turvalliseen sailytykseen ja kdyttoon, esim. C-ITS-yksikét (Hard-
ware Secure Module).

Kansainvalinen sahkoalan standardointijarjestd (International Electrotechnical
Commission).

Kansainvalinen esimerkiksi langattoman Ethernet-verkon standardin 802.11
julkaissut jarjestd (Institute of Electrical Engineers).

Internet-protokollien standardoinnista vastaava organisaatio (Internet En-
gineering Task Force).

C-ITS-jarjestelmien tiedonsiirrossa tiedonvaihtopalvelimien valiseen tiedon-
vaihtoon tarkoitettu protokolla (Improved Interface).

Pakettikytkentdisissa verkoissa kaytettava protokolla, joka mahdollistaa verk-
koon kytkettyjen laitteiden viestinnan keskenaan (Internet Protocol).
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Tietoturvallisuuden hallintajarjestelma (Information Security Management
System).

Kansainvalinen standardointijarjestd (International Organization for Standard-
ization).

ISO-standardointijarjestén julkaisema ja yllapitéma tietoturvallisuuden stan-
dardi, joka asettaa vaatimukset organisaation tietoturvallisuuden hallintajar-
jestelmalle.

C-ITS-jarjestelmissa kaytettava radioteknologiaan ja IEEE:n langattomien
verkkojen 802.11-standardisarjaan perustuva lyhyen kantaman tiedonsiirtoon
Euroopassa kaytetty nimitys.

Euroopan unionin Italian Isprassa sijaitseva yhteinen tekninen tutkimuskeskus
(Joint Research Centre).

Lilkkumispalveluiden tuottajille ja kehittdjille tarkoitettu digitaalisessa muo-
dossa sailytettavien oleellisten liikkumistietojen kansallinen yhteyspiste (Nati-
onal Access Point).

Euroopan unionin verkko- ja tietoturvadirektiivi (Network and Information
Systems).

Teollisuuden ja julkisen sektorin toimijoista seka tutkimusorganisaatioista
koostuva mm. AMQP-protokollan kehittanyt ja julkaissut organisaatio (Organi-
zation for the Advancement of Structured Information Sharing).

C-ITS-ajoneuvoyksikkd (On-Board Unit).
Tiedonsiirtoyhteyksien toiminnan seitsemassa eri kerroksessa kuvaava ITU-T-

standardointijarjestdon standardoima referenssimalli (Open Systems Intercon-
nection).

Julkisen avaimen infrastruktuuri, joka on tietotekniikassa kaytetty varmenne-
menetelma (Public Key Infrastructure).

C-ITS-yksikén turvaprofiili, joka maarittelee standardin ISO 15408 mukaisen
tietoturvallisuuden evaluoinnin laajuuden (Protection Profile).

Yleisesti paikkatietojarjestelmissa kaytetty tietorakenne.

C-ITS-turvatunnusten hallintajarjestelman (EU CCMS) mukainen juurivarmen-
taja (Root Certificate Authority).

Tosiaikainen liikennetieto (Real-Time Traffic information), josta on saadelty
Euroopan komission delegoidussa asetuksessa 2022/670.

Ohjelmistojen tarjoaminen palveluna (Software as a Service).

Palvelutasosopimus (Service Level Agreement).

Tietojarjestelmien turvallisuuteen keskittyva eurooppalainen yhteistydelin
(Senior Officials Group on Information Systems Security).
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Liikennevalojen tilatietoja |ahettdva C-ITS-viesti (Signal Phase and Timing).

Liikennevalojen etuuspyyntéihin tarkoitettu C-ITS-viesti (Signal Request Ex-
tension Message).

Liikenneturvallisuuteen liittyvat yleiset vahimmaisliikennetiedot (Safety-Rela-
ted Traffic Information). Tietosisaltd on maaritelty Euroopan komission dele-
goidussa asetuksessa 886/2013.

Liikennevalojen etuuspyynnén vastaanottoviesti (Signal request Status Exten-
sion Message).

Palvelukohtaiset luvat (Service Specific Permissions).
C-ITS-tienvarsiyksikkd (Road-Side Unit).

Internet-verkon liikenndinnissa yleisesti kaytettava kahden protokollan yhdis-
telma, joista IP-protokolla yksildi laitteen ja TCP-protokolla kaytettavdn sovel-
luksen portin (Transport Control Protocol / Internet Protocol).

GDPR:n mukainen menetelma siirtovaikutusten ja kohdemaan tietosuojan ta-
son arviointiin henkil6tietojen siirrossa EU- tai ETA-alueen ulkopuolelle (Trans-
fer Impact Assessment).

Luotetun luettelon hallinnoija on C-ITS-turvatunnusten hallintajarjestelman
(EU CCMS) mukainen toimija, joka huolehtii hyvaksyttyjen juurivarmentajien
ja juurivarmenteiden luettelosta (Trust List Manager).

Internet-verkossa viestien eheyden varmistamiseen ja kayttajien autentikoin-
tiin kaytettava salausprotokolla (Transport Layer Security).

Standardin ISO 15408 mukainen IT-jérjestelman tai tuotteen tietoturvallisuu-
den tason arvioinnin laajuuden maarittely (Target Of Evaluation).

UNECE:n valmistelema vuonna 2021 voimaan tullut ajoneuvojen kyberturval-
lisuutta koskeva saadds (UN Regulation No. 155).

YK:n Euroopan alueen talouskomissio (The United Nations Economic Commis-
sion for Europa).

Kryptografinen ITU-T-standardointijarjestdn julkaisema standardi julkisen
avaimen salauksessa kadytettaville varmenteille.
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1 Johdanto
1.1 Tausta ja tavoitteet

Suomessa alykkaiden liikennejarjestelmien palveluita on jo useiden vuosien ajan
kehitetty ja kokeiltu tieliikenteen viranomaisten toimesta niin kansallisesti kuin
muidenkin maiden kanssa yhteistydssa. C-ITS-palveluilla (Cooperative Intelligent
Transport Systems) tarkoitetaan dlykkaiden liikennejarjestelmien palveluita, jotka
toteutetaan vuorovaikutteisesti eri jarjestelmien valilla vaihtamalla standardoituja
tosiaikaisia C-ITS-viesteja, joiden luotettavuus taataan EU:n C-ITS-turvatunnus-
ten hallintajarjestelman (EU CCMS) avulla. Viesteja voidaan jakaa ajoneuvojen,
infrastruktuurin ja muiden tienkayttdjien kesken. C-ITS-palveluita voidaan toteut-
taa pitkan- tai lyhyen kantaman tiedonsiirrolla. Eurooppalaisten jasenmaiden ja
tienpitajien yhteistyéryhma C-Roads on maaritellyt lyhyen kantaman tiedonsiir-
toon radioverkkoihin (ITS-G5) ja pitkdan kantaman tiedonsiirtoon IP-verkkoihin
pohjautuvaa toteutusta. Toteutusta, joka tukee seka lyhyen- ettd pitkan kanta-
man tiedonsiirtoa, kutsutaan hybridikommunikaatioksi.

Suomessa on C-ITS-palveluiden toteutuksessa sitouduttu noudattamaan olemassa
olevia C-ITS-standardeja seka C-Roads Platform -yhteistyéryhman maaritelmia.
Kansallisen toteutusmallin kannalta merkittava osa on pohjana toimiva tiedonsiir-
toratkaisu, silléa lyhyen- ja pitkan kantaman tiedonsiirtoon kaytetyt jarjestelmat
eroavat toisistaan moneltakin osin. Yhteistd molemmissa toteutusmalleissa on
kuitenkin EU:n C-ITS-turvallisuus- ja varmennepolitiikkojen asettamat vaatimuk-
set. Suomi ja muut Pohjoismaat ovat keskittyneet erityisesti matkaviestinverkon
hyddyntéamiseen C-ITS-jarjestelmien tiedonsiirtoratkaisuna. Aiheeseen liittyvaa
tutkimus- ja kehitystydta on tehty maiden valilld mm. EU-komission tukemassa
NordicWay-projektissa.

Suomen viranomaisten tavoitteena on luoda edellytyksia C-ITS-palveluiden kayt-
toéonotolle. Varsinaista velvoittavaa lainsdaadantéa C-ITS-palveluiden toteuttami-
seen, toteutuksen johtamiseen tai hallinnointiin ei nykyiselldan kuitenkaan ole
voimassa. Aiemmin Euroopan komissio ja jasenvaltiot ovat valmistelleet ja jul-
kaisseet asetusehdotuksen vuorovaikutteisista dlykkaiden liikennejarjestelmien
palveluista, jota ei kuitenkaan saatettu voimaan. Muuta saantelyd ja standardoin-
tia on C-ITS-palveluiden jarjestdmiseen liittyen kuitenkin laajasti olemassa muun
muassa viestien rakenteesta ja profiileista, toimijoiden rooleista ja vastuista, C-
ITS-yksikoista ja C-ITS-turvatunnusten hallintajarjestelmasta (EU CCMS) seka ky-
berturvallisuudesta ja tietosuojasta.

Vuosina 2023-2024 Suomessa toteutettiin C-ITS-projekteja, jotka tarkastelivat
osapuolten rooleja, vertailivat eri teknologioita ja arvioivat matkaviestinverkkojen
kyvykkyytta C-ITS-palveluiden toteuttamisessa. Niissa ei kuitenkaan pyritty muo-
dostamaan yksityiskohtaisempaa kuvausta kansallisesta toteutusmallista tai konk-
reettisemmista toimenpiteista. Taman selvitystydn tavoitteena oli valmistella C-
ITS-palveluiden arkkitehtuurin toteutusmallia Suomessa seka luoda edellytyksia
C-ITS-palveluiden kayttéonotolle huomioiden EU:n C-ITS:n turvallisuus- ja var-
mennepolitiikan asettamat vaatimukset seka kansallisen tahtotilan.
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1.2 Tyon rajaukset

C-ITS-palveluiden yhteiskuntataloudellisuuden arviointi seka eri tiedonsiirtotekno-
logioiden soveltuvuus palveluiden tuottamiseksi rajattiin taman tyon tarkastelun
ulkopuolelle.

Raportti ei ota kantaa C-ITS-palveluiden yhteiskuntataloudellisuuteen

Tassa tyossa tunnistettiin C-ITS-palveluiden kayttoonottoon liittyvia kustannuksia,
jotka aiheutuvat mm. EU:n C-ITS:n turvallisuus- ja varmennepolitiikoiden vaati-
muksista. Naita kustannuksia kasitelldan tarkemmin luvussa 5.7, jonka mukai-
sesti ne muodostuvat seuraavista osa-alueista:

e kansallisen C-ITS-keskusyksikdn ja tiedonvaihtopalvelimen kayttéonotto ja
operointi

e juurivarmennepalvelut, keskitetyn kansallisen juurivarmennepalvelun perusta-
minen ja varmennepalveluiden kayttd

e C-ITS-yksikkdoperaattoreille syntyvat kustannukset turvallisuus- ja varmen-
nepolitiikan vaatimuksiin liittyen.

C-ITS-palveluiden toteuttaminen aiheuttaa myds muita kustannuksia, jotka voivat
liittya esimerkiksi palveluiden vaatimien lahtdtietojen tuottamiseen tai palveluiden
tarjoamiseen loppukayttajille. Téssa raportissa ei arvioida ndaiden kustannusten
suuruusluokkaa tai jakautumista eri toimijoiden kesken. Raportissa ei mydskaan
ole arvioitu C-ITS-palveluiden vaikutuksia eika siten niiden yhteiskuntataloudel-
lista kannattavuutta Suomessa, mika on yleisesti lahtdkohtana julkisen rahan in-
vestoinneille. Jotta C-ITS-palveluiden toteutusta ja kayttéonottoa voitaisiin va-
rauksetta suositella, vaatisi se tarkempaa hyoty-kustannusanalyysia. Tallaisen
analyysin toteuttaminen ei kuitenkaan ollut osana tata selvitysty6ta, mutta se on
suositeltava jatkotutkimusaihe. C-ITS-palveluiden tarpeeseen ja priorisointiin liit-
tyen on tdman raportin kirjoittamishetkella kilpailutettu erillinen hanke, jonka
keskeisimpina tavoitteina on tuottaa tietoa C-ITS-palveluihin liittyvista kdyttajien
ja yhteiskunnan tarpeista seka laatia ehdotus ensi vaiheessa Suomessa toteutet-
tavista C-ITS-palveluista ja priorisoida palvelut toisiinsa ndhden (Traficom 2024).
Nama tulokset eivat ole olleet saatavilla vielad téman raportin valmistumishetkella.

Raportti ei ota kantaa eri tiedonsiirtoteknologioiden soveltuvuuteen yk-
sittdisten C-ITS-palveluiden tuottamiseksi

Tama selvitystyd ei tarkastele eri tietoliikenteen teknologioiden soveltuvuutta C-
ITS-palveluiden toteuttamisen suhteen. Luvussa 6.2 kasitelldadn C-ITS-viestien va-
littdmiseen kaytettavien tiedonsiirtoteknologioiden yleiskuvausta seka kaydaan
yleiselld tasolla lapi C-Roads-yhteistydéfoorumin tunnistamat teknologiat: lyhyen ja
pitkan kantaman tiedonsiirto seka hybridiratkaisu. Tama raportti keskittyy varsi-
naisesti niihin osa-alueisiin, joilla EU:n C-ITS-turvatunnusten hallintajarjestelma
on voimassa, jolloin koko palveluketjun toteutusmallin suhteen jaa tiettyja va-
pausasteita, esimerkiksi tienpitajille tietojen tuottamiseen seka palveluntarjoajille
tietojen valittamiseen loppukayttdjille. Selvitystydssa keskityttiin pitkan kantaman
tiedonsiirtoon perustuvan toteutuksen kuvaukseen, jolloin mydskaan varsinaista
vertailua lyhyen ja pitkdn kantaman toteutusten vadlilla ei tehda, vaan eroavai-
suuksia nostetaan raportissa esiin tarpeen mukaan. Edella mainitun kaltaisen tar-
kastelun tekeminen voi kuitenkin olla perusteltua, kuten luvussa 9 mydhemmin
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todetaan. Yleisemmalla tasolla eri tiedonsiirtoteknologioiden kyvykkyyttd C-ITS-
palveluiden toteutuksessa on tutkittu erillisissa selvityksissa (katso esimerkiksi
Kilpio et al. 2024 seka Kynsijarvi et al. 2024).
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2 Menetelmat

Tyon tutkimusmenetelmina olivat kirjallisuuskatsaus, yhteistyd ohjausryhmassa,
asiantuntijahaastattelut seka tydpajatyoskentely. Keskeisend menetelmana oli li-
sdksi tilaajien, toimittajien seka ohjausryhman jasenten asiantuntijaosaamisen
hyddyntaminen.

Kirjallisuuskatsaus pohjautui erityisesti Euroopan unionin yhteisen teknisen tutki-
muskeskuksen (Joint Research Centre, JRC) julkaisemiin C-ITS-turvallisuus- ja
varmennepolitiikkadokumentteihin seka C-Roads-yhteisty6foorumin julkaisemiin
maaritelmiin. Lisaksi tydssa hyédynnettiin kattavasti aiempia C-ITS-kehityksesta
ja -kayttoonotosta tehtyja tutkimuksia ja selvityksia.

Tarkedna tutkimusmenetelmana hyddynnettiin myds asiantuntijahaastatteluita,
joiden avulla kartoitettiin usean eri maan kaupallisten toimijoiden ratkaisujen yh-
teentoimivuutta eurooppalaisen C-ITS-politiikan kanssa. Nakdkulmia haettiin
myds julkisen sektorin toimijoilta, jotka ovat paattaneet itse panostaa C-ITS-kehi-
tykseen.

Tyon aikana jarjestettiin yksi ty6paja kansallisten sidosryhmatoimijoiden kanssa,
jossa haettiin ndkdkulmia kansalliseen tahtotilaan C-ITS-toteutuksen edista-
miseksi seka arvioitiin eri vaihtoehtojen toimivuutta C-ITS-palvelutoteutuksen
arkkitehtuurin osien toteuttamiseksi.

Selvitystydn aikana ohjausryhmé& kokoontui nelja kertaa. Ohjausryhmassa olivat
edustettuina C-ITS-kehityksen nakdkulmasta valtionhallinnon seka kuntasektorin
keskeiset toimijat. Ohjausryhman tarkeimpana tehtdvana oli seurata ja ohjata
tydn edistymista.
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3 EU:n C-ITS-turvallisuus- ja varmennepolitiikka
3.1 Tausta

C-ITS-palveluiden eurooppalainen yhteinen turvallisuus- ja varmennepolitiikka on
alun perin luotu vuosina 2014-17 osana Euroopan komission perustamien C-ITS-
yhteisty6foorumien tyota (C-ITS Deployment Platform ja C-ITS Platform). Laa-
jemmin foorumien ja komission organisoiman tyon tavoitteena oli edistaa C-ITS-
palveluiden kayttédnottoa luomalla tarkeimpien eurooppalaisten sidosryhmien
kanssa yhteiset periaatteet rajojen yli yhteentoimivien C-ITS-palveluiden kayt-
toonotolle Euroopassa. C-ITS Deployment Platform -foorumin loppuraportilla oli
merkittava rooli komission vuonna 2016 laatimaan eurooppalaiseen strategiaan
vuorovaikutteisten, yhdistettyjen ja automatisoitujen ajoneuvojen kayttéonottoon
liittyen (EU C/2016/766). C-ITS-foorumien maarittely- ja suunnittelutydn tulok-
sena ensimmadinen C-ITS-palveluiden turvallisuus- ja varmennepolitiikka on jul-
kaistu vuonna 2017.

C-ITS-turvallisuus- ja varmennepolitiikan tavoitteena on varmistaa C-ITS-yksikdi-
den valisen viestinnan tietoturvallisuus, kuten viestien luottamuksellisuus ja eheys
seka yksikodiden ja niiden kasitteleman tiedon tietoturvallinen hallinta. Viestinnan
turvallisuus perustuu C-ITS-varmennepolitiikassa maariteltyyn julkisen avaimen
menetelmaan (PKI, Public Key Infrastructure) ja C-ITS-jarjestelmien eurooppalai-
seen luottamusmalliin. C-ITS-yksikdiden tietoturvallinen hallinta varmistetaan tur-
vallisuuspolitiikassa asetetuilla hallintaan liittyvilla vaatimuksilla. Néma vaatimuk-
set ja periaatteet muodostavat EU:n yhteisen C-ITS-palveluiden turvallisuus- ja
varmennepolitiikan.

Turvallisuus- ja varmennepolitiikan seuraavat versiot (2.0) esiteltiin osana Euroo-
pan komission C-ITS-palveluiden delegoitua asetusehdotusta vuonna 2019 (EU
C/2019/1789). Vaikka varsinaista delegoitua asetusehdotusta ei hyvaksyttykaan
lopullisessa Euroopan unionin neuvoston danestyksessa, niin kaikki asianosaiset
sidosryhmat olivat hyvaksyneet C-ITS-turvallisuus- ja varmennepolitiikan periaat-
teet jo ennen asetusehdotuksen julkaisua (EU C/2019/1789, 13). Téaman erillisen
hyvaksynnan myoéta Euroopan komissio aloitti C-ITS-palveluiden kayttéénoton
edistamisen C-ITS-turvallisuus- ja varmennepolitiikan periaatteiden mukaisilla ta-
voilla. Toimissa keskityttiin erityisesti C-ITS-turvatunnusten hallintajérjestelméan
(EU CCMS) keskeisten elementtien valmisteluun seka pilottitarkoituksiin perustet-
tavan EU-juurivarmennepalvelun (EU Root Certificate Authority, EU Root CA) to-
teutukseen.

EU:n hallinnoiman juurivarmennuspalvelun tuottamisesta jarjestettiin kilpailutus
kevaalla 2019 (JRC/IPR/2019/0P/0365). Kilpailutuksen voitti ranskalainen digi-
taalisten identiteettien hallintapalveluihin keskittynyt IDnomic. Jo ennen varsinai-
sen sopimuksen solmimista vuoden 2019 lopussa IDnomic siirtyi yrityskaupan
myota Atos SE:n omistukseen, joka tuottaa talldkin hetkelld kyseista palvelua.
Raportin kirjoittamisen aikana kaytdssa olivat sopimuksen optiovuodet. Sopimuk-
sen mukaisesti palvelua jatketaan vuoden 2022 jalkeen vuosittain enintdan vuo-
den 2026 loppuun saakka.

Euroopan komissiossa C-ITS-turvallisuus- ja varmennepolitiikkaa on C-ITS-fooru-
mien tekeman tydn jalkeen kehitetty Euroopan unionin Italiassa Isprassa sijaitse-
van yhteisen teknisen tutkimuskeskuksen (Joint Research Centre, JRC) johdolla.
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JRC:n tehtavana on tarjota riippumatonta tieteellistd ja teknista tukea Euroopan
unionin paatdksenteon tueksi ja politiikan kehittamiseksi. Maarittelytyéta JRC on
tehnyt yhteistydssa komission ITS-komitean (C39400) vuonna 2020 perustetun
C-ITS-tyéryhman (E01941) kanssa, joka myds lopulta hyvaksyy uudet C-ITS-tur-
vallisuus- ja varmennepolitiikan versiot ennen niiden julkaisua.

Viimeisin EU:n teknisen tutkimuskeskuksen julkaisema hyvaksytty C-ITS-varmen-
nepolitiikan versio (3.0) on julkaistu toukokuussa 2024. Turvallisuuspolitiikasta on
julkaistu viimeisin hyvaksytty versio (3.0) syyskuussa 2023. Kumpaakin doku-
menttia on paivitetty merkittavasti edellisiin, vuoden 2019 C-ITS delegoituun ase-
tusehdotukseen valmisteltuihin versioihin ndhden, joskin dokumenttien perusra-
kenne on pyritty sailyttamaan entisenlaisena.

Turvallisuus- ja varmennepolitiikan mukaista C-ITS-palveluiden kayttoénottoa
valmistelee talla hetkelld C-ITS-palveluiden harmonisointia ja kayttéonottoa edis-
tava EU:n ja kansallisten tieviranomaisten yhteinen yhteisty6foorumi C-Roads
Platform. Turvatunnusten hallintajarjestelmaan liittyvista aiheista yhteisty6fooru-
missa vastaa erityisesti WG2-tydryhman (Technical Aspects) tietoturvaratkaisui-
hin keskittyva alatyéryhma (TF1, Security Aspects).

C-ITS-turvallisuus- ja varmennepolitiikan mukaiset EU:n hallinnoimat jarjestelmat
turvatunnusten jakeluun ja hallintaan ovat olleet valmiita kdytannén pilotteja ja
demonstraatioita varten jo vuodesta 2020 lahtien (ns. LO-tason tunnusten jakelu
ja hallinta). Lopullisiin C-ITS-tuotantoymparistéihin tarkoitettuja turvatunnuksia
(ns. L1- ja L2-tasot) on voinut rekisterdida kayttéon joulukuusta 2024 lahtien.
Turvatunnuksia jakelee talla hetkelld Euroopan komission perustaman ja ATOS:n
operoiman EU:n juurivarmennepalvelun lisaksi joitakin yksityisen sektorin toimi-
joita. LO-tason tunnusten toimintaa on muun muassa testattu Suomessa osana
Traficomille toteutettua tutkimus- ja selvitysty6éta vuoden 2023 aikana, “Piloting
cybersecure and interoperable cellular C-ITS services” (Kynsijarvi et al. 2024).

C-ITS-varmennepolitiikan mukaisesta eurooppalaisen C-ITS-turvatunnusten hal-
lintajérjestelman (EU CCMS) kayton vaatimuksista saadellddan vuonna 2023 uudis-
tetussa ITS-direktiivissa. Direktiivi vahvistaa Euroopan komission roolit hallinta-
jarjestelman toiminnassa sekd sen kaytdn vaatimukset osana yhteistoiminnalli-
sen, verkottuneen ja automatisoidun liikkumisen ITS-palveluiden toteutusta. (EU
2023/2661 2023)

3.2 C-ITS-varmennepolitiikka

C-ITS-varmennepolitiikka maarittaa C-ITS-jarjestelmien eurooppalaisen luotta-
musmallin. Malli perustuu julkisen avaimen menetelmaan, ja sitéd hydédynnetaan
osana EU:n C-ITS-turvatunnusten hallintajérjestelman toimintaa (EU C-ITS Secu-
rity Credential Management System, EU CCMS). Varmennepolitiikka sitoo kaikkia
C-ITS-jarjestelmaan liittyvia toimijoita. (C-ITS Certificate Policy 2024, 11)
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C-ITS-varmennepolitiikkaviranomainen (CPA)

Keskitetyt turvatunnus-
ten hallintajérjestelman

EU:n koordinoimat roolit

CPA, Certificate Policy Authority
CPOC, C-ITS Point of Contact
ECTL, European Certificate Trust List

< Luotettu
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yhteyspiste luettelo uettelon RCA, Root Certificate Authority
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=

EU:n plluttltarkmtuksun
perustama juurivarmentaja.
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Jasenvaltioiden viranomaisten tai yksityisten organisaatioiden
toimesta ylldpidettdvit juurivarmentajat.

Kuva 1. C-ITS-turvatunnusten hallintajdrjestelmédn arkkitehtuuri (mukaillen C-ITS Certifi-
cate Policy 2024, 15)

Kuvan 1 mukaiset EU:n koordinoimat roolit ja niiden vastuut on kuvattu C-ITS-
varmennepolitiikan luvussa 1.3 (C-ITS Certificate Policy 2024, 14-20)

Keskeisin ja ylin varmennepolitiikan mukainen toimija on suoraan Euroopan ko-
mission alaisuudessa toimiva C-ITS-varmennepolitiikkaviranomainen (CPA).
Tama viranomainen on vastuullinen taho koko varmennepolitiikan seka PKI-val-
tuutusten hallinnasta eli valtuuksien mydntamisesta C-ITS-yhteyspisteen (CPOC),
luotetun luettelon hallinnoijan (ECTL) seka juurivarmentajien (RCA) toiminnan
harjoittamiseen. C-ITS-varmennepolitiikkaviranomainen tiedottaa luotetun luette-
lon hallinnoijaa hyvaksytyistd/ei-hyvaksytyista juurivarmentajista.

Luotetun luettelon hallinnoitsija (TLM) on yksittdinen C-ITS-varmennepolitiik-
kaviranomaisen nimittdma taho ja se vastaa luotettujen varmenteiden luettelon
(ECTL-luettelo) hallinnasta ja raportoi saannoéllisesti omasta toiminnastaan var-
mennepolitiikkaviranomaiselle. ECTL-luettelo sisaltaa kaikki toimivat C-ITS-var-
mennepolitiikkaviranomaisen hyvaksymat juurivarmentajat ja juurivarmenteet.
Luettelon avulla kaikki PKI-osapuolet voivat luottaa hyvdksyttyihin juurivarmenta-
jiin. Luotetun luettelon hallinnoitsija ylldpitdad ECTL-luetteloa varmentajista C-ITS-
varmennepolitiikkaviranomaisen ilmoitusten perusteella (hyvaksytyt/hylatyt juuri-
varmentajat), vastaanottaa juurivarmenteet C-ITS-yhteyspisteelta ja valittaa
saannodllisesti ja oikea-aikaisesti allekirjoitetun ECTL-luettelon C-ITS-yhteyspis-
teen ja juurivarmentajien kayttéon. C-ITS-turvatunnusten hallintajarjestelman
(EU CCMS) akkreditoitu PKI-tarkastaja auditoi luotetun luettelon hallinnoitsijan
toiminnan saanndéllisesti.

C-ITS-yhteyspiste on yksittdinen C-ITS-varmennepolitiikkaviranomaisen nimit-
tadma taho. C-ITS-yhteyspiste kommunikoi muiden C-ITS-luottamusmallin tahojen
(CPA, TLM ja RCA:t) kanssa C-ITS Point of Contact (CPOC) protokollan mukaisella
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tavalla, jonka viimeisin versio 3.0 on julkaistu tammikuussa 2024. Protokollan
mukaisesti varmennepolitiikkaviranomaisen toteuttaman juurivarmentajan hyvak-
synnan jalkeen C-ITS-yhteyspiste vastaanottaa juurivarmenteen ja valittaa sen
ECTL-luetteloon. C-ITS-yhteyspiste vastaa myos hyvaksytyn ja allekirjoitetun
ECTL-luettelon julkaisusta kaikkien kayttoon.

Uudistetun ITS-direktiivin mukaisesti Euroopan komissio hoitaa kaikkia kolmea
ylld kuvattua turvatunnusten hallintajarjestelman roolia (EU 2023/2661 2023).
Naita rooleja voidaan kuvata C-ITS-turvatunnusten hallintajarjestelman (EU
CCMS) hallinnolliseksi tasoksi ja keskitettyjen palveluiden toteuttajaksi. Nama
toiminnot tarjoavat EU:n keskitetylle turvatunnusten hallintajarjestelmalle hallin-
nollisen kehyksen, joka mahdollistaa C-ITS-turvatunnusten hallintajarjestelman
(EU CCMS) toiminnan hajauttamisen useille eri juurivarmentajille, joita C-ITS-yk-
sikdiden rekisteroijat (Enrollment Authority, EA) ja valtuuttajat (Authorisation
Authority, AA) voivat vapaasti kayttaa ristiin, ja C-ITS-yksikét voivat silti kommu-
nikoida keskenaan luotettavasti ("common root of trust”).

C-ITS-turvatunnusten hallintajarjestelman (EU CCMS) keskitettyjen palveluiden
alapuolella (kuva 1) toimii hallintajarjestelman operatiivinen taso, jossa joukko
C-ITS-varmennepolitiikkaviranomaisen valtuuttamia samanarvoisia juurivarmen-
tajia (Root-CA) yhdessa alivarmentajien (Sub-CA) kanssa muodostavat keskinai-
sen luottamussuhteen. Varmentajien avulla C-ITS-yksikot rekisterdiddan ja val-
tuutetaan osaksi eurooppalaista turvallista C-ITS-luottamusmallia. Varmentajien
toiminta on maaritelty ETSI:n ITS-jarjestelmien tietoturvallisuusarkkitehtuureja
maarittelevdssa standardissa (ETSI TS 102 940 2022, 42-44) seka C-ITS-var-
mennepolitiikassa.

Juurivarmentaja (RCA) voi olla kaupallinen toimija, jarjestd, kansallinen tai eu-
rooppalainen organisaatio. Juurivarmentaja hakee toimiluvan ETSI TS 102 042 -
standardin mukaisesti varmennepolitiikkaviranomaiselta. Toimiluvan hakemisen
yhteydessa juurivarmentajan tulee toimittaa organisaation rekisteréimiseen ja
tunnistamiseen tarvittavat tiedot, varmentajan digitaalinen sormenjalki (juurivar-
menteen SHA-256 tiivistearvo, “hashvalue”), kryptografiset tiedot juurivarmen-
teesta (algoritmi, avainten pituudet) seka kuvata noudatettavat varmennus-
kaytannoét digitaalisten varmenteiden hallintaan liittyen. Kuvattavia varmennus-
kaytantéja ovat esimerkiksi varmenteiden myéntdminen, peruuttaminen ja uusi-
minen sekad turvatoimet CA-infrastruktuurin suojaamiseksi (Certificate Practise
Statement, CPS).

Ylla kuvatut tiedot toimitetaan CPOC-protokollan mukaisesti fyysisesti Euroopan
komission tiloihin tekniseen tutkimuskeskukseen (JRC) Italiaan (Ispra). Kun ylla
kuvattu hyvaksyttadmisvaihe on onnistuneesti suoritettu, juurivarmentaja lahettaa
oman julkisen varmenteen C-ITS-yhteyspisteelle (CPOC), joka lisda sen luotettu-
jen varmenteiden luetteloon (ECTL). C-ITS-yhteyspiste julkaisee julkisesti luotet-
tujen varmenteiden luettelon, jota voi tarkastella C-ITS-yhteyspisteen yllapita-
malla web-sivustolla (https://cpoc.jrc.ec.europa.eu/TLMCertificates.html). Uusin
luettelo julkaistaan tyypillisesti kolmen kuukauden valein, ja tarvittaessa useam-
minkin.

C-ITS-varmennepolitiikan mukaisesti kunkin juurivarmentajan alla toimii kaksi
erillistd varmentajaa: C-ITS-yksikdiden rekisterdija (EA) seka valtuuttaja
(AA). C-ITS-yksikdiden rekisterdija ja valtuuttaja toimivat juurivarmentajan
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alivarmentajana, ja ne voivat olla juurivarmentajan tavoin kaupallisia toimijoita,
jarjestdja, kansallisia tai eurooppalaisia organisaatioita.

Alivarmentajien toimilupien hakeminen (sertifiointi) on hyvin samanlainen pro-
sessi kuin juurivarmentajankin. Silla erolla, etté kun juurivarmentaja hakee toimi-
luvan varmennepolitiikkaviranomaiselta, niin alivarmentajat hakevat toimiluvan
juurivarmentajalta, jonka alaisuudessa varmennustoiminta tapahtuu. Alivarmen-
taja lahettda juurivarmentajalle organisaation rekisterdimiseen ja tunnistamiseen
tarvittavat tiedot, digitaalisen sormenjaljen sekd kuvauksen varmennuskaytan-
noista (CPS).

Ylla kuvattujen toimilupien hakemiseen liittyvien vaatimusten liséksi kunkin var-
mentajan (root CA, EA, AA) on toimilupahakemuksen osaksi liitettdva hyvaksytty
C-ITS-turvatunnusten hallintajarjestelman (EU CCMS) PKI-tarkastajan (PKI audi-
tor) auditointiraportti.

PKI-tarkastaja on C-ITS-turvatunnusten hallintajarjestelmaan (EU CCMS) kuu-
luva toimija, joka auditoi varmentajien (root CA, EA, AA) seka luotetun luettelon
yllapitéjan (TLM) toiminnan. PKI-tarkastajan rooli ja toimintatavat on kuvattu C-
ITS-varmennepolitiikan luvussa 8 (C-ITS Certificate Policy 2024, 80-81).

Varmennetoimijoiden toiminta auditoidaan ensimmaisen kerran, kun toimija ha-
kee toimilupaa seka saannollisesti sen jalkeen vahintaan kolmen vuoden valein.
Auditoitavan toimijan tulee pyytda uusi toiminnan auditointi, mikali heidan omaan
varmennuskaytantéjen kuvaukseen (CPS) tulee toimintaan vaikuttavia muutoksia.
C-ITS-varmennepolitiikkaviranomainen voi pyytaa erillisen auditoinnin kaikille toi-
mijoille turvallisuuspolitiikan merkittdvissa muutoksissa. Toimintaan tehtévien
muutosten ja auditoinnin aikataulu maaritetddn muutosten kriittisyyden perus-
teella.

Auditointipyynnoén luotetun luettelon hallinnoijalle (TLM) tekee C-ITS-varmenne-
politiikkaviranomainen. Juurivarmentajat tekevat omaan toimintaansa liittyvat au-
ditointipyynnoét itse. PKI-tarkastaja keskittyy auditoinnissa varmistamaan erityi-
sesti C-ITS-varmennepolitiikan, toimijan oman varmenteiden hallinnointikuvauk-
sen (CPS) seka ISO/IEC 27001 tietoturvallisuuden hallintajarjestelman mukaisen
toiminnan. Kaytannéssa auditoinnin voi suorittaa kuka tahansa Euroopan akkredi-
tointijarjestdon jasenen akkreditoima ja sertifioima riippumaton toimija.

3.3 C-ITS-turvallisuuspolitiikka

C-ITS-turvallisuuspolitiikka yhdessa C-ITS-varmennepolitiikan kanssa muodostaa
perustan turvallisten ja yhteen toimivien C-ITS-palveluiden kayttédnotolle Euroo-
passa.

Edellisessa luvussa esitelty C-ITS-varmennepolitiikka keskittyy C-ITS-yksikdiden
valisen viestinnan tietoturvallisuuden varmistamiseen, jossa keskeisessa roolissa
on Euroopassa yhteisesti kayttdé6n otettava julkisen avaimen jarjestelmaan (PKI)
perustuva turvallisuusarkkitehtuuri ja C-ITS-turvatunnusten hallintajarjestelma
(EU CCMS).

C-ITS-turvallisuuspolitiikka keskittyy erityisesti asettamaan puitteet ja perustan
tietoturvallisuuden hallinnalle C-ITS-jarjestelmien kayttédnottoon ja toimintaan
liittyen. Se asettaa tietoturvallisuuden hallintaan liittyvia vaatimuksia erityisesti C-
ITS-yksikoita operoiville tahoille ja muille operointiin liittyville sidosryhmille.
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Toinen olennainen osa on C-ITS-yksikéiden kasittelemien tietojen hallinnointiin
liittyvat vaatimukset. (C-ITS Security Policy 2023, 2)

Organisaatioiden tietoturvallisuuden hallintaan liittyen turvallisuuspolitiikka vaatii
C-ITS-yksikoita operoivilta organisaatioilta sertifioidun tietoturvallisuuden hallinta-
jarjestelman. Toimijan roolin mukaan eri toimijoille on asetettu erilaisia hallinta-
jarjestelmavaatimuksia (esim. olennaista liikennepalvelua operoivat tahot, ajo-
neuvoteollisuus, muu C-ITS-yksikdita operoiva toimijakentta). (C-ITS Security Po-
licy 2023, 3)

Toinen olennainen osa C-ITS-turvallisuuspolitiikkaa on C-ITS-yksikdiden kasittele-
man tiedon hallinnointiin liittyvat vaatimukset. Tietoa tulee hallinnoida niihin mah-
dollisesti aiheutuvien tietoturvallisuuden uhkien, mahdollisten tietoturvaloukkaus-
ten, nakdkulmasta. Uhkia kasitellaén perinteisten tiedon turvallisuuteen liittyvien
ominaisuuksien osalta, tiedon luottamuksellisuus, eheys ja kaytettavyys, seka
naihin liittyvien tietoturvaloukkausten vakavuuden ja vaikutusten nakdkulmasta.
Huomioon otettavat tietoturvaloukkausten vaikutukset sisaltavat lilkkenneturvalli-
suuteen, liikenteen sujuvuuteen, taloudellisiin vaikutuksiin ja yksityisyyden suo-
jaan liittyvien nakdkulmien tarkastelun. (C-ITS Security Policy 2023, 3-5)

C-ITS-yksikoiden kasittelemien tietojen hallinnointi- ja luokitteluvaatimusten li-
saksi C-ITS-turvallisuuspolitiikka asettaa vahimmaisvaatimuksia riskien hallintaan
liittyen. N&itad ovat riskien arviointiin liittyvat kaytanteet, kuten niiden tunnistami-
nen, analysointi ja kasittely, joita kasitelldan C-ITS-turvallisuuspolitiikan luvussa
2.3. (C-ITS Security Policy 2023, 5-10)

Tarkemmin C-ITS-turvallisuuspolitiikan asettamat vaatimukset ja maaritykset C-
ITS-yksikoille, niiden operoinnille ja kasittelemalle tiedolle kuvataan seuraavassa
luvussa 4.
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4 C-ITS-yksikot ja niiden operointi

C-ITS-yksikoilla tarkoitetaan laitteisto- ja ohjelmistokomponenteista koostuvaa
kokonaisuutta, joita kdytetaan C-ITS-viestien valittdmiseen ja vastaanottamiseen.
C-ITS-yksikoiden viitearkkitehtuuri maaritellaan standardissa ETSI EN 302 665.
Standardi keskittyy erityisesti maarittelemaan erilaisten C-ITS-yksikkdtyyppien
valisten kommunikaatioiden viitearkkitehtuurin (ITSC, ITS Communications). C-
ITS-yksik6t standardi maarittelee neljaan eri tyyppiin. C-ITS-yksikkotyypit ovat
ajoneuvoyksikkd (vehicle ITS station), tienvarsiyksikkd (roadside ITS station),
keskusyksikkd (central ITS station) ja kayttajan mukana kulkeva henkilékohtai-
nen yksikkd (personal ITS station). C-ITS-yksikditd hallinnoivista organisaatioista
kaytetaan nimitysta C-ITS-yksikkéoperaattori.

C-ITS-yksikdiden yhdenmukaista teknista toimintaa, kyberturvallisuusvaatimuksia
seka niiden operointiin liittyvia vaatimuksia sédannelldan useilla eri standardeilla ja
EU:n vaatimuksilla. Vaatimukset vaihtelevat myoés C-ITS-yksikdiden tyypin perus-
teella. Tassa luvussa on kuvattu C-ITS-yksikoiden valmistukseen, tietoturvallisuu-
teen ja niiden operointiin liittyvia vaatimuksia.

C-ITS-turvallisuus- ja varmennepolitiikka maarittelevat eurooppalaisen C-ITS-jar-
jestelmiin liittyvan tietoturvallisuuden hallintamallin (EU CCMS), joka sisaltaa
kolme valmiustasoa (LO, L1, L2) C-ITS-jarjestelmien testausvaiheesta (taso LO)
kohti tdysin vaatimusten mukaista tuotannollista jarjestelmaa (taso L2). Tassa lu-
vussa C-ITS-yksikoihin seka niiden operointiin liittyvat vaatimukset ovat lopullisen
L2-vaatimustason mukaisia, mikali ei toisin mainita. Alaluku 4.2.4 kuvaa L2-tason
vaatimuksiin liittyvia lievennyksia, kun toimitaan vielad siirtymatasolla L1.

4.1 C-ITS-yksikoiden valmistus
4.1.1 Tausta

C-ITS-yksikdiden valmistuksella tarkoitetaan fyysisten laitteiden seka niihin liitty-
vien ohjelmistojen valmistamista. Osa C-ITS-yksikdista voi olla vain pelkastaan
ohjelmistoja (esim. C-ITS-keskusyksikét). Seuraavissa luvuissa on kuvattu C-ITS-
yvksikdiden valmistukseen liittyvia ETSI- ja ISO-standardeihin, EU-direktiiveihin
seka C-Roads-spesifikaatioihin perustuvia vaatimuksia.

Valmistukseen liittyvat vaatimukset tulee huomioida luonnollisesti osana C-ITS-
yvksikdiden valmistusta (esim. C-ITS-keskusyksikén ohjelmistokehitys), mutta
myds osana niiden hankintaa, jotta hankinnan yhteydessa osataan vaatia oikeat
C-ITS-yksikdiden hyvdaksynnat ja sertifikaatit.

4.1.2 ETSI-standardit ja yhteentoimivuustestit

C-ITS-yksikdéiden (mukaan lukien C-ITS-keskusyksikdt) sekd PKI-avainten toimit-
tajien jarjestelmien tulee toimia standardien ETSI TS 102 941 seka ETSI TS

103 097 mukaisesti (uusimmat versiot v.2.2.1 ja v.2.1.1). Standardit madarittele-
vat C-ITS-jarjestelmien vaélisen viestinnan luottamuksen ja yksityisyyden hallin-
nan seka viestien turvalliset tietorakenteet.

C-ITS-yksikdiden standardienmukaisuutta ja keskinaista yhteentoimivuutta pyri-
tdan varmistamaan standardissa ETSI TS 103 600 maaritellyilld yhteentoimi-
vuutta koskevilla testeilld. ETSI-standardointijarjestd jarjestdad C-ITS-yksikdiden
valmistajille sekd juurivarmennuspalveluiden toimittajille yhteentoimivuutta
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koskevia testaustilaisuuksia vuosittain (ns. “ETSI Plugtest™”). Noin viikon mittai-
sissa testeissa toteutetaan laitteiden valiseen kommunikaatioon liittyvia testita-
pauksia, joilla pyritdan varmistamaan osallistujien toteuttamien ratkaisujen keski-
ndinen yhteentoimivuus.

ETSI-jarjeston CTI-yksikko (Centre for Testing and Interoperability) jarjestda vuo-
sittain ylla kuvattuja yhteentoimivuutta koskevia testaustilaisuuksia, joihin kaikki
halukkaat laite- ja ohjelmistovalmistajat seka muut organisaatiot voivat vapaasti
osallistua testaamaan tuotteidensa yhteentoimivuutta eri valmistajien valilla. Ky-
seinen C-ITS-yksikdiden testausprosessi ei siis (ainakaan talléa hetkelld) ole Euroo-
pan komission virallinen vaatimus C-ITS-yksikdiden valmistukseen tai kayttéonot-
toon liittyen, vaan pikemminkin prosessi, jonka avulla niiden yhteentoimivuutta
voidaan laajasti testata muiden laitevalmistajien kanssa yhteisesti. Testeihin osal-
listuminen vaatii tyypillisesti salassapitosopimuksen allekirjoittamista (muiden lai-
tevalmistajien tuotteisiin ja niiden toimintaan liittyva salassapitovelvoite) ja osal-
listumisesta saa todistuksen. ETSI-jarjestdn tekniset komiteat kayttavat kyseisia
tapahtumia myds standardien kehittamiseksi laite- ja ohjelmistovalmistajilta saa-
dun palautteen avulla.

4.1.3 ISO 15408 — Common Criteria

EU C-ITS-turvallisuuspolitiikka maarittelee, ettéa C-ITS-yksikdiden tietoturvallisuu-
den taso on arvioitava standardin ISO/IEC 15408 (ns. "Common Criteria”) mukai-
sesti. Standardi koostuu viidestd osasta ja sen viimeisin versio (neljas editio) on
julkaistu elokuussa 2022.

ISO 15408 on kehitetty erityisesti IT-tuotteiden tietoturvallisuuden tason arvioin-
tiin ja varmistamaan, etta tuotteen tietoturvallisuuden taso tayttaa asiakkaiden
(riskin omistajan) tarpeet. Tuotteet voivat olla laajasti erilaisia laitteita, laiteohjel-
mistoja (firmware) tai ohjelmistoja. (ISO/IEC 15408-1 2022)

C-ITS-yksikon tietoturvallisuuden tason sertifiointiprosessi on kaksivaiheinen:

(1) C-ITS-yksikon turvaprofiilin (PP, Protection Profile) maarittely ja ser-
tifiointi. Ensimmaisessa vaiheessa tulee maaritella C-ITS-yksikon tietoturval-
lisuustason arvioinnin laajuus (Target Of Evaluation, TOE). Tama toteutetaan
niin sanotun turvaprofiilin avulla. Turvaprofiili seka siihen liittyvat asiakirjat
sertifioidaan hyvaksytyn auditointiorganisaation toimesta. (C-ITS Security Po-
licy 2023, 9)

Arvioinnin kohteen ja turvaprofiilin maarittely on oleellista, koska standardi on
joustava eikad lahtokohtaisesti ota kantaa, tehdaanké tietoturvallisuuden arvi-
ointi kokonaiseen tuotteeseen tai vain osaan siita.

(2) C-ITS-yksikon tietoturvallisuuden tason sertifiointi turvaprofiilin maarit-
telemassa laajuudessa. C-ITS-turvallisuuspolitiikka maarittelee (kohta 27),
etta C-ITS-yksikon tietoturvallisuuden taso tulee arvioida ja sertifioida ISO
15408 standardin maarittelemien tietoturvallisuuden EAL-tasoluokitusten
(Evaluation Assurance Level) mukaisesti (C-ITS Security Policy 2023, 9). C-
ITS-varmennepolitiikka maarittdaa (kohta 323), etta tietoturvallisuuden tason
arvioinnin tuloksena tulee saavuttaa kyseisen tasoluokituksen mukainen tieto-
turvavaatimusten toteutumistaso EAL4 (C-ITS Certificate Policy 2024, 74).
Standardi sisdltaa tietoturvatasot EAL1-EAL?7.
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ISO 15408 -standardissa olevan kuvauksen mukaisesti EAL4-taso vaatii hyvat ke-
hityskdaytannoét, jotka ovat tiukkoja mutta eivat vaadi merkittdavia erityisosaami-
sia, -taitoja tai -resursseja. Taso on sovellettavissa tilanteissa, joissa kehittajilta
vaaditaan kohtuullista tai korkeaa tietoturvallisuuden hallintaan liittyvaa osaamis-
tasoa seka itsenaista kykya turvallisuuden varmistamisessa tavanomaisissa kau-
pallisten ohjelmistojen valmistus- ja kehityskohteissa. (ISO/IEC 15408-1 2022)

Turvaprofiilien maarittelysta eli tietoturvallisuuden tason maarittelyn laajuudesta
kdytanndssa vastaa “riskin omistaja”. Euroopassa C-ITS-jarjestelman tietoturvalli-
suudesta vastaa C-ITS-varmennepolitiikkaviranomainen (CPA) eli Euroopan ko-
missio. C-ITS-varmennepolitiikkaviranomainen luo valmiita turvaprofiileja erilai-
sille C-ITS-yksikkotyypeille varmistaakseen yksikdiden tietoturvallisuuden tason
arvioinnin riittavan laajuuden. C-ITS-yksikdiden valmistajat ovat velvoitettuja
kayttamaan naita turvaprofiileja tietoturvallisuuden tason arvioinnissa. Hyvaksy-
tyt C-ITS-yksikdiden turvaprofiilit julkaistaan samassa paikassa turvallisuus- ja
varmennepolitiikkadokumenttien kanssa.

C-ITS-varmennepolitiikkaviranomainen on luonut valmiit turvaprofiilit C-ITS-tien-
varsi- ja ajoneuvoyksikoéille. Ndiden yksikdiden osalta turvaprofiili maarittelee,
etta tietoturvallisuuden tason arviointi tulee kohdistaa erityisesti C-ITS-yksik6n
salausmoduuliin (Hardware Secure Module, HSM), joka suojaa laitteeseen tallen-
nettuja PKI-avaimia seka C-ITS-yksikon laiteohjelmistoon (C-ITS Certificate Policy
2024, 74).

C-ITS-varmennepolitiikan mukaisesti (kohta 25) uusien C-ITS-yksikdiden kehitta-
misen yhteydessa C-ITS-varmennepolitiikkaviranomaiselle syntyy tarve maaritella
uusiin C-ITS-yksikdihin soveltuvia turvaprofiileja. Mikali kayttdonotettavaan C-
ITS-yksikkddn ei ole viela toteutettu valmista turvaprofiilia, C-ITS-yksikdn valmis-
taja voi itse maaritellad turvaprofiilin, ja C-ITS-varmennepolitiikkaviranomaisen to-
teuttaman turvaprofiilin hyvdksynnan jalkeen C-ITS-yksikén turvallisuustaso voi-
daan arvioida. Arvioinnin vaatimustasona tassa tapauksessa on alempi tietoturva-
taso EAL2. (C-ITS Security Policy 2023, 9)

Ylla oleva on hyva huomioida osana mahdollista suomalaista C-ITS-jarjestelman
kayttéonottoa, joka mahdollisesti perustuessaan pitkan kantaman tiedonsiirtoon
sisaltaisi kaytanndssa vain ohjelmistopohjaisia C-ITS-keskusyksikéita, joille var-
mennepolitiikkaviranomainen ei ole maaritellyt keskusyksikdiden tietoturvatason
arviointiin vaadittavaa turvaprofiilia.

Mikali Suomessa valmistetulle C-ITS-keskusyksikélle halutaan saada ISO 15408 -
standardin mukainen tietoturvatason arviointi, tietoturvatason voi arvioida FINA-
Sin (Finnish Accreditation Services) hyvaksyma suomalainen arviointiyksikko.
Suomessa ei ole kuitenkaan tunnistettu kyseisiin auditointeihin FINAS-hyvaksyt-
tyja toimijoita alykkaan liikkumisen tai ylipaataan liikenteen patevyysalueella.
Tassa tapauksessa sertifioinnin voi toteuttaa SOG-IS-sopimuksen (Senior Officials
Group on Information Systems Security) piirissa tunnistettu eurooppalainen arvi-
ointiyksikkd, jonka tekema arviointi on MRA-sopimuksen (Mutual Recognition Ag-
reement) vastavuoroisen tunnustamisen periaatteiden mukaisesti voimassa koko
Euroopassa.
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4.1.4 EU-radiolaitedirektiivi

Radioteknologioita hyddyntaviin C-ITS-yksikéihin (ajoneuvoyksikoét, tienvarsiyksi-
kot ja henkildkohtaiset C-ITS-yksikét) sovelletaan ylla kuvattujen tuotteiden tieto-
turvallisuuden hallintaan liittyvien vaatimusten lisaksi myds EU:n radiolaitedirek-
tiivin delegoitua asetusta EU/2022/30. Delegoitu asetus koskee erityisesti radio-
laitteita, jotka voivat viestia Internet-verkon kautta joko suoraan tai toisen lait-
teen valityksella (“Internet-verkkoon liitettavat radiolaitteet”). Asetus sisaltaa
vaatimuksia mm. radioverkon resurssien kayttéoén, verkolle aiheutuviin hairidihin
ja henkildtietojen suojaamiseen liittyen (Kotilainen et al. 2023). Uuden radiolaite-
direktiivin soveltamisajankohtaa on siirretty alkuperaisesta (1.8.2024) vuodella
eteenpain, jotta tietoturvavaatimusten teknisten standardien valmisteluun saa-
daan enemman aikaa.

4.2 C-ITS-yksikoiden operointi

C-ITS-yksikdiden operoinnilla tarkoitetaan C-ITS-yksikdiden vastuullista hallin-
noimista. C-ITS-yksikkdoperaattori vastaa C-ITS-yksikdiden hankinnasta, liittami-
sesta osaksi C-ITS-turvatunnusten hallintajarjestelmaa (EU CCMS), asennuksesta,
vianselvitystoiminnasta sekd C-ITS-yksikdiden ja niiden kasitteleman tiedon tieto-
turvallisuudesta.

C-ITS-turvallisuuspolitiikka keskittyy erityisesti C-ITS-yksikoéihin liittyviin vaati-
muksiin niiden operoinnin ldhtékohdista.

4.2.1 C-ITS-yksikkooperaattori

Taulukossa 1 on kuvattu mahdolliset C-ITS-yksikdiden operoijat eri standardin
ETSI EN 302 665 mukaisissa C-ITS-yksikkdtyypeissa.
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Taulukko 1. C-ITS-yksikdiden operaattorit yksikkétyyppien perusteella

C-ITS-yksikkoétyyppi

Mahdolliset operoijat

Ajoneuvoyksikkd
(Vehicle ITS-station)

Ajoneuvovalmistaja (ajoneuvoihin integroidut yksikét),
viranomainen (esim. halytysajoneuvot), joukkoliiken-
netoimijat seka yksityiset palveluntarjoajat, kuten hi-
nauspalveluiden tarjoajat, kiireellistd sairaankuljetusta
tarjoavat yritykset, tien talvikunnossapitoa suorittavat
urakoitsijat tai ei-virkasuhteessa toimiva palokunta.

Tienvarsiyksikko
(Roadside ITS-station)

Tienpitaja (valtio/Vaylavirasto, kunta) tai muu katu-
verkon toimija (kuten kunnossapitourakoitsija, jonka
kalusto voisi olla varustettu lyhyen kantaman C-ITS-
tienvarsiyksikailld).

Keskusyksikko
(Central ITS-station)

Fintraffic (valtion hallinnoimat tieosuudet), kunta (kun-
tien tie- ja katuverkot, esim. kaupunkikohtaisen C-
ITS-keskusyksikdn operointi), ajoneuvovalmistaja
(ajoneuvojen sisalle integroitavien C-ITS-ajoneuvoyk-
sikdiden keskusjarjestelma pitkan kantaman tiedonsiir-
toon perustuvassa ratkaisussa), joukkoliikenneope-
roija, muu viranomainen tai yksityinen kaupallinen toi-
mija (esim. yksityinen mobiiliapplikaatioiden avulla C-
ITS-palveluita tarjoava C-ITS-palveluntarjoaja).

Henkilokohtainen
yksikkd
(Personal ITS-station)

Yksikén valmistaja (tydryhman tiedossa ei ole, etta
henkil6kohtaisia C-ITS-yksikdita olisi viela valmis-
tettu).

4.2.2 Tietoturvallisuuden hallintajarjestelméavaatimukset

Tassa luvussa esitetyt tietoturvallisuuden hallintajarjestelméavaatimukset on ku-

vattu C-ITS-turvallisuuspolitiikan luvussa 2.1 (C-ITS Security Policy 2023, 3).

C-ITS-turvallisuuspolitiikka maarittelee, etta C-ITS-yksikkdoperaattorilla tulee olla
standardin ISO/IEC 27001 mukainen sertifioitu tietoturvallisuuden hallintajarjes-
telma (Information Security Management System, ISMS). Turvallisuuspolitiikassa
vaaditaan, etta hallintajarjestelman tulee kattaa sen normaalien vaatimusten li-
sdksi kyseisen toimijan operoimien C-ITS-yksikdiden seka niiden kdsitteleman tie-
don turvallisuuden hallinta, kuten tiedon luokittelu ja tietoa kasittelevat taustajar-

jestelmat.
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Vaihtoehtoisesti ajoneuvoihin integroitujen C-ITS-ajoneuvoyksikdiden operointiin
liittyen C-ITS-yksikkdoperaattori (tyypillisesti ajoneuvovalmistaja) voi olla sertifi-
oitu ajoneuvoteollisuuden kyberturvallisuuden hallintaan tarkoitetun UN Requla-
tion No. 155 saadoksen (UN R155)! mukaisella kyberturvallisuuden hallintajarjes-
telmalla (Cyber Security Management System, CSMS). Niilta osin, kun edelld mai-
nittu CSMS-jarjestelma ei kata C-ITS-yksikkéoperaattorin toimintaa esimerkiksi
tiedonvaihdon rajapintojen tai tiedon kasittelyn osalta, tulee naiden osuuksien tie-
toturvallisuus turvata standardin ISO 27001 mukaisella sertifioidulla tietoturvalli-
suuden hallintajarjestelmalla.

C-ITS-yksikkdoperaattorit, jotka tuottavat olennaista lilkennepalvelua NIS- tai
NIS2-kyberturvallisuusdirektiivien? mukaisesti, voivat soveltaa tietoturvallisuuden
hallintaan kyseisten direktiivien vaatimuksia. Liikennepalvelua tuottavalle toimi-
jalle riittaa kyseisissa direktiiveissa esitettyjen vaatimusten kattava vaatimusten-
mukaisuuden arviointi, jonka on suorittanut kansallisen viranomaisen tehtavaan
akkreditoima toimija.

Ylla kuvattujen tietoturvallisuuden hallintajarjestelmien sertifiointivaatimusten li-
saksi C-ITS-turvallisuuspolitiikka velvoittaa C-ITS-yksikkdoperaattoreita huolehti-
maan, etta sertifioitu turvallisuuden hallintajarjestelma on yhdenmukainen C-ITS-
turvallisuuspolitiikan kanssa. Erityisesti tama koskee C-ITS-yksikdiden kasittele-
mien tietojen hallinnointiin liittyvid vaatimuksia, jotka on kuvattu téman doku-
mentin luvussa 4.2.3.

C-ITS-turvallisuuspolitiikan luku 2.1 maarittda myos, ettd yksikkdoperaattoreiden
tulee tunnistaa C-ITS-jarjestelmiin ja niiden toimintaan sidonnaiset saaddkset,
kuten yhteistoiminnallisten liikennejarjestelmien eurooppalainen strategia (EU
C/2016/766 2016) sekd EU:n yleinen tietosuoja-asetus (GDPR)3. Yksikkdoperaat-
toreiden tulee myds tunnistaa omaan toimintaansa liittyvat sidosryhmat, jotka
ovat olennainen osa tietoturvallisuuden hallintajarjestelmaa ja sen asettamia vaa-
timuksia.

1 Vuonna 2021 (01/2021) voimaan tulleen UN R155 -sdadoksen (osa autoteollisuuden niin sanottua
"e-sdannostda”) tavoite on kehittdd ajoneuvojen kyberturvallisuutta, ja se on osa laajempaa pyrki-
mysta parantaa ajoneuvojen luotettavuutta seka turvallisuutta digitaalisten uhkien aikakaudella (UN
Regulation No. 155, 2021). UN R155 -sdadoksen on valmistellut UNECE (The United Nations Economic
Commission for Europa) eli Euroopan alueen talouskomissio.

2 NIS2-direktiivi (Network and Information Security, EU 2022/2557 2022) on eurooppalaisen kybertur-
vallisuusdirektiivin toinen versio, joka astui voimaan lokakuussa 2024. Se maarittelee eurooppalaiset
kriittiset toiminta-alueet, joihin sen vaatimukset kohdistuvat (liikenneala on yksi niistd). Se maaritte-
lee toimialalla toimiville organisaatioille vaatimukset niiden kyberturvallisuuden hallinnasta. Tyypilli-
sesti ndma vaatimukset ovat suurimmalta osin helpoin tdyttda sertifioimalla standardin ISO/IEC 27001
mukainen tietoturvallisuuden hallintajarjestelma.

3 GDPR (General Data Protection Regulation) on Euroopan unionin asetus, jonka avulla pyritdéan yhte-
naistamaan tietosuojaa koskeva lainsdadantdé Euroopan alueella. Asetusta alettiin soveltamaan 25.
toukokuuta 2018. (EU 2016/679, 2016)
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C-ITS-tiedon hallinnointi

C-ITS-turvallisuuspolitiikka maarittelee C-ITS-yksikdiden toimintaan liittyvat tie-
don hallinnoinnin vaatimukset, jotka tulee olla yhdenmukaisia yksikkdoperaattorin
tietoturvallisuuden hallintajarjestelman kanssa. Tiedon hallintaan liittyvat vaati-
mukset ovat (1) tietojen ja niihin liittyvien riskien luokittelu, (2) riskien arviointi
luokitteluperusteiden mukaisesti ja (3) riskien kasittelyn periaatteet.

Tietojen ja niihin liittyvien riskien luokittelu

C-ITS-turvallisuuspolitiikka maarittaa luvussa 2.2, etta yksikkdoperaattorin tulee
arvioida ja luokitella C-ITS-yksikdiden kasittelemaan tietoon kohdistuvia uhkia tie-
don turvallisuuteen liittyvien ominaisuuksien (luottamuksellisuus, eheys, kaytetta-
vyys) seka tietoturvaloukkausten vakavuuden ja vaikutusten nakdkulmista.

Taulukko 2. Tietoturvaloukkausten arviointi (C-ITS Security Policy 2023, 4)

Mahdollinen vaikutus

Turvallisuustavoite

PIENI

KOHTALAINEN

SUURI

Luottamuksellisuus

Noudatetaan sovit-
tuja saantdja tieto-
jen kayton ja luovu-
tuksen suhteen seka
keinot yksityisyyden
suojan ja luottamuk-
sellisten tietojen
suojaamiseksi.

Tietojen luvattoman
luovuttamisen hait-
tavaikutus on rajal-
linen organisaation
toimintoihin ja

omaisuuteen tai yk-
sittaisiin henkiléihin.

Tietojen luvattoman
luovuttamisen haitta-
vaikutus on vakava
organisaation toimin-
toihin ja omaisuuteen
tai yksittaisiin henki-
16ihin.

Tietojen luvattoman
luovuttamisen hait-
tavaikutus on erit-
tdin vakava tai ka-
tastrofaalinen or-
ganisaation toimin-
toihin ja omaisuu-
teen tai yksittaisiin
henkildihin.

Eheys

Suojaudutaan tieto-
jen luvattomalta
muuttamiselta ja tu-
hoamiselta sisaltaen
tiedon kiistamatto-
myyden ja aitouden
varmistamisen.

Tietojen luvattoman
muuttamisen tai tu-
hoamisen haittavai-
kutus on rajallinen
organisaation toi-
mintoihin ja omai-
suuteen tai yksittai-
siin henkildihin.

Tietojen luvattoman
muuttamisen tai tu-
hoamisen haittavai-
kutus on vakava or-
ganisaation toimin-
toihin ja omaisuuteen
tai yksittaisiin henki-
16ihin.

Tietojen luvattoman
muuttamisen tai tu-
hoamisen haittavai-
kutus on erittain
vakava tai kata-
strofaalinen orga-
nisaation toimintoi-
hin, omaisuuteen tai
yksittaisiin henkil6i-
hin.

Saatavuus

Varmistetaan tiedon
oikea-aikainen ja
luotettava saatavuus
ja kaytto.

Tietojen saatavuu-
teen tai kayttéon
kohdistuvien hairioi-
den haittavaikutus
on rajallinen orga-
nisaation toimintoi-
hin ja omaisuuteen
tai yksittaisiin hen-
kilgihin.

Tietojen saatavuu-
teen tai kayttoon
kohdistuvien hairigi-
den haittavaikutus on
vakava organisaa-
tion toimintoihin ja
omaisuuteen tai yk-
sittaisiin henkil6ihin.

Tietojen saatavuu-
teen tai kayttéon
kohdistuvien hairigi-
den haittavaikutus
on erittdin vakava
tai katastrofaali-
nen organisaation
toimintoihin ja omai-
suuteen tai yksittai-
siin henkildihin.
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Turvallisuuspolitiikka maarittelee, etta C-ITS-palveluiden toteutuksissa kaytetty-
jen viestien (CAM, DENM, IVIM, MAPEM, SPATEM, SSEM, SREM) luottamukselli-
suuteen, eheyteen tai kaytettavyyteen liittyvat tietoturvaloukkaukset aiheuttavat
lahtokohtaisesti joko ylla kuvatun taulukon 2 mukaisia pienia tai kohtalaisia orga-
nisaation toimintoihin, omaisuuteen tai yksittaisiin henkildihin kohdistuvia vaiku-
tuksia.

C-ITS-yksikkdoperaattorin on arvioitava tietoturvaloukkausten C-ITS-sidosryh-
mille aiheuttamia vahinkoja ja kustannuksia seuraavien vaikutusalueiden nakdkul-
masta:

e Turvallisuus: vaikutus aiheuttaa valittéman loukkaantumisriskin tienkayt-
tajille tai C-ITS-sidosryhmille.

¢ Toiminnalliset vaikutukset: vaikutus heikentaa merkittavasti liikenteen
sujuvuutta tai aiheuttaa muita yhteiskunnallisia vaikutuksia, kuten ympa-
ristbhaittoja tai jarjestaytynytta rikollisuutta.

¢ Taloudelliset vaikutukset: vaikutus aiheuttaa suoria tai valillisia kustan-
nuksia yhdelle tai useammalle C-ITS-sidosryhmalle.

e Yksityisyys: EU:n yleisen tietosuoja-asetuksen (GDPR) rikkomisesta ai-
heutuu seka oikeudellisia etta taloudellisia seurauksia.

Riskien arviointi

C-ITS-turvallisuuspolitiikka velvoittaa C-ITS-yksikkéoperaattoreita monipuolisesti
arvioimaan C-ITS-tietojen kasittelyyn liittyvia riskeja (C-ITS Security Policy 2023,
5-7). Se velvoittaa yksikkdoperaattoria tunnistamaan ja arvioimaan C-ITS-palve-
luiden yhteydessa kdsiteltaviin tietoihin kohdistuvia riskeja maaraajoin. Riskien
arviointi tulee dokumentoida ja sen tulee sisaltdaa seuraavat riskien arviointiin liit-
tyvat nakdkulmat standardien ISO/IEC 27005 tai ISO/SAE 21434 ohjeiden ja vaa-
timusten mukaisesti.

Riskien arvioinnin kohde sisadltéden C-ITS-jarjestelman kuvauksen (tarkoi-
tus, rajaus, jarjestelman kasittelema tieto).

e Mahdollisten eri tasoisten tietoturvaloukkausten vaikutukset edellisessa
luvussa kuvattujen vaikutusalueiden nakdkulmasta.

¢ Riskien tunnistaminen, jonka Iahtdkohtana toimii suojattavien tietojen tun-
nistaminen ja maarittely (C-ITS-viestit ja muut palveluiden toteutuksessa tar-
vittavat tiedot) seka naihin liittyvien mahdollisten uhkien ja haavoittuvuuksien
tunnistaminen. Uhkia ja haavoittuvuuksia tulee tarkentaa tapausskenaarioiden
avulla, joissa tunnistetaan uhkien lahteet ja tietoturvaloukkausten seuraukset.

o Riskien analysoinnissa kaytetaan hyvaksi riskien arviointiin liittyvaa tieto-
turvaloukkausten vaikutusten laajuutta (pieni, kohtalainen, suuri) seka ta-
pausskenaarioiden avulla tunnistettua tapahtuman todennakdisyytta (epato-
denndakodinen, mahdollinen, todennakdinen). Lopullista riskitasoa arvioidaan
naiden kahden muuttujan tulona taulukon 3 mukaisesti.
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Taulukko 3. Mahdollisten tietoturvaloukkausten todenndkdisyyden ja vaikutuksen tulona
kuvattu riskitasojen méaéarittdminen (C-ITS Security Policy 2023, 6)

Riskitasot vaikutuksen | Todenn&koisyys
ja todennakoisyyden
tulon perusteella Epdtodenndkéinen (1) | Mahdollinen (2) | Todennakdéinen (3)
Pieni (1) Alhainen (1) Alhainen (2) Kohtalainen (3)
. Kohtalai- . .
Vaikutus Alhainen (2) Kohtalainen (4) Korkea (6)
nen (2)
Suuri (3) Kohtalainen (3) Korkea (6) Korkea (9)

Tassa luvussa kuvatun riskien arvioinnin periaatteiden ja taulukon 3 mukaisia C-
ITS-palveluun kohdistuvia kohtalaisen tai korkean riskitason riskeja tulee kasitella
seuraavan luvun mukaisesti (riskien kasittely).

Riskien kasittely

Tassa luvussa kuvataan riskien kasittelyyn liittyvat C-ITS-turvallisuuspolitiikan
mukaiset vaatimukset. Kasittelyyn liittyvat erilaiset lahestymistavat seka riskien
hallintaan liittyvat toimet, joilla pyritdan varmistamaan C-ITS-palveluiden kasitte-
leman tiedon luottamuksellisuutta, eheytta ja kaytettavyytta.

Tunnistetut riskit tulee kdsitella aina jollain alla kuvatulla tavalla ja niiden ka-
sittelytoimenpiteet on dokumentoitava kulloinkin sovellettavan standardin mukai-
sesti.

e Riskitason alentaminen C-ITS-turvallisuuspolitiikan luvuissa 2.4.2 ja 2.4.3 ku-
vatuilla riskien kontrollointiin keskittyvilld keinoilla (C-ITS Security Policy
2023, 7-9).

e Riskitason sailyttdminen (mikali riskitaso on hyvaksyttava eli alhainen).
e Riskin valttéaminen.

¢ Riskin jakaminen tai siirtaminen. Tata ei saa tehda kuitenkaan niin, etta toi-
menpide aiheuttaa toiselle C-ITS-toteutuksen toimijalle hyvaksymattéman ris-
kitason riskin (kohtalainen, korkea).

Riskienhallinta ja siihen liittyvat vaatimukset ovat osa riskien kasittelya. C-ITS-
turvallisuuspolitiikka maarittelee riskienhallintaan liittyvia keinoja padasiassa pe-

rustuen C-ITS-yksikdiden valmistukseen, niiden vdliseen viestintadn ja niiden toi-
mintaan osana C-ITS-turvatunnusten hallintajarjestelmaa (EU CCMS). Keinot pe-

rustuvat padasiassa C-ITS-turvallisuus- ja varmennepolitiikoissa mainittuihin vaa-
timuksiin liittyen toiminnassa sovellettaviin standardeihin.
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Osa ylla mainituista riskienhallinnan keinoista on jo esitelty tdssa selvitystydssa.
Alla on kuvattu koostetusti kaikki C-ITS-turvallisuuspolitiikan tietoturvaloukkaus-
ten kontrollointiin liittyvat keinot.

C-ITS-yksikdiden riskienhallintaan tulee soveltaa ISO/IEC 27001 tai UN R155
(liite 5) standardeissa kuvattuja keinoja.

Liikkuvan C-ITS-yksikdn viestinnan yksityisyyden suojaamiseksi (luottamuk-
sellisuus) lahettajan tulee kayttaa viestinnassa vaihtuvia valtuutuslippuja (AT,
Authorization Ticket). Valtuutuslipulla vahvistetaan viestijan oikeus osallistua
tiettyjen C-ITS-palveluiden (viestityypit) viestintdan. Ne toimivat lyhytaikai-
sina varmenteina mahdollistaen viestinnan ilman, etta laitteen tai ajoneuvon
oikea tai pseudonymisoitu identiteetti paljastuu.

Kiinteiden ja liikkuvien C-ITS-yksikdiden lahettaman ja vastaanottaman tiedon
eheys varmistetaan standardin ETSI TS 103 097 mukaisella viestien allekirjoit-
tamisella. Toimiessaan osana IP-verkkoa (Internet Protocol), C-ITS-yksikét
voivat kayttda myds ISO 21777 -standardiin pohjautuvaan tulevaan ETSI ITS
-standardiin perustuvia varmenteita.

Saatavuuteen liittyen maaritellaan, etta liikennevalon tilatietoa kysyvan (liik-
kuvan yksikén) SREM-viestiin (Signal Request Extended Message) on vastaan-
ottajan vastattava signaalin tilatiedon sisdltdvalla SSEM-viestilla (Signal re-
quest Status Extended Message).

C-ITS-turvallisuuspolitiikka tuo esiin seuraavia keinoja C-ITS-yksikdiden kasit-
telemien tietojen luottamuksellisuuteen, eheyteen ja saatavuuteen liittyvien
tietoturvariskien kontrollointiin:

o C-ITS-yksikdiden valmistamiseen liittyvat standardin ISO 15408 (Com-
mon Criteria) mukaiset vaatimukset. Nama vaatimukset on kuvattu
tarkemmin taman selvityksen luvussa 4.1.3.

o C-ITS-yksikdiden tulee olla yhteentoimivia varmennepolitiikan vaati-
musten kanssa toimiessaan osana C-ITS-turvatunnusten hallintajarjes-
telmaa (EU CCMS).

o C-ITS-yksikoéiden tietoturvaloukkausten hallittu kasittely. NIS2-direktii-
vin maaraysten lisaksi yksikéiden on tarjottava lokitietoa tietoturva-
loukkaukseen liittyvista tapahtumista jalkikateen tehtavaa analysointia
varten.

o C-ITS-yksikkbéoperaattorilla tulee olla sertifioitu standardin ISO 27001
mukainen tietoturvallisuuden hallintajarjestelma, ellei kyseessa ole
tienpitaja, jolle riittdd NIS1- ja NIS2-direktiiveissa esitettyjen vaati-
musten kattava vaatimustenmukaisuuden arviointi. Nama vaatimukset
on kuvattu tarkemmin taman selvityksen luvussa 4.2.2.
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4.2.4 Tietoturvatasoon L1 liittyvét lievennykset

C-ITS-palveluiden kayttéonoton tukemiseksi C-ITS-turvatunnusten hallintajarjes-
telma (EU CCMS) madrittelee kolme tasoa (L0-L2), jotka tarjoavat kehityspolun
testivaiheesta taysin C-ITS-varmenne- ja turvallisuuspolitiikkojen vaatimusten
mukaiseen toteutukseen.

Tassa luvussa kuvataan karkeasti kolmen tason vaikutukset erityisesti C-ITS-yksi-
kdille sekd niiden operaattoreille. Luku perustuu C-ITS Point of Contact Protocol
maarittelydokumentin liitteeseen 8 (CPOC Protocol 2024, 89-103)

LO-taso on tarkoitettu C-ITS-yksikdiden testaamiseen ja osaamisen kehittdmiseen
kohti C-ITS-turvastandardien ja teknisten vaatimusten vaatimustenmukaisuutta.
L1 on valiaikainen ymparistd eli C-ITS-palveluiden siirtymavaiheena kohti varsi-
naista L2-tason tuotantoymparistéa. On hyva huomioida, etta C-ITS-yksikdiden
testaaminen sinansa ei vaadi niiden LO-rekisterdintida. LO-ymparistd on tarkoitettu
C-ITS-yksikdiden yhteentoimivuustesteihin osana C-ITS-turvatunnusten hallinta-
jarjestelmaa (EU CCMS). LO-ymparistoa tarjotaan ajallisesti rajoitettuihin testaus-
jaksoihin (esim. C-Roads pilotoinnit), jotka sovitaan PKI-osallistujien rekisterdin-
nin yhteydessa.

L1- ja L2-tasot tarjoavat tuotantoymparistot, jossa L1 on tarkoitettu C-ITS-yksi-
koille, jotka eivat vield tayta varmenne- ja turvallisuuspolitiikan vaatimuksia. L1-
tason maarittelyyn liittyy myo6s “L1 Legacy” -taso. Talla tarkoitetaan vaihetta,
jossa L1-tason siirtymavaiheen palvelut on jo lopetettu, mutta siirtymavaiheen
aikana kayttéonotetut yksikot jatkavat toimintaansa osana L2-tason ymparistoa.

L1-taso on tarkoitettu ensisijaisten C-ITS-palveluiden kayttéénoton tukemiseksi
siirtymavaiheen aikana. C-Roadsin mukaan siirtymdvaihe on ajoitettu vuoden
2025 loppuun saakka (CPOC Protocol 2024, 92). Siirtymavaiheen aikana on kaksi
vuotta aikaa tuotteen kehittdmiseen ja sertifioimiseen, minka jalkeen L1-tason
tuotannossa olevat C-ITS-palvelut tulisi siirtda L2-tasolle. Aikataulu tuskin tulee
pitdémaan, silla C-ITS-yhteyspisteelld on voinut L1- ja L2-tason varmenteita rekis-
terdida kayttdéodn vasta joulukuusta 2024 lahtien.

L1-tason tavoitteena on toimia siirtymavaiheena pilotointiin tarkoitetun LO-tason
ja pysyvan tuotantovaiheen tasoksi tarkoitetun L2-tason valilla. C-ITS-palveluissa
kaytettaviin C-ITS-yksikdihin ja niiden operointiin liittyen on maaritelty L1-tason
vaatimusten lievennyksié suhteessa L2-tason palveluihin. Taman kahdeksankoh-
taisen listan lievennykset 1-4 koskevat C-ITS-yksikkdon liittyvia turvallisuus- ja
toiminnallisuusvaatimuksia, kohdat 5-6 koskevat C-ITS-yksikkdoperaattorien tie-
toturvallisuusjarjestelmaan liittyvia lievennyksia ja loput lievennykset (7-8) liitty-
vat PKI-toimijoihin. Alla olevassa taulukossa 4 on lyhyesti kuvattu kunkin lieven-
nyksen sisaltd.
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Taulukko 4. CPOC-dokumentin liitteen 8 méaérittelemdét L1-tason lievennykset. Taulukkoon
on L1-tason lievennys sarakkeeseen lisétty L1-lievennyksen perédn myds L2-tason vaati-

mus (CPOC Protocol 2024, 94-96)

Id Kohde Viite L1-tason lievennys Siirtymavai-

heen jalkeen

1 C-ITS-yk- Turvalli- Yksikoén arviointi SOG-IS tunnuste- Sama poik-
sikk®, CC- suuspoli- | tussa laboratoriossa. Suojaus perus- keus sallitaan
sertifiointi tiikka uhkia vastaan tason EAL1 vaatimus- ennen siirty-

(25) ten mukaisesti. mavaiheen
loppua kayt-
Lisdys: L2-tavoitetaso on Common té6notetuille
Criterian mukainen tietoturvallisuu- yksikaille.
den taso EALA4.

2a | C-ITS-yk- Varmen- Valmistajalla ISO 27001 sertifiointi. Sama poik-
sikko, tieto- nepoli- Laitealustan saavutettava (tulevai- keus sallitaan
turvayksikké | tiikka suudessa) Common Criteria EAL4- ennen siirty-

(324) taso (laitteisto + firmware). madvaiheen
loppua kayt-
Lisdys: Ei tarvitse olla viela L1-tasolla | (s5n0tetuille
EAL4-taso, kts. alla oleva vaatimuk- yksikaille.
sen toinen osa (2b).

2b | C-ITS-yk- Varmen- SOG-IS MRA-akkreditoitu laboratori- Sama poik-
sikko, tieto- nepoli- osta lahetettava 6 kk valein edisty- keus sallitaan.
turvayksikkd | tiikka misraportteja, jotka CPA arvioi sailyt-

(324) tadkseen L1-rekisterdinnin.

3 C-ITS-yk- CPOC TLM-varmenteen paivitys mahdollista | Poikkeus salli-
sikk®, ECTL- | Protocol, myds suojattua verkkoyhteyttd kayt- | taan
validointi kappale tden. Lisdys: L2: Fyysisesti Italiassa.

1.6.2

4 C-ITS-yk- Varmen- Poikkeuksia yksikdn rekisterdinnissa Poikkeus salli-
sikk®, proto- | nepoli- ja valtuutuksessa voidaan myoéntaa, taan
kolla tiikka, mikali akkreditoitu tarkastaja voi to-

ETSITS dentaa yksikén turvallisuuden olevan

102 941 samaa tasoa. Noudatettava ETSI TS

viite 103 097 -standardin sertifikaattipro-
fiileja.

5 C-ITS-yksik- | Turvalli- Ei ISO 27001 -sertifiointivaatimusta. Poikkeusta ei
kéoperaat- suuspoli- | Kaytettava vertailukelpoista turvalli- sallita
tori, ISMS tilkkka (1) | suuden hallintaprosessia.

Lisays: L2-tasolla ISO 27001 (tai UN
R155 tai NIS1 ja NIS2 mukainen) ul-
koinen sertifiointi.
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Id Kohde Viite L1-tason lievennys Siirtymavai-

heen jalkeen

6 C-ITS-yksik- | Turvalli- Turvallisuuspolitiikan mukaisen toi- Poikkeusta ei
kdoperaat- suuspoli- | minnan auditointi voidaan suorittaa sallita
tori, yhteen- | tiikka sisdisesti, josta toimitetaan itse to-
toimivuusau- | (31), teutettu vaatimustenmukaisuuslau-
ditointi (32), (33) | sunto PKI-toimijalle.

Lisdays: L2: Ulkoinen sertifiointi.

7 PKI-toimija, Varmen- Mikali ISO 27001 -sertifiointia ei ole, Poikkeusta ei
yhteentoimi- | nepoli- niin tulee toimittaa selvitys, joka ku- sallita
vuusaudi- tiikka, vaa toiminnan tietoturvan olevan
tointi luku 8 standardin vaatimusten tasolla.

Lisays: Kaytéanndssa tietoturvallisuu-
den hallintajarjestelman kuvaus ja si-
saisen auditoinnin raportti.

8 PKI-toimija, CPOC- CPOC-protokollan CertificateID-ni- Poikkeusta ei
juurivarmen- | proto- meamiskaytantd RCA-sertifikaatille ei | sallita.
tajan nimea- | kolla, pakollinen.
minen luku

1.3.2.2
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5 C-ITS-turvatunnusten hallintajarjestelman kayttoonotto
Suomessa

Tassa luvussa kasitelldan EU:n keskitetyn C-ITS-turvatunnusten hallintajarjestel-
man ja siihen liittyvien C-ITS-turvallisuus- ja varmennepolitiikkavaatimusten ai-

heuttamia vaatimuksia kansallisen C-ITS-palveluiden arkkitehtuurin toteuttami-

selle. Luku sisaltaa C-ITS-yksikdiden valmistukseen ja hankintaan, juurivarmen-
nepalveluiden perustamiseen, PKI-varmenneratkaisuun liittymiseen seka C-ITS-

vksikoiden operointiin liittyvia vaatimuksia, huomioita ja suosituksia.

Luvussa esitetyt huomiot liittyvat osittain standardeissa ja C-ITS-turvatunnusten-
hallintajarjestelman (EU CCMS) maarittelyissa (paaasiassa C-ITS-turvallisuus- ja
varmennepolitiikka seka C-ITS Point of Contact dokumentit) esille tulleisiin vaati-
muksiin. Osittain luvussa esitetyt nakdkulmat perustuvat selvitystyéryhman to-
teuttamiin asiantuntijahaastatteluihin ja kirjallisuuskatsauksen myo6ta syntyneisiin
omiin nakemyksiin.

5.1 C-ITS-yksikoiden hankinta

C-ITS-yksikkdoperaattori vastaa operoimiensa yksikdiden kdytosta ja niiden vaati-
mustenmukaisuudesta. Kaytanndssa tama tarkoittaa, etta yksikkdoperaattorin on
syyta varmistaa hankinnan yhteydessa, etta hankittavilla yksikdilld on voimassa
oleva standardin ISO 15408 mukaisen tietoturvallisuuden tason EAL4 sertifiointi,
joka pohjautuu joko komission toteuttamaan tai hyvaksymaan tietoturvaprofiiliin
(Protection Profile). Toimittajalta voi olla myds hyva pyytaa todistus ETSIn jarjes-
tamaan yhteentoimivuustestiin (ETSI plugtest) osallistumisesta. Huomioitavaa on,
ettd dokumentti ei ole virallinen osoitus C-ITS-yksikdn vaatimustenmukaisuu-
desta, vaan pikemminkin osoitus C-ITS-yksikdn valmistajan tekemasta ty6sta yh-
teentoimivuuden varmistamiseksi. Mikali C-ITS-yksikkéoperaattori ostaa C-ITS-
vksikdn, sen on yksinkertaisinta vaatia ja todentaa vaadittujen sertifiointien ole-
massaolo C-ITS-yksikén hankinnan yhteydessa.

Mikali C-ITS-yksikkdoperaattori paattaa kehittda oman C-ITS-yksikén, yksikdn ke-
hityksessa on otettava huomioon luvun 4.1 mukaiset vaatimukset.

5.2 C-ITS-keskusyksikoiden hankinta (tai kehitys)

Taman selvitystydn yhtena sovittuna painopisteend oli pitkédn kantaman tiedon-
siirron kayttdé C-ITS-jarjestelman toteuttamisessa. Tdman painopisteen vuoksi
tdssa luvussa otetaan huomioon erikseen C-ITS-keskusyksikdiden hankintaan tai
valmistukseen liittyvia ndkdkulmia edellisessa luvussa kuvattujen kaikkia C-ITS-
vksikoita koskevien yleisten vaatimusten lisdksi. Osa esille tuoduista nakdkulmista
perustuu C-Roads-spesifikaatioihin ja osa selvitystydn osana tehtyihin asiantunti-
jahaastatteluihin.

Euroopan C-ITS-jarjestelmén tekninen kehitys, standardointi ja maarittely on hy-
vin vahvasti perustunut alusta saakka lyhyen kantaman tiedonsiirtoratkaisun hyo-
dyntamiseen, mika nakyi vahvasti myods vuoden 2019 delegoidussa asetusehdo-
tuksessa (EU C/2019/1789 2019). Hybriditeknologiaan seké& IP-pohjaisen pitkdn
kantaman tiedonsiirtoon perustuvan C-ITS-jarjestelman maarittelytyéta on tehty
C-Roads tyéryhman 2 (Technical Aspects) alatyéryhmassa 4 (Hybrid Communica-
tion). Tama tyéryhma on maaritellyt erillisessa C-Roads-spesifikaatiossa (C-ITS IP
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Based Interface Profile 2024) pitkdan kantaman tiedonsiirtoratkaisuihin perustuvia
arkkitehtuureita ja rajapintoja (viimeisin versio 2.1.0).

Ylla mainittu C-Roads-spesifikaatio sisdltda useita tarkeita pitkan kantaman tie-
donsiirron kayttoon liittyvia maarittelyja, erityisesti C-ITS-keskusyksikdiden ja tie-
donvaihtopalvelimien! valiseen kommunikaatioon kaytettavat protokollat, mahdol-
liset C-ITS-keskusyksikdiden ja tiedonvaihtopalvelimien valiset verkottumistopolo-
giat seka C-ITS-luottamusmallin vaikutusalueen rajat IP-verkkoihin pohjautuvassa
arkkitehtuurissa. Naita periaatteita esitetaan tarkemmin tdman selvityksen lu-
vuissa 6 ja 7. Tasta C-ITS-keskusyksikkoratkaisuja hyodyntavien teknisten arkki-
tehtuurien maarittelytydstd huolimatta kyseiseen tekniseen ratkaisuun liittyy viela
niiden kehittdmisessa tai hankinnassa huomioitavia nakékulmia.

Valmiina tuotteena hankittavissa olevia taysin C-ITS-turvatunnusten hallintajar-
jestelméan (EU CCMS) vaatimusten mukaisia (etenkaan L2-tason vaatimuksiin) C-
ITS-keskusyksikoita ei ole markkinoilla saatavilla. Toki voidaan olettaa, etta pit-
kan kantaman tiedonsiirtoon perustuvien ratkaisujen arkkitehtuuritydn edetessa
C-Roadsissa (mm. C-ITS-keskusyksikkdon liittyvan turvaprofiilin maarittely) ja
mahdollisen uuden C-ITS delegoidun asetuksen myo6ta naditd saadaan suhteellisen
pian markkinoille. Taulukossa 5 on esitetty asiantuntijahaastatteluissa esille nous-
seita nakdkulmia markkinoilla tunnistettuihin C-ITS-yksikoéihin.

! Tiedonvaihtopalvelimet ovat osa EU luottamusmalliin pohjautuvaa C-ITS-toteutusta. Vaikka ne eivat
kuulu C-ITS-turvatunnusten hallintajérjestelman (EU CCMS) luottamusalueeseen, ne toimivat kansal-
listen ja alueellisten C-ITS-palvelutoteutusten valisina yhdysliikennepisteina valittden C-ITS-viesteja
niiden valilla. Tiedonvaihtopalvelimien toiminta on maaritelty C-Roadsin toimesta (C-ITS IP Based In-
terface Profile 2024) ja tassa selvitystydssa niita kasitellaan luvussa 7.
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Taulukko 5. Asiantuntijahaastatteluihin perustuvia keskusyksikéihin liittyvié huomioita

Selvitystyéryhman tiedossa oleva tuote, hollantilainen TLEX, tukee osittain C-Roads-
vaatimuksia, mutta ei esimerkiksi C-ITS-yksikdiden valisen viestien allekirjoituksen
osalta. Toimittaja on kuitenkin jatkossa valmis kehittdmaan tuotetta Euroopan komis-
sion asettamien vaatimusten mukaiseksi. Tuote toimii talld hetkelld laajimman euroop-
palaisen C-ITS-ekosysteemin C-ITS-keskusyksikkéna (Hollannissa kaytetdan termia
Exchange Node). (Monotch haastattelu 2024)

TSekkilaisellad yrityksella, Intens, on C-ITS-turvatunnusten hallintajarjestelman (EU
CCMS) mukaisella PKI-tuella varustettu C-1TS-keskusyksikkdtuote (Intiq), joka sisaltaa
monipuolisesti C-ITS-keskusyksikkéominaisuuksia. Intens tunnistaa, ettd C-ITS-turva-
tunnusten hallintajarjestelma (EU CCMS) ja C-Roads-madrittelyt ovat viela vaillinaisia
pitkan kantaman tiedonsiirtoon perustuvien jarjestelmien C-ITS-keskusyksikdiden
osalta. Intens osallistuu C-Roads-yhteistydhdn ja pyrkii itsekin vaikuttamaan sen tule-
vaan maarittelyty6hon, jotta nama puutteet korjaantuisivat. (Intens haastattelu 2024)

Norjan tieviranomaisella, Vegvesen, on kdynnissa C-ITS-keskusyksikén kehitystyo. C-
ITS-keskusyksikdn oletetaan olevan ensimmadisessa tuotantokayttdversiossa vuoden
2025 ensimmaisen puoliskon aikana. Norjalaiset tekevat kehitystydta etupainotteisesti,
vaikka nykyisissa vaatimuksissa ja C-Roads-spesifikaatioissa tunnistetaan puutteita C-
ITS-keskusyksikdn toteutustapaan liittyen (mm. turvaprofiilin puute, HSM-moduulien
kayton vaatimukset). Norjalaisten toteutuksessa ei kayteta konesaliymparistéssa HSM-
moduuleja, vaan PKI-avainten turvallinen sailo ja viestien allekirjoitus toteutetaan oh-
jelmallisesti. Tama toteutus ei ainakaan viela kehitysvaiheen aikana ole avattu avoimen
ldhdekoodin alustaksi, kuten norjalaisten toteutus tiedonvaihtopalvelimesta, eika sen
avaamisesta jatkosta ei ole viela tietoa. (Vegvesen haastattelu 2024)

C-ITS-keskusyksikdiden kehitys

Alla kuvatut nakdékulmat on hyva huomioida, mikali toimijalla on aikomuksissa
lahtea kehittdmadn omaa C-ITS-keskusyksikkoad.

C-ITS-palveluiden teknisen arkkitehtuurin kehitykseen liittyva vahva lyhyen kan-
taman tiedonsiirron painote nakyy mm. siind, ettd C-ITS-keskusyksikkdon liitty-
vaa ISO 15408 Common Criteria turvallisuusprofiilia (PP, Protection Profile) ei ole
Euroopan komission puolesta saatavilla. C-ITS-keskusyksikén kehittdjan tulee ai-
nakin viela selvityksen kirjoittamisen aikaan itse kehittda keskusyksikon tietotur-
vatason arvioinnin laajuuden maarittelema turvaprofiili ja hyvaksyttaa se varmen-
nepolitiikkaviranomaisella ennen varsinaista tuotteen turvallisuustason arviointia.

EU:n C-ITS-palveluiden tekniseen arkkitehtuuriin liittyvat maarittelyt sisaltavat C-
ITS-yksikdiden teknisen rakenteen osalta vaatimuksen laitepohjaisten turvamo-
duulien kaytdésta (Hardware Security Module, HSM) PKI-avainten sailytyspaikkana
seka allekirjoitusten toteuttajana yksikdiden valisessa viestinnassa. Tienvarsi- ja
ajoneuvoyksikoéiden osalta tama tuodaan esille C-ITS-varmennepolitiikassa ky-
seisten yksikoéiden turvaprofiilien maarittelyssa, jotka sisaltdvat HSM-moduulien
tietoturvallisuuden tason arvioinnin. C-ITS-keskusyksikéiden osalta ylla olevan
kaltaista maarittelya ei ole saatavilla liittyen PKI-avainten sailytyksen ratkaisuun.

Asiantuntijahaastatteluiden perusteella osa ajattelee, etta HSM-turvamoduulien
kayttd on talla hetkella vallitseva ajattelu ja taman vuoksi HSM-moduuleita on
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kaytettdava myos C-ITS-keskusyksikdissa (Teskalabs haastattelu 2024, Microsec ja
Commsignia haastattelu 2024). Osa asiantuntijoista on sita mieltd, etta HSM-mo-
duulit ovat jaanne lyhyen kantaman tiedonsiirtoon perustuvien ratkaisujen maa-
rittelytyostd, koska HSM-moduulit nimenomaan sisdltavat merkittdavia ja kalliita
fyysisen tietoturvallisuuden varmentamisen ominaisuuksia (esim. PKI-avainten
tuhoaminen, mikali HSM-moduulia yritetaan vakivalloin avata). Saman haastatte-
lun perusteella C-ITS-keskusyksikdiden luonnollinen sijoituspaikka tulisi olla kor-
kean tietoturvatason konesalit, jolloin téman kaltaiset ominaisuudet ovat joka ta-
pauksessa tarpeettomia (Vegvesen haastattelu 2024). Esille myos tuli, ettd koska
asia on talla hetkella epaselva C-Roads-spesifikaatioiden seka varmenne- ja tur-
vallisuuspolitiikkojen maarittelyjen osalta, niin tama asia tullaan nostamaan esille
kasiteltavaksi asiaksi C-Roadsin tydryhmassa (Almaviva haastattelu 2024).

Ylla esitetyilld PKI-avainten sailytystapaan liittyvilla ndkdkulmilla on merkittava
vaikutus C-ITS-keskusyksikdiden kehittamiseen, sillda HSM-moduulien kaytté vai-
kuttaa C-ITS-keskusyksikoiden toteutusarkkitehtuuriin ja voi olla merkittava kus-
tannusera keskusyksikoissa, joissa valitetadan huomattava maara viesteja (jopa
useampi miljardi paivassa). Tama saattaa aiheuttaa myds keskusyksikdlle skaa-
lautuvuushaasteita. Taman asian selkeyttdminen vaatii talla hetkellad lisamaaritte-
lyty6ta C-Roadsilta (WG2 Technical Aspects > Security Aspects). Tata aihetta ka-
sitelldan myo6s tarkemmin tédman selvitystydn seuraavassa luvussa 6.

Selvitystydn tyéryhma on tunnistanut myés markkinoilla olevia C-ITS-keskusyksi-
kdiden kehitystydssa hyddynnettavia avoimia Idhdekoodina saatavilla olevia ohjel-
mistokirjastoja. Yhtena esimerkkina saksalainen Vanezza-projekti, jossa on alun
perin kehitetty ohjelmistokirjastoja lyhyen kantaman tiedonsiirron ITS-G5-pohjai-
siin C-ITS-toteutuksiin. Kehitystyodn taustalla on ollut saksalaisessa Ingolstadtin
teknisen yliopiston CARISSMA-tutkimuskeskuksessa toteutettava liikenteen tur-
vallisuuden kehittdmiseen téhtaava Car2X-tutkimusohjelma seka yliopiston tutkija
Raphael Riebl. Projektissa kehitettyja ja avoimesti LGPLv3-lisenssin alaisesti jaet-
tavia (C++) komponentteja voidaan myo6s hyddyntaa pitkédn kantaman tiedonsiir-
ron IP-pohjaisissa ratkaisuissa (https://www.vanetza.org/).

YlId kuvatut seikat eivat varsinaisesti anna C-ITS-keskusyksikdiden toteuttami-
seen tai hankintaan selkeitd ohjeita, mutta tuovat esille Euroopassa tehtavaa ke-
hitysty6ta ja toisaalta téman hetken C-ITS-maarittelyihin liittyvia epaselvyyksia ja
aukkoja, joita erityisesti C-ITS-keskusyksikdn omaan valmistukseen tai C-ITS-
keskusyksikén hankintaan tédhtdavien organisaatioiden on hyva ymmartaa.

C-ITS-tiedonvaihtopalvelinta koskeva luku 7 kasittelee tarkemmin oman tiedon-
vaihtopalvelimen kehittamiseen liittyvia ndkokulmia. Luvussa esille tuotavat nako-
kulmat soveltuvat tiedonvaihtopalvelimen lisdksi myds C-ITS-keskusyksikén ke-
hittamiseen.

5.3 Organisaation tietoturvallisuuden hallintajarjestelma

Tassa luvussa kerataan yhteen C-ITS-turvallisuuspolitiikan vaatimukset tietotur-
vallisuuden hallintajarjestelmaan ja C-ITS-yksikdiden operointiin liittyen seka tuo-
daan esille tahan aiheeseen liittyvia nakékulmia.

C-ITS-yksikk6operaattorin on kehitettava ja kayttdé6notettava standardin ISO
27001 mukainen tietoturvallisuuden hallintajarjestelma. Hallintajarjestelma tulee
olla ulkoisen auditoinnin avulla sertifioitu. Tietoturvallisuuden
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hallintajarjestelmavaatimukset vaihtelevat C-ITS-operaattorin rooliin liittyen
(esim. NIS2-alainen toimija tai ajoneuvoteollisuuden edustaja). Néama vaatimuk-
set on kuvattu tarkemmin tédéman selvityksen luvussa 4.2.2.

Tietoturvallisuuden hallintajarjestelma on yksikkéoperaattorina toimivan organi-
saation sisdainen kehityshanke, jonka avulla kehitetaan organisaation tietoturvalli-
suuden johtamista seka tietoturvallisuuteen hallintaan liittyvia toiminnallisia pro-
sesseja ja tydkaluja. Hallintajarjestelman tulee ottaa huomioon, ja olla yhdenmu-
kainen, C-ITS-turvallisuuspolitiikan kanssa. Erityisesti tama koskee C-ITS-turvalli-
suuspolitiikassa esitettyja C-ITS-yksikdiden kasitteleman tiedon hallintaan ja luo-
kitteluun seka riskien hallintaan liittyvia vaatimuksia, jotka on kuvattu tédman sel-
vityksen luvussa 4.2.3.

Hallintajarjestelman kehittdmiseen ja sertifiointiin kdytettdva aika vaihtelee hyvin
paljon liittyen kdytettdvissa oleviin resursseihin, johdon sitoutumiseen, hallinta-
jarjestelman kattavuuteen (koko yrityksen toiminta vai vain osa siitd) seka tieto-
turvallisuuden hallinnan lahtétasoon. Keskimaaraisesti voidaan sanoa, etta tyypil-
linen sertifiointiin kuluva aika projektin aloittamisesta on noin 1-2 vuotta. Tama
arvio perustuu selvitystyéryhman kasitykseen asiasta seka omiin kokemuksiin.

On hyva huomioida, etta tietoturvallisuuden hallintajarjestelmaa ei ole C-ITS-tur-
vallisuuspolitiikan mukaisesti valttdmatonta kehittda kattamaan koko organisaa-
tion toimintaa. Riittaa, etta jarjestelman mukainen toiminta koskee nimenomaan
C-ITS-yksikdiden operointia. Kaytdnnodssa tama tarkoittaa C-ITS-yksikéiden hal-
lintaa, kayttéonottoa ja yllapitoa seka niiden kasitteleman tiedon ja niihin liitty-
vien jarjestelmien riskien hallintaa.

Kansallisen C-ITS-ekosysteemin perustamisessa on myés hyva huomioida tieto-
turvallisuuden hallintajarjestelmavaatimusten aiheuttamat valilliset vaikutukset
yksityisen sektorin toimijoihin. C-ITS-turvallisuuspolitiikan vaatimukset koskevat
lahtdékohtaisesti kaikkia C-ITS-yksikkdoperaattoreita, jotka tulevat padasiassa ole-
maan tienpitajia, eli valtioita ja kuntia. Téma aiheuttaa kdaytanndssa sen, etta ti-
laajille asetetut vaatimukset siirtyvat osaksi valtion ja kuntien C-ITS-jérjestelmia
koskevia kilpailutuksia. Nain ne koskevat myos valillisesti yksityisen sektorin toi-
mijoita, jotka tulevaisuudessa toimivat osana C-ITS-yksikdiden kehittdmista, hal-
lintaa, huoltoa ja yllapitoa. Tilaajille C-ITS-turvallisuuspolitiikan asettamien vaati-
musten siirto suoraan toimittajille on kaytannéssa ainut tapa varmistaa, etta C-
ITS-ekosysteemin osana toimivat yritykset tayttavat tilaajille asetetut vaatimuk-
set.

YlIa kuvattu alun perin tilaajille asetettujen vaatimusten valillinen siirtyminen toi-
mittajille on nakynyt esimerkiksi NIS2-direktiivin voimaantulon my6tad Suomessa.
Vuoden 2024 aikana liikennealan kilpailutuksissa on jo selvasti yleistynyt yritysten
tietoturvallisuuden hallintaan liittyvat vaatimukset. Vaatimukset ovat linjassa ti-
laajille asetettuihin NIS2-direktiivin mukaisiin tietoturvallisuuden hallintavaati-
muksiin.

Vaatimusten valillinen siirtyminen aiheuttaa yksityiselle sektorille merkittavan
maaran tietoturvallisuuden hallinnan kehityspaineita. Tama saattaa nakya yritys-
ten ongelmina tayttda vaatimukset ja tdman vuoksi mahdollisuutena vastata toi-
mialan kilpailutuksiin. Vaatimukset vaikuttavat myds toimialalla toimivien yritys-
ten kustannusrakenteeseen tietoturvallisuuden hallintajérjestelmien kehittdmisen,
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uusien hallinnollisten vaatimusten ja IT-jarjestelmien kehittamisen, niiden yllapi-
don ja saanndllisesti toteutettavien auditointien kautta.

Tietoturvallisuuden hallintajarjestelmien aiheuttamat kustannukset organisaatoille
eivat kuitenkaan rajoitu pelkastaan jarjestelman kehitysvaiheeseen ja vuosittaisiin
auditointeihin. Tietoturvallisuuden hallintajarjestelmalla on kustannuksia kasvat-
tava vaikutus myds jatkuvassa yrityksen toiminnassa korkeamman tietoturvan
hallinnollisen tyékuorman (mm. tietoturvan, riskien hallinnan johtamisryhmat,
jarjestelman yllapito ja kehitys), uusien IT-jarjestelmien kulujen seka projekti- ja
palvelutoimintaan liittyvien korkeampien tietoturvan hallinnan vaatimusten muo-
dossa. Kaikki nama yritysten kustannusrakenteen muutokset aiheuttavat luonnol-
lisesti paineita myds laskutushintoihin.

Loppujen lopuksi lisdantyneet tietoturvallisuuden vaatimukset kehittavat toimialan
ratkaisujen, tiedon hallinnan ja toiminnan tietoturvallisuuden tasoa, mika on ko-
mission Euroopan laajuinen tavoite. Tietoturva kuitenkin maksaa. Tietoturvallisuu-
den hallintajarjestelmien aiheuttamia kayttéénoton ja yllapidon kustannuksia on
arvioitu erikseen luvussa 5.7.3.

5.4 PKI-jarjestelman juurivarmennepalvelun vaihtoehdot

C-ITS-yksikkdoperaattorin tulee tehda paatos siita, minka C-ITS-turvatunnusten
hallintajarjestelman (EU CCMS) varmennepalveluiden toimittajan kanssa C-ITS-
vksikdiden rekisterdinti ja varmenteiden hallinta toteutetaan.

Turvatunnusten hallintajarjestelma mahdollistaa C-ITS-yksikdiden rekisterdinnin
minka tahansa varmennepolitiikkaviranomaisen (CPA) hyvaksyman varmennepal-
veluiden toimittajan jarjestelméassa. On mahdollista kayttédd maksutonta Euroopan
komission ylldpitamada ja Atosin operoimaa EU-juurivarmennepalvelua, saman toi-
mittajan maksullista versiota palvelusta tai sitten muita yksityisten toimijoiden
tarjoamia maksullisia juurivarmennepalveluita. Ndista eniten kaytetyimpia ovat
talla hetkella LO-tason hyvaksyttyjen varmenteiden ECTL-listan perusteella unka-
rilainen Microsec seka tSekkildinen Teskalabs. Vuoden 2024 lopussa mahdollistet-
tuja L1-tason varmenteita tarjosi selvitystydn kirjoittamisen hetkellé vasta komis-
sion itsensa ylldpitama juurivarmennepalvelu (EU Root CA) seka Microsec (CPOC-
WEB Logbook: Level 1 Environment). Lopullisen L2-tason mukaisia varmenteita ei
ollut viela rekisteroity kayttéon alkuvuodesta 2025.

Varmennepalvelutoimittajien haastatteluiden perusteella Atosin yllapitdama ilmai-
nen EU-juurivarmennepalvelu on tarkoitettu pilotointikdayttoon, eika sita ole ollut
alun perin tarkoitus kdyttaa laajamittaisissa lopullisissa L2-tason tuotantoymparis-
toissa (Teskalabs haastattelu 2024, Microsec ja Commsignia haastattelu 2024).
EU:n yllapitamaa juurivarmennepalvelua koskeva nykyinen sopimus jatkuu enin-
taan vuoden 2026 loppuun saakka. Palvelun jatkuvuudesta tdman jalkeen ei tois-
taiseksi ole tietoa. Selvaa on kuitenkin, etta uuden ITS-direktiivin mukaisissa
maarityksissa Euroopan komissiolla ei ole virallista roolia tai vastuuta kyseisen
palvelun tuottamisesta. Atos myos kehittdaa ja tarjoaa PKI-palvelusta maksullista
versiota, jossa palvelun teknista toteutusta ja asiakkaille tarjottavia palveluita ke-
hitetaan eteenpain.

Yksityisten toimijoiden kanssa kaytyjen asiantuntijahaastatteluiden mukaan pal-
velutarjoajien intresseissa on kehittda varmennepalveluita kohti tulevaisuuden
laajempia tuotantoymparistéja ja samalla pyrkia jatkuvasti kehittamaan
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varmennepalveluiden hallinnan web-portaaleja sekd muita varmenteiden hallin-
taan liittyvia ominaisuuksia. Naita ovat esimerkiksi varmenteiden hallinnan API-
palvelut, joiden avulla asiakkaat voivat ohjelmallisesti kehittaa ja automatisoida
varmenteiden hallintaa. Taman kehitystoiminnan tavoitteena on kiinteat kumppa-
nuudet asiakkaiden kanssa, mika sisaltda asiakkaiden konsulttina toimimista var-
menteiden hallintaan liittyen, parempaa varmenteiden hallinnan raataléitavyytta
ja web-portaalien avulla saavutettavaa sujuvuutta sekd mahdollisen varmenne-
palvelutoimintaan liittyvdn automatisoinnin, kuten ohjelmallisen API-palveluiden
kaytdén varmenteiden hallintaan. (Teskalabs haastattelu 2024, Microsec ja
Commsignia haastattelu 2024)

Haastatteluissa myos todettiin, ettd oma kansallinen varmennepalvelutoimittaja
tarjoaisi C-ITS-yksikdiden laajamittaiseen ja pitkaaikaiseen rekisterdintiin parem-
man hallinnan, kuin malli, jossa kansalliset C-ITS-operaattorit voivat kayttaa tay-
sin vapaasti eurooppalaisia PKI-palveluntarjoajia. Varmennepalvelutoimittaja toi-
mii kansallisten viranomaisten kumppanina ja asiantuntijana C-ITS-yksikdiden re-
kisterdintitoimintaan liittyen, hallitsee EU turvatunnusten hallintajarjestelman (EU
CCMS) vaatimukset, sertifiointiprosessit ja tarjoaa paremmat mahdollisuudet
maaritella kansallisia pelisadantdja rekisterdintitoimintaan liittyen.

Edelld mainitut hyédyt saavutetaan esimerkiksi tilanteessa, jossa kansallisesti yksi
viranomaistaho, kuten toimivaltainen viranomainen koordinoi C-ITS-yksikdille an-
nettavia palvelukohtaisia lupia. Mybdnnettdessa palvelukohtaisia lupia voidaan var-
mistaa, ettd luvan hakijalla on tai se saa kayttajaoikeudet kansalliseen juurivar-
mennepalveluun, johon hakija ohjataan toteuttamaan uusien C-ITS-yksikdiden re-
kisterdinti. Tdama hydty nakyy erityisesti valtiolliseen kayttéén tarkoitettujen C-
ITS-yksikdiden kayttédnotossa, kun toimivaltaiselta viranomaiselta vaadittu yksi-
kdiden kaytdn valtuutus voidaan yhdistaa varmenteiden hakuun kansallisesta kes-
kitetysta palvelusta.

Kansallinen juurivarmennepalvelu

Tassa luvussa tuodaan esille erilaisia vaihtoehtoja juurivarmennepalvelun toteut-
tamiseksi. Eri vaihtoehtojen eroja tuodaan esille varmennepalvelutoimittajien
kanssa kaytyjen haastatteluiden ja markkinoilla olevien ratkaisuvaihtoehtojen
pohjalta. (Teskalabs haastattelu 2024, Microsec ja Commsignia haastattelu 2024)

Oman juurivarmennepalvelun hankkiminen liittyy tyypillisesti tilanteisiin, joissa
toimija (C-ITS-yksikkdoperaattori tai esim. toimivaltainen viranomainen) kokee
tarvitsevansa pitkdaikaisempaa C-ITS-yksikdiden rekisterdintiin kaytettavaa
kumppania. Kansallisen juuripalvelun perustaminen olisi téllainen tilanne. Haas-
tatteluiden perusteella tamadn kaltaiseen tilanteeseen tunnistetaan seuraavia vaih-
toehtoja:

(1) hankkimalla usealle asiakkaalle yhteinen (jaettu) juurivarmennepalvelu SaaS-
palveluna (Software as a Service) yksityiselta palveluntarjoajalta

(2) hankkimalla erillinen vain omaan kayttéoén tarkoitettu SaaS-palveluna toteu-
tettu juurivarmennepalveluymparistd yksityiselta palveluntarjoajalta

(3) toteuttamalla omassa hallussa oleva konesaliratkaisu, johon asennetaan pal-
velutoimittajan varmenteiden hallintaan tarkoitettu juurivarmennepalveluympa-
ristd (asiakkaan kayttétarkoitukseen varattu paikallinen toteutus)
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(4) kehittdamalla oma juurivarmennepalveluymparistd (ohjelmistoratkaisu) seka
toteuttamalla se omaan paikalliseen konesaliymparistoon.

Haastateltujen mukaan helpointa ja kustannustehokkainta on ostaa varmennepal-
velut vaihtoehdon 1 mukaisesti pilvipohjaisena palveluna (SaaS) jaetusta varmen-
nepalvelutoimittajan ymparistdsta. Tassa tapauksessa juurivarmennepalvelun
kayttéonottoon ei tarvita erillisia varmennepolitiikkaviranomaisen hyvaksyttamis-
ja auditointitoimia, koska palvelun toimittamiseen kaytetty toimintaymparisté on
jo lapaissyt nama vaatimukset. (Teskalabs haastattelu 2024, Microsec ja
Commsignia haastattelu 2024)

Toinen tapa on hankkia yksityiselta palveluntarjoajalta taysin oma, muiden asiak-
kaiden kayttamasta varmennepalvelutoiminnasta irrallinen, vaihtoehdon 2 mukai-
nen SaaS-varmennepalvelu. Tassa mallissa palvelutoimittaja toteuttaa omaan
palvelin- tai pilvipalveluymparistoonsa uuden erillisen SaaS-varmennepalvelun
jaetun SaaS-palvelun rinnalle. Toteutus vaatii, etta uusi varmennepalvelu rekiste-
réidaan eurooppalaiseen C-ITS-turvatunnusten hallintajarjestelmaan (EU CCMS)
ja sen tulee kayda lapi kaikki varmennepalvelutoimittajaa koskevat hyvaksytta-
mismenettelyt. Kdytanndssa palvelutoimittaja hoitaa nama kayttéénoton yhtey-
dessa tarvittavat ja saanndllisesti toteutettavat hyvaksynnat osana oman jaetun
SaaS-ymparistdon hyvaksyntamenettelyja, mutta tama lisaa silti ymparistéon liit-
tyvaa hallinnollista tyota ja kuluja.

Kolmas tapa muistuttaa edellistd ratkaisua siltd osin, ettd asiakas saa siindkin
kayttéonsa omaan kayttdéonsa toteutetun erillisen varmennepalveluympariston,
mutta silld erolla, ettd palvelutoimittaja ei toteuta sitd omaan palvelin- tai pilvipal-
veluymparistdonsa, vaan palvelu toteutetaan asiakkaan osoittamaan paikkaan
(asiakkaan oma ja itse hallinnoima konesaliymparisté). Tama malli on vield mer-
kittavasti edellistd raskaampi. Varmennepalveluymparistd vaatii tdssakin mallissa
kaikki C-ITS-turvatunnusten hallintajarjestelman (EU CCMS) mukaiset hyvdksyn-
nat, ja ne kohdistuvat myo6s palveluymparistdon fyysiseen tasoon, jotka auditoi-
daan osana varmennepalveluymparistdn kayttéonottoa (esimerkiksi alivarmenta-
jien fyysinen erottaminen toisistaan). Samalla ymparistén hallinnoinnin vastuu
siirtyy enemman asiakkaalle, joka vastaa ymparistdn auditoinneista. Asiakkaalta
edellytetdaan myos standardin ISO 27001 mukaista sertifioitua tietoturvallisuuden
hallintajarjestelmaa. Toki naihin tehtaviin (pystytys, hallinnointi, auditoinnit) voi-
daan kayttaa kumppania apuna, mutta asiakkaalla on tassa mallissa silti huomat-
tavasti merkittavampi rooli, kuin edella kuvatussa vaihtoehdossa 2.

Viimeisessa eli neljannessa mallissa lopputulos on edellisen mallin mukainen,
mutta silla erolla, ettd oman konesalipalveluympariston lisaksi myds varmentei-
den hallintaan ja jakeluun tarkoitetut ohjelmistoratkaisut toteutetaan itse. Tama
on luonnollisesti pitka kehitysprosessi ja vaatii toteuttajalta merkittavaa erityis-
osaamista PKI-ymparistdjen toteutuksesta ja hallinnasta nostaen toteutuksen
kustannuksia huomattavasti viela edelliseen malliinkin verrattuna.

Kaytanndssa juurivarmennepalvelutarjoajien kanssa kaytyjen asiantuntijahaastat-
teluiden pohjalta kansallisissa tai muissa laajoissa C-ITS-toteutuksissa naista
vaihtoehdoista on paadytty joko vaihtoehtoon 1, 2 tai 3. Tarkemmin eri vaihtoeh-
dot kasitelldan taman selvitystydn luvussa 5.7.2, jossa vertaillaan eri palveluita
mahdollisten kustannusten ja palveluihin liittyen hyétyjen osalta.
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5.6 C-ITS-yksikon rekisteroiminen osaksi C-ITS-turvatunnusten hal-
lintajarjestelmaa

Mikali C-ITS-yksikkoa ei ole valmiiksi rekisterdity osaksi C-ITS-turvatunnusten
hallintajarjestelmaa (EU CCMS) yksikén valmistajan toimesta, niin C-ITS-yksik-
kooperaattori vastaa tasta toimenpiteesta.

C-ITS-yksikk6operaattori toteuttaa yksikdiden rekisteréimisen jollain edellisessa
luvussa mainitulla tavalla: ilmaisen EU-juurivarmennepalvelun, yksityisen var-
mennepalvelutoimittajan jaetun palvelun tai kansallisesti tai organisaatiokohtai-
sesti toteutetun erillisen juurivarmennepalvelun avulla.

Yksityiskohtaiset varmenteiden hallintaan liittyvat kdaytannot C-ITS-yksikdiden re-
kisterdinnille vaihtelevat varmennepalvelutoimittajakohtaisesti toteutetun palve-
lun ominaisuuksien seka varmennepalvelutoimittajan oman toimintakuvauksen
(Certificate Practise Statement, CPS) mukaisesti. Yksikdiden rekisteréimiseen voi
liittyd myds paljon kansallisesti sovittuja ja sdanneltyja toimintatapoja. C-Roads
on selvityksessaan tunnistanut, ettd kaytannot vaihtelevat paljon eri EU-jasen-
maiden valilla: esimerkiksi palvelukohtaisia lupia on palvelusta ja lainsdadanndsta
riippuen saattanut mydntda joko varmennepalvelun tarjoaja, tieoperaattori tai
muu viranomainen (Kotilainen et al. 2023).

Varmennepalveluiden toimittajien kanssa kaytyjen haastatteluiden perusteella
kaytanndssa varmennepalveluiden toimittajat talld hetkelld tarjoavat kaikki var-
mennepalveluiden osuudet (juuri- ja alivarmennepalvelut), joten koko rekisterdin-
tiprosessi voidaan hoitaa valitun yksittaisen juurivarmennepalvelutarjoajan
kanssa. (Teskalabs haastattelu 2024, Microsec ja Commesignia haastattelu 2024)

Teknisesti C-ITS-varmennepolitiikan mukaisesti C-ITS-yksikén rekisterdinti toteu-
tetaan alivarmentajien avulla (Enrollment Authority, EA ja Authorization Authority,
AA). Rekisterdintipyyntd sisdltda C-ITS-yksikkdon liittyvia perustietoja (maara,
tarkoitus, aktiivisuusaika) seka rekisterdivan organisaation perustietoja (yksildiva
tunniste, yhteystiedot, yhteyshenkilét). Osana rekisterdintiprosessia varmenta-
jalle toimitetaan tiedot ja mahdolliset kansalliset luvat kdytettavista C-ITS-palve-
luista, joiden perusteella rekisterdija myontaa C-ITS-yksikdlle niin sanotut palve-
lukohtaiset luvat (Service Specific Permissions, SSP). Samassa yhteydessa luo-
daan PKI-avainpari, joka tallennetaan palvelukohtaisten lupien lisaksi C-ITS-yk-
sikkddn. PKI-avainten avulla yksikkd voi liittya osaksi EU:n C-ITS-palvelutoteutus-
ten arkkitehtuuria ja toteuttaa palvelukohtaisten lupien mukaisia C-ITS-palveluita.
Prosessin toteutustavat vaihtelevat eri juurivarmennepalvelutoimittajien valilla
riippuen varmennetoimittajan omasta prosessista ja rekisterdintiin tarjottavan
palvelun toteutustavasta.

Aikaisemmin Suomessa toteutetun pilottihankkeen perusteella (Kynsijarvi et al.
2024) Euroopan komission ylldpitaman ilmaisen EU-juurivarmennepalveluiden toi-
mittajan rekisterdintiprosessi perustui hakijan ja palvelutoimittajan valiseen Ex-
cel-taulukoiden valittdmiseen ja eteni alla kuvatulla tavalla:

(1) C-ITS-yksikdn rekisterdintipyynnon lahetys Atos:lle

(2) rekisterdintipyynnén vahvistuksen saaminen ja sopimuspapereiden (EU Root
CA & Sub-CA SaaS agreement) vastaanotto varmennepalveluiden toimittajalta
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(3) taytetyn ja allekirjoitetun sopimuksen seka hakijaorganisaation virallisen re-
kisterdintitodistuksen lahetys varmentajalle

(4) vahvistuksen saaminen varmennepalvelun kaytén hyvaksynnasta

(5) lopuksi operaattori luo avainparin ja valittda julkisen osan varmennepalvelun
toimittajalle, maaritelldaan palvelukohtaiset luvat, yksikét rekisterdidaan PKI-jar-
jestelmaan ja C-ITS-yksikkdon konfiguroidaan tarvittavat tiedot (avain ja palvelu-
kohtaiset luvat, joiden tulee tasmata rekisterditdvan yksikon lahettamien C-ITS-
viestien kanssa).

Samassa hankkeessa prosessi toteutettiin myos yksityisen juurivarmennepalvelu-
tarjoajan avulla. Hankkeen loppuraportti toi esille, etta C-ITS-yksikdiden rekiste-
rointiin ja varmenteiden hallintaan tarkoitettu yksityisen palvelutarjoajan tar-
joama web-pohjainen portaali helpotti ja nopeutti C-ITS-yksikdiden rekisterdinti-
prosessia. Rekisterdintia nopeutti myds C-ITS-yksikdiden valmistajan toteuttamat
rekisterdinnin automatisoidut osuudet (yksikkéon toteutetut “skriptit”), joiden
avulla C-ITS-yksikk6 vaihtoi tietoja automaattisesti varmennepalvelutarjoajan
(Microsec) API-rajapinnan kanssa.

Kummassakin tapauksessa, EU-juurivarmennepalvelu ja yksityisen palvelu, rekis-
terdijalle jai myds manuaalisia C-ITS-yksikdn konfigurointiin liittyvia tydvaiheita.

Juurivarmennepalvelun valinnassa on hyvé huomioida seuraavia seikkoja.

- EU-juurivarmennepalvelun jatkosta ei ole taytta varmuutta. Sita ei kuitenkaan
ole lahtdkohtaisesti tarkoitettu laajoihin tuotantoymparistéihin, ja Excel-tie-
dostojen valittamiseen perustuva palvelun kaytté on talla hetkelld hieman hi-
dasta ja kdmpelda verrattuna kaupallisten toimijoiden palveluihin. Palvelu on
ilmaista.

- Yksityiset toimijat tarjoavat C-ITS-yksikdiden rekisteréimiseen ja varmenne-
palveluiden hallintaan yksinkertaisempia web-pohjaisia palveluportaaleja
(myds ilmaisen EU-juurivarmennepalvelun toimittaja Atos). Yksityisten toimi-
joiden varmennepalvelut ovat maksullisia, mutta toimijat saattavat tarjota
myds pienimuotoisiin ja yksittaisiin LO-tason pilotteihin joko ilmaisia tai erit-
tain kohtuuhintaisia palveluita.

- Jos kyseessa on pienimuotoinen tai kertaluontoinen ymparistd, on helpointa
kayttaa juurivarmennepalvelutarjoajien tarjoamaa jaettua palveluymparistoa.
Palveluntarjoajien kanssa kaytyjen keskusteluiden perusteella tama malli on
varsin toimiva isommissakin ymparistdissa.

- Mikali varmennepalvelu halutaan vain omaan kayttéon toteutetun palveluym-
paristdn avulla, voidaan kayttda edelleen SaaS-pohjaista palvelumallia, jossa
palvelutoimittaja perustaa asiakkaalle oman erillisen palveluymparistén. Talla
mallilla on toteutettu esimerkiksi kansallisia (mm. TSekki), kaupunkikohtaisia
(Hampuri) tai organisaatiokohtaisia (mm. Autobahn tai ASFINAG) varmenne-
palveluita.

- Jos varmennepalvelun toteuttamisessa SaaS-mallilla nahdaan kansalliseen tai
organisaation turvallisuuteen liittyvia riskeja, voidaan harkita oman maan tai
organisaation sisdaiseen konesaliymparistédn perustettavaa juurivarmennepal-
velua (paikallisen toteutuksen malli). Taman perustamista varten on kuitenkin
varauduttava korkeampiin kuluihin, korkean tietoturvallisuustason konesa-
liymparistdn perustamiseen (tai hankintaan), isompaan omaan rooliin liittyen
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ympariston hallinnointiin ja C-ITS-turvatunnusten hallintajarjestelman (EU
CCMS) mukaisiin jatkuviin hyvaksyttamismenettelyihin.

5.7 Kustannusanalyysi

Tassa luvussa kasitelldan C-ITS-turvatunnusten hallintajarjestelman (EU CCMS)

kayttéonoton aiheuttamia kustannuksia kansallisella tasolla. Turvatunnusten hal-
lintajarjestelman kayttéonoton aiheuttamat kustannukset voidaan jakaa kaytan-
ndssa seuraaviin osa-alueisiin.

(1) Kansallisen C-ITS-keskusyksikdn ja tiedonvaihtopalvelimen kdyttéénotto ja
operointi.

(2) Juurivarmennepalvelut, mahdollisen keskitetyn kansallisen juurivarmennepal-
velun perustaminen ja varmennepalveluiden kaytto.

(3) C-ITS-yksikkdoperaattoreille syntyvat kustannukset turvallisuus- ja varmen-
nepolitiikan vaatimuksiin liittyen.

Kohdan 1 mukainen kustannuselementti perustuu tata selvitystyéta vahvasti oh-
jaavaan pitkéan kantaman tiedonsiirtoratkaisuun liittyvaan tutkimuslinjaan. Koh-

tien 2 ja 3 mukaiset kustannuselementit eivat ole riippuvaisia C-ITS-palveluiden

arkkitehtuurin teknisesta toteutustavasta (pitkan tai lyhyen kantaman tiedonsiir-
tovaihtoehto).

Kustannusten syntymiseen ja kohdentumiseen liittyy myds merkittava maara
kansallisia valintoja, jotka vaikuttavat kustannusten syntyyn ja jakautumiseen eri
C-ITS-ekosysteemin jasenten valilla. Naita valintoja tuodaan esille osittain tassa
kustannusanalyysissa, mutta niita on tuotu osittain esille my6s jo aiemmissa ta-
man selvityksen luvuissa.

On myds hyva huomioida, ettda nama kustannuskomponentit eivat vield tarkoita,
ettd yksikaan C-ITS-palvelu olisi saatu kayttéon ja tuotantoon. Nama kustannuk-
set ovat C-ITS-turvatunnusten hallintajarjestelman (EU CCMS) seka turvallisuus-
ja varmennepolitiikoiden mukaisen C-ITS-jarjestelman kayttéonottamiseksi tarvit-
tavia perusinfrastruktuuripalveluita seka toimijoille asetettuja vaatimuksia varsi-
naisten C-ITS-palveluiden kehittamiselle.

5.7.1 C-ITS-keskusyksikko ja tiedonvaihtopalvelin

C-ITS-keskusyksikon ja tiedonvaihtopalvelimen toteutukseen voidaan tunnistaa
karkeasti kolme erilaista toteutustapaa: (1) oma kehitystyd, (2) markkinoilta os-
tettu tuote tai palvelu, (3) avoimen Idhdekoodin yhteisdllinen kehittaminen.

Kansallisen C-ITS-keskusyksikon toteutukseen mahdollisesti liittyy kiintedsti myos
kansallisen tiedonvaihtopalvelimen toteutus. Tiedonvaihtopalvelimen tarkempia
vaatimuksia kasitelldan taman selvityksen luvussa 7.
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Taulukko 6. Fintraffic Tie Oy:n kanssa kdydyn asiantuntijahaastattelun perusteella arvioidut
kustannukset C-ITS-keskusyksikén ja tiedonvaihtopalvelimen omaan kehitystyéhén perus-
tuvasta kehityksesta ja kdyttéénotosta (Fintraffic haastattelu 2024)

Kustannuslaji Selitys Kustannusar-

vio
C-ITS-keskusyk- Keskusyksikdn kehitystydn taustalla arvio n. 2 n. 2 000 000-
sikdén ja tiedon- vuotta kestdvasta kehitystybhankkeesta, jonka 2 500 000 eu-
vaihtopalvelimen | minimiresursointi 7 taytta henkilétyépanosta (full- | roa
kehitystyo time equivalent, FTE).

Tiimi: 1 kpl tekninen paaarkkitehti, 2 kpl back-
end kehittajia, 1 kpl tietovarastoasiantuntija, 1
kpl UI-kehittdja ja kahden tdyden henkilétybpa-
noksen verran muita tehtavia ja rooleja (projek-
tinhallinta, laatu, UX-suunnittelu, pilvi- tai palve-
linarkkitehtuuri, rajapintakehitys).

Tydhon siséltyy myds ISO 15408 (Common Crite-
ria) mukainen tietoturvaprofiilin maarittely ja hy-
vaksyntd, tietoturvatason arviointi seka ETSI:n
mahdollistama yhteentoimivuuden testaus (ETSI
Plugtest -tapahtumaan osallistuminen).

Jatkuvat kustan- | ICT-infrastruktuurin 24/7-operointi, ITIL-mukai- n. 900 000

nukset set (IT Infrastructure Library) hallintapalvelut euroa/vuosi
(hairiénhallinta, ongelmanhallinta jne.), 15 min

reagointiaika (NIS2 kriittinen jarjestelma). Arvio
300 000 euroa/vuosi.

Alustojen tietoturvan hallintapalvelu, versionhal-
linta, uusien tietoturvapaivitysten suunnittelu,
testaus ja kayttéoonotto kuukausittain. Arvio noin
200 000 euroa/vuosi.

Kapasiteettipalvelut (pilvipalvelu- tai palvelinalus-
tat, fyysinen kahdennus, kuormantasaus, tieto-
kantakapasiteetti, tietoturvamoduulit, tietolii-
kenne). Arvio 150 000 euroa/vuosi.

Jatkuva ohjelmiston elinkaarenhallinta (ohjelmis-
tovirheiden korjaukset ja ohjelmistojen tietotur-
vapaivitykset), uudet ominaisuudet ja valttamat-
tomat kehitystarpeet (mm. EU- ja kansalliset in-
tegraatiot), jatkuva noin kahden henkilén jatkuva
kehityspanos. Arvio 250 000 euroa/vuosi

Huomioita:

C-ITS-keskusyksikén ja tiedonvaihtopalvelimen kehitystyohon esitetty kahden vuoden
aika on aktiivinen ja tehokas maarittely- ja kehitysaika. Projektiin liittyy hyvin todenna-
kdisesti useita viiveitd, esimerkiksi paatdksentekoon liittyvida seka Common Criteria
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arvioinnit seka ETSI-yhteentoimivuustestaukset, jotka pidentavat projektin todellista
toteutusaikaa.

Omaa kehitystyota on mahdollista nopeuttaa hyédyntamalld mahdollisia avoimen lah-
dekoodin alustoja, joita voi ottaa oman kehitystydn pohjaksi ja joiden pohjalta voi lah-
ted kehittamaan omaa kooditoteutusta. Kehitystydn nopeutumisen vastapainona on ot-
taa omalle vastuulle kehitystydn pohjaksi usein hyvinkin laaja ohjelmistototeutus mah-
dollisine ohjelmistovirheineen ja tietoturvaongelmineen. Alkuperdisen koodin kehittdma
avoimen lahdekoodin yhteis6 (tai muu toimija) ei usein tarjoa alkuperadisen kooditoteu-
tuksen osalta tukea kehittajalle, joka aloittaa oman toteutuksen kehittdmisen avoimen
koodin pohjalle (joskaan tdhan tekoon ei valttamatta liity mydskaan mitdan negatii-
vista, vaan on hyvin yleinen toimenpide avoimen ldhdekoodin maailmassa).

Toinen avoimen lahdekoodin vaihtoehto on perustaa tai liittyd yhteisén tekemiseen,
jota on kuvattu alla omana vaihtoehtona hieman enemman seka erityisesti tdman sel-
vityksen luvussa 7.

Taulukko 7. Alla on arvioitu C-ITS-keskusyksikén ja tiedonvaihtopalvelimen valmiin tuot-
teen hankinnan kustannusten rakennetta. Némé arviot perustuvat selvitystyéryhmén
omaan arvioon.

Kustannuslaji Selitys Kustannusar-
vio

C-ITS-keskusyk- Palvelutoimittaja perustaa omaan palveluymparis- | n. 500 000-

sikoén ja tiedon- téonsa asiakaskohtaisen toimialueen (jaettu pal- 1 000 000 eu-
vaihtopalvelimen | velu, jossa asiakkaat eritelty kdyttéoikeushallinon | roa
kayttéonotto keinoin) tai asiakaskohtaisen erillisen paikallisen

toimintaympariston (myds laitealustan puolesta).

Jatkuvat kustan- Palveluna toimitetun ympariston kayttéoikeusli- n. 250 000-
nukset senssi. 500 000 eu-

roa/vuosi
Huomioita:

Palveluna toimitetun ympariston hinnoitteluperiaatteet voivat vaihdella merkittavasti
palvelutoimittajakohtaisesti. Kustannuksia saatetaan sitoa jarjestelmaan liitettyjen C-
ITS-yksikdiden maaran perusteella tai kaytettdavan kapasiteetin perusteella. Kustannus-
malleihin voi my6s merkittavasti vaikuttaa tilaajan tekemilla kilpailutukseen liitettavilla
maarittelyilla. Hinnoittelu voidaan pyytaa ilmoittamaan esimerkiksi jollakin tietylla ra-
kenteella, kuten kiintea vuosikustannus vuosikohtaisella korotusvaralla tai hinnan muo-
dostuminen siihen liitettyjen laitemaarien mukaisesti.

Yksityisen sektorin hinnoitteluun ja hintakehitykseen vaikuttaa myds alalle syntyvien
tuotteiden maara (kilpailu).

Tuotehankintaan liittyvia etuja on selkeasti kevyempi palvelun kaynnistaminen seka
tuotteen automaattinen kehittyminen ja uusien vaatimusten seka standardien mukai-
suus ilman erillisia kustannuksia. Ndiden etujen vastapainona on tuotteen kehitykseen
ja sen priorisointiin liittyva heikompi hallinta.
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Taulukko 8. Alla on arvioitu C-ITS-keskusyksikén ja tiedonvaihtopalvelimen toteuttamista
osana avoimen lédhdekoodin yhteiséé&.

Kustannuslaji | Selitys Kustannusar-
vio

C-ITS-keskus- | Kaytannéssa varsinaisen tuotteen tai ratkaisun kehi- -

yksikén/tie- tystydn vaatimukset ovat vahintaan samat kuin
donvaihtopal- | omaan kehitystythdn perustuvassa, jotka esiteltiin
velimen kehi- | taulukossa 6. Tekemisen malli on erilainen, mika ai-
tystyo heuttaa kustannusten arviointiin paljon vaikeuksia.

Kaytanndssa tyota tehdaan yhteisén osana, jolloin
kaikki jasenet antavat oman panoksensa kehitysty6-
hoén. Lahtdkohtaisesti voidaan siis ajatella, ettd oman
osuuden kustannus pienenee yksin tekemiseen ver-
rattuna. Toisaalta todellinen kustannus riippuu esi-
merkiksi yhteisdn koosta, tavoitteista, yhtenevaisesta
visiosta tuotteen suhteen, halusta panostaa yhteiske-
hittdmiseen, yhteiskehityksen hallinnon onnistumi-
sesta jne.

Jatkuvat kus- | Jatkokehittamisvaiheen ja yllapidon kustannusten ar- | -
tannukset viointiin liittyy paljon samanlaisia vaikeuksia kuin
edelliseen kehitysvaiheeseen.

Huomioita:

Yhteisdmaisen tekemisen periaatteen taustalla voisi olla, ettd useampi maa (esim. Poh-
joismaat) haluaisi kehittda C-ITS-keskusyksikkda ja tiedonvaihtopalvelinta yhteis-
tyO0ssa. Tama tarkoittaisi yhteisen avoimen lahdekoodin yhteisén perustamista, johon
liittyisi myds yhteisesti sovittava hallinnollinen malli.

Taman kaltaisten avoimen yhteisdn hallinnon hoitamiseen yleensa ostetaan joku palve-
lutoimija, joiden erityisosaamista on tuottaa avoimen lahdekoodin yhteisén toimintaan
liittyvia hallinnointipalveluita (ohjelmiston sailytys- ja versionhallinta-alustat, kollabo-
raatio, kehitystydn keskitetty ohjaus).

Yhteisdmaisessa tekemisessa on merkittdva maara hyotyja verrattuna pelkkaan avoi-
men lahdekoodin alustan koodien hyddyntamiseen osana omaa kehitysta. Yhteison si-
salla kukin vastaa omasta osuudestaan ja tarjoaa tukea muille yhteison jasenille mah-
dollisissa omaan osuuteen liittyvissa ongelmatilanteissa. Yhteiso itse sisaisesti huolehtii
kaikkien tekemien osuuksien yhteentoimivuuden varmistamisesta ja testaa yhdessa ra-
kentuvaa kokonaisuutta. Yhteisén sisdlla toimiminen tuottaa siis paremman tuen lopul-
lisen ratkaisun ldhdekoodiin ja mikali yhteison jasenilla on selked seka yhtenevainen
ndakemys kehitettdvdn ratkaisun suunnasta, niin kaikki hydtyvat tdysimaaraisesti tois-
tensa tekemasta tydsta.

Yhtena yhteisétekemisen haittana tunnistetaan kehitystydn aloittamisen hitaus. Yhtei-
s6n perustaminen ja yhteisesta hallinnosta seka kehitystydn periaatteiden sopiminen
voi olla aikaa vievaa.

Naita avoimen lahdekoodin yhteis6kehittamisen piirteita kaydaan viela tarkemmin lapi
taman selvityksen luvussa 7.
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5.7.2 Juurivarmennepalvelut

Juurivarmennepalveluiden tuottamat kustannukset vaihtelevat hyvin paljon sen
suhteen, minkalainen toteutusmalli kansallisesti valitaan. Erityisesti tdma vaikut-
taa kustannusten jakautumiseen eri toimijoiden valilla ja toisaalta mahdollisuuk-
siin hallita C-ITS-yksikoiden kaytt6a, rekisterdintia ja palvelukohtaisten lupien
hallintaa.

On mahdollista valita malli, jossa ei perusteta kansallista juurivarmennepalvelua,
vaan annetaan kunkin tahon hoitaa varmennetoiminta oman haluamansa juuri-
varmentajan kanssa. C-ITS-turvatunnusten hallintajarjestelman (EU CCMS) toi-
mintaperiaate mahdollistaa tédman, ja palvelukohtaisten lupienkin hallinnan osalta
tdama malli on mahdollinen. Luvat tulee hakea yhdelta (sovitulta) valtionhallinnon
taholta ja lupien saamisesta tulee luovuttaa todiste luvan hakijalle, jotta valittu
juurivarmennepalvelun tuottaja voi rekisterdinnin yhteydessa antaa hyvaksyttyjen
C-ITS-palveluiden luvat rekisterditaville C-ITS-yksikoille.

Toisena vaihtoehtona on perustaa valtionhallinnon toimesta Suomeen oma kan-
sallinen juurivarmennepalvelu, jota kaikki suomalaiset tienpitajat kayttavat. Tata
voidaan myos paattaa tarjota muillekin C-ITS-ekosysteemin jasenille. Keskitetty
malli parantaa palvelukohtaisten lupien ja juurivarmenteiden jakamisen hallintaa,
kun hallintaprosessi voidaan kansallisesti suunnitella sujuvaksi ja toisaalta jokai-
sen C-ITS-yksikoita rekisterdivan suomalaisen toimijan (C-ITS-yksikkdoperaatto-
rin) ei tarvitse aloittaa omaa toimintaansa juurivarmennepalvelun etsimisella, Kil-
pailuttamisella ja sopimuksen solmimisella. Tassakin mallissa kansallisen juurivar-
mennepalvelun kaytdn maksullisuudesta voidaan tehda omia paatoksia.

Ilmaista EU:n juurivarmennepalvelua ei oteta tdssa arvioinnissa huomioon, silla
selvitystyéryhman seka asiantuntijahaastatteluiden pohjalta saatu kasitys on, etta
tata palvelua ei ole tarkoitettu laajamittaisten ja pitkdaikaisten C-ITS-jarjestel-
mien varmennepalveluihin.
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Taulukko 9. Erilaisia kansallisen juurivarmennepalvelun toteuttamisen kustannusarvioita.
Arviot perustuvat osittain juurivarmennepalvelutoimittajien kanssa kadytyihin asiantuntija-
haastatteluihin (Teskalabs haastattelu 2024, Microsec ja Commsignia haastattelu 2024.

kenteet.

Malli antaa paremmat mahdollisuudet mm. kayttaja-
ryhmien hallinnan monipuolisuuden osalta. Hallintaym-
paristéon voidaan perustaa my6s useita paakayttajia,
joilla on oikeus vain oman ryhmansa laitenakymaan
(esim. kaupunki).

Kustannus- Selitys Kustannusar-
laji vio
Jaettu Juurivarmennepalvelu ostetaan pilvipalvelupohjaisena n. 10 000 eu-
SaaS PKI palveluna palvelutoimittajalta, joka perustaa uuden roa
juurivar- asiakkuuden varmennepalveluun, perustaa paakaytta-
mennepal- jat ja kayttajat asiakkaan tarpeen mukaisesti. Toimin-
velun perus- | taymparistd on jaettu muiden kyseisen palveluntarjo-
taminen ajan asiakkaiden kanssa.
Jaettu SaaS-palvelu tarjotaan taysin palveluna, eika asiak- n. 25 000-100
SaaS PKI kaan tarvitse huolehtia sen infrastruktuuriin liittyvista 000 euroa
juurivar- kuluista, jarjestelman kehityksesta, C-ITS-turvatun-
mennepal- nusten hallintajarjestelman (EU CCMS) vaatimusten
velun kayt- muuttumisesta tai vuosittaisista auditoinneista.
tékustan-
nukset Tilaajalla on mahdollisuus myds vaikuttaa naihin kului-
hin kilpailutuksen vaatimusten avulla (esim. vaatimuk-
sena kiintea kuukausihinta koko sopimuskauden ajan
tai hinnan perusteena rekisterdityjen C-ITS-yksikdiden
maara jne.).
Asiantuntijahaastatteluiden mukaan yleinen hinnoitte-
luperuste on rekisterdityjen C-ITS-yksikdiden maara.
Toisaalta toisenlaisiakin malleja on palvelutoimittajille
tullut vastaan, esim. vuosittaiset kiinteat kustannukset
ennalta arvioitujen laitemaarien mukaisesti.
Kayttokustannusten arvioinnin perustana on ollut ole-
tus, etta kansallinen C-ITS-ekosysteemi on aloittanut
toimintansa ja ohittanut kehityksensa alkuvaiheen,
jossa rekisteroityjen laitteiden maara voi olla hyvin
pieni.
Asiakas- Juurivarmennepalvelu ostetaan pilvipalvelupohjaisena n. 25 000-100
kohtainen palveluna palvelutoimittajalta, joka perustaa uuden 000 euroa
SaaS PKI asiakaskohtaisen varmennepalveluymparistdon. Palve-
juurivar- luntarjoaja hyvaksyttaa uuden perustetun juurivar-
mennepal- mennepalvelun osaksi C-ITS-turvatunnusten hallinta-
velun perus- | jarjestelmaa (EU CCMS) ja perustaa ohjelmistot ja asi-
taminen akkuutta varten tarvittavat kayttajatunnukset ja ra-
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Kustannus- Selitys Kustannusar-
laji vio
Asiakas- Palvelutoimittaja operoi ja tarjoaa varmennepalvelua n. 50 000-200
kohtainen omalta palvelin- tai pilvipalvelualustaltaan, tarjoaa asi- | 000 euroa
SaaS PKI akkaalle varmenteiden ja kayttajien hallintaan tydkalut
juurivar- seka tukipalvelut jarjestelman kayttdédn. Palvelutoimit-
mennepal- taja myds vastaa palveluna C-ITS-turvatunnusten hal-
velun kayt- lintajarjestelmaan (EU CCMS) liittyvista vuosittaisista
tokustan- auditointivaatimuksista sekd mahdollisista uusiin vaati-
nukset muksiin liittyvista muutostarpeista.
Paikallinen | Juurivarmennepalveluiden paikallinen toteutusvaihto- n. 500 000-
PKI juuri- ehto perustuu asiakkaan valitsemaan sijaintiin perus- 1 000 000 eu-
varmen- tettavaan taydellisen juuripalveluinfrastruktuurin pe- roa
nepalvelun rustamiseen sisaltaen seka palvelininfrastruktuurin
perustami- seka ohjelmistojen asennuksen.
nen Talla mallilla saa taydellisen hallinnan juurivarmen-
nepalveluun, mutta se vaatii merkittdvan maaran eri-
koisosaamista, vaatii huomattavia investointeja lait-
teistoon, kuten HSM-moduuleihin, joihin avaimet tal-
lennetaan, seka redundanttiseen ja maantieteellisesti
hajautettuun arkkitehtuuriin. Alivarmennuspalvelut tu-
lee pitdad myos fyysisesti toisistaan erilldaan. Juurivar-
mennepalveluymparistd tulee hyvaksyttda C-ITS-tur-
vatunnusten hallintajarjestelman (EU CCMS) vaatimus-
ten mukaisesti kaikkien tasojen osalta (konesali-, pal-
velin- ja ohjelmistoinfrastruktuuri).
Paikallinen | Oman paikallisesti toteutetun juurivarmennepalvelun n. 250 000-
PKI juuri- kayttokustannukset maaraytyvat hyvin eri tavalla kuin | 500 000 euroa
varmen- SaaS-palveluna hankittavan. Tassa mallissa jatkuvat
nepalvelun kustannukset muodostuvat kapasiteettipalveluiden
kayttokus- kayttokuluista (palvelimet, tietokannat, palomuurit,
tannukset tietoliikenne seka jarjestelman jatkuvat 24/7 valvonta-

ja hallintapalvelut, kriittisen reagointiajan reagointipal-
velut, ITIL-prosessien mukainen hallintapalvelu) seka
ympariston jatkuvista auditointivaatimuksista ja kaik-
kien naiden toimintojen hoitamiseen vaadittavasta asi-
antuntijatydsta. Merkittava osa kaikista operointiin liit-
tyvista vastuista siirtyy siis asiakkaan harteille, vaikka
seka operointiin, C-ITS-turvatunnusten hallintajarjes-
telman (EU CCMS) vaatimusten tayttymiseen ja vuo-
sittaisiin auditointeihin on mahdollista saada ulkoiselta
kumppanilta tukipalveluita.

Kustannusarvio perustuu C-ITS-keskusyksikén ja tie-
donvaihtopalvelimen jatkuvien palveluiden hinnoittelu-
arvioon seka arvioon vuosittaisten auditointien ja mui-
den C-ITS-turvatunnusten hallintajarjestelman (EU
CCMS) vaatimusten vaikutuksista.
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5.7.3 C-ITS-yksikoiden operointi

C-ITS-yksikdiden operaattorien kustannukset koostuvat paaosin varsinaisten C-
ITS-yksikdiden hankinta- tai kehityskuluista, C-ITS-palveluiden kehitys- ja kayt-
toonottokuluista seka C-ITS-yksikdiden operointiin liittyvista kuluista.

Tassa luvussa ei oteta kantaa C-ITS-palveluiden kayttéonottokustannuksiin (yksi-
kdiden hankinta ja kayttdédnotto), vaan ainoastaan C-ITS-turvallisuuspolitiikan
asettamien vaatimusten aiheuttamiin kustannuksiin C-ITS-yksikkdoperaattorille.
Kaytanndssa tama tarkoittaa tietoturvallisuuden hallintajarjestelmien sertifiointi-
vaatimusta, jotka on kuvattu téman selvityksen luvussa 4.2.2.

Alla on kuvattu lyhyesti kertauksena C-ITS-turvallisuuspolitiikan asettamat tieto-
turvallisuuden hallintajarjestelmiin liittyvat vaatimukset C-ITS-yksikkdoperaatto-
reille:

- Yleinen vaatimus on standardin ISO 27001 mukainen ja sertifioitu tietoturvalli-
suuden hallintajarjestelma.

- Ajoneuvoyksikoita operoivat tahot voivat korvata taman vaatimuksen E-saan-
nén UN R155 mukaisesti sertifioidulla kyberturvallisuuden hallintajarjestel-
malld (UN Regulation No. 155 2021).

- Olennaista liikennepalvelua operoivat tahot voivat soveltaa tietoturvallisuuden
hallintaan NIS1- ja NIS2-kyberturvallisuusdirektiivien mukaisia vaatimuksia.

Tassa kustannusarviossa ei ole tehty eroa naiden eri jarjestelmien sertifioinnin ja
sertifikaatin ylldpitamisen kustannusten osalta. Kustannusarviot perustuvat alalla
yleisesti olevaan tietoon ja kaytettyihin kustannusarvioihin seka selvitystyoryh-
man oman asiantuntemukseen.

Taulukko 10. C-ITS-yksikkéoperaattoreille aiheutuvia kustannuksia tietoturvallisuuden hal-
lintajérjestelmien kehittdmisesta, sertifioinnista sekéa hallintajérjestelmén ja sertifiointien

ylldpitédmisesta.
Kustannuslaji Selitys Kustannusar-
vio
Tietoturvallisuu- | Tietoturvallisuuden hallintajarjestelman kehittdmi- | n. 50 000-100
den hallintajar- nen sisaltden organisaation tietoturvallisuuden 000 euroa
jestelman kehi- hallinta- ja johtamismallien kehitys, toimintatapo-
tys ja sertifiointi | jen kehittdminen, uudet mahdolliset IT-laite- ja
jarjestelmainvestoinnit, mahdollisesti tarvittavat
konsulttipalvelut sekd organisaation projektiin
kayttama aika. Projektin kestoksi yleisesti arvioi-
daan n. 1-2 vuotta riippuen organisaation koosta
ja tietoturvallisuuden hallinnan lahtotasosta.
Tietoturvallisuu- | Téma kohta sisaltaa Iahinna tietoturvallisuuden n. 10 000-30
den hallintajar- hallinta jarjestelman vuosittaisiin auditointeihin 000 Eur
jestelman yllapi- | kuluvan ty6ajan seka auditointimaksut.
tokustannukset
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Huomioita:

Ylla oleva yllapitokustannusten osuus ei ota kantaa yritysten jatkuvan operatiivisen toi-
minnan kustannusrakenteeseen, johon tietoturvallisuuden hallintajarjestelmilla on tyy-
pillisesti yrityksen toiminnan sisdisia kustannuksia nostava vaikutus (riippuen yrityksen
tietoturvallisuuden hallinnan lahtétasosta ennen sertifiointia). Naita vaikutuksia ovat
mm. yrityksen toiminnassa nakyva korkeampi tietoturvan hallinnollinen tyékuorma
(mm. tietoturvan, riskien hallinnan johtamisryhmat, suunnittelutydssa nakyvat uudet
tietoturvan hallintaan liittyvat kaytannét seka henkiléstén koulutus ja ohjeistus tieto-
turvallisuuden hallintaan liittyen), uusien IT-jarjestelmien kayttdékustannukset seka hal-
lintajarjestelman asettamat projekti- ja palvelutoimintaan liittyvat korkeammat tieto-
turvan hallinnan vaatimukset. Tietoturvallisuuden hallintaan liittyvien uusien tehtévien
aiheuttamat kustannukset ovat vahvasti sidoksissa organisaation kokoon. Nama uudet
tehtavat, toimintaryhmat ja tydssa huomioitavat uudet kaytanndét aiheuttavat tyypilli-
sesti moninkertaisesti enemman kustannuksia kuin ylla taulukossa esitetty jarjestel-
man auditoinnin ja jarjestelman yllapidon kustannukset. Esimerkiksi, jos 50 hengen or-
ganisaatiossa uudet kaytannoét vievat jokaiselta tydntekijalta 4 tunnin verran enemman
aikaa kuukausittain, niin tama tarkoittaisi lahes 150 000 euron lisakustannuksia vuosit-
tain tietoturvan hallintaan liittyen (4 x 50 x 12 x 60 euroa/tunti).

Luvussa 5.3 kuvattiin sertifiointivaatimusten valillisia vaikutuksia koko dlykkaan liiken-
teen toimialaan. Nama vaatimukset koskevat myos C-ITS-palveluiden parissa toimivia
yrityksia, kun C-ITS-yksikkdoperaattoreita koskevat sertifiointivaatimukset hyvin to-
denndkdisesti siirtyvat koskemaan myos yksityisen sektorin toimijoita, jotka toimitta-
vat ratkaisuja tai palveluita C-ITS-yksikkdoperaattoreille liittyen C-ITS-jarjestelmien
kehittdmiseen, operointiin, huoltoon ja yllapitoon.

Tassa kohdassa kuvattuja C-ITS-yksikkdoperaattoreille koituvia kustannuksia voidaan
pyrkia minimoimaan teknisen arkkitehtuurin suunnittelulla. Pitkdn kantaman tiedonsiir-
toon perustuvassa vaihtoehdossa voidaan kehittaa ratkaisuja niin, ettd keskitetaan C-
ITS-yksikdiden operointivastuuta pelkastaan C-ITS-keskusyksikdn operoinnista vastaa-
valle taholle. Talla tarkoitetaan, ettd vasta C-ITS-keskusyksikké muodostaa C-ITS-
viestit, jolloin Iahtétiedot viestien muodostamiselle toimitetaan muilla tavoilla. Tasta
esimerkkeina voivat olla vaikka ajantasaista liikennetietoa ja liikenneturvallisuuteen
liittyvia vahimmaistietoja jakavan kansallisen yhteyspisteen (National Access Point,
NAP) hyédyntaminen ja liikennevalotietojen Idhetys kansalliselle C-ITS-keskusyksikdlle
kansallisesti maaritellyn tietoturvallisen tiedonsiirtotavan avulla (ei C-ITS-tienvarsilait-
teen avulla).

Kansallisen yhteyspisteen hyédyntamiseen liittyvdna esimerkkina toimii ITS-direktiivin
vaatimus SRTI- ja RTTI-tietojen valittdmisesta yhteyspisteelle. Tietydmaiden C-ITS-va-
roitusviestipalvelut (Roadworks Warning, RWW) voidaan toteuttaa niin, etta tieurakoin-
tiyhti6iltd vaaditaan osana kilpailutuksia (vain) SRTI-tietojen valittdminen kansalliseen
yhteyspisteeseen. Kansallisen yhteyspisteen kautta tiedot voidaan siirtéaa kansalliseen
C-ITS-keskusyksikkédn seka muihin yksityisten toimijoiden yllapitdmiin C-ITS-palve-
luntarjoajarajapintoihin, jotka muodostavat tietojen avulla tietyémaiden C-ITS-varoi-
tusviestit ja jakelevat niitd matkaviestinverkkojen valityksella tietyomaita lahestyville
ajoneuvoille. Nain huoltourakoitsijalle ei koidu C-ITS-yksikkdoperointiin liittyvia vaati-
muksia eika kustannuksia (esim. C-ITS-tienvarsiyksikdiden hankinta ja niiden operoin-
tiin liittyvat vaatimukset). Tata aihetta kasitelldan tarkemmin selvitysty6n luvussa 11.
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6 C-ITS-keskusyksikot ja viestien allekirjoittaminen
6.1 Johdanto

C-ITS-keskusyksikk® on yksi neljasta standardin ETSI EN 302 665 viitearkkiteh-
tuurin C-ITS-yksikkdtyypista. C-I1TS-keskusyksikdt ovat pilvipalveluissa tai kone-
saleissa toimivia ohjelmistoratkaisuja ja toimivat tarkeina C-ITS-palvelutoteutus-
ten arkkitehtuureiden taustajarjestelmina. Keskusyksikdilla on keskeinen rooli C-
ITS-palveluiden toiminnassa. Ne keraavat tietoa liikenneverkon ja ajoneuvojen
tilasta, muodostavat C-ITS-viesteja monipuolisesti erilaisten lIahtétietojen perus-
teella, valittavat viesteja alueellisten C-ITS-jarjestelmien valilla, tuottavat C-ITS-
palveluita liikkenneverkon kayttajille seka tarjoajat tarkeda reaaliaikaista tilanne-
kuvaa liikenneverkon tilasta ja toiminnasta ulkopuolisille jarjestelmille (mm. lii-
kenteen ohjaus, tilannekuvajarjestelmat). IP-verkkopohjaisissa pitkan kantaman
tiedonsiirtoon perustuvissa ratkaisuissa C-ITS-keskusyksikéiden rooli kasvaa mer-
kittdvasti verrattuna lyhyen kantaman tiedonsiirtoratkaisuihin. Ne muodostavat ja
valittavat C-ITS-viesteja IP-verkossa toimien infran ja ajoneuvojen valisen vies-
tinnan keskeisina valityspisteina. C-ITS-viestien muodostamisessa keskusyksikot
hyddyntavat joko ajoneuvoyksikoilta, tienvarsiyksikdilta tai C-ITS-jarjestelman
ulkopuolelta saatavia lahtétietoja.

IP-verkkopohjaisissa C-ITS-jarjestelmissa C-ITS-keskusyksikdt saattavat kasitella
merkittavia maaria lahtétietoja muodostaen niiden avulla C-ITS-viesteja seka va-
littdvat suuria maaria viesteja alueellisten C-ITS-keskusyksikdiden ja tiedonvaih-
topalvelimien valilla. Kun C-ITS-turvatunnusten hallintajérjestelman (EU CCMS)
vaatimusten mukainen C-ITS-keskusyksikké muodostaa ja valittaa C-ITS-viesteja,
se allekirjoittaa muodostamansa viestit ja todentaa vastaanottamiensa C-ITS-
viestien eheyden ja luottamuksellisuuden niiden allekirjoitusten ja lahettajan tun-
nistetietojen perusteella (verifiointi). Toiminta voi edellyttaa allekirjoittamista tai
allekirjoitusten verifiointia merkittaville viestimaarille. Nama tehtavat ovat kes-
kusyksikdille raskaita kryptografisia paljon laskentatehoa vaativia tehtévia. Tama
laskennallisesti raskas C-ITS-yksikdiden tehtdva saattaa pahimmassa tapauksessa
heikentad C-ITS-palveluita tarjoavan jarjestelman suorituskykya.

C-ITS-keskusyksikdiden operointiin ja valmistukseen liittyvat vaatimukset on
maaritelty aikaisemmin tdssé dokumentissa luvussa 4. Luvussa 3 kasiteltiin eu-
rooppalaisissa C-ITS-jdrjestelmissa kdyttoonotettava yhtenainen PKI-varmentei-
siin perustuva C-ITS-turvatunnusten hallintajarjestelma (EU CCMS). Hallintajar-
jestelma maarittelee tavat hallita, jaella ja kayttéda C-ITS-viestinnan turvaa-
miseksi tarkoitettuja varmenteita (sertifikaatteja).

Tassa luvussa keskitytadan tarkemmin C-ITS-keskusyksikdiden rooliin osana C-
ITS-jarjestelmaa, niiden valiseen viestintdan seka viestintdan liittyviin tiedon luot-
tamuksellisuutta ja eheytta varmistaviin allekirjoitustoimenpiteisiin. Luvussa esi-
tellaan C-Roads-yhteisty6foorumin maaritteleman C-ITS-arkkitehtuurin mukainen
C-ITS-viestinnan yleiskuvaus ja siihen liittyvat erilaiset tiedonsiirtovaihtoehdot
seka C-ITS-viestinnan tietoturvan toteuttamisperiaatteet ja arvioidaan C-ITS-vies-
tien allekirjoittamiseksi tarvittavien toimenpiteiden vaikutuksia C-ITS-palveluiden
ja C-ITS-keskusyksikdiden suorituskykyyn. Luku sisdltdd myds kuvitteellisen pit-
kan kantaman tiedonsiirtoon perustuvan esimerkin kansallisesta C-ITS-palveluto-
teutusten arkkitehtuurista.
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6.2 C-ITS-tiedonsiirron yleiskuvaus

6.2.1 C-ITS-tiedonsiirtoratkaisut

C-Roads-yhteisty6foorumin tavoitteena on luoda harmonisoitu C-ITS-palveluto-
teutusten tekninen arkkitehtuuri, joka mahdollistaa Euroopan sisalla yli rajojen
toimivan yhdenmukaisen C-ITS-jarjestelman toiminnan. Tata tavoitetta osaltaan
tuetaan C-Roads-spesifikaatiossa C-ITS IP Based Interface Profile asetetuilla IP-
pohjaisiin verkkototeutuksiin liittyvilla maarittelyilla (C-ITS IP Based Interface
Profile 2024). Spesifikaatio esittelee C-ITS-tiedonsiirtoon liittyvat erilaiset vaihto-
ehdot seka niiden suhteen C-ITS-turvatunnusten hallintajarjestelman (EU CCMS)
maarittelyjen mukaisten turvatunnusten kaytté6n. Maaritelma sisaltaa tiedonsiir-
ron yleiskuvauksen lisaksi IP-verkkoihin pohjautuvan C-ITS-palvelutoteutusten
arkkitehtuurin keskeisten komponenttien, C-ITS-keskusyksikdiden seka tiedon-
vaihtopalvelimien valisten yhteyksien, yhteistoiminnan ja kaytettavien rajapinto-
jen teknisen toiminnan maadrittelyn, joita kdsitellaan laajasti tassa seka seuraa-
vassa selvitystydn luvussa 7.

Kuvassa 2 alla on esitetty C-Roadsin maarittelema C-ITS-tiedonsiirron yleisku-
vaus. Kuvassa esitelldan C-ITS-palvelutoteutuksen arkkitehtuurin eri elementteja
seka vaatimukset C-ITS-turvatunnusten hallintajarjestelman (EU CCMS) mukaisen
varmenteen kayttéon C-ITS-viestien allekirjoittamiseksi.

Kuvan 2 mukaisesti C-ITS-viestit allekirjoitetaan ITS-G5-tiedonsiirtotapaa hy6-
dyntavassa tienvarsiyksikdn ja ajoneuvoyksikdn valisessa viestinndssa (oikea ala-
kulma) seka IP-verkkopohjaista tiedonsiirtoa hyddyntavassa C-ITS-keskusyksikoi-
den valisessa viestinndssa (vasen ylakulma). Kuvan mukaisesti C-ITS-tienvarsiyk-
sikdiden ja tienpitdjan keskusyksikén valinen tiedonsiirtotapa on tienpitdjan va-
paasti valittavissa, eikd C-ITS-turvatunnusten hallintajarjestelman (EU CCMS)
mukainen viestien allekirjoittaminen ole pakollista. C-ITS-palveluita tarjoavien
keskusyksikdiden (kuvassa keskusyksikkd A) ja palveluiden loppukayttdjien paa-
telaitteiden (mobiililaite tai C-ITS-ajoneuvoyksikkd) vadlinen kommunikointitapa on
myds palveluntuottajien vapaasti valittavissa.

o
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IP-kanava: P Tienpitdjan kanava, vapaavalintainen
el e | ol [ ssenio
- - yksikko -verkko
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Kuva 2. C-Roads-spesifikaation mukainen C-ITS-tiedonsiirron yleiskuvaus (mukaillen C-ITS
IP Based Interface Profile, 14).
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C-Roadsin maarittelemat C-ITS-turvatunnusten hallintajarjestelman (EU CCMS)
turvatunnusten kaytdn vaatimukset ovat keskeisessa roolissa viestien allekirjoit-
tamisen, C-ITS-yksikdiden seka verkon resurssivaatimusten kanssa. Tata aihetta
kasitelldaan tarkemmin taman selvitystyon luvussa 6.4. Seuraavissa alaluvuissa
esitellaan tarkemmin C-ITS-ratkaisujen tiedonsiirtoon kaytettdvat erilaiset ratkai-
sut.

6.2.2 Lyhyen kantaman tiedonsiirto

Lyhyen kantaman tiedonsiirtoratkaisu perustuu ITS-G5-teknologian hydédyntami-

seen, joka on eurooppalainen standardi lyhyen kantaman tiedonsiirron mahdollis-
tamiseksi ajoneuvojen seka ajoneuvojen ja tienvarsilaitteiden valilla (kuva 2, oi-

kea alakulma).

ITS-G5-standardi perustuu 802.11p -teknologiaan, joka on yhteistoiminnallisen
lilkennejarjestelman kayttéon kehitetty IEEE:n! 802.11 Wi-Fi standardisarjan yksi
versio. Yhdysvalloissa 802.11p -teknologiasta alettiin kayttaa nimitysta DSRC
(Dedicated Short-Range Communications). Euroopassa kaytettiin aluksi
ETSI/CEN-standardoinnin osana (v. 2010) samaa DSRC-termia, mutta myéhem-
min 2010-luvulla tekniikkaan liittyen siirryttiin kayttdmaan nimitysta ITS-G5. ITS-
G5-tekniikan tiedonsiirtotapa (fyysinen ja siirtokerros) on maaritelty standardissa
ETSI EN 302 663, jonka viimeisin versio on julkaistu 1.7.2020 (versio 1.3.1).

Laajemmin C-ITS-yksikdiden lyhyen kantaman tiedonsiirtoratkaisun tekninen vii-
tearkkitehtuuri, mm. kaytetyt OSI-mallin? mukaiset tiedonsiirron kerrokset, tie-
donsiirtorajapinnat seka yhteentoimivuusvaatimukset maaritelldaégn ETSI EN

302 665 seka ISO 21217 -standardeissa.

Radioteknologiaan perustuvan lyhyen kantaman tiedonsiirtoratkaisun kehittami-
sessa on erityisesti keskitytty ajoneuvojen valiseen viestintdan. Se on optimoitu
suurella nopeudella liikkuvien yksikdiden véliseen tiedonsiirtoon seka pienen tie-
donsiirtoviiveen vaatimuksiin. ETSI ITS-G5 C-ITS-yksikét kdyttavat 5,85-5,925
GHz taajuuskaistaa, jonka avulla ne pystyvat kommunikoimaan ympadrisateilevasti
300-1000 metrin sateella ldhettavasta yksikosta. C-ITS-viestien ldhetystiheys
vaihtelee viestityypista riippuen ollen tyypillisesti 0,1-10 Hz. (C-Roads WG2 Dep-
loyment Documentation 2024)

Kaytettdaessa ITS-G5-tiedonsiirtotapaa C-ITS-turvatunnusten hallintajarjestelma
(EU CCMS) on oleellinen osa viestien aitouden varmistamiseksi, silla viesteja lahe-
tetdan radiotieta pitkin “radiomajakan” tavoin (broadcast), jolloin viesteja voi vas-
taanottaa ja ldhettda kuka tahansa talla taajuusalueella.

1 IEEE (Institute of Electrical and Electronics Engineers) on maailman suurin ammatillinen jarjesto,
jonka kehittdma ensimmainen langattoman Ethernet-verkon standardi julkaistiin vuonna 1997. ITS-
ymparistdéon tarkoitettu versio 802.11p (Wireless Access in Vehicular Environments, WAVE) julkaistiin
vuonna 2010.

2 OSI-malli (Open Systems Interconnection) on yleinen tietoliikenneteknologiassa kaytettava referens-
simalli, joka kuvaa tiedonsiirtoyhteyksien toiminnan seitsemassa eri kerroksessa. Kullakin kerroksella
on oma rooli viestinnan toteutuksessa. OSI-mallin on maaritellyt standardointijérjestd ITU-T (Interna-
tional Telecommunication Union) vuonna 1984. Jatkossa OSI-mallin kerroksiin viitataan OSI-x, jossa x
viittaa OSI-mallin kerroksen numeroon.
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ITS-G5-viestintaa hyddynnettaessa C-ITS-turvatunnusten hallintajarjestelman
(EU CCMS) mukainen C-ITS-viestien muodostaminen ja allekirjoittaminen tapah-
tuu joko ajoneuvo- tai tienvarsiyksikdssa. Talléin lyhyen kantaman tiedonsiirtoon
perustuvan C-ITS-jarjestelman nakdkulmasta allekirjoittamisen prosessi on hajau-
tettu suurelle maaralle C-ITS-yksikoita. Tassa ratkaisussa C-ITS-yksikdiden koko
kaytettavissa oleva tiedonsiirtokaista ja laskentateho on C-ITS-palveluiden kay-
tossa. Lyhyen kantaman tiedonsiirrossa kaytettavan radioteknologian toimin-
tasade on kuitenkin rajallinen, jolloin tieverkon kattamiseen tarvitaan laaja tien-
varsiyksikoiden verkosto. ITS-G5-viestintda kayttavissa maissa tienvarsiyksikoita
on tavallisesti tieverkolla sijoitettu yhden tai joidenkin kilometrien etdisyyksille
toisistaan. Katkeamattoman kattavuuden saavuttaminen edellyttaisi tihedmpaa
tienvarsiyksikdiden verkostoa. Myds kaupunkiolosuhteissa tienvarsiyksikdiden
etdisyydet voivat olla lyhyemmat.

Lyhyen kantaman tiedonsiirrossa kaytettavan korkean taajuuden vuoksi liiken-
nointi on herkka ldhettajan ja vastaanottajan valisten esteiden aiheuttamille hairi-
Oille. Yleisesti vaatimuksena pidetdan esteetonta lahettdjan ja vastaanottajan va-
listd yhteytta (“line-of-sight”-periaate)

Lyhyen kantaman tiedonsiirtoratkaisun kokonaisuuteen kuuluu myds C-ITS-tien-
varsiyksikdiden ja C-ITS-keskusyksikén valinen IP-verkolla toteutettava osuus.
Tama on esitetty kuvassa 2 oikeassa ylakulmassa. Tdéman osuuden tarkoitus on
lyhyen kantaman tiedonsiirtoon perustuvissa C-ITS-jarjestelmissa tuottaa tietoja
ajoneuvojen ja liikennejarjestelman tilasta (esim. ajoneuvojen sijainti, nopeus ja
suunta, kdyttaytyminen, liikkenneverkon hairidtilanteet) C-ITS-keskusyksikdille.
Keskusyksikét puolestaan tarjoavat tietoa C-ITS-jarjestelman ulkopuolisten liiken-
teen tilannekuva-, analysointi- ja ohjausjarjestelmien kayttoon.

Ratkaisussa ajoneuvoyksikot valittavat tietoa C-ITS-tienvarsiyksikdille ITS-G5-
teknologialla. C-ITS-tienvarsiyksikot lahettdvat tiedot C-ITS-keskusyksikolle tyy-
pillisesti suljetun ja kiintedn IP-verkon valitykselld (esim. tienpitdjan verkko).

6.2.3 Pitkan kantaman tiedonsiirto

C-ITS-jarjestelmien pitkdan kantaman tiedonsiirrolla tarkoitetaan C-ITS-viestien
valittamista infran ja ajoneuvojen valilla kiinteiden IP-verkkojen ja matkaviestin-
verkkojen avulla. Ratkaisun tavoitteena on hyddyntaa matkaviestinverkkoja C-
ITS-palveluiden tarjoamiseksi autoilijoille niin, etta tien- ja kadunvarsia ei tarvit-
sisi varustaa merkittavalla maaralla C-ITS-tienvarsiyksikoita.

Pitkan kantaman tiedonsiirtoon perustuvan ratkaisun taustalla on kaupallisten
matkapuhelinverkkojen kehitys 3G-teknologian kautta huomattavasti nopeam-
paan ja viiveettomampadan 2010-luvulla vakiintuneeseen 4G-teknologiaan (tunne-
taan myo6s nimelld 4G LTE, Long-Term Evolution), seka nykyisin jo laajasti kay-
tossa olevaan matkaviestinverkkojen viidennen sukupolven 5G-teknologiaan (tun-
netaan myods nimelld 5G NR, New Radio). Uusien matkaviestinverkkojen selvasti
parantunut suorituskyky seka kapasiteetin kasvun aiheuttama viiveiden pienene-
minen on luonut mahdollisuuden hyddyntda kyseisia teknologioita tehokkaasti inf-
ran ja ajoneuvojen valisessa viestinnassa.

C-Roadsin maarittelyjen mukaisen pitkdn kantaman tiedonsiirtoon perustuva jar-
jestelméa koostuu kuvan 2 vasemman ylakulman mukaisesti C-ITS-keskusyksi-
koistd, jotka on liitetty toisiinsa tyypillisesti kiinteiden IP-verkkojen avulla (esim.
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Internet tai muu suljettu IP-pohjainen verkkototeutus). C-Roads madrittelee C-
ITS-keskusyksikdiden valisessa viestinndssa kaytettavan Bl-rajapinnan (Basic In-
terface), viestintaan kaytetyn AMQP-protokollan (Advanced Message Queuing Pro-
tocol), C-ITS-viestien rakenteen seka niiden allekirjoittamisen vaatimukset (C-
ITS-turvatunnusten hallintajarjestelman mukainen). (C-ITS IP Based Interface
Profile 2023)

BI-rajapinta on tarkoitettu C-ITS-ratkaisuissa taustajarjestelmien valiseen reaali-
aikaiseen tiedonvaihtoon. Yhdessa AMQP-protokollan kanssa se tarjoaa harmoni-

soidun, avoimen ja yhteisesti maaritellyn tavan toteuttaa C-ITS-keskusyksikdiden
valista viestintaa. Viestinndssa hyddynnettdva AMQP-protokolla on OASIS-organi-
saation! vuonna 2012 julkaisema sovellustason protokolla (OSI-7), joka on suun-
niteltu tehokkaaseen viestien vélittdmiseen ja jonottamiseen erityisesti hajautet-

tujen jarjestelmien valilla.

C-ITS-turvatunnusten hallintajarjestelman (EU CCMS) mukaisella viestien allekir-
joittamisella taataan keskusyksikdiden vélittéamien viestien eheys ja viestien la-
hettdjan luotettavuus. Samalla laajoissa C-ITS-palvelutoteutusten arkkitehtuu-
reissa C-ITS-keskusyksikdiden kasittelemien viestien maara saattaa kasvaa mer-
kittavan suureksi, jolloin viestien allekirjoittamiseen ja allekirjoitusten tarkastami-
seen liittyvat toimenpiteet tuottavat C-ITS-keskusyksikoille paljon laskentatehoa
vaativia toimenpiteita. Tata aihetta kasitellaan mydhemmin selvityksen luvussa
6.4.

C-ITS-keskusyksikoilla on pitkdan kantaman tiedonsiirtoon perustuvissa ratkai-
suissa kolme keskeista roolia: (1) keskusyksikét muodostavat useiden eri tieto-
lahteiden avulla C-ITS-viestejd, (2) keskusyksikot valittavat viesteja eri C-ITS-
vksikdiden valilla (keskusyksikéiden valinen viestinta) seka (3) keskusyksikot tar-
joavat varsinaisia C-ITS-palveluita loppukayttajille.

C-ITS-viestien muodostamisessa yhtena keskeisena tietoldahteena tunnistetaan
liilkenneverkon tilasta laajasti tietoa tarjoavat kansalliset yhteyspisteet (National
Access Point, NAP), jonne liikenneverkon tilasta lahetetdan laajasti tienpitdjien,
kuntien ja muiden merkittavia maaria lilkennetietoa omistamien yksityisten taho-
jen toimesta SRTI- ja RTTI-tietoja2. C-ITS-viesteja voidaan myds muodostaa laa-
jasti monenlaisten muiden tietolahteiden avulla (esimerkiksi olemassa olevan lii-
kenteen ohjausjarjestelmat, reaaliaikaiset liikenteen mittaus- ja tunnistusjarjes-
telmat, joukkoistamisen avulla kerdtty tieto tai matkaviestinverkkopohjaista kom-
munikaatiota tukevien integroitujen C-ITS-ajoneuvoyksikdiden valittamat tiedot).
Kansallisia yhteyspisteita (NAP) kasitelldan vield tarkemmin luvussa 6.2.5.

1 OASIS (Organization for the Advancement of Structured Information Sharing) on teollisuustoimi-
joista, julkisen sektorin toimijoista seka tutkimusorganisaatioista koostuva voittoa tavoittelematon or-
ganisaatio. Organisaation kehittama AMQP-protokolla on julkaistu myds ISO-standardina vuonna 2014
(ISO/IEC 19464 2014) seka OASIS-organisaation julkaisemana avoimena spesifikaationa (OASIS
AMQP Protocol Specification 2012).

2 SRTI- ja RTTI-tietojen (Safety Related Traffic Information ja Real-Time Traffic Information) EU-laa-
juiseen tarjoamiseen liittyvat vaatimukset on maaritelty alkuperdisessa ITS-direktiivissa (2010/40/EU)
sekd vaatimuksia taydentdvissa delegoiduissa asetuksissa (RTTI: EU/2015/962 ja EU/2022/670, SRTI:
EU/886/2013). SRTI- ja RTTI-tietojen valittdmisen ja kansallisten yhteyspisteiden (NAP) vaiheittaista
kayttoonottoa on saadelty uudistetussa ITS-direktiivissa (EU 2023/2661 2023).
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Kuvan 2 vasemman alakulman mukaisesti ajoneuvojen ja C-ITS-keskusyksikdiden
vdliseen viestintaan hyddynnetdan tyypillisesti kaupallisia matkaviestinverkkoja,
kuten 4G tai 5G. Teknologioita tai verkossa kaytettavia protokollia ei kuitenkaan
ole tassa tiedonsiirron osuudessa tarkemmin maaritelty. C-ITS-palveluita voidaan
tdssa mallissa tarjota ajoneuvoille matkapuhelimiin asennettavien mobiilisovellus-
ten tai matkaviestinverkkoihin pohjautuvaa kommunikaatiota tukevien integroitu-
jen C-ITS-ajoneuvoyksikoiden avulla.

C-Roads-spesifikaatiot eivat ota pitkdn kantaman tiedonsiirtoratkaisussa kantaa
varsinaisten tietoverkkojen toteutusarkkitehtuuriin. Pitkdn kantaman tiedonsiir-
toon perustuvan C-ITS-jarjestelman taustapalvelut eli kansalliset ja alueelliset C-
ITS-keskusyksikot seka kansalliset tiedonvaihtopalvelimet on mahdollista sijoittaa
julkiseen avoimeen IP-verkkoon. Tama saattaa rajoittaa C-ITS-yksikdiden vdlisen
viestinnan palvelutasoa, silla julkinen Internet ei takaa palvelutasoa esimerkiksi
viestinnan latenssin tai yhteyden saatavuuden osalta. Julkisessa verkossa sijaitse-
vien solmupisteiden toimintaa on mahdollista my6s hairitd esimerkiksi nykyisin
yleisilla palvelunestohydkkayksilla (distributed denial of service, DDoS).

Pitkan kantaman tiedonsiirtoon perustuvissa ratkaisuissa C-ITS-palveluiden tar-
joaminen matkaviestinverkkojen avulla saattaa siséltéa myds ongelmia palvelun
laadussa. Vaikka matkaviestinverkkojen suorituskyky normaalitilanteissa voidaan-
kin nahda riittdvana suurimpaan osaan C-ITS-palveluita, matkaviestinverkko ei
julkisen Internet-verkon tavoin tarjoa lupausta palvelutasosta. Toisena matka-
viestinverkkoihin liittyvana ongelmana on tuotu esille myds verkon mahdollisia
katvealueita. (Kilpio et al. 2024)

Selvitystydn mydhempaan osioon (lukuun 9) sisaltyy viela tarkempi tietoverkko-
ratkaisujen tarkastelu.

6.2.4 Hybridikommunikaatio

Hybridikommunikaatiolla tarkoitetaan C-ITS-jarjestelmien toteutustapaa, jossa
yvhdistyvat lyhyen ja pitkan kantaman tiedonsiirtotavat. Toteutustapa mahdollistaa
yhtaaikaisesti C-ITS-palveluiden toteuttamisen IP-verkkojen, C-ITS-keskusyksi-
kdiden ja matkaviestinverkkojen valityksella (pitkdn kantaman tiedonsiirtorat-
kaisu) seka tienvarsille asennettavien radioteknologialla toimivien C-ITS-tienvar-
siyksikdiden seka ajoneuvoihin asennettavien (samaa radioteknologiaa tukevien)
C-ITS-ajoneuvoyksikdiden avulla (lyhyen kantaman tiedonsiirtoratkaisu).

Hybridikommunikaatiotavan erityisia hydtyja on mahdollisuus kayttaa eri tiedon-
siirtotapoja erilaisissa C-ITS-palveluissa. Erityisen suurta reaaliaikaisuutta ja tiuk-
koja verkon toiminnan palvelutasovaatimuksia vaativat palvelut voitaisiin toteut-
taa paikallisesti asennettavien tienvarsiyksikdiden avulla, joita tarvitsisi asentaa
vain joillekin kyseisten palveluiden kannalta keskeisille alueille. Samalla laajaa
maantieteellista kattavuutta vaativat, ei niin aikakriittiset C-ITS-palvelut voitaisiin
toteuttaa IP- ja matkaviestinverkkojen avulla. Ajoneuvot voivat hybriditekniikan
avulla kommunikoida lyhyen kantaman tiedonsiirtoratkaisulla keskenaan ja tien-
varsilaitteiden kanssa seka matkaviestinverkon valitykselld C-ITS-keskusyksikdi-
den kanssa.

C-Roads tunnistaa myds taman kaltaisen hybridiratkaisun, jossa C-ITS-viestit voi-
daan valittaa loppukayttajille useampia tiedonsiirtokanavia pitkin hyédyntden ITS-
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G5-teknologiaan perustuvaa lyhyen kantaman tiedonsiirtoratkaisua seka pitkan
kantaman IP-pohjaista tiedonsiirtoratkaisua (kuva 2, s. 57).

Hybriditeknologiaan perustuvaa tiedonsiirtoratkaisua on erityisesti edistanyt mat-
kaviestinverkkoteknologioita kehittavd 3GPP! (Third Generation Partnership Pro-

ject). Taman kehitystyon tuloksia kutsutaan C-V2X-teknologioiksi (Cellular Vehi-

cle-to-Anything). Nimi viittaa nimenomaan laajaan matkaviestinverkkoteknologi-

oiden hyddyntamiseen yhteistoiminnallisten liikennejarjestelmien kaikissa viestin-
tatapauksissa.

C-V2X-teknologiat perustuvat matkaviestinverkkoteknologiaan, joka tarjoaa ajo-
neuvojen sekd ajoneuvojen ja tienvarsiyksikdiden valisen suoran tiedonsiirron 5,9
GHz taajuusalueella toimivan lyhyen kantaman tiedonsiirtoratkaisun avulla. Sa-
malla se hyddyntaa kaupallista matkaviestinverkkoratkaisua pitkan kantaman tie-
donsiirtoon.

Tahan mennessa 3GPP-projektissa on valmiina maariteltyna 4G-verkkoihin perus-
tuva C-V2X tekninen spesifikaatio LTE-V2X, joka on myds integroitu ETSI-stan-
dardeihin ETSI TS 136 331 sekd ETSI TS 136 414. Siina lyhyen kantaman tiedon-
siirron rajapintaa kutsutaan PC5-rajapinnaksi (tai LTE-V2X Direct) ja pitkan kan-
taman tiedonsiirrossa matkaviestinverkkoa hyédyntava viestinta kayttaa Uu-raja-
pintaa. Téman teknologian lyhyen kantaman tiedonsiirtoon perustuvaa versiota on
pilotoitu myds Suomessa (Kynsijarvi et al. 2024).

5G-verkkoihin pohjautuvan NR-V2X-teknologian (New Radio V2X) maarittelyty6
on myds jo pitkalla. Tassa teknologiassa lyhyen kantaman tiedonsiirron rajapintaa
kutsutaan NR sidelink -rajapinnaksi ja pitkédn kantaman tiedonsiirto toteutetaan
NR Uu -rajapinnan avulla. NR-V2X on osa laajempaa 3GPP:n NR-5G maarittely-
tyota (”38-sarja”, Radio technology beyond LTE). Naiden maarittely ja standar-
dointi osaksi ETSI-standardeja on vield kesken.

Hybridiratkaisujen yleistymisen keskeiseksi ongelmaksi nahdaan talla hetkella pe-
rinteisen ITS-G5-teknologian ja 3GPP:n maarittelemien C-V2X-teknologioiden yh-
teentoimimattomuus, jolloin eri teknologioilla varustetut ajoneuvot eivat voi kom-
munikoida suoraan keskenaan. Sama koskee myds tienvarsille asennettuja C-ITS-
tienvarsiyksikdiden ja ajoneuvojen valista viestintaa.

Vuoden 2019 delegoidussa asetusehdotuksessa todettiin jo 3G- ja 4G-verkkojen
sisallyttaminen todennakdisina lisayksina ensisijaisten C-ITS-palveluiden tarjoa-
miseksi. 3GPP:n maarittelemat C-V2X-ratkaisut tunnistettiin mahdollisina teknolo-
gialisdyksina komission asetuksiin, joskin samalla mainittiin yhteentoimivuusvaa-
timus olemassa olevien teknologioiden (eli ITS-G5-teknologian) kanssa (EU
C/2019/1789 2019, kohta 30). C-Roads on jatkanut ndiden ajatusten edistamista
oman maadrittelytydn avulla.

1 3GPP on laaja vuonna 1998 perustettu yhteistyoprojekti, joka keskittyy erityisesti matkaviestinverk-
koteknologioihin pohjautuvien teknologioiden kehittamiseen IoT-sovellusten tarpeisiin. Tyohoén osallis-
tuu 7 standardointijarjestéd (mm. ETSI) sekd markkinatoimijapartnereita, kuten 5GAA (5G Automotive

Association), joka yhdistaa autoteollisuus-, teknologia- ja telekommunikaatiotoimijoita.
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Delegoidun asetusehdotuksen jalkeen C-V2X-teknologiat ovat kehittyneet merkit-
tavasti ja 4G-verkkoihin perustuvat versiot on integroitu osaksi ETSI-standardeja.
Samalla Aasiassa ja Amerikassa on tehty jo selkeita linjauksia C-V2X-teknologioi-
den hyoédyntamiseen, mm. Yhdysvaltain liittovaltion viestintakomissio FCC (The
Federal Communications Commission) hyvaksyi marraskuussa 2024 C-V2X-tekno-
logian kaytén 5,9 GHz taajuuskaistalla (FCC C-V2X Auto Safety Spectrum Rules
2024). Autovalmistajat ovat myos tuoneet esille selkean kiinnostuksen erityisesti
5G-teknologioihin perustuvaa vield kehityksen alla olevaa NR-V2X-teknologiaa
kohtaan.

Samaan aikaan joissakin Euroopan maissa on jo investoitu merkittavasti ITS-G5-
teknologiaan ja siihen perustuvia ekosysteemeja on syntynyt erityisesti Keski-Eu-
rooppaan. Esimerkiksi merkittavat tieoperaattorit Autobahn (Saksa) ja Asfinag
(Itavalta) ovat varustaneet moottoriteitd merkittavilla maarilla ITS-G5-tienvar-
siyksikoita (TEN-TEC EU-maiden C-ITS-keskusyksikét 2025). Esimerkiksi Itévallan
moottoriteille on asennettu vuoden 2024 loppuun mennessa yli 500 ITS-G5 tien-
varsiyksikkda (keskimaarin yksi jokaista neljaa kilometria kohden). Samalla Auto-
bahn on tienvarsiyksikéihin tehtyjen investointien lisdksi panostanut alykkaiden
tietydmaatrailereiden kehitykseen ja kayttédnottoon. Vuoden 2024 loppuun men-
nessa tavoitteena on ollut varustaa noin 1200 kappaletta dlykkaita tietyémaatrai-
lereita ITS-G5-teknologialla, jotka tuottavat C-ITS-viesteina tietyémaavaroituspal-
veluita lahestyville ajoneuvoille. Saksalainen autovalmistaja Volkswagen on va-
rustanut vuosien 2019-2024 aikana jo yli 1,3 miljoonaa autoa ITS-G5-tuella. (C-
Roads webinar 2024)

Vaikka Euroopassa on jo yli 10 vuoden ajan kehitetty yhteiseurooppalaista C-ITS-
jarjestelmaa, voi kahden keskeisen teknologian yhteentoimimattomuus lopulta ai-
heuttaa merkittdvia ongelmia C-ITS-palveluiden kayttdonotossa. Nain voi kayda,
jos eri maat ja eri autonvalmistajat sitoutuvat eri teknologoihin. Samaan aikaan
komissiolta on toivottu tahan aiheeseen liittyvaa selkeda kannanottoa mieluiten
uuden delegoidun asetuksen muodossa koskien eurooppalaisen C-ITS-jarjestel-
man vaatimuksia.

6.2.5 Kansallisen yhteyspisteen (NAP) hyédyntaminen

Pitkan kantaman tiedonsiirtoa kasittelevdssa luvussa 6.2.3 tuotiin jo esille kansal-
lisen yhteyspisteen (National Access Point, NAP) rooli osana C-ITS-palvelutoteu-
tusten arkkitehtuuria. Koska talla ratkaisulla on niin keskeinen rooli C-ITS-palve-
luiden toteuttamisessa, kasitellaan sita erillaan viela tassa erillisessa luvussa.

Kansallinen yhteyspiste (NAP) on C-ITS-ekosysteemista erilldaan oleva koko-
naisuus, jolla on laajempi rooli tieliikenteeseen liittyvien tietojen avoimessa jake-
lussa ja samalla ITS-toimialan ja siihen liittyvien jarjestelmien kehittamisessa. Se
ei itsendisena jarjestelmana ole siis osa C-ITS-jarjestelmaa, eika sitéd kohtaan
kohdistu samoja vaatimuksia. Kansalliseen yhteyspisteeseen toimitettavat tieto-
tyypit ovat kuitenkin monissa tapauksissa sellaisia, joiden avulla voidaan muodos-
taa C-ITS-viesteja ja siten tarjota C-ITS-palveluita. Toisaalta yhteyspisteeseen
tuotettavat tiedot ovat myds sellaisia, joita C-ITS-jarjestelmalla on mahdollisuus
tuottaa, joten naiden kokonaisuuksien synergioita on syyta tarkastella.

Kansallisen yhteyspisteen (NAP) kehitykseen liittyvien vaatimusten taustalla on
Euroopan komission pyrkimykset edistda tieliikenteen datan saatavuutta ja tie-
donvaihtoa seka turvallisuutta edistdvien loppukayttajapalveluiden syntymista,
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joista yhtena esimerkkina ovat C-ITS-palvelut. Yhteyspisteeseen valitettavien
SRTI- ja RTTI-tietojen saantelykehikko velvoittaa tienpitajia tuottamaan kansalli-
seen yhteyspisteeseen koneluettavassa muodossa valttamattémia saantéja ja ra-
joituksia, verkon tilaa koskevia seka turvallisuuteen liittyvia tietoja. Naihin kate-
gorioihin kuuluvat mm. erilaiset rajoitustiedot, hairittilanteisiin, tien tai kaistan
sulkemiseen seka saaolosuhteisiin liittyvat tiedot. Yhtaldisyyksia C-Roads Platform
-yhteistydryhman maarittelemiin C-ITS-palvelukategorioihin on siis selvdsti. Myds
kansallisen yhteyspisteen suunnitteluun ja toteutukseen liittyen on asetettu vel-
voitteita, joilla pyritdan huomioimaan tietojen tuottamiseen liittyvat sidosryhmat
sekd uudet tietolajit ominaispiirteineen. (Laine & Kotilainen 2024)

Kansalliseen yhteyspisteeseen (NAP) liikennetietoja voidaan toimittaa eri formaa-
teissa, joita ovat padasiassa DATEX2-, Inspire- seka TN-ITS-formaatit. Kansalli-
seen yhteyspisteeseen toimitetuista tiedoista on mahdollista muodostaa keskite-
tysti C-ITS-viesteja. C-ITS-toteutuksissa C-ITS-keskusyksikét voivat lukea yh-
teyspisteen kautta tosiaikaisia liikennejarjestelman tilannetietoja (esimerkiksi lii-
kennemerkkitiedot ja niiden vaikutusalueet, sdadolosuhteet, hairidtilanteet tai tie-
tydmaiden sijainti) ja muodostaa naiden avulla kuhunkin aiheeseen liittyvia C-
ITS-viesteja.

Kansallisen yhteyspisteen (NAP) avulla muodostettuja C-ITS-viesteja voidaan tar-
jota loppukayttdjille useilla tavoilla riippuen C-ITS-jdrjestelman toteutustavasta.
C-ITS-keskusyksikébn muodostamia C-ITS-viesteja voidaan valittda loppukaytta-
jille lyhyen kantaman tiedonsiirtoratkaisuissa valittamalla viestit aluksi IP-verkon
kautta C-ITS-tienvarsiyksikoille, jotka valittavat ne lyhyen kantaman tiedonsiir-
rolla loppukayttajille. Loppukayttdjien saavutettavuus téssa ratkaisussa on siis
taysin suhteessa tienvarsiyksikdiden avulla rakennettavan verkon laajuuteen. Pit-
kan kantaman tiedonsiirron vaihtoehdossa viestit voidaan valittda matkaviestin-
verkkojen valityksella loppukayttadjille palveluntarjoajien kehittédmien C-ITS-mobii-
lisovellusten avulla tai valittamalla tiedot suoraan ajoneuvojen integroituihin C-
ITS-ajoneuvoyksikoéihin. Ajoneuvoyksikdn tulee luonnollisesti tukea nain ollen pit-
kan kantaman tiedonsiirron teknologioita.

Huomionarvoista kansallisen yhteyspisteen (NAP) kaytéssa C-ITS-viestien muo-
dostamiseen on, ettd C-ITS-keskusyksikdiden operaattorit ovat vastuussa C-ITS-
viestien muodostamisen yhteydessa kaytettavien lahtétietojen luotettavuudesta.
Tama vastuu asetetaan C-ITS-turvallisuuspolitiikkadokumentissa, jota on késitelty
aikaisemmin taman selvityksen luvussa 4.2 (C-ITS-yksikoiden operointi).

Tietojen ajantasaisuuden ja laadun varmistus ovatkin keskeisia ratkaistavia asi-
oita, jotta kansalliseen yhteyspisteeseen (NAP) kerattyjen tietojen ja sita kautta
muodostettuja C-ITS-viesteja voitaisiin pitéda varteenotettavana toteutusmallina
C-ITS-palveluille.

6.3 Tietoturvan toteutus

Tassa alaluvussa esitelldan lyhyen ja pitkdn kantaman tiedonsiirtoon liittyvat ele-
mentit, joilla varmistetaan viestien eheys ja luottamuksellisuus seka viestinnan
turvallisuuteen liitetyt elementit pitkdan kantaman vaihtoehdossa. C-ITS-palveluto-
teutusten arkkitehtuureissa viestinnan turvallisuuteen liittyva C-ITS-varmennepo-
litiikkaan perustuva C-ITS-turvatunnusten hallintajérjestelma (EU CCMS) ja sen
toimintaperiaatteet on kuvattu erikseen jo aikaisemmin selvityksen luvussa 3.
Tassa luvussa tietoturvan toteutusta avataan viela tarkemmin viestien
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rakenteiden, pitkan kantaman tiedonsiirrossa kdytettavien taustajdrjestelmien va-
listen istuntojen seka viestien allekirjoittamisen nakdkulmista.

Omassa alaluvussa esitelldadn C-ITS-viestin rakenne C-Roadsin teknisiin asioihin
keskittyvan tyéryhman II tietoturva-asioihin keskittyvan alatyéryhman spesifikaa-
tion C-ITS Security & Governance mukaisesti (C-ITS Security & Governance
2023). Toinen alaluku esittelee C-ITS-viestien allekirjoittamisen periaatteet ja kol-
mannessa alaluvussa kuvataan pitkédn kantaman tiedonsiirrossa taustajarjestel-
mien valisten istuntojen tietoturvan toteutustapa.

6.3.1 C-ITS-viestien rakenne

C-ITS-viesti on EU:n C-ITS-turvatunnusten hallintajarjestelman mukainen tosiai-
kainen viesti, jota valitetaan eri C-ITS-yksikdiden valilla ja se sisdltda varsinaisen
C-ITS-palvelun tietosisallon. Viestin sisdlto eri tiedonsiirtotavoissa on esitetty alla

kuvassa 3.
ETSI turvakuori (ETSI TS 103 097)
GeoNet | GeoNet | GeoNet ?5;":‘/ Allekirjoitus

TCP/IP AMQP otsikko || otsikko | otsikko BTP SPATEM / kentta TLS MAC

tai TLS otsikko (Basic (Common || (External MAPEM (SignerID & (Message
UDP/IP otsikko (paasta- Header) Header) Header) / Signature) Authentication

_ pashan SREM Code)
otsikot sovellus) Valinnainen

Lyhyen kantaman viestinta (ITS-G5)
TLS-suojattu istuntopaketti IP-pohjaista tiedonsiirtoa varten

Kuva 3. Pitkén ja lyhyen kantaman tiedonsiirtoon soveltuvan C-ITS-viestin rakenne (mu-
kaillen C-ITS Security & Governance 2023, 12).

Lyhyen kantaman tiedonsiirtoratkaisuun vaadittavat protokollat ja niiden otsikot
on esitetty kuvan 3 sisimmassa ETSI-turvakuorta esittavdssa punaisessa osuu-
dessa seka taman turvakuoren ulkopuolella olevasta paketin reititykseen tarkoite-
tusta otsikkokentastd (GN Basic Header).

Lyhyen kantaman tiedonsiirrossa viesti sisdltda seuraavat nelja eri elementtia: (1)
C-Roads-spesifikaatioiden mukainen C-ITS-viesti (DENM, IVIM jne.), (2) BTP-pro-
tokollan (Basic Transport Protocol) mukainen otsikkokentta (OSI-4, kuljetusker-
ros), (3) pakettien reitityksen toteuttavat GeoNetworking-protokollan otsikkoken-
tat (OSI-3, verkkokerros), seka (4) viestin eheyden ja lahettdjan luottamukselli-
suuden varmistamiseksi tarkoitettu allekirjoituskentta. Kun viesti on ensin muo-
dostettu naiden protokollakerrosten kenttien avulla, se on valmis ldhetettavaksi
siirtoyhteydelle (OSI-2, siirtoyhteyskerros), joka on lyhyen kantaman tiedonsiir-
rossa C-Roadsin mukaisesti ITS-G5.

Ylla kuvattujen C-ITS-viestin kenttien avulla varmistetaan viestien reititys seka
luottamuksellisuus ja eheys lyhyen kantaman tiedonsiirtoon perustuvissa ympa-
ristdissa. Viesteissa kdytetaan C-Roadsin maarittelemia viestityyppeja ja viestien
reititys oikeille vastaanottajille seka sovelluksille varmistetaan GeoNetworking- ja
BTP-protokollien avulla. Lahettajan luottamuksellisuus ja viestin eheys varmiste-
taan C-ITS-turvatunnusten hallintajérjestelman (EU CCMS) mukaisten varmentei-
den avulla toteutettavilla viestien allekirjoituksilla.

IP-verkossa toteutettava viestinta vaatii edellisten protokollien mukaisten otsikko-
kenttien lisaksi kyseisessa verkossa toimivia protokollia. AMQP-protokolla
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(Advanced Message Queuing Protocol) esiteltiin jo aikaisemmin luvussa 6.2.3
osana pitkan kantaman tiedonsiirron esittelya. Se on IoT-sovelluksiin erityisesti
kehitetty avoin ja kevyt OSI-mallin sovellustasolla (OSI-7) toimiva protokolla.
Protokollan avulla toteutetaan sovellustasolla viestien vastaanottamiseen liittyvat
jonotusmekanismit seka viestien vastaanoton varmistamiseksi kaytettavat kuit-
taus- ja uudelleenlahetysmekanismit. Se on suunniteltu tukemaan laajoja ja ha-
jautettuja jarjestelmia.

Pitkdn kantaman tiedonsiirrossa viestijoiden valiset yhteydet salataan istuntokoh-
taisesti TLS-protokollan (Transport Layer Security) avulla (versio 1.3). Tama ko-
konaisuus kuvataan tarkemmin alaluvussa 6.3.3. Alla olevassa taulukossa 11 on
kuvattu erillisena taulukkona tiivistetysti C-ITS-viestin otsikkokentat, niiden tar-

koitus ja standardit missa ne on maaritelty.

Taulukko 11. C-ITS-viesteissd kdytettdvien protokollien otsikkokenttien kuvaus.

Komponentti | Maari- Tarkoitus Maaritetty
telma
ETSI turvakuori (ETSI Security Envelope)
SignerID and | Tiedon la- | SignerID on tunniste, joka yhdistda viestin lahet- ETSI TS 103
Signature hettdjan tdjan julkiseen avaimen varmenteeseen. Sen avulla | 097
luotta- vastaanottaja voi 16ytaa ja kayttaa oikeaa julkista
mukselli- | avainta seka varmistaa lahettajan luottamukselli-
suuden ja | suuden.
viestin
eheyden Signature on viestin kryptografinen allekirjoitus,
varmistus joka varmistaa viestin eheyden. Se luodaan lahetta-
jan yksityiselld avaimella ja vastaanottaja voi tar-
kistaa viestisisallon muuttumattomuuden julkisella
avaimella.
DENM / IVIM | Viestisi- C-ITS-viestin varsinainen informaatiosisalto. C-Roads-
/ SPATEM / salto profiili-
MAPEM... spesifikaatiot
BTP Basic Kuljetuskerrosprotokolla, jota kdaytetaan pitkan ETSI EN 302
Transport | kantaman tiedonsiirrossa ajoneuvojen ja infrastruk- | 636
Protocol tuurin valiseen viestintdan. BTP on kevyempi ja te-
hokkaampi vaihtoehto kuin TCP tai UDP (User Da-
tagram Protocol). Se on suunniteltu UDP:n tavoin
yhteydettémaksi, matalan latenssin ja korkean suo-
rituskyvyn viestintaan. Se toimii erityisesti yhdessa
GeoNetworking-protokollan kanssa.
GN Ext. GeoNet- GeoNetworking-protokollan laajennettu otsikko- ETSI EN 302
Header working- kenttd, joka tarjoaa lisatietoja viestin reitittamiseksi | 636
protokolla | paikkatietopohjaisesti. Tama otsikko sisaltaa lisa-
kenttia ja metatietoja, joita tarvitaan viestien opti-
moituun reititykseen ja kasittelyyn ajoneuvojen ja
infrastruktuurin valilla.
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Komponentti | Maari- Tarkoitus Maaritetty
telma
GN Common | GeoNet- GeoNet Common Header on perusotsikko, joka [6y- | ETSI EN 302
Header working- tyy kaikista GeoNetworking-protokollan viesteista. 636
protokolla | Se sisadltda yleiset tiedot, jotka ovat tarpeen viestin
kasittelyssa ja reitityksessa. GeoNet Common
Header on yhteinen osa, johon voidaan lisata muita
laajennettuja otsikoita (GeoNet Extended Headers),
riippuen viestin tarpeista ja sovelluksesta.
C-ITS-viesti lyhyen kantaman tiedonsiirtoa varten (ITS-G5)
GN Basic GeoNet- GeoNet Basic Header on minimiosuus, joka l6ytyy ETSI EN 302
Header working- | jokaisesta GeoNetworking-viestista. Se sisaltaa 636
protokolla | kriittisia tietoja, jotka ovat tarpeen viestin perusrei-
titysta ja kasittelya varten. Siihen voidaan liittaa
muita laajennettuja otsikoita (Extended Headers),
jos tarvitaan lisatietoja viestin reitittamiseksi tai ka-
sittelemiseksi.
TLS 1.3 istuntopaketti IP-pohjaista viestintaa varten, TLS end-to-end
End-to-end Viestinva- | AMQP (Advanced Message Queuing Protocol) on ISO/IEC
Application lityspro- erillinen viestinvalitysprotokolla, jota voidaan kayt- 19464:2014
Properties tokolla taa erityisesti taustajarjestelmissa, mutta se ei ole
osa ETSI-standardeissa kasiteltdvia C-ITS-viestin- seka
nan perusprotokollia. AMQP-protokollan rooli IP- OASIS AMQP
pohjaisissa C-ITS-ratkaisuissa on kuitenkin kuvattu 1.0 Specifi-
C-Roads C-ITS IP Based Interface Profile Version cation
2.0.8 dokumentissa.
AMQP on avoin, vapaasti saatavilla oleva viestinta-
protokolla, jota kdytetaan viestien valittdmiseen
taustajarjestelmien valilla, jotka vaativat suurta tie-
donsiirron skaalautuvuutta ja luotettavuutta.
TLS-otsikko Kuljetus- | TLS Header viittaa TLS-salausprotokollan otsikkoon, | RFC 8446,
kerroksen | jota kaytetaan salaamaan ETSI-turvakuoren sisalla | The
(0SI-4) oleva salaamaton C-ITS-viesti IP-verkoissa toteute- | Transport
turvalli- tussa viestinnassa. C-Roads vaatii TLS-protokollan Layer Secu-
suus version 1.3 kayttoa. rity (TLS)
Protocol Ver-
TLS tarjoaa salauksen, viestien eheyden tarkistuk- sion 1.3
sen ja autentikoinnin, jota kaytetaan IP-verkossa
palvelimien ja jarjestelmien valisessa viestinndssa.
TLS MAC, Viestin Transport Layer Security Message Authentication
valinnainen eheyden Code. Osa TLS-protokollaa, kaytetaan viestin muut-
tarkastus | tumattomuuden eli eheyden tarkastamiseen viestin

vastaanottajan toimesta.

67




Traficomin tutkimuksia ja selvityksia 18/2025

6.3.2 C-ITS-viestin allekirjoittaminen

C-ITS-viestin muodostava ja lahettava yksikkd allekirjoittaa digitaalisesti C-ITS-
viestin C-ITS-turvatunnusten hallintajarjestelman (EU CCMS) mukaisesti kayttaen
omaa salassa pidettavda yksityistd avainta. Lahettdajan muodostama allekirjoitus
sijaitsee C-ITS-viestin ETSI-turvakuoren sisalla SignerID & Signature -kentadssa
(kuva 3). Vastaanottaja tarkistaa kentan tietojen avulla viestin [ahettajan luotta-
muksellisuuden ja viestin eheyden kayttden hyvaksi lahettdjan julkista avainta.
Viestin sisaltda ei tdssa vaiheessa salata (sisaltd ei itsessadn sisalla salaista tie-
toa), vaan allekirjoituksen avulla voidaan varmistaa, etta lahettdja on luotettu
(luottamuksellisuus) ja viestin sisaltdéa ei ole muutettu matkalla (eheys).

Digitaalisen allekirjoituksen muodostamiseen voidaan kayttaa erilaisia matemaat-
tisia algoritmeja, joista jo vuonna 1978 esitelty RSA (Rivest-Shamir-Adleman) on
luultavasti tunnetuin ja laajimmin kdytetty. Se esitteli ensimmaisena julkisesti
kaytantdéon otetun julkisen avaimen jarjestelmaan (Public Key Infrastructure, PKI)
perustuvan viestien salausalgoritmin, joka perustuu suurten kokonaislukujen teki-
jointiongelmaan?. Yksi merkittavimmista julkisen avaimen kryptografian tarjoa-
mista innovaatioista on digitaalinen allekirjoitus, johon liittyva ensimmainen stan-
dardi julkaistiin vuonna 1991 (Digital Signature Standard, DSS, ISO/IEC 9796).
(Menezes, van Oorschot, Vanstone 1996, 2)

RSA on edelleen erittdin laajasti kaytdssa ja sitd kaytetdaan useiden salausstandar-
dien osana (esim. SSL-salaus, sahkdinen allekirjoitus, sahkodpostien salaus, VPN-
verkot). Nykyaan kuitenkin tehokkaammin toimivat ns. elliptisiin kayriin perustu-
vat ECDSA-algoritmit (Elliptic Curve Digital Signature Algorithm) ovat yleistyneet
merkittavasti erityisesti sovelluksissa, joissa viestien salaukselta vaaditaan suurta
nopeutta. Uudet algoritmit perustuvat matemaattisesti toisenlaisen ongelman rat-
kaisuun (diskreetti logaritmiongelma, ns. elliptisen kayran kryptografia), minka
vuoksi algoritmi toimii merkittavasti lyhyemmilld salausavaimilla. Tama puoles-
taan parantaa viestien kasittelynopeutta ja vahentaa viivetta.

Kaikissa kaytdssa olevissa salausalgoritmeissa on huomioitavaa, etta viestien alle-
kirjoittaminen on matemaattisesti raskaampi toimenpide, kuin viestin aitouden ja
eheyden tarkistaminen. (Menezes, van Oorschot, Vanstone 1996, 11)

Nykyisin kaytdssa olevia PKI-salausalgoritmeja pidetaan talla hetkella yleisesti hy-
vin turvallisina. Yleisesti kuitenkin tunnistetaan, etta tulevaisuuden kvanttitietoko-
neet uhkaavat nykyisten salausalgoritmien tuottamaa suojaa, minka vuoksi sa-
lausalgoritmeja kehitetaan jatkuvasti (Post-Quantum Cryptography, PQC). Tasta
esimerkkina on yhdysvaltalaisen standardointi- ja teknologiainstituutin NIST (Na-
tional Institute of Standards and Technology) vuonna 2015 kaynnistama projekti
PQC-algoritmien standardoimiseksi. Projektia toteuttaa kyseisen instituutin tieto-
turvayksikkd (Computer Security Resource Center, CSRC), joka on julkaissut en-
simmaisia PQC-standardeja vuoden 2024 lopulla (Federal Information Processing
Standards, FIPS 203-205).

! Tekijointiongelmalla tarkoitetaan yksisuuntaista funktiota, joka perustuu ajatukseen, etta on helppoa
kertoa kaksi suurta alkulukua keskenaan, mutta erittain vaikea purkaa niiden tulo takaisin alkulukute-
kijoiksi. PKI-salausta kutsutaan sen matemaattisen taustan vuoksi yleisesti myds epdsymmetriseksi
salaukseksi.
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Eurooppalaisen C-ITS-jarjestelman kayttamat PKI-algoritmit! on kuvattu Euroo-
pan komission C-ITS-varmennepolitiikkadokumentissa (C-ITS Certificate Policy
2024, 70-73). Varmennepolitiikka sisaltaa kaytettavien algoritmien lisaksi myds
vaatimukset kdytettdvien avainten pituudelle seka vaatimukset avainten sailomi-
selle.

C-ITS-varmennepolitiikka maarittelee, ettd salausavaimet tulee sail6a kryptografi-
siin HSM-moduuleihin (Hardware Security Module, HSM). HSM-moduulit ovat eri-
tyisesti salausavainten turvalliseen sailytykseen ja kayttoon tarkoitettuja laiterat-
kaisuja. HSM-moduuleja kaytetaan tyypillisesti korkeaa tietoturvallisuutta vaati-
vissa sovelluksissa, kuten maksujarjestelmissa, sahkoisten asiakirjojen allekirjoi-
tuksissa tai terveydenhoitojdrjestelmissa. Moduulit sisaltavat myds turvaominai-
suuksia laitteen mahdollisia digitaalisia ja fyysisia murtautumisyrityksia vastaan.

Korkean suorituskyvyn HSM-moduulit ovat viestien allekirjoitustoimintaan opti-
moituja laitteita ja pystyvat toteuttamaan merkittdvan maaran allekirjoitustoimin-
toja sekunnissa. Esimerkkind voidaan mainita ranskalainen Thales, joka on yksi
maailman johtavista digitaaliseen kyber- ja tietoturvallisuuden ratkaisuihin keskit-
tyvista yrityksista ja jonka HSM-moduulit (Thales Luna HSM 790) pystyvat toteut-
tamaan nopeammin toimiviin ECDSA-algoritmeihin perustuvia PKI-allekirjoitustoi-
mintoja 20 000 sekunnissa (eli noin 1,7 miljardia vuorokaudessa). (Thales Luna
HSMs, n.d.)

C-ITS-jarjestelman padivittaiset viestimaarat voivat nousta laajoissa C-ITS-toteu-
tuksissa useisiin miljardeihin?. Tama on huomioitava jarjestelman kayttamien lait-
teiden viestien allekirjoitus- ja valityskyvyssa. Tama saattaa aiheuttaa tarvetta
salausavainten ja allekirjoitusten erityisille teknisille toteutuksille (esim. laskenta-
kapasiteetin skaalaaminen tai C-ITS-palvelutoteutuksen teknisen rakenteen suun-
nittelu), jotta viestien allekirjoitustoiminta ei pahimmassa tapauksessa C-ITS-pal-
velutoteutuksen kasvaessa lamauta C-ITS-jarjestelman toimintaa.

HSM-moduulien kaytté osana C-ITS-yksikdita perustuu Euroopan komission C-
ITS-varmennepolitiikkadokumentin esittémiin vaatimuksiin. Sen mukaisesti C-
ITS-yksikdn tietoturvallisuuden tason arvioinnin (ISO 15408, Common Criteria)
tulee sisaltda avainten hallintaan tarkoitetun HSM-moduulin tietoturvallisuuden
tason validointi (tdman selvitystydn luku 4.1.3). Tama vaatimus on kuitenkin koh-
distettu C-ITS-tienvarsi- ja -ajoneuvoyksikdiden tietoturvallisuuden tason arvioin-
tiin. Vastaavia maarityksia ei ole viela olemassa C-ITS-keskusyksikdiden valmis-
tusta varten.

1 C-ITS-jarjestelmissa kaytetaan viestien allekirjoittamiseen nopeasti toimivia elliptisiin kayriin perus-
tuvia ECDSA_nitP256_with_SHA 256- sekd ECDSA_brainpoolIP256r1_with_SHA 256-algoritmejé seka
ECTL-luettelon eheyden varmistamisessa edellisia pidemmalla salausavaimella varustettua
ECDSA_brainpoolip384r1_with_SHA 384 algoritmia (tarkemmin maaritelty ETSI TS 103 097).

2 Hollannin C-ITS-ekosysteemissa (tunnetaan my6s tyénimelld "Talking Traffic”) kulki vuoden 2024
loppupuolella C-ITS-viesteja C-ITS-keskusyksikon kautta vuorokaudessa yli 1,5 miljardia. Jarjestel-
maan on liitetty kiinni yli puolet maan liikennevaloristeyksista ja silla toteutetaan myds monipuolisesti
erilaisia C-ITS-palveluita, kuten liikennevaloristeyksiin liittyvat palvelut, halytysajoneuvojen etuus- ja
lahestymisvaroituspalveluita ja tietyémaavaroituksia (Monotch haastattelu 2024).
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Viestien allekirjoittamiseksi on olemassa myds palvelinten omaan laskentakapasi-
teettiin tai pilvipalveluihin perustuvia ratkaisuja, joissa avainten sailytys ja allekir-
joitusprosessi hoidetaan ohjelmallisesti toimintaan tarkoitetuissa ohjelmistotuot-
teissa. Yleisesti koetaan, ettd HSM-moduulit ovat tietoturvallisin tapa toteuttaa
PKI-avaimiin liittyvia toimintoja, kun taas palvelin- ja pilvipalvelupohjaiset ratkai-
sut tarjoavat suorituskyvyn osalta skaalautuvampia seka halvempia ratkaisuja.

HSM-moduulien kayttéon liittyva epaselvyys on aiheuttanut eridvia mielipiteita
HSM-moduulien kayton valttamattomyydesta PKI-avainten kasittelyssa osana C-
ITS-keskusyksikdiden toimintaa. Osan mielestéa HSM-moduulien kdytté on valtta-
matoéntad ja osa kokee, etta korkean fyysisen tilaturvallisuuden konesaliratkai-
suissa erillinen HSM-moduulien kayttd on tarpeetonta. Taman vaatimuksen sel-
kiyttdminen Euroopan komission toimesta olisi tdarkeaa, koska silla on merkittava
vaikutus C-ITS-keskusyksikdiden laskentakapasiteetin seka PKI-allekirjoitusten
kustannusten hallintaan.

6.3.3 Istuntokohtainen tiedonsiirron salaus

C-ITS-palvelutoteutusten IP-verkossa toimivien C-ITS-keskusyksikdiden valinen
viestintd on salattava istuntokohtaisesti. Tahan toimintaan liittyvat vaatimukset
on maaritelty IP-pohjaisen viestinnan vaatimukset kuvaavassa C-Roads-spesifi-
kaatiossa (C-ITS IP Based Interface Profile 2023, 51-53).

Istuntokohtaisen salauksen tulee perustua Internet-verkossa yleisesti kaytdssa
olevaan kuljetuskerroksella (OSI-4) toimivaan ja tiedonsiirron salaavaan TLS-pro-
tokollaan. TLS-protokollan ensisijainen tehtava on toteuttaa tietoturvallinen kah-
den viestijan valinen yhteys.

TLS on Internet-verkkoon liittyvien standardien ja protokolliin keskittyvan avoi-
men IETF-jarjeston (Internet Engineering Task Force) standardoima protokolla.
Protokollan uusin versio 1.3 on maaritelty jérjestén RFC-dokumentissa 8446
vuonna 2018, jota myds C-Roads vaatii kaytettavaksi (IETF RFC 8446 2018).
Tunnetuimpia TLS-sovelluksia on web-selaimien tarjoama turvallinen HTTPS-yh-
teys, joka kayttaa salauksen toteuttamiseksi TLS-teknologiaa.

C-Roads vaatii TLS-protokollan mukaisessa viestinndssa autentikointiin ja viestien
salaamiseen kdytettdvan X.509-standardin mukaista varmennetta, joka on maari-
telty IETF:n RFC-dokumentissa RFC 5280 (IETF RFC 5280 2008). Varmenteiden
hallinnan ja rakenteet maaritteleva X.509-standardi on osa ISO/IEC 9594 stan-
dardisarjaa ("Directory Services”), jonka mukaisia varmenteita kdytetdaan yleisesti
verkkojen turvallisuudessa seka identiteetin ja paasynhallinnassa ja sahkdisissa
allekirjoituksissa.

C-Roadsin maarittelema pitkan kantaman tiedonsiirtoratkaisujen taustajarjestel-
mien tietoturvallisuuden toteutus vastaa normaalia Internet-verkossa kadytettya
kahden viestijan valista istuntopohjaista tietoturvallisuuden toteutusta. Kuten jul-
kisessa Internet-verkossa tapahtuvassa TLS-protokollan avulla tapahtuvassa vies-
tinndssd, osapuolten yhteydenmuodostus alkaa kaytettavasta salausprotokollasta
sopimisella, missa yhteydessa jaetaan salausavaimet. Autentikointi perustuu
X.509-varmenteisiin, joiden avulla osapuolet ovat varmoja, ettd kommunikointi
tapahtuu luotettavan tahon kanssa. Taman jalkeen viestinta salataan TLS-proto-
kollan mukaisella tavalla.
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C-ITS-turvatunnusten hallintajarjestelman (EU CCMS) mukaisessa C-ITS-jarjes-
telmassa kaytetaan IP-verkon osuudella taustajarjestelmien valisissa yhteyksissa
ylld kuvattua istuntopohjaista tietoturvan toteutusta. Taman lisdksi jokainen C-
ITS-keskusyksikdiden valilla lahetettava C-ITS-viesti on allekirjoitettu kayttaen
ldhettdjan yksityista avainta, minka avulla vastaanottaja voi todentaa viestin tule-
van luotettavasta lahteesta. Tama toimenpide tehdaan riippumatta siita, lahete-
taanko viesti lyhyen kantaman tiedonsiirron mukaisessa radioverkossa vai IP-poh-
jaisesti pitkan kantaman tiedonsiirron mukaisessa jarjestelmassa.

TLS ja X.509 antavat vahvan turvallisuuden C-ITS-keskusyksikéiden valiselle vies-
tinnalle. Taman lisdksi C-ITS-turvatunnusten hallintajarjestelman (EU CCMS) PKI-
arkkitehtuurin mukainen jokaisen lahetetyn viestin digitaalinen allekirjoitus var-
mistaa, ettd vaikka hytkkaaja onnistuisi padsemaan TLS-suojattuun kanavaan, se
ei voi muuttaa viesteja ilman, ettd vastaanottaja huomaisi taéman viestin allekir-
joituksen tarkastuksen yhteydessa.

6.4 C-ITS-keskusyksikodiden kuormituksen hallinta

C-ITS-keskusyksikoét joutuvat kasittelemaan laajoissa C-ITS-palvelutoteutusten
arkkitehtuureissa merkittavia maaria C-ITS-viesteja. Kasittely sisaltaa viestien
muodostamis- ja allekirjoitustoimenpiteita seka vastaanotettavien ja valitettavien
C-ITS-viestien eheyden ja luotettavuuden tarkastuksia (allekirjoitusten tarkastus).

C-ITS-keskusyksikon kasittelemien viestien maara kasvaa sen tarjoamien palve-
luiden monipuolistuessa seka sille viesteja lahettdvien C-ITS-yksikdiden maaran
kasvaessa. C-ITS-allekirjoitusten aiheuttamaa kuormitusta C-ITS-keskusyksikaille
voidaan kasitelld useasta eri nakdkulmasta. Tassa luvussa kaydaan lapi tarkem-
min C-ITS-keskusyksikoihin liittyvaa kuormitusta ja tuodaan esille kuormituksen
hallintaan liittyvia keinoja.

6.4.1 Kéayttoonotettavat palvelut

Eri C-ITS-palvelut kuormittavat C-ITS-keskusyksikdita eri tavalla, mika johtuu
sekd palveluiden ettd naiden toteutusten ominaisuuksista. Palveluiden erot néky-
vat erityisesti eri palveluihin liittyvissa C-ITS-viestien paivitystiheyksissa. ETSI
maarittelee eri C-ITS-palveluiden teknistd toimintaa kaksiosaisessa standardisar-
jassa ETSI EN 302 6371,

ETSIn mukaan yksittdinen ajoneuvo voi ldhettdéd CAM-viesteja (Cooperative Awa-
reness Message) riippuen ajoneuvon nopeudesta 1-10 kertaa sekunnissa (ETSI
EN 302 637-2 2019, 17-18). Joitakin viesteja taas lahetetaan huomattavasti har-
vemmin. Esimerkiksi ajoneuvot lahettavat hairidtilanteista DENM-viesteja (De-
centralized Environmental Notification Message) vasta, kun hairidita tunnistetaan.
Tapahtuman havaitsemisen jalkeen ETSI ei mddrittele tarkkaan viestien lahetys-
valeja, vaan ne riippuvat tapahtuman luonteesta, kestosta ja vakavuudesta (ETSI
EN 302 637-3 2019, 25-26).

1 ETSI 302 637 maarittelee CAM- ja toinen osa DENM-viestipalvelut. CAM-viestit (Cooperative Aware-
ness Message) valittdvdat mm. ajoneuvojen sijainti-, suunta- ja nopeustietoja. DENM-viestien (Decent-
ralized Environmental Notification Message) avulla voidaan valittaa tietoa monipuolisesti erilaisista lii-
kenteen ja tieverkon hairittilanteista, kuten paikallisista ajoradan liukkaista kohdista, ajoneuvojen ha-
tajarrutuksista tai esteistd ajoradalla.
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Liikennevalot saattavat valittaa lahestyville ajoneuvoille liikennevalojen tilatieto-
viesteja (Signal Phase and Timing, SPAT) 1-10 kertaa sekunnissa. Lahetysvalia ei
ole maaritelty tarkasti ETSI-standardeissa, jolloin palvelun viestien valitysnopeus
riippuu tilanteesta liikkennevalojen ohjauskojeen konfiguroinneista.

Kayttoonotettavilla palveluilla ja niiden toteutustavoilla on siis merkittava vaikutus
siihen, kuinka paljon C-ITS-palvelutoteutuksissa liikkuu viesteja.

6.4.2 Kayttdjien maara

Mitéd enemman C-ITS-palvelut saavat kayttdjia, sitd enemman verkossa liikkuu C-
ITS-viesteja. Ensi vaiheen pitkan kantaman tiedonsiirtoratkaisuissa viestien
suunta on pddasiassa C-ITS-keskusyksikdilta loppuasiakkaille, jotka kayttavat pal-
veluita mobiililaitteisiin asennettavien sovellusten avulla. Ajoneuvot eivat siis
tuota lainkaan CAM- tai DENM-viestejd, vaan kaikki palveluviestit muodostetaan
C-ITS-keskusyksikodissa, jotka tarjoavat palveluita loppuasiakkaiden matkapuheli-
meen asennettuihin mobiilisovelluksiin.

My6hemmin, kun ajoneuvojen C-ITS-ajoneuvoyksikoét lisdantyvat, niin ne voivat
tuottaa merkittdvia maaria tietoja (CAM/DENM), vaihtaa naita tietoja keskenaan
seka voivat lahettda samoja tietoja keskusyksikdiden suuntaan. C-ITS-keskusyk-
sikdissa naita viesteja voidaan valittda ajoneuvoille seka myoés C-ITS-palveluto-
teutusten ulkopuolisten jarjestelmien hyddynnettavaksi.

On myds hyva huomioida, etta C-ITS-palveluiden toteutustapa vaikuttaa merkit-
tavasti tulevaisuudessa ajoneuvojen CAM- ja DENM-viestien kulkureittiin.

Mikali C-ITS-palvelut on toteutettu pelkastaan pitkan kantaman tiedonsiirtoratkai-
sulla ja integroidut C-ITS-ajoneuvoyksikot on otettu kdyttéén ajoneuvoissa, voi-
vat CAM- ja DENM-viestit siirtya ensisijaisesti vain autonvalmistajien C-ITS-kes-
kusyksikdihin matkaviestinverkkojen vilityksella. Mikali C-ITS-palvelutoteutuksen
arkkitehtuuri toteutetaan hybridi- tai lyhyen kantaman tiedonsiirtoratkaisulla, niin
CAM- ja DENM-viestit voivat siirtya myds lyhyen kantaman tiedonsiirron avulla C-
ITS-tienvarsiyksikoille ja sita kautta esimerkiksi kansalliselle C-ITS-keskusyksi-
kolle. Hybridiratkaisussa ajoneuvojen muodostamat ja eteenpain valittamat viestit
on mahdollista ldhettda seka autonvalmistajalle matkaviestinverkon valityksella
ettd C-ITS-tienvarsiyksikdiden kautta kansalliselle C-ITS-keskusyksikdlle.

6.4.3 C-ITS-palvelutoteutusten arkkitehtuurin rakenne

C-ITS-palvelutoteutusten arkkitehtuurinen toteutustapa vaikuttaa merkittavasti
keskusyksikéiden toteuttamiin allekirjoitustapahtumiin. Kansallinen C-ITS-palvelu-
toteutus voi perustua yhteen keskitettyyn C-ITS-keskusyksikkddn, jolloin kaikki
infran ja ajoneuvojen valiset viestit kulkevat sen kautta.

Toisaalta keskusyksikdita voidaan toteuttaa enemman, jolloin allekirjoitustapahtu-
matkin jakaantuvat. Esimerkiksi paatieverkon palveluille yksi ja kutakin isompaa
kaupunkia varten yksi. Pienemmat kaupungit voisivat toteuttaa oman C-ITS-vies-
tinnan yhteisellé keskusyksikkdhankinnalla tai kayttamalla jonkin jo olemassa ole-
van C-ITS-keskusyksikén tarjoamia palveluita.

Toisaalta C-ITS-keskusyksikdiden roolit voisivat jakaantua myds toteutettavien
palveluiden mukaisesti. Joitakin peruspalveluita voitaisiin toteuttaa yhdesta kan-
sallisesta keskusyksikdsta ja kaupunkikohtaisia palveluita voidaan toteuttaa
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kaupunkien omien keskusyksikdiden avulla. Keskusyksikdita voisi roolittaa myo6s
eri tehtdviin: C-ITS-viestien muodostaminen C-ITS-palvelutoteutuksen arkkiteh-
tuurin ulkopuolelta saatavien lahtétietojen avulla, C-ITS-viestien valittdminen alu-
eellisten C-ITS-palvelutoteutusten valilla ja C-ITS-loppukayttajapalveluiden tar-
joaminen.

6.4.4 Allekirjoituspisteiden hallinta

C-ITS-palvelutoteutuksen arkkitehtuuriin liittyvilla rakenteellisilla toimilla voidaan
myods hallita C-ITS-viestien allekirjoitusten suorituspaikkaa. Mikali halutaan va-
hentda C-ITS-keskusyksikdiden allekirjoitustoimenpiteita, niin useita palveluita
voidaan toteuttaa erillisten C-ITS-viestien allekirjoitukseen kykenevien C-ITS-ajo-
neuvoyksikoiden tai tienvarsilaitteiden avulla (hybridikommunikaatiota tukevat
vksikot). Esimerkiksi rajattuja ajoneuvoryhmia voidaan varustaa erikseen asenne-
tuilla ajoneuvoyksikéilla (halytysajoneuvot, julkinen liikenne), jolloin C-ITS-ajo-
neuvoyksikot voivat toimia C-ITS-viestien allekirjoittajina. Samoin esimerkiksi
voitaisiin vaatia, etta tietydmaat varustetaan C-ITS-tienvarsiyksikoilld, jolloin tie-
tydmailta pystyttaisiin valittdmaan jo valmiiksi allekirjoitettuja tietydmaiden varoi-
tusviesteja keskusyksikdlle.

Kuten aikaisemmin C-ITS-viestien allekirjoittamista kasittelevassa luvussa 6.3.2
todettiin, niin C-ITS-viestien vastaanottoon liittyva tarkastustoimenpide on las-
kennallisesti vahemman kuormittava toimenpide kuin C-ITS-viestien muodostami-
nen ja siihen liittyva viestin allekirjoitusprosessi. Taten allekirjoituspisteiden hal-
linnalla voidaan vaikuttaa myds C-ITS-keskusyksikdiden kuormittumiseen.

6.4.5 Allekirjoitusten madra ja keskusyksikoiden kuormitus

Kuten ylla esitetyista (luvut 6.4.1-6.4.4) C-ITS-palveluiden arkkitehtuureihin liit-
tyvista ratkaisuvaihtoehdoista voi paatella, niin C-ITS-viestien allekirjoitustapah-
tumien keskusyksikkdkohtaista maardaa voidaan hallita monenlaisilla keinoilla. Ta-
man vuoksi yksittaisen C-ITS-keskusyksikdn toteuttamien allekirjoitusten maara
on hyvin vahvasti sidonnainen kayttéénotettaviin palveluihin, kayttajamaariin
seka C-ITS-palveluiden arkkitehtuurin tekniseen toteutustapaan ja kansallisiin
vaatimuksiin, kuten tietojen valitys C-ITS-ajoneuvo- tai tienvarsiyksikdiden avulla
tai esimerkiksi kansallisen yhteyspisteen (NAP) tietosisaltdja hyédyntaen.

Keskusyksikdiden viestimadraista kuormitusta on ylla olevan nadkdkulman vuoksi
erilaisissa tilanteissa erittdin hankalaa arvioida. Paras vertailukohta verkossa kasi-
teltdvien viestien maaralle on hollantilainen C-ITS-ekosysteemi. Ekosysteemi pe-
rustuu yhteen infran ja ajoneuvojen valisia viesteja valittédvaan kansalliseen C-
ITS-keskusyksikkdon, joka kasittelee talla hetkelld yli 1,5 miljardia viestia pai-
vassa. Loppuasiakkaat kayttavat C-ITS-palveluita yksityissektorin palveluntarjo-
ajien toteuttamien C-ITS-keskusyksikdiden ja mobiilisovellusten avulla. Hollannin
ekosysteemissa toteutetaan myos ammattiliikenteelle palveluita, kuten halytys-
ajoneuvojen priorisointia liikennevalo-ohjatuissa risteyksissa ja tietydmaista va-
roittavia palveluita. Hollannissa on yli puolet (n. 1500) liikennevaloristeysta kyt-
ketty kiinni jarjestelmaan.

Hollannin esimerkki on hyva vertailukohta suomalaiselle tulevaisuuden C-ITS-
ekosysteemille, silla liikennevalojen m&ara on maissa suunnilleen sama ja Suo-
messakin palvelut tullaan todenndkdisesti toteuttamaan merkittavilta osin pitkan
kantaman tiedonsiirtoratkaisuilla. Toisaalta Hollannin vertailukohtaa voi
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ensisijaisesti arvioida siind kulkevien viestimadrien osalta. Hollannin C-ITS-jarjes-
telman kehitys on aloitettu vuonna 2016 Talking Traffic -kehitysprojektissa, jossa
on kehitetty omia kansallisia teknisia toteutustapoja. Esimerkiksi keskusyksikoét
eivat Hollannin mallissa allekirjoita viesteja C-Roadsin ja C-ITS-turvatunnusten
hallintajarjestelman (EU CCMS) mukaisilla tavoilla, joihin Suomi on lahtdkohtai-
sesti sitoutunut.

6.4.6 C-ITS-keskusyksikoéiden kuorman hallinta

Tassa alaluvussa kasitellaan C-ITS-keskusyksikdiden kuorman hallintaan kaytossa
olevia keinoja ja arvioidaan C-ITS-palvelutoteutusten tuottamaa kuormaa ja sen
mahdollista hallintaa keskusyksikén kannalta.

Arvioidaan karkeasti aluksi minkalaista kuormaa C-ITS-jarjestelma voisi tuottaa
sen keskusyksikdille seka viestimadrien ja toisaalta niiden aiheuttaman tietoliiken-
nekuorman nakdékulmasta.

Viestimaara ja PKI-operaatiot

Hollannin tamanhetkisen C-ITS-toteutuksen laajuus voisi edustaa suomalaisen C-
ITS-jdrjestelman laajuutta ja tasoa muutaman vuoden pdasta. Todennakoéisesti
tama olisi todennakoistd noin vuonna 2030, mikali C-ITS-jarjestelma toteutetaan
C-Roadsin vaatimusten mukaisesti. Oletetaan, ettd suomalainen C-ITS-jarjes-
telma perustuisi Hollannin tapaan suurelta osin yhteen kansalliseen C-ITS-keskus-
yksikkddn ja kaikki PKI-toiminnot toteutettaisiin erillisissé HSM-moduuleissa. Talla
hetkella markkinoilla olevat HSM-moduulit voisivat hoitaa C-ITS-viestien aiheutta-
man allekirjoituskuorman (luvussa 6.3.2 mainittu referenssilaitteen suorituskyky
on noin 1,7 miljardia PKI-allekirjoitusta paivassa, 20 000 operaatiota sekunnissa).
Luultavasti HSM-moduuleita tarvittaisiin kaksi, koska C-ITS-viestien maara vaih-
telee liikennemaaran mukaisesti eli on paivisin suurempi kuin hiljaisina y6aikoina.
Kahdentaminen olisi jarkevaa myds jarjestelman riskien hallinnan kannalta.

C-Roadsin maaritykset keskusyksikdiden PKI-allekirjoitusten kasittelyn suhteen
ovat vield kesken, joten HSM-moduulin vaatimuksesta osana keskusyksikdiden
toteutusta ei vield tiedeta. Mikali allekirjoitukset toteutettaisiin palvelimien omaan
laskentatehoon tai HSM-pilvipalveluihin perustuen, kapasiteetti riittaisi kyseisen
viestikuorman hoitamiseen vield paremmin.

Tarvittava tietoliikennekapasiteetti

Viestiliikenteen aiheuttaman kuorman suuruutta C-ITS-keskusyksikdlle voi olla
hyva arvioida myos perinteisella tietoliikennekapasiteetin kaytolla. Alla oleva las-
kenta perustuu ajatukseen, etta kaikki viestiliikenne reitittyy yhden pisteen kautta
ja arvioon C-Roadsin mukaisen keskimaaraisen verkossa kulkevan C-ITS-paketin
kokoon 500-800 tavua.

C-ITS-paketin kokoarvio perustuu aikaisemmin Suomessa tehtyyn pilottiprojek-
tiin, jossa lyhyen kantaman tiedonsiirtoratkaisussa allekirjoitetun SPAT-viestin
koko oli 509 tavua (Kynsijarvi et al. 2024, 46). Tahan on lisatty pitkan kantaman
tiedonsiirron IP-verkossa kaytettavien protokollien otsikot (AMQP, TLS 1.3, TCP ja
IP), arviolta yhteensa n. 140-280 tavua. Laskennassa kaytetaan 800 tavun pa-
kettikokoa. Viestien koko voi vaihdella viestityypista riippuen paljonkin.
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Laskennan toiseksi taustaksi otetaan aikaisemmin esitetty Hollannin referenssijar-
jestelma, jossa kansallinen keskitetty keskusyksikkd kasittelee talla hetkella vuo-
rokausitasolla yli 1,5 miljardia viestia. Kaytetaan laskennassa tdhan nahden hie-
man reilumpaa viestimdaraa eli kahta miljardia viestia vuorokaudessa.

Ylla esitettyihin lahtooletuksiin perustuva C-1TS-keskusyksikon kayttéon tarvittava
tietoliikennekapasiteetti olisi noin 150 Mbit/s! suuntaansa. Kun otetaan huomioon
eri vuorokauden aikojen liikennemaaran vaihtelu ja sen vaikutus C-ITS-pakettien
maadraan, voidaan arvioida, ettda keskusyksikon tarvitsema tietoliikennekapasitee-
tin tarve (sisdan/ulos) vaihtelisi n. 50-300 Mbit/s (allekirjoituksen tuottama
kuorma on tasta noin 15 %, n. 80-140 tavua per viesti).

Johtopadtdksena voidaan todeta, etta tama on merkittava maara liikkennetta,

mutta ei kuitenkaan varsinaisia erityisjarjestelyja vaativa. Tulos indikoi laskennan
reunaehtoihin perustuvaa C-ITS-keskusyksikon vaatimaa tietoliikennekapasiteet-
tia (esim. pilvipalveluun tarvittava kaista, johon C-ITS-keskusyksikkd sijoitetaan).

Tietojenkasittelykapasiteetin hallinta

Allekirjoitustoimintojen tuottamaa kuormaa C-ITS-keskusyksikoilla voidaan hallita
useilla eri tavoilla. Yhtena tapana on jo aikaisemmin esille tullut C-ITS-palveluiden
arkkitehtuurin suunnittelu, joka antaa paljon vaihtoehtoja C-ITS-keskusyksikdiden
kuormituksen hallintaan. Tata tapaa voi pitaa perinteisena tietojenkasittelykapasi-
teetin horisontaalisena skaalauksena, jossa palvelimia lisatdan jarjestelmaan ver-
kon rakenteellisen kehityksen ja keskusyksikdiden roolitusten avulla. Samaa
skaalauksen tapaa edustaa myoés yksittdisten palvelimien kahdentaminen ja kuor-
mantasaus.

Toinen tapa toteuttaa kapasiteetin skaalausta keskusyksikdissa on vertikaalisen
skaalauksen periaatteiden mukainen yksittdisen palvelimen kapasiteetin lisdays
(muisti, prosessoriteho jne.). Talle skaalaukselle parhaat edellytykset tarjoavat
pilvipalvelutoimittajat, jotka pystyvat tarjoamaan vertikaalisen skaalauksen palve-
luita jopa dynaamisina, jolloin kapasiteettia voidaan hallita tarpeen mukaan.

6.4.7 Johtopaatokset

Huolimatta C-ITS-palvelutoteutuksen arkkitehtuurin rakenteellisesta toteutusta-
vasta, C-ITS-keskusyksikét joutuvat kasittelemaan merkittavia maaria C-ITS-
viesteja. Viestien maara kasvaa, kun palveluiden ja kayttajien mdara lisdantyy
seka ajoneuvojen sisdlle asennettavien integroitujen C-ITS-ajoneuvoyksikdiden
maara kasvaa.

! Laskennan tavoitteena on saada tietoliikennekapasiteettitarve X Mbit/s. Vuorokaudessa keskitetyn
pisteen ohittaa 2 000 000 000 kpl 0,8 kilotavun pakettia > 1 600 000 000 kilotavua. Tama kerrottuna
kahdeksalla saadaan kilobittien maara: 12 800 000 000 Kbit = 12 800 000 Mbit. Vuorokaudessa on
sekunteja 86 400 (60*60*24). Tarvittava kapasiteetti on 12 800 000 Mbit / 86 400 s = 148,15 Mbit/s.

75



Traficomin tutkimuksia ja selvityksia 18/2025

Luvussa kaytettiin tulevan suomalaisen C-ITS-jarjestelman laajuuden arvioinnissa
vertailupohjana hollantilaista C-ITS-ekosysteemia, jossa liikkuu tdlla hetkella kan-
sallisesti yli 1,5 miljardia viestia vuorokaudessa. Kuormituslaskennan ldhtétietona
kaytettiin kahta miljardia C-ITS-viestida vuorokaudessa ja arviota 800 tavun keski-
maaradisesta C-ITS-viestin koosta. Témadn arvioidaan olevan mahdollinen suoma-
laisen C-ITS-jarjestelman tilanne 2030-luvun alussa.

Lahtooletuksiin perustuvien laskelmien perusteella viestimaara vastaisi n. 150
Mbit/s kapasiteettitarvetta. Eri vuorokauden aikojen liikennemaddra huomioiden
kapasiteettitarpeen arvioidaan vaihtelevan n. 50-300 Mbit/s.

Mikadli kansallinen arkkitehtuuri perustuu yhteen keskitettyyn C-I1TS-keskusyksik-
kdon, niin ylla kuvattu on kyseista keskusyksikk®a varten vaadittava kaksisuun-
tainen esimerkiksi pilvipalvelu- tai palvelinsalitoimittajalta ostettava tietoliikenne-
kapasiteetti. Erityishuomiona sanottakoon, etta téma kapasiteettitarve ei siis viit-
taa yleisesti C-ITS-palvelutoteutuksen hyédyntamien tietoliikenneverkkojen kapa-
siteettitarpeeseen, vaan ainoastaan C-ITS-keskusyksikén vaatimaan kapasiteetti-
tarpeeseen. Tietoliikennekapasiteetin tarpeesta johtopaatdksena todettiin, etta
kapasiteetin tarve voi olla merkittava, mutta tama ei tuota ongelmia tietoliiken-
neyhteyksien tai palvelinten yleisen suorituskyvyn kannalta.

Luvussa 6.3.2 arvioitiin myds C-ITS-viestien allekirjoitustoiminnan aiheuttamaa
kuormaa C-ITS-keskusyksikdlle yhden kansallisen keskitetyn keskusyksikdn arkki-
tehtuurissa. Paatelmdssa todettiin, etta laskentaskenaariossa kdytettdvien vies-
tien (2 miljardia viestid vuorokaudessa) allekirjoittaminen pystyttaisiin hoitamaan
kahdella nykyaikaisella HSM-yksikolla. Paatelmassa referenssina kaytettiin Thales
Luna S790 HSM-moduulia (Thales Luna HSMs, n.d.), joka pystyy toteuttamaan n.
20 000 allekirjoitustoimintoa sekunnissa C-Roadsin maarittelemilléd PKI-algorit-
meilla (ECDSA ja allekirjoitukseen kaytettava 256-bittinen RSA-avain). Tama tar-
koittaisi keskimdarin noin 1,7 miljardia allekirjoitustapahtumaa vuorokaudessa.

Mikdli C-Roads-profiilispesifikaatiot tai C-ITS-turvallisuus- ja varmennepolitiikka
eivat edellyta laitepohjaisen HSM-yksikdn kayttéa, voidaan arvioitu maara vies-
tien allekirjoitustapahtumia toteuttaa pilvipalvelutoimittajien HSM-palveluiden tai
palvelinpohjaisten ohjelmistoratkaisuiden avulla.

Allekirjoitusvaatimusten kuormittuvuudesta todettiin, ettd vaikka pitkan kantaman
tiedonsiirtoratkaisussa ja erityisesti keskitettyyn kansalliseen C-ITS-keskusyksik-
kdon perustuvassa mallissa viestimaarat kasvavat merkittavasti, niin tulevaisuu-
teen sijoittuvan skenaarion mukaisten viestimadrien allekirjoittaminen olisi toteu-
tettavissa jarkevilla kustannuksilla jo tdman paivan teknologioilla.

Kun otetaan huomioon C-ITS-palvelutoteutusten laajentuminen eli viestimaarien
jatkuva kasvu, toisaalta teknologian ja laskentakapasiteettien jatkuva kehitys
sekd monet muut tassakin luvussa esitetyt tekniset ja C-ITS-palvelutoteutuksiin
liittyvat arkkitehtuuriset tavat vaikuttaa C-ITS-keskusyksikdiden kuormitukseen,
voidaan todeta, etta pitkdn kantaman tiedonsiirtoon perustuvilla C-ITS-keskusyk-
sikdilla on hyvat edellytykset selvita niihin kohdistuvasta kuormituksesta.

Arvio tietoliikennekaistan riittavyydestd C-I1TS-keskusyksikkototeutuksessa ei ota
kantaa laajemmin ilman palvelutasotakuita toimivien julkisten tietoliikenneverkko-
jen soveltuvuudesta pitkan kantaman tiedonsiirtoratkaisuissa. Tatéa nakékulmaa
pohditaan viela erikseen taman selvitystydn luvussa 9.
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Kansallisen C-ITS-jarjestelman esimerkkitoteutus

Tassa luvussa avataan aikaisemmin esitettyjen vaatimusten ja C-Roads-arkkiteh-
tuurin mukainen kuvitteellinen kansallinen C-ITS-jarjestelman esimerkki. Esi-
merkki ei ole suositus C-ITS-jarjestelman kansallisesta toteutuksesta, vaan kuvaa
mahdollista C-ITS-palveluiden toteuttamiseen kaytettdavaa arkkitehtuuria, havain-
nollistaa C-ITS-keskusyksikdiden toimintaa ja C-ITS-palveluiden loppuasiakasraja-
pintoja, ajoneuvojen roolia seka erilaisten lahtétietokanavien kayttoa.

Kuva 4 esittaa kuvitteellisen esimerkin kansallisesta C-ITS-palvelutoteutuksen
arkkitehtuurista, joka toimii yhden kansallisen C-ITS-keskusyksikdn avulla, ja ta-
man lisdksi yksi kaupunki on ottanut kayttéon oman kaupunkikohtaisen C-ITS-
keskusyksikén. Naiden kahden keskusyksikdn roolina esimerkissa on toimia C-
ITS-viestien muodostajina erindisten |ahtétietojen perusteella. Kummassakin C-
ITS-palvelutoteutuksessa loppukayttdjien palvelut toteutetaan palvelutoimittajien
toteuttamien C-ITS-keskusyksikdiden ja mobiilisovellusten avulla (palveluntarjo-
ajan keskusyksikoén ja mobiilisovelluksen valissa kaytetaan palveluntarjoajakoh-
taisia protokollatoteutuksia, ks. kuva 2, s. 57).

Esimerkkiratkaisu on luvun 6.2.3 pitkan kantaman tiedonsiirtoratkaisun periaat-
teiden mukainen. Tekninen esimerkkitoteutus ei hyédynna toiminnassaan lain-
kaan C-ITS-tienvarsiyksikoitd, eika loppukayttajapalveluiden tuottaminen perustu
ajoneuvoihin asennettuihin C-ITS-ajoneuvoyksikdihin. Kaupunkikohtainen halytys-
ajoneuvojen liikennevaloristeysten etuuspalvelu on esimerkissa toteutettu ajoneu-
voihin asennettujen matkaviestinverkon teknologiaa tukevien C-ITS-ajoneuvoyk-
sikdiden (OBU) avulla. Kuvassa nakyvien C-ITS-keskusyksikoiden valisten yhteyk-
sien avulla kaupungin C-ITS-palvelutoteutus voi hyddyntaéa kansallisen keskusyk-
sikdn tarjoamia palveluita (ja toisinpadin). Esimerkissa C-ITS-keskusyksikot kes-
kustelevat keskendaan C-ITS-turvatunnusten hallintajarjestelman (EU CCMS) peri-
aatteiden mukaisesti ja jakelevat toisilleen tarjolla olevia C-ITS-viestityyppeja.
Esimerkkiratkaisussa ei oteta kantaa, kuinka C-ITS-keskusyksikoét tai loppukaytta-
jien mobiilisovellukset on toteutettu (julkinen vai yksityinen taho).
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Kuva 4. Kuvitteellinen esimerkki suomalaisesta pitkdn kantaman tiedonsiirtoratkaisuun ja
C-ITS-keskusyksikdihin perustuvasta C-ITS-jarjestelméasta.
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Kansallinen C-ITS-keskusyksikkd tarjoaa esimerkkitoteutuksessa seuraavia C-ITS-
palveluita tieverkon kayttajille.

(1) Keskusyksikkd hakee kansallisen yhteyspisteen (NAP) kautta kiinteiden ja dy-
naamisten liikennemerkkien tilatiedot ja vaikutusalueet, joiden perusteella se
tarjoaa liikkennemerkkien asettaman kulloinkin voimassa olevan tilan valittavaa
C-Roadsin mukaista Traffic Signs IVS-palvelua (In-Vehicle Signage) omassa
mobiilisovelluksessaan (C-ITS-sovellus 1).

(2) Samasta lahteesta kansallinen keskusyksikkd saa my6s SRTI- ja RTTI-asetus-
ten voimaantulon ja kansallisen yhteyspisteen (NAP) kehitystyon myoéta kan-
sallisesti tietydmaiden sijaintitiedot, joiden perusteella kansallinen keskusyk-
sikkd muodostaa tietydmaiden varoitusviestit ja tarjoaa myo6s C-ITS-varoitus-
viesteja tietydmaita lahestyttdessa (Road Works Warning - Road/Lane Closure
-palvelu).

(3) Kansalliseen C-ITS-keskusyksikkdédn on my6s esimerkissa liitetty laajasti
Fintraffic Tie Oy:n ja kaupunkien omistamia liikennevalojen ohjauskojeita,
jotka tuottavat keskusyksikélle risteysten valoryhmien tilatietoja seka aikaen-
nusteita tilan seuraavasta vaihdosta (SPAT, MAP). Naiden perusteella C-ITS-
keskusyksikkd tarjoaa tielld liikkujille SI-palvelukategoriaan (Signalized Inter-
section) kuuluvaa Signal Phase and Timing -palvelua.

Esimerkissa kaupunkikohtainen C-ITS-keskusyksikkd tarjoaa kaupungin alueella
liikkuville monipuolisempia C-ITS-palveluita kuin kansallinen yksikkd. Tama on
esimerkissa toteutettu kaupungeissa jatkuvasti yleistyvien Smart City IoT -ratkai-
sujen avulla. IoT-ratkaisu tuottaa kaupunkiliikenteesta reaaliaikaista liikenteen ti-
lannekuvaa, jonka avulla esimerkissa tuotetaan kaupunkialueella liikkuville autoili-
joille ruuhkavaroituspalvelua (Traffic Jam Ahead). Esimerkissa halytysajoneuvojen
liikennevaloetuudet on toteutettu erillisten halytysajoneuvoihin asennettujen C-
ITS-ajoneuvoyksikdiden (OBU) avulla. Etuuspalvelussa ajoneuvoyksikot valittdvat
etuuspyyntéja (Signal Request Extension Message, SREM) kaupungin operoiman
C-ITS-keskusyksikén kautta liikennevaloille, jotka kuittaavat pyynndt statusvies-
teilld (Signal request Status Extension Message, SSEM).

C-ITS-keskusyksikdiden valisten yhteyksien avulla esimerkissa kaupungin C-ITS-
mobiilisovellus 2 voi tarjota samat kansalliset palvelut kuin mobiilisovellus 1. Se
tarjoaa kaupungin alueen sisa- ja ulkopuolella kaikki kansallisesti toteutetut pal-
velut, mutta kaupunkialueella myés jo ylla mainittua lilkenneruuhkista varoittavaa
HLN-palvelukategoriaan (Hazardous Location Notification) kuuluvaa liikkenneruuh-
kien varoituspalvelua (Traffic Jam Ahead). Kansallinen C-ITS-keskusyksikkd voisi
valittdad kaupunkialueella varoitusviestit |ahestyvistd jononpaistd mobiilisovelluk-
seen 1. Esimerkissa C-ITS-sovellukseen 1 ei kuitenkaan ole toteutettu kyseisen
(Traffic Jam Ahead) palvelun tukea.

Edelld kuvattu mobiilisovelluksiin liittyva esimerkki osoittaa, ettéa C-ITS-palvelui-
den tuottaja itse paattaa, mitka palvelut se toteuttaa omaan sovellukseensa.
Tama koskee mobiilisovellusten lisaksi myds ajoneuvoihin integroituja C-ITS-ajo-
neuvoyksikoéita. Sama asia koskee myds C-ITS-palveluiden varsinaista toteutusta-
paa eli loppukayttdjalle esitettédvaa palvelun visuaalista toteutusta. C-Roads ei
maarittele vaatimuksissaan toteutukseen liittyvia taman tason yksityiskohtia. C-
Roads maarittelee omassa spesifikaatiossaan C-ITS-viestit, joiden avulla palvelut
toteutetaan (C-Roads C-ITS Message Profiles 2023) seka C-ITS-palveluiden
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toteutuksen kayttotapausesimerkkien avulla omassa C-Roads-spesifikaatiossa (C-
Roads C-ITS Service and Use Case Definitions 2024).

Esimerkin mukainen halytysajoneuvoille tarjottu lilkkennevaloetuus perustuu ajo-
neuvoihin asennettuihin hybriditeknologiaa tukeviin C-ITS-ajoneuvoyksikdihin
(erillisasennus). Kuvan 4 mukaisesti yksikot pyytavat valoetuuksia matkaviestin-
verkon valityksella kaupungin jarjestelmaan liitetyilta liikennevalojen ohjausko-
jeilta C-Roadsin maarittelemien ja allekirjoitettujen etuuspyyntéviestien avulla
(Signal Request Extented Message, SREM), joihin ohjauskojeet vastaavat pyynnon
mahdollisesta onnistumisesta (Signal request Status Extended Message, SSEM).

Kuvan 4 mukainen kansallinen toteutusesimerkki on C-Roadsin maaritteleman
arkkitehtuurin mukaisesti toteutettu. Esimerkissa C-ITS-keskusyksikot seka haly-
tysajoneuvojen C-ITS-ajoneuvoyksikot hakevat viestien allekirjoittamiseen tarvit-
tavat PKI-avaimet kansallisesta juurivarmennepalvelusta. Naiden avulla C-ITS-
turvatunnusten hallintajarjestelmdan (EU CCMS) mukainen luottamusalue toimii
lukoilla kuvatuilla valeilla eli C-ITS-keskusyksikdiden seka kaupungin C-ITS-kes-
kusyksikdn ja kaupungin halytysajoneuvojen valisilla linkeilld. Muilla kuvan 4 mu-
kaisilla linkeilla, kuten C-ITS-keskusyksikdiden ulkoisten ldhtétietojen hakeminen
(NAP, City IoT-jarjestelma) ja C-ITS-keskusyksikdiden ja mobiilisovellusten vali-
nen tiedonsiirto ei ole C-ITS-turvatunnusten hallintajarjestelman (EU CCMS) mu-
kaisesti toteutettu. Nailla valeilla keskusyksikdiden operaattorit huolehtivat itse
ratkaisun tietoturvasta.

Kuvan 4 esimerkkitoteutuksessa lahtétietojen kerdaamiseen liittyva vastuu kuuluu
kummankin C-ITS-keskusyksikkdoperaattorin vastuulle (kansallinen C-ITS-ope-
raattori ja kaupunki). Ne vastaavat kasittelemiensa tietojen luottamuksellisuu-
desta ja eheydesta. Kyseisia toimijoita voi rinnastaa esimerkissa olennaista liiken-
nepalvelua tuottaviksi toimijoiksi, jolloin niiden tietoturvallisuuden hallintaan so-
velletaan NIS1 ja NIS2-direktiivien vaatimuksia. Esimerkissa C-ITS-palveluita tar-
joavat C-ITS-keskusyksikkdoperaattorit (ks. kuva 4, Appl. provider). Talléin nai-
den tietoturvallisuuden hallintaa tulee ohjata standardin ISO 27001 mukaisen ser-
tifioidun tietoturvallisuuden hallintajarjestelman avulla. Samanaikaisesti kaikkia
Kuvan 4 mukaisia C-ITS-yksikkdoperaattoreita koskevat komission julkaiseman C-
ITS-turvallisuuspolitiikan vaatimukset. Se vaatii operaattoreita arvioimaan jatku-
vasti C-ITS-viestien muodostamiseen ja niiden kasittelyyn liittyvia turvallisuusris-
keja seka toteutukseen liittyvaa yksityisyyden suojaa. Samat velvollisuudet kos-
kevat myds halytysviranomaista, joka toimii esimerkissa halytysajoneuvoihin
asennettujen C-ITS-ajoneuvoyksikdiden yksikkdoperaattorina.
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7 Tiedonvaihtopalvelimen vaatimukset ja toteutettavuus
7.1 Tiedonvaihtopalvelin

Tiedonvaihtopalvelimet ovat oleellinen osa Euroopan laajuista C-ITS-luottamus-
malliin pohjautuvaa C-ITS-palvelutoteutusten arkkitehtuuria. Tiedonvaihtopalveli-
met eivat kuulu C-ITS-luottamusalueeseen (C-ITS trust domain), vaan niilld on
erityinen rooli toteuttaa pitkdan kantaman tiedonsiirtoon perustuvissa C-ITS-rat-
kaisuissa kansallisten C-ITS-palvelutoteutusten seka niiden sisaltamien tienpita-
jien ja palveluntarjoajien operoimien verkkojen valista kommunikointia.

Tiedonvaihtopalvelimen toteutukselle tai operoinnille ei aseteta vaatimuksia C-
ITS-turvallisuus- tai varmennepolitiikkadokumenteissa, eika niiden tietoturvalli-
suuden hallinta tapahdu C-ITS-turvatunnusten hallintajarjestelman (EU CCMS)
mukaisesti.

Tiedonvaihtopalvelimien rooli ja liittyminen osaksi C-ITS-luottamusmalliin pohjau-
tuvia verkkoja, tiedonvaihtopalvelimien vélinen viestinta, tietoturvallisuus seka
niiden hallinnointimalli on kuvattu C-Roads-spesifikaatiossa C-ITS IP Based Inter-
face Profile (C-ITS IP Based Interface Profile 2024). Tassa luvussa esitetyt tiedon-
vaihtopalvelimeen kohdistuvat maarittelyt ja vaatimukset perustuvat padasiassa
kyseiseen C-Roads-spesifikaatioon.

7.2 Tiedonvaihtopalvelimet osana C-ITS-toteutusten arkkitehtuuria

Tiedonvaihtopalvelimet yhdistavat toisiinsa kansallisia ja alueellisia C-ITS-palvelu-
toteutuksia seka valittavat liikkennetta niiden valilla. Alueellisesti tiedonvaihtopal-
velimet kokoavat yhteen valtion ja kaupunkien (tienpitajien) sekd ajoneuvoval-
mistajien ja yksityisten palveluntarjoajien operoimia C-ITS-palvelutoteutuksia.
Kansallisesti ne mahdollistavat eri maissa syntyvien C-ITS-palvelutoteutusten va-
lisen viestinnan.

Verkkoteknisesti tiedonvaihtopalvelimien viestinta tapahtuu IP-pohjaisissa verkko-
ymparistdissa, esimerkiksi avoimessa Internet-verkossa tai suljetuissa operaatto-
reiden IP-pohjaisissa laajaverkkoymparistoissa (Wide Area Network, WAN). Ky-
seisten verkkojen kayttéon, kuten verkkotekniseen toteutusarkkitehtuuriin (esim.
avoin vai suljettu IP-verkko) C-Roads-spesifikaatiot eivat ota kantaa.
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Kuva 5. Tiedonvaihtopalvelimien rooli kansallisten ja alueellisten C-ITS-palvelutoteutusten
vélisessd tiedonvaihdossa (mukaillen C-ITS IP Based Interface Profile 2023, 32).

80



Traficomin tutkimuksia ja selvityksia 18/2025

C-Roads ei maarittele tarkasti alueellisissa toteutuksissa tiedonvaihtopalvelimien
maaraa tai niiden ja C-ITS-keskusyksikdiden vdlisia suhteita. Kuvassa 6 on esi-
tetty C-ITS-palvelutoteutusten ja tiedonvaihtopalvelimien valisia mahdollisia verk-
korakenteellisia toteutusmalleja.
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Kuva 6. Tiedonvaihtopalvelimien ja alueellisten C-ITS-palvelutoteutusten (kuvassa C-ITS-
toimija) vélisié erilaisia verkottumisrakenteita (mukaillen C-ITS IP Based Interface Profile
2023, 57).

Kuvan 6 esittdma C-ITS-toimijoiden' (C-ITS Actor) ja tiedonvaihtopalvelimien mu-
kainen rakennekuva havainnollistaa C-Roadsin maaritteleman mallin joustavuutta
alueellisten sekd kansallisten C-ITS-palvelutoteutusten valisen viestinnan toteu-
tuksessa.

Kukin C-ITS-palvelutoteutus voi olla rakenteeltaan hyvin erilainen. Kuvan 6 ha-
jautettu malli osoittaa, ettad useiden C-ITS-palvelutoteutusten valinen viestinta ei
valttamatta tarvitse toimiakseen tiedonvaihtopalvelinta. Mallissa kaikki C-ITS-pal-
velutoteutukset, kdytanndssa niiden sisaltamat C-ITS-keskusyksikét, kommuni-
koivat keskenadn niin, etta tiedonvaihto kaikkien alueiden valilld mahdollistuu.
Keskitetyssa mallissa rakenne on tédhtimadinen. C-ITS-palvelutoteutusten C-ITS-
keskusyksikot eivat ole suorassa yhteydessa toisiinsa, vaan viestinta alueiden va-
lilla tiedonvaihtopalvelimen kautta, vaikka tahtimainen malli ei toisaalta kiella eril-
lisia C-ITS-palvelutoteutusten valisia suoria yhteyksia (kuvassa A<E).

1 C-ITS-toimija (C-ITS Actor) on joukko C-ITS-jarjestelman toimintaan liittyvid organisaatioita tai hen-
kiloita, joilla on tiettyja rooleja liittyen jarjestelmaan toimintaan ja sen kayttétapauksiin. Toimijat voi-
vat olla esimerkiksi C-ITS-jarjestelman operointia toteuttavia tai C-ITS-tietoa kasittelevid organisaa-
tioita, kuten tienpitajat tai C-ITS-yksikkdoperaattorit. C-ITS-toimijat voivat olla esimerkiksi myds C-
ITS-jarjestelman kayttajia. C-ITS-jarjestelmien toimintaan liittyvat roolit, vastuut ja toimijat maaritel-
laan ISO:n standardissa 17427-1. (ISO 17427-1 2018)
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7.3 Tiedonvaihtopalvelimien viestinta

Tiedonvaihtopalvelimien viestinnalla tarkoitetaan palvelimien keskindista viestin-
taa seka tiedonvaihtopalvelimien ja alueellisten C-ITS-palvelutoteutusten C-ITS-
keskusyksikoiden valista viestintaa, jota on kuvattu edellisen luvun kuvassa 6.

Tassa luvussa keskitytaan kuvaamaan tiedonvaihtopalvelimien viestintdaan ja sen
tietoturvallisuuteen liittyvat C-Roadsin asettamat vaatimukset. (C-ITS IP Based
Interface Profile 2023, 32-51)

7.3.1 Tiedonsiirron protokollat

C-Roads maarittelee tiedonvaihtopalvelimien viestintdan kolme protokollaa BI
(Basic Interface), II (Improved Interface) seka ISO:n standardoiman AMQP-proto-
kollan (ISO/IEC 19464). BI- ja AMQP-protokollat on esitelty jo edellisessa C-ITS-
vksikoita kdsittelevassa luvussa 6.

II-protokolla on tiedonvaihtopalvelimien valille toteutettu protokollalaajennus,
joka tarjoaa BI-protokollan toiminnalle dynaamisen ohjauskerroksen tiedonvaihto-
palvelimien taustalla sijaitsevien kansallisten ja alueellisten C-ITS-palveluiden tai
tietolahteiden automaattiseksi l6ytamiseksi. Protokolla ehkaisee tarpeen kussakin
C-ITS-alueessa sijaitsevien palveluiden manuaalisille maarittelyille. Nain se luo
Euroopan laajuisesta useista eri hallinnollisista alueista koostuvasta C-ITS-palve-
lutoteutuksesta skaalautuvan ja dynaamisesti toimivan kokonaisuuden.

C-ITS- C-ITS-
) palvelu- palvelu-
Bl = Basic Interface toteutus toteutus
Il = Improved Interface {
. C-ITS-keskusyksikkd BI Bl
C-ITS- . Bl j C]ITS|_
palvelu- Tiedonvaihto- Tiedonvaihto- palve u-
. . toteut
toteutus palvelin palvelin e
I Bi|:n
! !
c-Its- BI CiITSII—
palvelu- . . . . palvelu-
toteutus Tiedonvaihto- Tiedonvaihto- toteutus

palvelin palvelin

Kuva 7. Esimerkki pitkdn kantaman tiedonsiirtoon perustuvien C-ITS-ratkaisujen taustalla
toimivien taustajédrjestelmien, C-ITS-keskusyksikdiden ja tiedonvaihtopalvelimien, muodos-
tamasta verkostosta seké jarjestelmien vélillé toimivista protokollista.

II-protokollan tekninen toimintakuvaus

Jotta tiedonvaihtopalvelinten verkosto olisi toimiva, tulee maarityksen mukaisesti
jokaisen rekisterdityneen palvelimen muodostaa ohjauskanava toisiin aktiivisiin
tiedonvaihtopalvelimiin kdyttden Improved Interface -protokollaa. Protokollan
avulla mahdollistetaan tiedonvaihtopalvelimien valiset kyselyt. Kyselyjen avulla
voidaan automaattisesti selvittdaad kuhunkin tiedonvaihtopalvelimeen liitetyt C-ITS-
palvelut ja tietolahteet seka tehda naihin palveluihin liittyvia tilauksia eli
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automaattisesti valittda C-ITS-palveluita Euroopan laajuisessa C-ITS-palveluto-
teutuksen arkkitehtuurissa eri maiden alueellisten palvelutoteutusten valilla.

Tiedonvaihtopalvelimien véliset ohjauskanavat muodostetaan kaikkien yhteisesti
kayttamalla tilausmenettelylla (Subscription). Sen mukaisesti tiedonvaihtopalvelin
pyytaa toiselta palvelimelta tietoja varsinaisen tiedonvaihtokanavan muodosta-
mista varten. Vastauksessa palautetaan kanavan vastapadn tiedot (endpoint),
jotka sisaltavat osoite- seka porttitiedot tiedonvaihtokanavan muodostamiseen.

Tiedonvaihtopalvelinten jatkuvaan toimintaan kuuluu, ettd ne yllapitavat aktiivi-
sesti tietoja toistensa tarjoamista C-ITS-palveluista sekd lahettdvat muille osa-
puolille muutokset omista palveluistaan. Ne vastaanottavat C-ITS-palveluihin liit-
tyvia tilauksia muilta tiedonvaihtopalvelimilta seka valittdvat automaattisesti
muille tiedonvaihtopalvelimille omassa verkossaan olevien C-ITS-keskusyksikoi-
den tekemia tilauksia. C-ITS-palveluilla tarkoitetaan kunkin tiedonvaihtopalveli-
men tarjoamia tiettyihin maantieteellisiin alueisiin liittyvia C-ITS-palveluviesteja.

Ohjauskanavan muodostamiseen tarvittavat tiedonvaihtopalvelimien osoite- ja
porttitiedot ovat saatavilla erillisestéd DNS-rekisterista?l, joka sisaltda osoite- seka
porttitiedon ohjauskanavan osalta. DNS-rekistereita sailytetaan hallintoelimen yl-
lapitamassa vain C-ITS-palvelutoteutuksia varten toteutetussa DNS-palvelussa.

Tiedonvaihtopalvelimen operoijan vastuulla on pitda DNS-rekisterin tiedot ajan ta-
salla. Tiedonvaihtopalvelinten tulee myds paivittaa vahintdan 12 tunnin valein
omat tietonsa muista aktiivisista palvelimista seka niiden DNS-tietueista. Tiedon-
vaihtopalvelimien verkoston osana toimiva DNS-jarjestelmdn toiminta selostetaan
mydéhemmin luvussa 7.5.

Improved Interface -ohjauskanavan muodostamiseen hyddynnetaan TLS-varmen-
teella suojattua HTTPS-protokollaa. Tietoturvan kannalta on myds maaritetty,
ettei yhteytta tule sallia, jos yhteydenottajan tietoja ei I6ydy DNS-tietueista. TLS-
varmenteisiin liittyvat vaatimukset on kuvattu tdman raportin luvussa 6.3.3.

Tiedonvaihtopalvelimen tulee kyeta vaihtoehtoisesti lukemaan ja yllapitdmaan tie-
toja muiden palvelinten tarjoamista C-ITS-palveluista ja tarjota naita tietoja sii-
hen yhteydessa oleville C-ITS-keskusyksikdille tai pystya ohjaamaan C-ITS-yksi-
kdiden kyselyt toisiin tiedonvaihtopalvelimiin (redirect-policy). Tietoa tédman omi-
naisuuden (redirect) paalla olosta pidetaan ylla tiedonvaihtopalvelinten metatie-
doissa. Jos joku tiedonvaihtopalvelin maarittaa omissa metatiedoissaan taman
ominaisuuden pakolliseksi, niin siihen yhteydessa olevien palvelinten tulee toteut-
taa samaa toimintoa.

On myds hyva huomioida, etta II-rajapintatuki on valinnainen ominaisuus tiedon-
vaihtopalvelimelle (C-ITS IP Based Profile 2024, 33). Jos palvelin toteuttaa raja-
pintatuen, tulee sen tayttda C-Roadsin mukaiset vaatimukset. Ilman rajapintatu-
kea tiedonvaihtopalvelimen rooli on rajallinen ja vain tietyt sen osat voidaan ottaa
kayttoon tiedonvaihtopalvelimien valisilla kahdenvalisilla sopimuksilla.

1 DNS (Domain Name System) on Internetissa tai muissa IP-verkoissa toimiva nimipalvelujarjestelma.
Se yllapitaa tietoja verkossa sijaitsevien tietokoneiden ja palveluiden IP-osoitteista ja osoitteisiin liitty-
vistd nimista. Jarjestelman toiminta perustuu IETF:n (Internet Engineering Task Force) maarittelemiin
dokumentteihin RFC 1034 ja 1035.
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7.3.2 Tiedonsiirron salaus

Luvussa 6.3.1 kasiteltiin C-ITS-viestien rakennetta eli viestinndssa kaytettavia eri
protokollien muodostamia otsikkotasoja. Luvussa esitetyn mukaisesti IP-verkossa
valitettava C-ITS-viesti rakentuu kaytdanndssa kahdesta osasta: (1) lyhyen kanta-
man tiedonsiirrossa kdytettdvasta osasta, joka sisdltda varsinaisen C-ITS-viestin
kannalta oleelliset tiedot, kuten C-ITS-viestityypin, viestin lahettajaan tai kohtee-
seen liittyvan paikkatiedon (GeoNetworking-protokolla) seka varsinaisen C-ITS-
viestin ja (2) IP-verkossa kaytettavien protokollien otsikkokentista.

Pitkdn kantaman tiedonsiirron turvallisuus toteutetaan kahdella tasolla. Ensimmai-
nen taso tarkoittaa C-ITS-turvatunnusten hallintajarjestelman (EU CCMS) mu-
kaista viestien allekirjoittamista PKI-menetelman avulla (kuva 8, ETSI Security
Envelope). Viestien allekirjoittamisella varmistetaan ETSI-turvakuoren sisalla ole-
vien tietojen eheys ja lahettdjan luottamuksellisuuden. Lahettdja allekirjoittaa tur-
vakuoren sisalld olevat tiedot omalla salaisella PKI-avaimella (kuva 8, SignerID &
Signature -kenttd) ja viestin vastaanottaja tarkastaa ldhettdjan julkisen avaimen
ja allekirjoituksen avulla, etta tiedot eivat ole muuttuneet matkalla.

IP-verkossa C-ITS-keskusyksikot ja tiedonvaihtopalvelimet lisaavat alkuperadiseen
allekirjoitettuun ETSI-turvakuoren ulkopuolelle AMQP-protokollan mukaisen otsik-
kokentdn (kuva 8 AMQP-otsikkokenttd). Tama kentta sisdltaa viestien reititta-
miseksi ja suodattamiseksi tarvittavat tiedot, jotka on muodostettu ETSI-turva-
kuoren sisalla olevista tiedosta. Naista tarkeimmat ovat tieto alkuperdisen C-ITS-
viestin tyypista seka viestiin kohdistuva maantieteellinen sijainti ns. QuadTree-
tietorakenteen?! avulla koodattuna. Naiden tietojen avulla tiedonvaihtopalvelimen
ei tarvitse kasitelld ETSI-turvakuoren sisalla olevia tietoja, jolloin se voi tehda
viestien suodatusta ja reititysta pelkastdan AMQP-protokollan muodostaman ot-
sikkokentan avulla. Tiedonvaihtopalvelin ei mydskaan tarkasta viestin allekirjoi-
tusta.

IP-verkon viestinnan toinen turvallisuustaso toteutetaan taustapalvelinten valisilla
istunnoilla. ETSI-turvakuori ja AMQP-otsikkokentta muodostavat lopullisen viestin,
joka salataan kahden taustajarjestelman valiselle yhteydelle (istunnolle) TLS-sa-
lausprotokollan avulla ja valitetdan lopuksi jarjestelmien valilla TCP/IP-protokol-
lien avulla. Vastaanottava palvelin purkaa salauksen ja pystyy toteuttamaan vies-
tien reititysta ja suodatusta AMQP-protokollan metatietokenttien avulla.

1 Quadtree on yleisesti paikkatietojarjestelmissa kaytetty tietorakenne, jossa jokaisella sen sisaisella
solmulla on nelja lasta. Sitd kdytetadn jakamaan kaksiulotteinen tila (tietokoneen ruutu tai kartta)
toistuvasti neljaén osaan tai alueeseen. Tietorakenne nimettiin Quadtreeksi Raphael Finkelin ja J.L.
Bentleyn toimesta vuonna 1974.
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Kuva 8. Kuvassa on esitetty pitkdn kantaman tiedonsiirrossa tiedonvaihtopalvelimen kayt-

tdmdé osuus viestinndn paketeista (mukaillen C-ITS Security & Governance 2023, 12).

7.3.3 Vélityskapasiteetin skaalaaminen

C-Roads maarittelee viestivirran kasittelyn liittyvan “sharding”-ominaisuuden C-
Roads-spesifikaation C-ITS IP Based Interface Profile liitteessa G.

Sharding-ominaisuus mahdollistaa suurista valitettdvista viestivirroista johtuvan
tarpeen toteuttaa viestien kasittelya hajautetusti useissa viestien valitysyksi-
kdissa. Ominaisuuden avulla C-ITS-viestit voidaan optimaalisesti hajauttaa sovi-
tulle maaralle valitysyksikoita ja jarjestaa oikeaan jarjestykseen hajautetun kasit-
telyn jalkeen. Viestien valityskapasiteetin parantamista useiden valitysyksikdiden
avulla kutsuteen horisontaaliseksi skaalaamiseksi. Toinen vaihtoehto valityskyvyn
skaalaamiseksi olisi valityskyvyn parantaminen laskentatehon lisdamiselld yhteen
tiedonvaihtopalvelimeen (vertikaalinen skaalaaminen).

C-ITS-jarjestelman osana toimivat tiedonvaihtopalvelimet, jotka kayttavat use-
ampia valitysyksikoitd C-ITS-viestien kdsittelyyn, ilmoittavat sharding-ominaisuu-
den kaytosta II-protokollan avulla muille yksikdille (shardCount > 1). Taman il-
moituksen perusteella lahettavat C-ITS-yksikot osaavat jakaa |ahetettavan tieto-
virran optimaalisesti vastaanottavan tiedonvaihtopalvelimen laskentayksikdiden
maadran mukaisesti. Lahetettdvat C-ITS-paketit jaetaan ja merkitdan laskentayksi-
kdéiden maaran mukaisesti ja jarjestysnumeroidaan. Naiden tietojen perusteella
paketit jakaantuvat vastaanottajan padssa eri palvelimille (kuormanjako) ja ne
voidaan jarjestdaa hajautetun kasittelyn jalkeen takaisin alkuperaiseen jarjestyk-
seen

7.3.4 Istuntokohtaiset luottamusalueet

Kuvassa 9 on esitetty C-ITS-palvelutoteutusten arkkitehtuureissa kaytettavien
taustajarjestelmien valisiin yhteyksiin liittyvat istuntokohtaiset luottamusalueet
(trust domain). Kuvassa luottamusalueet jaetaan kolmeen erilaiseen alueeseen.

(1) Punainen viiva, istuntokohtainen luottamusalue, joka toimii C-Roadsin maarit-
telemalla istuntojen tietoturvan toteuttavalla C-Roadsin mukaisalla TLS1.3-suo-
jausprotokollalla seka X.509-varmenteilla.

(2) Oranssi viiva, C-ITS-turvatunnusten hallintajarjestelman (EU CCMS) mukainen
luottamusalue, jossa C-ITS-keskusyksikdt allekirjoittavat tai tarkastavat viestit
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allekirjoituksen perusteella (istunnot myés salataan alueella TLS-suojausprotokol-
lalla, mutta kaikki yksikot eivat tue C-Roadsin mukaista tapaa, vihrea rajaus).

(3) Vihrea katkoviiva, maakohtainen C-ITS-alue, joka ei tue samaa C-Roadsin
maarittelemda TLS-standardi- tai X.509-varmenneversiota ("legacy trust do-
main”), jolloin se ei voi liittyd C-Roadsin maarittelemaan istuntokohtaiseen luotta-
musalueeseen, mutta toisaalta toteuttaa C-ITS-turvatunnusten hallintajarjestel-
man (EU CCMS) mukaista ETSI-turvakuorimenettelya.

[}
Bl 1
Bl 2
ns13

C-ITS-keskusyksikko

C-ITS-keskusyksikko

Kuva 9. C-ITS-turvatunnusten hallintajérjestelmédn (EU CCMS) ja pitkdn kantaman tiedon-
siirtoratkaisuissa kéytettavien taustajédrjestelmien vélisen viestinndn luottamusalueet (C-
ITS IP Based Interface Profile 2023, 63).

7.4 Tiedonvaihtopalvelimien operointi

C-Roads ei maarittele tiedonvaihtopalvelimen operoinnille suoraan vaatimuksia,
kuten Euroopan komission turvallisuus- ja varmennepolitiikka maarittelee C-ITS-
yksikoiden operoinnille (ks. luku 4).

Tiedonvaihtopalvelimien ja C-ITS-keskusyksikdiden operointiin liittyvia erilaisia
vaatimuksia voidaan perusteella niiden erilaisella roolilla C-ITS-jarjestelmassa. C-
ITS-keskusyksikét muodostavat C-ITS-viesteja ja allekirjoittavat niitda. Tama toi-
minta asettaa C-ITS-keskusyksikdiden operaattorit vastuuseen muodostettavien
C-ITS-viestien taustalla olevien lahtotietojen luotettavuudesta seka viesteihin liit-
tyvista tietoturvauhista. Samalla keskusyksikdiden operaattorit vastaavat allekir-
joituksiin kaytettavien PKI-avainten hallinnasta. Naiden toimien tietoturvalliseen
hallintaan liittyen C-ITS-turvallisuuspolitiikka asettaa vaatimuksen C-ITS-yksikoi-
den operoijille mm. standardin ISO 27001 mukaisesta sertifioidusta tietoturvalli-
suuden hallintajarjestelmasta. Tiedonvaihtopalvelimet eivat muodosta tai allekir-
joita C-ITS-viesteja eivatka hallinnoi niihin liittyvia PKI-avaimia. Naiden erojen
vuoksi tiedonvaihtopalvelimia operoivilta tahoilta ei vaadita vastaavaa sertifioitua
tietoturvallisuuden hallintajarjestelmaa.

Vaikka tiedonvaihtopalvelimiin ei kohdistu ylld esitetyn mukaisesti samoja vaati-
muksia kuin C-ITS-keskusyksikoéille, ne ovat tarkea osa tulevaa C-ITS-jarjestel-
maa ja niiden yhteiseurooppalaista toimintaa. Euroopan kyberturvallisuusdirektiivi
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luokittelee liikennealan kriittiseksi toimialaksi, jonka parissa toimivia toimijoita
(esim. tienpitdjat, kunnat ja suuret yksityiset organisaatiot) koskevat NIS2-kyber-
turvallisuusdirektiivin vaatimukset, johon perustuen tiedonvaihtopalvelimen ja sen
operoinnin voidaan nahda olevan NIS2-direktiivin vaatimusten alainen (EU
2022/2555 2022 seka EU 2010/20/EU 2010)*.

7.5 Tiedonvaihtopalvelimien verkoston hallinnointimalli

Luvussa 7.2 (Tiedonvaihtopalvelimien viestinta) kasiteltiin tiedonvaihtopalvelimen
viestintaan liittyvia tietoturvallisuuden vaatimuksia. Luvun mukaisesti tiedonvaih-
topalvelimien valisten yhteyksien suojaamiseksi kaytetaan Internet-verkon toi-
minnasta tuttua TLS-suojausprotokollaa ja X.509-varmenteita.

Ylla kuvattujen (luvut 7.3 ja 7.4) tietoturvallisuusratkaisujen lisaksi tiedonvaihto-
palvelimien ja pitkan kantaman tiedonsiirtoon perustuvien C-ITS-palvelutoteutus-
ten taustajdrjestelmien valisessa viestinndssa kdytetadn hyvaksi Internet-ver-
kosta tuttua DNS-nimipalvelujarjestelmaa.

C-Roadsin maaritysten mukainen istuntopohjainen tietoturva ja DNS-nimipalvelu-
jarjestelman kaytto eivat kuitenkaan kayta Internet-verkossa julkisesti kaytdssa
olevia varmennetoimijoita tai DNS-nimipalveluita. C-Roads maarittelee naiden
palveluiden kaytdlle C-ITS-jarjestelmien taustajarjestelmien toiminnassa oman
hallinnollisen suljetun mallin. Hallinnollisen mallin keskeiset elimet ja toiminnot on
esitetty kuvassa 10.

Hallintoelin Juurivarmenne- Luotettujen verkko-
Governing Body luettelon tunnusten luettelon
hallinta ylldpito

EhdottaaT leﬁksw EhdottaaT le‘aiksw

Ehdottaa Ehdottaa
varmenteiden varmenteiden

Vilivarmentajat
TLS intermediate CA's

myontamista ja my&ntamista ja
nimipalvelutietojen nimipalvelutietojen
lisdamista lisddmista

Kuva 10. Kuvassa on esitetty C-Roadsin hallintomallin toimijat ja niiden véliset suhteet (C-
ITS IP Based Interface Profile 2023, 63).

1 NIS2-direktiivin liite 1 maarittelee erittain kriittisten toimialojen joukkoon liikenteenhallinnasta vas-
taavat viranomaiset seka ITS-direktiivin 2010/40/EU 4 artiklan alakohdassa 1 madariteltyjen dlykkaiden
liikennejarjestelmien yllapitdjat. ITS-direktiivi maarittelee alykkaiksi liikennejarjestelmiksi mm. jarjes-
telmat, joissa sovelletaan tieto- ja viestintdateknologiaa tieliikenteen alalla.
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Hallinnollinen malli perustuu erikseen perustettavan hallintoelimen toimintaan
("Governing Body"”). Hallintoelimen vastuulla on TLS-juurivarmennepalvelun toi-
minta ja hallinta seka tiedonvaihtopalvelimen viestintdan kaytettavan luotettavien
DNS-palvelimen hallinnointi (DNS-tietueiden lisaaminen ja poistaminen).

Hallintoelin on hallintomallin ylin toimija ja sen vastuulla on seuraavat toimenpi-
teet:

e TLS-juurivarmenteiden hallinnointi (Root CA)

e valivarmentajien ("TLS intermediate CA") hyvaksynta

e luotettujen verkkotunnusten DNS-tietueiden hallinta

o tiedonvaihtoyksikéiden hyvaksynta luotettujen verkkotunnusten listaan vali-
varmentajien suositusten perusteella

e luotettujen verkkotunnusten luettelon yllapito

e peruutettujen varmenteiden julkaisu.

Valivarmentajien vastuulla on vastaavasti:

e hyvadksya C-ITS-toimijat ja ehdottaa TLS-varmenteiden myontamista hallin-
toelimelle

e ehdottaa tiedonvaihtopalvelinta tai C-ITS-keskusyksikkda lisattavaksi hallin-
toelimen ylldpitamadan luotettujen verkkotunnusten DNS-tietueisiin.

C-Roads ei maarittele hallintomallin toimijoiden tarkkaa nimedamistapaa tai mallia,
jonka mukaan hallintoelin muodostetaan. Karkeasti voidaan olettaa, ettd koko Eu-
roopan tasoisen hallintoelimen muodostaminen tulee luultavasti olemaan komis-
sion, varmennepolitiikkaviranomaisen, vastuulla. Valivarmentajakerroksen toimi-
jat ovat kansallisia tai alueellisia vastuullisia toimijoita, jotka ehdottavat omalle
alueelleen syntyvia C-ITS-keskusyksikoéita ja tiedonvaihtopalvelimia lisattavaksi
hallintomallin mukaisen toiminnan osaksi.

7.6 Tiedonvaihtopalvelimien verkostovaikutukset

Tassa luvussa kasitellaan tiedonvaihtopalvelimien kayttédénoton tuottamia hyoétyja
C-ITS-palveluiden kayttdénotossa. Hyo6tyja tarkastellaan tiedonvaihtopalvelimien
tuottamien verkostovaikutusten nakdkulmasta. Tiedonvaihtopalvelimien kaytt6on-
oton tuottamia verkostovaikutuksia arvioidaan kolmesta eri ndkdékulmasta.

e Loppukayttajien saatavuuden paraneminen
e Eri palvelutoteutusten teknologiariippumattomuuden edistdminen
e C-ITS-palveluiden toteuttamisen helppous

Kaikilla nailla nakdkulmilla on C-ITS-palvelutoteutusten kayttéonottoa helpottava
ja samalla C-ITS-palveluiden ja loppukayttdjien saatavuutta edistava vaikutus.
Naista syistd niiden voidaan olettaa tehokkaasti edistavan C-ITS-palveluiden le-
viamista uusien palvelualueiden ja -toteutusten muodossa Euroopan laajuisesti.

Verkostovaikutuksia on aikaisemmin selvitetty vain lyhyen kantaman tiedonsiir-
toon perustuvassa tutkimuksessa, jossa pyrittiin selvittdmaan C-ITS-ajoneuvoyk-
sikdiden kayton lisaantymisen vaikutuksia C-ITS-palveluiden saatavuuteen. Kay-
tdnnodssa tydssa pyrittiin selvittdmaan ehdollisen todenndkdisyyden analyysin
avulla, kuinka todennakoisesti C-ITS-ajoneuvoyksikdlla varustettu ajoneuvo voi
vastaanottaa ajoneuvojen véliseen tiedonsiirtoon perustuvan C-ITS-viestin ajo-
neuvoyksikdiden penetraatioasteen kasvaessa. (0érni 2024)
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Tassa luvussa tiedonvaihtopalvelimien verkostovaikutusten tarkastelu tehdaan
erikseen kahdessa eri toimintaymparistéssa: (1) tiedonvaihtopalvelimet osana
kansallista C-ITS-palvelutoteutusten arkkitehtuuria seka (2) tiedonvaihtopalveli-
met osana yhteiseurooppalaista C-ITS-palvelutoteutusten arkkitehtuuria.

7.6.1 Tiedonvaihtopalvelin osana kansallista C-ITS-palvelutoteutusten
arkkitehtuuria

Tiedonvaihtopalvelimen mahdollinen rooli kansallisissa C-ITS-palvelutoteutuksissa
on toimia alueellisten C-ITS-palvelutoteutusten valisena yhdysliikennepisteena.
Aikaisemmin luvussa 7.2 on kuvattu erilaisia alueellisten C-ITS-palvelutoteutusten
valisia verkottumisrakenteita (ks. kuva 6, s. 81). Kuvasta 6 voidaan nahda, etta
C-Roads ei tarkkaan maarittele alueellisten C-ITS-palvelutoteutusten valista ver-
kottumismallia. Kuvassa esitettyjen verkottumismallien perusteella voidaan to-
deta, etta C-ITS-palvelutoteutusten C-ITS-keskusyksikot voivat kommunikoida
suoraan keskendan ("hajautettu malli”) tai ne voivat kommunikoida keskendan
vhden tiedonvaihtopalvelimen valityksella ("keskitetty malli”). Kumpikin tapa
mahdollistaa saman asian eli C-ITS-viesteja voidaan siirtad C-ITS-palvelutoteu-
tusten valilla. Naitd kahta eri vaihtoehtoa on viela erikseen havainnollistettu alla
kuvassa 11.

Q C-ITS-keskusyksikkd

C-ITS-
palvelu-
toteutus

C-ITs-
palvelu-
toteutus

C-ITS-
& palvelu-
¥ toteutus

C-ITS-
palvelu- &
toteutus

C-ITS-
palvelu-
toteutus

C-ITs-
palvelu-
toteutus

N
Tiedonvaihto-
palvelin

VAIHTOEHTO 1 VAIHTOEHTO 2

Kuva 11. Tiedonvaihtopalvelimen roolin havainnollistaminen kansallisessa C-ITS-palvelui-
den arkkitehtuuriesimerkissé.

Alla on arvioitu tiedonvaihtopalvelimen tuottamia verkostovaikutuksia aikaisem-
min esitettyjen tarkastelundkdkulmien avulla.

Loppukayttajien saatavuuden paraneminen

Kuvan 11 mukaiset vaihtoehdot osoittavat, ettd kumpikin verkottumisarkkiteh-
tuuri mahdollistaa C-ITS-viestien valittamisen eri palvelualueiden valilla. Kaytan-
ndssa tama tarkoittaa, ettd kullakin palvelualueella (X, Y, Z) toteutettuja C-ITS-
palveluita voidaan tarjota kaikkien palvelualueiden loppukayttajille. Tdéman perus-
teella voidaan todeta, ettd taman kaltaisessa kansallisessa toteutuksessa tiedon-
vaihtopalvelin ei varsinaisesti edista loppukayttdjien saavutettavuuteen liittyvia
verkostovaikutuksia. Samat vaikutukset saadaan myds aikaiseksi verkottamalla
C-ITS-palvelualueiden C-ITS-keskusyksikot toisiinsa.
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Teknologiariippumattomuuden edistaminen

Edellisessa kohdassa esitetty lopputulos koskee myds teknologiariippumattomuu-
den edistamista. Kummassakin kuvan 11 vaihtoehdossa kukin C-ITS-palveluto-
teutus voi olla eri tiedonsiirtotavoilla toteutettu (lyhyt tai pitka kantama) ja vies-
teja voidaan valittaa palvelutoteutusten valisilla suorilla C-ITS-keskusyksikéiden
valisilla linkeilla tai keskitetysti tiedonvaihtopalvelimen kautta. Kumpikin ratkaisu
siis edistdaa C-ITS-palvelutoteutusten teknologiariippumattomuutta yhta paljon.

C-ITS-palveluiden helpompi toteuttaminen

C-ITS-palveluiden toteuttamisen helppouteen liittyen tiedonvaihtopalvelimella voi-
daan olettaa olevan positiivinen vaikutus. Tama nakdékulma on helppo havaita
my0Os kuvan 11 avulla. Vaihtoehdossa 2 yksittaisen C-ITS-palvelutoteutuksen on
mahdollista saavuttaa kaikki muut palvelutoteutukset vain yhden keskusyksikén
ja tiedonvaihtopalvelimen valisen linkin avulla. Téman piirteen vaikutus kasvaa
sitd suuremmaksi, mitd enemman erillisid C-ITS-palvelutoteutuksia kansalliseen
C-ITS-arkkitehtuuriin muodostuu.

7.6.2 Tiedonvaihtopalvelin osana eurooppalaista C-ITS-palvelutoteutus-
ten arkkitehtuuria

Tassa alaluvussa tiedonvaihtopalvelimen roolia tarkastellaan osana yhteiseuroop-
palaista C-ITS-arkkitehtuuria. Yhteiseurooppalainen C-ITS-arkkitehtuuriesimerkki
on esitetty alla kuvassa 12.

@‘: } C-ITS-palvelualue ja C-1TS-keskusyksikko

@ E
C-ITS-tiedonvaihtopalvelin ! iy 5 E
. Sl

. .

c-TS
aG,56

]

Kuva 12. Tiedonvaihtopalvelimet osana yhteiseurooppalaisessa C-ITS-arkkitehtuuria.

Kuvassa 12 on esitetty yhteiseurooppalaiseen C-ITS-arkkitehtuuriin toteutettuja
C-ITS-palvelutoteutuksia ja toteutuksia yhdistavia tiedonvaihtopalvelimia. Ku-
vassa on esitetty myds esimerkkeja eri teknologioilla toteutetuista C-ITS-
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palvelutoteutuksista. Suomen kohdalla on esitetty matkaviestinverkkoteknologioi-
hin perustuva pitkan kantaman tiedonsiirron C-ITS-toteutus, johon on liitetty
kiinni kansallisesti liikennevaloja ja palveluita hyédynnetaan mobiilisovellusten
avulla. Keski-Euroopassa ajoneuvoilla merkitty C-ITS-palvelutoteutus kuvaa yh-
den autovalmistajan ajoneuvojoukkoa, jotka on varustettu C-V2X-teknologiaa tu-
kevilla C-ITS-ajoneuvoyksikoilla. Moottoritiesymbolilla merkitty keskieurooppalai-
nen C-ITS-palvelutoteutus kuvaa paikallisen tienpitdjan ITS-G5-teknologialla to-
teuttamaa maan kattavan moottoritieverkoston laajuista palvelutoteutusta.

Kuvan 12 mukaisessa esimerkkiarkkitehtuurissa C-ITS-toteutus on laajentunut
yhtenaiseksi eurooppalaiseksi C-ITS-arkkitehtuuriksi. Siind C-Roadsin ja C-ITS-
turvatunnusten hallintajarjestelman (EU CCMS) vaatimusten mukaisesti toimivista
tiedonvaihtopalvelimista ja C-ITS-keskusyksikoistd muodostettu verkosto mahdol-
listaa C-ITS-viestien valityksen palvelualueiden valilla. Teoriassa eri C-ITS-palve-
lualueiden vdliset yhteydet voitaisiin tassakin esimerkissa toteuttaa kuvan 11 ta-
voin toteuttamalla yhteydet kaikkien C-ITS-keskusyksikdiden vélille. Kédytannon
tasolla tama ei kuitenkaan enda ole nain laajassa C-ITS-arkkitehtuurissa jarke-
vaad. Tiedonvaihtopalvelimien mahdollistama II-protokollan (Improved Interface)
hyddyntéaminen on myos oleellinen osa yhteiseurooppalaisen C-ITS-arkkitehtuurin
toimintaa. Se mahdollistaa tiedonvaihtopalvelimien vélisen C-ITS-palveluiden mai-
nostamisen, jolloin tiedonvaihtopalvelimet ldhettavat automaattisesti toisilleen
tiedon eri C-ITS-palvelualueille syntyneista uusista C-ITS-palveluista. Tama hel-
pottaa merkittavasti C-ITS-toteutuksen ylldpitoa ja tehokasta toimintaa.

Alla on arvioitu tiedonvaihtopalvelimien tuottamia verkostovaikutuksia kuvan 12
mukaisen yhteiseurooppalaisen C-ITS-arkkitehtuurin osana.

Loppukayttdjien saatavuuden paraneminen

Loppukayttdjien saatavuuden paranemista tarkastellaan kuvan 12 mukaisten esi-
merkkien avulla.

Esimerkki 1

Kuvassa autovalmistajan C-ITS-palvelualueeseen liitetyt C-V2X-teknologiaa tuke-
vat ajoneuvot voivat hyédyntda Suomeen toteutettuja pitkan kantaman tiedonsiir-
toon perustuvia seka paikallisen tienpitdjan ITS-G5-pohjaisia C-ITS-palveluita.
Suomessa liikkuessaan esimerkiksi liikennevaloilta valitetyt C-ITS-viestit voidaan
valittaa palvelualueen C-ITS-keskusyksikén ja suomalaisen tiedonvaihtopalveli-
mien kautta autovalmistajan C-ITS-keskusyksikélle, joka mahdollistaa liikenneva-
loihin liittyvien C-ITS-palveluiden tarjoamisen ajoneuvoille. Saman voi toteuttaa
my0s paikallinen tienpitdjd. Viestit voidaan valittda ITS-G5-teknologiaa tukevien
tienvarsiyksikdiden kautta tienpitdjan C-ITS-keskusyksikélle, josta ne on mahdol-
listaa valittda tiedonvaihtopalvelimen ja autovalmistajan C-ITS-keskusyksikén
kautta C-V2X-teknologiaa tukeville ajoneuvoyksikoille. Kuvan 12 esimerkissa nai-
den kahden C-ITS-palvelualueen valiseen viestintddn on myds toteutettu C-ITS-
keskusyksikéiden valinen suora yhteys.

Esimerkki 2

Suomalaiset mobiilisovellusta kayttavat C-ITS-loppukayttdjat voivat saada keski-
eurooppalaisen moottoritien C-ITS-palvelualueelle liikkuessaan esimerkiksi tiety6-
maiden varoitusviesteja. Varoitusviestit voidaan valittdéd moottoritielle
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asennettujen C-ITS-tienvarsiyksikdiden (RSU) valityksella paikallisen tienpitdjan
yllapitamalle C-ITS-keskusyksikdlle, josta ne valittyvat tiedonvaihtopalvelimien
kautta suomalaisen C-ITS-palveluntarjoajan keskusyksikdlle ja sieltd mobiilipaate-
laitteen C-ITS-sovellukselle.

Esimerkkien mukaisesti voidaan todeta, etta tiedonvaihtopalvelimella on merkit-
tdva rooli eurooppalaisen C-ITS-jarjestelman loppukadyttajien saatavuuden edista-
jana.

Teknologiariippumattomuuden edistaminen

Edellisen kohdan esimerkkeihin viitaten tiedonvaihtopalvelimet mahdollistavat
useissa tapauksissa alueellisten C-ITS-palveluiden hyddyntamisen, vaikka loppu-
kayttajat kayttavat eri teknologioita kuin C-ITS-palvelualue, jossa ajoneuvot liik-
kuvat.

Kaikkia mahdollisia C-ITS-tiedonsiirtotapoja tiedonvaihtopalvelimet eivat kuiten-
kaan ratkaise. Eri teknologioilla varustettujen ajoneuvojen valinen suora viestinta
ei esimerkissa ole mahdollista, joskin monissa tapauksissa se voidaan toteuttaa
C-ITS-keskusyksikoiden ja tiedonvaihtopalvelimien kautta. Tassa tarkastelussa ei
kuitenkaan oteta ajoneuvojen valiseen viestintaan liittyen kantaa voivatko kaikki
ajoneuvojen valiset V2V-palvelut (Vehicle-to-Vehicle) toimia C-ITS-taustajarjes-
telmien kautta valitettyna riittavan nopeasti. Yhtena esimerkkind on ajoneuvojen
valilla valitetty tieto ajoneuvon toteuttamasta hatdjarrutuksesta (Emergency
Brake Light, EBL).

ITS-G5-tekniikalla varustetut ajoneuvot olisivat esimerkissa hankalinta saavuttaa
(naita ei ole esitetty kuvassa). Ne voitaisiin saavuttaa vain C-ITS-palvelualueilla,
joissa on kaytdssa samaa teknologiaa tukevat C-ITS-tienvarsiyksikot.

Lopputuloksena voidaan kuitenkin todeta, etta vaikka C-ITS-keskusyksikdiden va-
lisilla yhteyksilla voitaisiin toteuttaa osittaisia C-ITS-palvelualueiden yhdistamisia,
niin tiedonvaihtopalvelimet edistavat merkittavasti teknologiariippumattomuutta
yhteiseurooppalaisessa C-ITS-arkkitehtuurissa.

C-ITS-palveluiden helpompi toteuttaminen

C-ITS-palvelualueen sisdisten palveluiden toteutukseen tiedonvaihtopalvelimista
ei ole hyoétya. Kuitenkin palvelualueen C-ITS-keskusyksikdn liittdminen [dhimpaan
tiedonvaihtopalvelimeen mahdollistaa oman palvelualueen palveluiden levittami-
nen Euroopan laajuisesti lahes kaikille palveluiden kayttajille. Samalla tiedonvaih-
topalvelimet helpottavat merkittavasti C-ITS-palvelualueen liittymista osaksi yh-
teiseurooppalaista C-ITS-arkkitehtuuria.

Yhteenvetona voidaan todeta, etta tiedonvaihtopalvelimet edistavat merkittavasti
C-ITS-palveluiden helpompaa toteutusta.

7.6.3 Yhteenveto

Tiedonvaihtopalvelimien verkostovaikutuksia tutkittiin edellisissa alaluvuissa kah-
dessa eri ymparistdssa: tiedonvaihtopalvelimet osana kansallista sekéd yhteiseu-
rooppalaista C-ITS-arkkitehtuuria.

Luvussa 7.6.1 esitetyn tarkastelun perusteella tiedonvaihtopalvelimet tuottavat
joitakin positiivisia verkostovaikutuksia kansallisessa esimerkkiarkkitehtuurissa
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(kuva 11, s. 89). Tiedonvaihtopalvelimet edistavat erityisesti kansallisten C-ITS-
palveluiden liitettavyytta toisiinsa, jolloin ne helpottavat palvelualueiden valisen
viestinnan toteutusta. Tama positiivinen vaikutus korostuu, kun C-ITS-palvelualu-
eiden madra kansallisessa toteutuksessa kasvaa.

Luvussa 7.6.2 kasiteltiin tiedonvaihtopalvelimien roolia osana yhtendista C-Road-
sin ja C-ITS-turvatunnusten hallintajarjestelman (EU CCMS) vaatimusten mu-
kaista C-ITS-arkkitehtuuria. Luvussa tunnistettiin, etta tiedonvaihtopalvelimilla on
merkittava rooli C-ITS-palveluiden ja niiden loppukayttdjien saatavuuden edista-
misessa. Samalla ne edistavat C-ITS-palvelualueiden teknologiariippumatto-
muutta seka C-ITS-palveluiden toteuttamisen helppoutta.

7.7 Tiedonvaihtopalvelimien hankintamallit

Tiedonvaihtopalvelimien hankintaan liittyen tunnistetaan tyypillisia IT-jarjestel-
mien hankintaan liittyvia malleja. Nama mallit eivat ole standardeissa tai C-
Roads-spesifikaatioissa kuvattuja, eika niitd kohtaan ole olemassa julkisia hankin-
toja koskevasta lainsdadanndsta eroavia vaatimuksia.

Tassa luvussa esitelldan nelja erilaista lahestymistapaa tiedonvaihtopalvelimen
hankintaan liittyen: avoimen lahdekoodin yhteisétoiminta, raataldity toteutus,
raataldity toteutus avoimen lahdekoodin pohjalta ja tuotehankinta. Nama kuvauk-
set eivat ole vielad suosituksia suomalaisesta mallista, vaan tuovat esille mallien
toimintaa ja niihin liittyvia yleisia nakdokulmia.

7.7.1 Avoimen lihdekoodin yhteisé6toiminta

Tassa alaluvussa kasitellédan avoimen [ahdekoodin yhteisétoimintaan perustuvaa
ohjelmistoratkaisujen kehitysta. Alaluvun sisalté perustuu suurelta osin COSS ry:n
(The Finnish Centre for Open Systems and Solutions) kanssa pidettyyn asiantunti-
jahaastatteluun (COSS ry haastattelu 2024). COSS ry on Suomen avoimien tieto-
jarjestelmien keskus, joka edistda avoimen lahdekoodin ja avoimien teknologioi-
den hyddyntamista yksityisella ja julkisella sektorilla. Toinen keskeinen luvussa
kaytetty lahde on Euroopan komission vuonna 2021 toteuttamaan tutkimukseen
avoimen lahdekoodin vaikutuksista Euroopan teknologiseen omavaraisuuteen, Kkil-
pailukykyyn ja innovaatiokyvykkyyksiin (Blind et al. 2021) seka selvitystyoéryh-
man omaan asiantuntemukseen.

EU ja avoin lahdekoodi

Euroopan unionin Open Source -strategia (EU Open Source Strategy 2020-2023)
rohkaisee hyddyntdmaan avoimen ldhdekoodin ratkaisuja. Visiona on rohkaista
ohjelmistoratkaisujen, tiedon ja asiantuntemuksen jakamiseen ja uudelleenkayt-
tédn paremman tuoton saavuttamiseksi ohjelmistokehityksessa. Vaikka strategia
paattyi muodollisesti vuoteen 2023, kdytanndn toimet avoimen ldhdekoodin ohjel-
mistojen tukemiseksi ovat jatkuneet, ja tavoitteena on yha vahvistaa unionin digi-
taalista itsendisyytta, edistdd avoimuutta seka lisata teknologian kehitysta ja yh-
teistyota.

EU on my6s linjannut avoimen lahdekoodin hyédyntamisen yhdeksi tavaksi edes-
auttaa EU-alueen digitaalista suvereniteettia.

EU toteutti vuonna 2021 tutkimuksen, jonka erityisena tavoitteena oli selvittaa,
miten avoin lahdekoodi edistda teknologista riippumattomuutta, kilpailukykya ja
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innovaatioita EU-alueella. Tutkimusten perusteella EU:ssa suositellaan avoimen
ldhdekoodin kayton lisdamista julkishallinnossa, mika voi auttaa vahentamaan
omistuksen kokonaiskustannuksia, valttdmaan toimittajaloukkutilanteita seka pa-
rantamaan digitaalista suvereniteettia.

Alla on kuvattu viela tutkimustyon keskeiset huomiot.

e Teknologinen riippumattomuus: avoin lahdekoodi vahentda riippuvuutta
ulkomaisista toimittajista.

e Kilpailukyky: avoin l[dhdekoodi edistaa kilpailua ja vahentaa paadsyesteita
markkinoille.

e Innovaatiot: avoin lahdekoodi mahdollistaa nopeamman innovaation,
koska sen avulla yritykset ja kehittajat voivat hyédyntaa olemassa olevia
ratkaisuja ja rakentaa niiden paalle.

Raportin mukaan avoimen ldhdekoodin panos Euroopan unionin bruttokansantuot-
teeseen on huomattava. Avoimen lahdekoodin arvioidaan tuottavan jopa 100 mil-
jardia euroa lisaarvoa EU-alueen talouteen tulevina vuosina, jos investoinnit kas-

vaisivat. (Blind et al. 2021)

Avoimen ldhdekoodin hyddyntamisen mallit

Avoimen lédhdekoodin kehitys on laaja kdsite. Se voi tarkoittaa avoimen lahdekoo-
din hyédyntamistd omassa kehityksessa tai oman lahdekoodin jakamista avoi-
mena. Se voi tarkoittaa yksityisen henkilén tekeman ratkaisun tai avoimeksi lah-
dekoodiksi avatun ison organisaation yllapitdman tuoteratkaisun hyddyntamista
omassa kehityksessa. Hyédyntdminen voi olla suoraviivaista avoinna olevan lah-
dekoodin hyddyntamista tai omaa ratkaisua voidaan toteuttaa osana avoimen lah-
dekoodin yhteiséa.

Saatiopohjainen hallinta

Saatidpohjainen avoimen lahdekoodin hallinta on yksi merkittéva tapa, jolla ylla-
pito ja hallinta toteutetaan. Esimerkkeja saatidpohjaisesta hallinnoinnista ovat Ec-
lipse Org, Linux Foundation seka Apache Foundation. Saatidpohjaisessa hallintata-
vassa rahoittajia pyritédan aktiivisesti etsimaan myds yksityisen sektorin toimi-
joista, joille ratkaisu voisi olla hyddyllinen. Tyypillista saatiépohjaisesti rahoitetta-
ville ratkaisuille on niiden geneerinen luonne, mika mahdollistaa ratkaisun hyo-
dyntdmisen mahdollisimman laajasti ja toimialariippumattomasti.

Yhteis6pohjainen hallinnointi

Avoimen lahdekoodin ymparille voidaan myds rakentaa yhteisd, missa jasenet
ovat sitoutuneet yhteisesti kehittamaan ratkaisua eteenpain. Tyypillisesti jasenet
myds rahoittavat kehitysta ja yhteison toimintaa. Toimintaan on myds mahdollista
hakea ulkopuolista rahoitusta, mikali voidaan osoittaa ratkaisun tarjoamat hyddyt
laajasti elinkeinoeldman ja laajasti eri toimialojen kehitykseen.

Hallitaan avointa lahdekoodia sitten saatidn tai yhteisépohjaisen hallinnoinnin pe-
riaatteilla, mallin tarjoamat tukitoimet ratkaisun kehittdmiselle ja kehitysyhteisdn
jasenille ovat olennainen lisdarvo. Tukitoimet erottavatkin avoimessa lahdekoo-
dissa yksityiset julkaisut yhteisd- tai saatiépohjaisesta ratkaisujen kehittamisesta,
joissa on tyypillisesti toimiva hallintopohja.
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Tukitoimet sisaltavat mm. seuraavia tehtavia:

e Kehittajayhteisén tuki kullekin osallistuvalle taholle.

e Teknisen ekosysteemin kehitysyhteison tuki (tekninen kehitysymparisto
versionhallintoineen).

e Yhteisista hallintomalleista sopiminen (projektien hallintaa koskevat peri-
aatteet, menettelytavat, jotka edesauttavat yllapitamaan laadunvalvonta-
standardeja).

e Laaduntarkkailuprosessit.

e Immateriaalioikeuksien seka lisenssien hallinta.

e Pitkdaikainen tuki ja yllapidon varmistaminen tuotteelle.

Avoimen lahdekoodin ratkaisulle rahoitus on oleellista, kun ratkaisua toteutetaan
yhteisomallilla ja pyritdan saavuttamaan pitkaikdinen ja luotettava ratkaisu. Mo-
net avoimen ldhdekoodin organisaatiot seka yhteisét pyrkivatkin tuottamaan
maksullisia lisdarvopalveluita ilmaisen toteutuksen rinnalle rahoitusmekanismeina,
kuten konsultaatiota, lisdosia, SaaS-palveluita, koulutuksia seka sertifiointeja.
(COSS ry haastattelu 2024)

Yritykset myo6s usein hyddyntavat avoimen lahdekoodin tuotteita omien tuottei-
den keskeisena osana. Yritysten liiketoiminta saattaa nain olla merkittavasti riip-
puvainen kyseisesta avoimen Idhdekoodin ratkaisusta. Toimiessaan néin yritykset
pyrkivat osallistumaan aktiivisesti yhteisén toimintaan, jotta ne voivat vaikuttaa
paatoksentekoon, kehitystydn painopisteisiin ja saavat yhteisén tuen lahdekoodin
hyédyntéamiseen (riskien hallinta).

Joskus yritykset perustavat itse avoimen ldhdekoodin yhteiséja. Silloin ne saatta-
vat avata joidenkin keskeisten palveluiden tai tuotteiden ohjelmistoja tai erityi-
sesti niiden osia avoimeksi. Samalla, kun ratkaisu avataan myo6s muiden hyddyn-
nettavaksi, sen ymparille pyritdan aktivoimaan aktiivinen kehitysyhteisd, joka
kiihdyttaa ratkaisun kehitysty6ta ja toisaalta tuottaa uusia innovaatioita. Yritys
luonnollisesti itse jatkaa avoimen yhteisén toiminnassa vahvana toimijana, jolloin
silld on hyva nakyma ja hallinta sen kehityssuuntiin.

Ylla kuvatuissa tilanteissa (osallistuminen avoimen Idhdekoodin yhteis66n tai sel-
laisen perustaminen) toiminnan tulisi perustua tarkkaan harkittuun avoimen lah-
dekoodin hyddyntadmisen strategiaan. Strategiassa yritys maarittelee tarkkaan,
minkalaisia hyodtyja se pyrkii saavuttamaan, minkalaisia avoimen koodin lisens-
seja kayttamaan ja millaisia valttamaan. Yritys pyrkii myds strategian avulla var-
mistamaan tadman toiminnan tuottaman liiketoiminnallisen hyédyn, ja tunnista-
maan kuinka toiminta parantaa kilpailukykya. Tama voi tapahtua esimerkiksi
avaamalla joitakin ydinteknologioita avoimen Idhdekoodin yhteisén kehitettavaksi,
mutta kuitenkin sailyttamalla naiden paalla olevia liiketoimintakriittisia lisdarvo-
kerroksia. (Linux Foundation 2024)

Raatalodity toteutus

Raataldityna valmistettu ohjelmisto kehitetaan ja suunnitellaan yleisesti tiettya
yritystd, organisaatiota tai kayttétarkoitusta varten. Toisin kuin valmiit, yleiseen
kayttoon tarkoitetut tuoteratkaisut, raataldity ohjelmisto vastaa tarkasti asiak-
kaan erityisia vaatimuksia ja tarpeita. Se rakennetaan usein tyhjasta tai sen ke-
hittdmisessa hyddynnetdan olemassa olevia ohjelmistokomponentteja, jotta se
sopii taydellisesti kayttdajan prosesseihin, tavoitteisiin ja toimintaymparistéon.
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Raataloity toteutusmalli tarjoaa paasaantoisesti organisaatiolle vahvan hallinnan
ohjelmiston tekijanoikeuksiin seka ohjelmistokoodiin.

Raataloity ratkaisu rakennetaan vastaamaan tarkasti oman organisaation proses-
seja seka vaatimuksia. Yleensa talléin on kyseessa erityinen tarve, joka ei nou-
dattele useiden organisaation taysin samanlaisia tarpeita. Usein raatalditya toteu-
tusmallia ei kayteta tilanteissa, joissa kehityskohteena oleva ratkaisu on vahvasti
maaritelty ja standardoitu. Tamankaltainen tilanne voisi mieluummin ohjata
markkinoille syntyneiden tuoteratkaisujen kayttamiseen tai yhteiskehittdmiseen
avoimen lahdekoodin yhteisémallilla.

Tiedonvaihtopalvelimen osalta vaatimukset ja toiminnallisuudet pyritdédn maaritta-
maan Euroopan tasolla yhtenaisiksi, joten raataléidyn ratkaisun kehittaminen ei
lahtbkohtaisesti nayttaydy soveltuvimpana vaihtoehtona. Tiedonvaihtopalvelimen
toiminta ja tuki erilaisille toiminnoille on kuitenkin kaikille sama. Tiedonvaihtopal-
velimen ei mydskaan tarvitse integroitua paikallisesti erilaisiin tietorajapintoihin,
vaan sen kommunikointi tapahtuu aina valmiiksi maaritellyilla tavoille toisten tie-
donvaihtopalvelimien tai C-ITS-keskusyksikdiden kanssa. Toisaalta, jos tiedon-
vaihtopalvelimen osalta tunnistetaan selkeita omia kansallisia raataldintitarpeita,
mihin valmiit tuotteet tai ratkaisut ei pysty vastaamaan, voi raataldinti tuoda or-
ganisaatiokohtaista hyotya.

7.7.2 Raéétaloity toteutus avoimen lahdekoodin pohjalta

Yleinen tapa nykypadivana oman raataléidyn kehityksen osalta on kayttaa kehitys-
tydssa pohjalla avointa Idhdekoodia, mikéli avoimessa lahdekoodissa kaytetty li-
sensointi mahdollistaa téman. Tata mallia yleisesti avoimen [dhdekoodin yhtei-
soissa kutsutaan "forkkaukseksi”. Siinéd avoimen lahdekoodin toteutuksesta irrote-
taan ldhdekoodin sen hetkinen versio omaan kehityshaaraansa.

Avoimen ldhdekoodin hyédyntamiseen omassa raataldidyssa toteutuksessa voi
olla monia erilaisia motiiveja.

Yksityinen toimija voi lahted toteuttamaan itselleen tuoteratkaisua ja aiheeseen
liittyen tunnistetaan avoimen ldhdekoodin yhteisd, jonka kehittdma ratkaisu on
Iahelld omaa kehitettévaa tuotetta tai tarjoaa omaan tuoteratkaisuun edes joita-
kin valmiita osia. Ndissa tilanteissa avoimen lahdekoodin kaytén motiivina toimii
useimmiten taloudellinen hyéty. Tarjolla ollut avoin koodi voi nopeuttaa tuotteen
kehitysaikaa merkittavasti ja saattaa tuottaa myds hyoétya tuotteen jatkokehityk-
sessd ja elinkaaren hallinnassa. Yrityksen oman tuotteen osio, joka on toteutettu
avointa lahdekoodia hyédyntden saattaa kehittya “itsekseen” avoimen lahdekoo-
din yhteisdn toimesta, joka tekee siihen uusia ominaisuuksia, huolehtii sen tieto-
turvasta tai paivittaa sita aina uusien vaatimuksien mukaiseksi (esim. standardit).

Tahan toimintaan liittyy myds jo edellisessa alaluvussa mainittu riski. Jos organi-
saatio vain ottaa jonkun ajan hetken avoimen ldhdekoodin ratkaisun koodin oman
ratkaisun pohjalle, eika aio mitenkaan osallistua aktiivisesti yhteisén toimintaan,
se ottaa riskin. Organisaatiolla ei olisi tallaisessa tapauksessa nakymaa avoimen
Idhdekoodin kehitykseen, siihen liittyvaan pdatdéksentekoon kehitystyén suun-
nista, eika se saisi yhteisoltd tukea avoimessa koodissa tunnistettuihin ongelmiin.
Aktiivinen osallistuminen avoimen ldhdekoodin yhteisén kehitystydhén myds var-
mistaa, ettd organisaatiolla on tarvittava osaaminen hyédynnettavasta
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ldhdekoodista. Naiden riskien suuruus vaihtelee suuresti riippuen hyddynnettavan
avoimen lahdekoodin yhteisén ja sen toteuttamien ratkaisujen kypsyydesta.

Edelld mainitut seikat johtavat toiseen esimerkkiin “forkkauksesta” eli olemassa
olevan lahdekoodin hyddyntamisesta. Tassa esimerkissa organisaatio tunnistaa
oman kehitettdavan tuotteen nakokulmasta hyddyllisen avoimen lahdekoodin yh-
teisdn ja ottaa sen tuottaman ratkaisun (tai osan siitd) oman ratkaisun kehityksen
pohjalle tai osaksi. Organisaatio lahtee kehittamdan taman pohjalle esimerkiksi
omaa kaupallista tuotetta ja alkaa kehittdmaan omia markkinoilla erottautumi-
seen tarvittavia liiketoimintakerroksia. Samaan aikaan organisaatio kuitenkin
osallistuu my6és oman tuotteen hyédyntaman ratkaisun avoimen yhteisén toimin-
taan, jotta se voi vaikuttaa sen kehityssuuntiin ja varmistaa myds, etta silla on
riittdva osaaminen sen hyédyntamiseen.

Kolmas esimerkki sisaltaa ajatuksen, jossa perustamisesta saakka avoimen lahde-
koodin yhteiséssa toimiva jasen on aluksi vahvasti mukana kehittdmassa yhteison
mukana ratkaisua, mutta kehitystydn kuluessa haluaa lédhtea kehittdmaan yhtei-
son toteuttaman ratkaisun pohjalta my6s omaa ratkaisua. Tahan paatékseen voi
olla syyna eridavat ndakemykset yhteisén sisalla ratkaisun kehityksen suunnasta tai
yhteisén jasenen tunnistamat omat tarpeet, jotka eivat ole linjassa muiden yhtei-
son jasenien kanssa. Mikali organisaatio ei jatka enda avoimen yhteisén toimin-
nassa tulee kuvaan jo esitetyt riskit: nakyma ja vaikutusmahdollisuudet yhteisén
tekemisiin ja yhteisén jasenten tuki lakkaavat. Tassakin mallissa yhteisty6 alku-
perdisen lahdekoodin yllapitdjéan kanssa voi olla edelleen kuitenkin mahdollista.
Organisaatio voi jatkaa edelleen yhteisén jasenena, mikali oman kehityshaaran
lisdksi sitoutuu myds yhteisdn saantdihin, kehityslinjoihin ja panostukseen.

Ylla kuvatun kaltaisesta kehityshaaran eriyttdmisesta on olemassa onnistuneita
esimerkkeja kuten LibreOffice, joka eriytettiin OpenOfficestd, ja on nykyaan aktii-
visempi ja yleisemmin kaytetty versio. Samoin io.js, joka oli alun perin
Node.js:sta irrotettu haara, mutta myéhemmin projektit yhdistyivat takaisin
Node.js-projektiksi.

7.7.3 Tuotehankinta

Tuotepohjainen ohjelmistoratkaisu voi olla nopeampi, edullisempi ja vakaampi
vaihtoehto organisaatioille, jotka eivat tarvitse raataldityja ratkaisuja erikoistar-
peisiin. Se tarjoaa valmiita paivityksia, laajaa tukea ja dokumentaatiota, seka
skaalautuvuutta, mika tekee siita houkuttelevan valinnan.

Kaantdpuolena tuotepohjaisissa ratkaisuissa on, etta ne eivat aina vastaa kaikkiin
erityistarpeisiin. Ne voivat rajoittaa raataléintimahdollisuuksia, aiheuttaa riippu-
vuutta toimittajasta ja johtaa tarpeettomiin ominaisuuksiin tai lisdominaisuuksien
osalta kasvaviin kustannuksiin.

Valmiina kaupallisina ohjelmistoina saatavilla olevat tuotepohjaiset ratkaisut ovat
usein kokonaiskustannuksiltaan edullisempia kuin omat raataléidyt ohjelmistoto-
teutukset. Tuotepohjaisissa ratkaisuissa tuotteen kayttéonotto on yleensa merkit-
tavasti kustannuksiltaan edullisempi, vaikka se sisaltdisi kohdekohtaista raataldin-
tia esimerkiksi tuotteen lokalisoinnin tai ymparoéivien tietoléhteiden ja jarjestel-
mien integroinnin suhteen.
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Kayttoonottoa seuraa yleensa sopimuskauden aikaiset palvelumaksut. Palvelu-
maksut tuottavat ratkaisun taloudelliseen hallintaan merkittavasti parempaa en-
nustettavuutta kuin oma raataldity toteutus. Tyypillisesti palvelumaksuihin sisal-
tyy tuotteeseen tehtavat valttamattomat tietoturvapaivitykset. Paivitykset sisalta-
vat myds tyypillisesti valttamattomat standardien paivityksiin liittyvat muutokset.

Mikali tuotepohjaista ratkaisua halutaan kehittaa ostajaorganisaation halujen mu-
kaisesti, niin tama ei valttamatta ole aina mahdollista. Usein kuitenkin tuotteen
tarjoajaorganisaatio saattaa olla valmis kehittdmaan tuotteeseen asiakaskohtaisia
ominaisuuksia palvelusopimuksessa yhteisesti sovitulla tuntilaskutushinnalla.
Tama ei kaupallisesti kaytanndssa eroa merkittdvasti omassa omistuksessa ole-
van raataldidyn ohjelmiston vaihtoehtoon verrattuna. Oma raataldity tuote teh-
dadan alun perinkin ohjelmistokumppanin kanssa maksullisesti ja jos sita halutaan
elinkaaren aikana paivittaa tai muokata, niin ohjelmistokumppanille maksetaan
muutoksista tyypillisesti jonkun puitesopimuksen puitteissa sovitun tuntilaskutus-
hinnan mukaisesti. Toki omassa omistuksessa olevaan raataldityyn ohjelmistoon
tehtdvien muutosten toteutus on mahdollista kilpailuttaa, kun tuotepohjaiseen oh-
jelmistoon ainut mahdollinen toteuttaja on tuotteen omistaja.

Tiedonvaihtopalvelimiin liittyen tuotepohjaisia tiedonvaihtopalvelimia ei markki-
noilla ole vield juurikaan olemassa. Tama johtuu siita syysta, ettd markkinoilla ei
ole ollut sellaisille tahan saakka juurikaan tarvetta (ei ole siis viela markkinoita).
Kun C-Roads-maarittelyt etenevat pitkédn kantaman tiedonsiirron IP-pohjaisten
ratkaisujen osalta ja jdsenmaihin rakentuvia kansallisia C-ITS-palvelutoteutuksia
aletaan yhdistamaan toisiinsa, niin markkinoille alkaa todennakoisesti syntymaan
myds tuotepohjaisia ratkaisuita myo6s tahan tarpeeseen.

Talla hetkelld [ahimpana tuotepohjaisia vaihtoja markkinoilla on Monotchin TLEX-
tuote, joka sisaltaa myos tiedonvaihtopalvelinosuuden. Suomessa TLEX-tuotetta
on hyddynnetty Tampereen kaupungin ja Fintraffic Tie Oy:n NordicWay3-kokei-
lussa, ja tuotteen kayttéa on jatkettu osittain myds taman jalkeen. Samassa yh-
teydessa toteutettiin TLEX-tuotteen ja norjalaisen avoimen ldhdekoodin tiedon-
vaihtopalvelimen valinen integraatiopilotti, jossa testattiin ndiden valisen yhtey-
den toimintaa.

TLEX-jarjestelman kehitys on aloitettu Hollannissa tilanteessa, jolloin C-Roads-
spesifikaatiot pitkdn kantaman tiedonsiirtoon eivat olleet valmiita. Tasta syysta
TLEX ei ole taysin standardien mukainen, ja Monotchin mukaan he odottavat
maarittelyjen valmistumista, ennen mahdollisten uusien C-Roads-spesifikaatioihin
liittyvien ominaisuuksien kehittamista. (Monotch haastattelu 2024)

7.8 Tiedonvaihtopalvelimen toteutuksen pohdinta

Tiedonvaihtopalvelimen toteutusvaihtoehtoja esiteltiin edellisessa luvussa 7.7. Lu-
vussa tuotiin monipuolisesti esille useita eri tapoja toteuttaa tiedonvaihtopalvelin.
Alla on lyhyesti kasitelty kutakin toteutusmahdollisuutta suomalaisen tiedonvaih-

topalvelimen toteutuksen nakdkulmasta.

Alla on lueteltu muutamia rajauksia ja ldhtbéoletuksia tahan tarkasteluun.

e Suomeen ei ole valttamatoénta toteuttaa enempada kuin yksi tiedonvaihtopalve-
lin, jolla hoidetaan tulevaisuudessa yhteiseurooppalainen maiden valisten C-
ITS-palveluiden valinen tiedonsiirto. Yhtend mahdollisuutena voidaan nahda
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my0s (erityisesti alkuvaiheessa) liittyminen suomalaisista C-ITS-keskusyksi-
kdistd jonkun toisen maan tiedonvaihtopalvelimeen,

e Suomalainen tiedonvaihtopalvelin voi jatkossa toimia myds Suomeen mahdol-
lisesti syntyvien useampien C-ITS-keskusyksikdiden yhdysliikennepisteena.

e Todennakdisinta on, ettd suomalaisen tiedonvaihtopalvelimen operoijana toi-
mii Fintraffic Tie Oy (Kotilainen et al. 2023).

e Tiedonvaihtopalvelimen toteutus ei valttamatta ole aikataulullisesti kiireellisin
osuus C-ITS-jarjestelman toteutusta (erityisesti niin kauan, kun palvelut tuo-
tetaan loppukayttajille matkaviestinverkkojen yli mobiilisovellusten avulla).

Taulukossa 12 on kasitelty tiedonvaihtopalvelimen hankintamallien hyétyja ja
haittoja.

Taulukko 12. Tiedonvaihtopalvelin erilaisten toteutusvaihtoehtojen vertailu.

Oma raataloity ohjelmistototeutus

+ Kehityksen joustavuus - Hinta

+ Riippumattomuus - Kallis elinkaarenhallinta

+ Ei mahdollisesti hankalaa tuotekilpai- - Vaatii kayttépalveluiden hankinnan palve-

lutusta (ehka asiantuntijaresurssien mi- | lun toimintaympariston osalta (palvelin-

nikilpailutus puitesopimusten sisalld) sali/pilvipalveluymparistd, hallinta-, val-
vonta- ja vianselvityspalvelut erillisena han-
kintana

- Vaikeasti ennakoitavat kehitystarpeet, joi-
hin kaikkiin tulee hankkia ulkopuolista asi-
antuntijatyota (ympariston aiheuttamat
muutokset, kuten komission vaatimukset,
kaytettyjen teknologioiden tuen loppumi-
nen, jatkuvaan C-ITS-jarjestelmaan kas-
vuun sopeutuminen)

Raatdloity ohjelmistototeutus avoimen lédhdekoodin pohjalle

+ Kustannussaastét ensimmaisessa to- - Hyddynnettavaan avoimeen ldhdekoodiin
teutusversiossa avoimen koodin hyddyn- | liittyvat riskit (avoimessa koodissa mahdol-
tamisen myodta lisesti piilevat virheet ja tietoturva-aukot voi

olla hankala l6ytaa, vikatilanteissa tydllistaa
paljon, saako varsinaiselta kehittajalta
apua?

+ Kehityksen joustavuus

- Haaste ottaa haltuun avoin koodi (teki-
j6illa ei ole mitaan kokemusta aikaisemmin
toteutetusta osuudesta, tutustumiseen ku-
luu aikaa, koodaajien yleisesti tunnistettu
haluttomuus hyddyntda muiden tekemaa)
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- Kallis elinkaarenhallinta, mahdollisia hyo-
tyja saadaan avoimen koodin kehittymisen
avulla

- Ylla olevat riskit konkretisoituvat erityi-
sesti, mikali avoimen yhteisén toimintaan ei
osallistuta aktiivisesti.

- Raskas kayttopalveluymparistén kustan-
nus (palvelinsali/pilvipalveluymparistd, tie-
toturvapalvelut, hallinta-, valvonta- ja vian-
selvityspalvelut erillisend hankintana)

- Vaikeasti ennakoitavat kehitystarpeet

Avoimen ldhdekoodin yhteisokehittaminen

+ Kehitysty6hdn osallistuu useampia ra-
hoittajia

+ Mahdollisuus saada EU-tukia

+ Kehityksen joustavuus (yhteisdssa
voidaan paattaa suunnasta, toisaalta

voidaan myds alkaa kehittémaan omaa
haaraa tuotteesta)

+ Kehitysyhteis6 tuottaa tukea jasenil-
leen toteutetun ymparistdn osalta

- Yhteis6n perustamisen hallinnollinen
kuorma (hallintomallit, yhteisen maalin
maarittely, rahoituksesta sopiminen, yhteis-
ten kaytannon toimintamallien sopiminen)

- Kehitysaikaiset ndkemyserot kehityksen
suunnassa

- Raskas kayttépalveluymparistén kustan-

nus (palvelimet, pilvet, tietoliikenne, tieto-
turva, hallinta, valvonta, reagointi- ja vian-
selvitys)

Tuotehankinta

+ Alhaisemmat aloituskustannukset
+ Nopeampi kayttéonotto

+ Tuote kehittyy aiheeseen liittyvien uu-
sien EU-vaatimusten osalta automaatti-
sesti (kuuluu yleensa palveluhintaan ja
voi vaatia kilpailutuksessa)

+ Palveluhintaan kuuluu toimittajan hal-
linnoima kayttopalveluymparistd (palve-
limet, pilvet, tietoliikenne, tietoturva,
hallinta, valvonta, reagointi- ja viansel-
vitys)

- Kilpailutusprosessi

- Sopimuskausien vaihtumisen mahdollisesti
aiheuttamat haasteet tuotteen vaihdosta

- Ei niin joustava kehitys (jos omia tarpeita)

- Toimittajaloukku erityisesti, jos ratkaisu
kehittyy suuntaan, jossa siita syntyy vah-
vasti oma raataldity toteutus, joka on han-
kala korvata markkinoilla olemassa olevilla
tuotteilla, toinen riski on suuri maara raata-
I6ityja integraatioita ulkoisiin jarjestelmiin,
vahiten riskia, jos ratkaisu on valmiiksi vaa-
timuksien osalta standardoitu, eika sita raa-
taloida merkittavasti
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Yhteenvetona voidaan todeta, etta tiedonvaihtopalvelin on pitkélle standardoitu
ratkaisu C-Roadsin asettamien vaatimusten myo6ta. Sen toiminnallisuudet ovat sa-
manlaiset kaikkialla, missa sita kaytetdan osana eurooppalaista C-ITS-palveluto-
teutusten arkkitehtuuria. Tiedonvaihtopalvelimen kayttodnotto ei vaadi paikallista
lokalisointia tai ulkoisiin jarjestelmiin tehtdvaa raataloitya integraatiota. Tata
taustaa vasten ei ole valttamatta kovin hyvin perusteltua lahtea toteuttamaan
taysin omaa suomalaista versiota tyhjasta.

Ylla kuvatun myota vahvoina vaihtoehtoina tiedonvaihtopalvelimen kehitykselle
jaa joko tuotehankinta tai avoimen lahdekoodin hyédyntdaminen. Naissa kummas-
sakin ratkaisussa Suomen on syyta toteuttaa myds strategista suunnittelua liit-
tyen myo6s tdman ratkaisun toteutustapaan (ja laajemminkin C-ITS-toimialan ke-
hitykseen) liittyen.

Tuoteratkaisuihin liittyen suomalaisille yrityksille mahdollisesti syntyvat tuote- ja
palvelumarkkinat kannattaa huomioida osana tuotteen hankintaa. Avoimen ldhde-
koodin hyddyntamiseen tai yhteisén toimintaan liittyen on tarkedaa tehda tédhan
toimintaan liittyva strateginen suunnittelu. Suunnittelun avulla pyritaan vastaa-
maan kysymyksiin, miten avointa lahdekoodia hyédynnetdan, minkalaisia lisens-
seja kaytetaan, mika on oma rooli avoimen yhteisdn toiminnassa, kuinka varmis-
tetaan, ettd avoimen yhteisén kehityssuuntiin ja paatdksentekoon paastaan vai-
kuttamaan, kuinka varmistetaan oma osaaminen ja miten samalla mahdolliste-
taan yksityisen sektorin liiketoimintamahdollisuuksia.

Avoin yhteisétoiminta (esim. yhteispohjoismainen) voisi myds tarjota merkittavia
mahdollisuuksia suomalaiselle (ja pohjoismaiselle) yksityissektorille. Téma vaatisi
julkishallinnolta vahvaa yksityisen sektorin huomioimista osana avoimen lahde-
koodin kehitystydta. Tama voisi tarkoittaa yksityissektorin kanssa yhteistydssa
tehtdavaa strategista suunnittelua sen suhteen, mitd todellisuudessa avoimessa
yhteisdssa olisi jarkevada kehittda (esimerkiksi keskeisia ratkaisujen ydinkom-
ponentteja) ja minkalaisia lisaarvokerroksia voitaisiin jattda yksityisen sektorin
toteutettavaksi. Talldin yksityissektori hydtyisi merkittavasti julkishallinnon kehi-
tystyOsta osana avointa yhteisdd, se pystyisi myds osallistumaan avoimen yhtei-
son toimintaan (mika hyodyttaisi julkista sektoria) ja samalla yksityiselle sektorille
voisi syntya merkittavia liiketoimintamahdollisuuksia, kun se voisi tuottaa avoi-
men yhteisdn kehittdmien ydinkomponenttien paalle omia lisdarvokerroksia, tuot-
teistaa niiden paalle kaupallisia ratkaisuja ja tuottaa niille tukipalveluita.

Edellisessa kappaleessa kuvatut keinot tulisi olla keskeinen osa avoimen léhde-
koodin yhteisdssa toimimiseen liittyvaa avoimen lahdekoodin liiketoimintastrate-
gista ajattelua ja suunnittelua. Keinoilla pyritdan varmistamaan, ettd suomalai-
sella kehitystydlla ja investoinneilla kehitetdan samanaikaisesti suomalaista liiken-
nejarjestelmaa, paikallista liiketoimintaymparistda, joka voisi mahdollistaa jopa
kansainvalistyvat suomalaiset innovaatiot.

101



Traficomin tutkimuksia ja selvityksia 18/2025

8 Yksityisyyden suoja C-ITS-palveluissa

Henkildtietojen suoja ja yksityiselaman kunnioittaminen ovat eurooppalaisia pe-
rusoikeuksia. Euroopan parlamentti on aina korostanut tarvetta sdilyttaa tasa-
paino turvallisuuden lisadmisen seka ihmisoikeuksien, myos tietosuojan ja yksityi-
syyden, turvaamisen valilla. (Faktatietoja Euroopan unionista, 2025).

Myo6s C-ITS-palveluissa yksityisyyden suoja ja tietosuoja ovat toisiaan taydentavia
konsepteja. Yksityisyyden suoja keskittyy yksilon oikeuksiin ja valinnanvapauteen
omien tietojensa suhteen. Se painottaa yksityiseldman suojaa ja itsemaaraamisoi-
keutta ja vastaa kysymykseen "mita tietoja kerataan ja miksi?" Tietosuoja puoles-
taan painottaa lainsaadanndn mukaisesti kerattyjen tietojen teknista suojaamista

ja turvallista kasittelya. Se maarittelee konkreettiset toimenpiteet tietojen suojaa-
miseksi ja painottaa tietojen turvallista kasittelya ja sailytysta vastaten kysymyk-

seen "miten tietoja kasitelldan ja suojataan?"”

8.1 Yksityisyyden- ja tietosuojan periaatteet

EU:n yleinen tietosuoja-asetus (EU 2016/679, GDPR), tuli voimaan touko-
kuussa 2016 ja sita alettiin soveltamaan toukokuussa 2018. Se lujittaa kansalais-
ten oikeuksia ja yksinkertaistaa yrityksiin sovellettavia sdaantdja digitalisaation ai-
kakaudella. Sdantdjen tarkoituksena on suojella kaikkia EU:n kansalaisia yksityi-
syyden ja tietoturvan loukkauksilta yha tietointensiivisemmassa maailmassa ja
samalla luoda yrityksille entista selkeampi ja yhtendisempi toimintakehys. Suo-
messa Tietosuojalaki (1050/2018) tasmentda ja tdydentaa GDPR:aa ja sen kan-
sallista soveltamista.

GDPR takaa rekisterdidyille tiettyja oikeuksia. Henkil6illd on oikeus saada tietoa
siitd, miten heidan henkilétietojaan kasitelldan ja heilld on oikeus paasta kasiksi
tietoihin, joita yritykselld tai organisaatiolla heistd on. Jokaisella on oikeus henki-
I6tietojensa suojaan. Se on perusoikeus, joka turvaa rekisterdidyn oikeuksien ja
vapauksien toteutumisen henkildtietojen kasittelyssa. Tietosuojan tarkoituksena
on osoittaa, milloin ja milla edellytyksilla henkilétietoja voidaan kasitelld, samalla
kun suojataan yksildiden yksityisyytta ja varmistetaan heidan oikeuksiensa kunni-
oittaminen.

Henkildtietoja ovat tiedot, joiden perusteella henkild voidaan tunnistaa suoraan
tai valillisesti esimerkiksi yhdistamalla yksittainen tieto johonkin toiseen tietoon,
joka mahdollistaa tunnistamisen. Arvioitaessa onko tieto henkil6tietoa vai ei, on
mahdollinen tietojen yhdisteltavyys keskeinen konsepti. Tama tarkoittaa, etta esi-
merkiksi C-ITS-viestipaketit, jotka ovat yhdistettdvissa tiettyyn ajoneuvoon, joka
on yhdistettavissa tiettyyn runkonumeroon, joka on yhdistettavissa tiettyyn rekis-
terinumeroon, joka on yhdistettavissa tiettyyn ajoneuvon kayttdmaksun ladhetys-
osoitteeseen, muuttuu henkildtiedoksi, jota tulee kohdella henkilétietojen kasitte-
lyd maaraavan lainsaadannén mukaisesti. Nain ollen henkildtietoa saattaa muo-
dostua hyvinkin yllattavissa yhteyksissa.

8.1.1 Tietosuojan periaatteet

Tietosuojaperiaatteita on noudatettava aina, kun kasitellaan henkildtietoja ja niita
on noudatettava koko henkilétietojen kasittelyn elinkaaren ajan. Rekisterinpitajan
on myo0s pystyttava osoittamaan, etta tietosuojaperiaatteet toteutuvat tehok-
kaasti henkil6tietojen kasittelyssa.
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Henkilotietojen kasittely

Tietosuojaperiaatteiden (periaatteet suluissa) mukaan henkilotietoja on

kasiteltava lainmukaisesti, asianmukaisesti ja rekisteréidyn kannalta 1a-
pinakyvasti (Lainmukaisuus, asianmukaisuus ja lapindkyvyys)

kerattava ja kasiteltava tiettya, nimenomaista ja laillista tarkoitusta varten
(Kayttotarkoitussidonnaisuus)

kerattava vain tarpeellinen maara henkildtietojen kasittelyn tarkoitukseen
nahden (Tietojen minimointi)

padivitettava aina tarvittaessa. Epatarkat ja virheelliset henkilétiedot

on poistettava tai oikaistava viipymatta (Tietojen tasmallisyys)

sdilytettavéa muodossa, josta rekisterdity on tunnistettavissa ainoastaan
niin kauan kuin on tarpeen tietojenkasittelyn tarkoitusten toteuttamista
varten (Sailytyksen rajoittaminen)

kasiteltava luottamuksellisesti ja turvallisesti (Luottamuksellisuus ja turval-
lisuus).

Jotta henkildtietojen kasittely olisi lainmukaista, sille on oltava lainsaadantéon si-
saltyva kasittelyperuste. Peruste on maaritettava ennen kasittelyn aloittamista.
Kun henkildtietojen kasittely sidotaan johonkin kdsittelyperusteeseen, perustetta
ei voi enaa vaihtaa toiseen. Kasittelyperuste vaikuttaa merkittavasti siihen, mita
oikeuksia rekisteroidylla on suhteessa rekisterinpitajaan. Rekisterinpitajan on
my0s pystyttava osoittamaan noudattavansa tietosuojalainsdadantoéa. Osoitusvel-
vollisuuden tarkoituksena on ndyttaa, miten rekisterinpitdja kunnioittaa rekistergi-
tyjen eli henkil6tietojen kasittelyn kohteena olevien tietosuojaa.

Henkilotietojen kasittelyperuste

Henkilotietojen kasittelyperuste voi olla:

Rekisterdidyn suostumus eli vapaaehtoinen tahdonilmaisu, jolla rekiste-
roity hyvaksyy henkilétietojensa kasittelyn.

Sopimus, kun henkild on osapuolena sopimuksessa esim. tilatessaan tava-
roita verkosta, yritys voi kasitella hanen osoitetietojaan.

Lakis&éteinen velvoite, joka perustuu EU:n tai jonkin jasenvaltion lakiin.

Elintédrkeiden etujen suojaaminen esim. tilanteissa, joissa on kyse rekiste-
réidyn tai jonkun toisen henkildén elamasta, kuolemasta tai vakavasta
uhasta terveydelle.

Yleisté etua koskeva tehtava tai julkinen valta, kun yleinen etu tai rekiste-
rinpitdjélle kuuluvan julkisen vallan kayttdminen sita edellyttéda. Tama voi
toimia kasittelyperusteena niin yksityiselld kuin julkisella sektorilla tilan-
teissa, joissa on kysymys EU:n tai jasenvaltion yleisesta edusta tai julki-
sesta vallasta.

Rekisterinpitdjan oikeutettu etu toteutuu esimerkiksi silloin, kun rekisterin-
pitdjan ja rekisterdidyn valillda on jokin merkityksellinen suhde. Se tarkoit-
taa, etta rekisterdity on esimerkiksi rekisterinpitajan asiakas tai alainen.
Oikeutettu etu edellyttaa rekisterinpitajan omaa arviointia tasapainotestin
avulla. Julkisella puolella oikeutettua etua ei yleensa katsota soveliaaksi
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kasittelyperusteeksi, koska muut perusteet, kuten lakisaateiset tehtavat
tai yleinen etu, ovat yleensa selkeampia ja sopivat paremmin julkissektorin
saaddésmuotoiseen toimintaan. (Tietosuojavaltuutetun toimisto, n.d., 'Ka-
sittelyperusteet')

8.1.2 Riskienhallinta

Rekisterinpitajan on arvioitava henkildtietojen kasittelyyn liittyvia riskeja aina en-
nen kuin se ryhtyy kasittelemaan henkilétietoja. Riskienarvioinnin tarkoituksena
on auttaa tunnistamaan, arvioimaan ja hallitsemaan henkilotietojen kasittelyyn
sisaltyvia riskeja. Se on tarkoitettu jatkuvaksi riskien tunnistamisen ja hallitsemi-
sen prosessiksi. Yksi tyokalu riskien arviointiin on tietosuojaa koskeva vaikutus-
tenarviointi, jota rekisterinpitdja voi hyédyntaa, kun se suunnittelee henkildtietoja
kasittelevia toimintoja. (Tietosuojavaltuutetun toimisto, n.d., 'Arvioi riskit")

Vaikutustenarvioinnissa kuvataan henkil6tietojen kasittelyd, arvioidaan kasittelyn
tarpeellisuutta, oikeasuhteisuutta ja henkildtietojen kasittelysta aiheutuvia riskeja
seka tarvittavia toimenpiteitd, joilla riskeihin puututaan. Vaikutustenarviointi on
tehtdva, kun suunnitellaan henkildtietojen kasittelya, joka todennakoisesti aiheut-
taa korkean riskin henkildiden oikeuksille ja vapauksille.

Vaikutustenarvioinnin tavoitteena on selvittad, onko jaljelle jaanyt riski oikeutettu
ja hyvaksyttavissa kasilla olevissa olosuhteissa. Vaikutustenarviointi auttaa rekis-
terinpitajaa tietosuojalainsdadannon vaatimusten noudattamisessa, dokumentoin-
nissa ja osoittamisessa. (Tietosuojavaltuutetun toimisto, n.d., 'Arvioi riskit")

Riskin tunnistamisen merkitys korostuu erityisesti silloin, kun rekisterinpitaja
maarittaa teknisia ja organisatorisia toimenpiteita, joilla varmistetaan tietosuojan
toteutuminen henkilétietojen kasittelyssa. Teknisilld ja organisatorisilla toimenpi-
teilla tarkoitetaan esimerkiksi henkilostdlle annettuja ohjeita tietosuojan toteutta-
miseksi, omavalvonnan kautta tapahtuvaa kayténvalvontaa, tietojarjestelmien
tietoturvaa, tietojen salausta ja muita suojatoimenpiteita.

Riskien arviointi on jatkuvaa toimintaa. Toimenpiteiden riittdvyyttd suhteessa ka-
sittelyyn liittyvaan riskiin on arvioitava jatkuvasti ja paivitettdva tarvittaessa. Re-
kisterinpitajallda on myds osoitusvelvollisuus riskiperusteisen Idhestymistavan nou-
dattamisesta.

8.1.3 Henkilotietojen siirrot Euroopan talousalueen ulkopuolelle

C-ITS-viesteja muodostetaan ajoneuvoissa ja niita lahetetdan ajoneuvoihin, joten
kansainvalisen ajoneuvoteollisuuden rooli tietojen kasittelijana on huomioitava yk-
sityisyyden suojan kannalta, jos tietoja kdsitelladn Euroopan talousalueen (ETA)
ulkopuolella. Edellytyksena henkildtietojen siirrolle ETA-alueen ulkopuolelle on,
ettd henkildtietojen kasittelyn on oltava sallittua kyseisessa tilanteessa ja henkil6-
tietojen siirroille on oltava EU:n yleisen tietosuoja-asetuksen (GDPR) V luvussa
maadritelty siirtoperuste. Siirtoperusteen tehokkuus ja taydentavien suojatoimien
tarve on arvioitava tapauskohtaisesti.

Ensisijainen siirtoperuste on Euroopan komission antama tietosuojan riittavyytta
koskeva paatds (nk. riittavyyspaatos). Jos komissio on paattanyt, ettd kyseinen
kolmas maa, alue, sektori tai kansainvalinen jarjestd varmistaa riittdvan tietosuo-
jan tason, henkil6tietoja voi siirtaa suoraan riittdvyyspaatdoksen perusteella.
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Jos riittavyyspaatosta ei ole, on selvitettdva, voidaanko henkildtietoja siirtda
muilla siirtoperusteilla, kuten vakiolausekkeilla tai yrityksia koskevien sitovien
saantdjen perusteella. Jos henkildtietoja ei voida siirtda komission riittdvyyspaa-
tokselld tai kayttamalld muita siirtoperusteita, voidaan vield selvittaa, onko henki-
I6tietoja mahdollista siirtaa erityistilanteita koskevan poikkeuksen perusteella.
(Tietosuojavaltuutetun toimisto, n.d., 'Henkil6tietojen siirrot Euroopan talousalu-
een ulkopuolelle')

Siirtovaikutusten arviointi

Siirtovaikutusten arviointi (Transfer Impact Assessment, TIA) tarvitaan silloin, kun
henkildtietoja siirretdan Euroopan unionin (EU) tai Euroopan talousalueen (ETA)
ulkopuolelle ja em. riittavyyspaatdsta ei ole. TIA:n avulla arvioidaan siirron lailli-
suutta ja varmistaudutaan siitd, etta tiedonsiirron kohteena olevassa maassa on
riittdva tietosuojan taso, joka vastaa esimerkiksi EU:n yleisen tietosuoja-asetuk-
sen (GDPR) vaatimuksia.

GDPR ei nimenomaisesti vaadi TIA-arviointia erillisena kasitteenda, mutta EU:n tie-
tosuojaviranomaiset ja Euroopan tietosuojaneuvosto (European Data Protection
Board, EDPB) ovat korostaneet sen tarkeyttd osana GDPR:n V luvun tayttymista.
Erityisesti tilanteissa, joissa henkilttietoja siirretaan EU- tai ETA-alueen ulkopuo-
lelle ilman riittavyyspaatosta, TIA ndhdaan osana asianmukaisten suojatoimenpi-
teiden kayttéonottoa ja riskienhallintaa. (Tietosuojavaltuutetun toimisto, n.d.,
'Tiedonsiirtovalineita taydentavat suojatoimet')

Rekisteroidyn informointi

Rekisterditya tulee erityisesti informoida henkildtietojen kasittelyn tarkoituksista
ja kasittelyn oikeusperusteesta. Jos henkildtietoja ei ole saatu rekisterdidylta, tu-
lee liséksi ilmoittaa kyseessa olevat henkildtietoryhmat. Lisaksi rekisterdidylle on
kerrottava lapindakyvasti henkil6étietojen vastaanottajat tai vastaanottajaryhmat,
kansainvalisista tiedonsiirroista, henkildtietojen sdilytysaika, rekisterdidyn oikeuk-
sista ja automaattisesta paatoksenteosta ja mahdollisesta jatkokasittelysta ennen
kyseista kasittelya. (EU 2016/679, 2016)

Henkildtietojen tietoturvaloukkauksella tarkoitetaan tapahtumaa, jonka seurauk-
sena on siirrettyjen, tallennettujen tai muuten kasiteltyjen henkildtietojen vahin-
gossa tapahtuva tai lainvastainen tuhoaminen, haviaminen, muuttaminen, luvaton
luovuttaminen tai luvaton paasy tietoihin.

Rekisterinpitdjalla on velvollisuus arvioida tapahtuman riskitaso ja sen mukaisesti
dokumentoida tapahtuma ja ilmoittaa valvovalle viranomaiselle. HenkilGtietojen
tietoturvaloukkauksesta on ilmoitettava rekisterdidylle, jos se todenndkdisesti ai-
heuttaa korkean riskin taman oikeuksille ja vapauksille. Ilmoitusta ei vaadita, jos
on toteutettu tekniset ja organisatoriset suojatoimenpiteet, ja niitéa on sovellettu
henkildtietojen tietoturvaloukkauksen kohteena oleviin henkildtietoihin, tai rekis-
terinpitaja on tehnyt jatkotoimenpiteitd, joilla varmistetaan, etta rekisterdidyn oi-
keuksiin ja vapauksiin kohdistuva korkea riski ei enaa todennakdisesti toteudu.
(Tietosuojavaltuutetun toimisto, n.d., Tietoturvaloukkaukset)
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8.1.6 Rekisteroidyn oikeudet

Rekisterdidylla on oikeus tarkastuspyynnén avulla saada tietoa kasiteltavista hen-
kildtiedoista ja niiden alkuperastd, kasittelyn tarkoituksista ja oikeusperusteesta,
kasittelyn kohteena olevista henkilétietoryhmista (jos tietoja ei ole saatu rekiste-
roidylta), vastaanottajista tai vastaanottajaryhmistd, joille rekisterdidyn tietoja on
luovutettu seka henkildtietojen sailytysaika tai sen maarittamisperuste. Lisaksi re-
kisteroidylla on oikeus pyytaa henkilétietojensa oikaisemista, poistamista tai nii-
den kasittelyn rajoittamista seka vastustaa niiden kasittelya ja olla joutumatta au-
tomaattisen paatdksenteon kohteeksi. Rekisterdidyn tiedot on voitava siirtaa toi-
selle rekisterinpitajalle, jos se on teknisesti mahdollista.

Rekisteroity ei voi kayttaa kaikkia oikeuksia kaikissa tilanteissa. Tilanteeseen vai-
kuttaa esimerkiksi se, milla perusteella henkilbtietoja kasitelldan. (Tietosuojaval-
tuutetun toimisto, n.d., Rekisterdidyn oikeudet)

8.1.7 Henkilotietojen anonymisointi ja pseudonymisointi

Henkildtietoja ovat sellaiset tiedot, joiden perusteella henkilé voidaan tunnistaa
suoraan tai valillisesti esimerkiksi yhdistamalla yksittainen tieto johonkin toiseen
tietoon, joka mahdollistaa tunnistamisen. Henkilé voidaan tunnistaa mm. nimen,
osoitteen, henkildtunnuksen, auton rekisterinumeron, IP-osoitteen tai jonkin ha-
nelle tunnusomaisen tekijan perusteella.

EU:n yleinen tietosuoja-asetus (EU 2016/679, GDPR) suojaa henkilétietoja riippu-
matta siitd, mitd tekniikkaa tietojenkasittelyssa kaytetaan. Tietojen sailytystavalla
ei mydskaan ole merkitysta. Tietoja voidaan sailyttda esimerkiksi IT-jarjestel-
massa, videovalvontajarjestelmassa tai paperiarkistossa. Niin pitkdaan, kun tieto-
jen perusteella voi tunnistaa henkildn suoraan tai valillisesti tai tiedot voidaan pa-
lauttaa takaisin tunnistettavaan muotoon, ne ovat yha henkilétietoja ja niihin so-
velletaan GDPR:aa.

Yksityisyyden suojan tekniset ratkaisut voidaan jakaa (i) anonymisointiin ja (ii)
pseudonymisointiin. Anonymisointi tarkoittaa pysyvaa tunnistetietojen poistamista
ja datan yhdistamista ilman yksildivia tietoja. Tunnistamisen taytyy estya peruut-
tamattomasti ja siten, etta rekisterinpitaja tai muu ulkopuolinen taho ei voi enaa
hallussaan olevilla tiedoilla muuttaa tietoja takaisin tunnistettaviksi. Anonymisoin-
nissa on otettava huomioon kaikki kohtuudella toteutettavissa olevat keinot, joi-
den avulla tiedot voitaisiin muuttaa takaisin tunnisteellisiksi. Rekisterinpitdajan on
varauduttava myds siihen, ettd kerran tehty anonymisointi voi heiketa ajan ja
teknisen kehityksen mydéta. Voidaanko jokin tieto lopulta katsoa anonyymiksi vai
ei, edellyttaa tapauskohtaista arviointia. Henkild voi olla tunnistettavissa muuten-
kin kuin nimen perusteella. Pelkastdan nimien ja muiden yksil6intitietojen poista-
minen ei aina tarkoita, ettd henkilérekisterin tiedot muuttuisivat anonyymeiksi.
Anonymisoituja tietoja ei enda katsota henkilétiedoiksi, eikd niihin sovelleta tieto-
suojasaannoksia. (Tietosuojavaltuutetun toimisto, n.d., Pseudonymisoidut ja ano-
nymisoidut tiedot)

Pseudonymisointi tarkoittaa henkil6tietojen kasittelemista siten, ettd henkildtie-
toja ei voida enaa yhdistaa tiettyyn henkilédn ilman lisatietoja. Esimerkiksi henki-
I6tietojen koodaaminen on pseudonymisointia. Koodattuja tietoja ei voida yhdis-
taa tiettyyn henkild6n ilman koodiavainta. Koodiavaimen haltija voi kuitenkin pur-
kaa tietoaineiston salauksen ja tunnistaa uudelleen jokaisen rekisterdidyn.
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C-ITS-ympadristossa pseudonymisointi tarkoittaa vaihtuvia tunnistetietoja ja linki-
tyksen estoa eri palveluiden valilld. C-ITS-turvatunnusten hallintajarjestelma (EU
CCMS) perustuu tahan. Tasta esimerkkina lilkkuvan C-ITS-yksikén (ajoneuvo)
viestinnan yksityisyyden suojaaminen. Viestin lahettdja kayttaa viestinnassa vaih-
tuvia valtuutuslippuja (AT, Authorization Ticket). Valtuutuslipulla vahvistetaan
viestijan oikeus osallistua tiettyjen C-ITS-palveluiden (viestityypit) viestintdan. Ne
toimivat lyhytaikaisina varmenteita mahdollistaen viestinnan ilman, etta laitteen
tai ajoneuvon oikea identiteetti paljastuu. Koska tiedot ovat pseudonymisoitu, nii-
den avulla yksilé voidaan edelleen erottaa joukosta ja yhdistaa eri tietoaineis-
toissa. Pseudonymisoidut tiedot ovat yha henkil6tietoja, ja niiden kasittelyssa on
sovellettava tietosuojasaannodksia.

EU:n C-ITS-turvatunnusten hallintajarjestelméassa PKI (Public Key Infrastructure)
varmennus tarjoaa perustan viestien luotettavuudelle ja tietoturvalle. Teknisesti
PKI-infrastruktuuria voidaan taydentaa edistyneilla kryptografisilla menetelmilla,
kuten nollatietotodistuksilla (Zero-Knowledge Proof), ryhmaallekirjoituksilla
(Group Signature) ja sokkoallekirjoituksilla (Blind Signature). PKI-menetelma jat-
tda varmentajalle (certificate authority) mahdollisuuden ajoneuvon yksildivaan
tunnistamisen tai ajoneuvo voidaan yhdistda, vaikka kamerakuvaan. Talldin esi-
merkiksi ryhmaallekirjoitukset voivat laajentaa suojaa ja mahdollistaa ryhman ja-
senen anonymiteetin sailyttédmisen viestinnassa. Tama edistda viestien luotetta-
vuutta ilman, ettd yksittainen ajoneuvo voidaan suoraan tunnistaa (Yue et al.
2022). C-Roads-profiilispesifikaatiot ja ETSI:n spesifikaatiot keskittyvat kuitenkin
edelleen perinteisempiin menetelmiin, ja tallaista lisdsuojaa ei ole vield maaritelty.

8.2 C-ITS-viestien yksityisyyden suojaa koskevat vaatimukset

EU:n delegoitua C-ITS-asetusehdotusta (C/2019/1789) ei hyvaksytty EU:n parla-
mentin kasittelyssa 2019, joten tdlla hetkelld C-ITS-palveluiden yhteydessa hen-
kildétietojen suojaaminen ja kasittely on vahvasti sidoksissa yleiseen seka kansalli-
seen ettd EU-tason sadntelyyn. Kyseisen asetusehdotuksen Liite 4 kasitteli erityi-
sesti C-ITS-turvallisuuspolitiikkaa, mutta asetusehdotuksen uudelleen avaami-
sesta ja kasittelysta ei ole viela tietoa. Hylatty asetusehdotus ja sen pohjalta teh-
dyt arvioinnit ovat kuitenkin toimineet tarkeana lahtékohtana C-ITS-palveluiden
maarittelyyn ja kehitykseen. Ndin on myds yksityisyyden suojan osalta.

8.2.1 EU-tason vaatimukset

Keskeiset EU-tason saantelymekanismit ovat:

EU:n yleinen tietosuoja-asetus (EU 2016/679, GDPR): Henkildtietojen kasit-
telya EU:n jdsenmaissa saddelladn GDPR:n nojalla. C-ITS:n yksityisyyden suojaa
on rakennettu ja arvioitu GDPR:n periaatteita vasten.

Uudistettu ITS-direktiivi (EU/2023/2661) alleviivaa tietosuojaa ja yksityi-
syytta koskevia saantéja GDPR:n mukaisesti. ITS-direktiivissa madriteltyja henki-
I6tietoja saa kasitella silta osin, kun tarkoituksena on varmistaa tieliikenteen tur-
vallisuus ja turvaaminen seka tehostettu liikenteen, liikkumisen tai hairididen hal-
linta. Direktiivi edellyttaa, ettd vaikutustenarviointiin on sisdllytettava analyysi
vaikutuksesta yksildiden suojeluun henkildtietojen kasittelyssa. Jos anonymisointi
on teknisesti mahdollista, sité on kaytettava. Jos anonymisointi ei ole teknisesti
mahdollista, tiedot ovat pseudonymisoitava mahdollisuuksien mukaan.
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Sahkoisen viestinnadn tietosuojadirektiivi (2002/58/EY, ePrivacy direk-
tiivi): Henkilotietojen kasittelysta ja yksityisyyden suojasta sahkoisen viestinnan
alalla annettua Euroopan parlamentin ja neuvoston direktiivia 2002/58/EY sovel-
letaan henkil6tietojen kasittelyyn, joka liittyy yleisesti saatavilla olevien sahkois-
ten viestintapalveluiden tarjoamiseen yleisissa viestintdaverkoissa. Se edellyttaa
viestinnan ja siihen liittyvien tietoliikennetietojen luottamuksellisuuden varmista-
mista.

Direktiivin tarkoituksena on yleista tietosuojasaantelya taydentaen suojata luon-
nollisten henkildiden perusoikeudet ja erityisesti heidan oikeutensa yksityisyyteen,
sekd oikeushenkildiden oikeutetut edut. Direktiivissa sallitaan viestinnan matka-
viestinverkoissa vaatimien paikkatietojen kasittely, kun ne ovat valttamattomia
tietoliikennetietoja. Tietoliikennetiedot on poistettava tai tehtava nimettomiksi,
kun niita ei enda tarvita viestinnan valittdmiseen. Muita paikkatietoja kuin tietolii-
kennetietoja saa kasitella vain silloin, kun ne on tehty nimettémiksi tai jos kaytta-
jat tai tilaajat ovat antaneet siihen suostumuksensa. Tietoja saa kasitelld ainoas-
taan siina maarin ja niin kauan kuin lisdarvopalveluiden tarjoaminen edellyttaa.
Matkaviestinverkon mahdollisuus kasitella tarkempia paikkatietoja ja tarjota lisa-
arvopalveluita henkildkohtaisten liikennetiedotusten tai opastuksen vuoksi, salli-
taan ainoastaan tilaajan suostumuksella.

Direktiivissa sadadetdaan myds tietojen tallentamisesta tai tilaajan tai kayttajan
paatelaitteelle tallennettujen tietojen kayttamisesta. Teleyritysten on toteutettava
asianmukaiset tekniset ja organisatoriset toimenpiteet varmistaakseen tarjo-
amiensa palveluiden turvallisuuden.

European Data Protection Board (EDPB): Euroopan tietosuojaneuvoston teh-
tavana on antaa EU:n yleisen tietosuoja-asetuksen (GDPR) ydinkasitteiden tulkin-
taa koskevia ohjeita seka tehda sitovia paatoksia rajat ylittavia kasittelytoimia
koskevissa riita-asioissa ja varmistaa siten EU:n sadntéjen yhtendinen soveltami-
nen, jotta samaa tapausta ei kasiteltaisi eri tavoin eri oikeudenkayttdalueilla.
EDPB on antanut kannanoton verkottuneiden ajoneuvojen ja liikkuvuuteen liitty-
vien sovellusten kontekstissa, mutta C-ITS on rajattu taman ohjeistuksen ulko-
puolelle (European Data Protection Board 2021, 11).

Kyberturvallisuutta koskevat saadodkset: C-ITS-laitteiden turvallisuuden arvi-
ointi ja sertifiointi vaativat kansallisen tai kansainvalisen sertifiointiviranomaisen
hyvaksynnan.

European AI Act (EAA) on EU-saddds, joka luokittelee tekodlyjarjestelmien ris-
kitasoja ja asettaa niille vaatimuksia. EAA tédydentaa muita tietosuoja- ja tietotur-
vakehyksia (kuten EU:n yleinen tietosuoja-asetus (GDPR)) tarjoamalla AI-spesifi-
sia suojatoimenpiteita C-ITS-palveluissa ja verkottuneissa ajoneuvoissa.

Data Governance Act (EU 2022/868): Asetus keskittyy datan hallintaan ja li-
saa turvallisten datan jakamisen mekanismien luomista, mahdollistaen julkisen ja
yksityisen sektorin yhteistyén. Se pyrkii kasvattamaan luottamusta datan kayt-
toon asettamalla saantdja, jotka suojaavat tietojen yksityisyytta ja turvallisuutta.
Tama voi osaltaan helpottaa C-ITS-palveluiden kayttédnottoa.

Data Act (EU 2023/2854): Tavoitteena on saadella, kuka voi kayttaa ja saada
paasyn dataan EU:ssa. Se pyrkii edistdamaan kilpailua ja innovointia selventamalla
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datan kayttooikeuksia ja turvaamalla tasapuolisuuden datan arvoketjuissa. Asetus
mahdollistaa rekisterdidyt datan valityspalvelut.

8.2.2 Kansalliset vaatimukset

Kansallisen tietosuojan valvonta: Suomessa tietosuojalainsaadannén noudat-
tamista valvoo tietosuojavaltuutettu. Liikenne- ja viestintavirasto Traficomin teh-
tavana on valvoa sdahkoisen viestinnan palveluista annetun lain seka sen nojalla
annettujen saanndsten ja paatdésten noudattamista. Tietosuojavaltuutettu kuiten-
kin valvoo mm. sijaintitietojen kasittelya koskevan lain 20 luvun saanndsten nou-
dattamista.

Tietosuojalaki (1050/2018)

Lailla tdsmennetaan ja taydennetdan luonnollisten henkiléiden suojelusta henkil6-
tietojen kasittelyssa annettua Euroopan parlamentin ja neuvoston asetusta EU:n
yleinen tietosuoja-asetus (GDPR), ja sen kansallista soveltamista. Laki maarittelee
tarkemmin esimerkiksi tietosuojavaltuutetun toimivaltuudet ja menettelytavat
Suomessa.

Valvovalla viranomaisella (Tietosuojavaltuutetun toimisto) on tiedonsaanti- ja tar-
kastusoikeus. Rekisterdidylla on oikeus saattaa asia tietosuojavaltuutetun kasitel-
tavaksi, jos rekisterdity katsoo, ettd hanta koskevien henkilétietojen kasittelyssa
rikotaan sitd koskevaa lainsaadantda. Valvontaviranomainen voi asettaa uhkasa-
kon edella kuvattujen maaraysten, henkilétietojen kasittelyn rajoittamisen tai tie-
donsiirron keskeyttamisen tueksi. (Tietosuojalaki 1050/2018)

C-ITS-kontekstissa tietosuojalaki taydentaa henkilétietojen kasittelyn asianmukai-
set ja erityiset toimenpiteet seka tuo tarkentavia teknisida, menettelyllisia ja or-
ganisatorisia toimenpiteita rekisterdidyn oikeuksien suojaamiseksi.

Laki sahkoisen viestinndn palveluista (917/2014)

Henkildtietojen kasittelysta ja yksityisyyden suojasta sahkodisen viestinnan alalla
annettu Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY (sahkdisen
viestinnan tietosuojadirektiivi) on pantu kansallisesti taytdantdé6n padasiassa sah-
kdisen viestinnan palveluista annetun lain (Laki sahkdisen viestinnan palveluista
917/2014) 17 luvun saannoksilla.

Kansallisen lainsaadannon osalta laki sahkdisen viestinnan palveluista kdsittelee
viestinnan luottamuksellisuutta ja yksityisyyden suojaa. Luku 17 tarkentaa sah-
kdisen viestin ja valitystietojen kasittelya. Valitystiedolla tarkoitetaan oikeus- tai
luonnolliseen henkilddn yhdistettavissa olevaa tietoa, jota kasitelldan viestin valit-
tdmiseksi seka tietoa radioaseman tunnisteesta ja radiolahettimen kayttajasta
seka tietoa radioldhetyksen alkamisajankohdasta, kestosta ja ldhetyspaikasta.

Yleisesti vastaanotettavaksi tarkoitettua radioviestintaa ja sen valitystietoja saa
136§ mukaisesti kasitelld, jos kyse on esim. hatakutsusta ja yleisesti vastaanotet-
tavaksi tarkoitettua radioviestinnasta. Muita sahkoisia viesteja ja valitystietoja saa
kasitelld viestinnén osapuolen suostumuksella tai jos laissa niin séadetaan. Se,
joka on ottanut vastaan tai muutoin saanut tiedon sahkoisesta viestista, radio-
viestinnasta tai valitystiedosta, jota ei ole hanelle tarkoitettu, ei saa ilman viestin-
nan osapuolen suostumusta ilmaista tai kayttaa hyvaksi viestin sisalt6a,
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valitystietoa tai tietoa viestin olemassaolosta, ellei laissa toisin sadadetd. (Laki sah-
kdisen viestinnan palveluista 917/2014)

Sahkoisten viestien ja valitystietojen kasittely on sallittua ainoastaan kasittelyn
tarkoituksen vaatimassa laajuudessa eika silla saa rajoittaa luottamuksellisen
viestin ja yksityisyyden suojaa enempaa kuin on valttamatoénta. Kasittelyn tarkoi-
tuksia voivat olla viestinnan valittaminen, viestintdpalveluiden tekninen kehittdmi-
nen, tilastollinen analyysi, vaarinkaytésten havaitseminen, estaminen ja selvitta-
minen. (Laki sahkodisen viestinnan palveluista 917/2014, 141-143 §).

Sahkoisia viesteja ja valitystietoja on sallittua luovuttaa ainoastaan niille tahoille,
joilla on oikeus kasitella tietoja asianomaisessa tilanteessa. Kasittelyn jalkeen
sahkoiset viestit ja valitystiedot on hadvitettava tai valitystiedot tehtava sellaisiksi,
ettei niitd voi yhdistaa tilaajaan tai kayttajaan, jollei laissa toisin saadeta. Sahkoi-
sia viesteja ja valitystietoja saa kasitella vain viestinnan valittadjan tai tilaajan lu-
kuun toimiva. (Laki sahkoisen viestinnan palveluista 917/2014, 137 §).

Sahkoisia viesteja ja valitystietoja voi kasitella siind maarin kuin se on tarpeen
viestinnan valittdmiseksi ja sovitun palvelun toteuttamiseksi seka 272 §:ssa saa-
detylla tavalla tietoturvasta huolehtimiseksi. (Laki sadhkoéisen viestinnan palve-
luista 917/2014, 138 §).

Viestinndn valittdajan on tallennettava yksityiskohtaiset tapahtumatiedot luotta-
muksellisuuden ja yksityisyyden suojan kannalta keskeisia valitystietoja sisalta-
vissa tietojarjestelmissa tapahtuvasta valitystietojen kasittelysta. Tapahtumatie-
dot on sailytettava kaksi vuotta niiden tallentamisesta. (Laki sdhkdisen viestinnan
palveluista 917/2014, 145 §).

Lakia sahkdisen viestinnan palveluista voidaan soveltaa C-ITS-palveluissa, jotka
ovat laissa mainittuja lisdarvopalveluita (paikantamis- ja tilatietopalvelu). Sijainti-
tiedoista ja muista liittyman tai paatelaitteen sijainnin ilmaisevien tietojen kasitte-
lysta saadetdan lain 20 luvussa. C-ITS-kontekstissa téma vaikuttaa erityisesti yk-
sityisyyden suojaan pitkan kantaman tiedonsiirtoon perustuvissa viesteissa. Laki
maadrittelee viestinnan ja valitystietojen kasittelyd koskevat sdannokset, jotka
kattavat myos matkaviestinverkoissa toteutetut IP-pohjaiset viestit. Viestinnan
valittajilla, kuten teleyrityksilla, on velvollisuus kasitelld valitystietoja laillisesti ja
yvksityisyyden suojaa turvaten. Valitystietojen kasittelyn tulee olla perusteltua pal-
velun tarjoamisen kannalta ja niiden sailyttdminen on rajoitettu tiettyihin lakisaa-
teisiin tarkoituksiin. Teleyritys voi kasitella valitystietoja palvelun tarjoamiseen
liittyviin tarpeisiin, mutta tietojen jakaminen kolmansille osapuolille on yleensa
kielletty ilman viestinnan osapuolen suostumusta tai muuta laissa saadettya pe-
rustetta. Teleyrityksillda on velvollisuus suojata kerdamansa tiedot ja sailyttda ne
ainoastaan tietyn ajan ja vain valttamattémista syista.

C-ITS-palvelut saattavat tallentaa ja kayttaa ajoneuvojen ja kayttajien paatelait-
teiden tietoja. Palvelun kayttdéa kuvaavien tietojen tallentamisesta kayttajan paa-
telaitteelle ja ndiden tietojen kaytdsta saadetdan lain 205 §:ssd, jolla pannaan
toimeen sahkdisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohta. Sen mukaan
evasteiden tai muiden palvelun kayttéa kuvaavien tietojen tallentaminen kaytta-
jan paatelaitteelle ja naiden tietojen kayttd on sallittua palvelun tarjoajalle, jos
kayttaja on antanut siihen suostumuksensa ja palvelun tarjoaja antaa kayttajalle
ymmarrettavat ja kattavat tiedot tallentamisen tai kaytdn tarkoituksesta. Tama ei
koske tietojen sellaista tallentamista tai kayttéa, jonka ainoana tarkoituksena on
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toteuttaa viestin valittamista viestintaverkoissa tai joka on valttamaténta palvelun
tarjoajalle sellaisen palvelun tarjoamiseksi, jota tilaaja tai palvelun kayttdja on ni-
menomaisesti pyytanyt. Tallentaminen ja kaytté on sallittua ainoastaan palvelun
vaatimassa laajuudessa ja silla ei saa rajoittaa yksityisyyden suojaa enempaa
kuin on valttamatonta.

Laki yksityisyyden suojasta tyoelamassa (759/2004) sdadntelee tydntekijoi-
den yksityisyytta koskevia seikkoja tydelamassa. Tydnantajilla on velvoite kerata
ja sadilyttda henkildtietoja tyontekijoistaan. Tyontekijat- ja hakijat puolestaan jou-
tuvat antamaan naita tietoja ty6nantajalle. C-ITS-jarjestelman osalta esimerkiksi
V2I-viestit todennadkoisesti sisaltavat henkildtietoja, joten tydnantajan tuleen nai-
den tietojen kasittelyssa noudattaa GDPR:n velvoitteita.

8.2.3 C-ITS-spesifiset vaatimukset yksityisyyden suojalle

C-ITS-asetusehdotus (C/2019/1789) kuvaa EU C-ITS-turvatunnusten hallintajar-
jestelman (EU CCMS) ja sen liite 4 C-ITS-turvallisuuspolitiikan, jossa maaritelldan
C-ITS-jarjestelmien tietoturvallisuuden hallintaa koskevat vaatimukset. Kuten lu-
vussa 3.1 on kuvattu, asetuksen hylkaamisestd huolimatta Euroopan komissio
aloitti C-ITS-palveluiden kayttéonoton edistamisen C-ITS-turvallisuus- ja varmen-
nepolitiikan periaatteiden mukaisilla tavoilla. Yksityisyyden suojan maarittelya on
jatkettu yhdessa tietosuojakehityksen kanssa eri organisaatioiden, EU Joint Re-
search Centre (JRC), C-Roads Platform -yhteistyéryhman ja standardoimisjarjesto
ETSI:n, toimesta.

EU Joint Research Centre (JRC) Security Policy

JRC:n laatima politiikkadokumentti (C-ITS Security Policy, 2023, 4-5) on paivi-
tetty versio C-ITS-asetusehdotuksen liitteestad 4. Se maarittelee C-ITS-tietoturva-
politiikan Euroopassa ja on tiiviisti sidoksissa EU:n C-ITS-varmennepolitiikan (C-
ITS Certificate Policy, 2024) kanssa. Tietoturvapolitiikan tavoitteena on tarjota vii-
tekehys tietoturvan hallinnalle Euroopan C-ITS-jdrjestelmadn kayttéonotossa ja
toiminnassa. Se maarittelee, kuinka tietoturvaa hallitaan, ml. tietoturvapolitiikko-
jen maarittely yksittaisille sidosryhmille ja tietoturvan hallintajarjestelman toi-
minta. Tietoturvapolitiikka edellyttda, ettd C-ITS-yksikditd operoidaan standardin
ISO 27001 tai NIS 2 vaatimusten mukaisesti ja kaikkien C-ITS-yksikkdoperaatto-
reiden on noudatettava taman dokumentin vaatimuksia.

Dokumentti esittelee luokittelukehyksen tietoturvan ja tietosuojan hallinnalle C-
ITS-jdrjestelmien kayttéonotossa ja toiminnassa. Keskeinen ldhestymistapa on
varmistaa tiedon luottamuksellisuus, eheys ja saatavuus. Raportti korostaa tieto-
jen luokittelua identifioidun riskin mukaan: matala, kohtalainen ja korkea, ja jossa
potentiaaliset vaikutukset organisaation toimintaan ja tietoturvatoimenpiteiden
prioriteetteihin arvioidaan vastaavasti. Naita on tarkemmin kuvattu luvussa 4.2.3.

Henkil6tietojen suojaus kuuluu luokkaan luottamuksellisuus. Sen osalta tulee arvi-
oida tietojen luvattoman kaytdn vaikutuksia asteikolla (i) rajoittunut, (ii) vaikea,
(iii) vakava tai katastrofaalinen. Lisdksi raportti asettaa kasiteltyjen tietojen osalta
vahimmaisvaikutusarvoja, joita C-ITS-sidosryhmien on noudatettava seka kiin-
teissa etta liikkuvissa C-ITS-yksikdissa. Luokittelu auttaa priorisoimaan tietoturva-
toimenpiteitd, mutta silti kaikki viestit on suojattava asianmukaisesti haitallisten
seurausten valttamiseksi. (Taulukko 13)



Taulukko 13. C-ITS-viestien véhimmadisvaikutusarvoja tietoturvatoimenpiteiden priorisoin-
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tiin (C-ITS Security Policy, 2023).

Kiinteasta C-ITS-yksikosta
perdisin oleva viestiprofiilin

tieto

Liikkuvasta C-ITS-yksikosta
perdisin oleva viestiprofiilin
tieto

Luottamuk- CAM: matala CAM: matala

sellisuus DENM: matala DENM: matala
IVIM: matala SREM: matala
MAPEM: matala
SPATEM: matala Naiden viestiprofiilien sisaltama

henkil6tieto: kohtalainen

SSEM: matala

Eheys CAM: kohtalainen CAM: kohtalainen
DENM: kohtalainen DENM: kohtalainen
IVIM: kohtalainen SREM: kohtalainen
MAPEM: kohtalainen
SPATEM: kohtalainen
SSEM: kohtalainen

Saatavuus CAM: matala CAM: matala
DENM: matala DENM: matala
IVIM: matala SREM: kohtalainen
MAPEM: matala
SPATEM: matala
SSEM: kohtalainen

C-Roads Platform

Myo6s C-Roads Platform -yhteistyéryhma (C-ITS Security & Governance, 2023) on
maaritellyt vaatimuksia C-ITS-viestien yksityisyyden suojalle. Keskeisin maaritte-
lyn kohde on C-ITS-turvatunnusten hallintajarjestelma (EU CCMS) ja jo aikaisem-
min kuvatun C-ITS-varmennepolitiikan (C-ITS Certificate Policy 2024) seka eri-
laisten viestintatekniikoiden, kuten ETSI-turvakuoren ja IP-pohjaisen viestinnéan,
tarjoama suojaus. Nama ovat tarkea osa myds henkil6tietojen suojaamista. Yksi-
tyisyyden suojaa koskien C-Roads dokumentaatiosta 16ytyy joitakin tarkennettuja
vaatimuksia:

Anonymiteetti: C-ITS-viesteja lahettavat ajoneuvot ja yksikdt kayttavat pseudo-
nyymeja eli ne ldhettavat viesteja kayttden tunnuksia, jotka eivat suoraan pal-
jasta kayttajan henkildllisyytta. Naita tunnuksia tulee vaihtaa saanndllisesti, jotta
mahdollisuus seurata pitkia aikoja yksittdistd kohdetta vahenee.

Tekninen ja organisatorinen erottelu: C-ITS-varmennepolitiikka maaraa tiet-
tyjen roolien teknisestd ja organisatorisesta erottelusta yleisena suunnitteluperi-
aatteena. Rekisterdijan (EA, Enrollment Authority) ja valtuuttajan (AA, Authoriza-
tion Authority) roolit ovat tdysin erilliset. Niihin siséltyy pitkén aikavalin avaimiin
(todistushakemuksen allekirjoittamiseen) ja lyhytaikaisiin avaimiin (yksittaisten
viestien todennukseen) liittyvien prosessien erottelu.
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Varmenteen kaytto: Lyhytaikaiset varmenteet, joita kaytetdan viestien allekir-

joittamiseen, muutetaan saanndllisesti C-ITS-yksikdssa toimintojen aikana, ja sa-
man varmenteen kaytdn toistaminen on rajoitettua. Tdman tarkoituksena on va-

hentaa mahdollisuutta jaljittaa tai seurata tiettya kayttajaa pitkalla aikavalilla. C-
ITS-varmennepolitiikka maarittad, etta enintdan 100 varmennetta voi olla aktiivi-
sena kerrallaan viikon voimassaolojakson aikana.

Tietosuoja ja tietojen sdilytysaika: Viesteihin sisdltyvia henkildkohtaisia tie-
toja, kuten todistuksia ja tunnisteita, ei tulisi sdilyttda pidempaan kuin viisi mi-
nuuttia, jotta yksityisyys voidaan maksimoida. Tama lyhyt aikaraja pyrkii esta-
maan henkildkohtaisten tietojen pitkaaikaisen kertymisen ja kaytén tutkimatto-
miin tarkoituksiin ja koskee erityisesti V2I-viesteja.

Todennus ja korotus: Kaikilla viesteja lahettavilla yksikdilla on oltava asianmu-
kainen varmenne varmistaakseen viestien autenttisuuden. Varmenteet ovat lyhyt-
aikaisia ja ne vanhentuvat nopeasti, mika tarkoittaa, ettd niiden jatkuva uusiutu-
minen on tarkeda tietoturvan yllapitamiseksi.

Viestinnan suojaus: Erilaisten viestintdtekniikoiden, kuten broadcast- ja IP-poh-
jaisten viestien, suojauksen tulee tapahtua standardin ETSI TS 103 097 mukai-
sesti. Tama sisaltaa digitaalisten allekirjoitusten kaytdn viestien eheyden ja luo-
tettavuuden varmistamiseksi.

C-Roads Security and Governance -dokumentti nostaa esiin, etté yksityisyy-
teen liittyvat ongelmat ovat erilaisia eri asematyyppien vaélilla. Ajoneuvojen C-
ITS-yksikoét, joiden avulla tarjotaan C-ITS-palveluita (yksityisille) loppukayttajille,
tarvitsevat muuttuvia (pseudonyymeja) allekirjoituksia annettujen vaatimusten
mukaisesti. Tama yksityisyysvaatimus ei valttamatta koske tienvarsiasemia, tie-
operaattoreiden ajoneuvoja tai C-ITS-keskusyksikdita, jotka allekirjoittavat ja la-
hettavat viesteja niiden puolesta. Lisdaksi dokumentti huomauttaa, etta tienvar-
siyksikdiden viestinndssa tien kayttajille (I2V) tietosuojaa ei huomioida, koska
naissa I2V-palveluissa henkilotietoja ei kasitella. On syytd huomata, etta tie-
operaattoreiden ja tieliikenneviranomaisten ajoneuvot, joissa on C-ITS-yksikoitd,
voivat olla erityisen saantelyn alaisia. Tama saantely koskee erityisesti tydnteki-
jéiden valvontaa ja ajoneuvoja kayttavien henkildiden oikeutta yksityisyyteen. (C-
ITS Security & Governance, 2023)

ETSI-standardit

Tietosuojan osalta C-Roads-profiilispesifikaatioissa vaaditaan yhteentoimivuutta
erityisesti ETSI standardien (ETSI TS 102 941 V2.2.1, 2022) ja (ETSI TS 103 097
V2.1.1, 2022) kanssa.

ETSI TS 102 941 -dokumentti maarittelee luottamuksen ja yksityisyyden hallin-
nan vaatimukset alykkaille liikennejarjestelmille (Intelligent Transport Systems,
ITS). Tarkeimpia yksityisyyden suojaa koskevia vaatimuksia ovat PKI-pseu-
donymiteetin ja erilaisten tunnisteiden linkittdmisen ehkaisy. Linkitysta ehkaistdan
minimoimalla sellaisen tiedon maara, joka ei muutu tai muuttuu hyvin hitaasti
ajan myodta. Jos viestit sisaltavat yksityiskohtaista ja muuttumatonta tietoa, kuten
ajoneuvon sarjanumero tai erittdin pysyvat tiedot (kuten tietyt laiteasetukset),
tdllainen tieto voi mahdollistaa naiden viestien linkittdmisen samaan ajoneuvoon
pitkan aikavalin kuluessa. Linkityksen ehkdisy voidaan toteuttaa kayttamalla tila-
paisia ja usein vaihtuvia tunnisteita seka nain ehkaista mahdollisuus yhdistaa
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saman ajoneuvon ldhetykset pidemman aikavalin kuluessa. Ndin ehkaistdan esi-
merkiksi kaksi samanlaista ldhetysta eri paivina.

Dokumentti korostaa myds C-ITS-yksikdiden elinkaaren hallintaa, joka alkaa yksi-
kén valmistuksesta, sisaltaa rekisterditymisen ja valtuutuksen ja paattyy elinkaa-
ren loppuun. Sen aikana turvallisuus ja yksityisyys varmistetaan erilaisten teknis-
ten ja organisatoristen toimenpiteiden avulla koko elinkaaren ajan.

ETSI TS 103 097 maarittelee C-ITS-viesteille kaytettavan ETSI-turvakuoren,
turvakuoreen sisaltyvan varmenteiden sisallén ja esitystavan seka tietoturvapro-
fiilit CAM- ja DENM-viesteille. Standardi keskittyy turvallisuusotsikoiden ja var-
menteiden formaatteihin, mutta ei erityisesti kasittele linkityksen ehkaisya tai
muita yksityisyyden suojaan liittyvida nakékulmia.

8.2.4 Osoitusvelvollisuus ja hallintajarjestelma ISO/IEC 27701

Tietosuojan osoitusvelvollisuus on keskeinen periaate EU:n yleisessa tietosuoja-
asetuksessa (GDPR). Osoitusvelvollisuuden tarkoituksena on nayttda, miten rekis-
terinpitaja kunnioittaa rekisterdityjen eli henkildtietojen kasittelyn kohteena ole-
vien tietosuojaa.

Osoitusvelvollisuus voidaan todentaa hyédyntamallé standardien ISO/IEC 27001
ja ISO/IEC 27002 tietosuojalaajennusosaa ISO/IEC 27701, jonka liitteen A (rekis-
terinpitaja) hallintakeinojen toteutus vahvistaa GDPR:n velvoitteiden noudattami-
sen. Liite B kuvaa henkildtietojen kasittelijan velvoitteet. Standardia ISO/IEC
27701 noudattamalla osoitusvelvollisuuden arviointi helpottuu, laatu paranee ja
tietosuojalainsaadanndn velvollisuudet ovat selkeita.

Tietosuojan laajennusosa tuo tarkennuksia standardien ISO/IEC 27001 ja ISO/IEC
27002 vaatimuksiin ja hallintakeinoihin. Lisdvaatimuksia on tietosuojan osalta or-
ganisaation toimintaymparistéon ja suunnitteluun. Hallintakeinojen osalta on oh-
jeita ja lisdtietoja, jotka koskevat hallintakeinojen toteuttamista. Ne tarkentavat
tietosuojan osalta kaikkia muita hallintakeinoja paitsi liiketoiminnan jatkuvuuteen
liittyvia hallintakeinoja.

Vaatimukset

Organisaation toimintaympadristdssa organisaatio maarittelee henkilétiedon kasit-
telyyn liittyvan roolinsa. Vaatimusten avulla tunnistetaan organisaatiota velvoit-
tava tietosuojalainsaadanto, viranomaisvaatimukset ja sopimusvaatimukset. Vaa-
timustenmukaisuus voidaan todentaa henkildtietojen hallintajarjestelman avulla.

Suunnittelun avulla maaritelladn tietosuojan arviointi- ja kasittelyprosessi, jolla
tunnistetaan henkildtiedon kasittelyyn liittyvat riskit ja varmistetaan, etta niita
hallinnoidaan asianmukaisesti. Tietoturvapolitiikka laajennetaan kattamaan tieto-
suoja ja siind maariteltyjen tavoitteiden tulee ottaa huomioon tietosuoja.

Tietosuojan hallintakeinot

Tietoturvapolitiikan tulee tukea organisaation toimintaymparistén mukaista roolia
ja sisdisten seka ulkoisten sidosryhmien vaatimustenmukaisuuden tayttymista.
Organisaation tulee nimeta rooli (tietosuojavastaava), johon voi ottaa yhteytta
henkilétiedon kasittelya koskevissa asioissa, ja osoitettava resurssit, joilla varmis-
tetaan vaatimustenmukaisuuden hallinnan toteutuminen. Tietoturvahairididen
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hallintaprosessissa tulee huomioida henkilétiedon tietoturvaloukkauksen tunnista-
minen. Prosessissa kuvataan ilmoitusvelvollisuudet: viranomaisilmoitukset, sidos-
ryhmailmoitukset, ilmoitukset rekisterdidylle seka henkildtiedon tietoturvalouk-
kauksen kirjaamisvelvollisuudet.

Organisaation henkildston tietoisuutta henkildtiedon kasittelyn vaikutuksista, sisal-
tden hairidraportoinnin, tulee pitaa ylla. Tietoisuuden kasvattamisen tulee kattaa
henkilétiedon tietoturvaloukkauksen tunnistamisen. Henkilétiedon asianmukainen
kasittely ja luokittelu on varmistettava, myos alihankintaketjussa. Henkilétiedon
kasittelyn saantdjen noudattaminen tulee varmistaa koko henkilotiedon kasittelyn
elinkaaren ajalta. Lisaksi henkildtiedon kasittelyn saantdjen tulee kattaa lokitieto-
jen kasittely. Saantéjen noudattaminen varmistetaan salassapitosopimuksin. Hen-
kilétieto tulee tiedonsiirrossa suojata salauksella.

Omaisuudenhallinta ja niiden sisaltama henkil6tieto, erityisesti arkaluonteinen
henkildtieto, tulee suojata salaamalla. Henkil6tiedon kasittelyyn kaytetyt laitteet
turvataan asianmukaisella suojauksella laitteiden elinkaaren aikana, erityisesti on
huomioitava turvallinen havittaminen fyysisesti.

Henkilotietoa kasittelevien jarjestelmien ja palveluiden kaytdsta poistettuja tai
vanhentuneita kayttajatunnuksia ei saisi palauttaa kayttdjille padasyoikeuksien
elinkaaren paatyttya. Henkildtiedon kasittelyyn valtuutettujen kayttajien toimet
tulee pystya yksildimaan lokienhallinnan avulla. Autentikointi toteutetaan turvalli-
sen todentamisen keinoilla.

Varmuuskopioinnin politiikan tulee huomioida henkilotiedon kasittelyyn ja sen
poistamiseen liittyvat lakisdateiset ja sopimukselliset vaatimukset ja rajoitteet.
Henkilotietoa sisadltavén varmuuskopion tietojen eheys on varmistettava palautuk-
sessa. Palauttamistoimista tulee pitda lokia. Jos varmuuskopioita varastoidaan ali-
hankkijan toimesta, tulee vain valtuutettujen kasitella niitd, ne tulee suojata sa-
lauksella. Nadiden suojauskeinojen toteutuminen varmistetaan alihankintasopimuk-
sin.

Lokitietoihin tulee kirjata henkildtietojen kayton yksityiskohtaiset tiedot, kuten li-
saykset, muokkaukset ja poistot. Lokitietojen kasittely kattaa alihankkijan henki-
I6tiedon kasittelyn. Lokitiedot tulee olla saatavilla vain valtuutetuille henkilétiedon
kasittelijoille, tarvittaessa eriytettyna asiakaskohtaisesti. Lokitietojen hallinnoin-
nissa tulee huomioida, ettd henkildtietoja ei saa sailyttéda pidempaan, kuin on ka-
sittelyn kannalta tarpeellista.

Turvallisen kehittdmisen elinkaaren aikana tulee huomioida henkilétiedon suojaa-
misen vaatimukset ja mahdollisimman vdahadinen kasittely. Henkilbtietojen kasitte-
lyn riskeja arvioidaan tietosuojan vaikutustenarvioinnin perusteella, ja siten maa-
ritellddn suojaustarpeet turvallisessa kehittdmisessa. Turvallisen kehittdmisen
elinkaaren Iahtdékohtaisena tavoitteena on sisdanrakennettu ja oletusarvoinen tie-
tosuoja, myds alihankintaketjussa. Testiaineiston kasittelyssa ei kayteta autentti-
sia henkil6tietoja. Jos sita ei voida valttda, huomioidaan henkilétietojen asianmu-
kainen suojaaminen. Henkildtiedot tulee havittda asianmukaisesti, kun niiden ka-
sittely ei ole enda tarpeellista.

Organisaation toimiessa henkildtietojen kasittelijana sen on toimitettava asiak-
kaille riippumattomasti tuotettua nayttda siita, etta tietoturvallisuuden toteutus
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tukee tietosuojan toteutumista. Lisdaksi voidaan tuottaa teknistd nayttoa sallitun
kasittelyn toteutumisesta, myo6s haavoittuvuustestauksen tuloksien avulla.

Riskienhallinta edellyttdaa osoitusvelvollisuutta

Kun organisaatio toteuttaa EU:n yleisen tietosuoja-asetuksen (GDPR) mukaisen
tietosuojan vaikutustenarvioinnin, organisaatio tayttaa osoitusvelvollisuuden ris-
kienhallintaa koskevan osan. Tietosuojalaajennusosa ISO/IEC 27701 antaa konk-
reettiset tyokalut osoitusvelvollisuuden tayttamiseen ja on siten tarkea mene-
telma C-ITS-henkil6tietojen rekisterinpitajalle.

8.2.5 Arvioita yksityisyyden suojan toteutumisesta C-ITS-viesteissa

C-ITS-asetusehdotus (C/2019/1789) hylattiin, mutta sen eteen tehty maarittely
ja arviointi muodostavat keskeisen pohjan C-ITS-viesteja ja yksityisyyden suojaa
koskevalle arvioinnille. Tassa luvussa perehdytdan muutamaan keskeiseen arvi-
oon.

Article 29 Data protection Working Party

Tietosuojatydryhma Article 29 oli riippumaton eurooppalainen neuvoa-antava elin,
joka kasitteli laajasti tietosuojaan ja henkildtietojen liittyvia asioita. Article 29 -tydo
on vaikuttanut merkittavasti tapaan, jolla tietosuoja-asiat kasitelldaan Euroopassa,
ja sen perintd elaa EU:n yleisen tietosuoja-asetuksen (GDPR) mydta Euroopan
tietosuojaneuvoston (EDPB) kautta.

Kannanotossaan “Processing personal data in the context of C-ITS" (Article 29
Data Protection Working Party, 2017) Article 29 ottaa kantaa henkilbtietojen
kasittelyyn C-ITS-viestien yhteydessa. Kannanotto kattaa vain lyhyen kantaman
tiedonsiirtoratkaisut, mutta on muuten kattava dokumentti C-ITS-turvatunnusten
hallintajarjestelmasta (EU CCMS).

Kannanotossa linjataan selkedsti, etta C-ITS-tieto on henkilétietoa ja keratyn da-
tan minimointiin kiinnitetdan huomiota. Tietosuojan kehittdmiseksi Article 29 lis-
taa useita edelleen valideja suosituksia:

e Komission tulisi laatia tiekartta EU:n kansalaisten sijaintitietojen lailliselle ka-
sittelylle C-ITS-sovellusten yhteydessa, jossa EU:n laajuisen oikeudellisen
instrumentin saataminen on lopullinen tavoite (GDPR:n artikla 6(1)c).

e Kasittelyperusteen osalta komission tulisi aloittaa EU:n laajuisen oikeudellisen
instrumentin sdaataminen mahdollisimman pian. Tallaisen oikeudellisen velvoit-
teen ei pitaisi sallia henkildtietojen yleista keraamista ja kasittelya, vaan oi-
keudellisen velvoitteen laajuus on arvioitava asianmukaisesti.

e Muita kasittelyperusteita (suostumus, sopimus, oikeutettu etu, yleinen etu)
voidaan kayttaa vain, jos lausunnossa kullekin niista tunnistetut kriittiset ky-
symykset voidaan ratkaista. Yleisen edun osalta edellytetdaan arviointia, miten
keratty data vaikuttaa rekisterdityihin ja heidan yksityisyysodotuksiinsa, seka
edellytetaan lisda suojatoimenpiteitéd myos teknisesta nakékulmasta.

e Tietosuojaa koskeva vaikutustenarviointi (GDPR:n artikla 35(10)) tulisi maa-
rata lainsaadantdprosessin aikana, jotta riskit ja lieventavat toimenpiteet voi-
daan selventda alusta lahtien.
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e Kaikissa valituissa oikeudellisissa perusteissa ennakkoon asennettujen C-ITS-
toimintojen on oletusarvoisesti oltava pois paalta.

e GDPR:n artiklan 25 (Protection by design) saannokset tulee ottaa kayttdon,
jotta kayttajat voivat valita seurantavaihtoehdot (aika, taajuus, sijainnit)
oman mieltymyksensa mukaan.

e Turvallisuutta tulisi vahvistaa, jottei C-ITS-tietoa kdyteta laittomasti oikeutet-
tujen tarkoitusten ulkopuolella.

e Muita tietosuojan suunnitteluratkaisuja, kuten tietojen yleistamista tai kohi-
naa, tulisi ottaa kayttéon, jotta rajoitetaan tarpeetonta altistumista pitkaaikai-
seen seurantaan.

e Erityista huomiota tulisi kiinnittaa siihen, kuinka usein varmenteita vaihde-
taan, jotta luodaan tasapaino valitun vaihtovalin ja pitkdaikaisen seurannan
riskien valilla.

e Rikostuomioihin ja rikkomuksiin liittyvid tietoja ei tulisi lahettda.

e Tiedon laatu tulisi arvioida huolellisesti, jotta vahennetaadn riskia vaarien haly-
tysten tuottamisesta tai todellisten hatatilanteiden virheellisesta tulkinnasta.

e Kaikkien C-ITS-alustassa mukana olevien tahojen tulisi selvasti ilmoittaa, mi-
ten pitkaan ne sailyttavat tietoja, ja kaikkia C-ITS-toimijoita pitaisi kieltda luo-
masta keskitettya tietokantaa vaihdetuista viesteista.

Kannanoton jalkeen on kehitysta tapahtunut. C-Roads-yhteistyéverkoston joh-
dolla on esimerkiksi varmenteiden vaihtamista kehitetty ja maarittelya téasmen-
netty. Kerattavan tiedon laadullista arviointia on viety eteenpdin eri foorumeilla,
mutta viime kadessa vastuu tiedon luotettavuudesta on C-ITS-viestin allekirjoitta-
jalla. C-ITS-vaatimuksia koskevan delegoidun asetuksen puuttuessa lainsaadan-
toa vaativat kohdat ovat edelleen auki.

Euroopan tietosuojaneuvosto (EDPB)

Euroopan tietosuojaneuvosto (European Data Protection Board, EDPB) on riippu-
maton eurooppalainen elin ja katto-organisaatio, joka kokoaa yhteen Euroopan
talousalueen maiden kansalliset tietosuojaviranomaiset seka Euroopan tietosuoja-
valtuutetun.

EDBP on ottanut kantaa henkildtietojen kasittelyyn liittyen verkottuneisiin ajoneu-
voihin ja liikkumisen sovelluksiin (European Data Protection Board, 2021) EDPB:n
nakdkulmasta C-ITS-tietosuoja-asiat ovat hyvin erityisia (mm. ennennakematto-
mat maarat paikannustietoja, henkilétietojen jatkuva lahetys, tietojenvaihto ajo-
neuvojen ja muiden tien infrastruktuurien valilld) ja niiden kasittely edelleen jat-
kuu Euroopan tasolla, joten C-ITS-henkil6tiedot on jatetty EDPB:n kannanoton ul-
kopuolelle. C-ITS:n osalta EDPB viittaa edeltdjansa eli tietosuojatydéryhma Article
29 kannanottoon. EDPB:n kannanotosta saa kuitenkin hieman tuoreemman kasi-
tyksen sen suhtautumisesta C-ITS:n kaltaisiin kayttétapauksiin ja dataan. Lisaksi
tietosuojan kasittelyad autojen hataviestijarjestelma eCallin osalta voinee pitda
eraanlaisena ennakkotapauksena.

EDPB korostaa, etta paikkatiedon kaytt6 vaatii erityisid suojaustoimenpiteitd,
jotta yksildéiden valvonta ja datan vaarinkdytté voidaan ehkaista. Tiedot voivat
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paljastaa tyopaikan ja asuinpaikan lisdksi myds kuljettajan kiinnostuksen kohteet
vapaa-aikana sekd mahdollisesti arkaluonteista tietoa esim. uskonnon harjoitta-
misesta tai seksuaalisesta suuntautumisesta vieraillun paikan perusteella.

Lisdksi kannanotossa korostetaan, etta ajoneuvojen kuljettajat ja matkustajat ei-
vat valttamatta saa riittavasti tietoa ajoneuvossa tai sen kautta tapahtuvasta tie-
tojen kasittelysta. Tieto saatetaan antaa vain ajoneuvon omistajalle, joka ei valt-
tamatta ole kuljettaja. Myo6s ajoneuvon omistus saattaa vaihtua joko myynnin tai
vuokrauksen vuoksi. EDPB painottaa, ettd tietojenkasittelyn perustuessa suostu-
mukseen, kaikki patevdn suostumuksen elementit on taytettdava. Tama tarkoittaa,
ettd suostumuksen tulee olla vapaa, tarkka ja annettu tietoisen valinnan perus-
teella, ja sen tulee tarkoittaa rekisterdidyn selkeaa tahtoa.

Rekisterinpitdjien tulee kiinnittaa erityista huomiota erilaisten osallistujien, kuten
auton omistajien tai kayttdjien, patevan suostumuksen hankkimisen menettelyta-
poihin. Sahkdisen viestinnan tietosuojadirektiivin mukaan suostumus tulee saada
kayttajalta tai tilaajalta. Suostumus on annettava erikseen erityisia tarkoituksia
varten, eika sité saa sitoa uuden auton ostoon tai vuokraamiseen liittyvaan sopi-
mukseen. Suostumus on voitava peruuttaa yhta helposti kuin se on annettu. C-
ITS-viestien yhteydessa tama asettaa suuria haasteita hyédyntaa kasittelyperus-
teena suostumusta.

Suostumusvaatimusta sovelletaan ePrivacy-direktiivin artiklan 5(3) (seké& GDPR:n
mukaisesti) tiedon tallentamisessa tai paasyssa jo tallennettuun tietoon liitettyjen
ajoneuvojen yhteydessa. Tama vaatimus voidaan poistaa kahdessa erityisessa ti-
lanteessa. Jos tiedon tallentaminen tai paasy tietoihin on tarpeen pelkastaan vies-
tinnan valittamiseksi sahkdisessa viestintdverkossa, suostumus ei ole tarpeen.
Suostumusta ei myo6skaan tarvita, kun tiedon tallentaminen tai paasy tietoihin on
valttamatoénta kayttajan tai tilaajan nimenomaisesti pyytadman tietoyhteiskunnan
palvelun tarjoamiseksi. Tama tarkoittaa, ettd jos kdyttaja on esimerkiksi pyytanyt
GPS-navigointipalveluita, jotka vaativat paasya laitteen sisaiseen tietoon, suostu-
mus ei ole pakollista.

Lainvalvontaviranomaiset voivat vaatia kasittelya verkkoon liitettyjen ajoneuvojen
kerdaamista tiedoista. Tassa tapauksessa téllaisten tietojen katsotaan liittyvan ri-
kostuomioihin ja rikkomuksiin GDPR:n 10 artiklassa ja muussa sovellettavassa
kansallisessa lainsdadanndssa saadetyin edellytyksin. Euroopan tietosuojaneu-
vosto huomauttaa, ettd henkilétietojen kasittely yksinomaan lainvalvontaviran-
omaisten esittédmien pyyntéjen tayttamiseksi ei ole GDPR:n 5 artiklan 1 kohdan b
alakohdassa tarkoitettu tietty, nimenomainen ja laillinen tarkoitus.

Kun sahkdisen viestinnan tietosuojadirektiivi ei edellyta rekisterdidyn suostu-
musta, rekisterinpitdjan vastuulla on kuitenkin valita GDPR:n 6 artiklan mukainen
oikeusperuste, joka soveltuu parhaiten henkilétietojen kasittelyyn (European Data
Protection Board, 2021, 14).

Kansallisten tieviranomaisten TIARA-projekti

TIARA-projekti (Trusted Integrity and Authenticity for Road Applications) tarjoaa
kansallisille tienviranomaisille (National Road Authority, NRA) laajemman nake-
myksen ja tietoa siitd, mita vaaditaan luotettavan ja turvallisen tietoinfrastruktuu-
rin saavuttamiseksi. Luonnosvaiheessa olevalla raportilla (Maerivoet & Ons 2023)
halutaan varmistaa, etta tienkayttajat voivat luottaa tienpitdjien kasittelevan C-
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ITS-tietoa laillisin ja tarkoituksenmukaisin keinoin. Raportti auttaa tienpitajia ym-
martamadn kasittelemansa tienkayttajien sijaintitiedon vaikutukset yksityisyyden
suojaan sekd antaa suosituksia taman tiedon kasittelyyn.

Dokumentissa tunnistetaan useita rekisterdidysta kerattavia henkilbtietoja, kuten
sijaintitiedot, biometriset tiedot, ajoneuvon tekniset tiedot, ajokayttaytymistiedot
seka info- ja viihdejarjestelmien sisaltamat tiedot.

Raportin lahtékohtana on, etta C-ITS-viestit ovat henkildtietoa. Henkiltietoa
niista tekee erityisesti PKI-varmenteen kayttaminen seka viestien otsikkokentan
tiedot, aikaleimat ja mahdolliset tarkasteltavan ajoneuvon mittatiedot. Kirjoittajat
nostavat esille kokemukset Belgiassa toteutetusta ViaPass-projektista, jossa tie-
toa on systemaattisesti keratty raskaiden ajoneuvojen pseudonymisointia kaytta-
vistd ajoneuvoyksikoista. Projektissa on osoitettu, miten ajoneuvojen jaljitys saa-
daan tasta huolimatta toteutettua jopa minimaalisella maaralla sijaintipisteita
(Maerivoet & Ons 2023, 18). Raportissa on tarkasteltu yksityisyyden suojaa kos-
kevia tutkimusraportteja myos C-ITS-kontekstin ulkopuolelta, joten suoria johto-
paatoksia tulee valttaa.

Raportissa korostetaan, ettd Euroopassa kaytettavien ajoneuvojen tietosuoja
maadraytyy paaasiassa EU:n yleisen tietosuoja-asetuksen (GDPR) mukaan.
GDPR:n ja Euroopan tietosuojaneuvoston (EDPB) ohjeiden mukaisesti rekiste-
roidyille annetaan oikeus tarkastaa, oikaista ja poistaa heité koskevia tietoja.
Tama varmistaa, etta kayttajillda on merkittdva kontrolli heidan henkildtietojensa
kasittelyssa. Sisdaanrakennettu tietosuoja on keskeisessa roolissa verkottuneiden
ajoneuvojen ekosysteemien rakentamisessa. Ohjeissa korostetaan, etta keratta-
vien ja kdsiteltavien tietojen minimointi on tarkeda ja etta tietojen kasittelysta on
kommunikoitava avoimesti rekisterdidyille. Monet autovalmistajat pitavat tiukkaa
saantelya hyvana, koska sen uskotaan varmistavan kuluttajien luottamusta, mika
on olennaista C-ITS:n laajamittaisessa hyédyntamisessa (Maerivoet & Ons 2023,
43-46).

Raportissa arvioidaan mahdollisuuksia, jotka liittyvat yksittaisen ajoneuvon tun-
nistamiseen seka sijaintitiedon anonymisoinnin murtamiseen eli deanonymisoin-
tiin. Riskien lieventamiseksi tarjotaan yleiskuva toimenpiteistd ja menetelmista,
joita kaytetaan riskien vahentamiseksi, seka arvioidaan lisatoimenpiteiden tar-
vetta. Lisatoimenpiteet riskienhallintaan ovat teknologisia, saantelyyn perustuvia
ja organisatorisia keinoja tietosuojan ja yksityisyyden suojaamiseksi ajoneuvoda-
tan kasittelyssa. Keinoina esitetdan mm. anonymisoinnin, uusien kryptografisten
menetelmien ja tiedon maaran minimoinnin yhdistelmaa, tiedonvaihdon keskeyt-
tamista kriittisissa kohteissa kuten kodeissa ja tydpaikoilla sekd lohkoketjutekno-
logian hyddyntamistd. C-Roads-maarittelyt eivat naita keinoja viela tunne.

Vaikutustenarvioinnin keskeinen tarkoitus on arvioida, mita tietoa C-ITS-viestit
voivat paljastaa tienkayttdjista ja mika on tallaisten tietojen paljastumisen mah-
dollinen vaikutus yksil6éihin. C-ITS-tiedon tuottamat hydédyt muun muassa liiken-
neturvallisuudelle ovat huomattavia, mutta ne sisdltdvat myos merkittavia yksityi-
syysriskeja. Tarkastelussa on erityisesti ajoneuvodatan, kuten sijainnin, nopeuden
ja suuntatiedon, korrelointi henkilékohtaisten tietojen kanssa. Naita tarkastellaan
yksityiskohtaisemmin luvussa 8.5.1. Kehittyneiden analysointitekniikoiden mydéta
mahdollisuus henkildn tunnistamiseen pseudonymisoidusta aineistosta kasvaa,
mika tekee nykyisten ja tulevien tietosuojatoimenpiteiden jatkuvan kehittamisen
valttamattémaksi. Vaikutustenarviointi on tarpeellista, jotta ymmarretdan, miten
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erilaisten tietojen yhdistely ja analysointi voivat vaikuttaa yksiléiden yksityisyy-
teen.

Kokonaisuudessaan dokumentissa tunnustetaan rekisterdidyn oikeuksien merkitys
GDPR:n mukaisessa henkil6tietojen kasittelyssd, ja vaaditaan, etta tietojen kasit-
telijoiden tulee noudattaa naita saantdja ja suojatoimia tietojen suojaamiseksi ja
rekisterdidyn oikeuksien toteuttamiseksi. Olemassa olevan regulaation rooliksi
nahdaan maaritelld enemman lopputulema ja periaatteet. Jasenvaltioiden ja alan
toimijoiden tulee itse maarittaa parhaat tekniset toimenpiteet naiden vaatimusten
tayttamiseksi. (Maerivoet & Ons 2023, 59).

8.2.6 Ennakkotapauksena eCall

Autojen hataviestijarjestelma eCall on ollut pakollinen ajoneuvoluokkien M1 ja N1
(henkilo- ja pakettiautot) uusissa ajoneuvomalleissa jo vuodesta 2018 saakka.
eCall-ajoneuvolaite lahettaa hatdkeskukselle eCall-jarjestelman minimitietopaket-
tiin (MSD, minimum set of data) ja avaa puheyhteyden ajoneuvossa olevien ja
hatakeskuksen valille. eCall-jarjestelman minimitietopakettiin sisdltyy mm. tiedot
onnettomuuden sijainnista ja ajankohdasta, ajoneuvon VIN-numero, ajoneuvo-
luokka seka ajoneuvon kayttévoima.

Euroopan tietosuojavaltuutettu (EDPS) on kannanotossaan nostanut yksityisyyden
suojan toteutumisen eCall-jarjestelmassa yhdeksi esimerkiksi (European Data
Protection Board, 2021, 30), joten C-ITS-toteutusta koskevan kannanoton puuttu-
essa se muodostanee hyvan ennakkotapauksen.

Henkilotietojen kasittelya koskevan saantelyn yleisena viitekehyksena on GDPR.
Lisdksi sahkoisen viestinnan tietosuojadirektiivi (EU 2002/58, 2002, ePrivacy)
asettaa saannoston toimijoille, jotka haluavat tallentaa tai kdyttaa tilaajan tai
kayttajan paatelaitteelle tallennettuja tietoja Euroopan talousalueella (ETA). Tar-
keana lahtdékohtana on, ettd eCall-jarjestelmaa kasitteleva asetus (EU) 2015/758
syrjayttaa tarpeen kuljettajan suostumukselle sijaintitietojen ja eCall-jarjestelman
minimitietopaketissa (MSD, minimum set of data) valitettavien henkildtietojen ka-
sittelyssa seka muodostaa GDPR:n mukaisen oikeudellisen velvollisuuden tietojen
kasittelylle. (European Data Protection Board 2021, 31).

eCall-jarjestelman toimintaa kasittelevassa asetuksessa (EU) 2015/758 todetaan,
ettei asetuksen mukaisesti kasiteltyja tietoja tule sailyttaa pidempaan kuin hatati-
lanteiden kasittely edellyttaa. eCall-ajoneuvolaitteen sisdiseen muistiin tallennet-
tavia tietoja on myd6s poistettava sdaanndllisesti ja jatkuvasti. Vain ajoneuvon
kolme viimeisinta sijaintia voidaan tallentaa ajoneuvon suunnan maarittamiseksi
ja MSD-viestin muodostamiseksi. Delegoitua asetusta (EU) 2015/758 on sittem-
min muutettu kaksi kertaa. Edelld mainitut kohdat ovat kuitenkin mukana myo6s
asetuksen nykyisessa versiossa.

Rekisterdidyn oikeudet ja rekisteréidyn informointi

Ajoneuvojen kuljettajat ja matkustajat eivat valttamatta aina saa riittavasti tietoa
verkkoon liitetyssa ajoneuvossa tai sen valitykselld tapahtuvasta tietojen kasitte-
lysta. Tiedot saatetaan antaa ainoastaan ajoneuvon omistajalle, joka ei valtta-
matta ole auton kuljettaja. Ajoneuvon elinkaaren aikana silla voi olla useita omis-
taja, jolloin rekisterdidyn informointia ei voida valttamatta varmistaa.
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eCall-jarjestelmaa koskevassa asetuksessa (EU) 2015/758 edellytetaan, etta val-
mistaja toimittaa ajoneuvon kayttoohjeen yhteydessa selkeét ja taydelliset tiedot,
miten eCall-ajoneuvolaite kasittelee henkildtietoja. Tama tieto on annettava kayt-
toohjekirjassa erikseen 112-pohjaista eCall-ajoneuvojdrjestelmaa ja kaikkia kol-
mannen osapuolen palvelun tukemia eCall-jarjestelmia varten ennen jarjestelman
kayttdéa. Kayttajaa on muistutettava, mita tietoja kerdtdan, ja jarjestelman olevan
oletusarvoisesti aina aktiivisessa tilassa. Kayttajaa on myds informoitava, ettei
ajoneuvoa seurata jatkuvasti, vaan tietoa jaetaan vain hatatilanteessa.

Kayttajaa on myods informoitava rekisteroityjen oikeuksista. On huomattava, etta
kasittely perustuu oikeudelliseen velvoitteeseen, joten oikeus vastustaa ja oikeus
tietojen siirrettdvyyteen eivat ole sovellettavissa eCall-jarjestelman yhteydessa.
(European Data Protection Board 2021, 32).

eCall-viestien vastaanotto ja turvallisuus

eCall-ajoneuvolaitteen tietoja ei saa jakaa ajoneuvolaitteen ulkopuolelle, ennen
kuin ajoneuvolaite aktivoidaan. Valittémasti aktivoinnin jalkeen eCall-ajoneuvo-
laite muodostaa puheyhteyden ajoneuvossa olevien ja hatdkeskuksen valille seka
ldhettaa eCall-jarjestelmdn minimitietopaketin (MSD, minimum set of data) hata-
keskukseen. Ajoneuvossa oleva kayttdja voi aktivoida eCall-ajoneuvolaitteen ma-
nuaalisesti. Aktivointi voi tapahtua myds automaattisesti ajoneuvossa olevien sen-
soreiden havaittua onnettomuuden.

112-pohjaisen eCall-hataviestipalvelun kautta lahetetyt ja hatakeskuksen kasitte-
lemat tiedot voidaan siirtaa muille viranomaisille ja muille maaritellyille palvelu-
kumppaneille vain hatatapauksissa ja asetettuja ehtoja noudattaen. Hatdkeskuk-
sen 112-pohjaisen eCall-hataviestipalvelun kasittelemia tietoja ei siirreta muille
kolmansille osapuolille ilman rekisterdidyn nimenomaista etukateissuostumusta.

eCall-jarjestelmaa koskeva delegoitu asetus (EU) 2015/758 maarittelee vaatimuk-
set eCall-hataviestipalveluun sisallytettaville teknologioille, jotka vahvistavat yksi-
tyisyyden suojaa. Tata pidetdaan valttamattdmana, jotta kayttdjille voidaan tarjota
asianmukainen yksityisyyden suoja seka tarvittavat takeet valvonnan ja vaarin-
kaytosten estamiseksi. Lisdksi valmistajien tulisi varmistaa, ettd 112-pohjainen
eCall-hataviestipalvellun, samoin kuin kaikki muut kolmannen osapuolen palvelui-
den tai lisaarvopalveluiden tarjoamat eCall-jarjestelmat, on suunniteltu siten, ettd
henkil6tietojen vaihtaminen naiden jarjestelmien valillda on mahdotonta.

Hatékeskusten osalta jasenvaltioiden tulisi varmistaa, ettd henkildtiedot suojataan
vaarinkaytoélta, mukaan lukien laiton paasy, muuttaminen tai menetys. Lisdksi on

tarkeda, etta henkildtietojen tallennusta, sailytysaikaa, kasittelya ja suojaa koske-
vat protokollat ovat asianmukaisella tasolla ja etta niitd noudatetaan tarkasti.

8.2.7 Johtopaiatokset vaatimuksista

C-ITS-asetusehdotuksen kohtalosta huolimatta kehitysta on jatkettu, ja esimer-
kiksi EU:n C-ITS-turvatunnusten hallintajarjestelman (EU CCMS) osalta on saatu
paljon konkreettista aikaiseksi. EU:n tasolla datan hallintaa ja tietosuojaa on
viime vuosina kehitetty laaja-alaisesti, mutta C-ITS-viestien erityiskysymysten
osalta lainsdadantd on edelleen puutteellista. Merkittavimpana puutteena voidaan
pitda selkean kasittelyperusteen puuttumista. C-ITS-viestien osalta tata on haas-
tava ratkaista yksiselitteisesti muuten kuin saatamalla kasittelyperusteeksi
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lakisaateinen velvollisuus tai vahintdan maarittelemalla lainsaadanndéllinen pe-
ruste, joka avaa mahdollisuuden hyédyntaa kasittelyperusteena yleista etua.
eCall-hatadviestipalvelun osalta asia on ratkaistu saatamalla lakisaateinen velvolli-
suus. Vaatimusten ristiriitaisuutta kuvastaa, ettd ajoneuvovalmistajat keraavat
laajasti tietoa myymistaan ajoneuvoista ja niiden omistajista kasittelyperustee-
naan oikeutettu etu.

Tietosuojatyéryhma Article 29 on jo vuonna 2017 nostanut esiin myds muita
puutteita C-ITS-jarjestelmadn yksityisyyden suojassa. Tietosuojaa koskeva vaiku-
tustenarviointi tulisi maarata lainsaadantdprosessin aikana, jotta riskit ja lieventa-
vat toimenpiteet voidaan selventaa alusta lahtien. Lisaksi kannanotossa kaivataan
lainsadadantda sijaintitietojen lailliselle kasittelylle C-ITS-sovellusten yhteydessa.
Mukana on myds useita vaatimuksia koskien datan laatua, ajoneuvon jaljittami-
sen vaikeuttamista teknisin keinoin seka datan viestikohtaisia sailytysaikoja.

Yksityisyyden suojan osalta C-ITS-viestien kdayttdéonottoa vaikeuttaa maarittelyi-
den puuttuminen erityisesti C-Roads-profiilispesifikaatioissa maaritellyn pitkan
kantaman tiedonsiirtoratkaisun seka hybridiymparistéjen osalta. C-Roads-profiilis-
pesifikaatiot ovat niiden osalta viela puutteelliset. Koko luottamusmalli ei edes
kata pitkan kantaman tiedonsiirrossa viestien kannalta keskeista osuutta eli niiden
valittdmista matkaviestinverkolla C-ITS-keskusyksikdn ja ajoneuvon valilla. Talta
osin henkilétiedon muodostuminen riippuu valitusta mobiiliteknologiasta.

Pseudonymisointi on pitkalle kehitetty, joten moniin varmenteiden voimassaoloa
ja vaihtoa koskeviin vaatimuksiin on kyetty vastaamaan. Riskien hallinnan kan-
nalta esim. maksimissaan 5 minuutin sdilytysaika henkildtietoa sisaltaville V2I-
viesteille hankaloittaa kdyttajan seuraamista. Pseudonymisointi ei kuitenkaan ta-
kaa datan anonymiteettia ja tiedon yhdisteltavyys avaa lahes loputtomat mahdol-
lisuudet henkildtiedon muodostumiseen. Vaatimuksen jatkuvaan parantamiseen
riskien hallinnan ja hallintajarjestelman menetelmien mukaan ovat tarpeen.

C-ITS-viestit kattava delegoitu asetus tulisi tarpeeseen. Epdselvyys jo vanhojen
virallisten kannanottojen, esille nostettujen ongelmien ja tehtyjen parannusten
valillé luo epavarmuutta kykyyn toteuttaa GDPR:n mukaista tietosuojaa. Lisaa
epaselvyytta alalle luo esimerkiksi autonvalmistajien laajat kaytannoét kerata da-
taa ajoneuvoista, SRTI- ja RTTI-asetusten mukainen eteneminen ja useissa
maissa etenevat C-ITS-investoinnit. Kannanotoissa on nostettu esille perustavan-
laatuisia sijaintitietoon, kasittelyperusteeseen ja rekisterdidyn oikeuksiin liittyvia
ongelmia. Esimerkiksi autovalmistajat keradvat laajasti autoon liittyvaa henkil-
tietoa vedoten oikeutettuun etuun, vaikka kannanotot puhuvat kuljettajan laaduk-
kaan suostumuksen puolesta.

8.3 C-ITS-viestien sisdltama henkilotieto

C-ITS-palvelut koostuvat laajasta joukosta erilaisia kayttétapauksia, ja niissa vali-
tetdan erilaista informaatiota. Palveluiden tiedonsiirtoa varten on maaritelty C-
ITS-viestiprofiileita. Viestiprofiileita tutkimalla voidaan selvittaa, liikkuuko niissa
henkildtietoa. Tassa luvussa tarkastellaan, mita tietosisaltéa eri C-Roads-profiilis-
pesifikaation mukaisissa C-ITS-viestiprofiileissa valitetdan, ja onko sisdlté mah-
dollisesti henkilétietoa.

Luvussa 6.2.2 on kuvattu C-ITS-viestien tyypillinen rakenne. Viestirakenteen kes-
keiset osat ovat
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e ETSI-turvakuori, jonka sisdlla vélitetdan allekirjoitetun C-ITS-viestin varsi-
nainen informaatiosisaltd (payload).

e Lyhyen kantaman tiedonsiirron C-ITS-viesti. Viesti koostuu GeoNet Basic
Header -otsikosta seka sisdltaa tietoa viestin perusreititysta ja kasittelya var-
ten. C-ITS-viestien sisaltd on pelkastaan allekirjoitettu. Allekirjoitus varmistaa
viestin eheyden ja muuttumattomuuden, mutta ei salaa viestin sisaltéa.

e TLS-turvakuori pitkdn kantaman tiedonsiirrossa. TLS-protokolla muodos-
taa IP-pohjaisessa pitkan kantaman tiedonsiirrossa turvallisuutta suojaavan
kuoren lyhyen kantaman tiedonsiirrossa kaytettavalle viestille. Se tarjoaa
viestintdan salauksen, viestien eheyden tarkistuksen ja autentikoinnin.

8.3.1 GDPR:n mukainen henkilotieto C-ITS-viesteissa

EU:n yleisen tietosuoja-asetuksen (GDPR) mukaan henkil6tiedoilla tarkoitetaan
kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkilé6n liittyvia
tietoja; tunnistettavissa olevana pidetadn luonnollista henkiléa, joka voidaan suo-
raan tai epasuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, henkil6-
tunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai useamman ha-
nelle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen,
kulttuurillisen tai sosiaalisen tekijan perusteella.

GDPR luokittelee myd6s profiloinnin henkildtiedoksi, koska profilointi perustuu hen-
kilotietojen kayttoodn. Profilointi tarkoittaa mita tahansa henkildtietojen automaat-
tista kasittelya, jossa henkilétietoja kayttamalla arvioidaan luonnollisen henkilon
tiettyja henkilékohtaisia ominaisuuksia, erityisesti analysoidaan tai ennakoidaan
piirteitd, jotka liittyvat kyseisen luonnollisen henkilén tydsuoritukseen, taloudelli-
seen tilanteeseen, terveyteen, henkilékohtaisiin mieltymyksiin, kiinnostuksen koh-
teisiin, luotettavuuteen, kayttaytymiseen, sijaintiin tai liikkeisiin.

C-ITS-viesteissa henkilbtietoa arvioidaan syntyvan esimerkiksi seuraavasti (Maeri-
voet & Ons 2023, 66):

Ajoneuvon ominaisuudet ja tilat: sijainti ja liikkumistiedot (koordinaatit no-
peudet, suunta, kiihdytykset, hidastukset, jne.) voivat paljastaa kodin tai tydpai-
kan sijainnin. Ne saattavat kertoa paivittaisista rutiineista, kaytetyista reiteista
seka laht6- ja saapumisajoista. Ajotapa saattaa olla sormenjdljen tai kavelytavan
kaltainen yksildllinen tunniste. Se voi kertoa myds henkildn riskisietoisuudesta tai
aggressiivisesta ajotavasta, jotka saattavat kiinnostaa viranomaisia tai vakuutus-
yhtidita. Ajoneuvon koko ja tyyppi saattavat kertovat henkilékohtaisista valin-
noista, taloudellisesta tilanteesta ja eléamantyylista.

Ajoneuvo- ja laitetunnisteet: saattavat mahdollistaa tilapdisten ID-tunnistei-
den linkittdmisen pysyviin tunnisteisiin kuten rekisterinumeroon ja sitd kautta
omistajan henkilétietoihin. Useiden ajoneuvojen lilkkkuminen toistuvasti yhdessa
saattaa viestia henkildiden valisisté suhteista.

Aikatiedot: viestin generointiajat saattavat korreloida henkildkohtaisten aikatau-
lujen kanssa ja siten paljastaa tydaikoja, vapaa-ajan aktiviteetteja, osallistumista
tapahtumiin tai sosiaalisiin kokoontumisiin.

Risteysten ja tievdylien tiedot: kertovat kaytetyista teista ja kaistoista ja saat-
tavat siten muodostaa lahes sijaintitiedon kaltaista tietoa ajoneuvon liikkeista.
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Ndiden lisdksi on syytda huomioida, ettda henkilotieto on maaritelmallisesti henki-
166n yhdistettavissa olevaa tietoa ja yhdistéminen saattaa tapahtua myos lisétie-
toja kayttaen. Tallaista lisatietoa on saatavilla mm. ajoneuvovalmistajilla tai tele-
operaattoreilla. Erdanlainen aarimmainen esimerkki henkilétiedon syntymisesta
voisi olla seuraava. Ajoneuvon mobiililiittymalla jaetaan WiFid, jonka kautta jae-
taan tekijanoikeuden suojaamaa materiaalia. Tekijanoikeuksien haltijoiden edus-
tajilla on oikeus saada tuomioistuimen kautta ko. ajankohdan IP-osoitteen kaytta-
jan tiedot Internet-palveluntarjoajalta, jolloin IP-osoite yhdistyy orastavaan oi-
keudellisen prosessin kautta vastaajan henkilétunnukseen. Esimerkki korostaa
pseudonymisoinnin puutteita riskinhallintakeinona. Vain anonymisointi eli henkilo-
tiedon poistaminen on keino vapautua GDPR-vaatimuksista ja se on kdytanndssa
vaikeaa.

Henkilotietojen maaritelmaa on syyta arvioida myds siité nakékulmasta, kenelle
sama tieto on henkilétietoa ja kenelle ei. EU:n delegoitu asetus tieliikenteen tur-
vallisuustiedoista eli SRTI-asetus (EU) 2013/886 tarjoaa tdstad hyvan esimerkin.
SRTI-asetuksen mukaiset tietolajit ovat ajoneuvoista kerattavia V2I-tietoja ja si-
saltavat henkilbtietoja. Tietojen keraamisen tyypillisesti suorittavat autonvalmis-
tajat, jotka ovat rekisterinpitajia ja kuvaavat henkil6tietojen kasittelyn tietosuo-
jaselosteessa. SRTI-asetuksen mukaan naita tietoja on kerattava myds kansalli-
seen yhteyspisteeseen (NAP). Tama toteutetaan yhteisen EU:n yhteistybelimen
Data for Road Safety (DfRS) maarittelemin keinoin. DfRS kertoo tietosuojaselos-
teessaan (Data for Road Safety, 2021), ettd sopimuksensa mukaan he saavat au-
tonvalmistajilta vain anonymisoitua tietoa ajoneuvoista, ja yksittdisen ajoneuvon
tietoja siita ei voida jaljittaa. Nailla ollen DfRS hyddyntaa vain anonymisoitua da-
taa eika kasittele henkildtietoja.

8.3.2 Eri C-ITS-viestien sisaltama henkilotieto (Payload)

Edella esitetyn perusteella voidaan arvioida erityyppisiin C-ITS-viesteihin sisalty-
vid henkil6tietoja. C-ITS-viestiprofiilin mukainen tietosisalté kulkee allekirjoitet-
tuna ETSI-turvakuoren sisalla. Tama tietosisalté on yhteinen lyhyen ja pitkan kan-
taman tiedonsiirrossa kaytettaville viesteille. Alla olevassa taulukossa 14 esitetaan
eri C-ITS-viestityyppien (C-Roads C-ITS Message Profiles 2023) tietosisaltd, johon
mahdollisesti voi sisdltya henkildtietoja.
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Taulukko 14. Eri C-ITS-viestityyppien sisdltdmé& potentiaalinen henkilétieto.

C-ITS- Esimerkkeja tietosisallostd, joka saattaa sisdltaa henkilotietoa

viestiprofiili

DENM: DENM-viestiprofiilissa valitetdan Hazardous Location Notification (HLN)
ja Road Works Warning (RWW) viesteja, joilla varoitetaan esimerkiksi
Decentralized | yaaraa aiheuttavista tapahtumista tai kunnossapitotdisté tieverkolla.
Environmental | viestit ovat tyypillisesti I2V-viesteja, joten henkilétietoa naissa vies-
Notification teissa ei synny. Henkildtietoa saattavat luoda esim. kunnossapitotdissa
Message olevat tieoperaattorin ajoneuvot (V2I).

actionlID: viestin yksildiva tunniste sisaltaa tiedon C-ITS-yksikésta
(esimerkiksi tietydvaunun tunnistenumero), joka on muodostanut vies-
tin.

detectionTime, referenceTime: havainnon tarkka aika.

eventPosition, lanePosition: tielld olevan esteen, tapahtuman tai olo-
suhteen tarkka paikkatieto (pituus-, leveys- ja korkeuskoordinaatit).

eventSpeed: kohteen liikenopeus.

stationType: kertoo C-ITS-yksikdn tyypin (esimerkiksi tienvarsiyk-
sikkd, kiintea tai siirrettdva) tai ajoneuvon tapauksessa rekisterdinnin
mukaisen ajoneuvotyypin.

traces: kertoo reittipisteet, joiden kautta kohdetta tai tapahtumaa la-
hestytaan. Tukee erityisesti automaattiajamista toteuttamaan turvallisia

valintoja.
IVIM: IVIM-viestiprofiilissa vélitetéan In-Vehicle Signage ja Automated Vehicle
Guidance viesteja. Viesteilld voidaan esimerkiksi informoida kuljettajia
In-Vehicle In- | |iikennemerkeists tai edesauttaa automaattisia ajoneuvoja toteutta-
formation maan tienpitajan suosimia paatoksia. Viestit ovat tyypillisesti I2V-vies-
Message teja eivatka sisalla henkilétietoja.

timestamp: viestin muodostamisen ajankohta .
referencePosition, zone: paikka- ja aluetieto.

RoadConfiguration, roadType, laneConfiguration, LaneInforma-
tion: kertovat tarkat tiedot alueella olevista kaistoista.

code: ISO 14823 -standardin mukainen liikennemerkin koodi.
TextContainer: kaikki liikennemerkkiin liittyva vapaa tekstitieto.
direction: liikennemerkin vaikutussuunta.
allowedSaeAutomationLevels: sallitut SAE-automaatiotasot.

PlatooningRule: tietoja letka-ajon sallimisesta, letka-ajoon osallistu-
vien ajoneuvojen lukumaard, nopeus, valimatkat ja letkan pituus.
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Esimerkkeja tietosisallostd, joka saattaa sisdltaa henkilotietoa

SPATEM, MA-
PEM:

MAPEM-profiilissa valitetdan risteyksen tunniste ja tarkkaa paikkatietoa,
kuten risteyksen topologiasta ja kaistatiedoista. SPATEM-viesteissa vali-
tetaan liikennevalojen tilatieto. Viestit ovat tyypillisesti I12V-viesteja.

IntersectionGeometry and RoadSegment: maarittelevat tarkan ris-
teysgeometrian (kaistojen lukumaara, liikennevalojen paikka, suojatiet,
jne.) ja tiesegmentit risteysalueiden ulkopuolella. Nama tiedot voidaan

linkittaa esimerkiksi ajoneuvojen CAM-viestien tuottaman reaaliaikaisen
datan kanssa.

RegulatorySpeedLimit and AdvisorySpeed: maarittelevat nopeusra-
joituksen ja suositusnopeuden risteysta lahestyttdessa.

GenericLane and NodeXY: kaistatason geometriset ja toiminnalliset
yksityiskohdat risteyksissa seka solmukohdat eli pisteet kaistageometri-
assa, jotka tarjoavat lisaa kontekstia liikennejarjestelyille risteyksissa
tai muissa kriittisissa pisteissa.

IntersectionState: risteyksen liikennevalojen tilatietoa ja tietoa ajoi-
tuksista.

MovementState: yksityiskohtaisempaa tietoa liikennevalojen yksittai-
sen signaaliryhman ajoituksista ja suositellusta lahestymisnopeudesta.

SREM, SSEM

SREM (Signal
Request Ex-

tended Mes-

sage)

SSEM (Signal
Status Ex-
tended Mes-
sage)

SREM- ja SSEM-viestiprofiileita kdytetaan joukkoliikenteen ja halytys-
ajoneuvojen priorisointiin liikennevalo-ohjatuissa risteyksissa. Viestit
ovat tyypillisesti V2I-viesteja.

requestor: voivat sisaltda tunnisteita signaalien prioriteettia tai etuutta
pyytavasta tahosta (esim. hatdajoneuvo, julkinen liikenne).

SignalRequestPackage: sisaltaa tietoja pyydetysta liikkkumisesta ris-
teyksissa. Tata voidaan hyddyntaa esimerkiksi jaljittamaan tietyn ajo-
neuvon liiketta risteyksessa.

SignalStatus, signalStatusPackage: kuvaa vastausta etuuspyyntoi-
hin ja mahdollisesti kirjaa vuorovaikutustiedot ja -tuloksen ajoneuvojen
tai pyytajien osalta.

CAM

Cooperative
Awareness
Message

CAM-viesti tarjoaa ajoneuvo- tai tapahtumatietoja lilkenteen infrastruk-
tuurille (V2I). Tietoja voidaan valittda myd6s ajoneuvosta toiseen (V2V),
mutta spesifikaatio ei viela ota niihin kantaa.

Station ID: C-ITS-yksikdn yksiléllinen tunniste.
Reference Position: ajoneuvon tarkka paikkatieto.
Speed and Heading: ajoneuvon nopeus ja suunta.

Vehicle Length, Role and Type: tietoja ajoneuvon tyypista, peravau-
nuista, mitoista, roolista ja esim. sireenin kaytdsta.

Timestamp: tietojen aikaleima.
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C-ITS-

viestiprofiili Esimerkkeja tietosisallostd, joka saattaa sisdltaa henkilotietoa

CPM CPM-viesti tarjoaa tietoa ajoneuvon antureiden havaitsemista objek-
teista muille tienkdyttajille seka liikenneinfralle.

Collective Per-
ception Mes- Originating ITS-S Information: sisdltaa tietoja lahettavasta ajoneu-
sage vosta tai muusta C-ITS-yksikdsta.

Sensor Information: sisdltaa tietoa kdytdssa olevien antureiden ko-
koonpanosta ja ominaisuuksista.

Detected Objects: dynaamista tietoa ymparistésta havaituista koh-
teista, ml. kohteen ID, sijainti, nopeus ja luokittelu.

Timestamp and Positional Data: Kohteen havaintoaika ja -paikka.

8.3.3 Yksityisyyden suoja pitkan kantaman tiedonsiirrossa

Yksityisyyden suojaa C-ITS:n pitkan kantaman tiedonsiirtoratkaisussa koskevat
vaatimukset on harkittu huolellisesti, mutta niihin liittyy tiettyja haasteita. Pseu-
donymisointi ja tunnisteiden saanndéllinen vaihtaminen vahentavat seurantamah-
dollisuuksia pitkalla aikavalilléd ja ovat keskeinen menetelma yksityisyyteen liitty-
vien riskien vahentamiseksi. Henkilditd yksildivat tiedot sailytetdaan yleensa vain
lyhyita aikoja, tyypillisesti enintdan viisi minuuttia, jotta tietojen anonymiteetti
maksimoidaan. Lisaksi turvamekanismit kuten varmenteet ja salaus (ETSI TS 103
097) suojaavat viestien eheytta ja aitoutta.

Tastd huolimatta erityisia yksityisyyteen liittyvia huolenaiheita on edelleen, ja ne
liittyvat erityisesti ajoneuvojen jaljitettavyyteen pseudonymisoinnista huolimatta
seka verkottuneiden ajoneuvojarjestelmien integroimiseen. Tama korostaa tar-
vetta lisaarvioinnille ja mahdollisille sdantelymuutoksille teknologian kehittyessa,
painottaen tasapainoa C-ITS-palveluiden hyétyjen ja yksityisyyden suojaa koske-
vien vaatimusten valilla. Olemassa olevat menetelmat tarjoavat vahvan perustan,
mutta jatkuvia paivityksia ja parannuksia tarvitaan vastaamaan erityisesti pitkan
kantaman tiedonsiirrossa kdytettavissa viesteissa syntyviin uusiin haasteisiin yksi-
tyisyyden suojan takaamiselle.

C-ITS-jarjestelmissa IP-pohjaista viestintad kaytetaan pitkan kantaman tiedonsiir-
toon, erityisesti taustajarjestelmien valilla seka infrastruktuurin ja ajoneuvon tie-
topalveluissa (I12V). Tédma mahdollistaa hallitun tietojen jakamisen, mutta tahan
liittyy tiettyja tietosuojaongelmia. IP-osoitteet ovat muita tietojoukkoja yhdistele-
malla yhdistettavissa C-ITS-yksikdihin ja siitd ajoneuvoihin ja henkildihin tai suo-
raan luonnollisiin henkildihin.

Pseudonymisoidut tunnisteet parantavat yksityisyyden suojaa, mutta riski yksit-
taisen henkildn tunnistamisesta jaa jaljelle, jos tunnistamista yrittédvan toimijan
kaytettdvissa on riittavasti lisatietoja C-ITS-palveluiden ulkopuolisista lahteista.
C-ITS-palveluissa muodostuvien tietojen sdilytyskaytanndissa madrataan, etta
mitdan yksittdisen henkildn tunnistamisen mahdollistavia tietoja, kuten C-ITS-
viesteihin liitettyja varmenteita ja tunnisteita, ei tulisi sailyttaa viittd minuuttia pi-
dempaan tietojen anonymiteetin sailyttamiseksi. Mahdollisuus yksityisyyden
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loukkaamiseen seurannan tai luvattoman tietojen kaytén seurauksena on tunnus-
tettu huoli, johon on vastattu jarjestelman suunnittelussa mm. jatkuvalla pseudo-
nyymien vaihdolla ja tiukoilla tietojen sailytyskaytannailla.

Pitkan kantaman tiedonsiirtoratkaisussa C-ITS-viestit |dhetetaan IP-pohjaisessa
verkossa TLS-protokollan tarjoamaa salausta hyddyntden. Ratkaisu on kuvattu
tarkemmin luvussa 6.3. PKI-allekirjoitus on salattuna TLS-protokollan mukaisen
kuoren sisdlla. Viestien valittdminen IP-pohjaisessa verkossa mahdollistaa hallitun
ja turvallisen tietojen jakamisen hyddyntamalla X.509-varmenteita ja AMQP-pro-
tokollaa viestien reitityksessa. Tama minimoi mahdollisuudet tietojen luvatto-
maan kayttéon tai ulkopuolisten mahdollisuudet hyédyntaa viestien tietosisaltda
C-ITS-palveluiden kayttajien seurantaan. Vaikka pseudonyymeja tunnisteita voi-
daan kayttaa yksityisyyden parantamiseksi, IP-pohjainen viestinta ei taysin poista
vksityisyyden suojaan liittyvia riskeja, koska pseudonyymit voidaan silti mahdolli-
sesti yhdistda yksildihin, jos lisatietoja on saatavilla. C-ITS-jarjestelma on suun-
nittelu pienentamaan naita riskeja vaihtamalla pseudonyymeja usein ja rajoitta-
malla henkilétietojen sailyttdmisen hyvin lyhyiksi ajoiksi.

C-ITS-keskusyksikoiden valisessa viestinnassa on kaytéssa EU:n C-ITS-turvatun-
nusten hallintajarjestelman (EU CCMS) mukainen allekirjoitus. C-Roads-profiilis-
pesifikaatiot eivat toistaiseksi ota kantaa siihen, miten IP-pohjaiset 12V- tai V2I-
viestit valitetaan loppukayttajan ja C-ITS-keskusyksikdn valilla, mutta V2I-vies-
teissa valitetdan lédhes poikkeuksetta aika- ja paikkatietoa. I2V-viestit on puoles-
taan kyettavaé kohdentamaan IP-pohjaisen verkon kautta vastaanottajan mobiili-
laitteeseen, joten pitkdn kantaman tiedonsiirtoratkaisuissa viestien sisaltd on
syyta kasitelld henkildtietona.

Taulukossa 15 on vertailtu eri C-ITS-viestityyppien sisdltdémia henkildtietoja ly-
hyen ja pitkan kantaman tiedonsiirtoratkaisuissa seka viestien kulkusuunnan (I2V
ja V2I) vaikutusta henkilétietojen muodostumiseen. DENM-viesteissa on huomi-
oitu myds V2V-viestit. Tarkalleen ottaen henkilétietoa on vain sellainen tieto, joka
on yhdistettavissa luonnolliseen henkil6on. Ndin ollen pelkka ajoneuvon aika- ja
paikkatieto ei ole henkilétietoa, jos sité ei voida yhdistéa luonnolliseen henkilédn.
Yhdistaminen vaatii lisatietoja, joten taulukossa on kaytetty ilmaisua Voi syntyéa
henkilbtietoa’.
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Taulukko 15. Eri C-ITS-viestityyppien henkiltiedot lyhyen ja pitkdn kantaman kommuni-
koinnissa seké viestien kulkusuunnan (I2V ja V2I) vaikutusta henkilétietojen muodostumi-

seen. DENM-viesteissd huomioitu myds V2V-viestit.
I2V (Infra to Vehicle)

C-ITS-viesti Lyhyt Pitka Lyhyt Pitka
kantama kantama kantama kantama

V2I (Vehicle to Infra)

DENM (Hazard- | Ei kdytdssa V2I- Ei kaytdssa V2I- | C-Roads maari- | Viestin si-
ous Location viesteissa. viesteissa. telman mukaan | salto ei ole
Notification & - Ei henkilo- henkilbtie-

Roads Works HUOM! V2V- HUOM! V2V- tietoa toa. Allekir-
Warning) viesteissa yksi- | viesteissa yk- joitus ei ole

I8llinen tunniste sildllinen tun- henkilétie-
ja tarkkaa paik- niste ja tarkkaa toa. Tele-
katietoa - Voi paikkatietoa > operaattori
syntya henkil6- | Voi syntya tietaa liitty-
tietoa. henkilétietoa. man sijain-
nin, joten
yhdistele-
malla > Voi
syntya
henkilbtie-
toa.

IVIM (In-Vehi- Ei kaytdssa Ei kaytdssa C-Roads maari- | Viestin si-
cle Signage & telman mukaan | saltd ei ole
Automated Ve- - Ei henkil6- henkildtie-
hicle Guidance) tietoa toa. Allekir-
joitus ei ole
henkildtie-
toa. Tele-
operaattori
tietaa liitty-
man sijain-
nin, joten
yhdistele-
malld > Voi
syntya
henkildtie-
toa.

SPATEM, Ei kaytossa. Ei kaytossa. C-Roads maari- | Viestin si-
MAPEM (Signal telman mukaan | saltd ei ole
phase and tim- | Ajoneuvo hy6- Ajoneuvo hy6- - Ei henkilo- henkilotie-
ing, traffic light | dyntaa paikkatie- | dyntaa paikka- | tjetoa toa. Allekir-
priority, Emer- toaan, mutta tie- | tietoaan, mutta joitus ei ole
gency vehicle toa ei valiteta tietoa ei valiteta henkildtie-
priority...) ulospain. ulospain. toa. Tele-
operaattori
tietaa liitty-
man sijain-
nin, joten
yhdistele-
malla > Voi
syntya
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V2I (Vehicle to Infra)

henkilotie-
toa.

I2V (Infra to Vehicle)

C-ITS-viesti Lyhyt Pitka Lyhyt Pitka
kantama kantama kantama kantama
SSEM, SREM Priorisoitu ajo- Priorisoitu ajo- C-Roads maari- | Viestin si-
neuvo lahettaa neuvo lahettaa telman mukaan | saltd ei ole
priorisointipyyn- priorisointipyyn- | = Ei henkilo- henkildtie-
nén. Sisaltéaa ajo- | nén. Sisaltaa tietoa toa. Allekir-
neuvon aika ja ajoneuvon aika joitus ei ole
paikkatietoa. > ja paikkatietoa henkildtie-
Voi syntyd hen- | > Voi syntya toa. Tele-
kilotietoa. Max henkilétietoa. operaattori
sdilytysaika 5 Max sdilytysaika tietaa liitty-
min. 5 min. man sijain-
nin, joten
yhdistele-
malld > Voi
syntya
henkilotie-
toa.
CAM (Probe Ve- | V2I-tietoja. V2V- | V2I-tietoja. Ei kaytdssa Ei kaytdssa
hicle Data, Ve- tietoihin ei viela V2V-tietoihin ei
hicle data col- oteta kantaa. vield oteta kan-
lection, Event taa.
data collection) Valitetdan moni-
puolista tietoa Valitetdan mo-
ajoneuvosta ja nipuolista tietoa
sen sijainnista. > | ajoneuvosta ja
Voi syntya hen- | sen sijainnista.
kilotietoa. Max - Voi syntya
sdilytysaika 5 henkilétietoa.
min. Max sadilytysaika
5 min.
CPM V2I-tietoja. V2V- | V2I-tietoja. Ei kaytdssa Ei kaytdssa

tietoihin ei viela
oteta kantaa.

Valitetdan moni-
puolista tietoa
ajoneuvosta ja
sen sijainnista. >
Voi syntya hen-
kilotietoa. Max
sdilytysaika 5
min.

V2V-tietoihin ei
viela oteta kan-
taa.

Valitetdan mo-
nipuolista tietoa
ajoneuvosta ja
sen sijainnista.
- Voi syntya
henkildtietoa.
Max sailytysaika
5 min.
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8.3.4 Yhteenveto C-ITS-viestien sisaltamista henkilotiedoista

C-ITS-yksikot sisadllyttavat viestiinsa tyypillisesti oman yksildllisen tunnisteensa.
Ajoneuvo voi toimia C-ITS-yksikkdna, joten sen |dhettdessa tietoa yksildllinen
tunniste kulkee viestin mukana. Ylla olevan analyysin mukaisesti tama tunniste tai
C-ITS-viestit yleensa eivat sisdlla henkilétiedoksi maariteltya tietoa, kuten tietoja
kuljettajasta, katuosoitetta, rekisterinumeroa tai ajoneuvon VIN-koodia. Myds-
kaan erityisia henkiloryhmatietoja (etninen alkuperd, uskonto, terveys, jne.)
niissa ei valiteta.

Erilaista aika- ja paikkatietoa, C-ITS-yksikdiden valisessa viestinndssa kaytettavia
pseudonymisoituja tunnisteita ja IP-osoitteita puolestaan valitetdaan hyvinkin mo-
nipuolisesti. C-ITS-turvatunnusten hallintajarjestelman (EU CCMS) mukaiset C-
ITS-viestit ovat julkisen avaimen menetelmalla allekirjoitettuja. Julkisen avaimen
menetelmalld toteutettujen allekirjoitusten kayttd C-ITS-jarjestelmissa ei tee
viesteistd anonyymeja, silla allekirjoituksissa kaytetyt varmenteet voidaan silti liit-
taa tiettyihin kayttajiin tai ajoneuvoihin juurivarmentajan kayttamilla alivarmenta-
jilla (EA, Enrollment Authority ja AA, Authorisation Authority) olevien tietojen
avulla.

C-ITS-jarjestelmat on suunniteltu siten, ettei palveluiden kayttajia pystyta jaljitta-
maan. Jaljittamisen estamiseksi jarjestelmissa kaytetaan lyhytaikaisia, usein vaih-
tuvia valtuutuslippuja ja rajoittamalla pseudonymisoitujen tietojen sailytysaika
hyvin lyhyeksi. Tama ldhestymistapa vdhentaa pitkaaikaisen seurannan riskia ja
perustuu yksityisyyden suojan periaatteisiin. Vaikka pseudonyymisyys ei vastaa
taytta anonymiteettia, se rajoittaa merkittavasti kykya jaljittda ja yhdistaa vies-
teja yksittaisiin kayttajiin ilman lisatietoa, mika vastaa GDPR:n vaatimuksia hen-
kildtietojen suojaamiseksi.

Lyhyen ja pitkédn kantaman tiedonsiirrossa kaytettavien viestien rakenne on tar-
kemmin kuvattu luvussa 6.3.1. Lyhyen kantaman tiedonsiirron viesteja voi kuka
tahansa ldhettaa ja vastaanottaa annetulla taajuuskaistalla. Lyhyen kantaman tie-
donsiirron I2V-viestien sisaltama aika- tai paikkatieto ei sindnsa synnyta henkild-
tietoa, koska léahettdja ei kykene identifioimaan vastaanottajaa. C-ITS-tienvar-
siyksikoiden ja C-ITS-keskusyksikoiden viestinndssa ajoneuvoihin ja tienkdyttajiin
pdin tietosuojaa ei pidetd tarkedna, koska I2V-tyyppisissa palveluissa ei kasitella
henkildtietoja (C-ITS Security & Governance, 2023, 15).

Julkisen avaimen menetelmalla allekirjoitetun varmenteen kayttaminen erityisesti
V2I-viesteissa saattaa muuttaa tilanteen. Varmenne on pseudonymisoitua tietoa
ja siten vastaanottaja on identifioitavissa mahdollisen lisdtiedon avulla. Esimer-
kiksi lyhyen kantaman tiedonsiirrossa V2I-viestit (esim. kdyttétapaus Probe Vehi-
cle Data, PVD) valittavat ajoneuvon tietoja toisten ajoneuvojen ja infran suun-
taan, joten siind saattaa muodostua henkilétietoa. Varmenteen lisdaksi myds muut
C-ITS-viestiin sisaltyvat tiedot saattavat yksiléida C-ITS-yksikdn. Esimerkiksi IEEE
802.11p -kehykseen sisaltyva MAC-osoite saattaa olla tdllainen tieto.

C-ITS-jarjestelman suunnittelussa GDPR ja yksityisyyden suoja on otettu vaka-
vasti, ja sen periaatteet on laajasti sisallytetty jarjestelman toimintaperiaatteisiin.
Pseudonymisointi on keskeinen strategia yksityisyyteen liittyvien riskien vahenta-
miseksi vaihtamalla kayttdjaidentiteetteja sdanndllisesti, miké vahentaa seuranta-
mahdollisuuksia pitkalla aikavalilla. C-ITS-viestien voidaan sanoa noudattavan
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GDPR:n tietosuojaperiaatteita, mutta luonteeltaan erityisesti valitettava V2I-tieto
on henkilétietoa ja sellaisena sité on kohdeltava.

8.4 Tieto- ja yksityisyyden suoja suomalaisessa toteutusmallissa
8.4.1 Viranomaisten roolit C-ITS-palveluiden kayttoonotossa ja kaytossa

Traficomin julkaisussa “Viranomaisten roolit vuorovaikutteisten alykkéiden liiken-
nejéarjestelmien (C-ITS) palveluiden kédyttébnotossa ja operatiivisessa kdytossa"
(Kotilainen et al. 2023) on kasitelty viranomaisten rooleja C-ITS-palveluiden kayt-
toonotossa ja operatiivisessa kdaytdssa Suomessa. Raportissa hyddynnetaan C-
Roads WG1-tyéryhman raportissa esitettya standardin ISO TS 17427 mukaista
arkkitehtuurikuvausta C-ITS:n liittyvien roolien ja vastuiden organisoinnista. Ra-
portti korostaa viranomaisten ja muiden toimijoiden hyvaa roolijakoa eri tehta-
vissa.

Ehdotetussa jarjestelyssa Traficom toimii keskeisena markkinavalvontaviranomai-
sena, joka vastaa C-ITS-yksikdiden vaatimustenmukaisuuden arvioinnista seka
turvallisuuden valvonnasta yhteistydssa Turvallisuus- ja kemikaaliviraston (TU-
KES) kanssa. Vaylavirasto ja kunnat toimivat infrastruktuurin omistajina ja ope-
roijina vastaten esimerkiksi tiedonsiirtoverkon yllapidosta ja tienvarsiyksikdiden
hallinnasta. Roolijakoa on kuvattu tarkemmin kuvassa 13.

. ™
Lainsaadantokehys
-
velvoittaa lainsdadannsn
erusteella - . L.
£ ? Jasenvaltio ;toteuttan .. Euroopan komissio
paattaa toteutuksesta ja La:(r;shayici;to.
vastaa kustannuksista: 1 nimittaa - . .
Valvovatviranomaiset
i Markkinavalvontaviranomaiset i Toimivaltainen kansallinen viranomainen
|
L valvoo I J valvoo valvoo, luvittaa . )
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ey johtad [ MuutCAITs- Paikalliset C- yksikkdope- Jarjestelmatym.
Kunta/kaupunki _— i yksikot, esim. ITS-keskus- ja raattori ja
: Paat.taak .. i halytyspalvelut, tienvarsiyksikét mahdolliset
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Muu julkinen — { tietydlaitteisto
: johtaa H
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Kuva 13. Viranomaisten roolijako C-ITS-palveluiden kdyttéénotossa ja operatiivisessa kdy-
téssé Suomessa (mukaillen Kotilainen et al. 2023).

Raportissa on kasitelty kahden C-ITS-palvelun roolijakoa. Mukana ovat (i) Tiety6-
varoitus ja sen kayttétapauksena kaistan sulkeminen (Road Works Warning,
RWW) seka (ii) Liikennevalot kayttotapauksena opastimen tilatieto ja liikenneva-
lojen ajoitus (Signal Phase and Timing Information, SI-SPTI).

Kayttotapauksen kaistan sulkeminen tuottamiseen liittyvat operatiiviset roolit on
esitetty kuvassa 14.
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1. 3. | 4. [ 5.
[ Palvelun magrittely | [ Palvelun tuottaminen - pitkdn kantaman tiedonsiirto |

Infrastruktuurin

omistaja/operoija: Infrastruktuurin omistajat ja operoijat Palvelun- C-ITS-palvelun-
Vﬁ\"ké"ifasmf (C-ITS-yksikk&operaattori): Fintraffic tarjoaja tarjoaja
unta
C-ITS-keskus- PP
A, s Viestin kddntaja i ﬁ ITe. ~
Tienpitdjd g o;::l::mi todentaja (C-ITS- el cnts:";j:::jr::un
keskusyksikkd ©

Tiedon- ‘@ 6.

keruu

Urakoitsija

Li
ki
Tienvarsi a  Ajoneuvon C'C%
ITS-yksikkd @) g 1TS-yksikk [l @ (@)
Palveluntarjoaja/

C-ITS-yksikkéoperaattori
| Palvelun tuottaminen - lyhyen kantaman tiedonsiirto ]

Kuva 14. Tietydvaroitus-palvelun suljettu kaista -kdyttétapauksen operatiiviset roolit (Koti-
lainen et al. 2023).

Kuvan 14 mukaisessa roolituksessa urakoitsija sopii infrastruktuurin omistajan
kanssa, miten tietydvaroitus tuotetaan. Pitkan kantaman tiedonsiirtoratkaisussa
on mahdollista hyédyntaa Fintraffic Tie Oy:n yllapitamaa Tiety6ilmoituspalvelua
tai integroida tiety6peravaunuun C-ITS-yksikk®, joka matkaviestinverkon tai lahi-
verkon valityksella ilmoittaa tilansa viestin julkaisijalle.

Yksityisyyden suojaa eri rooleissa ja tiedonsiirtovaihtoehdoissa (kayttétapaus sul-
jettu kaista, I2V) on tarkasteltu taulukossa 16.
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Taulukko 16. Yksityisyyden suoja eri tehtdvissa ja tiedonsiirtovaihtoehdoissa, kun kyseessé
on tietydvaroitus-palvelun suljettu kaista -kdyttétapauksen késittely (mukaillen Kotilainen

et al. 2023).

Tehtédva ja toimija

Lyhyt kantama

Palvelun maarittely. Tie-
tyon tilaaja (Vaylavi-
rasto, kunta, jne.)

Pitkda kantama

Tassa vaiheessa ei C-ITS-henkildtietoa synny. Sopimuksessa
maaritelldan tapauskohtaisesti mm. tiedonvaihtotapa, vies-
tintateknologiat, tienvarsiyksikot ja palvelut seka tiedon laa-
tuvaatimukset. Lisaksi sovitaan, kuka julkaisee ja todentaa
viestit. Vaihe maarittda mahdollisen rekisterinpitajan.

Tietydvaroituksen tuot-
taja (urakoitsija).

C-ITS-yksikkéoperaattori
vastaa C-ITS-yksikdiden
tietoturvasta.

Urakoitsija kayttaa tietyépera-
vaunuun integroitua C-ITS-yk-
sikko6a.

Kyseessa on 12V-tyyppinen
tieto, joten lahettdjalle ei
synny henkildtietoa. Mahdolli-
nen yhdisteltdvyys esim. ty6-
vuorolistoihin on estettava.

C-ITS-yksikkdoperaattoria kos-
kevat ISO 27001/NIS2 mukai-
set velvoitteet.

Urakoitsija kayttaa tiety6-
peravaunuun integroitua
C-ITS-yksikk6a ja matka-
viestinverkkoa tai valittaa
tiedot julkaisijalle (esim.
Fintraffic).

Kyseessa on I12V-tyyppinen
tieto, joten lahettdjalle ei
synny henkildtietoa. Mah-
dollinen yhdisteltavyys
esim. tydvuorolistoihin on
estettava.

C-ITS-yksikkdoperaattoria
koskevat ISO 27001/NIS2
mukaiset velvoitteet.

Viestin julkaisu ja var-
mennus (C-ITS-keskus-
yksikkd, kansallinen tai
kunnan yhteyspiste).

Ei kaytossa.

Kyseessa on C-ITS-kes-
kusyksikkd tai kansallinen
yhteyspiste (NAP) eli esim.
Fintraffic tai urakoitsija.

Vastaanotettu tieto on
I12V-tyyppista tietoa, joka
ei sisalla henkildtietoa.
Mahdollinen yhdisteltavyys
esim. tydvuorolistoihin on
estettava.

C-ITS-keskusyksikkdope-
raattoria koskevat ISO
27001/NIS2 mukaiset vel-
voitteet ja ne ovat vas-
tuussa lahtoétietojen luotet-
tavuudesta.

Liikennevalojen kayttétapauksessa operatiiviset roolit on esitetty kuvassa 15, ja
yksityisyyden suojaa eri rooleissa ja tiedonsiirtovaihtoehdoissa (SI-SPTI-viesti,
I2V) on tarkasteltu taulukossa 17.
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1.
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Kuva 15. Opastimien tilatieto ja liikennevalojen ajoitusta koskeva tieto (Signal Phase and
Timing Information) -kdyttétapauksen operatiiviset roolit. (mukaillen Kotilainen et al.

2023).

Yksityisyyden suojaa eri rooleissa ja tiedonsiirtovaihtoehdoissa (Signal Phase and

Timin Information, I12V)

on tarkasteltu taulukossa 17.

Taulukko 17. Yksityisyyden suoja eri tehtavissa ja tiedonsiirtovaihtoehdoissa, kun kyseessé
on liikennevalojen SI-SPTI viestin kédsittely (mukaillen Kotilainen et al. 2023).

Tehtava ja toimija

Lyhyt kantama

Pitka kantama

Palvelun maarittely.
Infrastruktuurin omis-
taja (Vaylavirasto,
Fintraffic, ELY, kunta)

(SPATEM ja MAPEM) vaélitetaan.

ja MAPEM-viestit valitetaan.

Tassa vaiheessa ei henkildtietoa synny. Sopimusvaiheessa
lilkennevalojen infrastruktuurin omistaja(t), liikkennevalojen
ylldpitdja ja C-ITS-palveluntarjoajana toimiva operaattori so-
pivat tiedonvaihdosta ja siita, miten kaksi erityypista viestia

Infrastruktuurin omistaja hankkii laitteet liikennevalovalmis-
tajalta. Sopimusvaiheessa osapuolet sopivat, miten SPATEM-

Liikennevalot (Liikenne-
valolaitevalmistaja)

C-ITS-yksikko valittaa tiedot C-
ITS-viestina. Yksikdn operoin-
nista ja tietoturvasta vastaa C-
ITS-yksikkdoperaattori (esim.
Fintraffic tai kunta). Radiotek-
nologian vaatimustenmukai-
suudesta vastaa Traficom.

Kyseessa on I2V-tyypinen
tieto, joten lahettdjalle ei
synny henkilétietoa. Lahettaja
allekirjoittaa viestin ja lahettaa
sen radioteitse suoraan loppu-
kayttajalle.

Liikennevalon ohjauskoje
lahettaa SPATEM-viestin
julkaisijalle.

Viestia ei viela allekirjoi-
teta. I2V-tyyppinen viesti
ei sisalla henkildtietoa.
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C-ITS-yksikkdoperaattoria kos-
kevat ISO 27001/NIS2 mukai-
set velvoitteet.

Tehtdva ja toimija Lyhyt kantama Pitka kantama
Viestin julkaisu (Fintraf- | Ei kdytossa. Viestin julkaisija, esim.
fic, kunta, liikennevalo- Fintraffic, kunnan yhteys-
valmistajan jarjes- piste tai lilkkennevaloval-
telma) mistajan taustajarjes-

telma, l1ahettéda SPATEM-
ja MAPEM-tietoa eteenpain
allekirjoittavaksi.

Allekirjoitus ja lahetys ta-
pahtuvat C-ITS-keskusyk-
sikdssa ja sen suorittavat
esim. Fintrafficin tai liiken-
nevalovalmistaja.

Vastaanotettu liikenneva-
lotieto on I2V-tyyppista
tietoa, joka ei sisélla hen-
kilétietoa.

C-ITS-keskusyksikkdope-
raattoria koskevat ISO
27001/NIS2 mukaiset vel-
voitteet. Se on vastuussa
lahtétietojen luotettavuu-
desta.

Molemmille kayttétapauksille kuvatut yhteiset roolit on esitetty kuvassa 16, ja yk-
sityisyyden suojaa ndissé eri rooleissa ja tiedonsiirtovaihtoehdoissa on tarkasteltu
taulukossa 18.

C-ITS-palvelun

tarjoaja

(C-ITS-yksikkd-
operaattori)

Tiedonvaihto- ~} C-ITS-palvelun-
1 palvelin tarjoajat

v
Loppu-
Kayttija
s ?/_:%—
ajoneuvo- i
yksikkd O0—0O
Valmistaja

ven kantaman tiedonsiirto |

Kuva 16. Molemmille kdyttétapauksille kuvatut yhteiset operatiiviset roolit (mukaillen Koti-
lainen et al. 2023).
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Taulukko 18. Yksityisyyden suoja eri kdyttétapauksissa niiden yhteisten toimintojen osalta
(mukaillen Kotilainen et al. 2023).

Tehtdva ja toimija

Lyhyt kantama

Pitkda kantama

Tiedonvaihtopalvelin
(Fintraffic, kunta, C-
ITS-palveluntarjoaja)

Ei kdytossa

Valittaa allekirjoitettuja C-ITS-vies-
teja C-ITS-palveluntarjoajille. Kasit-
tely perustuu AMQP-protokollan otsik-
koon. Ei allekirjoita viesteja.

Kasiteltava tieto on I12V-tyyppista tie-
toa, joka ei sisalla henkilotietoa. Mah-
dollinen yhdisteltavyys esim. tyévuo-
rolistoihin on estettava.

ISO 27001 -velvoitteet eivat koske,
mutta NIS2-direktiivin velvoitteet
koskevat.

Yksityinen tai julkinen
C-ITS-palveluntarjoaja

Ei kdytdssa

Tilaa kayttdmansa C-ITS-viestit alu-
eelta, jossa palvelun kayttajat liikku-
vat. Tarkastaa viestin varmenteen ja
lahetysoikeudet.

Lahettaa viestin loppukayttajalle
oman ratkaisunsa mukaisilla keinoilla,
eika talta osin ole osa EU:n C-ITS-
turvatunnusten hallintajarjestelmaa
(EU CCMS).

I2V-tyyppinen viesti itsessaan ei si-
salla henkildtietoa, mutta palveluntar-
joajalla on asiakkaastaan muuta hen-
kilotietoa ja rekisterinpitajan rooli.

Kasittelyperusteena kaupalliset toimi-
jat kayttavat tyypillisesti oikeutettua
etua (asiakassuhde) tai sopimussuh-
detta.

Loppukayttaja (ajoneu-
von kuljettaja, auto-
maattiajojarjestelma,
suojaton tienkayttaja)

Ajoneuvon C-ITS-yk-
sikkd. Tarkistaa vies-
tin varmenteen.

Ei sisalla henkilotie-
toa.

Ei erityisia vaatimuk-
sia loppukayttajalle.

C-ITS-palvelun tuottajan tarjoama
keino esim. mobiilisovellus.

Ei erityisia vaatimuksia loppukaytta-
jalle.

137




Traficomin tutkimuksia ja selvityksia 18/2025

Kotilainen et al. (2023) suosittelevat raportissaan perustamaan kansallisella ta-
solla koordinaatioryhmia, jotka koostuvat valtion, kuntien ja yksityisten toimijoi-
den edustajista. Nama ryhmat keskittyvat C-ITS-palveluiden maarittelyyn ja nai-
den palveluiden jatkuvaan kehittamiseen teknologian edetessa. Lisaksi kansal-
liseksi viranomaiseksi ehdotetaan toimivaltaista yksikkda, joka mydntadisi luvat
erityisviesteja lahettaville C-ITS-yksikdille, kuten halytysajoneuvoja varten.

Mikali palvelut toteutetaan kansallisesti, Fintraffic Tie Oy:lla on keskeinen rooli C-
ITS-keskusyksikkdoperaattorina, ja silla on vastuu viestien julkaisemisesta ja var-
mentamisesta. Raportissa korostetaan erilaisten ratkaisuiden, kuten pitkan ja ly-

hyen kantaman tiedonsiirron kayttéa ja niiden hallintaa erilaisten toimijoiden, ku-
ten urakoitsijoiden ja C-ITS-yksikkdoperaattorien, kautta.

Kokonaisuuden kannalta olennaista on viranomaisten, yksityisten toimijoiden ja
loppukayttajien valinen koordinointi, jotta C-ITS-jarjestelmia voidaan kehittaa ja
valvoa tehokkaasti ja turvallisesti seka kansallisesti ettd eurooppalaisella tasolla.

8.4.2 Valvova viranomainen

Tietosuojan kansallinen valvontaviranomainen on tietosuojavaltuutettu. Markkina-
valvontaviranomaisena toimii Liikenne- ja viestintavirasto Traficom. Sen tehta-
vana on valvoa sahkadisia viestinta- ja liikennepalveluita liittyen kuluttajien oi-
keuksiin ja markkinoiden toimivuuteen. Traficom puuttuu epakohtiin kuten kilpai-
lun vastaisiin kaytantéihin tai kuluttajien oikeuksia loukkaaviin toimintoihin, mutta
ei ole keskittynyt henkildtietojen suojaan samassa laajuudessa kuin tietosuojaval-
tuutettu.

8.4.3 Hallinnointi ja johtaminen

Tietosuojalainsdadannon vaikutukset: rekisterinpitdjan roolissa johtamisen ja paa-
toksenteon tukena on velvollisuutena tehda tietosuojan vaikutustenarviointi ja
laatia seloste kasittelytoimista, jonka avulla kykenee tiedottamaan rekisterditya
henkildtietojen kasittelysta ja hanen oikeuksistaan.

8.4.4 Yhteenveto tietosuoja- ja tietoturvavaatimusten tayttamisesta Suo-
messa

Jos C-ITS-palvelut otetaan kayttdéon viranomaisten roolit C-ITS-palveluissa rapor-
tissa (Kotilainen et al. 2023) kuvattujen organisaatioiden ja teknologioiden avulla,
EU:n tietosuoja- ja tietoturvavaatimusten tayttaminen Suomessa edellyttaa seu-
raavia toimenpiteita:

e EU:n yleisen tietosuoja-asetuksen (GDPR) mukaista henkil6tietojen kasit-
telya viestien valittamiseen ja tallentamiseen osallistuvissa organisaa-
tioissa kuten Fintraffic, kunnat ja yksityiset toimijat.

e C-ITS-operaattoreilta edellytetdan standardin ISO 27001 mukaista sertifi-
oitua tietoturvallisuuden hallintajarjestelmaa (yksityinen sektori) tai NIS1-
ja NIS2-kyberturvallisuusdirektiivien mukaisten vaatimusten soveltamista
(tienpitajat).

e Luvussa 5 kuvatun C-ITS-turvatunnusten hallintajarjestelman (EU CCMS)
mukaiset kansalliset puitteet varmennettujen tietojen vaihtamiseen C-ITS-
yksikoiden valilla.
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e C-ITS-yksikdiden turvallisuuden arviointiin ja sertifiointiin tarvitaan SOG-
IS-vaatimustenmukaisuuden arviointielin. Suomessa ei tallaista arvioin-
tielinta ole, mutta muissa maissa olevia arviointielimia voidaan hyddyntaa
MRA-sopimuksen (Mutual Recognition Agreement) vastavuoroisen tunnus-
tamisen periaatteiden mukaisesti koko Euroopassa.

e Eri viranomaisten, kuten Traficomin ja Vaylaviraston, seka yksityisten toi-
mijoiden, kuten kaupallisten palveluntarjoajien, roolien selkedmpi maarit-
tely. Tarve on selkeille sopimuksille ja maarittelyille, miten kustannukset ja
operointivastuut seka infrastruktuurin omistus, hallinta ja yllapito jaetaan
eri toimijoiden kesken, erityisesti kun palvelut ylittavat kansallisia rajoja.

8.4.5 Jarjestelman operointi

Tietosuojalainsaadanndn vaikutukset: rekisterinpitajan lukuun operaattorina teh-
tavat toimet kuvataan henkilétiedon kasittelijan selosteessa. Selosteella tiedote-
taan rekisterditya henkildtietojen kasittelysta ja hanen oikeuksistaan.

Henkilotietojen kasittelijdn on avustettava tarvittaessa rekisterinpitajaa tietosuo-
jan vaikutustenarvioinnin tekemisessa. Lisdksi henkil6tietojen kasittelija ilmoittaa
rekisterinpitdjalle henkilbtietojen tietoturvaloukkauksista seka huolehtii asianmu-
kaisesta tietoturvasta, tietojen tuhoamisesta seka osallistuu auditointeihin.

8.4.6 Loppukayttédja

Tietosuojalainsdaadannon vaikutukset: rekisterdidyn oikeudet tayttyvat ja oikeuk-
sien kayttaminen helpottuu. Rekisterinpitdjan tekeman tietosuojan vaikutus-
tenarvioinnin perusteella on tunnistettu mahdolliset riskit rekisterdidylle, ja rekis-
terdidylla tulisi olla mahdollisuus paattaa jakaako henkildtietonsa C-ITS-palvelulle.

8.5 Yhteenveto ja suositukset

C-ITS-palveluissa on kiinnitetty paljon huomiota yksityisyyden suojan toteutumi-
seen, ja puuttuvasta C-ITS-asetuksesta huolimatta useissa eri EU-maissa on lah-
tenyt liikkeelle C-ITS-toteutuksia. Tasta huolimatta on todettava, ettéa EU:n ylei-

sen tietosuoja-asetuksen (GDPR) periaatteiden toteuttamiseen seka henkildtieto-
jen ja yksityisyyden suojan toteuttamiseen liittyvia kysymyksia ei ole viela lopulli-
sesti ratkaistu.

8.5.1 Riskienhallinta

Tietosuojan periaatteiden mukaan rekisterinpitajan on arvioitava henkil6tietojen
kasittelyyn liittyvid riskeja aina ennen, kuin se ryhtyy kasittelemaan henkilétie-
toja. Tietosuojan vaikutustenarvioinnin tarkoituksena on auttaa tunnistamaan, ar-
vioimaan ja hallitsemaan henkilétietojen kasittelyyn sisaltyvia riskeja. Se on tar-
koitettu jatkuvaksi riskien tunnistamisen ja hallitsemisen prosessiksi.

EU:n yleinen tietosuoja-asetus (GDPR) ei nimenomaisesti vaadi siirtovaikutusten
arviointia erillisena kasitteend, mutta EU:n tietosuojaviranomaiset ja Euroopan
tietosuojaneuvosto (EDPB) ovat korostaneet sen tarkeyttéa osana GDPR:n velvoit-
teiden tayttymista. Erityisesti tilanteissa, joissa henkil6tietoja siirretdéan EU/ETA-
alueen ulkopuolelle ilman riittavyyspaatostd, siirtovaikutusten arviointi nahdaan
osana asianmukaisten suojatoimenpiteiden kayttédnottoa ja riskienhallintaa.
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Henkilttietojen tietoturvaloukkaustapahtumassa rekisterinpitajalla on velvollisuus
arvioida tapahtuman riskitaso ja sen mukaisesti dokumentoida tapahtuma ja il-
moittaa valvovalle viranomaiselle. Henkil6étietojen tietoturvaloukkauksesta on il-
moitettava rekisterdidylle, jos se todennakdisesti aiheuttaa korkean riskin taman
oikeuksille ja vapauksille.

Yksityisyyden suojan ja tietosuojan periaatteiden lisdksi kansallisessa lainsaadan-
nodssa velvoitetaan havittdmaan tai pseudonymisoimaan sahkodiset viestit ja vali-
tystiedot. Pseudonymisoinnilla voidaan vahentaa henkildtiedoista aiheutuvia ris-
keja muuntamalla henkildtietoja keinotekoisilla tunnisteilla siten, etta henkilttie-
toja ei voida enda yhdistaa tiettyyn henkiléon ilman lisatietoja.

Tietosuojan arviointi- ja kasittelyprosessi maaritelldan tietoturvallisuuden hallinta-
jarjestelman standardin (ISMS, ISO/IEC 27001) tietosuojalaajennoksen ISO/IEC
27701 (PIMS, Tietosuojan hallintajarjestelma) osion 5.4 (Suunnittelu) avulla. Tie-
tosuojan arviointi- ja kasittelyprosessissa tunnistetaan henkilétiedon kasittelyyn
liittyvat riskit. Tietoturvan hallintajarjestelman osiota 8 (Toiminta) sovelletaan tie-
tosuojan hallintajarjestelma&an ilman lisavaatimuksia riskien asianmukaiseen hal-
linnointiin.

Riskienhallinnan velvoitteet tulevat monista eri lahteistd, jotka yhdessa muodos-
tavat kattavan viitekehyksen organisaatioiden tietosuojakdytantdjen kehittami-
seen ja yllapitoon. EU-tietosuojalainsdaadantd asettaa rekisterinpitdjille ja henkild-
tietojen kasittelijoille velvoitteita tunnistaa ja hallita henkil6tietojen kasittelyyn
liittyvia riskeja. Kansallinen tietosuojalainsdaadanté taydentaa EU-lainsdaadannon
vaatimuksia. Ne voivat sisaltaa erityisvelvoitteita, jotka vastaavat kyseessa ole-
van maan tietosuojan tai tietoturvan erityistarpeisiin. Hallintajarjestelmastandar-
dit tarjoavat rakenteellisen |dhestymistavan tietosuojan riskienhallintaan, maarit-
tavat prosessit riskien tunnistamiseksi, arvioimiseksi ja hallitsemiseksi sekd me-
netelmat hallintakeinojen riittdvyyden ja toimivuuden varmistamiseksi.

EU-tason ja kansallisen tietosuojalainsdadéanndn ohella standardit voivat tarjota
organisaatioille konkreettisia prosesseja ja tyodkaluja lainsaddannén vaatimusten
tayttamiseksi sekd jatkuvaksi parantamiseksi tietosuojakaytéanndissa. Riskienhal-
linta vaatii jatkuvaa valvontaa, arviointia ja parantamista. Jatkuva parantaminen
mahdollistaa organisaatioille sopeutumisen muuttuviin uhkiin ja uusiin tieto- ja
henkildsuojausvaatimuksiin.

Kaikki néama elementit tukevat monitasoista Iahestymistapaa riskienhallintaan,
jossa EU- ja kansalliset vaatimukset seka standardit ohjaavat organisaatioiden
toimintaa kdaytanndén menetelmin. Yhteisty6 ja integroitu lahestymistapa mahdol-
listavat systemaattisen riskien tunnistamisen, arvioinnin ja kasittelyn seka autta-
vat organisaatioita pysymaan vaatimustenmukaisina.

8.5.2 Kansallisen tai EU-tason saantelyn puutteet

C-ITS-viesteja vaihtavan verkoston laajuus ja kasiteltédvan henkilétiedon maara
on monessa yhteydessa nostettu erityiskysymykseksi, joka edellyttda delegoidun
C-ITS-asetuksen laatimista ja hyvaksyntaa. Asetuksella tulee olla my&s European
Data Protection Board (EDPB) hyvaksynta. C-ITS-jarjestelmia ja C-ITS-palveluita
koskevan lainsaadanndn puuttuessa tilanne on monelta osin ristiriitainen, ja va-
kiintunutta oikeuskaytantda ei ole kyetty muodostamaan. Raportin kirjoittamisai-
kana ei ollut kaytettavissa tietoja asetuksen tulevasta kasittelysta.
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Erityisesti loppukayttdjien kannalta kasittelyperuste, joka perustuu suostumuk-
seen tai sopimukseen, on C-ITS-viestien osalta hankala toteuttaa. Oikeutettu etu
puolestaan edellyttdaa yleensa tapauskohtaisia tasapainotesteja ja lisdsuojatoi-
menpiteitd, mikd on haastavaa laajassa valtakunnallisessa palvelussa.

Yleinen etu on erityisesti viranomaisten osalta hyva ehdokas kasittelyperusteeksi.
Yleisen edun kayttoa tulisi tukea kansallisella tai EU-lainsaadanndlld, joka vahvis-
taa kasittelyn tarpeellisuuden tietyn yleisen edun saavuttamiseksi. Tama tarkoit-
taa, etta kasittelyn on oltava kiinteasti sidottu tiettyyn demokraattisesti hyvaksyt-
tyyn tavoitteeseen tai yhteiskunnan tarpeeseen.

Kasittelyperusteen osalta vaikuttaa valttamattomaltd, etta C-ITS-palveluiden laa-
jempi toteuttaminen edellyttaa yleisen edun perusteiden (esim. lilkkenneturvalli-
suus) kirjaamista lakiin. Lainsaddanndossa tulee selkeasti maaritelld, mika on ylei-
nen etu ja miten henkilétietoja voidaan kasitelld taman edun perusteella. Téama
voi sisaltaa tiedot siitd, kenen vastuulla kdsittely on ja mitka ovat kasittelyn ra-
joitteet ja ehdot. Liikenneturvallisuuden parantamista voitaneen kayttaa yleisena
etuna, mutta taman on oltava osa laajempaa lainsaadantdkehysta, joka tarken-
taa, millaisissa tilanteissa ja milla edellytyksilla henkil6tietojen kasittely on sallit-
tua naiden tavoitteiden saavuttamiseksi. Tama lienee toteutettavissa. Vaihtoehtoi-
sesti C-ITS-palveluiden toteuttaminen voidaan kirjata lakisdateiseksi velvollisuu-
deksi, joten kasittelyperusteeksi muodostuu lakisdateinen velvollisuus. Toteutta-
minen vaatinee laajempaa kansainvalistd yhteistyota.

C-ITS-palveluiden kayttajille on vaikea tiedottaa, miten heidan tietojaan kayte-
taan. GDPR korostaa lapinakyvyytta ja kayttdjan oikeutta paasta tietoihinsa, joten
naiden mekanismien ja lainsaadanndn kehittaminen on tarkeaa. Autojen hatavies-
tijarjestelma eCallin yhteydessa asia ratkaistiin informoimalla asiasta ajoneuvon
kayttéohjeessa. C-ITS:n osalta on esitetty kritiikkia, etta tama ei riita.

Parannettavaa kansallisesti

Suomessa tulisi toteuttaa useita toimenpiteita C-ITS-palveluiden lainsdaadannoéllis-
ten puutteiden korjaamiseksi. Olennaisinta on kehittda kansallista lainsaadantoa
linjassa EU:n tulevan C-ITS-asetuksen kanssa, mika luo jésenvaltioiden tasolla
yhtendiset pelisadnndét palveluiden toteutukselle. Tama edellyttaa, ettd Suomessa
valmistellaan ja hyvaksytdan kansalliset lakimuutokset ITS-direktiivin (EU
2023/2661) ja muiden EU-saaddsten mukaisesti. Lisdksi kansallisten viranomais-
ten ja ministerididen tulisi jatkaa aktiivista osallistumista EU-tason tyéryhmiin,
kuten C-Roads Platform -yhteistyéryhmaan, jotka pyrkivat yhdenmukaistamaan
C-ITS-palveluiden kayttddnottoa jéasenvaltioissa.

Markkinavalvontaa ja tietoturvaa koskevat lait, kuten NIS2-direktiivin mukaiset

saannokset, tulisi paivittaa ajan tasalle vastaamaan kehittyvia turvallisuusvaati-
muksia ja uuden teknologian tuomia haasteita. NIS2-direktiivi on tdmadn raportin
kirjoitushetkellda eduskunnan kasittelyssa.

Hyvat ja toimivat kaytéanndot voivat osaltaan auttaa korvaamaan lainsdadannén
puutteita. Yhteistydén vahvistaminen eri toimijoiden, kuten Vaylaviraston, Fintraffic
Tie Oy:n, Traficomin ja yksityisten palveluntarjoajien, valilld on tarkeaa. Tama yh-
teisty6 voi osaltaan auttaa selkeyttdmaan vastuita ja toimintamalleja, jotka ovat
valttamattémia, jotta kaikki C-ITS-palvelut voidaan toteuttaa turvallisesti ja te-
hokkaasti.
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Alan lainsaadanto ja teknologia kehittyvat nopeasti. Jotta C-ITS-palveluiden sdan-
tely on aina ajan tasalla ja vastaa seka kansallisia etta EU-tason vaatimuksia, jat-
kuva vaikutusarviointi ja saaddsten mukauttaminen on syyta linjata osaksi kan-
sallista lainsaadantdprosessia. Vaikutukset tulee arvioida seka uusien lakien val-
misteluvaiheessa etta voimaan tulleiden lakien seurannassa.

8.5.3 Puutteita C-Roads-maadrittelyissa

Erilaisten viestintateknologioiden (kuten lyhyen ja pitkdn kantaman tiedonsiirto-
ratkaisut seka hybridiymparistot) integroiminen yhdeksi sujuvaksi ja GDPR-yh-

teensopivaksi jarjestelmaksi edellyttaa lisamaarityksia eri viestien yksityisyyden
suojaa koskevassa ohjeistuksessa ja lainsdadanndssa. Koko C-ITS-jarjestelman
yksityisyyden suojan kannalta EU:n luottamusmallin ulkopuolelle jaavien matka-
viestinverkkoyhteyksien huomiointi kaipaa selkeyttamista.

PKI-varmennus ja pseudonymisointi ovat kaytdssa, mutta varmenteiden dynaami-
nen vaihtaminen saattaa olla puutteellista. Tama tarkoittaa, etta pseudonyymit
eivat valttamatta vaihdu riittdvan usein, mika voi johtaa kayttajien jaljitettavyy-
teen pidemmalld aikavalilla. Varmenteiden viiden minuutin sdilytysaikaa voi kay-
tanndssa olla vaikea valvoa. Lyhyen kantaman tiedonsiirtoratkaisussa voi kuka ta-
hansa vastaanottaa salaamattomia ITS-G5-taajuusalueella |dhetettyja viesteja.
Pitkdn kantaman tiedonsiirrossa taas voi olla suurikin maara viestien tilaamiseen
pystyvia tai niihin muuten kasiksi padsevia palveluntarjoajia. PKI-varmenteen tay-
dentaminen edistynein kryptografisin menetelmin (esim. ryhmaallekirjoitus,
Group Signature) voisi olla hyva tekninen apu ehkaisemaan turhaa henkilétiedon
kertymista.

Tietojen sailytysaikojen maarittely ja hallinta voi puuttua tai olla epadmaaraista,
mika voi johtaa tarpeettomaan tietojen sdilyttdmiseen ja siten GDPR:n rikkomi-
seen. Sailytysaikojen selked maarittely auttaa rekisterinpitdjia kehittamaan toi-
mintaansa ja noudattamaan GDPR:n vaatimuksia.

Edelld mainittujen puutteiden ratkaiseminen edellyttda C-Roads-yhteistoimieli-
milta kehitysty6ta, mutta myds jatkuvaa tarvetta arvioida teknologian ja séaados-
ten kehitysta.

8.5.4 Yksityisyyden suoja on riskien ja saavutettujen hyoétyjen tasapai-
nottelua

C-ITS-palveluissa pyritaan tasapainottamaan yksityisyyden suojaan liittyvat riskit
ja saavutettavat hyddyt monilla mekanismeilla. C-ITS-viestit on suunniteltu suo-
jaamaan henkilétietoja samalla, kun mahdollistetaan tehokas ajoneuvojen keskei-
nen seka ajoneuvojen ja infrastruktuurin valinen viestinta.

Yksityisyyden suojaan liittyvat riskit liittyvat kayttajan seurantaan ja paikkatiedon
vhdistamiseen. C-ITS-viestien sisaltdma sijaintitieto voi paljastaa tarkalleen,
missa henkild on ollut tietylla hetkelld, mika voi johtaa henkildkohtaiseen paikan-
nukseen. Jatkuva sijaintitiedon keraaminen voi paljastaa liikkumismalleja, tydpai-
kan tai kodin osoitteen seka usein vieraillut paikat. Tallaisen tiedon kasittely voi
johtaa ei-toivottuun valvontaan tai profilointiin. Erityisesti silloin, kun sijaintitieto
vhdistetdan muihin henkilétietoihin, se voi merkittavasti lisata riskia yksityisyyden
suojan vaarantumiseen.
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Pseudonymisoituja tunnisteita kdytettdessa on riski, ettad riittava lisatieto voi mah-
dollistaa kayttajan tunnistamisen. On myds mahdollista, etta henkilokohtaisia tie-
toja sadilytetaan pidempaan puutteellisten kaytantdjen tai paikallisten lakien mu-
kaisesti. Nama voivat olla ristiriidassa yksityisyyden suojaa koskevien periaattei-
den kanssa.

C-ITS-palveluiden avulla odotetaan saavutettavan monipuolisia hyoétyja. Liikenne
on turvallisempaa, sujuvampaa ja paastoiltdan pienempaa. Se mahdollistaa tek-
nologian kehittymisen, kun esim. automaattiset ajoneuvot kyetaan paremmin in-
tegroimaan osaksi liikennejarjestelmaa. C-ITS helpottaa rajat ylittdvaa yhteentoi-
mivuutta kansainvalisessa liikenteessa ja kuljetuksissa.

C-ITS-jarjestelmien mahdollistama turvallisuuden ja toimivuuden parantaminen
oikeuttaa yksityisyyden suojaan liittyvien riskien hallitsemiseen siten, etta henki-
|6tietoja kasitelldan huolellisesti saaddsten vaatimien toimenpiteiden mukaan.
Nama toimenpiteet osoittavat, etta C-ITS-palveluiden maarittelyissa on pyritty
yksityisyyden suojan ja palveluiden toimivuuden valiseen tasapainoon, vaikka
taydellinen anonymisointi ei ole mahdollista. Pyrkimys GDPR-vaatimusten mukai-
seen henkil6tietojen suojaamiseen on ollut selkea, mutta tunnetut puutteet tekno-
logiaan ja lainsdaadantodon liittyen seka palveluiden toteutusta ja saantelya koske-
van kokemuksen kertyminen edellyttavat jatkuvaa tilanteen tarkkailua.
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9 Matkaviestinverkkoteknologian kyvykkyys ja mahdolli-
suudet

9.1 Tiedonsiirtoratkaisun vaikutus C-ITS-palveluiden toteuttamiseen

Pitkdn kantaman tiedonsiirtoon perustuvat matkaviestinverkkopohjaiset ratkaisut
ovat kehittyessaan tarjonneet C-ITS-palveluiden toteuttamiseen kyvykkaan vaih-
toehdon lyhyen kantaman tiedonsiirtoon perustuville yleislahetysratkaisuille
(broadcast). Traficomin teettamassa tutkimuksessa (Kilpio et al. 2024) tunnistet-
tiin matkaviestinverkkoteknologiaa puoltavina nakékulmina erityisesti seuraavat:
kaupallisten matkaviestinverkkojen kattavuus on laaja, verkkoja yllapidetaan ja
kehitetadn ja niilld on riittdva C-ITS-palveluiden kayttdédn soveltuva suorituskyky
eli teknologian tarjoama kapasiteetti ja lyhyet viiveet. Voidaan nahda, etta aina-
kin naista teknisista syista matkaviestinverkkotekniikkaan perustuvia ratkaisuja
on ollut perusteltua alkaa kehittdémaan ja standardoimaan osaksi C-ITS-ratkaisuja
(mahdolliset kaupalliset syyt jatetaan tdman tarkastelun ulkopuolelle). Pitkan
kantaman tiedonsiirtoratkaisuissa kaytettava Internet-verkon kiinted osuus tar-
joaa samankaltaisia ominaisuuksia kuin matkaviestinverkonkin osuus: laajaa kat-
tavuutta, sisdanrakennettua yllapitoa ja kehitysta seka hyvaa suorituskykya.

Toisessa Traficomin teettamdssa tutkimuksessa C-ITS-palveluiden pilotoinnista
(Kynsijarvi et al. 2024) todettiin, ettd kaupallisia matkaviestinverkkoja ja julkista
Internet-verkkoa hyédyntavat pitkdn kantaman tiedonsiirtoratkaisut toimivat talla
hetkella verkkoalustan nakdkulmasta ilman taattua verkon suorituskykyyn liitty-
vaa palvelutasoa (ns. "best-effort”-ymparistd). Kyseinen tutkimus myos suositteli,
ettd taman kaltaisissa verkkoymparistdissa voidaan (kyseisessa hankkeessakin
suoritettujen suorituskykytestien mukaan) toteuttaa informatiivisia C-ITS-palve-
luita. Samalla tuotiin kuitenkin esille, ettda kun CCAM-toimialan (Cooperative Con-
nected Automated Mobility) kehittyessa nykyisia tai tulevia kehityksen alla olevia
C-ITS-viesteja kdytetadn kriittisempiin liikenteenhallinnan tarkoituksiin tai niita
hyédynnetadn jopa ajoneuvon ajokayttdytymisen ohjaamisessa, olisi tarkeda pys-
tya tarjoamaan télle viestinnalle ja keskeisille keskitetyille palveluille asianmukai-
nen palvelutaso (Service Level Agreement, SLA).

My06s asiantuntijahaastatteluissa (Swarco haastattelu 2024) nostettiin esiin vas-
taava jaottelu turvallisuuskriittisiin seka liikenteen tehokkuutta ja mukavuutta pa-
rantaviin C-ITS-palveluiden sovelluskohteisiin. Pitkdn kantaman tiedonsiirrossa
matkaviestinverkkojen kayttéa pidettiin haastavana turvallisuuskriittisissa sovel-
luksissa. Haastattelussa tuli myos esille verkon toiminnan laatuun liittyva palvelu-
tasolupauksen (SLA) puute sekd puutteelliset verkon komponentteihin liittyvat
maarittelyt.

Edelld mainittujen nakékulmien takia C-ITS-palveluita voisi olla perusteltua tar-
kastella kahdella eri asteikolla; mika taho viesteja hyédyntaa (ihmiskuljettaja vai
dynaamisista ajotehtavista vastaava automaattiajon tai automaattisen liikenteen-
hallinnan jarjestelma) seka millaisia viestit ovat luonteeltaan (informoivia vai oh-
jaavia), kuvan 17 mukaisesti.

Edella esitetyn mukainen yhteistoiminnalliseen ajamiseen téahtaava V2X-palvelui-
den (joiksi myds C-ITS-palvelut voidaan laskea) kayttétapaus on tunnistettu CAR
2 CAR Communication -konsortiossa potentiaalisena tulevaisuuden kayttétapauk-
sena. Talléin ajoneuvot voivat jakaa tietoa aikeistaan toisillensa, jolloin
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esimerkiksi automaattiajoneuvojen toiminnan yhteensovittaminen eri liikenneti-
lanteissa helpottuu (CAR 2 CAR Communication Consortium, 2019). Kytkds C-ITS-
ja CCAM-kehityksen valilla on tunnistettu myés CCAM-kumppanuusohjelmassa
(CCAM Partnership, 2023), jossa julkisen ja yksityisen sektorin toimijat pyrkivat
yhtendistamaan tutkimus- ja kehityspanoksiaan CCAM-teknologioiden ja -palve-
luiden kayttéonoton kiihdyttamiseksi Euroopan laajuisesti. Kumppanuusohjelmaa
ohjaa strateginen tutkimus- ja innovaatioagenda (Strategic Research and Innova-
tion Agenda, SRIA), joka on useammalle vuodelle jakautuva tiekartta. Tassa tie-
kartassa C-ITS-kehitys tunnistetaan tarkeana tukitoimintona CCAM-kehityksessa
tarvittavan digitaalisen infrastruktuurin rakentamiseksi. Tiekartassa tunnistetaan
C-ITS-viestien informatiivisen kayttétapauksen lisdksi my0s viestien ohjaava vai-
kutus ajoneuvoille esimerkiksi ohitus- tai risteystilanteissa (CCAM Partnership,

2023).

C-ITS-viestit ohjaavia,
viestien vastaanottajana
automaattiajamisen tai
automaattinen
liikenteenhallinnan
jarjestelma.

C-ITS-viestit informatiivisia,
viestien vastaanottajana
automaattiajamisen tai
automaattinen
liikenteenhallinnan
jarjestelma.

C-ITS-viestit ohjaavia,
viestien vastaanottajana
ihmiskuljettaja.

C-ITS-viestit informatiivisia,
viestien vastaanottajana
ihmiskuljettaja.

Kuvan 17 mukaisesti ensimmaisessa kategoriassa (vasen ylanurkka) C-ITS-viestit
ovat ohjaavia ja viestien vastaanottajana on ihmiskuljettaja. Tassa tilanteessa C-
ITS-viestit tarjoavat liikkenteen ohjaukseen liittyvda tietoa (esimerkiksi rajoitus-
tai liikennevalojen tilatietoja), jota kuljettajan tulee noudattaa. C-ITS-viestien va-
littdma tieto rinnastuu muiden liikennemerkkien seka liikkenteenohjauslaitteiden
valttamiin tietoihin. C-ITS-viestien oikea-aikaisuus ja luotettavuus korostuvat.

Kuva 17. C-ITS-palveluiden luokittelu

Toisessa kategoriassa (vasen alanurkka) C-ITS-viestit ovat informatiivisia, ja vies-
tien vastaanottajana on ihmiskuljettaja. Talldin C-ITS-viestit tarjoavat tietoa lii-
kenneymparistdsta ja -tilanteesta, jotta kuljettaja voi suhteuttaa esimerkiksi ajo-
nopeutensa tai reittivalintansa sopivaksi. C-ITS-viestit voivat varoittaa myos yllat-
tavasta tai aikakriittisesta tilanteesta (esimerkiksi moottoritielle hajonnut ajo-
neuvo tai punaisia liikkennevaloja pain lilkkuva ajoneuvo), joka vaatii kuljettajalta
valiténta reagointia. Viestiin reagoimatta jattédminen saattaa lisata onnettomuu-
den todennakdisyyttd tai lisata onnettomuuden vakavuutta. C-ITS-viestien oikea-
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aikaisuus ja luotettavuus korostuvat, valityksen viive muodostuu merkittavaksi
tekijaksi yllattavista ja lahella olevista aikakriittisista tilanteista varoitettaessa.

Kolmannessa kategoriassa (oikea ylanurkka) C-ITS-viestit ovat myds ohjaavia,
mutta viestien vastaanottajana on automaattiajamisen tai automaattisen liiken-
teenhallinnan jarjestelma. Vaikka ajoneuvot havainnoivat ymparistéaan myds
omien sensoreidensa avulla ja kahdentavat toimintoja, niin C-ITS-viestien valit-
tadma ohjaus vaikuttaa ajoneuvojen ajokayttaytymiseen. Tallainen tilanne voisi
olla esimerkiksi edelld mainitun CAR 2 CAR Communication -konsortion esittdma
tulevaisuuden kayttétapaus yhteistoiminnallisesta ajamisesta (esimerkiksi tielle
liittyminen tai risteysalueella toimiminen). Tallaiset kayttétapaukset ovat pidem-
malla tiekartalla ja esimerkiksi erityisesti vastuukysymysten kannalta ratkaistavia
asioita on paljon. Automaattisen liikkenteenhallinnan jarjestelma puolestaan suorit-
taa lilkenteenhallinnallisia toimenpiteitd, kuten joukkoliikenne-etuuksien toteutta-
mista tai liikennevalojen ohjausta, suoraan C-ITS-viestien valittdém&an tietoon
pohjaten (esimerkiksi ajoneuvojen valittdmat CAM-viestit). C-ITS-viestien laatu,
luotettavuus ja viive ovat kriittisia turvallisen toiminnan varmistamiseksi.

Neljannessa kategoriassa (oikea alanurkka) C-ITS-viestit ovat informatiivisia ja
viestien vastaanottajana on automaattiajamisen tai automaattisen liikenteenhal-
linnan jarjestelma. C-ITS-viestit tarjoavat ajoneuvoille laajennetun digitaalisen
horisontin, jolloin ne saavat tietoa omien sensoreiden kantomatkan ulkopuolelta.
Ajoneuvo kayttada naita tietoja omien tietojensa kahdentamiseen (rinnakkainen
varajarjestelma ajoneuvon sensoreiden kerdaman tiedon varmentamiseksi),
mutta niita ei kaytetd yksinomaisena toiminnan perusteena. Vastaavasti C-ITS-
viestien valittdmia tietoja hyddynnetaan automaattisessa lilkenteenhallinnan jar-
jestelmassa, mutta kriittisissa paatdksissa esimerkiksi lilkennepaivystaja voi tehda
lopullisen paatéksen tarvittavista toimista.

Vaikka tama selvitystyo ei ota kantaa tiedonsiirtoteknologioiden soveltuvuuteen
eri C-ITS-palveluiden toteuttamiseksi (tydn rajausten mukaisesti, katso luku 1.2),
niin edellda hahmoteltu kategorisointi antaa aihetta kuitenkin jatkossa pohtia tata
nakokulmaa. Ylla kuvattua aihetta kasitelldan seuraavissa alaluvussa C-ITS-palve-
luiden toteuttamiseen liittyvan verkkoteknisen kehityksen ja yleisen verkkoarkki-
tehtuurisen suunnittelun nakékulmasta. Nakoékulmat perustuvat selvitystyoryh-
man asiantuntemukseen tietoliikenneverkkoteknologioiden hyédyntédmisesta laa-
joissa WAN-verkkoratkaisuissa (Wide Area Network) seké osana IoT-ratkaisuja
(Internet of Things).

9.2 Lyhyen ja pitkan kantaman tiedonsiirtoratkaisujen erot

C-ITS-palveluiden kehityksesta on hyva huomata, etta hyvin pitkdan C-ITS-palve-
luita kehitettiin lyhyen kantaman ratkaisuihin seka radiotekniikan kaytté6n perus-
tuen, ja taman taustan vaikutukset ndakyvat tdlla hetkella monessa asiassa. Ly-
hyen kantaman ratkaisuihin perustuva toimintaymparistd eroaa tietoliikennetekni-
sesti merkittavasti pitkdn kantaman toimintaympaéristdsta.

Lyhyen kantaman tiedonsiirron radioteknisessa toteutuksessa kaytéssa oleva tie-
toliikennekapasiteetti on taysin tiettyyn kayttétarkoitukseen varattu. Tarjolla

oleva C-ITS-yksikdiden kayttama radiokanavan kapasiteetti on taysin C-ITS-pal-
veluiden kaytdssa, eika kilpailijoita tasta tiedonsiirtokapasiteetista ole. Tamakaan
toteutusmalli ei toisaalta takaa tiettya palvelutasoa. Radiokanavan kuormittuessa
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pakettien vdlityksessa saattaa esiintya viiveita ja pahimmillaan viestin vélitys voi
epaonnistua.

Tietoturvallisuuden nakdkulmasta radioteknologia on Iahtokohdiltaan erittdin
avoin. Tienvarsiyksikot viestivat ymparistélleen majakan tavoin (broadcast) ja
kaikki, jotka haluavat “virittda vastaanottimensa” samalle taajuudelle, voivat
kuunnella. Kuuntelemisen lisdksi mika tahansa taho voi kaytdanndssa myds lahet-
taa viesteja sopivalla laitteistolla ja ohjelmointiosaamisella. Tdman kaltaisessa
ymparistéssa C-ITS-turvatunnusten hallintajarjestelma (EU CCMS) tuottaa ratkai-
sulle erinomaisen tietoturvan. Se pitaa huolen, etta viestien vastaanottajat pysty-
vat varmistamaan, etta viesti on lahetetty luotetulta taholta (autentikointi), ja
tarkastamaan jokaisen vastaanotetun paketin osalta, etta viestia ei ole manipu-
loitu matkalla (eheys). Hallinnolliselta kannalta lyhyen kantaman tiedonsiirtoym-
paristdn toteuttaminen on haastavaa erityisesti katuverkolla, jonka ylldpidosta
vastuussa ovat kunnat. C-ITS-tienvarsiyksikdiden verkon peiton toteuttaminen
teiden ja katujen varsille on merkittava investointi puhumattakaan kyseisten lait-
teiden yllapitotoiminnan kustannuksista ja elinkaaren hallinnasta (mm. yllapidon
kenttahuollon palvelu- ja reagointiajat, hajautetut varaosavarastot, ohjelmistojen
pdivitykset seka laitevaihtotarpeet teknologiakehityksen osana).

Pitkan kantaman tiedonsiirtovaihtoehto on verkon nakékulmasta monelta osin
pdinvastainen; verkossa valitettavien palveluiden suhteen suljetun sijaan taysin
avoin. Pitkan kantaman tiedonsiirrossa kaytetaan avointa kuluttajille suunnattua
matkaviestinverkkoa, josta siirrytdan kiintedn verkon puolelle kayttden avointa
Internet-verkkoa. Verkon tarjoamasta kapasiteetista kilpailee lukematon maara
kuluttajien seka yritysten kayttamia sovelluksia, ja viestin polku ajoneuvo- tai
tienvarsiyksikolta C-ITS-keskusyksikdlle (esim. EU-alueella Microsoftin Azure -ko-
nesalissa sijaitseva pilvipalvelu) saattaa kulkea useiden kymmenien tai jopa sato-
jen verkkolaitteiden lapi, joista mikaan ei ole C-ITS-jarjestelman omistajan hallin-
nassa. Talla tavalla kdytettyna julkinen verkko tai verkot eivat siis tarjoa C-ITS-
palveluille kapasiteetin tai viiveiden osalta minkdanlaista palvelutasolupausta.

Pitkan kantaman tiedonsiirtoon perustuvien C-ITS-ratkaisujen tietoturvallisuuden
kannalta nykyinen C-ITS-turvatunnusten hallintajérjestelma (EU CCMS) on sovel-
lettavissa julkisen verkon toimintaymparistéon. Jarjestelma tarjoaa siinakin ym-
paristdssa hyodyllisia tiedon turvallisuuteen liittyvia ominaisuuksia. Toisaalta ta-
makin tekninen toteutus osoittaa hyvin Ilyhyen ja pitkdn kantaman tiedonsiirtoon
perustuvien ratkaisujen kehittdmisen eri ldahtékohdat. Se, mika lyhyen kantaman
tiedonsiirtoratkaisussa on hyvin perusteltua, voi pitkdn kantaman tiedonsiirrossa
olla jopa tarpeetonta tai ainakin ratkaistavissa toisella tavalla. Avoin IP-protokol-
laan perustuva Internet-verkko tarjoaa samojen asioiden (luotettava kayttajien
autentikointi ja tiedon salaus) hoitamiseksi useita valmiita ja kevyempia ratkai-
suja. Naitéd samoja julkisista verkoista tuttuja tietoturvallisuusratkaisuja (TLS ja
X.509) kaytetdaan myos C-Roads-spesifikaatioiden vaatimusten mukaisesti pitkan
kantaman tiedonsiirtoratkaisuissa C-ITS-turvatunnusten hallintajarjestelman (EU
CCMS) tarjoamien ratkaisujen lisaksi.

Laajamittaisesti kayttédnotettavan lyhyen kantaman tiedonsiirtoon perustuvan C-
ITS-ratkaisun ongelmat liittyvat erityisesti korkeisiin rakentamis-, huolto ja yllapi-
tokustannuksiin. Se on myd&s laiterikoille herkka. Yksittdisen tienvarsilaitteen rik-

koutuminen estaa alueellisesti ajoneuvojen ja infran valisen viestinnan (laitteiden
kahdennuksella voidaan toki tétd parantaa). Kaytetty radiotaajuus on herkka
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ldhettdjan ja vastaanottajan valissa oleville fyysisille esteille (“line-of-sight” -vaa-
timus). Pitkan kantaman tiedonsiirtoon perustuva ratkaisu on kaikkien ylla esitet-
tyjen lyhyen kantaman ratkaisun heikkouksien osalta vahvempi ratkaisu. Verkolla
on valmis laaja kattavuus seka ammattimainen verkon kehitys ja yllapito. Solujen
koko ja todennakdisyys taajuus- tai tukiasematason peiton pdadllekkdisyyteen on
suuri, eivatka kaytettavat taajuudet ole niin herkkia fyysisille esteille. Verkkotek-
nisen suorituskyvyn kannalta molemmat ratkaisut ovat vahvoja. Lyhyen kanta-
man ratkaisu ei tarjoa yhta paljon tietoliikennekapasiteettia kuin esimerkiksi 5G-
verkot, mutta C-ITS-palveluiden tarpeisiin kapasiteetti on riittdva ja se on taysin
niiden kayttéon varattu.

9.3 Pitkdn kantaman tiedonsiirtoratkaisussa tunnistettuja ongelmia

Julkisten matkaviestinverkkojen ja Internet-verkon suorituskykyyn liittyen on
tehty testeja, jotka ovat tuottaneet lupaavia tuloksia verkon hyddyntadmiseen liit-
tyen (Kynsijarvi et al. 2024). Ongelmaksi ndissa muodostuu testien pistemaisyys
ja kesto. Testien perusteella voidaan todeta, etta kyseiset verkot tarjoavat paa-
asiassa riittavan, jopa erinomaisen suorituskyvyn C-ITS-palveluiden toteutukselle.
Matkaviestinverkkojen suorituskykya on laajamittaisesti hankala testata, silla
matkaviestinverkon suorituskyky voi vaihdella merkittavasti eri maantieteellisilla
alueilla, jopa yhden kaupungin sisalla, ja erityisesti verkkojen kunto ja suoritus-
kyky vaihtelevat paljon eri maiden valilla. Testit eivat mydskaan ole sisaltaneet
kovin laajojen kayttdjamaarien kokeiluja (joskin naistd on kokemusta mm. Hol-
lannin C-ITS-ekosysteemistd). Toisaalta laajakaan verkon kattavuus ei ole taydel-
linen, joten verkon peitossa voi olla joskus aukkoja C-ITS-jarjestelmien toiminnan
kannalta kiusallisissakin kohdissa.

Ongelmallisia matkaviestinverkon suorituskykyyn vaikuttavia tekijoita voivat olla
erilaiset ulkoiset tekijat, kuten merkittavia kayttdjamaardpiikkeja aiheuttavat
massatapahtumat, liikenneruuhkat, liikenneonnettomuustilanteet tai operaattorin
runkoverkon ongelmat. Internet-verkon kiinted osuus on altis kyberhyodkkaystilan-
teille (esim. alueelliset tai palvelukohtaiset palvelunestohytkkaykset), verkko-
operaattoreiden runkoverkossa tapahtuville laiterikoille ja kaapelikatkoksille tai
globaalien keskeisten runkokaapelien rikoille. Erityisena ongelmana on syyta nos-
taa Internet-verkossa sijaitsevien palveluiden alttius kyberturvallisuuteen liittyville
ongelmille. Naista keskeisena palvelunestohydkkaykset (Distributed Denial of Ser-
vices, DDOS), jotka ovat erityinen riski palveluille, joilla on julkisia palvelurajapin-
toja avoimessa verkossa (julkiseen verkkoon kiinni liitetyt pilvipalvelut tai kone-
saleihin sijoitetut palvelut).

Ylla kuvattuja julkisen verkon ongelmia voidaan pitéaa hyvin perustavanlaatuisina
erityisesti tosiaikaisten ja jatkossa turvallisuuskriittisten C-ITS-palveluiden toteu-
tukseen liittyen. C-ITS-ratkaisuiden kehittdmisessa on panostettu merkittavasti
osapuolten luottamuksellisuuden ja C-ITS-viestien eheyden varmistamiseen (EU
CCMS). Pitkdn kantaman ratkaisussa merkittdvaa kehitysta on tehty myoés tausta-
jarjestelmien valisten istuntojen salaamiseksi ja osapuolten autentikointiin (C-
Roads). Pitkdn kantaman ratkaisuissa verkkoihin liitettyjen palveluiden seka nii-
den hyddyntamien verkkoratkaisujen suojauksen (esim. suljetut WAN-verkkorat-
kaisut) ja palvelutason (SLA) kehittamiseen ei ole kuitenkaan juurikaan kiinnitetty
huomiota.
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On hyvin todennakdistd, etta jo pelkdstdan NIS2-direktiivi tulee luomaan merkit-
tavia lisavaatimuksia Euroopan laajuisen C-ITS-jdrjestelman kehittamiselle. Vaati-
mukset kohdistuvat nimenomaan C-ITS-palvelutoteutusten hyédyntamien verkko-
toteutusten suunnitteluun ja toteutukseen, silla liikenneala on yksi NIS2-direktii-
vin maarittelemistad erittdin kriittisistd soveltamisaloista. Tama maaritelma asettaa
liikennealalla kaytettaville teknisten jarjestelmien hallinnalle ja niiden toteutusten
tietoturvallisuudelle omia vaatimuksia.

9.4 Kehityssuuntia

Huolimatta edella esille nostetuista pitkdan kantaman tiedonsiirtoratkaisujen tieto-
lilkennearkkitehtuureihin liittyvista ongelmista, on tietojarjestelmaarkkitehtuuria
monelta osin my0ds helppo kehittaa.

Matkaviestinverkon osuus toiminnassa on talla hetkella hieman hankalampi. Mat-
kaviestinverkosta voi ostaa organisaatiokohtaisia yksityisia APN-palveluita (pri-
vate Access Point Name), mutta nédma ovat aina operaattorikohtaisia, eivatka ver-
kot talla hetkella tarjoa sovelluskohtaisia QoS- tai CoS-palveluita (Quality/Class of
Service), jotka voisivat tarjota valikoidulle palvelulle parempaa palvelutasoa. Eri-
laisia tulevaisuuden mahdollisia kehitysehdotuksia matkaviestinverkon palveluta-
son parantamiseksi, mm. verkon viipalointi, on esitetty tarkemmin Traficomin
aiemmissa tutkimuksissa (Kilpi6 et al. 2024).

Kansallisesti matkaviestinverkko rakentuu pitkalti nykyisellaan ja etenkin Iahitule-
vaisuudessa 4G- ja 5G-verkkoteknologioiden varaan, silla 5G-verkkoteknologian
kayttéonotto on edennyt nopeasti Euroopassa viime vuosina. Euroopan komissio
on toimillaan pyrkinyt edistémaan 5G-verkkoteknologian kayttéonottoa seka var-
mistamaan kehityksen tarvitseman rahoituksen. Komissio hyvaksyi vuonna 2016
5G-toimintasuunnitelman, jonka tavoitteena oli verkkoteknologian varhainen
kayttoonotto kaikkialla Euroopassa (EU 2016/588, 2016). Toimintasuunnitelma
listasi mm. vuoden 2020 tavoitteeksi 5G:n kdyttodnoton aloittamisen kaikissa ja-
senvaltioissa seka keskeytymattéman kattavuuden varmistamisen vuoteen 2025
mennessad keskeisilld kaupunkialueilla ja tarkeimpien liikennevdylien varrella. Li-
saksi komissio taydensi 5G-tavoitteita vuonna 2021 julkaistussa Euroopan digitaa-
linen kompassi -dokumentissa asettamalla lisatavoitteen, jonka mukaan 5G-yh-
teyksien tulee vuoteen 2030 mennessa kattaa kaikki asutut alueet (EU 2021/118,
2021). Komissio on myo6s rahoittanut 5G-kehittdmishankkeita keskeisilla liikenne-
kaytavilla Verkkojen Eurooppa -rahoitusvalineen digitalisaatio-osion (CEF Digital)
avulla. Rahoitusta on mydnnetty niin varsinaisen aktiivi- ja passiivi-infrastruktuu-
rin kehittdmiseen kuin tutkimushankkeisiin (Euroopan komissio, 2022). Euroopan
komissio panostaa myds tulevan 6G-verkkoteknologian kehitykseen ja tutkimuk-
seen, ja 6G:n suhteen odotetaan standardointitoimien alkavan vuoden 2025 kulu-
essa. Naita toimia varten Euroopassa on perustettu vuonna 2021 Smart Networks
and Services Joint Undertaking (SNS JU) -yhteistydtoimielin (De Luca 2024).

Viidennen ja kuudennen sukupolven langattomien verkkoteknologioiden hydtyja
ovat mm. kasvava tiedonsiirtonopeus, alhainen latenssi seka korkea luotettavuus.
Nama kaikki ovat ominaisuuksia, jotka hyédyttavat myds C-ITS-palveluiden to-
teutuksessa. Aiemmassa Traficomin selvityksessa (Kilpid et al. 2024) tunnistettiin
KPI-mittareita matkaviestinverkon kautta toimivien C-ITS-palveluiden palveluta-
solle. Naita ovat kaytettavyys (verkon peitto), luotettavuus (verkon pakettiha-
vikki) ja eheys (lataus-/ldhetysnopeus ja latenssi). Samassa tutkimuksessa
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todettiin, etta verkkoteknologisen suorituskyvyn kannalta jo kaytdssa olevat 4G-
verkot mahdollistavat C-ITS-palveluiden toteutuksen. Verkkoteknologian lisdksi
matkaviestinverkon jarjestelman kapasiteettiin vaikuttavat olennaisesti myds eri
alueilla kaytetty verkon spektri ja verkkotopologia. Eri taajuusalueet sopivat eri
kayttotarkoituksiin, ja pienemman radiosignaalin vaimenemisen vuoksi matalilla
taajuuksilla sijaitsevilla kapeammilla kaistoilla saavutetaan suurempi kattavuus
mutta pienempi kapasiteetti. Korkeammilla taajuuksilla sijaitsevilla leveammilla
taajuusalueilla puolestaan saavutetaan korkea kapasiteetti, mutta se vaatii myos
tiheampaa tukiasemaverkostoa. Selvityksessa nostettiin esiin myds luvun 9.3 kes-
keinen kritiikki; matkaviestinverkot ovat luonnostaan hyvin riippuvaisia ymparis-
tosta, ja heikkoja palvelutasoja esiintyy kaikilla kotimaisilla operaattoreilla riip-
puen niiden paikallisen verkon kayttéonotosta ja verkkostrategiasta. Eli kes-
keiseksi ongelmaksi muodostuu taatun palvelutason puute erityisesti turvallisuus-
kriittisten C-ITS-palveluiden suhteen. Kehittyvat ja tulevaisuuden verkkoteknolo-
giat tuovat kuitenkin edistyneempia mekanismeja ja uusia ominaisuuksia palvelu-
tason parantamiseksi, mutta verkkoteknologioiden kehitys itsessaan ei takaa tiet-
tyja palvelutasoja C-ITS-palveluille.

Voidaan kuitenkin olettaa, etta tulevaisuuden verkkoteknologioiden kehitys ja uu-
det ominaisuudet tukevat myés C-ITS-palveluiden toteuttamista pitkdn kantaman
tiedonsiirtotavoilla. Vaikutusten suuruusluokkaa on hankala tarkasti arvioida, silla
6G-verkkoteknologia on edelleen tutkimus- ja kehitysvaiheessa, joten sen todelli-
nen suorituskyky on siis osittain spekulatiivista. Mydskaan 5G-verkkoteknologialla
ei ole vield saavutettu tarvittua kattavuutta (esimerkiksi suurten kaupunkien ja
keskeisten lilkkennevaylien ulkopuolella), ja témankin verkkoteknologian suhteen
tapahtuu edelleen uutta kehitysta, innovaatiota ja uusia standardien julkaisuja.
Muun muassa tietoliikenneverkkoratkaisuja ja -teknologioita tarjoavat yritykset,
kuten Nokia, ovat visioineet etenkin 6G:lle lukuisia uusia kayttétapauksia mahdol-
listaen laajamittaiset digitaaliset kaksoset ja lisdatyn todellisuuden sovellutukset
fyysisen maailman jatkeeksi (Viswanathan & Mogensen, 2023). Ajatellen CCAM-
sovellutuksia ja liikenteen kehittymista tulevaisuuden verkkoteknologiat todenna-
kodisesti mahdollistavat my6s huomattavan maaran uusia liikenteen kdyttétapauk-
sia, joita ei valttamatta lyhyen kantaman tiedonsiirtoratkaisun varaan kyettaisi
rakentamaan sen kapasiteetin rajallisuuden takia. Voidaan olettaa, etté tulevai-
suudessa matkaviestinverkot ovat entista keskeisempia myos liikennesektorin na-
kdékulmasta. Joka tapauksessa C-ITS-palveluiden kayttdénoton ndkdkulmasta ei
ole tarpeen jaada odottamaan verkkoteknologioiden kehittymista, vaan esimer-
kiksi nykyisilla 4G- ja 5G-verkkoteknologioilla voidaan kattaa suuri osa C-ITS-pal-
veluista, mikali ajoittaiset alueelliset vaihtelut seka hetkittaiset alentumiset palve-
lutasossa hyvaksytaan. Tama voi vaatia tarkemman C-ITS-palvelukohtaisen tar-
kastelun luvun 9.1 ehdotusten mukaisesti.

Kiintean Internet-verkon osalta on tarjolla paljon kehitystoimenpiteita. C-ITS-jar-
jestelman C-ITS-keskusyksikéiden sijaintia voidaan saannella (esim. vain kotimai-
siin konesaleihin), ja C-ITS-keskusyksikdiden valinen tietoliikennetoteutus voi-
daan toteuttaa erikseen kilpailutettavalla suljetulla verkkoratkaisulla, joka antaa
yhteyksien palvelunlaadulle takuun. Jos C-ITS-keskusyksikdiden sijaintipaikkana
kaytetdan keskeisia globaaleja pilvipalveluita, niin naihinkin pystytaan erikseen
ostamaan suljettuja tietoturvallisia SLA:lla varustettuja tietoliikenneyhteyksia.
EU-tasolla voitaisiin toteuttaa maiden valisten tiedonvaihtopalvelimien valisten
yhteyksien muodostamiseksi suljettu verkkoymparist6, johon kunkin maan tai or-
ganisaation tiedonvaihtopalvelimet velvoitetaan liittymaan Euroopan laajuiseen C-
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ITS-luottamusverkkoon paasemiseksi. Tama tarjoaisi tiedonvaihtopalvelimien vali-
sille yhteyksille taatun palvelutason (kapasiteetti) ja palvelut voitaisiin ndin eris-
tda myds julkisesta verkosta, jolloin niihin ei voisi kohdistaa palvelunestohydk-
kayksia. Samankaltainen jarjestely voitaisiin toteuttaa myo6s kansallisesti C-ITS-
keskusyksikoiden osalta, jolloin niiden valiseen viestintdan voitaisiin tarjota palve-
lutaso ja viestinta olisi suljettua.
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10 Kansallinen tahtotila C-ITS-palveluiden toteuttamiseksi

Mikaan EU- tai kansallinen saantely ei velvoita jasenvaltioita toteuttamaan C-ITS-
palveluita tai ottamaan kayttéon niihin liittyvia komponentteja, kuten keskusyksi-
koita. Uudistettu ITS-direktiivi (EU 2023/2661, 2023) ja sen alaiset delegoidut
asetukset tuovat kuitenkin tiettyja velvoitteita, ja niissa pidemman tahtdimen pyr-
kimyksena on ITS-palveluiden laajamittainen kayttéonotto jasenvaltioissa.

Uudistetun ITS-direktiivin tavoitteena on ollut paivittaa ja laajentaa direktiivin so-
veltamisalaa kattamaan uusia palveluita ja teknologioita, mukaan lukien C-ITS-
palvelut. Osa niista maarittelyista, jotka vuoden 2019 delegoidussa asetuksessa
C-ITS-palveluiden kayttéénotosta (EU C/2019/1789, 2019) oli mainittu, on ndin
ollen huomioitu direktiivin uudistuksessa, vaikka se ei suora uudelleentarkastelu
vuoden 2019 hylatysta delegoidusta asetuksesta olekaan. Uudistetussa ITS-direk-
tiivissa otetaan siis selvasti vahvempi kanta ja todetaan C-ITS-palveluiden olevan
yksi ITS-palveluiden luokka, jolloin voidaan paatella, ettda C-ITS-palveluiden saan-
tely ja edistaminen ovat edelleen aktiivisesti esilla EU-tasolla seka komission
agendalla.

Tata paatelmaa tukee myds Euroopan komission taytantédénpanopaatds direktiivin
2010/40/EU tybdohjelman vahvistamisesta vuosiksi 2024-2028 (C/2024/6798,
2024), jossa myos C-ITS on omana toimenaan huomioitu. Tahan toimeen liittyvat
C-ITS-turvatunnusten hallintajarjestelmaa (EU CCMS), yhdenmukaistettuja C-ITS-
palveluita seka C-ITS-palveluiden kehittdmista ja toteuttamista koskevat maari-
tykset. Edella luetelluista maarityksista C-ITS-turvatunnusten hallintajérjestelmaa
koskevat maaritykset ovat jo julkaistu ja ne ovat myds keskeinen osa tata selvi-
tysty6ta. Tydohjelmassa todetaan ettd, "yhteiset maaritykset voitaisiin toteuttaa
uutena delegoituna saadoksena tai voimassa olevan delegoidun saaddéksen muu-
toksena”. Kaytéanndssa tama voi siis johtaa siihen etta, tydohjelman toimikauden
puitteissa aloitetaan uuden C-ITS:n taytantéénpanoa koskevan delegoidun ase-
tuksen valmistelu.

Kansallista tahtotilaa liikenteen digitalisaation ja automaation edistamiseksi on
kuvattu keskeisimmissa hallinnonalan julkaisuissa, vaikka ndissa ei juurikaan mai-
nintoja C-ITS-jarjestelman kayttédnotosta varsinaisesti ole. C-ITS-kehityksen voi-
daan kuitenkin katsoa kuuluvan osaksi ja olevan yksi keskeinen toimi liikenteen
digitalisaation edistamiseksi. Tasta nakékulmasta myds C-ITS-kehitysta tukevia
kirjauksia voidaan katsoa olevan useita.

Ainut hallinnonalan julkaisu, joka varsinaisesti mainitsee C-ITS-palvelut, on Lii-
kenteen automaation lainsaadantd- ja avaintoimenpidesuunnitelma (Miettinen et
al. 2021). Tassa julkaisussa C-ITS-toteutusta kasitelldan tiedon hyédyntamisen ja
tieliikenteen automaation tarvitseman tiedonjakoinfrastruktuurin nakékulmasta.
Dokumentissa tunnistetaan C-ITS-viestien valittdmat tiedot oleellisiksi liikenteen
automaation edistamiseksi.

Paaministeri Petteri Orpon hallitusohjelmassa (Valtioneuvosto 2023) on oma luku
liilkenteen palveluiden uudistamiselle digitalisaatiota hyédyntaen. Tassa yhtey-
dessa mainitaan toimina, joita hallitus edistéa, mm. liikenne- ja logistiikka-alan
digitalisaatio ja automatisaatio, uudenlaisten liiketoimintamallien syntyminen ja
hyddyntaminen seka lilkkennejarjestelman tehokkuus.
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Valtioneuvoston periaatepdatoksessa liikenteen automaation edistamiseksi
(LVM/2021/137) on myds huomioitu liikenteen verkottuminen ja tiedonvaihtotar-
peet, ja siind on tehty linjaus liikenteeseen liittyvan tiedon vaihtamisen merkitta-
vasta tehostamisesta huomioiden erityisesti matkaviestinverkkoteknologian kehi-
tys ja Suomen edellékavijyys talla rintamalla.

Liikenne- ja viestintaministerion hallinnonalan konsernistrategia (Liikenne- ja
viestintdministerié 2024) on puolestaan asettanut hallinnonalalle useita digitali-
saatioon ja dataan liittyvia tavoitteita. Erityisesti dataan perustuvia liikkenteen pal-
veluita koskevaa tavoitetta voidaan katsoa edistettdavan C-ITS-kehityksen avulla.
Yksi keskeinen ajuri C-ITS-kehitykselle on liikenneturvallisuuden parantaminen.

Liikenneturvallisuusstrategia 2022-2026 (Rekola et al. 2022) tunnistaa myds tek-
nologisen kehityksen liikenneturvallisuutta lisddvana kehityskulkuna. Strategian
yhtena toimenpiteena edistetdan toimintamallia, jossa ajoneuvojen ja infrastruk-
tuurin tuottamaa dataa voidaan hyddyntaa reaaliaikaisen ja ennakoivan olosuhde-
tilannekuvan muodostamisessa saa- ja kelitietojen osalta. Tallaisella infrastruk-
tuurin ja ajoneuvojen yhteen kytkennalla ja informaation jakamisella odotetaan
saavutettavan useita liikkenneturvallisuushyoétyja. C-ITS on yksi konkreettinen
tapa edelld mainittuihin toimiin.

Taman raportin kirjoittamisen aikaan lausuntokierroksella ollut Liikenne 12 -suun-
nitelmaluonnos vuosille 2026-2037 valtakunnallisen liikennejarjestelmasuunnitel-
man paivittamiseksi (Valtioneuvosto 2024) kasittelee omassa luvussa liikenteen
digitaalisen toimintaympariston kehittdmista. Tassa yhteydessa keskeiseksi toi-
meksi tunnistetaan kansallisten toimintamallien kehittaminen siten, etta ne tuke-
vat liikennejdrjestelmaa koskevan tiedon tuottamista, jakamista ja hydédyntamista
kustannustehokkaasti ja lisdarvoa tuottavalla tavalla. My6s viestintayhteyksien
kehittdminen (kattavat matkaviestinverkot) on tunnistettu edellytyksena liiken-
teen digitalisaatiolle.

C-ITS-palveluiden toteutus on yksi konkreettinen keino viedd eteenpain naita
edelld mainittuja ylatason strategisia tavoitteita. Dokumenteista ilmeneva vahva
kytkds liikenteen digitalisaation ja viestintdyhteyksien vélilla voidaan katsoa tuke-
van C-ITS-toteutuksen ndkdkulmasta nimenomaan pitkan kantaman tiedonsiirto-
ratkaisuun pohjautuvaa toteutusmallia.

Kansallisten nakemysten tarkemmassa kartoittamisessa tukeuduttiin tyén aikana
lisdksi asiantuntijatydpajaan, jossa oli edustettuna keskeisimmat kansalliset hal-
linnonalan toimijat seka kuntasektorin edustajia. Suomessa julkiset toimijat ovat
pitkalti vastuussa tie- ja katuverkon yllépidosta, kehittémisesta seka liikennetie-
dottamisesta, joten myds C-ITS-palveluiden jarjestamisessa on nailla toimijoilla
luontainen rooli. Asiantuntijaty6pajassa esitetyt nakemykset olivat asiantuntijoi-
den henkildkohtaisia nakemyksia, eivatka siten vastaa valttamatta hallinnonalan
toimijoiden ja virastojen virallista kantaa. Osallistujat ovat kuitenkin C-ITS-toteu-
tuksen kannalta keskeisissa rooleissa naissa organisaatioissa, joten heidan nake-
myksensa kuvaavat kohtuullisen hyvin kansallista tahtotilaa yleisella tasolla.

Asiantuntijatydpajan tulosten perusteella kasitys C-ITS-palveluiden tuomista hyo-
dyista seka toteutuksen aikataulusta ovat osittain epaselvia. Tama korostui erityi-
sesti pitkdn kantaman tiedonsiirtoratkaisun osalta. Toisaalta sdantelyn odotetaan
luovan luottamukseen perustuvan yhteistyéymparistén, joka tukee C-ITS-palve-
luiden kehittymista. C-ITS-palveluiden kayttédnotossa suositaan vaiheittaista
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etenemistd, mika mahdollistaa toimintojen asteittaisen kehityksen ja riskien hal-
linnan. Pitkan kantaman tiedonsiirtoratkaisuun pohjautuvalla toteutukselle on
laaja tuki osittain epamadaraisesta tai puutteellisesta saantelykehikosta huoli-
matta, koska sen nahdaan olevan kustannustehokas vaihtoehto toteuttaa kansal-
linen C-ITS-jdrjestelma. Yhteisty6ta muiden maiden toimijoiden - erityisesti Poh-
joismaiden, joiden kanssa tallaisesta on jo aiempaa kokemusta - pidetaan hyvin
potentiaalisena lahestymistapana, silla se mahdollistaa kustannusten ja asiantun-
temuksen jakamisen eri toimijoiden kesken. Tallainen yhteistyd luo laajemmat re-
surssit ja vahvemman perustan palveluiden kehittamiselle. Lisaksi yhteiskehitta-
mismallilla voidaan tukea kotimaisten toimijoiden mahdollisuuksia paasta markki-
noille ja edistaa heidan kilpailukykyaan kansainvalisesti. Kansallisen yhteyspisteen
(NAP - National Access Point) hyédyntaminen C-ITS-palveluiden lahtétietojen ko-
koamisessa ja tuottamisessa nahtiin myds hyvana toimintamallina, silld se edes-
auttaa lahtotietojen laadunvarmistuksessa seka on yksikkdoperaattorivastuiden
nakoékulmasta suoraviivaisin malli.
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11 Ehdotus C-ITS-jarjestelman toteutusmalliksi Suomen
oloissa

11.1 Toteutusehdotuksen paalinjat

Ehdotus C-ITS-palveluiden kayttédnoton valmiuksien edistamiseksi perustuu sel-
vitystyéryhman nakemyksiin seka sidosryhmille jarjestetyn asiantuntijaty6pajan
tuloksiin. Selvitystydryhman nakemykset pohjautuvat tydn aikana tehtyyn kirjalli-
suuskatsaukseen, ulkoisiin asiantuntijahaastatteluihin seka asiantuntijoiden
omaan kokemukseen aihepiirin teemoista. Asiantuntijatyépajan avulla puolestaan
kartoitettiin keskeisimpien toimijoiden nakemyksia ja odotuksia seka C-ITS-palve-
luiden toteutuksen kansallista tahtotilaa. Alla on listattu kansallisen C-ITS-toteu-
tusehdotuksen paalinjat ja niitd on kasitelty jaljempana tarkemmin.

e Toteutus perustuu pitkan kantaman tiedonsiirtoratkaisuun.
e Toteutusta edistetaan vaiheittain, mutta toimet aloitetaan valittdmasti.

e Avoimen ldhdekoodin yhteis66n pohjautuvaa kehittdmisen mallia hyédyn-
netddn mahdollisuuksien mukaan.

e Toteutuksessa huomioidaan kayttédnottoon liittyvat kaupalliset strategiat.

e Kansallinen yhteyspiste (NAP — National Access Point) on keskeinen osa
kansallista C-ITS-palveluiden kayttédnottoa.

e Kansallinen C-ITS-toteutus vaatii julkisen sektorin toimia.
e Laadukkaat lahtétiedot ovat ensiarvoisen tarkeita.

e Yksityisyyden suojan varmistamiseksi toteutus aloitetaan I2V-viesteista
(Infra-to-Vehicle), jotka eivat sisdlla henkil6tietoa.

Kuva 18 havainnollistaa tdman luvun ehdotuksen mukaisen kansallisen C-ITS-to-
teutuksen arkkitehtuurin ja toimintaperiaatteen. Kohdat 2A, 2B ja 2C esittavat
vaihtoehtoisia toimintamalleja. Myds kohdat 5A ja 5B ovat vaihtoehtoisia, mutta
eivat toisiaan poissulkevia toimintamalleja.

1. Tieto maantie- tai katuverkon tapahtumasta tuotetaan digitaalisessa muo-
dossa. Kyseessa voi olla mika tahansa palvelu, tassa esimerkissa urakoitsijan
tuottama tieto tietydmaasta. Tiedot voivat olla urakoitsijan itse maarittdmassa
formaatissa tai tunnetussa liikennetietojen valittamiseen kehitetyssa formaatissa,
kuten DATEX?2.

2A. Tieto valitetdan urakoitsijan jarjestelmistéd kunnan C-ITS-keskusyksikkdon.
Tahan voidaan hyddyntaa DATEX2-rajapintaa tai keskusyksikkdoperaattorin rat-
kaisua tietojen muuntamiseen soveltuvaan formaattiin urakoitsijan kdyttamasta.

2B. Tieto valitetdan urakoitsijan jarjestelmista kansalliseen C-ITS-keskusyksik-
koon. Tahan voidaan hyédyntaa DATEX2-rajapintaa tai keskusyksikkéoperaattorin
ratkaisua tietojen muuntamiseen soveltuvaan formaattiin urakoitsijan kaytta-
masta.

2C. Tieto valitetdaan urakoitsijan jarjestelmista kansalliseen yhteyspisteeseen. Ta-
hdn voidaan hyédyntda DATEX2-rajapintaa tai kansallisen yhteyspisteen
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operaattorin ratkaisua tietojen muuntamiseen soveltuvaan formaattiin urakoitsi-
jan kayttamasta.

3. Kansallinen yhteyspiste toimittaa tiedot C-ITS-keskusyksikolle. Tietosisalto voi-
daan muuntaa C-ITS-keskusyksikdn tukemaan muotoon, mutta varsinaisen vies-
tien allekirjoituksen voi tehda vain C-ITS-keskusyksikkd.

4. Keskusyksikk® muodostaa C-ITS-viestin. Vastaanottamansa tietosisallon perus-
teella muodostetaan ETSI-standardin mukainen C-ITS-viesti, johon lisataan myos
IP-pohjaisessa tiedonsiirrossa tarvittavat otsikkokentat.

5A. C-ITS-viesti valitetaan keskusyksikdiden valilla BI-protokollan mukaisesti. Tal-
I6in jokaisen yhteen liitettavan C-ITS-keskusyksikdn valille taytyy rakentaa BI-
protokollan mukainen rajapinta.

5B. C-ITS-viesti valitetaan tiedonvaihtopalvelinten valilla II-protokollan mukai-
sesti. Talléin jokaisen yhteen liitettavan C-ITS-keskusyksikon valille ei tarvitse ra-
kentaa omaa rajapintaa, vaan tiedonvaihtopalvelin huolehtii yhdistettavyydesta
toisiin keskusyksikdihin.

6. C-ITS-viesti valitetdan loppukayttajalle. Palveluntarjoaja operoi omaa C-ITS-
keskusyksikkdaan ja valittaa C-ITS-viestit loppukayttdjille.

Havainnekuvan mukainen C-ITS-toteutuksen arkkitehtuuri esittaad myés EU:n C-
ITS-turvatunnusten hallintajarjestelman (EU CCMS) rajat, eli milloin C-ITS-vies-
tien on oltava allekirjoitettuja (siniselld taustalla oleva alue kuvassa 18). Kaytan-
nodssa tama jattaa paljon vapauksia esimerkiksi tienpitdjdlle tietojen tuottami-
sessa seka palveluntarjoajille viestien valittamisessa loppukayttadjille. Vaikka tiet-
tyja osia kuvan arkkitehtuurista eivat C-ITS-turvatunnusten hallintajarjestelman
maaritelmat koske, niin se ei silti poista C-ITS-yksikkdoperaattorin vastuita C-
ITS-viestien muodostamiseksi kaytetyn tiedon luottamuksellisuudesta, eheydesta
tai kaytettéavyydesta. Myds tiedonvaihtopalvelimet ovat kyseisen luottamusmallin
ulkopuolella, silla ne eivat muodosta tai allekirjoita C-ITS-viesteja, vaan ainoas-
taan valittavat niita.

5B.

]
]
]
]
]
]
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Kuva 18. Havainnekuva kansallisesta C-ITS-toteutuksen arkkitehtuurista.
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Toteutus perustuu pitkdn kantaman tiedonsiirtoratkaisuun

Selvitystyon tutkimuskysymykset ovat ohjanneet tyota tarkastelemaan nimen-
omaan pitkan kantaman tiedonsiirtoratkaisuun perustuvaa C-ITS-toteutusta. Pit-
kan kantaman tiedonsiirtoon tukeutumista puoltaa kansallisen tahtotilan yhtey-
dessa hallinnonalan keskeisissa julkaisuissa ja strategisissa dokumenteissa tun-
nistettu kytkds matkaviestinverkkoteknologioiden soveltuvuudesta liikenneverti-
kaaleille liikenteen digitalisaation edistdmiseksi. Taman voidaan katsoa tukevan
C-ITS-jarjestelmien kehittamisen nakdokulmasta nimenomaan pitkan kantaman
tiedonsiirtoon pohjautuvaa toteutusmallia. Matkaviestinverkkoyhteydet ovat oleel-
lisessa osassa pitkdan kantaman tiedonsiirtoon perustuvaa toteutusta, ja verkon
kyvykkyytta seka kehityssuuntia on tarkemmin tarkasteltu tdéman selvitystyon lu-
vussa 9. Tietyista ongelmakohdistaan huolimatta jo nykyisellaan matkaviestinver-
kot tarjoavat varsin kattavan ratkaisun C-ITS-palveluiden tarpeisiin. Lisdksi voi-
daan olettaa, etta tulevaisuuden verkkoteknologioiden kehitys ja uudet ominai-
suudet tulevat tukemaan C-ITS-palveluiden toteuttamista pitkdn kantaman tie-
donsiirtoon perustuvassa ratkaisussa. Tassa selvitystydssa ei kuitenkaan ole var-
sinaisesti arvioitu eri tiedonsiirtoteknologioiden kyvykkyytta toteuttaa yksittdisia
C-ITS-palveluita (luvussa 1.2 esitettyjen rajausten mukaisesti) tai eri teknologioi-
den mahdollisia kustannusvaikutuksia toteutukseen.

Pitkan kantaman tiedonsiirtoon tukeutuminen tarkoittaa kdytanndssa sita, etta to-
teutus perustuu IP-verkossa sijaitsevien C-ITS-keskusyksikéiden valiseen tiedon-
siirtoon sekda matkaviestinverkkojen hyddyntamiseen tien- ja kadunvarren laittei-
den seka loppuasiakkaiden saavuttamisessa. Lisaksi tarvitaan tiedonvaihtopalve-
lin, joka mahdollistaa liittymisen osaksi Euroopan laajuista C-ITS-ekosysteemia.
Toiminnan alkuvaiheessa tama voi olla my6s Suomen ulkopuolinen tiedonvaihto-
palvelin, johon liittyminen parantaisi yksittdisen Suomessa operoivan C-ITS-kes-
kusyksikdn viestien 16ydettavyytta. Tarvittavia kaytanndén kokonaisuuksia ovat siis
keskusyksikén hankinta tai kehittdminen seka kayttédnotto ja operointi, yksik-
kdoperaattorin tietoturvallisuuden hallintajarjestelman kayttéénotto, varmenne-
palveluiden kayttédnotto seka tiedonvaihtopalvelimen hankinta tai kehittdminen
seka kayttdédnotto ja operointi. Ndiden toteuttamiseen liittyvia konkreettisempia
toimia on esitelty tarkemmin seuraavassa toimeenpanoa ja organisoitumista ka-
sittelevassa luvussa 11.2.

Toteutusta edistetaan vaiheittain, mutta toimet aloitetaan valittomasti

Edelld mainitun mukainen pitkdn kantaman tiedonsiirtoon perustuva kansallinen
C-ITS-toteutus edellyttaa useita hankintoja tai kehityshankkeita. Hankinnan val-
mistelusta kayttdédnottoon ja yllapitoon tulee varata aikaa, ja tasta syysta suosi-
tuksena on aloittaa valmisteluun liittyvat toimet valittémasti. Toisaalta erityisesti
pitkan kantaman tiedonsiirtoon perustuvaan toteutukseen liittyen on téssa selvi-
tyksessa esitetty maarittelyyn liittyvia kohtia, joiden odotetaan vield tarkentuvan
C-Roads-tydryhmien tydn edetessa. Tasta syysta kansallista C-ITS-jarjestelmaa
on kokonaisuudessaan haasteellista suunnitella taysin valmiiksi, ja taten suositus
on edistaa kehitysta vaiheittain samalla aktiivisesti keskeisille maarittely- ja yh-
teisty6foorumeille osallistuen. Tarkempi kuvaus toimeenpanosta ja organisoitumi-
sesta on esitetty seuraavassa luvussa 11.2.

Kansallisessa toteutusmallissa on syyta arvioida mahdollisuuksia C-ITS-keskusyk-
sikdn ja tiedonvaihtopalvelimen hankintaan kaupallisena ratkaisuna, oman kehi-
tyksen avulla toteutettuun raataldityy ratkaisuun tai avoimen lahdekoodin
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yhteis66n pohjautuvaan kehitysmalliin. Kaikilla nailla vaihtoehdoilla on omia vah-
vuuksia ja haasteita.

Kaupallisilla tuotteilla on yleisesti jatkuva markkinoiden ja regulaation vaatimus-
ten mukainen kehitys- ja tuotetuki, silla kaupallisilla toimijoilla on intressi pitaa
tuotteensa vaatimusten mukaisina. Toimijoiden valinen kilpailu kannustaa toimi-
joita kehittdmaan tuotteitansa ja hillitsemaan kustannuksia. Kaupallisen ratkaisun
hankinta sisaltaa myoés tyypillisesti raskaat jarjestelman alusta- ja kayttdpalvelu-
osuudet, kuten palvelinsali-, pilvipalvelu-, tietoliikenne-, tietoturva-, valvonta-,
yllapito- ja kayttotukipalvelut, jolloin tilaajan ei tarvitse hankkia naita osuuksia
erillisten sopimusten kautta. Vaikka kaupallinen tuote sisdltda yleensa yleisten
vaatimusten mukaiset ratkaisun ominaisuudet, sen kdyttoonotto tyypillisesti vaatii
my®6s valmiin ratkaisun kayttéonottoon liittyvaa lokalisointia ja integrointia. Yh-
tenad esimerkkina on yleensa toimintaymparistéon liittyvien tietolahteiden integ-
rointi. Mikali tilaajalla on lokalisointiin ja integrointiin liittyvat vaatimukset selvilla
kilpailutuksen yhteydessa, ne voidaan sisallyttaa tarjouspyyntédn tuotteeseen ja
sen kayttéonottoon liittyviksi vaatimuksiksi.

Kaupalliset ratkaisut sisaltdvat kaikkien vaihtoehtojen tavoin myds riskeja. Yksi
keskeinen riski on, ettei markkinoille synny monipuolista, kehittyvaa ja useita
vaihtoehtoja sisaltavaa ratkaisutoimittajien verkostoa. Tama tyypillisesti takaa,
ettd markkinoilla on riittavasti kilpailua, nopeasti kehittyvia ratkaisuja seka ratkai-
suiden erottautumiseen tahtaavaa yritysten aktiivista innovointia, jotka pitavat
hintatason kohtuullisena. Mikéli nain ei tapahdu, niin potentiaalisia riskeja ovat
yleiseen kustannustasoon ja tuotteiden hidastuneeseen kehitykseen liittyvat riskit.
Tama saattaa johtaa riippuvuuteen toimittajasta, mika voi johtaa kustannusten
nousuun, jos ratkaisua ei ole helppoa kilpailuttaa tai sen kilpailuttaminen on han-
kalaa esimerkiksi yhteentoimivuusongelmien tai korkeiden vaihtokustannusten ta-
kia.

Toki on hyva tiedostaa, ettéd mikali tuotehankinnalle ndhd&an vaihtoehtona oma
raataldéidyn ratkaisun toteutus, niin tamakaan malli ei ole riskitdon. Keskeisena ris-
kina on elinkaarikustannusten hallinta, silla ratkaisu tulee vaatimaan sen ensim-
maisen version valmistumisen ja kayttéonoton jalkeen jatkuvaa kehitystd, joka
tulee ostaa erillisena asiantuntijatyénd. Laajojen toteutusten osalta asiantuntijoilla
voi menna merkittavia aikoja ottaa ratkaisu haltuun mahdollisessa ohjelmistoke-
hityskumppanin tai pelkastédan keskeisten kehittajien vaihdostilanteissa. Ohjelmis-
tokehityskumppanin vaihtaminen voikin olla joskus huomattavan monimutkainen
ja kallis prosessi. Jatkuvan oman raataléidyn ratkaisun kehityksen lisaksi oman
ratkaisun alusta-, kayttd- ja yllapitopalvelut tulee hankkia erikseen ja ne on hyva
huomioida vertailtaessa eri ratkaisujen kustannustasoja.

Tuotepohjaisten ratkaisujen vaihtamista helpottaa erityisesti C-ITS-jarjestelmien
taustajarjestelmiin (C-ITS-keskusyksikot ja tiedonvaihtopalvelimet) liittyvat Eu-
roopan laajuiset maarittelyt ja standardit, jotka varmistavat eri toimittajien rat-
kaisujen valisen yhteentoimivuuden. Tuotepohjaisten ratkaisujen vaihtoon liittyen
on huomioitava ja vaadittava uudelta ratkaisutoimittajalta integraatioiden tekemi-
nen kansallisiin [ahtétietorajapintoihin (tuoteratkaisun sovittaminen kansalliseen
toimintaymparistédn eli lokalisointi). Tama antaa hyvat edellytykset kaupallisille
toimijoille kehittaa tuotteita ja ratkaisuja, jotka ovat kayttédnotettavissa laaja-
alaisesti Euroopassa.
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Myo6skaan huoltovarmuusnakdkulmasta asia ei ole yksiselitteinen, silla suurilla
kansainvalisilla toimijoilla voi olla paremmat valmiudet huolehtia jarjestelmien toi-
mintakyvysta ja palautumisesta hairidtilanteissa. C-ITS-viestien merkitys osana
kriittista infrastruktuuria voidaan kuitenkin etenkin toteutuksen alkuvaiheessa
nahda lievana, mikali palveluilla on ennemmin informatiivinen kuin turvallisuus-
kriittinen tai ohjaava rooli (kuten luvussa 9.1 on palveluiden luonnetta pohdittu).

C-ITS-ekosysteemin toteutuksessa on syyta kiinnittaa erityistéd huomiota skaa-
lautuvuuteen eli mahdollistaa useampien keskusyksikéiden mukaan liittyminen
mybhemmissa vaiheissa. Vaiheittainen toimeenpano voidaan aloittaa kansallisen
C-ITS-keskusyksikodn toteutuksella, joka vastaa esimerkiksi maantieverkon C-ITS-
palveluista. C-ITS-toteutuksen edetessa on tassa selvityksessa tunnistettu kuiten-
kin tilanteita, jolloin esimerkiksi kunnilla voi tulla kyseeseen oman C-ITS-keskus-
yvksikdon kayttdéonotto. Kaupunkikohtainen C-ITS-keskusyksikkd tulee kyseeseen
silloin, kun kaupunki haluaa tarjota kaupungin alueella liikkuville monipuolisempia
C-ITS-palveluita kuin kansallinen yksikkd (esimerkiksi katuverkon liikenteen ruuh-
kautumisesta tai lahestyvasta halytysajoneuvosta varoittavia palveluita). Tallaista
tilannetta on kuvattu esimerkinomaisesti tarkemmin luvussa 6.5.

Avoimen ldhdekoodin yhteis66n pohjautuvaa kehittamisen mallia hyo-
dynnetdaan mahdollisuuksien mukaan

Selvitystydssa tunnistettiin asiantuntijahaastatteluiden perusteella, ettd kaupalli-
set ratkaisut eivat ole kaikilta osin viela taysin kypsia, erityisesti pitkdan kantaman
tiedonsiirtoon perustuvien ratkaisujen maarittelyyn liittyvien puutteiden takia.
Tasta syysta hankintaan sisaltyy aina jossain maarin omaa resursointia seka tie-
tylla tavalla riskin ottoa. Toisaalta selvitystydssa on myds tunnistettu, ettd Euroo-
pan laajuisen C-ITS-jarjestelmiin liittyvan standardoinnin seurauksena kaikilla
mailla on hyvin samanlaiset vaatimukset C-ITS-yksikdille seka tiedonvaihtopalve-
limelle. Tama piirre mahdollistaa my6s eri maiden valisen yhteistkehittamisen,
jota voidaan toteuttaa Euroopan unionin avoimen ldhdekoodin hyédyntémisen
strategian mukaisesti avoimen ldhdekoodin yhteisétoimintana.

Avoimen lédhdekoodin yhteisétoiminnan tarkempi tutkiminen ei sinédnsa ole osa
tata selvitystyota, mutta sen hyddyntamista on kuvattu selvitystydn luvussa 7
osana tiedonvaihtopalvelimen toteutusvaihtoehtojen tarkastelua. Sama kehitys-
malli soveltuu yhta hyvin myoés C-ITS-keskusyksikén kehittdmiseen. Tassa selvi-
tyksessa tunnistettiin useita avoimen lahdekoodin yhteis66n pohjautuvan kehitta-
misen hyotyja, jotka tekevat siitd houkuttelevan vaihtoehdon. Téméan vaihtoehdon
avulla voidaan mm. jakaa kehittdmiskustannuksia sek& osaamista. Avoimen yh-
teison kehittdminen voi myds taata hyvin toimivan kehitystydn hallinnon seka laa-
duntarkkailuprosessit. Lisdksi samaan toteutukseen sitoutuneiden useamman toi-
mijan ratkaisulla on todennakdisesti suurempi painoarvo yhteistyéfoorumeilla,
joissa C-ITS-saantelya kehitetaan. Myds asiantuntijatydpajassa tunnistettiin nama
avoimen lahdekoodin yhteisén kehittamiseen liittyvat hyédyt laajasti. Haasteina
taman kehitysmallin osalta tunnistettiin mm. mahdollisesti raskas yhteisén perus-
tamiseen liittyva hallinnollinen tyd, kuten kaikkia maita tyydyttava yhteisén toi-
minnan hallintomalli, kustannuksista sopiminen seka kehitysty6hon liittyva yhtei-
nen tavoitetila ja prioriteetit.
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Toteutuksessa huomioidaan kdyttoonottoon liittyvat kaupalliset strate-
giat

Julkishallinnon roolia tallaisten kehityshankkeiden toteutuksessa on syyta tarkas-
tella. Olennainen kansallisen markkinan ominaisuus on asiakkaiden rajallinen
maara. Mikali julkishallinto kehittaa C-ITS-keskusyksikkératkaisun omana kehitys-
hankkeena (eli kilpailuttaa kehittajatiimin, joka toteuttaa raataldéidyn ratkaisun)
eikd hanki sitd kaupallisen toimijan tuotepohjaisena ratkaisuna, niin on riskina,
ettei Suomeen valttamatta synny kaupallisia ratkaisuja tarjoavia toimijoita.

Kotimarkkina toimii tarkeana referenssina vientimarkkinoille tahtaaville kotimai-
sille yrityksille. Liikennealan yritysten digitaalisista palveluista ja alustoista odote-
taan kasvavissa maarin vientitoimintaa, joka tukee Suomen talouskasvua ja vah-
vistaa Suomen edellakavijyytta digitalisaation hyddyntajana seka kestavan kehi-
tyksen edistajand. Tata toimintaa edistdmaan on myo6s vuonna 2024 perustettu
Fintrafficin koordinoima liikennedatan vientiklusteri, jonka tavoitteena on Suo-
messa kehitettyjen liikennedatan palveluiden laaja-alainen kayttédnotto Euroo-
passa, ja tata kautta aukeavat liiketoimintamahdollisuudet suomalaisille alan yri-
tyksille. Klusteri pyrkii mahdollistamaan suurempia vientihankkeita, jotka ovat yk-
sittdisten yritysten tarjoaman tai kyvykkyyksien ulottumattomissa (Vientiklusteri,
n.d.). Yksi klusterin yritysten alkuvaiheen yhteistarjoaman kokonaisuuksista on
nimenomaan liikkkumispalvelut ja -tieto, joten C-ITS-kehityksen ottaminen osaksi
vahvemmin vientiklusterin toimintaa voisi olla ratkaisu tukea seka kansallista C-
ITS-kehitysta ettd alan yritysten toimintaa. Kansallisessa toteutusmallissa suosi-
tellaan, ettd erilaisten etenemishaarojen pohdinnassa pyritéan huomioimaan koti-
maisten teknologiatoimijoiden tuote- ja palvelupohjainen C-ITS-ratkaisujen kehit-
tyminen.

Selvitystydssa on myds tuotu esille kansallinen kaupallinen strateginen ajattelu
my0Os avoimen lahdekoodin yhteisétoimintaan liittyen. Tassa ajattelussa korostuu
avoimen lahdekoodin yhteisén toiminnan suunnittelu yhteistydssa paikallisen yksi-
tyisen sektorin kanssa. Mallissa keskeistd on jo kehitysty6én aloituksen yhteydessa
pyrkia luomaan strategia siitd, minkalaiset lopullisen ratkaisun osuudet toteute-
taan avoimen léahdekoodin yhteistssa (esimerkiksi keskeiset ydinteknologiat ja
alustat), ja mitka osuudet jatetaan yksityisen sektorin toteutettavaksi (lopullinen
tuotteistaminen). Nama yksityisen sektorin ominaisuudet voivat sisaltaa esimer-
kiksi lopullisen ratkaisun liiketoimintakriittiset ominaisuudet, omat innovaatiot
seka tyypillisen avoimen ldhdekoodin ratkaisuihin liittyvan kaupallisen ajattelun,
eli tuottaa avoimeen lahdekoodiin pohjautuvalle lopulliselle ratkaisulle tuotetuki.
Taman ajattelun avulla julkishallinto voi vahvasti hallita ratkaisun kehitysta ja
vaatia tuotepohjaisessa hankinnassa, ettd hankittavan tuotteen tulee pohjautua
kyseiseen avoimen lahdekoodin hyédyntamiseen osana lopullista ratkaisua (kilpai-
lutukseen liittyva teknologiavaatimus). Tassa mallissa alan yritysten olisi mahdol-
lista osallistua avoimen Iahdekoodin yhteisé6n, jolloin ne olisivat mukana avoimen
yhteis6n mukaisessa kehitystydssa ja pyrkisivat tuotteistamaan markkinoille avoi-
men koodin pohjalta omia ratkaisuja. Mallissa julkinen ja yksityinen sektori ovat
parhaimmillaan aktiivisesti mukana ratkaisun kehityksessa, avoin Idhdekoodi
mahdollistaisi yksityiselle sektorille tuotteiden ja palveluiden syntymisen, joille
syntyisi my6s samalla kansallisia referensseja, kun julkishallinto ei ottaisikaan
kayttdéon varsinaista avoimen Idhdekoodin ratkaisua (sen ei alkuperaisen ajatuk-
sen mukaisesti edes ole tarkoitus synnyttaa lopullista ratkaisua), vaan sen poh-
jalta tuotteistettuja yksityissektorin ratkaisuja.
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Kansallinen yhteyspiste (NAP — National Access Point) on keskeinen osa
kansallista C-ITS-palveluiden kdyttoonottoa

Taman selvitystyon yhtena lopputuloksena esitetadn, etta kansallinen yhteyspiste
(NAP) tulee kasittda keskeisena osana kansallista C-ITS-ekosysteemia ja -kehi-
tysta. Itsendisena jarjestelmdna se ei varsinaisesti ole osa C-Roadsin maaritysten
mukaista C-ITS-jarjestelmaa, eika siihen siten kohdistu samoja vaatimuksia. Kan-
sallisella yhteyspisteella on kuitenkin laajempi rooli tieliikenteeseen liittyvien tie-
tojen jakelun suhteen seka merkittava rooli ITS-toimialan ja siihen liittyvien jar-
jestelmien kehityksessd, joten sen kehittamiseen kannattaa investoida.

Kansalliseen yhteyspisteeseen (NAP) toimitettavat tietotyypit ovat monissa ta-
pauksissa sellaisia (esimerkiksi tosiaikaiset liikennetiedot seka liikenteen turvalli-
suustiedot), joiden avulla voidaan muodostaa C-ITS-viesteja. C-ITS-keskusyksikot
voivat lukea kansallisen yhteyspisteen kautta naita tosiaikaisia liikkennejdrjestel-
man tilannetietoja, joita ovat esimerkiksi liikennemerkkitiedot vaikutusalueineen,
sadolosuhteet, hairidtilanteet tai tietydmaiden sijainti. Naiden tietojen avulla voi-
daan muodostaa kuhunkin aiheeseen liittyvia C-ITS-viestejd, joita C-ITS-palvelun-
tarjoajat voivat tarjota loppukayttdjilleen. Informaatio- ja varoitusviesteja voi-
daan esittaa loppukayttdjille palveluntarjoajien kehittdmien C-ITS-mobiilisovellus-
ten avulla tai valittdmalla tiedot suoraan ajoneuvoille, joissa on jo integroitu C-
ITS-ajoneuvoyksikkd.

Kansallisen yhteyspisteen voidaan katsoa palvelevan tasta nakékulmasta koko lii-
kenteen toimialaa, ei pelkastaan C-ITS-ekosysteemia, joten sen rooli on laaja.
Kansallinen yhteyspiste (NAP) on digitaalisen infrastruktuurin kansallinen alusta-
palvelu, joten yksittaisten toimijoiden ei tarvitse investoida oman ratkaisun to-
teuttamiseen liikennetietojen hyédyntéamiseksi. Jokaisella kaupungilla on oikeus ja
mahdollisuus hydédyntaa kansallista yhteyspistettéd kehittddkseen oman liikenne-
jarjestelmansa palvelutasoa. Vapaasti kaytettava infrastruktuuri, jonne erilaiset
liikennetiedot ovat laajasti toimitettavissa, on nain ollen kansallisessa yhteyspis-
teessa olemassa, ja C-ITS on yksi konkreettinen tapa hyddyntaa tata infrastruk-
tuuria. C-ITS mahdollistaa my6s toimintojen, jotka on tdhan asti toteutettu kan-
sallisilla ratkaisuilla, kuten halytysajoneuvojen etuusjarjestelyt, toteuttamisen C-
ITS-keskusyksikdn kautta. Téman mahdollistaa sen, etta alykkaita liikkennepalve-
luita voidaan teknisesti toteuttaa ja hallita yhdesta pisteesta.

Kansallinen C-ITS-toteutus vaatii julkisen sektorin toimia

Selvitystyon tulokset on kohdennettu paadasiassa julkisen sektorin toimijoille huo-
mioiden kuitenkin myds kaupallisten palveluntarjoajien ja muun yksityisen sekto-
rin ndakékulmat. Toimivan C-ITS-jarjestelman toteutus kokonaisuudessaan edellyt-
taa, etta kaupallisia toimijoita saadaan mukaan. Julkisen sektorin toimijoilla on
kuitenkin merkittava rooli C-ITS-ekosysteemissa, silla julkisen sektorin toimijat
omistavat ja hallinnoivat suurta osaa liikenneinfrastruktuurista, kuten tie- ja katu-
verkostoja seka liikennevaloja, jotka ovat olennaisia C-ITS-palvelutoteutusten toi-
minnan kannalta. Rooli korostuu erityisesti taustalla tarvittavan digitaalisen infra-
struktuurin rakentamisessa, jolla tdssa yhteydessa tarkoitetaan esimerkiksi C-
ITS-keskusyksikditd seka tiedonvaihtopalvelinta. Hallinnolliset roolit, kuten var-
menteiden hallinta ja C-ITS-yksikdiden luvitus, on myds selkeaa pitaa julkisen
sektorin toimijoilla.
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Loppukayttajdpalveluiden tarjoaminen ei ole yksiselitteisesti kuvattavissa julkisen
sektorin tai yksityisen sektorin toimena, vaan molemmilla tahoilla on tassa roo-
lissa omat vahvuutensa. Yksityisen sektorin palveluille on ominaista, etta ne tarjo-
taan tehokkaasti kilpailuymparistdssa, jossa markkinamekanismit saatelevat tar-
jontaa ja hinnoittelua. Talléin kilpailuasetelma voi parantaa esimerkiksi palvelui-
den laatua ja kustannustehokkuutta. Nykyisessa markkinatilanteessa monet tien-
kayttajien loppukayttajapalveluita tarjoavista tahoista ovat yksityisia yrityksia.
Toisaalta tiettyjen palveluiden osalta my6s julkisella sektorilla voi olla hyvat edel-
lytykset tarjota loppukadyttajapalveluita. Esimerkiksi Fintraffic Mobiili -sovellus ta-
voittaa jo nyt lukuisia suomalaisia tienkayttajia ja auttaa liikennetilannetiedon ja-
kamisessa. C-ITS-kehityksen nakdkulmasta kaupalliset toimijat tarvitsevat joka
tapauksessa varmuutta ja pidemman tédhtdimen nakymaa investoinneilleen. Julki-
nen sektori voi tarjota naita nakymia investoimalla C-ITS-jdrjestelmdn taus-
tainfrastruktuurin kehitykseen. Ilman julkisen sektorin panostuksia C-ITS-toteu-
tuksen aikajanne on pidempi ja jopa epavarma.

Laadukkaat lahtotiedot ovat ensiarvoisen tarkeita

Laadukkaiden lahtétietojen merkitys korostuu pitkdn kantaman tiedonsiirtoon pe-
rustuvassa C-ITS-toteutuksessa. Tama johtuu siitd, ettd C-ITS-keskusyksikdiden
operaattorit ovat vastuussa C-ITS-viestien muodostamisen yhteydessa kaytetta-
vien lahtétietojen luotettavuudesta C-ITS-turvallisuuspolitikkadokumentin mukai-
sesti (katso C-ITS-yksikéiden operointia kasitteleva luku 4.2). Tietojen ajantasai-
suuden ja laadun varmistus ovat siis keskeisia ratkaistavia asioita, jotta esimer-
kiksi kansalliseen yhteyspisteeseen (NAP) kerattyja tietoja ja sitéd kautta muodos-
tettuja C-ITS-viesteja voitaisiin pitéaa varteenotettavana toteutusmallina C-ITS-
palveluille.

Laatumaarittelya kehitetaan eri foorumeilla. Esimerkiksi NAPCORE-hankkeen
kanssa ldheista yhteistyota tekevad, EU:n tienpitdjista ja operaattoreista koostuva
RTTI-tydryhma (RTTI Task Force), on aloittanut RTTI-tietojen tahtiluokitukseen
(EURO NCAP -térmaystestien mukaisesti asteikolla 1-5 tahted arvioiden) perustu-
van laatumaarittelyn. Tydryhman tydskentely perustuu TISA (Traveller Informa-
tion Services Association) -yhdistyksessa toimivien tieliikenteen informaatiopalve-
luiden palveluntarjoajien ehdotukseen. Taman selvitystydn toteuttamisen aikaan
asia oli RTTI-tyéryhman tyostettdvana, mutta virallinen laatukriteeristo se ei viela
ole. Ajoneuvoteollisuuden, liikkenteen informaatiopalveluiden tuottajien seka tien-
pitdjien liikenteenturvallisuustietojen jakamiseksi perustettu yhteisty6foorumi
Data for Road Safety -ekosysteemi (DfRS-ekosysteemi) on puolestaan kehittanyt
SRTI-tietojen laatumaarittelya. Tama maarittely perustuu toimijoiden itse suorit-
tamaan datajulkaisuiden laatutason raportointiin ekosysteemissa. Toimijat tekevat
ilmoituksen viestikohtaisesti kahdella eri laatutasolla (A ja B). Naiden laatutasojen
valilld on tarkkuudessa merkittdva ero. Taman selvityksen suosituksena on pyrkia
laatutasolla kohti A-luokkaa, ja on jopa kyseenalaista, onko B-luokan laatutaso
riittdva C-ITS-viestien muodostamiseksi C-ITS-keskusyksikdssda. C-Roads ei ole
julkaissut varsinaista C-ITS-palveluiden laatumaarittelya kuvaavaa dokumentaa-
tiota, mutta palvelu- ja kayttétapauskuvausdokumentti antaa jonkinlaista osviit-
taa siitda, mita tietosisallon tulisi olla.

Fintraffic on suomalaisista toimijoista mukana molemmilla yll& mainituista fooru-
meista. Paallimmaisend suosituksena on jatkaa aktiivista ty6ta nailla foorumeilla
sekd myds arvioida, ovatko nama laatumaareet riittavat C-ITS-
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keskusyksikkéoperaattoreiden toimintaan (C-ITS-turvallisuuspolitiikan vaatimus-
ten tayttamiseksi), mikali ndiden tietojen perusteella muodostettaisiin C-ITS-vies-
teja.

Yksityisyyden suojan varmistamiseksi toteutus aloitetaan I2V-viesteist3q,
jotka eivat sisalla henkildtietoa

C-Roads-maarittelyn mukaisesti 12V-tyyppiset (Infra-to-Vehicle) C-ITS-viestit it-
sessadan eivat tietosisaltonsa (payload) puolesta sisdlla henkilétietoa. Esimerkkeja
naista ovat tietdihin ja keliolosuhteisiin liittyvat varoitusviestit tienpitdjaltad ajo-
neuvoille. Varsinaisen tietosisallon lisdaksi C-ITS-viestit sisdltavat C-ITS-turvatun-
nusten hallintajarjestelman (EU CCMS) mukaisen lahettajan julkisen PKI-varmen-
teen. Tdma varmenne varmistaa tiedon eheyden, mutta samanaikaisesti se avaa
teknisen mahdollisuuden varmenteen avulla tunnistaa lahettaja. Julkisen varmen-
teen avulla tehtavaa seurantaa (esim. ajoneuvo) on kuitenkin rajoitettu yksityi-
syyden suojaa parantavilla toimilla, joita ovat esimerkiksi usein vaihtuvat varmen-
teet seka tietojen Iyhyt sailytysaika. Tekninen mahdollisuus lédhettajan tunnista-
miseksi syntyy valillisia ja useita tietoldhteita yhdistelemalla.

Pitkdan kantaman IP-pohjaisessa tiedonsiirrossa C-ITS-viestit salataan TLS-proto-
kollan (Transport Layer Security) avulla. Taten TLS-protokolla toimii myds riskien-
hallintakeinona viestikuoren sisalla kulkevan PKI-varmenteen osalta. IP-osoite it-
sessaan on henkildtietoa ja se on valttdmaton viestin valittamiseksi perille. Tata
tietoa kertyy viestinvalittdjille, joiden roolissa esimerkiksi teleoperaattorit toimi-
vat. Teleoperaattoreiden toimintaa saatelee mm. laki sdhkdisen viestinnan palve-
luista ja valitystiedon luovutus on sallittua ainoastaan niille tahoille, joilla on oi-
keus tata tietoa kasitella. Teleoperaattorit voivat jakaa ainoastaan anonymisoitua
tietoa asiakkaistaan.

Nailla perusteilla yksityisyyden suojan varmistamiseksi C-ITS-toteutuksessa laht6-
kohtana voisi olla, etta erityisesti I2V-tyyppiset C-ITS-viestit pitkdn kantaman tie-
donsiirrossa eivat ole henkildtietoa eika niiden valittaminen vaadi oikeudellista ka-
sittelyperustetta. Kasittelyd kuvaava tietosuojalausunto (DfRS-ekosysteemin esi-

merkin mukaisesti) on kuitenkin syyta laatia kuvaamaan tietojenkasittelymenette-

lya.

Mikadli henkildrekisteri kuitenkin pidetadn valttdmattdomana muodostaa (jokainen
tietoa keraava ja lahettdva joutuu arvioimaan téaman itse tapauskohtaisesti), niin
C-ITS-direktiivin puuttuessa voitaneen kasittelyperusteena I12V-tyyppisissa C-ITS-
viesteissa kayttaa yleisté etua. Yleinen etu vaatii perusteeksi lainsdadannén, joka
maarittaa kyseisen kasittelyn tarpeellisuuden ja kategorian. Lainsaadanndllisen
perusteen tulee olla tarpeeksi tarkka ja yksityiskohtainen, jotta voidaan varmis-
taa, etta kasittely on oikeutettua. Tahan voisivat soveltua Tieliikennelaki
(729/2018), Laki Vaylavirastosta (862/2009) tai Laki liikenteen palveluista
(320/2017). Euroopan laajuisen C-ITS-toteutuksen kannalta oletuksena on, etta
EU-tason saantely tuottaa sovellettavan kasittelyperusteen, esimerkiksi C-ITS-jar-
jestelmien toteutusta koskevan delegoidun asetuksen yhteydessa.
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11.2 Toimeenpano ja organisoituminen

Tassa luvussa kuvataan konkreettisemmin, miten edellisessa luvussa 11.1 esitetty
ehdotus kansallisesta C-ITS-palveluiden arkkitehtuurin toteutusmallista toimeen-
pannaan. Toinen keskeinen taman luvun teema on kuvata, miten hallinnonalan
toimijoiden olisi suositeltavaa organisoitua toimeenpanon edistamiseksi. Esitetty
organisoitumismalli on toimittajan ehdotus, joka perustuu Kotilainen et al. (2023)
esittdmadn viranomaisten roolijakoon. Esitetty organisoitumismalli ei siten ole
hallinnonalan varsinainen suunnitelma organisoitumiseksi.

C-ITS-keskusyksikon toteutus

Suositus toteutuspoluksi C-ITS-keskusyksikén kayttoénotolle on esitetty tarkem-
min kuvassa 19, jossa tukeudutaan edellisen luvun perusteluihin pohjautuen pit-
kan kantaman tiedonsiirtoratkaisuun. Talldin relevantti osuus on kuvan ylempi
puolisko. Pitkdn kantaman tiedonsiirrolla toteutettu C-ITS-jarjestelma perustuu C-
ITS-keskusyksikoiden valiseen tiedonsiirtoon. Keskusyksikkd on ohjelmistopohjai-
nen ratkaisu, ja yksikkdoperaattori voi joko kehittda oman yksikén (omana kehi-
tystyona tai yhteiskehittdmismallilla muiden toimijoiden kanssa avoimen léahde-
koodin ratkaisuihin tukeutuen) tai hankkia kaupallisen tuotteen.

Kuten tassa selvityksessa on jo aiemmin todettu, niin Euroopan C-ITS-jarjestel-
man tekninen kehitys, standardointi ja maarittely on hyvin vahvasti perustunut
alusta saakka lyhyen kantaman tiedonsiirtoratkaisun hyédyntamiseen. C-Roads-
tyéryhmien pitkan kantaman tiedonsiirtoratkaisun maarittelytydsta huolimatta ky-
seisessa mallissa on yha ratkaisemattomia asioita. Naitd ovat mm. keskusyksikoi-
den turvaprofiilien puute seka HSM-moduulien kaytén vaatimukset konesaliympa-
ristdssa. Osittain taman puutteellisen maarittelyn takia ei valmiita tdysin EU:n C-
ITS-turvatunnusten hallintajarjestelman vaatimuksien (etenkaan L2-tason) mu-
kaisia kaupallisia C-ITS-keskusyksikoita ollut raportin kirjoitushetkelld saatavilla.
Taman selvitystyon yhteydessa on luvussa 5.2 tunnistettu ja esitelty kaupallisia
toimijoita, joiden markkinoilla olevat ratkaisut ovat alueellisesti laajaltikin kay-
tdssd, mutta eivdt tdysin vastaa C-Roadsin mukaisia maarittelyita (esimerkiksi
viestien allekirjoittamisen osalta). Kaupallisilla toimijoilla on kuitenkin valmius ja
liiketoiminnallinen intressi kehittda tuotteitaan vastaamaan maarittelyitd, joten
suositus viranomaistahoille on erityisesti pyrkia selkeyttdamaan naita edelld mai-
nittuja maarittelyita edistadkseen vaatimusten mukaisten kaupallisten tuotteiden
syntymista.

Edelld mainituiden syiden takia ei suositeltavaksi vaihtoehdoksi voida nostaa yksi-
selitteisesti yhta toteutusmallia, vaan suosituksena on selvittaa eri vaihtoehtojen
toteutettavuutta, kun C-ITS-keskusyksikdn toteutus tulee ajankohtaiseksi. C-ITS-
keskusyksikén hankkiminen kaupallisena tuotteena edellyttaa niihin liittyvien C-
Roads-spesifikaatioiden mukaisten vaatimusten tarkentumista, joka mahdollistaisi
markkinoilla tarjottavien ratkaisuiden yhdenmukaisuuden. Edellytyksiin toteuttaa
C-ITS-keskusyksikké yhteiskehittamisen kautta vaikuttavat mahdollisuudet 16ytaa
muita yhteiskehittdmiseen sitoutuvia toimijoita ja muodostaa yhdessa toimiva
hallinnollinen ja liiketoiminnallinen kehys.

Kaupallisen valmiin tuotteen hankintaan liittyvia nakékulmia on myo6s syyta tar-
kastella kriittisesti. Valmiin tuotteen hankinta ja kayttéénotto sisaltavat tyypilli-
sesti my0s tuotteen lokalisointiin ja integrointiin liittyvia kdayttéonoton yhteydessa
toteutettavia raataldityja osuuksia. Valmiin tuotteen liian pitkalle viedyssa
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raatdldinnissa on kuitenkin syyta olla varuillaan, jotta ratkaisu ei muutu hanka-
lasti vaihdettavaksi ja siten synnyta ns. toimittajaloukkutilannetta. Tuote kannat-
taakin tédman vuoksi mahdollisuuksien mukaan sailyttda perusominaisuuksiensa
osalta maarittelyjen ja standardien mukaisena. Valmiin tuotteen raatalditavien
osuuksien osalta on myds syyta muistaa, ettda muutoksia voi lahtékohtaisesti to-
teuttaa vain ohjelmiston omistaja, joten paivitys- ja muokkaustoéita ei taten voi
normaalisti kilpailuttaa. Kriittisissa jarjestelmissa tuotepohjaisten suljettujen rat-
kaisujen hankinnassa saatetaan hankintaan sisdllyttaa erityisehtoja lahdekoodiin
aineettomien oikeuksien hallintaan. N&illé niin sanotuilla escrow-lausekkeilla suo-
jataan suljetun ohjelmiston ostajaa tilanteissa, joissa ohjelmistotoimittaja menee
konkurssiin tai ei muuten pysty tayttamaan yllapito- ja tukivelvoitteittaan. Lau-
sekkeilla maaritelldan ne ehdot, joilla ohjelmiston Idhdekoodi ja siihen liittyva do-
kumentaatio luovutetaan ostajalle.

Pitkdn kantaman 0 Yksikén
- - & rtifiointi 1SO
tiedonsiirto SO
5@“‘\ 15408
Kehitys
&
,;ga“o
< Hankinta
C-ITS- 23105
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yksikkd- yksik&illd operointi hallintajérjestelma 1S027001
operaattorina? Kunta toteutetaan? (ISMS)
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Kuva 19. C-ITS-keskusyksikén toteutus ja operointi (korostettuna suositeltu etenemispolku
Jja tarkemmin tarkasteltavat vaihtoehdot).

Myos tietoturvallisuuden hallintajarjestelma on esitetty ylla olevassa kuvassa 19,
ja siihen liittyen voidaan todeta, etta C-ITS-yksikdn tyypista riippumatta on yksik-
kdoperaattorilla oltava sertifioitu tietoturvallisuuden hallintajarjestelma. Yleisesti
tahdn sovelletaan standardin ISO 27001 mukaista hallintajarjestelmaa, mutta
olennaista liikkennepalvelua operoivat tahot voivat soveltaa tietoturvallisuuden hal-
lintaan myds NIS2-kyberturvallisuusdirektiivin mukaisia vaatimuksia. Tietoturvalli-
suuden hallintajarjestelma on yksikkdoperaattorina toimivan organisaation sisai-
nen kehityshanke, jonka avulla kehitetdadan organisaation tietoturvallisuuden johta-
mista seka hallintaan liittyvia toiminnallisia prosesseja ja tydkaluja. Hallintajarjes-
telman tulee ottaa huomioon, ja olla yhdenmukainen, C-ITS-turvallisuuspolitiikan
kanssa. Kansallisen C-ITS-keskusyksikdn operoijan rooliin liittyen oleellisella ta-
holla, eli Fintrafficilla, oli tdman raportin kirjoittamisen aikaan kaynnissa tietotur-
vallisuuden hallintajarjestelman kehitystyo.

Varmennepalveluiden kdyttoonotto

Taman selvitystyon luvussa 5.4 esitetyn mukaisesti tulee C-ITS-yksikkéoperaatto-
rin tehda paatds siita, minka C-ITS-turvatunnusten hallintajarjestelman (EU
CCMS) mukaisen varmennepalveluiden toimittajan kanssa C-ITS-yksikéiden
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rekisterdinti ja varmenteiden hallinta toteutetaan. Selvitystyéryhman suositus
varmennepalveluiden kayttoonottamiseksi on esitetty alla olevassa kuvassa 20.
Suositus perustuu kaupallisten toimijoiden ratkaisujen hydédyntamiseen. Vaihtoeh-
toina tdlle on hyédyntda EU:n tarjoamaa juurivarmennetta tai kehittaa oma rat-
kaisu. Selvitystydn perusteella voidaan todeta, ettd Atosin ylldapitama ilmainen
EU-juurivarmennepalvelu on tarkoitettu Idhinna pilotointikayttdéon, eika sita ole
ollut alun perin tarkoitus kayttaa laajamittaisissa lopullisissa L2-tason tuotanto-
ymparistoissa. Taman EU-juurivarmennepalvelun yllapito nykyisen sopimuskau-
den paattymisen (vuoden 2026 loppuun saakka) jalkeen on myds epavarmaa,
silla uuden ITS-direktiivin mukaisissa maarityksissa Euroopan komissiolla ei ole
virallista roolia tai vastuuta kyseisen palvelun tuottamisesta. Tasta syysta ei ole
suositeltavaa perustaa kansallista varmennepalvelua Atosin yllapitéman ilmaisen
varmennepalvelun varaan, mutta pilotointitarkoituksissa sita voidaan kuitenkin
hyédyntda. Oman juurivarmenteen kehittaminen puolestaan vaatisi merkittavaa
panostusta, asiantuntijuutta aihepiiristd seka resursointia niin kehitys- kuin yllapi-
tovaiheessa, joten sita ei toteutusmallina voida varauksetta suositella.
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Kuva 20. Varmennepalveluiden hankinta ja operointi (korostettuna suositeltu etenemis-
polku ja tarkemmin tarkasteltavat vaihtoehdot).

Kaupallisilla toimijoilla on tarjota varmennepalveluiden toteuttamiseksi useampia
ratkaisuja, jotka vastaavat hyvin C-ITS-turvatunnusten hallintajarjestelman (EU
CCMS) vaatimuksiin. Pienimuotoisissa tai kertaluontoisissa ymparistdissa on hel-
pointa kayttda juurivarmennepalvelutarjoajien jaettua varmennetta. Talldin palve-
lun kayttédnottoon ei tarvita erillisia varmennepolitiikkaviranomaisen hyvaksytta-
mis- ja auditointitoimia, koska palvelun toimittamiseen kaytetty toimintaympa-
ristd on jo lapadissyt nama vaatimukset. Palveluntarjoajien kanssa kaytyjen kes-
kusteluiden perusteella téma malli on varsin toimiva laajemmissakin toteutusym-
pdristdissd. Suosituksena on ottaa alkuvaiheessa tama malli kansallisen toteutuk-
sen lahtdkohdaksi. Toiminnan laajentuessa tai mahdollisia riskeja tunnistettaessa
voidaan toimintaa kehittaa asiakastarpeita paremmin vastaaviin ratkaisuihin,
jotka on esitelty seuraavissa kappaleissa.

Mikali tunnistetaan tarve hyddyntaa asiakaskohtaista varmennepalvelua, niin voi-
daan kayttaa edelleen SaaS-pohjaista palvelumallia, jossa palvelutoimittaja pe-
rustaa asiakkaalle oman erillisen palveluymparistdon. Tassa tapauksessa uusi var-
mennepalvelu rekisterdiddaan osaksi C-ITS-turvatunnusten hallintajarjestelmaa
(EU CCMS) ja sen tulee kayda lapi kaikki varmennepalvelutoimittajaa koskevat
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hyvdksyttamismenettelyt. Palveluntuottaja huolehtii tarvittavista hyvaksynndéista,
mutta tama lisda ymparistdon liittyvaa hallinnollista ty6ta ja kuluja. Talla mallilla
on toteutettu kansallisia (mm. TSekki), kaupunkikohtaisia (Hampuri) ja organisaa-
tiokohtaisia (mm. Autobahn tai ASFINAG) varmennepalveluita. Jos varmennepal-
velun toteuttamisessa SaaS-mallilla nahdaan kansalliseen tai organisaation turval-
lisuuteen liittyvia riskeja, voidaan harkita oman maan tai organisaation sisdiseen
konesaliymparistédn perustettavaa juurivarmennepalvelua (paikallinen toteutus).
Taman perustamista varten on kuitenkin varauduttava korkeampiin kustannuk-
siin, korkean tietoturvallisuustason konesaliympariston perustamiseen tai hankin-
taan ja laajempaan omaan rooliin ymparistdén hallinnoinnissa seka C-ITS-turva-
tunnusten hallintajarjestelman mukaisissa jatkuvissa hyvaksyttédmismenettelyissa.
Tassa tapauksessa vaatimuksia siis kohdistuu my6s palveluympariston fyysiseen
tasoon, ja taman ympariston hallinnoinnin vastuu siirtyy enemman asiakkaalle.
Selvityksessa ei ole tunnistettu hallinnointiin tai kyberturvallisuuteen liittyvia tar-
peita, joiden perusteella nama vaihtoehdot olisivat ainakaan C-ITS-toteutuksen
alkuvaiheessa perusteltuja.

Varmennepalveluiden operoinnin kannalta voidaan tukeutua joko toimijakohtaisiin
PKI-varmenteisiin (esim. kaupunkikohtaiset) tai kansalliseen PKI-varmenteeseen.
Kansallisessa C-ITS-toteutuksessa suositellaan tukeutumaan ensisijaisesti kansal-
liseen PKI-varmenteeseen. Selvitystydssa tunnistetut ehdotetun mallin edut liitty-
vat yksinkertaisempaan hallintaprosessiin. Kansallinen varmennepalvelutoimittaja
tarjoaa paremman hallinnan C-ITS-yksikdiden laajamittaiseen ja pitkaaikaiseen
rekisterdintiin verrattuna malliin, jossa kansalliset C-ITS-yksikkéoperaattorit valit-
sevat omatoimisesti toimijakohtaisen PKI-varmenteiden palveluntarjoajan. Var-
mennepalvelutoimittaja toimii kansallisten viranomaisten kumppanina ja asian-
tuntijana C-ITS-yksikdiden rekisterdintiin liittyvissa asioissa. Nama toimijat hallit-
sevat C-ITS-turvatunnusten hallintajarjestelman (EU CCMS) vaatimukset ja serti-
fiointiprosessit seka tarjoavat paremmat mahdollisuudet maaritella kansallisia pe-
lisdéntoja rekisterdintiin. Edelld mainitut hyddyt korostuvat esimerkiksi tilan-
teessa, jossa yksi kansallinen viranomaistaho, kuten toimivaltainen viranomainen,
koordinoi C-ITS-yksikoille annettavia palvelukohtaisia lupia. My6nnettdessa palve-
lukohtaisia lupia voidaan varmistaa, ettd luvan hakijalla on tai ettad hakija saa
kayttdjaoikeudet kansalliseen juurivarmennepalveluun. Hakija ohjataan toteutta-
maan uusien C-ITS-yksikodiden rekisterdinti tdhan palveluun. Erityisesti valtiolli-
seen kayttéon tarkoitettujen C-ITS-yksikdiden kayttédnotossa téama hyoty nakyy
selkeasti. Toimivaltaiselta viranomaiselta vaadittu yksikdiden kaytén valtuutus
voidaan yhdistdaa varmenteiden hankintaan kansallisesta keskitetysta palvelusta.
Vaihtoehtoisena toimintamallina esitellyn toimijakohtaisen mallin vahvuuksien on
tunnistettu liittyvan isoihin toimijoihin, jotka haluavat kehittda varmenteiden
kayttda ja raataldida varmenteiden hallintaa palvelutoimittajan kanssa yhdessa.
Esimerkkeind naistd ovat mm. ajoneuvoteollisuuden toimijat seka laajoja liiken-
neymparistéja operoivat ja hallinnoivat tahot.

Tiedonvaihtopalvelimen toteutus

Tiedonvaihtopalvelimeen liittyvia vaatimuksia on kasitelty tdman selvitystyén lu-
vussa 7. Luku sisalsi myods ratkaisun erilaisten toteutusvaihtoehtojen punnitse-
mista. Vaihtoehtona tunnistettiin ratkaisun taysin itsendinen toteutus, itsendinen
toteutus avoimen lahdekoodin avustuksella, avoimen lahdekoodin yhteiséllinen
kehittaminen tai tuotehankinta.
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Kehitysvaihtoehdon valinnassa on syyta ottaa erityisesti huomioon kehitettavan
jarjestelmaan liittyvat valmiiksi olemassa olevat vaatimukset. Jos ratkaisu on vah-
vasti raataloitava taysin omiin tarpeisiin, suosii tama piirre vahvasti raataldidyn
toteutuksen valintaa. Vahvasti toimialan standardien tai saantelyn perusteella
maaritelty tuote taas mahdollistaa paremmin tuotepohjaisen hankinnan. Taman
kaltaisissa tilanteissa markkinoille myés yleensa syntyy enemman tuotetarjontaa,
kun useammilla asiakkailla on sama tarve. Nain ollen tiedonvaihtopalvelimen to-
teutuksessa on paljon yhtalaisyyksia C-ITS-keskusyksikdn toteutukseen.

C-Roads on maaritellyt hyvin tiedonvaihtopalvelimen ominaisuuksiin liittyvia vaa-
timuksia. Sen keskeisimmat toiminnot ja kdytettdvat rajapinnat on maaritelty C-
Roads-spesifikaatiossa C-ITS IP Based Interface Profile (2024). Tama tausta an-
taa hyvat edellytykset myds tuotepohjaisen ratkaisun harkinnalle (silla edellytyk-
selld, etta tuotteita syntyy eurooppalaiseen markkinaan).

Avoimen ldhdekoodin hyédyntaminen on myods varteenotettava ratkaisu. Tama
toteutuslinja sisaltaa kaksi vaihtoehtoa. Yhtena vaihtoehtona on olemassa olevan
avoimen lahdekoodin hyddyntdminen omassa raataldidyssa kehitysprojektissa.
Taman mallin tuottamat hyoddyt nakyvat erityisesti nopeutuneessa kehitystydssa,
kun avoin koodi tuottaa kehitykselle hyvan pohjan. Toisaalta merkittdva maara
valmista ohjelmistokoodia oman raataldidyn ratkaisun pohjalle sisaltda my®os ris-
keja. Naista keskeisimmat ovat haasteet kyseisen koodin laadukkaaseen hyddyn-
tamiseen (hyddynnettdva koodipohja ei ole kehittajille tuttu), ja mahdollisissa on-
gelmatilanteissa haastava vianmaaritys.

Toisena vaihtoehtona on avoimen ldhdekoodin kehittdminen yhteisdllisesti. Tama
malli sisaltda avoimen ldhdekoodin yhteisdon liittymisen tai yhteison perustami-
sen (esim. pohjoismainen yhteisd), joka toteuttaa yhteiset linjaukset ratkaisun
kehitykselle, sopii rahoitusmalleista ja luo tekemiselle hallinnollisen pohjan. Kes-
keisina hyotyina tassa mallissa tunnistetaan taloudellinen riskinjako, jonka seu-
rauksena “samalla rahalla saadaan enemman”, ja mahdollisesti nopeutunut kehi-
tystyd, kun resursseja on enemman kaytdssa. Riskind ovat erityisesti raskas yh-
teison perustamisvaihe ja mahdolliset erimielisyydet ratkaisun kehittdmisen suun-
nista ja kehityssuuntien priorisoinnista.

Yleisesti ottaen tiedonvaihtopalvelimen kehittdmisesta voidaan todeta, ettd se ei
kansallisen C-ITS-jarjestelman kehittdmisen kannalta ole aikataulullisesti kiireisin
tehtdva. Kansallinen C-ITS-jarjestelma saadaan kayntiin esimerkiksi yhden C-ITS-
keskusyksikdn ja loppukayttajille mobiilisovelluksilla tarjottavien palveluiden
avulla. Kun jarjestelma kehittyy ja syntyy mahdollisesti useampia kansallisia, kau-
punkikohtaisia tai yksityisten toimijoiden C-ITS-keskusyksikditd ja mahdollinen
tarve maiden valisiin yhteyksiin kasvaa, tiedonvaihtopalvelimelle syntyy keskei-
nen rooli kaikkien ndiden elementtien yhdistéjana. Toiminnan alkuvaiheessa voisi
soveltuva vaihtoehto olla myds sellainen, jossa Suomessa oleva C-ITS-keskusyk-
sikkd liitetdan jossakin muussa EU-maassa sijaitsevaan tiedonvaihtopalvelimeen.
Koska oletuksena on, ettd alkuvaiheessa C-ITS-keskusyksikditd on Suomessa
kaytdssa vain yksi, niin viestien |0ydettavyys todenndkdisesti parantuisi jo merkit-
tavasti siina vaihtoehdossa, jossa Suomen C-ITS-keskusyksikkd olisi liitetty jossa-
kin Suomen lahialueella olevaan tiedonvaihtopalvelimeen.

Tiedonvaihtopalvelimen toteuttamiseen liittyy paljon vaihtoehtoja, minka vuoksi
sen toteuttamisen suunnittelu kannattaa aloittaa valittémasti. Taman tulisi sisal-
taa neuvotteluja mahdollisten yhteiskehityskumppanien kanssa (onko halukkuutta

168



Traficomin tutkimuksia ja selvityksia 18/2025

sekd samoja tahtotiloja) seka olemassa olevien avoimen koodin vaihtoehtojen sel-
vitystoita (vrt. Norjan avoin ratkaisu). Samalla tulisi aloittaa kaupallisten ratkaisu-
jen selvitystyd, jota voisi myds vahvistaa esimerkiksi kansallisella markkinavuoro-
puhelulla.

Organisoituminen

C-ITS-jarjestelmien edistaminen ja kehittaminen on yleisesti ollut hallinnollinen
ongelma siina mielessa, ettei sita ole vastuutettu selkedsti. Asioita on edistetty
Iahinna yksittdisten selvitystdiden seka pienimuotoisten kokeiluiden avulla. Naiden
haasteiden ratkomiseksi seka edella esiteltyjen toimenpiteiden toteuttamiseksi
suositellaan C-ITS-kehityksen ja kayttéonoton koordinointiryhman perustamista.
Ryhmalle suunniteltuja konkreettisia tehtavia ovat kuvan 21 mukaiset toimet C-
ITS-jarjestelman osakokonaisuuksien kayttéonoton edistamiseksi. Kansallisen yh-
teyspisteen (NAP) kehittaminen on huomioitu yhtena koordinointiryhman tyéhon
liittyvana toimena, mutta se on eriytetty muusta kehityksestd, koska kansallisen
yhteyspisteen rooli on C-ITS-kehitysta laajempi kokonaisuus. Koordinointiryhman
keskeinen tavoite on C-ITS-toteutuksen edistaminen kokonaisvaltaisesti ja pitka-
janteisesti, ei pelkastdan hanke tai selvitys kerrallaan. Koordinointiryhman tyéhoén
liittyy oleellisesti myds C-ITS-palveluiden ja toteutuksen vaikutusarviointi.

Viranomaisten rooleja C-ITS-toteutuksessa on tutkittu aiemmassa Traficomin jul-
kaisemassa selvityksessa (Kotilainen et al. 2023), ja kyseisessa raportissa ehdo-
tetun roolijaon mukaisesti C-ITS-toimivaltaisen viranomaisen sekda palvelukohtais-
ten lupien myoéntajan roolia on ehdotettu Traficomille, jolloin on luontaista, etta
myo6s varmennepalveluiden hankinta olisi Traficomin vastuulla. Molemmat edella
mainituista ovat uusia ehdotettuja rooleja. Kansallisen C-ITS-keskusyksikdén ope-
roijan rooliin on samassa raportissa ehdotettu liikenteenohjausyhtio Fintrafficia,
joten on luontaista, ettéd sama organisaatio olisi vastuussa C-ITS-keskusyksikén
hankinnasta tai kehityksestd. Myds keskusyksikkéoperaattorin rooli on uusi. On
luontevaa, etta C-ITS-keskusyksikosta vastaava taho on vastuussa myos tiedon-
vaihtopalvelimen kehitystydsté tai hankinnasta. Fintraffic operoi nykyiselldan kan-
sallista yhteyspistetta Vaylaviraston toimeksiannosta, joten kansallisen yhteyspis-
teen kehityksessa on luontevaa jakaa vastuu esimerkiksi naiden toimijoiden kes-
ken. Tarkeita organisaatioita toteutuksen kannalta ovat my6s Vaylavirasto ja kun-
nat, silla heillda on keskeinen rooli tie- ja katuverkon kehityksessa, ylldpidossa
seka tietojen hallinnoinnissa. Edelld mainitut organisaatiot muodostavat C-ITS-
kehityksen ja kayttdonoton koordinointiryhmé&n ytimen. Mahdollinen ulkopuolinen
apu tallaisen ryhman toiminnan koordinoimiseen voi olla perusteltua.
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Kuva 21. C-ITS-kehityksen ja kdyttéénoton koordinointiryhmén konkreettiset toimet.

Ryhman toimintakausi voi olla aluksi esimerkiksi maaraaikainen, jolloin sen tehta-
vana on edetd kuvan 21 mukaisissa toimissa markkinavuoropuhelu- tai kilpailu-
tusvaiheeseen saakka.

Kuvassa esitetyt numerot viittaavat kuukausien lukumaaraan, joita kyseisen vai-
heen arvioidaan kestavan. Eri toteutusvaihtoehtoja koskevan esiselvitysvaiheen
tulisi olla mahdollisimman neutraali. Saatavilla olevien kaupallisten toteutusten
tilannetta tulisi selvittad markkinakartoituksen tai markkinavuoropuhelun avulla.
Edellytyksia omaan kehitystydhdn ja yhteiskehittédmiseen tulisi selvittéda mm. sel-
vittdmalla saatavilla olevia avoimen lahdekoodin ohjelmistoja ja ohjelmistokom-
ponentteja ja kartoittamalla potentiaalisia yhteistydkumppaneita yhteiskehittami-
seen.

Markkinavuoropuhelu on ensimmainen luontainen paatéskohta, jossa tehda esi-
selvitysten tuloksiin pohjautuva paatés siitd, halutaanko C-ITS-toteutusta edistaa.
Mikadli toteutuksessa padtetaan edeta, on syyta aloittaa valitun toteutusmallin esi-
suunnittelu seka hankinnan valmistelu. Esisuunnitteluvaihe on tuotepohjaisessa
ratkaisussa oletettavasti hieman lyhyempi, silld olemassa olevan tuotteen ominai-
suudet ja toiminnallisuudet asettavat tietyt raamit. Hankinnan valmisteluvai-
heessa tuotepohjaisen ratkaisun suhteen on kuitenkin tehtava tarkempia maari-
tyksia, kuten myoés yhteiskehittamismallissa on sovittava useista kokonaisuuk-
sista, joita ovat esimerkiksi hallinnolliset asiat, suuntaviivat kehitystyélle seka
kaupallinen strategia. Esisuunnittelu ja hankinnan valmistelu tahtaavat kilpailu-
tuksen toteuttamiseen.
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Kilpailutus on toinen luontainen paatdksentekopiste prosessissa, jossa markki-
noilta pyritaan l6ytamaan asetetut vahimmaisvaatimukset tayttava ja hinta-laatu-
suhteeltaan kokonaistaloudellisesti edullisimman ratkaisun tarjoava toimittaja. Mi-
kali kilpailutus johtaa onnistuneeseen hankintaan, voidaan edeta toteutus ja kéyt-
téonotto -vaiheeseen. Kuvan 21 mukaisesti ndhdaan, ettd vaikka oman kehityk-
sen osalta kehitystyd on helppo ja nopea kaynnistaa esimerkiksi puitejarjestelyso-
pimusten avulla, niin toteutus ja kdyttéénotto -vaiheen arvioidaan vievan tuote-
pohjaista ratkaisua huomattavasti enemman aikaa. Yhteiskehittémismallissa tata
vaihetta voi nopeuttaa se, ettd kumppanimaat ovat esimerkiksi jo pidemmalla ke-
hittamisprosessissa. Onnistuneen kayttéonoton jalkeen voidaan siirtya operointi ja
ylldpito -vaiheeseen, jolloin toiminta muuttuu jatkuvaluonteiseksi. Koordinointi-
ryhman tydn jatkaminen on kuitenkin edelleen perusteltua uusien C-ITS-palvelui-
den tai esimerkiksi kuntakohtaisten C-ITS-keskusyksikdiden kehityksen nakdkul-
masta. Mukaan tyohoén on syyta sisallyttdd myods varsinaisia C-I1TS-palveluntarjo-
ajia, joiden kanssa vuoropuhelua edistetdan. C-ITS-keskusyksikdn seka tiedon-
vaihtopalvelimen toteutus ovat samankaltaisia prosesseja, mutta varmennepalve-
luiden kayttédnoton suhteen markkinatilanne kaupallisesti saatavilla olevien tuot-
teiden suhteen on vahvempi ja puoltaa kaupallisen toimijan palvelun hankintaa.

On myds hyva huomioida, etta kuvassa esitetty toteutus ja kdyttédnotto -vaihe
voi todellisuudessa jakautua useampiin vaiheisiin, joista ensimmaisessa tavoit-
teena voi olla esimerkiksi rajoitetumpi kansallinen toteutus ja aloitus "pienimmalla
toimivalla tuotteella" (minimum viable product). Seuraavissa vaiheissa tavoit-
teena voisi olla toiminnallisuuksien laajentaminen vahitellen liittamalld C-ITS-kes-
kusyksikkd Euroopan laajuiseen tiedonvaihtopalvelinten verkostoon ja mahdollis-
taa nadin C-ITS-keskusyksikdn viestien jakaminen Euroopan laajuisesti. Alkuvai-
heessa toteutettavia palveluita on myds syyta tarkastella yksityisyyden suojan
nakdkulmasta. Niin kauan kuin EU-tasoista kasittelyperustetta ja vakiintunutta oi-
keuskdytantda ei ole, toteutuksessa on turvallisinta pitdytya palveluissa, jotka ei-
vat sisalla henkilétietoja. Naitd ovat I12V-tyyppiset (Infrastructure-to-Vehicle) C-
ITS-palvelut (esimerkiksi tietdihin tai keliolosuhteisiin liittyvat varoituspalvelut).
Yksityisyyden suojan nakdkulmasta luvussa 8.4 kasitellaan tarkemmin kahden en-
sisijaisen C-ITS-palvelun toteutusta. Tama tyd ei kuitenkaan sisalla kattavampaa
palvelukohtaista tarkastelua kansallisesta C-ITS-toteutuksen toimeenpanosta.
Tassa selvityksessd on tunnistettu, etta hyvat ja toimivat kaytannoét voivat osal-
taan auttaa korvaamaan yksityisyyden suojaan liittyvan lainsdadannén puutteita.
Yhteisty6 voi auttaa selkeyttdmaan C-ITS-palveluiden turvallisen ja tehokkaan to-
teuttamisen kannalta valttamattémia vastuita ja toimintamalleja. Ehdotetun C-
ITS-kehityksen ja kayttédnoton koordinointiryhman perustamisen on tarkoitus
osaltaan vastata tahan tarpeeseen.

Toteutuksessa on syyta huomioida myds C-ITS-turvallisuus- ja varmennepolitiik-
kojen suositukset C-ITS-yksikkdoperaattoreille, joiden mukaisesti C-ITS-yksikoita
suositellaan otettavan kayttéoén vaiheittain. Talla viitataan C-ITS-turvatunnusten
hallintajarjestelmaan (EU CCMS), joka sisaltaa tasojen LO-L2 mukaiset toiminta-
mallit, kuten on tarkemmin luvun 4.2.4 yhteydessa esitetty. Tiiviisti ndiden taso-
jen eroina on se, ettd L2-taso vastaa tuotantokayttda, L1-taso on tarkoitettu vali-
aikaiseen tuotantokayttdon ja tasolle L2 siirtymisen edellytysten luomiseen ja LO-
taso on tarkoitettu pilotointiin. Teknologiaan liittyva alkuvaiheen kehitystyd voi-
daan toteuttaa LO-tasolla. Tasoilla voidaan sen jalkeen nousta yléspéin C-ITS-yk-
sikdiden vaatimustenmukaisuutta ja organisaation toimintaa koskevien osa-aluei-
den kehittyessa. Toki on hyva huomioida, etta varsinaisia tuotantopalveluita ei
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voida alkaa tuottamaan pysyvasti, ennen kuin toiminta on L2-tason mukaista. Ta-
man kaltainen vaiheittainen etenemispolku ei ole pakollinen, mutta suosituksena
on huomioida tama.

Suosituksena on myds, etta perustettava koordinaatiotyéryhma osallistuu aktiivi-
sesti toimintaan keskeisilla foorumeilla ja ettd erityisesti pitkan kantaman tiedon-
siirtoon perustuvien ratkaisujen maarittelyjen kehittymista seurataan vahvasti.
Keskeisia tunnistettuja foorumeita ovat jo edellisessa luvussa laatumaarittelyjen
yhteydessa mainitut C-Roadsin eri tydéryhmat (esim. Hybrid Communication -tyo-
ryhma), Data for Road Safety -ekosysteemi sekd EU:n tienpitajista ja operaatto-
reista koostuva RTTI-tyéryhma (RTTI Task force). Kansallisen C-ITS-ekosystee-
min maarittely- ja kehitystyon edetessa voidaan foorumeille tuoda myds konk-
reettisia esitysehdotuksia toteutusmalleiksi ja ndin varmistaa kansallisen toteu-
tuksen yhteentoimivuus Euroopan laajuisen saantelykehikon kanssa.

Toimenpiteiden edistamiseen liittyvat riskit

Kansallisen C-ITS-toteutuksen edistamiseen liittyvia toimenpiteita voidaan tarkas-
tella myds riskiluokittelun nakdkulmasta jakamalla toimet matalan, keskitason
sekd korkean riskin toimenpiteisiin taulukon 19 mukaisesti. Taulukon riskeilla tar-
koitetaan tdssa yhteydessa riskeja hyoty-kustannusndkdkulmasta, eli kaytan-
noéssa varmuutta, jolla C-ITS-toteutukseen investoidut eurot ja resurssit tuottavat
yhteiskuntataloudellisia hyétyja. Taulukon mukaiseen riskiluokkaan vaikuttaa siis
se, miten paljon toimenpide on raataloity tiettyyn C-ITS-toteutusmalliin tai millai-
sia kustannusvaikutuksia se aiheuttaa. Kuten tyodn rajauksissa (luku 1.2) on esi-
tetty, ei téssa tydssa ole toteutettu varsinaista C-ITS-palveluiden vaikutusten ar-
viointia, vaan taulukon mukaisella tarkastelulla pyritddan ennemminkin havainnol-
listamaan asioita, joihin kansallisessa toteutusmallissa on syyta kiinnittaa huo-
miota.
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Taulukko 19. Toimenpiteiden riskiluokittelu

Toimenpide Riskiluokka | Kuvaus

Varmenne- Keskitaso Varmennepalvelu tulee hankkia kaikissa eri C-ITS-to-
palveluiden teutusvaihtoehdoissa, riippumatta siita millaisilla C-
hankinta ITS-yksikoilld palvelut toteutetaan. Tama pienentaa

varmennepalveluiden hankintaan kohdistuvaa riskia.
Riskina on, etta mikali C-ITS-palveluita ei paadyttai-
sikdan toteuttamaan, varmennepalvelut olisivat tar-
peettomia. Tadma korostaa sitd, etta kaikissa C-ITS-
jarjestelman osien toteutuksessa on hyva edeta yh-

taaikaisesti.
C-ITS- Korkea C-ITS-keskusyksikdn sekd tiedonvaihtopalvelimen to-
keskus- teutukseen liittyvat riskit ovat korkeat, silld naissa
yksikdn molemmissa osakokonaisuuksissa on mahdollista
toteutus edeta useamman vaihtoehtoisen toteutusmallin (kau-

pallinen hankinta, oma kehitys/raataldity toteutus tai
avoimeen lahdekoodiin perustuva yhteiskehittami-

Tiedor.lvaihto— Korkea nen) mukaisesti. Investoinnit ja oma resursointitarve

palvelimen vaihtelevat toteutusmallin mukaan, mutta ovat joka

toteutus vaihtoehdossa merkittavia. Riskia voidaan hallita as-
teittaisella etenemisella ja toteutuksella, jolloin suu-
ria investointeja ei tehda kerralla vaan kehityksen
edetessa ja tiedon karttuessa.

Kansallisen Matala SRTI- ja RTTI-tietojen laajamittainen kerdaminen

yhteyspisteen kansalliseen yhteyspisteeseen ja yhteyspisteen kehit-

kehittdminen taminen palvelemaan C-ITS-viestien muodostamista

on tunnistettu matalan riskin toimena. Tietotyyppien
keraamiseen on EU-direktiivin asettama velvoite, jo-
ten naita toimia on edistettdva joka tapauksessa. C-
ITS-viestien muodostamiseen kansallisen yhteyspis-
teen avulla riittaa yksinkertaisimmillaan rajapintake-
hitys.

Vaikka C-ITS-palvelutoteutuksen arkkitehtuurin edistamiseen kohdistuu taulukon
19 mukaisia riskeja, niin on syytd huomioida, ettéd C-ITS-toteutukseen liittyvien
toimien tekematta jattdminen ei mydskaan ole taysin riskitonta. Mikali kansallista
C-ITS-toteutusta ei edistetd, vaikutuskeinot keskeisilla foorumeilla ovat rajalli-
semmat, kun ehdotuksia ei voida pohjustaa toimiviksi todennetuilla toteutusmal-
leilla. Vaarana voi myos olla, ettd keskeisiin Euroopan laajuisiin C-ITS-kehitysta
ohjaaviin dokumentteihin sisadllytetédan kansallisesta nakdkulmasta epasuotuisia
maarittelyja ja vaatimuksia. Reaktiivinen rooli C-ITS-kehityksen suhteen viivas-
tyttaa palveluiden kansallista kayttdonottoa, jolloin myds C-ITS-palveluiden odo-
tetut positiiviset vaikutukset liikennejarjestelman turvallisuuteen, ymparistoysta-
vallisyyteen tai tehokkuuteen viivastyvat. Kuten tdman luvun yhteydessa on osoi-
tettu, aikajanne C-ITS-jarjestelman osakokonaisuuksien toteutukseen liittyvan
tarkemman esiselvitystyon aloittamisesta operointi ja yllapito -vaiheeseen on to-
denndkoisesti useita vuosia.
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12 Tulosten arviointi

Tassa raportissa esitettiin ehdotus C-ITS-palveluiden kayttéénoton valmiuksien
edistadmiseksi huomioiden C-ITS-keskusyksikodn toteutus ja operointi EU:n C-ITS-
turvallisuus- ja varmennepolitiikkojen mukaisesti, C-ITS-turvatunnusten hallinta-
jarjestelman (EU CCMS) kayttdéonotto seka tiedonvaihtopalvelimeen kohdistuvat
vaatimukset ja sen kayttéonotto Suomessa. Ehdotuksessa C-ITS-palveluiden
kayttoonoton valmiuksien edistamiseksi Suomen oloissa huomioitiin lisdksi yksi-
tyisyyden suojaan liittyvat ndkdokulmat. Tdssa luvussa arvioidaan tydssa saatujen
tulosten luotettavuutta seka tydn tuloksiin liittyvia rajoitteita ja epdvarmuusteki-
joita.

Tyon tulosten luotettavuuteen vaikuttaa yleisesti C-ITS-teknologian kypsyysaste,
eli toisin sanoen C-ITS-palveluita koskevien spesifikaatioiden ja maarittelyjen kes-
kenerdisyys seka niiden soveltamisesta saatujen kokemusten vahaisyys. C-Roads
Platform -yhteistyéryhman ja EU:n C-ITS-turvallisuus- ja varmennepolitiikkojen
mukaisesti toimivia palvelutoteutuksia on lukumaardllisesti vasta vahan. Tydssa ei
tunnistettu C-ITS-turvatunnusten hallintajarjestelman (EU CCMS) tason L2 (tuo-
tantokayttda vastaava taso) mukaisia olemassa olevia pitkdn kantaman tiedonsiir-
toratkaisuun perustuvia toteutuksia. Pitkan kantaman tiedonsiirtoon perustuvissa
toteutuksissa C-ITS-keskusyksikdiden turvaprofiilien puute seka HSM-moduulien
kayton vaatimukset konesaliymparistdéssa ovat esimerkkeja keskeisistéa maaritel-
tavista asioista.

C-ITS-palveluita koskeva lainsdadanté on myods osin aukollinen, silld esimerkiksi
henkildtietojen kasittelya C-ITS-palveluissa koskevat perusteet eivat ole yksiselit-
teisesti maariteltyja. Lainsaadanndlliseen kehykseen liittyen Suomella on rajalli-
nen kyvykkyys tehda ratkaisuja, silla moni asia on EU:n paatantavallassa eika
kansallista lainsaadant6a kannata valttamatta tehda ennen EU-tason linjauksia,
jotta ratkaisujen Euroopan laajuisesta yhteentoimivuudesta voidaan varmistua.
Ndin ollen myo6s palveluita koskevan saantelyn tulevaan kehitykseen liittyy epa-
varmuuksia, silld EU-tasoisen saantelyn kehitys on vaikeasti ennakoitavissa. Ra-
portissa on esitetty tarkedna jatkotoimena erilaisiin sdantelykehyksiin vaikuttami-
nen keskeisten tydryhmien kautta.

TyOssa saatujen tulosten merkittavyytta lisaava tekija on erityisesti tulosten uu-
tuusarvo, silla C-ITS-jarjestelmiin liittyvien spesifikaatioiden (ml. EU CCMS ja C-
Roads-profiilispesifikaatiot) soveltamisesta on toistaiseksi vain rajallisesti koke-
musta. Uutuusarvoa ja tulosten merkittavyytta C-ITS-palveluiden toteutuksen ja
kayttéonoton suunnittelussa lisaéa myods se, ettei pitkdn kantaman tiedonsiirtorat-
kaisuun perustuvia ja tason L2-vaatimukset tayttavia palvelutoteutuksia tois-
taiseksi tunneta. Pilotoinnista kdytdssa oleviin tuotantovaiheen palveluihin siirty-
minen on ajankohtainen teema C-ITS-jarjestelmien kehitystydssa, ja tata kehitys-
tyota taman raportin tulokset erityisesti tukevat.

Taman selvitystyon lopputuloksena on ehdotus kansallisesta C-ITS-jarjestelman
toteutusmallista. Keskeisena tutkimuskysymyksena oli tunnistaa olemassa olevien
spesifikaatioiden mahdollisesti sisdltdmia esteitéd C-ITS-palveluiden kayttédnot-
toon Suomessa. Kayttoonottoa kokonaan estavia syita ei tydn aikana tullut esiin.
Kayttoonottoa voi jossakin maarin kuitenkin vaikeuttaa yksikkdoperaattoreihin
kohdistuvat tietoturvallisuuden hallintajarjestelman kayttéénottoon liittyvat vaati-
mukset. Standardin ISO 27001 mukaisen sertifioidun tietoturvallisuuden
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hallintajarjestelman toteuttaminen on merkittava kustannus uudelle C-ITS-yksi-
koita kayttoon ottavalle toimijalle. Raportissa esitettyjen arvioiden mukaan kayt-
tédnoton kustannusten alaraja on todenndkdisesti joitakin kymmenia tuhansia eu-
roja jatkuvien vuosittaisten suorien kustannusten ja valillisten kustannusvaikutus-
ten kasvaessa jopa suuremmiksi. Téma mahdollisesti rajaa pienimmat toimijat ko-
konaan pois C-ITS-yksikdiden operaattoreiden joukosta (esimerkiksi joukkoliiken-
teen liikennditsijat, hinauspalvelun tarjoajat ja pienemmat kunnat seka pienem-
mat ohjelmistotoimijat) tai saattaa tehda kayttéonoton kustannuksista odotetta-
vissa olevia hyodtyja suuremmat myds isommille toimijoille. Tama koskee erityi-
sesti toimijoita, jotka jaavat NIS-direktiiveissa maariteltyjen yritysten kokorajojen
alapuolelle eivatka muustakaan syysta ole NIS-direktiivien velvoitteiden piirissa,
mutta joihin vaatimukset kohdistuvat valillisesti esimerkiksi kilpailutusten myéta.
Jatkotutkimuskysymyksena on syyta harkita, voidaanko NIS1- ja NIS2-direktiivei-
hin perustuvassa vaihtoehdossa tarjota kustannuksiltaan edullisempi polku tai
valmiit kansallisen tason ohjeet naille toimijoille, ja mitka toimijat voisivat poten-
tiaalisesti olla taéman vaihtoehdon piirissa.

Vaikka C-ITS-jarjestelman kayttoéonotolle ei tunnistettu varsinaisia esteita, ei kes-
kusyksikdn tai tiedonvaihtopalvelimen toteutusmalliksi voitu antaa yksiselitteista
ehdotusta, koska tdma vaatii tarkemman esitettyja vaihtoehtoja selkeyttavan esi-
selvityksen ja markkinakartoituksen. Raportin tulosten perusteella ei voida myds-
kaan yksiselitteisesti arvioida, kannattaako C-ITS-toteutusta edistaa, silla toteu-
tuksen yhteiskuntataloudellisia hyotyja ei ole arvioitu. Raportti kuitenkin esittaa
C-ITS-palveluita toteuttavan jarjestelméan mahdolliseen kayttédnottoon liittyvan
toimeenpanosuunnitelman, jonka osana tallaisen selvityksen tekemista suositel-
laan. Raportti antaa hyvat edellytykset ja Idhtékohdat jatkaa systemaattisesti
mahdollista C-ITS-jarjestelmien kayttédnoton edistdmistd Suomessa.
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