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Kommunikationsverket

Domdannamnsforeskrift
Utfardad i Helsingfors den 15 juni 2016.

Kommunikationsverket har med stéd av 165-168 och 170 § i
informationssamhallsbalken av den 7 november 2014 (917/2014) meddelat féljande
foreskrift:

1 kap. Allmanna bestammelser

1 8§ Foreskriftens syfte

Syftet med denna foreskrift ar att

1) trygga en aktuell och informationssaker férvaltning av
domannamnsregistret samt fi- och ax-roten,

2) trygga dom&nnamnsanvéndarnas tillgang till information om de krav
som géller dom&nnamnets form och innehall,

3) framja smidig 6verféring av domannamn eller smidigt byte av registrar,
4) framja domannamnets funktion,

5) trygga informationssdkerheten vid férmedling av domannamn,

6) trygga att den myndighet som férvaltar domannamnsregistret har
tillgang till information om informationssékerhetsstérningar vid férmedling
av domannamn.

2 § Tillampningsomrade

Denna féreskrift tilldmpas pa domdnnamn under toppdoménen fi och ax
samt pa férmedling och administrering av dem.

3 § Definitioner

I denna foreskrift avses med:

1) domédnnamnets 6verféringskod en kod angiven av den myndighet som
forvaltar domannamnsregistret med vilken ett domannamn kan éverféras
fr&n en anvéndare till en annan,

2) kod for registrarbyte en kod med vilken férvaltningen av ett domannamn
kan dverfdras fran en registrar till en annan,

3) gammal registrar en registrar som avstar fran férvaltningen av ett
domannamn vid registrarbyte,

4) ny registrar en registrar som tar emot férvaltningen av ett domannamn
vid registrarbyte.
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2 kap. Krav som galler registrarer

4 § Uppgifter som lamnas i anmalan om bedrivande av registrarverksamhet

En registrars anmalan om bedrivande av verksamhet till den myndighet
som forvaltar domannamnsregistret ska, utdver en e-postadress enligt 165
§ i informationssamhélisbalken, ocksa innehalla féljande uppgifter:

1) registrarens namn,

2) registrarens FO-nummer, personbeteckning eller, i avsaknad av dessa,
annan uppgift som identifierar registraren,

3) registrarens postadress,

4) registrarens telefonnummer,

5) namnet pa registrarens kontaktperson,

6) telefonnummer till registrarens kontaktperson,

7) e-postadress till registrarens kontaktperson.

5 § Anmadlans form och inlamnande av den till den myndighet som forvaltar
domdannamnsregistret

En registrar ska géra en anmalan som avses i 4 § och en andringsanmalan
via den elektroniska webbtjansten pa www.kommunikationsverket.fi

- . o . .
avseende fi-domannamn och pa www.whois.ax avseende ax-domannamn.

6 § Anmalningar till kunder om andringar i registrarens verksamhet

Om verksamheten laggs ned ska registraren informera varje kund om
detta.

Om den myndighet som férvaltar domannamnsregistret meddelar ett
forbudsbeslut ska registraren genast da den fatt del av beslutet informera
kunderna om detta.

7 8§ Registrarens radgivningsskyldighet gentemot anvandare

Utéver vad som bestams i 3 § 21 punkten och 166 § i

informationssamhallsbalken ska en registrar, innan den registrerar ett

domannamn, ge anvandare foéljande narmare uppgifter om de

forutsattningar som galler domannamnets innehall och form:

1) krav pa doménnamnets form enligt féreskriftens 12 §,

2) uppgifter om namn som ar inférda i Finlands handels-, férenings-,
stiftelse- eller partiregister,

3) uppgifter om varumarken som ar inférda i Finlands eller Europeiska
unionens varumarkesregister.

8 § Anteckning av uppgifter om anvdndare i domannamnsregistret

I fraga om fysiska personer ska en registrar, utdver en e-postadress enligt
167 § i informationssamhallsbalken, i dom@annamnsregistret anteckna:

1) anvandarens for- och efternamn,

2) personbeteckning eller, i avsaknad av den, annan uppgift som
identifierar anvandaren,

3) postadress,

4) telefonnummer.
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I fraga om juridiska personer eller évriga organisationer ska en registrar,
utdver en e-postadress enligt 167 § i informationssamhallsbalken, i
domannamnsregistret anteckna:

1) anvandarens firma,

2) FO-nummer eller, i avsaknad av det, annan uppgift som identifierar
anvandaren,

3) postadress,

4) telefonnummer,

5) namnet pa anvéndarens kontaktperson,

6) telefonnummer till anvandarens kontaktperson,

7) e-post till anvandarens kontaktperson.

9 § Registrarens granssnitt mot den myndighet som foérvaltar
domdannamnsregistret

Som tekniskt granssnitt mot Kommunikationsverkets domannamnsregister
ska en registrar anvanda antingen det webbl&sargranssnitt som finns pa
Kommunikationsverkets webbplats p& www.kommunikationsverket.fi eller
det EPP-granssnitt (Extensible Provisioning Protocol) som
Kommunikationsverket har specificerat och driver.

Om registraren anvander Kommunikationsverkets EPP-granssnitt ska
registrarens kundprogram vara kompatibelt med den
granssnittsbeskrivning som finns som bilaga till denna foreskrift.
Overensstdammelse med krav ska sakerstéllas med hjélp av
Kommunikationsverkets EPP-testsystem.

Som tekniskt granssnitt mot domannamnsregistret for domannamn under
toppdomanen ax ska registraren anvanda det webblasargranssnitt som
finns p& www.whois.ax.

10 § Overforing av dominnamn till en annan anvindare

Om en domannamnsanvandare vill dverféra sitt domannamn till en annan
anvandare, ska domannamnsanvandaren begara 6verféring av registraren.
Efter att registraren har fatt begaran om 6verféring ska registraren
sakerstalla att anvandaren har ratt att 6verféra domannamnet och begara
att den myndighet som férvaltar domannamnsregistret sander
domannamnets dverféringskod till anvandaren.

Registraren ska dverféra domannamnet till den nya anvandaren inom fem
vardagar fran det att domannamnsanvandaren har lamnat domannamnets
overféringskod och uppgifterna om den nya anvandaren till registraren.

11 § Byte av registrar

Om en domannamnsanvandare vill byta registrar ska
domannamnsanvandaren antingen

1) begéra att den nya registraren skaffar koden for registrarbyte fran den
gamla registraren eller

2) sjalv begara koden for registrarbyte av den gamla registraren och sanda
den till den nya registraren.


http://www.kommunikationsverket.fi/
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Begdran om registrarbyte ska goéras skriftligen.

Den gamla registraren ska sakerstélla att anvandaren eller den nya
registraren har ratt att begara koden for registrarbyte och séanda koden till
den som begart den inom fem vardagar frdn det att den beréttigade
begaran [amnades.

Om den gamla registraren inte har sant koden for registrarbyte till den nya
registraren eller till anvandaren inom utsatt tid, kan den nya registraren

begara att den myndighet som férvaltar domannamnsregistret sander
koden for registrarbyte till anvandaren.

3 kap. Krav som galler domannamn

12 § Domannamnets form
Tilldtna tecken i ett doma&nnamn &r bokstaverna a-z och siffrorna 0-9.

Tilldtna tecken ar ocksa féljande:

Tecken | Unicode- | Namn
kod

- 002D Bindestreck-minus

a 00E1 Latinskt gement a med akut accent

a 00E2 Latinskt gement a med cirkumflex

a OOE4 Latinskt gement a med trema (lilla a i
allménspraket)

a 0]0]55) Latinskt gement a med en &vre ring (lilla svenskt a i
allmanspraket)

¢ 010D Latinskt gement ¢ med omvant cirkumflex (lilla c
med ett tak i allménspraket)

d 0111 Latinskt gement och stunget d

g 01E5 Latinskt gement och stunget g

g 01E7 Latinskt gement g med omvant cirkumflex

k 01E9 Latinskt gement k med omvant cirkumflex

n 014B Latinskt gement eng

0 00F5 Latinskt gement o med tilde

o} O0F6 Latinskt gement o med trema (lilla 6 i
allmanspraket)

S 0161 Latinskt gement s med omvant cirkumflex (lilla s
med ett tak i allménspraket)

£ 0167 Latinskt gement och stunget t

z 017E Latinskt gement z med omvant cirkumflex (lilla z
med ett tak i allmanspraket)

3 0292 Latinskt gement ezh

3 O1EF Latinskt gement ezh med omvant cirkumflex

Ett dom&nnamn far inte bérja eller sluta med ett bindestreck-minus. Ett
domannamn inte far bérja med tecknen xn--. Ett domannamn som
innehaller nationella tecken i ACE-format (ASCII Compatible Encoding)
boérjar alltid med tecknen xn--.
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13 § Namnservrar

Om en registrar ger namnservrarna for domannamnet ska de konfigureras
enligt denna foreskrift. Minst tva och hdgst tio av varandra oberoende
namnservrar ska konfigureras med ett domannamn. Alla namnservrar ska
konfigureras med ett domannamn enligt denna foreskrift och de ska kunna
nds via internet. Kommunikationsverket ska kunna granska
konfigurationerna med automatiska namnserverférfr%gningar.

Namnservrarna ska vara forsedda med NS-poster (Name Server) dar alla
namnservrar for ett domannamn har konfigurerats.

NS-posterna ska anvisa till servrar for vilka en IP-adress har konfigurerats i
A-posten eller i AAAA-posten eller bada i DNS-tjénsten.

Den SOA-post (Start of Authority) som bestammer konfigurationen av
namnservern for ett domannamn

ska motsvara féljande krav:

1) i faltet MNAME (Master Name) ska namnet pd den primdra namnservern
for domannamnet finnas,

2) i faltet RNAME (Responsible Name) ska en fungerande e-postadress
finnas for den aktér som ansvarar for underhdll av namnservrarna.

4 kap. Hantering av registrarens informationssakerhet

14 § Hansynstagande till informationssdakerheten

En registrar ska beakta féljande i de olika skedena av
registrarverksamhetens livscykel:

administrativ sakerhet,

personalsakerhet,

maskinvaru-, programvaru- och telekommunikationssakerhet,
datamaterial- och driftsékerhet,

fysisk sakerhet.

nhwnNe

Registraren ska dokumentera och halla en uppdaterad beskrivning av pa
vilket satt den beaktar de faktorer som avses 1 mom. i sin verksamhet.

15 § Riskhantering

En registrar ska identifiera de funktioner, data och system som ar viktiga
for registrarverksamhetens kontinuitet samt regelbundet bedéma och
behandla informationssdkerhetsriskerna som hanfér sig till dem samt hur
de hanteras.

Riskhanteringsprocessen och resultaten fran riskhanteringen ska
dokumenteras.

16 § Datamaterial

En registrar ska ha ett klassificeringssystem och hanteringsférfaranden i
samband med klassificeringen fér sddant datamaterial som &r viktigt for
registrarverksamheten. Klassificeringskriterierna och
hanteringsférfarandena ska dokumenteras och dokumentationen ska hallas
uppdaterad.
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17 § Overvakning av informationssikerheten

En registrar ska kontinuerligt 6vervaka registrarverksamheten fér att kunna
upptacka och férebygga situationer som stor eller hotar
informationssakerheten.

Registraren ska féra en uppdaterad dokumentation dver
Overvakningsmekanismerna for registrarverksamheten.

18 § Hantering av situationer som stoér eller hotar informationssdakerheten

En registrar ska féra en uppdaterad dokumentation dver procedurer for att
reda ut situationer som stor eller hotar informationssakerheten i
registrarverksamheten samt for att minimera och avlagsna verkningarna
utan obefogat dréjsmal.

Procedurerna ska omfatta organisering av hanteringen av
informationssakerhet och de olika aktérernas ansvar, inklusive dtminstone
uppgifter som behdvs fér att nd de personer som svarar for
informationssakerheten.

19 § Hantering av andringar

En registrar ska genomféra dndringarna i nat, mjukvara, hardvara,
konfigurationer, grénssnitt och utrustningsutrymmen pa ett val avvagt och
planmaéssigt satt sa att registrarverksamheten stérs i minsta méjliga grad
vid andringarna.

Foér &ndrings-, service- och uppdateringsatgarder maste reserveras
tillrackligt med tid sa att den planerade atgarden kan utféras pa ett
beharskat satt.

Registraren ska specificera och dokumentera de processer och forfaranden
som styr andringarna.

20 § Katakri-kraven vid anvandning av Kommunikationsverkets EPP-
granssnitt

Om en registrar av domannamn under toppdomanen fi anvander
Kommunikationsverkets EPP-granssnitt som ett tekniskt granssnitt, ska
registraren uppfylla de kriterier som &r harledda fran kraven pa skyddsniva
(IV) enligt delomrdde I, teknisk informationssédkerhet, i den version av
Katakri (verktyg fér informationssakerhetsauditering), som galler vid
respektive tidpunkt, till féljande delar:

1) Datakommunikationssakerhet
2) Sakerhet i informationssystem.
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5 kap. Anmalningsskyldighet vid storningar

21 § Registrarens storningsanmalan till den myndighet som forvaltar
domannamnsregistret

I en anmalan om betydande informationssdkerhetsstérning enligt 170 § 1
mom. 7 punkten i informationssamhallsbalken ska en registrar, férutom de
uppgifter som forutsatts i lagen, ocksd i man av méjlighet redogéra for
orsaken till stérningen eller hotet och hur stérningen har framkallats.
Stérningsanmalan ska géras inom 24 timmar fran det att registraren har
fatt veta om stdérningen. Anmaélan ska kompletteras senare till den del alla
de uppgifter som kravs inte finns tillgangliga vid anmalningstidpunkten.

6 kap. Ikrafttradandebestammelser

22 § Ikrafttradande
Denna foreskrift trader i kraft den 5 september 2016 och galler tills vidare.
23 § Erhadllande av upplysningar och publicering

Féreskriften har publicerats i Kommunikationsverkets féreskriftssamling och
kan erhallas vid Kommunikationsverkets kundtjénst:

Bestksadress Ostersjogatan 3 A, Helsingfors
Postadress PB 313, 00181 Helsingfors
Telefon 0295 390 100

fran utlandet +358 295 390 100
Fax 0295 390 270

fran utlandet +358 295 390 270
Webbplats http://www.kommunikationsverket.fi/
FO-nummer 0709019-2

Helsingfors den 15 juni 2016

Kirsi Karlamaa
generaldirektor

Jarkko Saarimaki
direktor
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