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1 Esipuhe

Tama suositus on tarkoitettu ensisijaisesti asuin- toimitila- ja julkisten kiinteistdjen
omistajille, jotka vastaavat kiinteistdjen laite- eli teletilojen lukituksesta.

Suositus on valmisteltu yhteistydssa alan toimijoiden kanssa. Suosituksessa on
huomioitu sahkoisen viestinnan palveluista annetun lain (917/2014) seka Liikenne-
ja viestintaviraston kiinteistén sisdaverkoista ja teleurakoinnista (Liikenne- ja
viestintavirasto 65 D/2019 M) antaman maarayksen vaatimukset. Tama suositus
on paivitys vastaavaan aiempaan suositukseen 306/2015 S.

Suositus on julkaistu Liikenne- ja viestintaviraston suositussarjassa. Suositus on
saatavilla Liikenne- ja viestintdviraston www-sivuilla osoitteessa
http://www.traficom.fi seka Liikenne- ja viestintaviraston asiakaspalvelusta:

Kéyntiosoite Erik Palménin aukio 1, Helsinki
Postiosoite PL 313, 00059 TRAFICOM
Puhelin 029 534 5000

2 Johdanto

Kiinteistdn sisaverkkoa, kuten yleiskaapelointijarjestelmaa, yhteisantenniverkkoa
ja -jarjestelmaa tai muuta vastaavaa kiinteiston sisaista viestintaverkkoa
kaytetaan yleisten viestintaverkkojen liittymien kytkemiseen. Sisaverkon laitteita
ja kytkentdja varten tarvittavien laitetilojen tulee olla lukittuja. Lukituksella
turvataan viestintasalaisuutta ja muuta tietoturvallisuutta. Perustuslain 10 §:n
mukaan puhelun ja muun luottamuksellisen viestin salaisuus on loukkaamaton.

Kiinteistdn omistaja vastaa kiinteiston yhteisten laitetilojen lukituksesta ja niiden
tietoturvallisuudesta. Jos kiinteistd sijaitsee vuokramaalla, omistajaa koskevia
oikeuksia ja velvollisuuksia sovelletaan kiinteistdn haltijaan. Yhteisilla laitetiloilla
tarkoitetaan tiloja, joissa on usean liittymanhaltijan liittymiin kuuluvien johtojen
kytkentapaikkoja tai naihin liittymiin kuuluvia telelaitteita. Yhteisia laitetiloja ovat
talojakamo, alijakamot, kerrosjakamot, vaihdehuoneet ja yhteisiin tiloihin
asennetut kytkentdpaikkoja tai telelaitteita sisaltavat muut ovelliset kotelot ja
rasiat.

Yleisen viestintaverkon liittyman haltija vastaa hallitsemissaan tiloissa sijaitsevien,
omassa kaytdssdan olevien laitetilojen lukituksesta.

Lilkenne- ja viestintaviraston maarays kiinteistdn sisaverkoista ja teleurakoinnista
(Liikenne- ja viestintavirasto 65 D/2019 M) sisaltéa kiinteiston sisaisten

viestintaverkkojen tekniset vaatimukset. Niihin sisdltyy myds yleiset vaatimukset
kiinteiston laitetilojen lukitukselle, mitka on esitetty tdman suosituksen liitteessa.

3 Lukituksen suunnittelu

Kiinteistoon liittymia toimittavien teleyritysten verkot paattyvat talojakamoon.
Kiinteistdn omistajalla tai haltijalla on puolestaan mahdollisuus teettaa kiinteistén
sisdiseen viestintaverkkoon kohdistuvia téita teleurakoitsijalla. Teleyrityksen ja
teleurakoitsijan tulee nain ollen paasta tarvittaessa kiinteiston laitetiloihin.
Omistajan tai haltijan on jarjestettava talojakamon oven avauspalvelu niille edella
tarkoitetuille teleyrityksille ja teleurakoitsijoille, jotka eivat hallussaan olevilla
avaimilla paase kiinteistdn laitetiloihin. Asiattomien paasy laitetiloihin on oltava
estetty.
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Kiinteiston yhteiset laitetilat lukitaan kiinteistén omistajan tai haltijan valitsemalla
tavalla. Lukituksen suunnittelussa on tietoturvallisuuden lisaksi otettava huomioon
muun muassa:

e avainturvallisuusjarjestelyt, mika sisaltdaa muun muassa huolehtimisen
avainten sarjoituksista, kayttdoikeuksista, avainten sailytyksesta seka
luovutusmenettelysta,

e laitetilojen sijainti ja rakenne seka avauspalvelun jarjestaminen laitetiloihin
paasemiseksi,

e laitetilojen lukituksesta ja avainturvallisuusjarjestelyista seka avauspalvelusta
aiheutuvat kustannukset,

e laitetilojen lukituksen, avainturvallisuusjarjestelyjen ja avauspalvelun
vaikutukset sisdaverkon téihin seka kiinteistdn omistajan tai haltijan seka
tilanhaltijoiden saama palvelutaso naissa toissa,

e kiinteistdn omistajan tai haltijan seka tilanhaltijoiden tarpeet saada erilaisia
viestintapalveluja ja mahdollisuus kilpailuttaa niiden tarjoajia seka

e kilpailu teletoiminnassa ja teleurakoinnissa.

Kiinteistdn omistajalla tai haltijalla on oikeus tarvittaessa muuttaa laitetilojen
lukitusta. Talojakamon lukitusjarjestelyjen kaikista muutoksista on syyta ilmoittaa
niille teleyrityksille ja teleurakoitsijoille, joiden tiedetdan kiinteistdéssa toimineen ja
joiden mahdollisuuksiin paasta talojakamoon lukitusjarjestelyjen muutos aiheuttaa
valittdmasti muutoksia.

Lukituksen suunnittelussa kannattaa huomioida elektroniikkaa hyvakseen kayttavat
lukitusjarjestelmat, jotka antavat mahdollisuuden lukkokohtaisen maaraaikaisen
kulkuoikeuden maarittelyyn. Niiden suunnittelussa ja kaytdssa on syyta noudattaa
samoja periaatteita kuin tassa suosituksessa on annettu mekaaniselle lukitukselle.

Yleista tietoa lukituksesta ja avainturvallisuudesta I6ytyy muun muassa Finanssiala
ry:n ohjeista Avainturvallisuusohje ja Rakenteellinen murtosuojausohje 1-3.

4 Talojakamon lukituksen vaihtoehtoja

Talojakamo on kiinteiston tarkein laitetila. Talojakamon lukitus voidaan jdrjestaa
painottaen lukitukselta vaadittavia ominaisuuksia eri tavoin. Kiinteistdn omistaja
tai haltija vastaa lukituksesta ja maarittelee kdytetyn lukitustavan.
Perusvaihtoehtoja on kolme:

1. Talojakamo lukitaan teleyritysten yhteiseen sarjaan kuuluvalla
lukolla, esimerkiksi KTL1E-lukitusjdrjestelma.

2. Talojakamo lukitaan kiinteistékohtaisella lukolla. Ei kuitenkaan
sellaisella lukolla, joka kuuluu samaan sarjaan kiinteistén muiden
lukkojen kanssa.

3. Talojakamo lukitaan jonkun lukituspalveluita tarjoavan yrityksen
tai osapuolen sarjaa olevalla lukolla.

5 Muiden yhteisten laitetilojen lukitus

Muut yhteiset laitetilat, kuten esimerkiksi alijakamot, lukitaan paasaantoisesti
samoin kuin talojakamo.

Jos talojakamon avain ei kay kiinteistdn muiden laitetilojen lukkoihin,
talojakamossa on syyta olla tieto siita, mista avain tai avauspalvelu naihin tiloihin
saadaan. Kaikki kiinteistén laitetiloihin tarvittavat avaimet tulisi talléin olla
saatavissa yhdelta taholta.
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6 Avainturvallisuusjarjestelyt

Luvussa 4 esitettyjen lukitusvaihtoehtojen avainturvallisuusjarjestelyt hoituvat
vastaavasti:

1. Kiinteisto liittyy teleyritysten yhteiseen lukitusjarjestelmaan.
Jarjestelmadssa maaritelldan talojakamon lukitustapa seka miten
avainturvallisuusjarjestelyt hoidetaan ja miten avauspalvelu
teleyrityksille ja teleurakoitsijoille jarjestetaan. Talojakamo
lukitaan teleyritysten yhteiseen sarjaan kuuluvalla lukolla.
Useimmiten talojakamoon paasy hoituu toimijoiden hallussa
olevilla avaimilla, mutta sujuvan sisdaanpaasyn varmistamiseksi
kaikissa tilanteissa tulee omistajan tai haltijan kuitenkin hankkia
kayttéonsa lukkokohtainen avain.

Talojakamon avaimia hallussaan pitavan yrityksen tulee
pyynnosta luovuttaa kuittausta vastaan lukkokohtainen avain
kiinteistoon liittymia toimittavalle teleyritykselle tai sellaiselle
teleurakoitsijalle, jonka kanssa on tehty sopimus sisaverkon
rakentamisesta tai yllapidosta. Mikali sama teleyritys toimittaa
liittymia useihin kiinteistdihin tai teleurakoitsija on tehnyt
sopimuksia useamman kiinteiston sisdaverkon rakentamisesta tai
yllapidosta, lukkokohtaisen avaimen sijasta voidaan antaa
kaikkien kyseisten kiinteistdjen laitetiloihin paasyyn sarjoitettu
avain.

Liikenne- ja viestintavirasto suosittelee
teleyrityskohtaisten lukkojen vaihtamista teleyritysten
yhteiseen sarjaan kuuluviksi lukoiksi, esimerkiksi KTL1E-
lukitusjarjestelma.

2. Jos talojakamo lukitaan kiinteistdkohtaisella lukolla, vastaa
kiinteistdn omistaja tai haltija talojakamon
avainturvallisuusjarjestelyista seka jarjestaa avauspalvelun
teleyrityksille ja teleurakoitsijoille. Avauspalvelua hoitaa
kaytdanndssa huoltoyhti6, talonmies, vahtimestari, isannditsija tai
omistajan tai haltijan valtuuttamana luotettava yritys, esimerkiksi
vartiointiliike. Talojakamon lukon avain voidaan myds sijoittaa
esimerkiksi talojakamon oven laheisyyteen sijoitettuun teleyritys-
tai teleurakoitsijakohtaiseen, teleyrityksen tai teleurakoitsijan
avaimella avautuvaan avainsdiléon. Omistaja tai haltija voi myo6s
luovuttaa kuittausta vastaan laitetilojen avaimen kiinteisté6n
liittymia toimittavalle teleyritykselle tai sellaiselle
teleurakoitsijalle, jonka kanssa on tehty sopimus kiinteiston
sisdverkon rakentamisesta tai yllapidosta.

3. Kiinteistdn omistaja tai haltija voi tehda talojakamon
lukitusjarjestelyistd sopimuksen jonkin paikkakunnalla
lukituspalveluita toimittavan yrityksen kanssa. Aiemmin yleisesti
kaytossa olleilla teleyrityskohtaisilla lukoilla lukitut talojakamot
kuuluvat Idhinna tdhan vaihtoehtoon. Sopimuksessa maaritelldaén
talojakamon lukitustapa seka miten avainturvallisuusjarjestelyt
hoidetaan ja miten avauspalvelu teleyrityksille ja teleurakoitsijoille
jarjestetdan. Talojakamon avaimia hallussaan pitavan yrityksen
tulee pyynndsta luovuttaa kuittausta vastaan lukkokohtainen
avain kiinteistdon liittymia toimittavalle teleyritykselle tai
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sellaiselle teleurakoitsijalle, jonka kanssa on tehty sopimus
kiinteiston sisdaverkon rakentamisesta tai yllapidosta. Mikali sama
teleyritys toimittaa liittymia useaan kiinteistdéon tai teleurakoitsija
on tehnyt sopimuksen useamman kiinteistdén sisaverkon
rakentamisesta ja yllapidosta, lukkokohtaisen avaimen sijasta
voidaan antaa kyseisten kiinteistéjen laitetiloihin padsyyn
sarjoitettu avain. Sujuvan sisdanpaasyn varmistamiseksi kaikissa
tilanteissa tulee omistajan tai haltijan kuitenkin hankkia
kayttéonsa lukkokohtainen avain.

Avauspalvelu

Laitetilojen ovien avauspalvelua hoitavan tulee aina varmistaa, etta laitetiloihin
pdastettavat ovat kiinteistéon viestintapalvelua toimittavan teleyrityksen
henkilokuntaa tai omistajan tai haltijan luvalla sisdverkkoon kohdistuvia téita
tekevan teleurakoitsijan henkilékuntaa. Muita kuin edella mainittuja saa paastaa
laitetiloihin vain perustellusta syysta ja valvotusti.

Avauspalvelu jarjestetaan yleensa siten, ettad palvelua hoitava tulee sovittuna
aikana avaamaan laitetilan oven. Liittymien asennus- ja yllapitotdissa laitetilojen
ovien avaaminen tulee normaalina tydaikana voida sopia vain muutamia tunteja

etukateen. Muissa tdissa avaamisesta tulisi voida sopia viela edellisena tydpdivana.

Avaimet voidaan myds antaa kuittausta vastaan lainaksi muun muassa
pitkdaikaiseen tyohon.

Muiden kuin teleyritysten tai -urakoitsijoiden henkiloston paasy
laitetiloihin

Koska kiinteistdn omistaja tai haltija vastaa kiinteiston laitetilojen lukituksesta ja
sisaverkon tietoturvallisuudesta, hallituksen tai yhtiékokouksen on hyva luoda
tiloihin paasysta selvat pelisdannoét. Esimerkiksi asukkailla ei lahtokohtaisesti pida
olla paasya kiinteistdn yhteisiin laitetiloihin. Erityistd huomiota tietoturvallisuuden
sailymiseksi tulee nain ollen kiinnittda esimerkiksi kiinteistdn itsensa hallinnoimien
tietoliikennelaitteiden asennus- ja yllapitotilanteissa, jos jollekin asukkaalle
mahdollistetaan paasy talojakamoon tai muuhun kiinteistdn laitetilaan. Avaimet
tulee luovuttaa vain kuittausta vastaan ja niita luovutettaessa vastaanottajalle on
painotettava viestinnan luottamuksellisuuden merkitysta. Luovutetuista avaimista
ja niiden palautuksesta tulee pitaa kirjaa.

Tarkeita yksityiskohtia

Talojakamon ja avainsailéjen tulee olla riittdvan murtolujia.

Talojakamon lukkona suositellaan kaytettavéaksi vahintaan rakenteeltaan
takalukkiutuvaa, Finanssiala ry:n luetteloimaa testattua kayttélukkoa. Kun
talojakamona toimii lukittava kaappi, sen lukko valitaan kaapin rakenteen
mukaisesti.

Laitetilojen lukituksessa kaytettavien lukkojen tulee olla sellaista tyyppia, joiden
avaimia ei voi kopioida ilman kiinteistén omistajan tai haltijan lupaa.

Talojakamon ja muiden kiinteistdn laitetilojen lukkoja ei saa sarjoittaa samaan
sarjaan kiinteistdn muiden lukkojen kanssa.

6 (8)
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Mikali laitetilojen avain on luovutettu teleyrityksen tai teleurakoitsijan haltuun, on
varmistuttava, etta avain palautetaan, jos teleyritys ei enda toimita liittymia
kiinteistdon ja teleurakoitsijan kanssa oleva sopimus ei enaa ole voimassa.

Jos teleyrityksella tai teleurakoitsijalla on kaytettdvissaan talojakamon avain,
teleyrityksen ja teleurakoitsijan henkiléston paasy talojakamon ovelle on myos
jarjestettava. Tama voidaan toteuttaa esimerkiksi siten, etta reitilla ulko-ovelta
talojakamolle on vain sellaisia lukittuja ovia, jotka voidaan avata asukkaiden ja
vuokralaisten avaimilla. Reitilld tarvittava avain voidaan myds sijoittaa esimerkiksi
rakennuksen porrashuoneeseen tai rakennuksen ulkoseindlle asennettuun
Finanssiala ry:n luetteloimaan, testattuun ja huolellisesti valmistajan ohjeiden
mukaan asennettuun avainsailéon (niin sanottuun putkilukkoon).
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LIITE

Lukitusta koskevat vaatimukset Liikenne- ja
viestintdviraston maarayksissa

Sisaverkon laitetilojen lukitusta ja tietoturvallisuutta koskevia vaatimuksia on
Liikenne- ja viestintaviraston maarayksessa kiinteistdon sisaverkoista ja
teleurakoinnista (Liikenne- ja viestintavirasto 65 D/2019 M).

18 § Tietoturvallisuus

Sisaverkon tietoturvallisuus eli tarvittavat lukitukset, rakenteellinen murtosuojaus
seka verkon rakenne ja kayttd on suunniteltava ja toteuttava ottaen huomioon
kiinteiston ja siihen tulevien liittymien kayttétarkoitus seka arvioidut uhat.

Kytkentépaikkoja ja tahtipisteitd, jotka sisaltéavat useaa eri tilaajaa palvelevia
johtimia ei saa sijoittaa asuin- tai toimitilahuoneistoon, muuhun vastaavaan
yksityiseen tilaan tai vain naiden tilojen kautta kuljettavissa olevaan tilaan.

19 § Lukitukset

Asiattomien paasy sisaverkkojen laitetiloihin ja kytkentdpaikkoihin on oltava
estetty. Useaa eri tilaajaa palvelevat jakamot ja yleisiin tiloihin pinta-asennetut
kytkentapaikkoja tai telelaitteita sisaltdvat muut ovelliset kotelot ja rasiat on
lukittava yksil6lliseen avaimeen perustuvalla lukituksella tai muulla luotettavalla
tavalla.

Talojakamon seka sinne vievien kulkuvaylien lukitus on jarjestettava niin, etta
sellaisten viestintapalveluja kiinteisté6n toimittavien teleyritysten ja -
urakoitsijoiden henkilékunta, joilla on kiinteistén omistajan tai haltijan antama
oikeutus, paasee tarvittaessa viivytyksetta tilaan.



