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Kakor och annan information som registreras pa anvandarnas
terminalutrustning samt anvandning av denna information -
Guide for tjansteleverantorer
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1 Bakgrund och syfte

Transport- och kommunikationsverket Traficom ansvarar for att évervaka konfiden-
tialiteten vid elektronisk kommunikation. Konfidentialiteten vid elektronisk kommu-
nikation omfattar dven registreringen av kakor och annan information om anvand-
ningen av tjanster pa anvdndarens terminalutrustning och anvdndningen av den in-
formation som finns i terminalutrustningen. Syftet med de anvisningar som ingar i
denna guide &r att framja genomférandet av konfidentialiteten och god praxis da
kakor och annan information om anvandningen av tjanster registreras och anvands.

Guiden ar avsedd for alla som anvander kakor eller motsvarande tekniska l6sningar
nar de administrerar och tillhandahdller webbplatser eller andra tjanster som bygger
pa elektronisk kommunikation, till exempel mobilappar.

Syftet med guiden &r inte att 8ldgga aktorer skyldighet att anvanda vissa bestamda
tekniska ldsningar. Syftet ar daremot att vagleda tjansteleverantdrer att handla i
enlighet med lagen i frdga om registrering och anvandning av kakor och annan in-
formation om anvéndningen av tjanster. Anvisningen ger ocksd vagledning om an-
vandarens samtycke fér anvandningen av kakor och om den information om kakor
som tjansteleverantéren ska ge till anvandaren. Guiden och de exempel som pre-
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senteras i den ar inte avsedda att vara uttdmmande, och guiden kommer att upp-
dateras nar den teknik och rattspraxis som anknyter till @mnet utvecklas. Guiden ar
inte i sig juridiskt bindande. Den innehaller dock tillsynsmyndighetens syn pa lagen-
liga och godtagbara kakpolicyer, dar tjansteleverantéren, om denne inte féljer poli-
cyn, bar risken for att leverantdrens verksamhet eventuellt strider mot lag.

Bakgrunden till utarbetandet av denna guide ar tva avgéranden (H1515/2021 och
H1516/2021 med diarium 20801/2020 respektive 20848/2020), som meddelades
av Helsingfors férvaltningsdomstol den 8 april 2021. I avgérandena fastslog forvalt-
ningsdomstolen att det genom instéllningarna fér webblasaren inte ar maéjligt att ge
giltigt samtycke till anvédndning av kakor som inte &r nédvandiga. Dessutom ansag
forvaltningsdomstolen att Transport- och kommunikationsverket Traficom ar behérig
myndighet i fragor som géller regleringen av kakor och tillsynen éver anvandning av
kakor. Enligt férvaltningsdomstolen ansvarar Traficom &ven fér frégor som géller
tolkningen av samtycke nar det galler bedémning av anvéndningen av kakor.

Denna guide har utarbetats i samarbete med dataombudsmannens byra. Dataom-
budsmannens byra ar behérig myndighet i fragor som géller behandling av person-
uppgifter.

2 Tillampningsomrade

Guiden har utarbetats for tjansteleverantérer som anvander kakor och motsvarande
tekniska I6sningar pa sina webbplatser och tjanster for elektronisk kommunikation i
syfte att registrera information p& anvéndarens terminalutrustning eller anvanda in-
formationen p& utrustningen.

Vid anvandningen av kakor och motsvarande tekniska lésningar boér tjansteleveran-
torerna beakta atminstone féljande aspekter som en del av genomférandet av tjans-
ter som bygger pa elektronisk kommunikation:

1. Vilka kakor eller darmed jamférbara tekniska l6sningar anvands eller ska an-
vandas pa webbplatsen eller tjansten?

2. Kilassificering av anvanda kakor som nédvandiga och icke-nédvandiga med
tanke pad just den aktuella tjansten.

3. Hur tillhandahdlls anvéndarna av tjansten information om de kakor som an-
vénds i tjansten och om anvandningsandamalet med kakorna i en tydlig och
begriplig form?

4. Hur ombes anvédndare pd ratt satt att ge samtycke till anvéndning av icke-
nédvandiga kakor och hur erbjuds anvandare mdjlighet att andra sina val av
kakor och aterkalla tidigare samtycken?

Dessa fragor behandlas i kapitlen 2-5 i denna guide. Fran och med nésta stycke
behandlas forst vad som avses med kakor eller motsvarande tekniska I6sningar.

Kakor &r sma textfiler som registreras pa terminalutrustning d@ webbplatser an-
vénds. I kakorna sparas information under den tid som en webbplats anvénds och
mellan separata anvandningsgdnger. Kakor och motsvarande tekniker méjliggor
funktioner som ar typiska for moderna webbplatser, till exempel inloggning och upp-
ratthdllandet av inloggningen medan anvandaren ror sig pa webbplatsen, eller till
exempel webbutikernas kundkorgfunktioner. Utan kakor skulle det inte vara mdjligt
for webbplatser eller tjanster att komma ihdg besdkarna och de val och inmatningar
som de gor i tjansten.
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Aven om denna guide i huvudsak talar om kakor, géller det vid l&sningen och till-
l&mpningen av guiden att halla i minnet att det ocksa finns andra tekniska I6sningar
som fungerar pa ett liknande satt som kakor. P8 sddana tekniska l6sningar tillampas
samma regler och i tilldampliga delar anvisningar som ges i denna guide, och nedan
avses med kaka dven sddana tekniska I6sningar. Exempel pa tekniska I6sningar som
fungerar pa ett likartat satt som kakor ar:

e Den inbyggda lagringsmekanismen i HTML5 med vilken det ar mdéjligt att regi-
strera och lasa information till exempel om anvandaren eller om anvandarens
terminalutrustning antingen sessionsspecifikt (session storage) eller under en
langre tid (local storage). I HTML-lagringsmekanismen kan sparas tecken-
sekvenser pa samma satt som i egentliga kakfiler. HTML5-lagringsmekanismen
kan anvandas for att mdjliggéra likadana funktioner som kakor. HTML-lagrings-
funktionerna genomfoérs oftast med javascript.

e Med hjalp av tekniska spadrningslésningar som bygger pa nitanrop &r det méj-
ligt att se huruvida ett innehdll pd en webbplats eller i ett e-postmeddelande
har anvénts. S&dana tekniska l6sningar ar bland annat s kallade sparpixlar,
web beacons och taggar av olika slag. I typiska fall genomférs tekniken med en
inbaddad bild p8 webbplatsen eller i e-postmeddelandet s att tekniken &r
osynlig fér anvandaren. Nar anvandaren 6ppnar ett meddelande eller en webb-
sida som innehaller teknik av detta slag, avgar en begaran om laddning av in-
nehdll fr&n datorn. Som en del av denna begéran levereras det till tjansteleve-
rantdrens eller meddelandets avsandares server information om terminalut-
rustningens IP-adress, klockslag, vilken typ av webblasare som skickar bega-
ran eller vad for programvara som anvands for att ldsa meddelandet. Det ar
ocksad mojligt att begéra annan information.

e Anvéandarens terminalutrustning kan ocksd identifieras med sd kallad fingerav-
trycksteknik (fingerprinting). Det innebar att uppgifter om utrustningen som er-
halls pa olika satt kombineras pa s& sétt att utrustningen kan identifieras indivi-
duellt. For identifiering av terminalutrustning &r det ocksd méjligt att samla in
olika enhetsidentifierare, till exempel annonsidentifierare som Advertising ID f6r
Android-enheter eller Identifier for advertisers IDFA for Apple-enheter.

P& webbplatser och tjanster som bygger pa elektronisk kommunikation &r det moj-
ligt att samla in olika typer av information om anvandare, till exempel IP-adresser,
olika enhets- och annonsidentifierare samt information om vilka webbplatser an-
vandare besokt vid vilka tidpunkter eller félja upp vilka innehdll som anvénts eller
vilka produkter som kdpts. Som enskild utgér sadan information inte nédvéndigtvis
personuppgifter om en besdkare, men ju mer information som samlas in och kom-
bineras, desto mer sannolikt ar det att den insamlade informationen ar personupp-
gifter. Detta ar troligt sarskilt nar uppgifter samlas in for profilerings-, inriktnings-
och pdverkanssyften. I vissa situationer kan den information som samlas in om an-
vandare av en webbplats eller en tjdnst som bygger pa elektronisk kommunikation
vara sa detaljerad att informationen utgér kénsliga personuppgifter, till exempel
om det gar att fa information om en persons hélsa. Behandlingen av personuppgif-
ter ska alltid ske i enlighet med dataskyddsférordningen, och dessutom ska andra
bestdammelser iakttas beroende pa teknik. Vid anvéndningen av kakor ska EU:s all-
manna dataskyddsférordning iakttas i tilldampliga delar utéver lagen om tjanster
inom elektronisk kommunikation.
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3 Om forutsattningarna for anvandningen av kakor
3.1 Allmanna utgdngspunkter

Den allménna utgdngspunkten fér registrering och anvéndning av kakor och annan
information om anvandningen av tjanster ar att anvandaren gett sitt samtycke
till det. Anvandarens samtycke behéver dock inte begéras for att registrera sa kal-
lade nédvéndiga kakor eller andra motsvarande tekniska lésningar, dvs. nar

e det enda syftet for registrering och anvdandning av information ar att genomféra
formedling av ett meddelande i kommunikationsnat eller

e registrering och anvandning av information ar nédvandigt for tjansteleveranto-
ren for att tillhandahdlla en tjanst som bestéllaren eller tjanstens anvandare ut-
tryckligen begart.

Aven i detta fall &r registrering och anvandning enligt denna paragraf tilldten endast
i den omfattning som tjansten kraver och far inte begrénsa integritetsskyddet mer
an vad som ar ndédvandigt.

Det galler att observera att ett berattigat intresse inte ger tjansteleverantéren ratt
att registrera kakor eller annan information om anvdandningen av tjanster, utan re-
gistreringen och anvandningen ska bygga pa de grunder som meddelas i 205 § i
lagen om tjanster inom elektronisk kommunikation (917/2014). Varken paragrafen
i fraga eller artikel 5.3 i direktivet om integritet och elektronisk kommunikation som
ligger bakom paragrafen erkanner berdttigat intresse som en grund att registrera
kakor eller annan information om anvéndningen av tjanster pd anvidndarens termi-
nalutrustning eller att anvanda denna information. Det innebar att berattigat intresse
inte ar en lagenlig grund som tilldter anvandning av kakor eller motsvarande tek-
niska lésningar fér sparning.

3.2 Undantag fran begaran om samtycke

I lagen gérs ingen indelning i kakor av olika typer utifrdn deras tekniska egenskaper
eller andra sardrag. Enbart utifrdn typen eller namnet av en viss kaka &ar det inte
mojligt att sdga huruvida kakan &r nddvandig pa det sitt som avses i lagen eller
inte, eftersom en enskild kaka kan anvandas foér att genomféra flera funktioner och
samma kaka ocksd kan anvéndas for flera olika andamal. Darfér har syftet med
anvandningen av de uppgifter som samlas in och behandlas med kakor avgérande
betydelse nar nédvandigheten av kakan bedéms.

Det dr inte nddvandigt att begara anvdndarens samtycke till anvandningen av kakor
och andra jamfdrbara tekniska lésningar som betraktas som nddvandiga. Som det
redan konstaterats ovan kan kakor och annan information endast betraktas som
nédvandiga, nar deras enda syfte ar att formedla meddelanden via kommunikations-
nat eller nar de &r nodvandiga for att tjdnsteleverantéren ska kunna tillhandahdlla
sadana tjanster som abonnenten eller anvéndaren av tjénsten uttryckligen har be-
gart.

For att omfattas av undantaget som galler férmedling av meddelanden ska kakornas
enda syfte sdledes vara att méjliggora éverféring av meddelanden. Om en kaka
endast anvands for att assistera, snabba upp eller pd ndgot satt reglera de grund-
laggande forutsattningar som namns nedan, kan undantaget inte tilldmpas. For att
undantaget kan tillampas, borde kakan sdledes direkt mé&jliggéra eller genomfora ett
eller flera av de féljande:
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e Utfora dverforing av kommunikation via natet till exempel genom att pd nagot
satt identifiera formedlingspunkter som behdvs for att dirigera meddelandet till
dess mal.

e Sikerstalla att meddelandets innehall formedlas fram i &ndamalsenlig ordning
e Upptéacka fel eller forlust av information d& meddelandet formedlas.

Till exempel lastbalansering ar en teknik som kan anvandas for att férdela begaran
som kommer till webbplatsen till flera backendservrar for behandling. Syftet med
lastbalansering ar att forbattra funktionssakerheten och tillgdngligheten, och det
finns flera metoder att uppna detta. Om lastbalanseringen genomférts pa ett sadant
satt att det &r nédvandigt att registrera en kaka pa anvéndarens utrustning for att
sdkerstalla att anvandarens forbindelser alltid férmedlas till samma server fér be-
handling, sa att den begérda tjansten ska fungera pa ritt sitt, kan man anse att
kakan i frdga anknyter till formedling av meddelande och dédrigenom &r nédvéndig.
Vanligen behovs inte tredje parters kakor for att formedla kommunikation.

En nodvandig kaka kan ocksd vara sddan att det inte &r mojligt att utféra en teknisk
funktion pa& en webbplats som anvédndaren uttryckligen begéart utan den. I nésta
avsnitt ges exempel pa olika typer av kakor och anvisningar om bedémning av om
behovet av att begdra samtycke till kakor av saddana typer.

3.3 Exempel pd kakor av olika typer samt riktlinjer for bedomning av behovet av
samtycke

e Kakor som anknyter till autentisering

Kakor av denna typ anvénds for att identifiera anvandaren nar hen loggar in pa
en webbplats eller app. Sessionsspecifika autentiseringskakor gér det mdjligt
att ge anvandaren atkomst till skyddade delar av en webbplats och uppratthal-
ler anvandarens inloggning pd webbplatsen under den tid som anvéandaren rér
sig pa eller anvander webbplatsen. Utdver sessionskakor ar det mojligt att an-
vanda mer bestdndiga inloggningskakor for att webbplatser eller appar ska
komma ihdg anvéndarens identifieringsuppagifter eller uppratthalla inloggning
mellan olika besék vid olika tidpunkter. Sessionskakor kan mer sannolikt anses
ingd i de ndédvandiga kakorna, eftersom inloggning pa en tjanst i princip ar en
dtgard som anvéndaren tydligt valjer att géra och informationen inte lagras un-
der en langre tid. I vissa situationer kan inférandet av inloggningskakor av be-
standig karaktédr ocksd gynna anvandbarheten och vara en tjanst som anvén-
daren begar, framfér allt om anvandaren ges mdjlighet att sjalv valja att
komma ih3g sina identifieringsuppgifter under en ladngre tid. Bestandiga inlogg-
ningskakor kan dock inte automatiskt betraktas som ndédvéandiga kakor, om det
inte ar mojligt for anvandaren att begripa eller anta att inloggningen uppratt-
halls under en ldngre tid. Att komma ihag identifieringsuppgifter och att infora
bestandiga inloggningskakor utan samtycke kan i vissa situationer dven med-
fora risker for informationssakerheten, till exempel nar det galler samanvéanda
enheter dar anvandare byts ut. Darfér bor detta ocksa beaktas vid faststallande
av giltighetstid for autentiseringskakor. Om en kaka som anknyter till autenti-
sering dessutom anvands for ett sekundart syfte, till exempel évervakning av
anvandaren eller riktad reklam, kan inte undantaget heller tilldmpas och anvén-
darens samtycke bér begaras.

e Kakor som anknyter till anvandarens preferenser
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Med kakor av denna typ &r det till exempel méjligt att komma ihag anvénda-
rens sprakval pa en webbplats eller app, eller installningar som paverkar webb-
platsens visuella framtoning och anvéndbarhet, sdsom fonter som anvénds el-
ler textstorlek eller, vid anvdndning av sékfunktioner, hur manga resultat som
visas per sida. I preferenskakor &r det ocksa méjligt att lagra annan informat-
ion som beskriver anvandarens aktiviteter eller preferenser och som kan an-
vandas for att erbjuda skraddarsydda funktioner eller innehall. Preferenskakor,
dvs. profileringskakor, kan stallas in per session, varvid kakan endast kommer
ihdg de val som gjorts under det aktuella beséket. Det ar dock ocksd méjligt
att stalla in preferenskakor under en ldngre tid s att det &r mdjligt att samla
in information och komma ihdg den mellan besok. Ett exempel pa en sadan
Iangsiktigare kaka ar att datorn kommer ihag anvandarens hemadress nér an-
vandaren soker en rutt vid anvandning av en webbplats eller en app for rutt-
planering, vilket innebdr att anvandaren inte behdver ange uppgifterna varje
gang. Att gora det mojligt att valja sprak och visuell framtoning och att komma
ihdg dem medan en webbplats anvdnds gynnar anvdndbarheten av webbplat-
sen. Det kan anses vara nédvandigt for tillhandahallandet av den tjanst som
anvandaren begar, medan rekommendationer baserade pa visningshistorik el-
ler p@ hur anvandaren ror sig pd webbplatsen inte nédvandigtvis ar en tjénst
som anvandaren uttryckligen dnskar utan att samtycke har begarts. Vid be-
démningen av om preferenskakor, dvs. profileringskakor, kan anses vara nod-
vandiga eller inte ska hansyn tas till vad anvdndaren férvantar sig av tjansten i
fraga. Det innebér att profileringskakor ska kunna vara nédvandiga for tillhan-
dahallandet av den tjanst som anvéndaren uttryckligen begart, om webbplat-
sen eller tjansten aven i princip kan uppfattas som personanpassad.

e Kakor som anknyter till anvéndarens inmatningar

S&dana kakor minns till exempel kundkorgens innehall d@ anvandaren anvan-
der en webbutik eller innehallet av ifylida blanketter i en e-tjanst. Ofta atfoljs
dessa av en atgard som anvandaren vidtagit, vilket innebar att méjliggérandet
att vidta atgarden kan anses som en tjanst som anvandaren uttryckligen be-
gar. Utan sadana funktioner skulle det till exempel inte vara méjligt att géra
bestallningar eller utratta arenden via natet. Darfér kan kakor som goér det
moijligt att vidta dtgarder av denna typ anses vara nédvéandiga.

e Kakor som anknyter till riktad reklam och marknadsféring

Om en tjansteleverantér anvander kakor som gér det mdjligt att skapa en profil
for anvandaren och fér foremalen for anvandarens intresse eller att samla in
historisk information om anvandarens handlingar pa en eller flera webbplatser
for att kunna visa riktad reklam, kan det i princip inte anses vara nddvandigt fér
tillhandah3allandet av den tjadnst som anvéndaren uttryckligen begart, och da bor
anvandarens samtycke begaras.

e Kakor som anknyter till informationssdkerheten

Kakor som anknyter till informationssakerheten anvands for att géra det mojligt
att tryggt férmedla information mellan anvandaren och tjansten. Syftet med ka-
kor av detta slag kan till exempel vara att upptacka missbruk eller férsék till
missbruk av tjansten till exempel genom att fora bok dver antalet misslyckade
inloggningsforsék som foljer pd varandra. P& vissa webbplatser anvénds ocksd
olika mekanismer fér att kontrollera huruvida webbplatsens anvandare ar en
méanniska. Ett exempel pa dessa &r robotfilter med bilder. Om anvéndningen av
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en sadan metod kraver att en kaka registreras pa anvidndarens terminalutrust-
ning, kan kakan betraktas som nédvandig for en saker anvandning av tjansten
och samtycke behdver darfor inte begaras.

e Kakor som anknyter till plattformar i de sociala medierna

P& webbplatser kan anvéndas tilldgg, verktyg eller utvidgningar som ar kopplade
till plattformar fér sociala medier. Om kopplingen av dem till en webbplats gor
att kakor registreras pa anvandarnas utrustningsterminaler &ven om anvandaren
inte anvédnder egenskaperna i fraga eller om anvéndaren inte &r medlem eller
inloggad i den aktuella plattformen for sociala medier, ska anvandarens sam-
tycke till registrering av kakor begaras.

e Kakor som anknyter till tillgdngligheten

Nar det enda syftet med kakor ar att forbattra webbplatsens tillganglighet till
exempel genom att mdéjliggéra syntolkning eller talande textremsa, kan de be-
traktas som nédvandiga. Dessa egenskaper anvands i typiska fall i samband med
en tjanst som anvandaren uttryckligen begart.

e Kakor for analys

Med kakor av detta slag avses till exempel information om hur anvandare som
besdker en webbplats anvander tjansten. Detta goérs till exempel genom att
spara information om individualiserade trafikkallor (IP-adresser), rdkna antalet
sidladdningar och pa olika satt méata hur en app eller innehdll pa olika webbplat-
ser anvands. Den insamlade informationen kan anvandas till exempel foér forsk-
ning eller produktutveckling. Analys ar anvandbar for tjansteleverantérer, ef-
tersom det genom analys ar méjligt att samla in mycket detaljerad information
om hur tjansteleverantdrernas webbplatser eller tjanster anvands. Ur anvanda-
rens synvinkel kan kakor for analys dock inte entydigt anses vara ndédvandiga
for tillhandahdllandet av en tjadnst som anvéndaren uttryckligen har begart, ef-
tersom det ar osannolikt att anvandaren anvander tjédnsten for att hen vill att
hens aktiviteter dvervakas. Dessutom fungerar de flesta tjanster dven om ana-
lysen inte anvands. Anvandaren kan inte heller antas vara medveten om att
statistiska uppgifter samlas in om hen, om samtycke inte begars. Om en tjans-
televerantdr vill betrakta analyskakor som absolut nédvandiga for tillhandahal-
landet av den aktuella tjansten, ska tjénsteleverantéren kunna légga fram en
tydlig motivering till férfarandet och se till att anvdndarens integritet ar skyddad,
till exempel genom att kontrollera att den information som samlas in genom
analys inte ska delas ut till tredje parter eller att enskilda bestkare inte ska
kunna identifieras utifrdn informationen. Detta &r sarskilt viktigt om tjansten
dven anvénder andra typer av kakor som gor det méjligt att utifrdn den inform-
ation som samlats in genom kakorna férknippa en anvandare med den inform-
ation som samlats in genom analys. Om ovannamnda faktorer inte kan hanteras
pa en tillracklig niva eller om anvédndningen av analys inte kan motiveras genom
att analysen &r nédvandig for tillhandahdllandet av tjansten, bér samtycke till
anvandning av analys begdras.

Féregdngaren till Europeiska dataskyddsstyrelsen, den sa kallade Working Party
29, har ansett att kakor for analys inte automatiskt ur anvéndarens synvinkel
kan betraktas som nodvandiga for att tillhandahdlla den tjanst som begarts av
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anvandaren.! Dessutom har Europeiska dataskyddsstyrelsen ansett féljande: ”I
de flesta fall kan inte insamling av organisatoriska madtdata rérande en tjdanst
eller detaljer om anvandarbeteende anses vara nédvéndig for tillhandahallandet
av tjansten eftersom tjénsten skulle kunna tillhandahallas utan att dessa per-
sonuppgifter behandlades.”? Europeiska dataskyddsstyrelsen anser ocksa att det
i frdga om analys i regel finns anledning att tilldmpa en annan rattslig grund for
behandling av uppgifter an tillhandahallandet av en tjanst enligt avtal, till exem-
pel samtycke3.

e Mer ingdende uppgifter om terminalutrustning som anskaffas via skanning

Nar anvandaren 6ppnar en webbplats, skickar terminalutrustningen en begaran
om laddning av webbplatsens innehall fran tjansteleverantdrens server. I anslut-
ning till en sddan begaran far servern till vilken begéaran skickas alltid en del
uppgifter om terminalutrustningen, till exempel IP-adressen fran vilken begéran
kommer. I samband med detta &r det méjligt att be att utrustningen ocksa
skickar mer information om sig sjdlv. Om avsikten med insamlingen och anvand-
ningen av sadan information &r att géra en mer detaljerad profilering av termi-
nalutrustningen och darigenom av anvandaren, ska anvandarens samtycke be-
garas for anvandningen av denna teknik.

e Kakor som mdjliggdér kommunikation i realtid

P& webbplatser kan anvéndas chattfunktioner fér att méjliggéra realtidskommu-
nikation mellan anvandaren och tjansteleverantdéren. Anvandning av chattfunkt-
ionen kan forutsatta registrering av kakor pa anvandarens terminalutrustning.
Om webbplatsens huvudsakliga syfte inte &r att tillhandahalla en chattfunktion,
ar det frdga om en sa kallad anknuten tjénst eller tilldggstjénst, vars kakor inte
far registreras pa anvandarens terminalutrustning innan anvéndaren separat be-
gar om att fa tjansten, dvs. 6ppnar ett chattfonster. Nar kakor satts forst efter
att chattfonstret 6ppnats och chattjanstens funktion foérutsatter att kakor an-
vands, kan kakorna i detta fall betraktas som nédvandiga for tillhandahallandet
av den begérda tjénsten, och anvandarens samtycke behéver inte begéaras.*

e Kakor som anknyter till flerplattformsinnehall

I dag produceras innehall till webbplatser ofta p& sa sitt att en del av det innehall
som anvands finns pad ndgot annat hall &n i tjdnsteleverantdrens egen tjanst.
Visningen eller anvandningen av dessa sa kallade inbdddade innehdll kan férut-
satta att kakor av en tredje part som &r vard for innehdllet registreras pa an-
vandarens terminalutrustning. Det innebar att information om anvandaren for-
medlas till ndgon annan part &n till den tjénsteleverantor vars webbplats anvén-
daren befinner sig pd. Kakor som géller tredje parts innehall kan i princip inte

1 ARTIKEL 29-ARBETSGRUPPEN FOR UPPGIFTSSKYDD Yttrande 04/2012 om undantag fran krav pa sam-
tycke till kakor (cookies), sida 10

2 Europeiska dataskyddsstyrelsens Riktlinjer 2/2019 om behandling av personuppgifter enligt
artikel 6.1 b i dataskyddsférordningen i samband med tillhandahallandet av onlinetjénster till
registrerade, sida 15

3 Europeiska dataskyddsstyrelsens Riktlinjer 2/2019 om behandling av personuppgifter enligt
artikel 6.1 b i dataskyddsférordningen i samband med tillhandahallandet av onlinetjénster till
registrerade, sida 15

4 Traficom har tolkat anvéndningen av kakor som méjliggér kommunikation i realtid pa motsva-

rande satt i sitt tidigare beslut Traficom/682/09.09/2019.
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anses inga i de nddvandiga kakorna och darfér ska anvdndarens samtycke be-
garas for anvandning av dem.

e Kakor som anknyter till visning av innehall

P& webbplatser tillhandahalls innehdll av olika slag. Om visningen av innehall
tekniskt sett kraver en kaka, kan kakan betraktas som nédvandig. Om en kaka
ocksd anvands fér ndgot annat syfte &n for den tekniska funktionalitet som
namns ovan, till exempel fér att observera vilka innehall anvéndaren tittat pa,
kan kakan inte betraktas som nédvandig.

e Utrustningens lokaliseringsuppgifter

Det ar mojligt att faststdlla en utrustnings ungefarliga geografiska position uti-
fr&n den offentliga IP-adressen fran vilken dess trafik verkar komma. Med da-
gens lokaliseringsmetoder ar det dock mdéjligt att bestdmma utrustningens geo-
grafiska position med ndgra meters precision. Det sker ofta med hjalp av utrust-
ningens funktion fér gps-lokalisering. Om sadana lokaliseringsuppgifter som av-
ses i lagen om tjanster inom elektronisk kommunikation sparas och/eller avlases
pa nagot satt med kakor, ska anvandarens samtycke begéras. Mer information
om behandlingen av lokaliseringsuppgifter finns i kapitel 6 i denna guide.

Anvdndningen av kakor och annan information om anvandningen av tjanster be-
handlas narmare ur ett juridiskt perspektiv i kapitel 6 som handlar om lagstiftning.

4 Samtycke

Registrering och anvandning av kakor och annan information som kan jamféras med
dem forutsatter i princip att anvandaren ger sitt samtycke och har mdjlighet att
aterkalla sitt samtycke. Det férutsatter ocksa att anvdndaren ges begriplig och full-
stéandig information om syftet med registreringen eller anvandningen (se mer om
information i kapitel 5). Endast sd kallade nédvéndiga kakor (avsnitt 3.2) férutsatter
inte anvandarens samtycke. I detta kapitel beskrivs mer ingdende bland annat hur
samtycket ska ges och hur det ska vara méjligt fér anvéndaren att dterkalla sitt
samtycke.

4.1 Ge samtycke

Tjansteleverantdren ska se till att anvandarens samtycke begars och information om
kakor ges pa ett adekvat satt vid ratt tidpunkt, d& anvéndaren 6ppnar en tjanst eller
kommer till en webbplats. Eftersom anvandarens samtycke ska begaras till anvand-
ning av icke-nédvéndiga kakor, &r det bra att se till att inga andra kakor satts pa
anvandarens terminalutrustning férran anvandaren har gjort de val som galler ka-
kor.

Samtycket ska uppfylla de férutsattningar fér samtycke som féreskrivs i EU:s all-
manna dataskyddsférordning® for att vara giltigt. I allm@nna dataskyddsfoérord-
ningen definieras ett samtycke som varje slag av frivillig, specifik, informerad och
otvetydig viljeyttring, genom vilken den registrerade, antingen genom ett uttalande
eller genom en entydig bekraftande handling, godtar behandling av personuppgifter

5 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende p& behandling av personuppgifter och om det fria flédet av sddana

uppgifter och om upphdavande av direktiv 95/46/EG (allman dataskyddsférordning)
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som rér honom eller henne. Samtycket ska vara en aktiv viljeyttring. Tystnad, pa
forhand ikryssade rutor eller inaktivitet kan darfér inte utgéra samtycke.

Dessutom ska det vara lika latt att vagra ge samtycke som att ge det. Det innebar
att det inte far vara enklare att ge samtycke till anvdndning av icke-nddvandiga
kakor an att vagra ge samtycke. Ett exempel pa detta kan vara att om samtyckes-
mekanismens hdgsta niva innehaller valet godkénn eller tillat alla, som ger tillstdnd
till anvandning av alla icke-nédvandiga kakor, bor det vid sidan av valet tillhanda-
hallas valet fortsatt med nédvandiga kakor eller vagra icke-nédvandiga kakor, varvid
det ar lika enkelt att ge samtycke som att vagra ge samtycke. Utéver dessa val bor
anvandaren aven ges olika alternativ att géra mer noggrannare val av olika typer av
kakor.

I frdga om den mekanism som anvands for att begira samtycke géller det ocksa att
sakerstalla att det ar mojligt att anvdnda mekanismen foér att kontrollera alla icke-
nédvandiga kakor som anvands i tjansten, daven kakor som satts av tredje parter.
Det &r ocksd méjligt att ge mer information om tredje parters aktuella dataskydds-
policyer genom att i beskrivningen av tredje parts dataskyddspolicy inkludera en
lank till tjansteleverantérens mekanism for kakor eller till tjansteleverantérens
webbplats. Vid anvandning av innehall eller verktyg som lagrar tredje parters kakor
ar det viktigt att vara medveten om huruvida uppgifterna behandlas som solidariskt
personuppgiftsansvariga eller som personuppgiftsansvariga och personuppgiftsbi-
trade, eftersom detta har betydelse for hur ansvaret ar fordelat.

Den mekanism som anvands for att begara samtycke ska dock inte oskaligt stora
eller forhindra anvandarens tilltrade till webbplatsen eller tjansten. Om anvandaren
fortsatter till tjansten utan att géra val som galler kakor ska webbplatsen som stan-
dard fungera endast med de ndédvandiga kakorna. Det &r med andra ord i princip
inte befogat att krava att anvandaren godkanner andra kakor an nédvandiga kakor
for att f& dtkomst till en webbplats, eftersom det inte &r mdjligt att anse att sam-
tycket ges frivilligt i ett sddant fall.®

Anvandarens samtycke kan begéras till exempel med en banner eller med ett s
kallat poppupfénster, som 6ppnas nar anvandaren kommer till webbplatsen. I da-
gens lage &r det méjligt att automatiskt sparra poppuppfonster (eller s& har anvan-
daren sjalv sparrat dem) till exempel i webbldsarens installningar. Darfér ar en ban-
ner mer funktionssaker av dessa tva alternativ. Webblasarinstéllningar kan i sin tur
inte betraktas som en tillracklig yttring av samtycke eftersom anvandaren inte ndd-
vandigtvis har stallt in eller kunnat stalla in webbléasaren efter sina preferenser.
Dessutom kan webblasarinstéllningar inte betraktas som tillrdckligt specificerade och
aktiva viljeyttringar nar det géaller att godkanna olika kakor som goér det mdjligt att
samla in information for flera anvandningsdndamal.

Det ar inte heller méjligt att betrakta tjanstens allmé@nna anvandningsvillkor och det
att anvéndaren godkanner dem eller att anvéndaren fortsatter att anvanda tjansten
som ett giltigt samtycke. Inhdmtandet av anvéndarens samtycke ska vara en fran
dessa separat dtgard, som &r en frivillig, informerad, specificerad och otvetydig vil-
jeyttring. N&r det galler appar kan det vara tekniskt svart att begéra ett sarskilt
samtycke innan appen &r installerad pa utrustningen. Darfoér bor beskrivningen av
en app i appbutiken ge s& 6ppen information som mojligt om dndamédlen med lag-

6 Om tolkningen av samtycke, se Riktlinjer 05/2020 om samtycke enligt férordning (EU)

2016/679, Antagna den 4 maj 2020.
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ringen och anvandningen av information och om de tillstdnd som behévs fér utrust-
ningen. Dessutom boér anvandaren ges mojlighet att kontrollera samtycket eller, nar
det galler icke-n6édvandiga kakor, att gbra val senast efter installationen av appen.

Det far inte finnas fardigt ikryssade alternativrutor eller omkopplare som é&r fardigt
"paslagna” i bannern for kakor. Andra kakor &n nédvandiga kakor far saledes inte
vara aktiverade i tjansten eller pa@ webbplatsen som standard, utan anvéndaren ska
separat godkanna dem, dvs. klicka pa dem for att aktivera dem (s.k. opt-in).”

Aterkalla samtycke

Enligt den allmanna dataskyddsférordningen ska det vara méjligt att dterkalla ett
samtycke nir som helst. Det ska vara sa enkelt som méjligt for anvéndaren att
aterkalla ett samtycke eller &ndra pa installningar som anvandaren gjort tidigare.
N&r anvdndarens samtycke inforskaffas med ett enda musklick, svep pd skdrmen
eller tangenttryck, ska det vara lika enkelt for anvandaren att vagra ge sitt samtycke
och att dterkalla ett samtycke som anvandaren redan gett. Anvandaren ska ocksa
kunna 3terkalla sitt samtycke utan att detta leder till oldgenhet for hen. Detta bety-
der bland annat att tjansteleverantdéren ska gora det mojligt att aterkalla ett sam-
tycke utan avgift eller konstgjord forsdmring av tjanstens niva. Aterkallandet av
samtycket, exempelvis till anvandning av profileringskakor, kan dock innebara en
viss férsamring av anvdndarupplevelsen och tjénstens niva.

Som god praxis kan man betrakta att anvisningar fér aterkallande av samtycke eller
dndring av installningar som galler kakor ges redan da samtycke begars. Den metod
som erbjuds ska vara i linje med det férfarande som ursprungligen anvandes for att
begara anvandarens samtycke. Till exempel om en installningsbanner anvandes for
att begara samtycke, borde man se till att anvédndaren enkelt kan ta fram bannern
pa nytt, till exempel genom att klicka p& en ikon som syns pa webbplatsen, sd att
anvandaren nar som helst kan &ndra pa kakinstillningarna. Samtyckesmekanismen
kan ocksa visas till exempel med hjélp av en ldnk, men da ska tjansteleverantéren
se till att anvdéndaren informeras klart och tydligt om var lanken finns. Tjansteleve-
rantéren ska dven i dvrigt se till att det &r |att att hitta lanken p3 webbplatsen.

Tjénsteleverantdren ska sakerstalla att aterkallandet av samtycket och &ndringar i
instéllningarna har faktisk verkan. I frdga om kakor innebér detta att utférandet av
den aktuella 3tgarden raderar eller skriver dver information som tidigare eventuellt
registrerats p& utrustningen.

Pavisa erhdllet samtycke

D3 anvindarens samtycke till registrering och anvdndning av information begérs &r
det andamalsenligt att registrera de val som anvéndaren gér, sa att det inte &r néd-
vandigt att begdra anvandarens samtycke om och om igen da anvandaren rér sig i
olika delar av webbplatsen. Registreringen av de val som samtyckesmekanismen
begér kan krava att webbplatsen sjalv satter en kaka pa anvandarens terminalut-
rustning som kommer ihdg de val som anvéndaren gjort.

Tjansteleverantoren ska i efterhand kunna pavisa det samtycke som tjansteleveran-
téren fatt till registrering och anvandning av kakor och annan information som &r
jamforbar med dem. For att pavisa samtycket &r det nédvandigt att registrera at-
minstone féljande uppgifter:

e tidpunkt d8 samtycke begérdes och erhélls,

7 Se aven Europeiska unionens domstols dom av den 1 oktober 2019 i mal C-673/17
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e pa vilket satt samtycke begardes,
e vilka uppgifter som gavs for att ge samtycke, samt

e nodvandiga identifikationsuppgifter féor den som gav samtycket eller fér den ut-
rustning som samtycket gavs pa.

Tjansteleverantéren ska dock inte registrera mer uppgifter an vad som ar nédvandigt
for att pavisa erhdllet samtycke. N&r det géller att pdvisa erhdllet samtycke ar det
bra att tédnka efter hur lange det ar skaligt att férvara information om anvandarens
val. En enskild anvéndare kan anvdnda en webbplats endast en gdng, sporadiskt
eller till exempel dagligen. D3 kan tjénsteleverantdren sla fast en skalig férvaringstid
till exempel utifran den genomsnittliga anvandningen. Férvaringstiden ska ocksa be-
démas i relation till de évriga kakornas giltighetstid. Samtycke ska ocksa begéras pa
nytt om andringar gors i de kakor som anvands i tjansten.

Gallande forvaringen av personuppgifter ska tjdnsteleverantdren halla i minnet att
den personuppgiftsansvarige ska planera och kunna motivera personuppgifternas
forvaringstider. Personuppgifternas férvaringstider ska ocksd dokumenteras. I all-
manna dataskyddsférordningen foreskrivs inga exakta forvaringstider fér person-
uppgifter. Den personuppgiftsansvarige ska bedéma personuppgifternas férvarings-
tid och ndédvandigheten att forvara personuppgifter i ljuset av personuppgifternas
aktuella syfte. Personuppgifter far forvaras endast sa lange som det &r nédvéndigt
for personuppgifternas syfte. Uppgifterna ska raderas nar det inte léangre finns grund
for behandlingen av dem.

5 Information

Anvandaren ska ges begriplig och fullstandig information om anvandningen eller re-
gistreringen av kakor och annan information som férutsatter anvandarens samtycke
da anvandaren gor val for att ge, 13ta bli att ge eller aterkalla sitt samtycke. Det &r
ocksa rekommenderat att informera anvdndaren om kakor och om andra tekniska
I6dsningar som kan jéamféras med dem samt om anvéndningen av information som
erhalls ndr de anvands dven nar anvidndningen enligt lag inte alls forutsatter anvan-
darens samtycke.

N&r en banner eller ndgot annat forfarande fér begdran om samtycke anvénds, ar
det motiverat att specificera atminstone féljande:

kakor och likartade tekniska |6sningar som anvands och deras typ

- till exempel foljande kan anvandas i indelningen: nddvéndiga, funktionella,
personalisering, reklam, anknytande till de sociala medierna, analys och mat-
ning, évriga

o syftet med varje enskild kaka, dvs. vilken information som samlas in och fér
vilket syfte
e giltighetstiden for varje enskild kaka

e upplysning om huruvida information som registreras via kakorna distribueras till
tredje parter, vilka dessa parter ar och vilken information som dverfors.

Utéver detta kan bannern ocksd innehalla mer ingdende information eller till exempel
en lank till mer ingdende information om tjénstens kakor eller integritetsférfaranden.

Det galler dessutom att observera att artikel 13 om information som ska tillhanda-
hallas den registrerade i den allménna dataskyddsférordningen ska tillampas i fraga
om personuppgifter.
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6 Lagstiftning och rattspraxis

6.1 Lagstiftning

I den nationella lagstiftningen regleras registrering av kakor och annan information

om anvandningen av tjanster i 205 § lagen om tjdnster inom elektronisk kom-
munikation (917/2014):

Tjénsteleverantéren f8r registrera kakor eller annan information om anvénd-
ning av tjénster pd anvédndarens terminalutrustning och anvédnda informat-
ionen, om anvédndaren har gett sitt samtycke till detta och om tjénsteleve-
rantéren ger anvédndaren begriplig och fullstdndig information om syftet med
registreringen och anvdndningen.

Bestdammelserna i 1 mom. géller inte sddan registrering eller anvéndning av
information vars enda syfte dr att formedla meddelanden via kommunikat-
ionsnéten eller som ar nédvéandig for att tjénsteleverantéren ska kunna till-
handahélla s8dana tjénster som abonnenten eller anvdndaren av tjénsten
uttryckligen har begért.

Registrering och anvédndning enligt denna paragraf &r tilldten endast i den
omfattning som tjénsten krdver och far inte begrénsa integritetsskyddet mer
dn vad som &r nédvéndigt.

Den nationella lagstiftningen bygger pa direktivet om integritet och elektronisk
kommunikation® och enligt artikel 5.3 ska medlemsstaterna se till att lagring av

information eller tillgdng till information som redan &r lagrad i en abonnents eller
anvandares terminalutrustning endast &r tilldten pa villkor att abonnenten eller an-
vandaren i frAga har gett sitt samtycke efter att ha fatt tillgdng till tydlig och full-
standig information, i enlighet med direktiv 95/46/EG, bland annat om &ndamalen
med behandlingen av uppgifterna. Detta far inte forhindra ndgon teknisk lagring eller
dtkomst som endast sker for att utfora dverféringen av en kommunikation via ett
elektroniskt kommunikationsnat eller det som &r absolut nédvandigt foér att leveran-
téren ska kunna tillhandahalla en av informationssamhaéllets tjanster som anvénda-
ren eller abonnenten uttryckligen har begart.

Direktivet om integritet och elektronisk kommunikation andrades till dess nuvarande
form ar 2009 med det sd kallade direktivet om kakor®, som inférde abonnentens
eller anvandarens samtycke som villkor for registrering av information eller fér an-
vandning av information som registrerats p& abonnentens eller anvandarens termi-
nalutrustning.

Nationella foreskrifter om registreringen av information om anvandningen av tjans-
ter p§ anvandarens terminalutrustning och om anvandningen av denna information
fanns ursprungligen i 7 § i lagen om dataskydd vid elektronisk kommunikat-
ion, som numera redan hévts. Paragrafen i fraga &ndrades &r 2011 i anslutning till

8 Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om
integritet och elektronisk kommunikation).

9 Europaparlamentets och radets direktiv 2009/136/EG av den 25 november 2009 om andring av
direktiv 2002/22/EG om samhallsomfattande tjanster och anvandares rattigheter avseende
elektroniska kommunikationsnat och kommunikationstjanster, direktiv 2002/58/EG om behand-
ling av personuppgifter och integritetsskydd inom sektorn fér elektronisk kommunikation och for-
ordning (EG) nr 2006/2004 om samarbete mellan de nationella tillsynsmyndigheter som ansvarar

for konsumentskyddslagstiftningen.
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den nationella implementeringen av direktivet om kakor!® pa s3 sitt att an-
vandarens samtycke infordes som villkor for registrering och anvandning av kakor
och annan information om anvandningen av tjanster. Lagen om dataskydd vid
elektronisk kommunikation hdvdes ar 2014 och ersattes med lagen om tjénster inom
elektronisk kommunikation (lagens ursprungliga namn var informationssamhallsbal-
ken).

Samtycket till registrering och anvandning av kakor och annan information om an-
vandning av tjénster tolkades tidigare i enlighet med personuppgiftsdirektivet!!
eftersom artikel 2.1 i direktivet om integritet och elektronisk kommunikation fére-
skriver bland annat att definitionerna i direktiv 95/46/EG galler foér direktivet.

Om satten att ge samtycke konstateras ytterligare i stycke 66 i inledningen till di-
rektivet om kakor att anvandarens samtycke till registrering av information pd an-
vandarens terminalutrustning kan uttryckas med hjalp av lampliga webbldsarinstall-
ningar eller en annan anordning. Att denna mdojlighet existerar framhdlls uttryckligen
ocksa vid den nationella implementeringen av direktivet, i samband med vilken kon-
staterades: "Att lamna uppgifter och neka till registrering ska genomforas sa kund-
vanligt som méjligt. Anvdndaren kan sdledes ge sitt samtycke till exempel genom
installningarna i webblasaren eller annan programvara".

Till foljd av det som anférs ovan har den nationella myndighetstolkningen av det s.k.
direktivet om kakor gjort det mojligt att registrera och anvanda kakor och annan
information om anvandningen av tjanster utgdende fran anvdndarens webbl&sar-
installningar.

Den allmanna dataskyddsforordningen bérjade tilldmpas 25.5.2018 och den
dndrade ocksa tolkningen av samtycket till registrering och anvandning av kakor och
annan information om anvandningen. Orsaken till detta ar att hanvisningarna till det
hdvda personuppgiftsdirektivet i artikel 94.2 i direktivet om integritet och elektronisk
kommunikation betraktas som hanvisningar till dataskyddsférordningen.

I dataskyddsférordningen féreskrivs mer detaljerade villkor och férutsattningar for
samtycke an i personuppgiftsdirektivet, som féregick férordningen. Med samtycke
avses i artikel 4.1.11 i allmdnna dataskyddsférordningen “varje slag av frivillig, spe-
cifik, informerad och otvetydig viljeyttring, genom vilken den registrerade, antingen
genom ett uttalande eller genom en entydig bekréftande handling, godtar behand-
ling av personuppgifter som rér honom eller henne”.

I artikel 7 foreskrivs dessutom mer ingdende om forutsittningarna till samtycke.
Enligt den aktuella artikeln:

1. Om behandlingen grundar sig p8 samtycke, ska den personuppgiftsan-
svarige kunna visa att den registrerade har samtyckt till behandling av sina
personuppgifter.

2. Om den registrerades samtycke ldmnas i en skriftlig férklaring som ocks§
rér andra fr8gor, ska begdran om samtycke ldggas fram pd ett satt som klart

10 RP 238/2010 med forslag till lagar om andring av kommunikationsmarknadslagen, lagen om
radiofrekvenser och teleutrustningar, lagen om dataskydd vid elektronisk kommunikation och
lagen om behandling av vissa marknadsrattsliga arenden.

11 Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd fér en-
skilda personer med avseende pa behandling av personuppgifter och om det fria flédet av sddana

uppgifter.
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och tydligt kan sérskiljas fr@n de andra fr8gorna i en begriplig och latt till-
génglig form, med anvéndning av klart och tydligt sprék. Om en del av for-
klaringen innebédr en évertrddelse av denna férordning, ska denna del inte
vara bindande.

3. De registrerade ska ha réatt att ndr som helst dterkalla sitt samtycke.
Aterkallandet av samtycket ska inte p8verka lagligheten av behandling som
grundar sig p8 samtycke, innan detta 8terkallas. Innan samtycke ldmnas
ska den registrerade informeras om detta. Det ska vara lika latt att terkalla
som att ge sitt samtycke.

4. Vid bedémning av huruvida samtycke ar frivilligt ska stérsta hdnsyn bland
annat tas till huruvida genomférandet av ett avtal, inbegripet tillhandah§l-
landet av en tjanst, har gjorts beroende av samtycke till s§dan behandling
av personuppgifter som inte &r nédvandig fé6r genomférandet av det avtalet.

Begreppet samtycke i enlighet med 205 § i lagen om tjanster inom elektronisk kom-
munikation och férutsattningarna for givandet av ett sddant samtycke bygger sale-
des pd regleringen i dataskyddsférordningen. Traficom &r inte behérig myndighet
nar det galler att tolka samtycket i enlighet med dataskyddsférordningen som sddan,
men Traficom har behdrighet att tolka samtycket i enlighet med 205 § i lagen om
tjanster inom elektronisk kommunikation.

I fraga om information som samlats in med stéd av 205 § i lagen om elektronisk
kommunikation galler det ytterligare att observera att nar de insamlade uppgifterna
ir personuppgifter, ska artikel 13 om information som ska tillhandahallas den regi-
strerade i den allmdnna dataskyddsférordningen beaktas vid behandlingen av upp-
gifterna.

I EU ar en ny férordning om integritet och elektronisk kommunikation under bered-
ning. Den ersatter direktivet om integritet och elektronisk kommunikation nar den
trader i kraft. Samtidigt ska lagstiftning som star i strid med férordningen hévas.
Enligt det géllande forslaget till forordning kan slutanvéndaren ge sitt samtycke
till registrering av kakor bland annat genom att uppta en eller flera tjéansteleveran-
torer pa sin sa kallade vitlista i sin webbl&sares installningar. Lagstiftningsforfarandet
ar fortfarande p& gang inom EU, och det finns ingen sédker uppgift om férordningens
slutliga innehdll och om tidtabellen fér beredningsarbetets slutférande.

I mars 2019 utfardade Europeiska dataskyddsstyrelsen (European Data Protection
Board) anvisningar!? om tillampningen av direktivet om integritet och elektronisk
kommunikation (2002/58/EG) och dataskyddsférordningen i situationer i vilka det
finns kopplingar till de bada bestdmmelserna. Anvisningarna behandlar ocksa exem-
pel som galler kakor.

Om anvandningen av berdattigat intresse

Det finns anledning att konstatera att den personuppgiftsansvariges berattigade in-
tresse i enlighet med artikel 6.1 fi dataskyddsférordningen inte ger ratt att registrera
kakor p& anvandarens terminalutrustning: Varken 205 § i lagen om tjénster inom
elektronisk kommunikation eller artikel 5.3 i direktivet om integritet och elektronisk
kommunikation, som ligger bakom paragrafen, erkdnner berattigat intresse som en
motiverad behandlingsgrund fér registrering av kakor eller annan information om

12 Yttrande 5/2019 om samspelet mellan direktivet om integritet och elektronisk kommunikation
och den allmanna dataskyddsférordningen, sarskilt nar det galler dataskyddsmyndigheternas be-

hoérighet, uppgifter och befogenheter. Antaget den 12 mars 2019.
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anvandningen av tjanster pd anvandarens terminalutrustning eller for anvandning
av denna information. Det innebar att ett berattigat intresse inte ar en lagenlig grund
som tilldter anvdndning av kakor eller andra tekniska l6sningar fér sparning.

Om behandlingen av lokaliseringsuppgifter

I samband med behandlingen av kakor och annan information om anvandningen av
tjanster aktualiseras ocksa ofta fragan om behandlingen av terminalutrustningens
lokaliseringsuppgifter. Behandlingen av lokaliseringsuppgifter regleras i 20 kap.
160-162 § i lagen om tjanster inom elektronisk kommunikation. Dataombudsman-
nen ar den behdriga myndigheten i frdga om évervakningen av dem.

Enligt 1 mom. i 160 § far lokaliseringsuppgifter som kan kopplas till en fysisk person
behandlas for tillhandahdllande och utnyttjande av mervardestjénster, om den abon-
nent eller anvandare som uppgifterna galler har gett sitt samtycke till det eller om
samtycket entydigt framgar av sammanhanget. Behandlingen av lokaliseringsupp-
gifter som géller anvdndaren forutsatter sdledes i princip anvdndarens samtycke.

6.2 Rattspraxis

Europeiska unionens domstol

Den 1 oktober 2019 gav Europeiska unionens domstol sitt avgérande om kakor och
tolkningen av samtycke till anvandning av kakor i arendet C-673/17 (Planet49). 1
avgorandet bestamde Europeiska unionens domstol att ett samtycke till registrering
av kakor pd anvéndarens terminalutrustning inte ar giltigt om samtycket ges med
pa forhand ikryssade alternativrutor p& webbplatsen. Enligt avgérandet ska tjénste-
leverantdren dessutom informera anvandaren om kakornas anvandningstid och om
huruvida tredje parter far méjlighet att anvdnda de kakor som stéllts in. I avgérandet
konstaterades vidare att det inte har ndgon betydelse fér begdran om samtycke
huruvida den information som samlas in kan tolkas som en personuppgift eller inte.
Det har sdledes ingen betydelse for registreringen och anvandningen av information
om kakor eller annan information om anvandningen av tjanster huruvida informat-
ionen ar tekniskt anonymiserad.

Helsingfors férvaltningsdomstol

Den 8 april 2021 meddelade Helsingfors forvaltningsdomstol tvd avgoéranden
(H1515/2021 och H1516/2021 / Diarium 20801/2020 respektive 20848/2020) om
forutsattningarna fér samtycke till registrering av andra kakor an ndédvandiga kakor.
Enligt forvaltningsdomstolens beslut kan det att instéllningarna for webbldsaren som
standard eller redigerade av anvandaren allmant godkanner samlandet av kakor for
olika &ndamal inte anses utgdra en sddan specifik och informerad yttring av sam-
tycke som avses i artikel 4.11 i dataskyddsférordningen. Med andra ord kan anvan-
daren inte med sina webblasarinstéllningar ge ett giltigt samtycke till registrering av
andra &n noédvandiga kakor pa anvandarens terminalutrustning.
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