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Maarayksen yleisperustelut

1. Maarayksen tausta ja saadosperusta

Sahkoisen viestinnan palveluista annetun lain (917/2014, SVPL) 244 a §:ssa (laissa
1207/2020; HE 98/2020 vp) saadetaan viestintdverkon kriittisissa osissa kdytettavista
laitteista. Pykalan 1 momentin mukaan viestintaverkkolaitetta ei saa kayttaa yleisen
viestintaverkon kriittisissa osissa, jos on painavia perusteita epailla, ettd laitteen kayt-
tdminen vaarantaisi kansallista turvallisuutta tai maanpuolustusta siten, etta kaytélla
mahdollistettaisiin ulkomainen tiedustelutoiminta tai toiminta, jolla hairittaisiin, la-
mautettaisiin tai muuten vahingollisella tavalla vaikutettaisiin Suomen tarkeisiin etui-
hin, yhteiskunnan perustoimintoihin tai kansanvaltaiseen yhteiskuntajarjestykseen.
Viestintaverkon kriittisena osana pidetaan momentin mukaan verkon keskeisia toimin-
toja ja toimenpiteitd, joilla kontrolloidaan tai ohjataan olennaisella tavalla verkkoon
paasya ja verkossa kulkevaa liikennetta.

SVPL 244 a §:n 6 momentin mukaan Liikenne- ja viestintavirasto (jaljempana myos
Traficom) antaa tarkempia maarayksia viestintdverkkojen, erityisesti niiden kriittisten
osien, teknisestd madrittelysta 244 b §:ssa tarkoitetun verkkoturvallisuuden neuvot-
telukunnan suositukset huomioiden.

Viestintaverkon osan kriittisyyden arvioinnista voidaan SVPL 244 a §:n 1 momentin
soveltamisessa erottaa sen ratkaiseminen, onko painavia perusteita epéilld kansallisen
turvallisuuden tai maanpuolustuksen vaarantuvan viestintaverkkolaitteen kaytdn joh-
dosta. Tama maarays ei lainkaan koske tuon ns. vaarantamisedellytyksen arviointia,
silla 6 momentin mukaan Traficomin maarayksenantovaltuus koskee ainoastaan vies-
tintdverkkojen kriittisten osien teknistda maarittelya.

EU:n jasenvaltiot julkaisivat 29. tammikuuta 2020 yhteisen keinovalikoiman?! turvalli-
suusriskien hallitsemiseksi ja ratkaisemiseksi. Maarayksella toteutetaan osaltaan EU:n
5G-verkkojen turvallisuuteen liittyvaa yhteisen keinovalikoiman toimenpidettd, joka
koskee verkon kriittisten osien suojaamista.

SVPL 244 a §:n 6 momentin lisaksi Liikenne- ja viestintaviraston maarayksenantoval-
tuus perustuu SVPL 244 §:n 1, 3 ja 12 kohtiin. Pykdlan 1 kohdan mukaan Liikenne- ja
viestintdaviraston maaraykset voivat koskea muun ohella tarkeysluokittelua, 3 kohdan
mukaan tietoturvallisuutta ja hairiottomyytta seka niiden yllapitoa, seurantaa ja ver-
konhallintaa seka 12 kohdan mukaan teknista dokumentointia ja tilastointia seka nai-
hin liittyvien asiakirjojen muotoa ja tietojen sailyttamista.

2. Asiaan liittyvia muita Liikenne- ja viestintaviraston maarayksia

Maardys teletoiminnan tietoturvasta (maardays 67) madrittelee tietoturvan toteutta-
mista koskevat vahimmaisvaatimukset. Maarayksella pyritaan siihen, etta tietoturvan
huomioiminen teleyrityksissd on osa jokapadivaistda toimintaa. Maardayksellda pyritdan
varmistamaan, etta tietoturvatekijat huomioidaan rutiininomaisesti ja tehokkailla pro-
sesseilla osana viestintaverkkojen ja -palvelujen toteutusta.

Maarays viestintdverkkojen ja -palvelujen varmistamisesta seka viestintdverkkojen
synkronoinnista (madarays 54) asettaa teleyrityksille minimivelvoitteet muun muassa
viestintaverkkojen ja -palvelujen toteutuksessa kaytettyjen laitteiden tehonsy6ton

! Cybersecurity of 5G networks — EU Toolbox of risk mitigating measures. CG Publication 01/2020. https://digital-stra-
tegy.ec.europa.eu/en/library/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-measures.
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varmistukselle, laitteiden ja yhteyksien varmistamiselle seka laitteiden fyysiselle suo-
jaamiselle.

Maarayksessa teletoiminnan héiribtilanteista (maardys 66) kasitellaan erilaisia teletoi-
minnan hairiétilanteita. Maarays kattaa yhtaalta tilanteet, joissa teleyrityksen palve-
luun kohdistuu tai sitd uhkaa merkittava tietoturvaloukkaus (tietoturvahéirio), ja toi-
saalta tapahtumat, jotka estdavat viestintapalvelun toimivuuden tai hairitsevat sita
olennaisesti (toimivuushé&irié). Maarays asettaa velvoitteita teleyrityksille koskien niin
tietoturva- kuin toimivuushairididen havaitsemista ja hallintaa kuin niista ilmoittamista
ja tilastointia.

Suositus teletoiminnan varautumisesta (suositus 311) antaa teleyrityksille neuvoja lain
varautumisvelvoitteiden tayttdmiseen. Suositus, joka on osin salassa pidettava, ei ole
yleinen, kaiken kattava varautumis-, jatkuvuus- tai valmiussuunnittelua ja niiden to-
teuttamista koskeva ohje, vaan siind on nostettu esiin asiakokonaisuuksia, joita Lii-
kenne- ja viestintavirasto suosittelee teleyrityksia ottamaan huomioon osana varautu-
misvelvollisuutta ja olemassa olevia varautumiskdytantéja.

Maarays viestintdverkkojen ja -palvelujen laadusta ja yleispalvelusta (maardys 58)
koskee viestintaverkkojen ja -palvelujen toimintavarmuuden, suorituskyvyn, luotetta-
vuuden ja laadun mittaamista ja varmistamista. Maarayksessa on annettu tahan liit-
tyen yleisia kaikkiin yleisiin viestintaverkkoihin ja -palveluihin sovellettavia velvoitteita
seka puhelinpalveluja, internetyhteyspalveluja ja televisiopalveluja koskevia erityis-
vaatimuksia.

Maarays héatéliikenteen teknisestd toteutuksesta ja varmistamisesta (maarays 33) si-
saltaa vaatimukset, joilla yleisten viestintdverkkojen osalta varmistetaan hatapuhelui-
den ja hatatekstiviestien seka niihin liittyvan hatapalvelun kannalta olennaisen infor-
maation siirtyminen viestintaverkoista hatdkeskuksiin. Maarayksen vaatimukset myds
varmistavat hatdpuheluille normaaleja puheluja paremmat onnistumismahdollisuudet
erilaisissa viestintédverkon ruuhka- ja hairidtilanteissa.

3. Maardyksen tavoite

Maardyksen tavoitteena on madritella viestintaverkon kriittiset osat. Maardayksessa ku-
vataan hallituksen esityksen (HE 98/2020 vp) perustelujen seka liikenne- ja viestinta-
valiokunnan mietinnén (LiVM 16/2020 vp) mukaisesti teknisesti verkon kriittiset osat
eli ne verkon keskeiset toiminnot ja toimenpiteet, joilla kontrolloidaan tai ohjataan
olennaisella tavalla verkkoon paasya ja verkossa kulkevaa liikennetta.

Maardys ohjaa teleyrityksia ja sen soveltamisalaan kuuluvia erillisverkkotoimijoita
verkkojen suunnittelussa, verkkolaitteiden hankinnassa seka verkkojen rakentami-
sessa, yllapidossa ja hallinnoimisessa. Maarayksella edistetdan kansallista turvalli-
suutta ja viestintaverkkojen tietoturvaa.

Maardys tasmentaa niitd viestintdverkon osia, joihin sdhkdisen viestinnan palveluista
annetun lain 244 a §:n mukainen velvoite olla kayttamatta viestintaverkkolaitetta voi
kohdistua. Siten maarays selkeyttda kyseisen pykalan soveltamiskohteita.

4. Muut toteuttamisvaihtoehdot

4.1. Maarayksen soveltamisalaan kuuluvat verkot ja verkkotekniikat

SVPL 244 a §:n soveltamisalaan kuuluvat kaikki yleiset viestintaverkot seka sellaiset
yhteiskunnan elintarkeiden toimintojen kannalta keskeisten toimijoiden erillisverkot,
jotka on liitetty yleiseen viestintaverkkoon.
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4.1.

Maarayksen valmistelussa arvioitiin, mitka verkot olisi tarkeintd kattaa maarayksella
ensi tilassa, silla madrayksen soveltamisalan laajentaminen on tarvittaessa mydhem-
min mahdollista. Traficom kiinnitti arvioinnissa huomiota verkon osien kriittisyyden
maarittelyn kiireellisyyteen, vaikuttavuuteen ja maarittelystd aiheutuvaan tyémaa-
raan.

Maarayksen soveltamisalan kannalta keskeista on, ettd niiden verkkojen osalta, joita
maarays ei kata, verkon osien kriittisyys maaraytyy suoraan lain yleislausekkeen
(SVPL 244 a § 1 mom.) nojalla. Toisin sanoen se, ettd maardys ei maarittelisi tiettyjen
verkkojen tai verkkotekniikoiden osalta niiden kriittisiad osia, ei tarkoita, etteiké niiden-
kin osalta voida tarvittaessa osoittaa kriittiset osat. Voidaankin arvioida, etta teknii-
kaltaan vakiintuneiden ja pitkaan kaytossa olleiden tekniikoiden osalta verkon omista-
jalle tai haltijalle on Iahtékohtaisesti suhteellisen suoraviivaista arvioida, mitka ovat
verkon kriittiset osat. Viraston madarayksen tuottama lisdarvo taas on suurin tilan-
teissa, joissa yleislausekkeen soveltaminen voi olla haasteellista, kuten uusien verk-
kotekniikoiden osalta.

1. Kaikille viestintaverkoille yhteisten kriittisten osien maarittely

Traficom arvioi tarvetta ja mahdollisuutta maaritella kaikille viestintaverkoille kriittiset
osat yhteisesti. Mikali tallainen maarittely todettaisiin toteuttamiskelpoiseksi, sen
etuna olisi kohtuullisella tyémaarallé saavutettavissa oleva selkeyden lisdaminen lain
yleislausekkeen suoraan soveltamiseen ndahden. Toisaalta tallainen maarittely jaa valt-
tamattd selvasti yleisemmalle tasolle, kuin mihin on mahdollista pdasté verkkotekno-
logiakohtaisella maéarittelylla. Ottaen huomioon, ettd maarays helpottaisi tallin lain
soveltamista myds niiden verkkojen osalta, joiden kriittisia osia ei erikseen maaritella,
piti Traficom perusteltuna selvittéaa tarkasti, onko tallainen maarittely toteuttavissa
maaraykselta vaadittavalla tasmallisyydella. Tassa tapauksessa ei siis tarvittaisi eril-
lista madrittelya esimerkiksi kiinteitd verkkoja varten.

Lisaksi yhteisten kriittisten osien maarittely tdydentda verkkotekniikkakohtaisia maa-
rittelyja siten, etta niiden kriittisten osien maarittelyssa on mahdollista valttaa toistoa.
Yhteisten kriittisten osien maarittely tdydentad myds aukkoja sellaisten toimintojen
osalta, joita ei ole erikseen maaritelty niissa teknisissd maarittelyissd, joihin verkko-
teknologiakohtaisissa maarittelyissa viitataan.

Maaraysvalmistelussa Traficom kuuli nakemyksia siita, tulisiko yhteisten kriittisten
osien maarittely rajata vain IP-pohjaisiin viestintaverkkoihin. Osa toimijoista katsoi,
etta piirikytkentaisia verkkoja ei ole syyta rajata pois soveltamisalasta, koska yhteinen
maarittely soveltuu suurelta osalta myds niihin. Osa toimijoista puolestaan katsoi, etta
IP-pohjaisiin verkkoihin kohdistuva rajaus voi aiheuttaa soveltamisongelmia. Myd&s
Saksassa kaytetty madarittelytapa on teknologianeutraali (ks. yleisperustelujen luku
4.3.1).

Traficom arvioi, ettd viestintaverkon kriittisten osien mdarittely on mahdollista tehda
asianmukaisella tarkkuustasolla niin, ettd se soveltuu suureen osaan erilaisista vies-
tintaverkoista. Etenkin IP-verkot ovat keskenddn monelta kannalta siind maarin sa-
mankaltaisia, etta yhteinen yleinen viestintaverkon kriittisten osien maarittely sovel-
tuu niihin varsin hyvin. Maarittelya ei kuitenkaan rajata vain IP-pohjaisiin pakettikyt-
kentaisiin verkkoihin, koska yhteinen maarittely voidaan laatia teknologianeutraalisti.
Sikali kuin yhteinen viestintaverkon kriittisten osien maarittely ei yksittdistapauksessa
olisi sovellettavissa johonkin verkkoon, viestintaverkon kriittiset osat olisi maaritettava
suoraan lain maaritelman perusteella, jos niitd koskien ei anneta erillistd maarittelya.
Asiaa kasitellaan tarkemmin jaljempana kriittisten osien maarittelytavan toteutusvaih-
tojen ja yksityiskohtaisten perustelujen kohdalla.
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4.1

4.1.

2. 2G- ja 3G-verkot

Toisen sukupolven (2G) matkaviestinverkkotekniikkoihin lasketaan vakiintuneesti esi-
merkiksi GSM-, GPRS- ja EDGE-tekniikat. Kolmannen sukupolven (3G) matkaviestin-
verkkotekniikoita ovat esimerkiksi UMTS ja HSPA. 2G- ja 3G-verkot hyddyntavat seka
piiri- etta pakettikytkentdista runkoverkkoa. Perinteinen puheliikenne reititetaan piiri-
kytkentadiseen verkkoon ja dataliikenne pakettikytkentdiseen verkkoon.

3G-tekniikasta ollaan luopumassa eika uusia komponenttihankintoja lahtékohtaisesti
tehdda. Komponentteja ei hyddynnettane laajasti modernimpien sukupolvien palve-
luissa, eika tiedossa ole erityisia kriittisia kayttotapauksia. 3G-tekniikkaa ei kayteta
myodskaan erillisverkoissa.

2G-tekniikka saattaa pysya kaytdssa hyvinkin pitkaan, jolloin komponenttien elinkaa-
ret tulevat tayteen ja niiden uusintatarvetta voi syntya. Lisaksi 2G-tekniikalla on kriit-
tisia kayttdétapauksia jatkossakin (esim. 2G IoT, hataliikenne, eCall). Toisaalta tekno-
logian maturiteetti on korkea ja sen monimutkaisuus huomattavasti pienempi kuin
uudemmissa sukupolvissa.

Traficom arvioi, ettd naiden tekniikoiden osalta teleyritykset pystyvat maarittamaan
viestinverkon kriittiset osat riittdvan selvasti maaraykseen sisadltyvan eri verkoille yh-
teisten kriittisten osien maarittelyn ja SVPL 244 a §:n yleislausekkeen perusteella.
Taman takia tarvetta yhteisia kriittisia osia tasmentavan, teknologiakohtaisen kriittis-
ten osien maarittamiselle ei talta osin ole.

3. 4G-verkot ja 5G Non-Standalone -verkot (5G NSA -verkot)

Traficom kiinnitti maarayksen soveltamisalaa arvioidessaan erityista huomiota matka-
viestinverkon 4G- ja 5G-tekniikkoihin. 4G-verkoilla tarkoitetaan tdssa LTE-tekniikalla
toteutettuja verkkoja.

Traficom arvioi 4G-verkkojen osalta mdardyksen soveltamisalaa. Jos 4G-verkon kriit-
tiset osat madritelladan, maardys kattaa ensinnakin kokonaan LTE-teknologiaan perus-
tuvat 4G-verkot. Toiseksi maarays voisi samalla kattaa myods 5G NSA -verkot niiden
LTE-teknologiaan perustuvilta osilta (4G-verkon ydin eli EPC).

Verkon ytimen ja sitd kautta verkon kriittisten osien maarittely on 5G:td aiemmissa
sukupolvissa selvapiirteisempaa ilman maaraystakin, mika sindnsa vahentaa erityisen
maarittelyn tarvetta. Aiempien verkkojen tekniikka on varsin kypsa ja arkkitehtuuri
vakiintunut. Toisaalta tdma tarkoittaa samalla, etta kriittisten osien maarittelysta vi-
ranomaiselle aiheutuva tyémaara on arvioitavissa kohtuulliseksi. Talldin ratkaisevaksi
muodostuu, onko maarittelyn vaikuttavuus suuri.

4G-verkkoja tullaan nailléd nékymin kayttamaan laajasti kriittisissa toiminnoissa, kuten
uudessa viranomaisviestintdpalvelussa (Virve 2.0) ja kriittisissa erillisverkoissa, mika
puoltaa voimakkaasti niiden kriittisten osien maarittelya. Lisdksi 4G-verkon elinkaari
jatkuu vield pitkaan, silla 5G-verkot eivat ldhiaikoina korvaa LTE-tekniikalla toteutet-
tua valtakunnallisten matkaviestinverkkojen laajaa peittoaluetta. 4G-verkot tulevat
pitkdaan olemaan erittdin tarkea osa suomalaisia viestintaverkkoja. Lisaksi on huomat-
tava, ettd 5G NSA -verkoissa 5G-teknologiaan perustuva radioverkko tukeutuu 4G-
verkon ytimeen, eli 4G-teknologia on kriittisessa roolissa myds 5G NSA -verkoissa. On
myds huomattava, ettd 4G- ja 5G-verkkojen valillda on useita rajapintoja yhteentoimi-
vuuden varmistamiseksi (EPC-5GC interworking), ja verkkojen valille voi muodostua
keskinaisia riippuvuuksia.
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Kansainvdlisena vertailukohtana voidaan todeta, etta Yhdistyneessa kuningaskun-
nassa on kiinnitetty teleyritysten huomiota 5G-verkkojen ohella 4G-verkkojen erityi-
sen riskialttiisiin osiin.?

5G NSA -verkon keskeinen kayttétapaus on tiedonsiirtokapasiteetin kasvattaminen ra-
dioverkon osalta. 5G NSA -verkko perustuu 4G-verkon EPC-ytimeen (Evolved Packet
Core). 5G NSA -verkoissa ei viela tapahdu paradigman muutosta verkon olemuksessa,
eivatka 5G-verkon uudet kdyttétapaukset kehitysversioista huolimatta laajamittaisesti
toteudu. 5G NSA -verkko paivittyy toiminnallisuuksiltaan elinkaarensa aikana 5G Stan-
dalone- eli 5G SA -verkoksi, jolloin siihen tullaan soveltamaan kaikilta osin 5G-verkon
kriittisten osien maarittelyja.

5G NSA -verkon 5G-komponentit kuuluisivat soveltamisalan kannalta 5G-verkon kriit-
tisten osien maarittelyn piiriin. Esimerkiksi jos 5G-verkon jotkin osat maariteltaisiin
kriittisiksi, ne olisivat sitd myds 5G NSA -verkon yhteydessa. Vastaavasti 5G
NSA -verkkojen tapauksessa hyddynnettyjen 4G-verkon osien kriittisyytta voitaisiin
arvioida lahtokohtaisesti sen mukaan, mitd 4G-verkon osista maarayksessa maarat-
taisiin.

Edella mainituilla perusteilla voidaan arvioida, ettd seka 4G-verkkojen etta 5G
NSA -verkkojen LTE-tekniikkaan perustuvat kriittiset osat on perusteltua tdsmentaa
maarayksessa. 4G- ja 5G-verkkojen kriittisten osien tarkempaa maarittelya kannatet-
tiin laajasti myds Traficomin mdardysvalmistelussa saamissa nakemyksissa.

4.1.4. 5G-teknologiaan perustuvat verkot

Voidaan katsoa, ettd 5G-teknologian avulla toteutettavat verkot on tarkeda kattaa
maarayksella siltd osin kuin niiden kriittisten osien maarittely on tekniikan kehitykseen
nahden mahdollista. Uusi SVPL 244 a § panee esitdiden mukaan taytantéén EU:n 5G-
verkkojen turvallisuuteen liittyvan yhteisen keinovalikoiman toimenpiteen, joka kos-
kee verkon kriittisten osien suojaamista. 5G-verkkojen kriittisten osien maarittely olisi
siten uuden pykaldn tavoitteiden kannalta keskeista.

Uuden saantelyn soveltamisen helpottamiseksi verkon kriittisten osien tdsmentaminen
olisi tarkeda nimenomaan 5G-verkkojen osalta. 5G-verkkojen rakentaminen on alku-
vaiheissaan, ja lahitulevaisuudessa tehtavat suuret investoinnit maarittavat pitkalle
tulevaisuuteen verkon turvallisuutta ja kdytettyihin komponentteihin liittyvia riskeja.
Siina missd aiemmissa matkaviestinverkon sukupolvissa verkon ns. ytimen (core)
maarittely on ollut suhteellisen suoraviivaista, on ytimen tai verkon muutoin kriittisten
osien maarittely 5G-teknologialle tulkinnanvaraisempaa.

5G-verkon yksi keskeinen ero aiempaan nahden on uudelleen suunniteltu palvelu-
vdylapohjainen ja ohjelmistokomponentteihin pohjautuva verkon ydin. Verkon ytimen
funktioiden valinen liikenne tapahtuu vakioitua palveluvdylaa pitkin. Vakioitu palvelu-
vayla mahdollistaa palveluntarjoajien kiintedn integroitumisen 5G-verkon ytimeen.
Tama mahdollistaa verkon mukautumisen siten, etta verkko pystytaan optimoimaan
kayttajien kdyttamia palveluita varten. Uusien komponenttien lisddminen palvelu-
vaylaan sitda muuttamatta tulee olemaan mahdollista.

5G-teknologian avulla toteutettavat uudet, yhteiskunnan ja kayttajien turvallisuuden
kannalta kriittiset toiminnallisuudet muuttavat koko verkon perusolemusta. Aiemmin

2 NCSC advice on the use of equipment from high risk vendors in UK telecoms networks, kohta 11.a.iii.
https://www.ncsc.gov.uk/guidance/ncsc-advice-on-the-use-of-equipment-from-high-risk-vendors-in-uk-telecoms-net-

works.
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4.1.

suurelta osin tiedonsiirtoon ja fyysisiin verkkoelementteihin pohjautunut jarjestelma
muuttuu pitkalti tietoa jalostavaksi ohjelmistopohjaiseksi pilvipalveluksi, jossa turval-
lisuuden varmistamiseksi on maariteltava riittavat kontrollit. 5G-teknologian avulla tul-
laan toteuttamaan aikakriittisia palveluita ja muita palveluita erityisia kayttétapauksia
varten. Aiemmasta poiketen itse verkossa voidaan toteuttaa erityisesti reunalasken-
taan perustuvaa tiedonkasittelyd, joka muuttaa verkon aiemmista verkoista poik-
keavaksi.

Ylla todetun perusteella voidaan arvioida, etta 5G-verkkojen kriittisten osien maarittely
on perusteltua. Maarittelytydssa on kuitenkin varauduttava teknisten maarittelyjen ja
teknologian jatkuvaan kehitykseen seka siihen, etta verkkojen tulevat kaytdnnén to-
teutukset ovat viela pitkalti tdsmentymattémia. Maarittelytydssa on myos tarpeen ar-
vioida, milla aikajanteelld eri 5G-teknologioita olisi tulevaisuudessa otettavissa kayt-
toéon kaupallisissa verkoissa.

Traficomin erikseen kaynnistamadssa referenssiarkkitehtuurityéssa on tarkoitus maari-
telld yhteisia toimintatapoja, prosesseja ja parhaita kdytantdja, joilla varmistetaan
matkaviestinverkkojen, Iahinnad 5G-verkkojen, turvallinen kayttéénotto ja verkkojen
hallinta. Tyo6ta tehdaan yhteistydssa laitevalmistajien ja matkaviestinverkon teleyri-
tysten kanssa.

5. Matkaviestinverkon tukiasemat

Tukiasemat kokonaisuutena sisaltavat tukiasemayksikdn seka paatelaitteiden tietolii-
kenteen vastaanottamiseen ja lahettdmiseen kaytettéavan antenniyksikén. 4G- ja 5G-
teknologioissa tukiasema valittaa kayttdjien liikenteen suoraan operaattorin (teleyri-
tyksen tai erillisverkon haltijan eli erillisverkkotoimijan) verkkorajapinnasta muihin tie-
toverkkoihin. Edellisten sukupolvien teknologioissa liikenne valitetaan erillisen tuki-
asema- tai radioverkko-ohjaimen kautta.

4G- ja 5G-verkkojen tukiasemat toteuttavat osittain vastaavia toiminnallisuuksia
(esim. radioresurssien hallinta) kuin aiempien sukupolvien tukiasema- ja radioverkko-
ohjaimet (Base Station Controller, BSC 2G:ssd; Radio Network Controller, RNC
3G:ssa). Yksittdisen 4G- tai 5G-tukiaseman tapauksessa nama siirtyneet toiminnalli-
suudet vaikuttavat kuitenkin suhteellisen pieneen kayttajamaaraan verrattuna esimer-
kiksi siihen, etta 3G-verkossa yksi RNC saattaa ohjata jopa tuhatta tukiasemaa.

5G-verkon turvallisuusarkkitehtuurin perustana on verkon maarittely ja segmentointi
erilaisiin turvallisuusvydhykkeisiin seka turvallisuusvythykkeiden vélisen liikenteen
kontrollointi ja monitorointi. Verkko voidaan maaritella kasittelemaan tukiasemaa sii-
hen liittyvien riskien vuoksi luottamukseltaan alhaisemman turvallisuustason kompo-
nenttina.

Traficom katsoo, ettd 5G SA -verkon tukiasemien (gNodeB; myds ng-eNodeB3) erityis-
piirteitd voidaan arvioida vasta tulevaisuudessa, silla tukiasemien tekninen kehitys on
viela kesken. Tukiasemien arkkitehtuurin maarittely ja kayttétapaukset ovat viela tar-
keiltd osin kehitysvaiheessa. Tukiasemaan voi siirtya paatdksentekoa, laskentatehoa
ja alya sisaltavia toiminteita tai verkon ytimen komponentteja. Nama seikat olisi eri-
tyisesti huomioitava tukiaseman kriittisyytta koskevassa arvioinnissa. On vasta kehit-
tymassa, millaiseksi tukiaseman komponenttien arkkitehtuuri muodostuu ja miten

3 ng-eNodeB
37.340, k. 4.

on Rel-15:ssa maaritelty eNodeB, joka toimii yhdessa gNodeB:n kanssa, kun core-verkko on 5GC (3GPP TS
1.3.1 ja 4.1.3.2). Tama mahdollistaa 5G-coren mahdollistamien uusien toiminnallisuuksien toteuttamisen

(esim. QoS, verkon viipalointi) LTE-radioteknologian avulla. Ks. my6s 3GPP TS 36.300, k. 24.1 seka 3GPP TS 38.300 k.

4.1ja 4.2.
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komponentteja tai funktioita voidaan jaotella ja virtualisoida (vrt. Open RAN). Samoin
verkon viipaloinnin (slicing) sekd reunalaskennan kehitys ja kayttoétarkoitus ovat viela
muotoutumassa, joten olisi ennenaikaista antaa saantelya asiasta ainakaan yleisten
viestintaverkkojen osalta.

5G-tukiasemia (gNodeB/en-gNodeB) kdytetdaan myos 4G-verkon ytimeen perustuvissa
5G NSA -verkoissa, jolloin 5G-tukiasemien keskeinen kayttétapaus on radioverkon tie-
donsiirtokapasiteetin kasvattaminen. Lahtokohtaisesti 5G-verkon uusia palveluita (ks.
yleisperustelujen luku 4.1.4.) ei ndissa verkoissa toteuteta.

Erillisverkkojen kohdalla yksittaisen tukiaseman merkitys osana verkkoa voi poiketa
merkittavasti yleisista viestintaverkoista. Traficom arvioi, etta erillisverkkojen erityis-
piirteiden takia niiden tukiasemia on arvioitava erillisend kysymyksena. Asiaa kasitel-
[daan tarkemmin jaljempana yksityiskohtaisten perustelujen kohdalla.

Tassa maarayksessa ei ole tarkoitus maarata erikseen 4G- tai 5G-verkon tukiasemien
kriittisyyden arvioinnista yleisen teletoiminnan osalta. N&in ollen niiden kriittisyytta
verkon osina olisi tarvittaessa arvioitava suoraan SVPL 244 a §:n 1 momentissa olevan
viestintaverkon kriittisten osien maaritelman perusteella seka maarayksen eri verkoille
yhteisten kriittisten osien teknologianeutraalin maarittelyn perusteella. Tukiasemien
kriittisyyden arviointiin palataan tarvittaessa maarayksen jalkiseurannassa.

Samasta syysta Traficom arvioi, ettda on ennenaikaista ottaa kantaa toimintojen kriit-
tisyyteen 5G-verkon mahdollistamien luotettujen Wi-Fi-verkkojen tai kiintean verkon
yhteyksiin perustuvan liitynnan (Wireline Access) osalta, jotka voivat tulevaisuudessa
tdydentaa 5G-tukiasemiin perustuvaa liityntaverkkoa. Naihin liittyvia 3GPP:n maarit-
tdmia toimintoja ovat ainakin Wireline Access Gateway Function (W-AGF) Trusted Non-
3GPP Gateway Function (TNGF) ja Trusted WLAN Interworking Function (TWIF). Nai-
den mahdollisen tulevan kaytén laajuutta ja toimintojen toteutusta on ennenaikaista
tassa vaiheessa arvioida, joten niiden arviointiin palataan tarvittaessa maarayksen jal-
kiseurannassa.

6. Muut viestintaverkkoteknologiat

Traficom arvioi madrayksen valmisteluvaiheessa tarvetta maaritelld erikseen eraiden
muiden yleisimpien viestintdverkkotekniikoiden kriittiset osat. Edelld on kasitelty kai-
kille viestintaverkoille yhteisten kriittisten osien maarittelya, mita koskevan arvion lop-
putulos vaikuttaa my&ds tarpeeseen maaritella yksittdisten verkkotekniikoiden tasolla
verkkojen kriittisia osia.

Traficom arvioi, etta joukkoviestintaverkkojen kriittisten osien maarittelylle ei ole eri-
tyista tarvetta. Niiden maarittdmisen voidaan arvioida olevan teleyrityksille selvapiir-
teista ilman maarayksen tukea. Maarittelytarvetta vahentaa osaltaan myds se, ettei
joukkoviestintdaverkoissa valiteta luottamuksellisia viesteja eika niissa ole lahtokohtai-
sesti tarpeen kontrolloida kayttajien paasya verkkoon, joskin verkkojen toimivuus on
varsin keskeista.

Valmistelussa arvioitiin myo6s tarvetta maaritella kiinteiden laajakaistaverkkojen kriit-
tiset osat erityisesti siita syysta, ettd niiden komponentteja hyédynnetdan myoés 5G-
verkkojen osalta siirto- ja runkoyhteyksina. Tukiasemat toimivat liityntaverkon ja alue-
verkon yhteyksien varassa. 5G-verkkojen toteuttaminen ei kuitenkaan muuta kiintei-
den verkkojen roolia mobiiliverkkojen toteuttamisessa kuin mahdollisesti vasta 5G:n
paalle siirtyvien entista kriittisempien palvelujen myéta. Siirtoyhteyksien osalta puhe-
ja muu liikenne voidaan salata, milléd voidaan véahentaa niistd aiheutuvia riskeja. Alue-
ja liityntaverkon komponenttien osalta maarittelytarvetta ei arvioida yleisesti olevan,
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silld niiden vaikutukset ovat varsin paikallisia. Kiintedan verkon kriittisten komponent-
tien maadrittely voidaan arvioida suhteellisen selvapiirteiseksi myos ilman maarayksen
tukea.

Kiinteiden langattomien verkkojen osalta Traficom arvioi, ettd maarittelytarve ei ole
akuutti. Wi-Fi-tekniikan (IEEE 802.11 WLAN) avulla toteutetaan padasiassa paikallisia
verkkoja. 5G:sséd ja 4G:ssa mahdollistetaan esimerkiksi muita kuin matkaviestinver-
kon tekniikoita hydédyntaen tapahtuva liittyminen verkon ytimeen. Tall6in operaattori
mahdollistaa esimerkiksi langattoman Wi-Fi-ldhiverkon kautta tapahtuvan liittymisen
suoraan 5G-palveluihin.* Vaikka esimerkiksi Wi-Fi-verkkoja voidaan hyédyntaa siséa-
peiton parantamiseksi ulkoisen rajapinnan kautta (Non-3GPP Access), ei verkon yti-
men tarvitse kuitenkaan luottaa tallaisiin verkkoihin. Wi-Fi-teknologiaa ei myo&skaan
lahtdkohtaisesti kayteta kriittisissa verkoissa. My6s LoRa-verkko voi kuulua lain sovel-
tamisalaan, ja silla voi olla yhteiskunnan toiminnan kannalta tarkeita kayttotapauksia.
Traficom arvioi tdssa vaiheessa, ettei maarayksen antaminen erityisesti naita verkkoja
koskien toisi merkittavia hyotyja siihen nahden, ettd niiden kriittisten osien maarayty-
minen jaa joko lain yleislausekkeen varaan tai kaikkia viestintaverkkoja koskevan
maarittelyn piiriin (ks. yleisperustelujen luku 4.1.1).

4.2.Verkkoarkkitehtuurin, turvallisuusarkkitehtuurin tai tietoturvakontrolleihin liittyvien rat-
kaisujen merkitys

SVPL 244 a §:n soveltamisen kannalta voidaan pohtia kysymysta siita, missa vai-
heessa sen soveltamista tulisi arvioida verkkoarkkitehtuuriin, turvallisuusarkkitehtuu-
riin, tietoturvakontrolleihin tai muihin vastaaviin liittyvia ratkaisuja. Pykalan sovelta-
misen kannalta on erotettava arviot yhtaalta siitd, mika on viestintaverkon kriittinen
0sa, ja toisaalta siitd, onko painavia perusteita epaillda kansallisen turvallisuuden tai
maanpuolustuksen vaarantuvan viestintdverkkolaitteen kdytén johdosta eli tayttadko
verkkolaitteen kayttdminen kyseisessa viestintdverkon osassa SVPL 244 a §:n 1 mo-
mentin 1. virkkeessa saadetyn ns. vaarantamisedellytyksen.

On huomattava, ettd pykalasta ja sen perusteluista ilmenee mahdollisuus, etta verkon
kriittisessa osassa kaytettdvaa verkkolaitetta koskeva turvallisuuspuute voi tilanteesta
riippuen olla mahdollista korjata muutoinkin kuin poistamalla laite verkosta, kuten esi-
merkiksi paivittamalla se.> Tama viittaa siihen, ettad ainakin konkreettiset tietoturva-
kontrollit voisivat tulla parhaiten arvioitavaksi vasta osana vaarantamisedellytysta ei-
vatka jo siind vaiheessa, kun arvioidaan, pidetdaankd kyseista verkon osaa tai siina
kaytettavaa verkkolaitetta kriittisena osana verkkoa. Toisaalta olisi ajateltavissa, ettd
ainakin verkkoarkkitehtuuria koskevat seikat voisivat vaikuttaa siten, ettd kahden si-
nansa samalla tekniikalla toteutetun verkon kriittiset osat eroaisivat joissakin tilan-
teissa tietyssa maarin toisistaan.

Mikali arkkitehtuuriin tai tietoturvakontrolleihin liittyvié seikkoja otettaisiin maarayk-
sessa huomioon jo viestintaverkon kriittisia osia maariteltaessad, lisaisi se merkittavasti
maarayksen kompleksisuutta. Se ei mydskaan olisi omiaan edistémaan maardyksen
yhdenmukaista soveltamista eri yrityksissa ja lisdisi valvonnan tarvetta. Mikali kuiten-
kin ilmenee tarkasti rajattavissa oleva tilanne, joissa nailla seikoilla on ratkaiseva mer-
kitys, voisi verkkoarkkitehtuurin tai tietoturvakontrollit huomioiva saantelytekniikka

4 Liikenne- ja viestintdvirasto: Selvitys 5G:n kyberturvallisuudesta. Yhteenveto, s. 5. https://www.traficom.fi/fi/ajankoh-
taista/liikenne-ja-viestintavirasto-julkaisi-selvityksen-5gn-kyberturvallisuudesta.

5 HE 98/2020 vp, s. 263: "Ennen paatoksen tekemista Liikenne- ja viestintéviraston olisi kuultava viestintaverkon omis-
tajaa tai muuta haltijaa ja varattava sille mahdollisuus korjata havaitut turvallisuuspuutteet. Talla pyrittdisiin korosta-
maan erityisesti suhteellisuusperiaatteen toteutumista valvontatoimissa. Viestintdverkon omistaja tai muu haltija voisi
korjata turvallisuuspuutteen esimerkiksi paivittamalla viestintaverkkolaitteen, jos se olisi riittdvaa tilanteen korjaa-
miseksi."
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kuitenkin olla perusteltavissa. Taman johdosta maarayksessa kaytetdaan lahtokohtai-
sesti maarittelytapaa, jossa viestintaverkon osien kriittisyytta ei kytketd mihinkaan
tiettyihin teleyrityskohtaisiin ratkaisuihin. Sen sijaan Traficom on arvioinut, ettd naihin
seikkoihin perustuva maarittelytapa sopii maarayksen kohtaan 7, jossa maaritelldan
poikkeusmahdollisuus viestintdaverkon kriittisiin osiin niiden toimintojen osalta, jotka
tukevat verkon reunalla tuotettavia palveluita.

Jossakin maarin edellisesta erillinen kysymys liittyy saman verkkolaitteen kayttdon eri
osissa viestintdaverkkoa. Tietty konkreettinen verkkolaite voi soveltua kadytettavaksi
seka kriittisissa etta ei-kriittisissa viestintdverkon osissa.

4.3. Maardayksessa kaytettava viestintaverkon kriittisten osien maarittelytapa
4.3.1. Valittu maarittelytapa

SVPL 244 a §:n esityot edellyttavat maaraykselta teknista maarittelya, joka ottaa huo-
mioon viestintaverkkoja koskevat standardit. Esimerkiksi 3GPP:n maarittelyissa verk-
kojen osat maaritelladn tyypillisesti loogisella tasolla eli verkon osien funktioiden tai
toiminnallisuuksien perusteella. SVPL 244 a §:n perustelujen (HE 98/2020 vp, s. 264)
mukaan verkon kriittisia osia koskevassa "maarayksessa kuvattaisiin teknisesti pyka-
lassa tarkoitetut ja maaritellyt verkon kriittiset osat eli ne toiminnot ja toimenpiteet,
joiden avulla verkkoa ja sielld kulkevaa liikennetta keskeisella tavalla hallitaan. —-
Maarayksen teknisissa maarittelyissa olisi huomioitava kansainvaliset standardit, joi-
den perusteella viestintaverkkoja suunnitellaan ja rakennetaan.”

YIld sanotun takia Traficom asetti toteuttamisvaihtoehtoja arvioitaessa ensisijaiseksi
vaihtoehdoksi sen, etta madrayksessa tdsmennetaan ne funktiot tai toiminnallisuudet,
joita ainakin pidetdan viestintaverkon kriittisina osina siltd osin kuin maarittely teh-
daan verkkoteknologiakohtaisesti. 3GPP:n maarityksiin tukeutuva funktiopohjainen
maarittely on valittu myo6s niissa Traficomin tiedossa olevissa maissa, joissa on pyritty
teknisesti tasmentdamaan 5G- tai 4G-verkkojen kriittisiksi arvioitujen verkkojen osien
piiria, eli Ranskassa ja Yhdistyneessa kuningaskunnassa.®

5G- ja 4G-verkon kriittisten osien maarittelyn olisi talléin oltava erillisia, koska niiden
toimintojen (funktioiden) nimet ja toiminnallisuudet eroavat toisistaan. Funktiot ovat
myds loogisia ja useaan sovellukseen hajautettuja eivatka valttamatta taysin yksika-
sitteisesti tosielaman toimintaympadristdsta rajattavia. Maarittelytavasta kuitenkin seu-
raisi, ettd kun yksittaisen ohjelmistokomponentin voidaan osoittaa toteuttavan osak-
sikaan jonkin kriittisen verkon osaksi maaritellyn 3GPP-funktion, olisi komponentti kat-
sottava verkon kriittiseksi osaksi, vaikkei se koko funktiota toteuttaisikaan.

Tarkempi maarittely suoraviivaistaa saantelyn soveltamista yksittaiseen verkkoon ja
edistda maadrittelyn yhdenmukaista soveltamista eri yrityksissa. Tarkemmassa maarit-
telyssa on myos mahdollista hyddyntda aiempia ulkomaisia esimerkkeja. Tarkempi
maarittely osaltaan myds vahentaa niitéd viranomaistoiminnan kustannuksia, joita ai-
heutuisi yrityskohtaisen maarittelyn soveltamisesta ja tulkinnasta taytantéénpanovai-
heessa seka riskia siitd, etta valvova viranomainen ei pitdisi yrityksen tulkintaa oi-
keana.

6 Ks. Yhdistyneen kuningaskunnan osalta alaviite 2 ja Ranskan osalta Arrété du 6 décembre 2019 fixant la liste des ap-
pareils prévue par l'article L. 34-11 du code des postes et des communications électroniques.
https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000039455672.
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Teknologianeutraaliuteen pyrkivan yhteisten kriittisten osien luettelon osalta maarit-
tely ei voi perustua teknisiin standardeihin, silla ne ovat teknologiasidonnaisia. Myos
EU:n yhteisessa keinovalikoimassa on pyritty maarittelemaan verkon osien tarkeytta
niiden toteuttamien toiminnallisuuksien kautta, joskaan ei viittaamalla nimenomaan
3GPP:n maarittamiin 5G-verkon funktioihin.” Liséksi Saksassa ja Yhdistyneesséa kunin-
gaskunnassa on pyritty eri tavoin maadrittelemaan laajasti eri verkkoihin soveltuvia
kriittisia toimintoja, joista Traficom pitaa Saksan ratkaisua rakenteeltaan ja sisall6ltaan
varsin kayttokelpoisena vertailukohtana taman maarayksen kannalta.

Saksassa liittovaltion telealan valvontaviranomainen (Bundesnetzagentur, BNetzA) ja
tietoturvaviranomainen (Bundesamt flr Sicherheit in der Informationstechnik, BSI)
ovat laatineet luonnoksen kriittisistéd verkon toiminnoista.® Listaa ei luonnoksen mu-
kaan ole tarkoitettu tyhjentavaksi, ja se on teknologianeutraali. Listalla mainitaan
kayttajien hallinta, kryptografiset mekanismit, verkkojen valiset rajapinnat, verkon
palvelut, NFV ja MANO seka virtualisointi, hallinta- ja muut tukijarjestelmat, verkkolii-
kenteen ohjaus ja lawful interception (telekuuntelu- ja valvonta). Listaa tdsmennetaan
luonnoksessa lyhyesti kohta kohdalta.

Yhdistyneessa kuningaskunnassa taas on kansallisen kyberturvallisuuskeskuksen oh-
jauskirjeessa kiinnitetty teleyritysten huomiota tiettyihin kaikille verkoille yhteisiin eri-
tyisen riskialttiiksi nahtyihin funktioihin.® Nama& on ohjauskirjeessa maaritelty seuraa-
vasti: "IP Core, Security Functions, Operational Support Systems (0OSS), Management
and Authentication, Authorisation and Audit (AAA) functions, Virtualisation infrastruc-
ture (including Network Function Virtualisation Infrastructure (NFVI)), Orchestrator
and controller functions (including Management and Network Orchestration (MANO)
and Software Defined Networks (SDN) orchestrators/controllers), Network monitoring
and optimization, Interconnection equipment, Internet gateway functions, Lawful In-
tercept related functions."

4.3.2. Viestintaverkon kriittisten osien maarittelytavan vaihtoehtojen arviointi

Valmisteluvaiheessa pyrittiin tunnistamaan myds muita, edelliselle alaluvulle vaihto-
ehtoisia tapoja maaritella viestintaverkon kriittiset osat. Julkaistuihin teknisiin maarit-
telyihin perustuvaan funktiopohjaiseen maarittelyyn liittyy riski siitd, etté jos se teh-
daan suljettuna luettelona, joustamattomuuden takia joitakin kriittisia komponentteja
voi jéada maarittelyn ulkopuolelle. Tdma voi seurata siita, ettd jo maaritellyt funktiot
eivat kattaisi 3GPP:n maaritysten muuttumisen tai uusien toiminnallisuuksien kehitta-
misen takia kaikkia kriittisia komponentteja. Tata riskia voidaan kuitenkin tarvittaessa
pienentdaa kayttamalld maarittelyssa apuna rinnastuksia, muotoilemalla luettelo ei-
tyhjentavaksi, olemalla viittaamatta tiettyihin standardiversioihin ja seuraamalla stan-
dardoinnin kehitysta, mika lisaa saantelyn valvonnasta aiheutuvaa viranomaistyo6ta.

Funktiopohjainen, tarkka maarittely voikin osoittautua joustamattomaksi siina tapauk-
sessa, ettd samojenkin komponenttien kriittisyys osana eri toimijoiden verkkoja olisi

7 Cybersecurity of 5G networks — EU Toolbox of risk mitigating measures. CG Publication 01/2020. Liite 2, s. 39.
https://digital-strategy.ec.europa.eu/en/library/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-measures.

8 Liste der kritischen Funktionen fir 6ffentliche Telekommunikationsnetze und -dienste mit erhéhtem Gefahrdungspoten-
zial, luonnos. https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Sachgebiete/Telekommunikation/Unter-
nehmen_Institutionen/Anbieterpflichten/OeffentlicheSicherheit/KatalogSicherheitsanforderungen/ListekritischeFunktio-
nen.pdf.

° NCSC advice on the use of equipment from high risk vendors in UK telecoms networks, kohta 11.a.
https://www.ncsc.gov.uk/guidance/ncsc-advice-on-the-use-of-equipment-from-high-risk-vendors-in-uk-telecoms-net-
works; ks. myds kohta 12.
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tarkemmassa analyysissa katsottava ratkaisevassa maarin vaihtelevan esimerkiksi te-
leyrityksen valitseman verkko- tai turvallisuusarkkitehtuurin perusteella. 5G-verkko-
jen tietoturvaan vaikuttavat oleellisesti kutakin verkkoa koskevat toteutuskohtaiset
ratkaisut, laitteiden fyysinen suojaus ja reunalaskentaymparistdn turvaratkaisut, joita
ei ole kasitelty 5G-standardissa.!® Tarkkaan maarittelyyn tarvitaan myo6s todennakaoi-
sesti muutoksia useammin kuin yleispiirteiseen.

Toisaalta yleispiirteisempi maarittely olisi verkon omistajalle ty6laampi soveltaa, koska
lopputulos voi riippua sen verkon erityispiirteista, ja arviota olisi paivitettdva muutos-
ten tapahtuessa. Jos taas maarittely ei merkittavasti riippuisi yksittaisen teleyrityksen
ratkaisuista, on valvonta yksinkertaisempaa ja on helpompi varmistaa, etta saantelya
sovelletaan yhdenmukaisesti.

Yleispiirteisempi maarittely voidaan kuitenkin toteuttaa useammalla eri tasolla, ja
maarittelyn edut ja haitat riippuvat sen yksityiskohdista.

Ensiksi voidaan nostaa esiin, etta Traficomin maarayksissa 54 ja 66 (ks. yleisperus-
telujen luku 2) viestintaverkon tai -palvelun komponenttien tarkeysluokittelu ja toimi-
vuushairididen vakavuusluokittelu perustuvat viestintapalvelun tyyppiin, kayttajamaa-
raan ja maantieteellisen vaikutusalueen pinta-alaan. Palvelun tyyppiin ja kdyttdjévai-
kutuksiin perustuvan mdéérittelytavan etuna olisi, ettei itse maarayksessa tarvittaisi
tarkalle tekniselle tasolle menevaa maarittelyd, joka vanhentuu nopeasti. Mikali tama
vaihtoehto valittaisiin, taytyisi kuitenkin tarkemmin analysoida, tayttaisiké maarittely-
tapa maarayksenantovaltuuden vaatimukset; kysymysta arvioidaan jaljempana tassa
luvussa seka yleisperustelujen luvussa 4.5.

Mahdollisen toimivuushairién vaikutuksiin perustuvan maarittelytavan etuna olisi, etta
sen avulla saataisiin luokiteltua viestintdverkon komponentteja kayttdjavaikutuksen
perusteella. Lisaksi maarittelytavan kaytosta on aiempaa kokemusta. Maarittelytavan
huonona puolena on, ettd se ei sovellu ainakaan erillisverkkojen osien kriittisyyden
maarittelyyn sellaisenaan, jolloin ne tarvitsisivat omat kriteerinsé. Maarittelytapa ei
mydskaan huomioi hyvin tilanteita, joissa komponentin kriittisyys perustuu viestinnan
luottamuksellisuuden varmistamiseen, eika tilanteita, joissa toiminnallisuus voi olla
hajautettu useisiin laitteisiin, jolloin yksittdisen laitteen kayttédjamaara saattaa jaada
alle kdyttajamadraan perustuvan rajan. Nykyisissa madrayksissa kaytetyt kriteerit ei-
vat siis sellaisenaan sovellu kriittisten komponenttien maarittelyssa kaytettavaksi, silla
kriittisten osien maarittelyn tavoitteet ovat erilaiset kuin aiemmissa maarayksissa teh-
dylla tarkeysluokittelulla. Onkin epaselvaa, mitka ne kayttajavaikutuksiin perustuvat
kriteerit voisivat olla, joihin perustuen verkon osien kriittisyys voitaisiin maaritella.

Kayttajavaikutuksiin perustuva maarittely olisi periaatteessa saantelyteknisessa mie-
lessa mahdollista kirjoittaa nykyisissa Traficomin madrayksissa kaytetylla tavalla pal-
velun tyypin avulla. Talla tarkoitetaan tassa sita, etta tarkeysluokittelu on kytketty
tapahtumiin, jotka estavat esimerkiksi yleisen puhelinpalvelun, internetyhteyspalvelun
tai tekstiviestipalvelun toiminnan tietyn suuruiselta kayttdjdjoukolta. Tallaisen maarit-
telytavan kaantdépuolena on kuitenkin, ettei se valttamatta toisi tarvittavaa selkeytta
viestintaverkon kriittisten osien maarittelyyn, kun maadraysta soveltava verkon haltija
joutuisi itse ratkaisemaan, milld komponenteilla voisi olla maarayksen edellyttdma
kayttajavaikutus. Traficom arvioi kuitenkin, etta viestintdpalvelun tyyppiin perustuva
maarittely soveltuisi tdydentdmaan muita maarittelytapoja esimerkiksi 4G- ja 5G-ver-
kon puhepalvelujen (Voice over LTE eli VOLTE ja Voice over New Radio, VONR / 5G

10 Lijkenne- ja viestintavirasto: Selvitys 5G:n kyberturvallisuudesta. Yhteenveto, s. 9. https://www.traficom.fi/fi/ajan-
kohtaista/liikenne-ja-viestintavirasto-julkaisi-selvityksen-5gn-kyberturvallisuudesta.
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Voice) osalta, silla maarittelytapaa kayttamalld voidaan valttaa tarve maaritellda kom-
ponentit erikseen maardyksessa. Kysymys on siis matkaviestinverkon IP-multimedia-
alijarjestelman (IP Multimedia Core Network Subsystem, IMS) komponenttien maarit-
telystda. Tahan palataan jaljempana yksityiskohtaisten perustelujen kohdalla.

Toisena vaihtoehtona voidaan tuoda esille, etta 3GPP:n maarittelemia verkon ytimen
funktioita abstraktimmalla tasolla olisi mahdollista kuvata ne toiminnot, joita toteutta-
vat verkon komponentit olisi katsottava kriittiseksi. Talla tarkoitetaan maarittelytasoa,
joka perustuisi sellaisiin kasitteisiin kuten liikenteen ohjaus ja reititys, kayttdjien tun-
nistaminen ja valtuuttaminen seka kryptografisten avainten hallinta. Tallaisen maarit-
telytavan etuna on pienempi alttius muutostarpeille verrattuna maarittelytapaan, jossa
on suoria viittauksia standardeissa tai teknisissa spesifikaatioissa maariteltyihin ver-
kon osiin tai funktioihin. Tdman vastinparina on kuitenkin vahemman yksiselitteinen
soveltaminen kaytantéon. Jos on mahdollista suoraan viitata spesifikaatioissa maari-
teltyihin funktioihin, tallainen yleisempi taso voisi tdydentaa tarkkaa luetteloa ja va-
hentda niitd funktiotason maarittelystd aiheutuvia haittoja, joita on edella kuvattu.
Tallainen hieman yleisempi, verkon toimintoihin pohjautuva maarittely sopii sen sijaan
hyvin tilanteeseen, jossa pyritadn maarittelemaan eri verkoille yhteisesti niiden kriit-
tisia osia. Talldin tarkemman tason viittaaminen standardeissa maariteltyihin funktioi-
hin ei edes tule kyseeseen verkkojen erojen takia.

Kolmanneksi voidaan tuoda esille vaihtoehto, jossa teleyrityksen tai muun saantelyn
soveltamisalaan kuuluvan verkon omistajan tai haltijan pitaisi itse tunnistaa ja kuvata,
mitka verkkonsa komponentit se on todennut saantelyn nojalla verkkonsa kriittisiksi
osiksi. Tarkempi verkon kriittisten osien maarittely jaisi siis kunkin verkon omistajan
tai haltijan tehtavaksi saantelyn asettamien kriteerien pohjalta. Tama vaihtoehto ot-
taisi huomioon sen ajateltavissa olevan tulkinnan, jossa arvio verkon osan kriittisyy-
destd voisi vaihdella riippuen yksittdisen operaattorin valitsemasta verkko- tai turval-
lisuusarkkitehtuurista tai sen toteuttamista konkreettisista tietoturvakontrolleista. Tal-
lainen vaatimus voisi ensinndkin kaikissa tapauksissa tdydentaa maadrittelyja siten,
ettd se voisi edellyttda operaattoria nimenomaisesti tunnistamaan (maarayksen osoit-
tamat) viestintaverkkonsa kriittiset osat ja dokumentoimaan ne. Toisaalta tallainen
saantelytekniikka voi olla osa maarittelymenettelya, jossa operaattori tunnistaa itse
oman verkkonsa kriittiset osat maarayksen yleispiirteisimpien mutta teknisten arvioin-
tikriteerien perusteella.

Valmistelun aikana arvioitiinkin mahdollisuutta siihen, ettd Traficom antaisi kriittisten
osien maarittelyprosessia koskevan maarayksen. SVPL 244 a §:n 6 momentin maa-
rayksenantovaltuutuksen voisi tulkita tarkoittavan tai ainakin mahdollistavan sen, etta
viraston maarays koskee maadrittelya eli sita prosessia, jossa kriittiset osat maaritel-
[dan. Varsinaisesta maarittelystd oman verkkonsa osalta vastaisi teleyritys tai erillis-
verkkotoimija. SVPL 244 a §:n perusteluissa kuitenkin todetaan, etta "madrayksessa
kuvattaisiin teknisesti pykalassa tarkoitetut ja maaritellyt verkon kriittiset osat". Saan-
noksen tarkoituksena nayttaakin nain ollen olevan, etta lahtdkohtaisesti Traficom maa-
rittelee viestintdaverkon kriittiset osat. Tata tukee perustelujen maininta siita, etta Tra-
ficom arvioisi sdaanndllisesti sdantelyn nojalla annettujen maaraysten paivitystarvetta
viestintaverkkoteknologian kehittyessa. SVPL 244 a § ei nain ollen vaikuta yksinaan
riittdvan siihen, etta toiminnanharjoittajia osallistettaisiin omien viestintaverkkojensa
kriittisten osien maarittelyprosessiin. Toisaalta sadnnds ei mydskaan vaikuta edellyt-
tadvan, etta viraston antamassa maarayksessa maaritellaan tyhjentavasti viestintaver-
kon kriittiset osat.

Valmistelussa arvioitiin my®s sitd, ettéd SVPL:n muut sadanndkset toimisivat perustana
viestintaverkon omistajan tai muun haltijan velvollisuudelle osallistua maarittelypro-
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sessiin ja sen dokumentointiin. Uuden 244 a §:n perusteluissa todetaan, ettad "ehdo-
tettu saantely taydentaisi lain muita toimenpiteitd ja velvollisuuksia". N&din ollen lain
244 §:ssa olevia viraston yleisempia maarayksenantovaltuuksia voidaan soveltaa uu-
dessa 244 a §:n 6 momentissa olevan erityisen maarayksenantovaltuuden ohella.
Viestintaverkon kriittisten osien maarittelyyn ja dokumentointiin soveltuvat erityisesti
244 §:n 1, 3 ja 12 kohdat, joiden mukaan Liikenne- ja viestintdviraston maaraykset
voivat koskea mm. tarkeysluokittelua, tietoturvallisuutta ja hairiéttomyytta seka nii-
den yllapitoa, seurantaa ja verkonhallintaa, seka teknista dokumentointia ja tilastointia
seka naihin liittyvien asiakirjojen muotoa ja tietojen sailyttamista.

Kansainvalisena vertailukohtana voidaan tuoda esiin Norjan malli. Siina ministeriot
tunnistavat kansallisesta turvallisuudesta annetun lain nojalla omalta toimialaltaan yh-
teiskunnan perustoiminnot seka sellaiset merkittavat yritykset, jotka ovat valttamat-
témia yhden tai useamman yhteiskunnan perustoiminnon toteuttamisessa. Nama yri-
tykset tekevat puolustusministerion antaman yritysturvallisuusmaarayksen nojalla
oman toimintansa osalta vahinkoarvioinnin ja toimittavat sen toimialansa ministeriélle.
Ministerio puolestaan luokittelee suojattavan kohteen tai infrastruktuurin yrityksen te-
keman vahinkoarvion perusteella seka ilmoittaa luokittelusta turvallisuusviranomai-
selle. Vastuu suojattavien kohteiden ja infrastruktuurin suojelemisesta on yrityksella.!?

Vahinkoarvion tekemiseen Norjan mallissa velvoittaa yritysturvallisuusmaardys, jossa
myds annetaan perusteet arvioinnin tekemiselle. Vahinkoarvion laatimisen seka sen
dokumentoinnin tarkempi ohjeistus on kansallinen turvallisuusviranomaisen laati-
massa yrityksille tarkoitetussa kasikirjassa.'? Kasikirja jaottelee arviointiprosessin nel-
jaan eri vaiheeseen, joissa yritys 1) selvittaa liikketoimintansa merkityksen yhteiskun-
nan perustoiminnoille, 2) kartoittaa kohteet ja infrastruktuuri, 3) tekee kohteiden ja
infrastruktuurin vahinkoarvioinnin seka 4) dokumentoi tekemansa vahinkoarvioinnin.
Kutakin arviointiprosessin vaihetta kuvataan kasikirjassa tarkemmin. Esimerkiksi koh-
dassa 3 ohjeistetaan vaiheittain maarittelemaan, millaisia vahingollisia seurauksia
kansallisille perustoiminnoille voi aiheutua, mikali tunnistetut kohteet tai infrastruk-
tuuri altistuvat vauriolle, tuhoutumiselle tai laittomalle haltuunotolle!3,

Norjan mallissa yritysten itsensa tekema arviointityé on kiintea ja olennainen osa vi-
ranomaisprosessia, jossa yhteiskunnan toiminnan kannalta kriittiset toimijat seka nai-
den toiminnan kannalta kriittiset kohteet tunnistetaan, arvioidaan ja luokitellaan. Malli
perustuu lakiin, maardaykseen seka prosessia kuvaaviin ohjeisiin ja kasikirjoihin. Maa-
rittelytydssa korostuu vuorovaikutteisuus ja se, ettad yritykset ovat parhaita asiantun-
tijoita omien kohteidensa ja niiden haavoittuvuuden arvioimisessa.

Norjan tyyppinen sadntelyratkaisu olisi osittain toteutettavissa Suomessa siten, etta
viraston maarayksella annettaisiin ensiksikin kaikille toimijoille yhteiset kriteerit siita,
mita ainakin on pidettava kriittisind osina. Toiseksi toimijoiden voitaisiin edellyttaa ar-

11 ov om nasjonal sikkerhet (sikkerhetsloven; https://lovdata.no/dokument/NL/lov/2018-06-01-24); Forskrift om
virksomheters arbeid med forebyggende sikkerhet (virksomhetsikkerhetsforskriften, 57 §; https://lovdata.no/doku-
ment/LTI/forskrift/2018-12-20-2053). Suojattavalla kohteella tarkoitetaan esim. rakennusta, tilaa, kuljetusvélinetta tai
muuta materiaalia tai tallaisen osaa; infrastruktuurilla tarkoitetaan tiloja tai jérjestelmia, ja se sisaltaa usein kaksi tai
useampia komponentteja ja niiden valiset yhteydet.

12 Nasjonal sikkerhetsmyndiget: Handbok i skadevurdering. https://nsm.no/regelverk-og-hjelp/veiledere-og-handboker-
til-sikkerhetsloven/handbok-i-skadevurdering/om-denne-handboken/.

13 Vaiheessa 3 yrityksen on maara selvittaa, (i) millaisia vahingollisia seurauksia kansallisille perustoiminnoille voi aiheu-
tua, mikali tunnistetut kohteet tai infrastruktuuri katoavat kokonaan tai osittain, (ii) kuinka kauan kohteet tai infrastruk-
tuuri voi olla kokonaan tai osittain poissa kdytosta ennen kun silla on vaikutusta kansallisille perustoiminnoille, (iii) mi-
ten kohteet tai infrastruktuuri voidaan korvata tai palauttaa kohtuullisen ajan kuluessa, seka (iv) kuinka kohteiden tai
infrastruktuurin laiton haltuunotto voi vaikuttaa vaestdn perusturvallisuuteen.
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vioivan itse, onko niiden verkoissa kdytdssa sellaisia osia, jotka ovat kriittisia toimin-
tansa puolesta maarayksen tai jo lain yleissdaanndksen (244 a § 1 mom.) nojalla. Toi-
mijan olisi dokumentoitava, mitka viestintaverkkonsa osat se on maaritellyt kriittisiksi.
Traficomilla olisi oikeus saada téma dokumentaatio SVPL 315 §:ssd saadetyn yleisen
tiedonsaantioikeutensa nojalla. Traficomin maarayksella ei kuitenkaan voida asettaa
velvoitetta luovuttaa dokumentaatio viranomaiselle saannéllisesti tai ennakollisesti sil-
loin, kun uusia komponentteja otetaan kayttdéon, vaan tama edellyttda viranomaisen

pyyntoa.

Voidaan arvioida, etta funktiopohjaiselle listaukselle ei 16ytynyt kokonaan korvaavia
vaihtoehtoja haluttaessa maaritella kriittiset osat nimenomaan tietylle verkkoteknolo-
gialle. Muut tunnistetut vaihtoehdot eivat olisi yhta selkeita eika niilld saavutettaisi
merkittavia etuja funktiopohjaiseen maarittelyyn nahden. Yleisemman tason maarit-
tely arvioidaan kuitenkin sopivaksi tdydentamaan verkkotekniikkakohtaista yksityis-
kohtaista maarittelya.

4.4, Tukiasemien ja muiden komponenttien hallintajarjestelmat

Tukiasemien hallintajarjestelmilla on mahdollista vaikuttaa kayttajien verkkoon paa-
syyn tai jopa estda se kokonaan seka tukiasemien valittdmaan liikenteeseen esimer-
kiksi hidastamalla sitd. Voidaankin arvioida, ettd tukiasemien hallintajarjestelma voi
olla viestintaverkon kriittinen osa siinakin tilanteessa, jossa sen hallitsemaa yksittaista
tukiasemaa itsessaan ei katsottaisi viestintaverkon kriittiseksi osaksi. Sama voi koskea
muita elementtien hallintajarjestelmia.

Tyypillisesti tukiasemien laitetoimittaja toimittaa myds niiden hallintajarjestelman. Ra-
japinnat radioverkon ja hallintajarjestelman valilla ovat paaosin suljettuja, vaikka eri
laitetoimittajien hallintajarjestelmilld voi olla rajoitetusti mahdollista hallita myds toi-
sen valmistajan tukiasemaelementteja. Toimialalla on meneillaan kehitysta jarjestel-
mien ja niiden rajapintojen avaamiseksi Open RAN -hankkeessa.

Valmistelussa arvioitiin erityisesti tukiasemien hallintajarjestelman kriittisyytta ja asi-
anmukaista tapaa maaritelld se maarayksessa. Erilaisia arvioituja vaihtoehtoja olivat:

A) tukiasemien hallintajarjestelman maarittely sellaisenaan kriittiseksi,
B) tapauskohtaista arviointia vaativa hallintajérjestelman kriittisyyden arviointi tai

C) tukiasemien hallintajarjestelman ei-kriittisyyden kytkeminen tiettyihin kriteerei-
hin.

Vaihtoehto C hylattiin silla perusteella, etté se nayttdisi edellyttdvan tarvittavien tie-
toturvakontrollien ja muiden asiaan vaikuttavien kriteerien maarittamistéd maarayk-
sessa ennakolta. Traficom katsoo, ettei tiedossa ole sopivia ennakolta maaritettavia
kriteereja, joilla voitaisiin varmuudella poissulkea jarjestelman kriittisyys. Konkreet-
tisten tietoturvakontrollien merkitys sopii parhaiten arvioitavaksi vasta siind vai-
heessa, kun ratkaistaan, tayttyykdé SVPL 244 a §:n 1 momentin ensimmaisessa virk-
keessa kuvattu ns. vaarantamisedellytys.

Vaihtoehtoa A ei valittu, koska tukiasemien hallintajarjestelmaa ei nahty mahdolliseksi
maaritelld poikkeuksetta viestintdverkon kriittiseksi osaksi. Maarayksessa on asianmu-
kaista maaritella viestintaverkon kriittisiksi osiksi ainakin ne verkonhallintajarjestel-
mat, jotka liittyvat viestintédverkon kriittisten osien hallintaan. Hallinnan kohteena ole-
vat komponentit eli tukiasemat eivat olisi valttdmatta itsessaan viestintaverkon kriit-
tisia osia, vaan niiden kriittisyytta olisi arvioitava tarvittaessa suoraan SVPL 244 a §:n
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1 momentin maaritelmaa vasten, koska tassa maarayksessa ei vield maarata tukiase-
mien kriittisyyden arvioinnista. Taman johdosta tukiasemien hallintajarjestelmien kriit-
tisyytta tulisi arvioida erillisin perustein silloin, kun tukiasemat eivat olisi kriittisia. Tu-
kiasemien hallintajarjestelman kriittisyytta koskeva arvio riippuu viime kadessa siita,
tayttaako se yksittaistapauksessa viestintdaverkon kriittisen osan maaritelman. Tahan
voivat vaikuttaa tietyn konkreettisen tilanteen erityispiirteet esimerkiksi sen suhteen,
kuinka suurta joukkoa tukiasemia kyseinen hallintajarjestelma ohjaa.

Vaihtoehto B osoittautui nain ollen toteutuskelpoiseksi vaihtoehdoksi. Talléin muiden
kuin viestintaverkon kriittisten osien hallinta- ja valvontajarjestelmat katsottaisiin
maarayksen mukaan viestintdaverkon kriittiseksi osaksi, kun ne voivat olennaisesti vai-
kuttaa verkkoon pdasyyn tai verkossa kulkevaan liikenteeseen. Arvion tekeminen ai-
heuttaa jonkin verran hallinnollista taakkaa teleyrityksille ja erillisverkkotoimijoille,
mutta sen vastinparina on, ettd tukiasemien hallintajarjestelmaa voidaan pitaa tapaus-
kohtaisesti ei-kriittisena.

4.5. Matkaviestinverkon puhelinpalvelut

IP-pohjaisissa 4G- ja jatkossa my6s 5G-matkaviestinverkoissa toteutetaan pakettikyt-
kentainen yleinen puhelinpalvelu verkon ytimen IP-multimedia-alijarjestelman (IP
Multimedia Core Network Subsystem, IMS) avulla. Aiemman sukupolven verkoissa
yleinen puhelinpalvelu on piirikytkentéinen.

Traficomin maarayksen valmistelun yhteydessa saamissa nakemyksissa IP-pohjaisia
puhelinpalveluja pidettiin padosin kriittisina ja katsottiin, etta niihin liittyvat viestinta-
verkon osat tulisi maaritelld erikseen kriittisiksi. Puhelinpalvelun saatavuus samoin
kuin puheluiden luottamuksellisuus ovat erittain tarkeitd. Matkaviestinverkon yleisen
puhelinpalvelun saatavuuden kannalta voidaan tuoda esille, etta toistaiseksi puhelut
voidaan normaalisti toteuttaa myo6s 2G- tai 3G-verkossa. Osa valmisteluun osallistu-
neista tahoista nakikin 2G- tai 3G-verkon palveluiden turvaavan &anipuhelut tois-
taiseksi. Traficom katsoo, ettda IMS Core on silti perusteltua maaritella tarvittavilta osin
viestintaverkon kriittiseksi osaksi. Uudemmilla verkkotekniikoilla toteutetuissa puhe-
linpalveluissa silla on suuri merkitys viestinnan luottamuksellisuuden kannalta, silla
sen kautta voi olla mahdollisuus paasta kasiksi seka salaamattomaan puheliikentee-
seen ettd kayttdjan sijaintitietoihin. Kaikissa tilanteissa ei mydskaan ole mahdollista
kayttaa piirikytkentdisia palveluita sen sijasta, joten my6s saatavuuden kannalta IMS
Core on merkittava.

Traficom katsoo, etta yleisen puhelinpalvelun merkittdvyyden takia on perusteltua,
ettd siihen liittyvien IP-pohjaisten toimintojen kriittisyys maaritelldan erikseen. Piiri-
kytkentaisen puhelinpalvelun toteuttamiseen liittyvien toimintojen ja toimenpiteiden
kriittisyytta arvioitaisiin mdaraykseen sisdltyvan eri verkkojen yhteisten kriittisten
osien luettelon seka tarvittaessa suoraan SVPL 244 a §:n 1 momentin perusteella.

Kuten edella viestintaverkon kriittisten osien madrittelytapaa koskevassa luvussa
4.3.2 on todettu, viestintapalvelun tyyppiin perustuva maarittely voi sopia tdydenta-
maan muita maarittelytapoja. Tallaista maarittelytapaa kayttamalld voidaan valttaa
tarve maaritella IMS:n kriittiset komponentit erikseen madrayksessa.

Traficom arvioi, ettd 3GPP:n maarittelyjen hyddyntaminen on asianmukaista myds IMS
Coren osalta, koska se muodostaa yhteisen pohjan eri teleyrityksille. Talla perusteella
hylattiin vaihtoehto, jossa kriittisiksi olisi maaritelty pelkastdan IP-pohjaisen yleisen
puhelinpalvelun toteuttamiseen matkaviestinverkossa liittyvat toiminnot, silla taman
kaltaiseen maarittelyyn liittyy rajanveto-ongelmia. Traficomin saamissa nakemyksissa
kannatettiin IMS:n maarittelyn kohdalla myds 3GPP:n funktiotasolla tapahtuvaa maa-
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rittelyd, joskin osa vastaajista koki, etta kriittiset osat voidaan maaritelld myds koko-
naisuutena. Traficom katsoo, ettd IMS Coren kriittisten toimintojen madarittely yksi-
tyiskohtaisesti ja funktiopohjaisesti lisdisi huomattavasti ja tarpeettomasti maarayk-
sen yksityiskohtaisuutta, silla IP Multimedia Core Network Subsystemin tekniseen
maaritykseen sisdltyy huomattavan monimutkainen toimintojen kokonaisuus. Taman
takia Traficom paatyi ratkaisuun, jossa yhdistetaan viestintapalvelun tyyppiin ja
3GPP:n teknisiin maarittelyihin perustuva maarittelytapa. Tallaisen maarittelytavan ar-
vioidaan silti olevan riittavan selkedsti sovellettavissa teleyrityksissa.

4.6. Kriittiset erillisverkot

SVPL 244 a §:n 2 momentin mukaan "Mita 1 momentissa saadetadn, sovelletaan myds
ydinvoimaloiden, satamien, lentokenttien ja vastaavien yhteiskunnan elintarkeiden
toimintojen kannalta keskeisten toimijoiden yleiseen viestintdverkkoon liitettyyn eril-
lisverkkoon". Naihin verkkoihin viitataan maarayksessa termilld "kriittiset erillisverkot"
ja kyseisten verkkojen omistajiin tai haltijoihin termilla "erillisverkkotoimija". SVPL 244
a § ei ota kantaa siihen, milla teknologialla kriittinen erillisverkko on toteutettu, vaan
kriittinen erillisverkko voi olla kiintea tai langaton.

4G- ja 5G-verkkoja voidaan toteuttaa paikallisiin tarkoituksiin mukautettuina erillisina
verkkoina. Tallaisia kohteita voivat olla esimerkiksi oppilaitokset, sairaalat, kauppa-
keskukset, tapahtumakeskukset ja tehtaat. Paikalliset raataldidyt verkkototeutukset
voivat periaatteessa hyddyntaa verkoissaan valtakunnallisilta operaattoreilta vuokrat-
tuja tai tahan kayttéon mahdollisesti erikseen osoitettuja taajuuksia tai toimia luvasta
vapailla taajuuskaistoilla. Paikallisen toimijan tiloihin ja ymparistéén tuodulla reuna-
laskennalla voi olla keskeinen rooli erityispalveluiden sisallon ja laskentatoimintojen
toteutuksessa.4

Paikallisia 4G- tai 5G-verkkoja voidaan periaatteessa toteuttaa hyvin erilaisilla malleilla
(deployment models) 3GPP:n ma&aritysten mukaisilla arkkitehtuureilla.'®> N&ihin verk-
koihin voidaan viitata teknisissa maarittelyissa kasitteelld non-public network, NPN.
Standalone NPN -tapauksessa verkon funktiot toteutetaan kokonaan paikallisesti. Ver-
kosta voi olla yhteys yleiseen viestintdverkkoon palomuurin lavitse. Lisdksi mahdollisia
ovat erilaiset yleisen viestintaverkon ja NPN:n yhdistelmat, joissa jotkin toiminnot to-
teutetaan paikallisesti ja jotkut yleisessa viestintaverkossa. NPN on tédll6in yleisesta
viestintaverkosta riippuvainen. Esimerkiksi vain radioverkko voi olla jaettu, mutta
myds control plane (ohjausliikenne) voi olla toteutettu yleisen viestintaverkon puolella.
Toteutustapoina voidaan kdyttaa mm. lilkenteen ohjaamista paikalliseen dataverkkoon
(local breakout), verkon viipalointi tai oma yhteysosoite eli APN (access point name).

Traficom arvioi valmisteluvaiheessa seuraavia vaihtoehtoja:
A) kriittisille erillisverkoille ei maaritella erikseen niiden kriittisid osia, vaan ne maa-
raytyvat samojen perusteiden mukaisesti kuten yleisten viestintdverkkojen koh-

dalla,

B) maaritellaan kriittisten erillisverkkojen kriittiset osat itsenaisesti tai

14 Liikenne- ja viestintavirasto: Selvitys 5G:n kyberturvallisuudesta. Yhteenveto, s. 8.

15 Ks. esim. 5G-ACIA: 5G Non-Public Networks for Industrial Scenarios; GSA: Private LTE & 5G Networks Report; ja Er-
icsson: Critical capabilities for private 5G networks. https://www.traficom.fi/fi/ajankohtaista/liikenne-ja-viestintavirasto-
julkaisi-selvityksen-5gn-kyberturvallisuudesta.
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C) taydennetaan yleista kriittisten osien maarittelya tarvittaessa kriittisia erillis-
verkkoja koskevilla tasmennyksilla.

Vaihtoehto B hylattiin silla perustella, ettd se johtaisi tarpeettomasti paallekkaisten
maarittelyjen kirjoittamiseen, silla verkoissa hyédynnetdan samoja teknologioita kuin
yleisissa viestintdverkoissa. Traficom arvioi, etta erillisverkkojen kriittisten osien piiri
ei voi olla ainakaan suppeampi kuin yleisten viestintaverkkojen kohdalla, jolloin tar-
kemmin arvioitavaksi jaivat vaihtoehdot A ja C.

Traficom arvioi, ettd maaraysta tulee soveltaa |dhtokohtaisesti sellaisenaan myds kriit-
tisten erillisverkkojen kriittisten osien maarittelyyn. Yleisten viestintaverkkojen ja eril-
lisverkkojen arkkitehtuurissa tai toiminnallisuuksissa ei arvioida olevan suuria periaat-
teellisia eroja. Erillisverkkojen ominaispiirteiden takia tukiasemien osalta arvioidaan
kuitenkin tarvittavan taydentdvaa saantelya (ks. yleisperusteluiden luku 4.1.5 verkon
tukiasemista ja yksityiskohtaisen perustelujen kohta 3). Muuta erillisverkkojen kriittis-
ten osien maarittelyyn vaikuttavaa erityistd tdsmennystarvetta ei maarayksen valmis-
telun yhteydessa ilmennyt. Nain ollen paadyttiin vaihtoehtoon C.

4.7.Verkon reunalla tuotettavia palveluita tukevat toiminnot

Reunalaskennan avulla voidaan tuottaa tietojenkasittelypalveluita 5G-verkon reunalla
tilanteissa, joissa edellytetdan esimerkiksi hyvin alhaista viivetta. Reunalaskenta mah-
dollistaa useiden eri palvelukokonaisuuksien toteuttamisen samalla alustalla. Palvelu-
kokonaisuuden voi muodostaa yksi tai useampi tyokuorma, jota tuotetaan alustalla
virtualisoituna.®

Reunalaskennan ja verkon ytimen valisten rajapintojen voidaan nahda olevan erityisen
alttiina hyokkayksille, ja niiden vaikutus koko verkon toimintaan voi olla suuri. Reuna-
laskennan keskeinen riski on ajoalustan hyvéaksikdaytté muuhun verkkoon tai toisiin
tyokuormiin tunkeuduttaessa tai palvelunestohydkkdys muualle verkkoon. Riskien
keskeiset toteutumiskeinot voivat olla ohjelmallinen tunkeutuminen toisen tydkuor-
man, internet- tai radiorajapinnan taikka laitteeseen tapahtuvan fyysisen paasyn
kautta.

Reunalaskentaa varten verkon ytimen toimintoja voidaan vieda verkon reunalle tai
muutoin ldhemmas verkon kayttdjia. Reunalaskentaa varten verkon reunalla voidaan
toteuttaa verkon ytimen toimintoja, esimerkiksi 5G-verkon UPF-toiminto (User Plane
Function) tai sen paikallinen kopio taikka muita ytimen toimintoja, jotka on maarayk-
sen kohdassa 6 maaritelty oletusarvoisesti verkon kriittisiksi osiksi. Kun kayttajaliiken-
nettd halutaan ohjata ja purkaa verkon reunalla reunalaskentaa varten, on UPF toteu-
tettava siella. Tama edellyttaa rajapintoja verkon varsinaiseen ytimeen. Taman takia
seuraavassa arvioidaan erityisesti UPF:3d ja esitetaan perusteet sille, miksi UPF on
oletusarvoisesti viestintaverkon kriittinen osa myds verkon reunalla toteutettuna.

UPF:n keskeinen rooli kayttajien liikenteen hallinnassa ja monitoroinnissa verkon reu-
nalla tekee sen oletusarvoisesti kriittiseksi toiminteeksi 5G-verkossa myds verkon reu-
nalla. UPF toteuttaa myds muita kriittisia palveluita, kuten kayttdjien liikenteen ohjaa-
misen, suodattamisen, monitoroinnin ja edelleen reitityksen tarvittaessa paikalliseen
dataverkkoon tai internetverkkoon N6-rajapinnan avulla. UPF tuottaa palveluita ja oh-
jaa liikennettda RAN-verkosta ja muista kuin 3GPP-verkosta tuleville mobiiliverkon
kayttajille. UPF:Il& on myds keskeinen rooli kayttajan liikenteen telekuuntelussa seka
laskutustietojen kerddmisessa. UPF voi olla kaikelle dataliikenteelle yleisesti kaytdssa

16 Reunalaskentaan liittyvia komponentteja on kuvattu esimerkiksi dokumentissa ENISA Threat Landscape for 5G Net-
works, k. 3.9. https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-for-5g-networks.
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oleva funktio, sessiokohtainen tai viipalekohtainen. Se voidaan my0s toteuttaa reuna-
laskennan omalla alustalla, johon kayttdjan liikkenne ohjataan N6-rajapintaa pitkin.

Yhtaalta UPF paattaa kayttajan lilkenteen ohjauksesta, monitoroinnista ja tarvittaessa
sen terminoinnista paikalliseen verkkoon tai dataverkkoon, jolloin tarkeda on, kuinka
UPF:n turvallisuus itsessdaan on varmistettu. UPF:n keskeisia turvallisuustoimintoja
kayttajan lilkenteen kannalta ovat mm. DPI (Deep Packet Inspection), salaustoiminnot
sekd telekuuntelun mahdollistaminen verkon reunalla tapahtuvaan liikenteeseen.

Toisaalta UPF vuorovaikuttaa verkon ytimen kayttajaistuntoja hallitsevan Session Ma-
nagement Function (SMF) -toiminnon kanssa, joka on suoraan yhteydessa SBA-palve-
luvaylaan, jonka turvallisuus on kriittinen koko verkon turvallisuuden kannalta. UPF
vuorovaikuttaa myods verkon muiden funktioiden kanssa, ja naiden kayttotapaukset
voivat vaihdella esimerkiksi sessio-, viipale- tai sovellusperusteisesti. UPF vaatii yh-
teyden verkon yhteiseen SMF:aan, jotta kayttdjien liikenne voidaan siirtdd yhdesta
UPF:sta toiseen siina tapauksessa, ettd kayttaja liikkuu esimerkiksi usean eri maan-
tieteellisesti sijoitetun funktion toteutuksen valilla. Kyse on siis siitd, onko verkon var-
sinainen ydin suojattavissa verkon ydintoimintojen paikallisilta toteutuksilta.

Koska UPF:n merkitys verkon osana on potentiaalisesti suuri, on maarayksessa ase-
tettava korkea kynnys katsoa se ei-kriittiseksi verkon reunallakin toteutettuna. Arvi-
oon vaikuttavia asioita voivat olla ainakin se, etta toiminto palvelee vain tiettyja kayt-
tajia eika sen kautta tarjota yhteyksia yleiseen viestintaverkkoon kuten internetiin.
Arvioon voi vaikuttaa myds se, miten paikallisten toimintojen resurssipyynnét kasitel-
[dan ja miten niité valvotaan seka se, kasitelldankd paikallista toimintoa ei-luotettuna
ydinverkon tietoturvan kannalta. Traficom on arvioinut seuraavia vaihtoehtoja.

A) UPF ja muut core-funktiot maaritellaan aina verkon kriittiseksi osaksi eli myds sil-
loin, kun ne palvelevat verkon reunalla tuotettavia palveluita.

Tallaisen maarittelytavan etuna olisi selkeys ja maarayksen yksiselitteinen soveltami-
nen. On kuitenkin ajateltavissa, ettéd ndiden toimintojen maarittely viestintdverkon
kriittiseksi osaksi jossain maarin vaikuttaa niiden kayttéonottoon ja teleyritysten pda-
toksiin kdyttamistaan laitevalmistajista. Mahdollisten toimittajien maara esimerkiksi
verkon reunalla toteuttavalle UPF-toiminnolle on kuitenkin suuri, silld ne eivat rajoitu
tunnetuimpiin laitevalmistajiin.

Tama maarittelytapa olisi varmempi suhteessa epdvarmuuteen siitd, kuinka merkitta-
vaksi verkon reunalla tapahtuva ohjaus tulee lopulta olemaan 5G-verkossa ja mihin
reunalaskentaa tullaan kdaytanndssa kayttamaan. On ajateltavissa, etta verkon toimin-
tojen siirtyminen reunalle voi muodostua hyvinkin yleiseksi, kun nopea vasteaika ja
kaytettavissa olevan kapasiteetin optimointi on olennaista. Talléin tdama maarittelytapa
varmistaisi sen, etta nama toiminnot eivat jaa SVPL 244 a §:n soveltamisen ulkopuo-
lelle.

B) Maaritellaan poikkeus, jonka mukaan verkon reunalla tuotettavia palveluita tuke-
vat toiminnot eivat ole viestintdverkon kriittisia osia tietyin ehdoin.

Tama vaihtoehto edellyttaa, ettd maardykseen laaditaan vahintaan yleispiirteiset kri-
teerit, joilla toiminto voidaan katsoa ei-kriittiseksi. Haasteena vaihtoehdossa on sel-
laisten kriteerien laatiminen, joilla voidaan varmistua siita, etta toiminto ei téyta vies-
tintdverkon kriittisen osan maaritelmaa. Konkreettisia keinoja suojausmekanismien to-
teuttamiseen ei ole mahdollista maarittaa etukateen, vaan se jaisi teleyrityksen teh-
tavaksi. Tarvittavat suojausmekanismit tulevat myds riippumaan siita, milléd tavoin
naitd toimintoja kaytetaan ja miten tekniikka kehittyy esimerkiksi sen suhteen, miten
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toimintojen rajapinnat muihin ydinverkon toimintoihin tullaan tulevaisuudessa jarjes-
tamaan'’. Tiedossa ei myoskaan ole, mahdollistaako nykyinen tekniikan taso riittavia
suojausmekanismeja, jolla tasta voidaan varmistua. Kynnys katsoa suojausmekanis-
mit riittaviksi olisi korkea.

Poikkeuksen maarittelyn kannalta olisi ongelmallista, jos verkkojen kehityksen myo&ta
suurta osaa verkon toiminnoista ei maaraykseen tehdyn poikkeuksen johdosta pidem-
malla aikavalilla katsottaisikaan viestintdaverkon kriittiseksi osaksi. Poikkeuksen maa-
rittelyn riskina siis on, etta ei-kriittiseksi voisi mahdollisesti rajautua suuri osa sellai-
sista verkon toiminnallisuudesta, jotka tukisivat 5G-verkon uusia kayttotarkoituksia.

Kun punnitaan yhtaalta molempiin vaihtoehtoihin liittyvid haittoja kuten mahdollista
vaikutusta markkinan kehitykseen ja toisaalta otetaan huomioon mahdollisten toimit-
tajien suuri maara verkon reunalla toteutettavien toimintojen osalta, voidaan vaihto-
ehtoa B pitaa kokonaisuutena perustellumpana. Poikkeuksen maarittelyyn liittyvia ris-
keja vahentaa merkittavasti se, etta maarayksen ajantasaisuutta tullaan seuraamaan
tiiviisti. Jalkiseurannassa tullaan jo lahivuosina tarkastelemaan madrayksen sovelta-
mista seka tekniikan kehityksen ja reunalaskennan kaytannodn toteutuksen vaikutuk-
sia. Talléin on mahdollista arvioida uudelleen, onko poikkeukselle edelleen perustelut,
seka laajemminkin reunalaskentaan liittyvien toimintojen mahdollista kriittisyytta.

5. Maarayksen valmistelu

5.1.Valmistelun lahtdékohdat ja sidosryhmien kuuleminen

Maardyksen teknisissa maarittelyissa tulee hallituksen esityksen (HE 98/2020 vp) mu-
kaan huomioida kansainvaliset standardit, joiden perusteella viestintdverkkoja suun-
nitellaan ja rakennetaan. Maarayksen valmistelussa on erityisesti tukeuduttu ETSI:n
standardeihin ja 3GPP:n teknisiin maarityksiin, jotka on otettu huomioon 4G- ja 5G-
verkkojen kriittisten osien maarittelyssa.

Maardys on valmisteltu laaja-alaisessa yhteistydssa toimialan seka kansallisen turval-
lisuuden ja maanpuolustuksen viranomaistehtavia hoitavien ja muiden viranomaisten
kanssa. Traficom lahetti syyskuussa 2020 kaikille teleyrityksille, keskeisimmille verk-
kolaitevalmistajille seka keskeisille viranomaisille kutsun osallistua maarayksen val-
misteluun. Valmisteluun osallistuivat madrayksen varhaisesta luonnosvaiheesta lah-
tien seuraavat tahot joko kommentoimalla tai seuraamalla tyéskentelya: DNA QOyj, Ci-
nia Oy, Digita Oy, Elisa Oyj, Oy L M Ericsson Ab, FiCom ry, Finnet-liitto ry, FNE-Finland
Oy, Huawei Technologies Oy (Finland) Co. Ltd, Luoteis-Kuhmon kyléverkko-osuus-
kunta, Lansilinkki Oy, NDC Networks Oy, Nokia Oyj, Suomen Erillisverkot Oy, Telia
Finland Oyj ja Alands Telekommunikation Ab sekd Huoltovarmuuskeskus, puolustus-
ministeri®, Puolustusvoimat, sisaministerid, ulkoministeridé ja valtiovarainministerid.
Syys-marraskuun aikana valmisteluun osallistuneille tahoille (valmisteluryhmalle) jar-
jestettiin viisi etakokousta, minka lisaksi suuri osa osallistujista vastasi Traficomin laa-
timiin maarayksen valmistelua tukeviin kirjallisiin kysymyksiin kokousten valilla. Osal-
listujilla oli mahdollisuus kommentoida Traficomin laatimia luonnoksia maarayksesta
ja perustelumuistiosta.

17 0n esimerkiksi mahdollista, ettd 5G-verkon teknisten maarittelyjen tulevissa versioissa mahdollistetaan palveluvaylan
avaaminen kayttdjaliikenteelle ja siten UPF:lle sen sijaan, etta se on ytimeen yhteydessa vélillisesti kayttdjaistuntoja
hallitsevan Session Management Function (SMF) -toiminnon kautta.
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Valmisteluryhmaan osallistuneilla oli vield tilaisuus kommentoida maarayksen ja pe-
rustelumuistion luonnoksia 21.1.-3.2.2021 lausuntokierrokselle Iahtevien luonnosver-
sioiden viimeistelemiseksi. Seuraavassa kuvataan keskeisimmat kommentit ja niiden
perusteella tehdyt tarkennukset.

Erdissda kommenteissa esitettiin, ettd maaraykseen lisattaisiin velvoite luovuttaa do-
kumentaatio viranomaiselle saanndéllisesti tai ennakolta, kun uusia komponentteja ote-
taan kayttdéon. Traficom toteaa, ettd silla ei ole toimivaltaa asettaa maarayksella uusia
tiedon luovuttamista koskevia velvoitteita tai tiedonsaantioikeuksia, joten asiassa on
sovellettava olemassa olevia asiaa koskevia sdannoksia, joita Traficomin osalta ovat
muun muassa SVPL 315 §, 320 §, 244 a §:n 5 momentti ja 244 b §:n 3 momentti.
Kommenteissa ehdotettiin myds 4G- ja 5G-tukiasemien maarittelya aina kriittiseksi,
mita ei toteutettu. Taltd osin viitataan ylla luvussa 4.1.5 todettuun, jota tarkennettiin
palautteen perusteella.

Saatujen kommenttien perusteella tésmennettiin yhta esimerkkia, jolla kuvataan vies-
tintdverkon ja -palvelun toiminnalle valttamattémia, sen toimintaa tukevia infrastruk-
tuuripalveluja (perustelumuistion yksityiskohtaisten perustelujen kohdan 4.2 alakohta
4). Kyse voi olla esimerkiksi keskitetysta aikapalvelujdarjestelmadstd, joka valittaa ja
varmistaa tukiasemien aika- ja vaihesynkronointisignaaleja.

Yhteenliittdmiseen liittyvien kriittisten osien maarittelyn osalta pyydettiin tdsmenta-
maan, etta vastaanottava puoli ei ole vastuussa viestintdverkon kriittisistd osista toi-
sen osapuolen osalta. Traficom toteaa taman johdosta, ettda SVPL 244 a §:n 1 momen-
tin mukainen kielto kayttéa yleisen viestintdverkon kriittisissa osissa verkkolaitetta
koskee nimenomaan viestintdaverkon (so. kyseisen verkkolaitteen) omistajaa tai muuta
haltijaa eli niitd tahoja, joihin velvoite poistaa verkkolaite verkosta voidaan SVPL 244
a §:n 3 momentin perusteella kohdistaa.

Useissa kommenteissa esitettiin, etta 2G- ja 3G-verkon tukiasemaohjaimet rajattaisiin
niiden tarkeysluokasta riippumatta pois maarayksen 4 kohdan luettelon 1 kohdan i
alakohdan piiristda. Traficom ei pitdnyt ehdotusta perusteltuna, jos tukiasemaohjain
kuitenkin kuuluisi kayttdjamaaransa tai vaikutusalueensa perusteella tarkeysluokkaan
1 tai 2. Traficom tdsmensi kohtaa kuitenkin siten, ettd tukiasemaohjaimet eivat tule
viestintaverkon kriittisiksi osiksi pelkdstadn sen takia, ettd ne maaritelldaan maarayk-
sessa 54 automaattisesti vahintaan tarkeysluokkaan 2 kuuluviksi. Vaikutusarviota tay-
dennettiin talta osin.

5.2. Lausuntopalaute

Luonnos maaraykseksi viestintaverkon kriittisistd osista seka luonnos maarayksen pe-
rustelumuistioksi olivat lausuttavana lausuntopalvelu.fi:ssa 3.3.-23.3.2021. Lausun-
topyynto toimitettiin myd&s verkkoturvallisuuden neuvottelukunnalle tiedoksi. Traficom
vastaanotti asiassa 12 lausuntoa. Lausunnon antoivat DNA Oyj, Elisa Oyj, Finnet-liitto
ry, Huawei Technologies Oy (Finland) Co. Ltd, Nokia Oyj, puolustusministeri6, sisami-
nisterid, Suomen Erillisverkot Oy, Telia Finland Oyj, FiCom ry, ulkoministerio seka val-
tiovarainministeridé. Lausunnot ovat saatavilla lausuntopalvelu.fi:ssa.

Lausuntokierroksella saatu lausuntopalaute vastasi padosin valmisteluryhmadlle suun-
natulla kommentointikierroksella saatua palautetta, jota on kuvattu ylla. Lausunnoissa
nousivat esiin erityisesti viestintdverkon kriittisten osien dokumentointi, tukiasemaoh-
jaimet ja tarkeysluokittelu, tukiasemien hallinta, verkon reunalla tuotettavia palveluita
tukevat toiminnot seka valittu kriittisten osien maarittelytapa ja tukiasemien kriittisyy-
den maarittely. Lausunnoissa esitettyjen kannanottojen seurauksena maaraysta ja pe-
rustelumuistiota paadyttiin tarkentamaan dokumentointivelvoitteiden ja maarayksen
7 kohdan mukaisen poikkeuksen soveltamisohjeiden osalta. Saatuja lausuntoja seka
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Traficomin nakemyksia niissa esitettyihin muutosehdotuksiin ja kannanottoihin kasi-
telladan tarkemmin lausuntoyhteenvedossa.!®

6. Arvio maarayksen vaikutuksista

Maardys on uusi. Viestintdverkon kriittisten osien maarittelysta ei ole aiemmin ollut
maaraystd. Maardys tulee ennalta ohjaamaan teleyrityksia ja sen soveltamisalaan
kuuluvia erillisverkkotoimijoita verkkojen suunnittelussa, verkkolaitteiden hankin-
nassa seka verkkojen rakentamisessa, yllapidossa ja hallinnoimisessa. Maarayksella
edistetaan kansallista turvallisuutta ja viestintaverkkojen tietoturvaa. Maarays tas-
mentaa niita viestintaverkon osia, joihin SVPL 244 a §:n mukainen viestintaverkkolait-
teen kayttokielto voi kohdistua. Siten maardys selkeyttda kyseisen pykalan sovelta-
miskohteita.

Tunnistamis- ja dokumentointivelvollisuus

Yritysvaikutukset. Maarayksen kohdassa 3 olevan viestintaverkon kriittisten osien
maarittelya ja dokumentointia koskevan velvoitteen arvioidaan aiheuttavan sen koh-
teena oleville teleyrityksille ja erillisverkkotoimijoille jonkin verran taloudellisia kus-
tannuksia ndiden maaritellessa ja dokumentoidessa verkkojensa kriittisia osia ja niissa
kaytettyja komponentteja. Velvoite kohdistuu yhtaladisesti kaikkiin SVPL 244 a §:n so-
veltamisalan piiriin kuuluviin teleyrityksiin ja erillisverkkotoimijoihin. Dokumentoinnin
edellyttama tydmaara on pienten ja teknisesti yksinkertaisten verkkojen omistajille tai
haltijoille kuitenkin kaytdnndssa vahaisempi kuin suurten ja monimutkaisten verkko-
jen omistajille tai haltijoille. Tunnistamis- ja dokumentointivelvoitteella voidaan arvi-
oida olevan my6s myoénteisia yritysvaikutuksia, silla velvoite edistda osaltaan uuden
saantelyn noudattamista teleyrityksissa ja erillisverkkotoimijoissa. Nain ollen uuden
saantelyn vaatimukset tulevat todenndkdisesti varmemmin huomioiduiksi myds suun-
niteltaessa muutoksia viestintaverkkoon. Velvoitteen voidaan liséksi arvioida pienen-
tdvan - mutta ei poistavan - riskia siitd, ettd toimija joutuisi poistamaan viestinta-
verkkolaitteen SVPL 244 a §:n nojalla verkostaan. Traficomin maarayksen valmistelun
aikana saamissa nakemyksissa ei paaosin kannatettu tunnistamis- ja dokumentointi-
velvollisuuden rajaamista hallinnollisen taakan vahentamiseksi vain osaan yleisista
viestintdverkoista tai kriittisista erillisverkoista.

Vaikutukset viranomaisten toimintaan. Tunnistamis- ja dokumentointivelvoitteella ar-
vioidaan olevan merkittdvid mydnteisia vaikutuksia saantelyn noudattamista valvovan
viranomaisen valvontatehtavien toteuttamiseen. Ajantasainen dokumentaatio toimii
pohjana sdantelyn noudattamisen valvonnalle seka tarvittaviin jatkotoimenpiteisiin
ryhtymiselle.

Muut yhteiskunnalliset vaikutukset. Tunnistamis- ja dokumentointivelvoitteen arvioi-
daan osaltaan turvaavan SVPL 244 a §:ssa tarkoitettuja viestintaverkon kriittisia osia
seka sen myo6ta uuden saantelyn tarkoituksen toteutumista ja viestintaverkkojen tur-
vallisuutta.

18 | ausuntoyhteenveto - maarays viestintdaverkon kriittisistd osista, dnro TRAFICOM/161584/03.04.05.00/2020.
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Eri verkkojen yhteisten kriittisten osien seka 4G- ja 5G-verkon Kkriittisten osien maa-
rittely

- Virtualisointi ja verkon virtualisoidut toiminnot

Yritysvaikutukset. Maarayksessa virtualisointi maaritellaan viestintdaverkon kriittiseksi
osaksi silloin, kun sitd kaytetaan viestintaverkon kriittisena osana pidettavan toimin-
non tai toimenpiteen toteuttamiseen. Lisdksi viestintdverkon kriittiseksi osaksi maari-
telldan mika tahansa toiminto tai toimenpide, kun se toteutetaan viestintaverkon kriit-
tisena osana pidettavan virtualisoinnin avulla. Maardys ei sindnsa esta toteuttamasta
samalla virtualisointialustalla kriittisia ja lahtdkohtaisesti ei-kriittisia toimintoja, mutta
riski SVPL 244 a §:n mukaisesta verkkolaitteen kayttokiellosta voisi kuitenkin johtaa
siihen, etta teleyritys varmuuden vuoksi toteuttaa useita virtualisointialustoja kriittis-
ten ja ei-kriittisten toimintojen erottamiseksi. Teleyrityksen on saantelyn kannalta kui-
tenkin mahdollista toteuttaa toiminnot samallakin alustalla, jos se pystyy ndin toimi-
essaan huolehtimaan velvoitteistaan. Viestintdaverkon kriittisten osien piiri on pyritty
yritysvaikutusten minimoimiseksi rajaamaan valttdamattémaan, eika mita tahansa vir-
tualisointialustaa katsota maarayksen perusteella verkon kriittiseksi osaksi.

- Verkon reunalla tuotettavia palveluita tukevat toiminnot

Yritysvaikutukset. Maarays sisaltaisi kriteerit, joiden perusteella 4G-tai 5G-verkon reu-
nalla tuottavia palveluita tukeva verkon ohjaamiseen liittyva toiminnallisuus, joka si-
nansa kuuluu viestintaverkon ydintoimintoihin, voitaisiin katsoa poikkeuksellisesti
muuksi kuin viestintdverkon kriittiseksi osaksi. Poikkeus mahdollistaisi sen, ettd maa-
raysta ei tarpeettomasti sovellettaisi sellaisiin toimintoihin, joiden osalta voidaan var-
mistua siitda, ettd toiminnon ei ole katsottava kontrolloivan tai ohjaavan paasya verk-
koon tai verkon liikennetta. Talléin SVPL 244 a § ei rajoittaisi teleyrityksen toimintaa
talta osin. Toisaalta teleyritykselle aiheutuisi kustannuksia poikkeuksen osoittamisesta
ja sen edellyttamien suojausmekanismien kayttoonotosta. Niiden arvioidaan kuitenkin
olevan valttamattdémia, jotta naiden toimintojen katsominen muuksi kuin viestintaver-
kon kriittiseksi osaksi on mahdollista.

Vaikutukset viranomaisten toimintaan. Jos teleyritys tai erillisverkkotoimija vetoaisi
poikkeukseen, Traficomin olisi arvioitava SVPL 244 a §:n soveltamista varten suojaus-
mekanismien riittavyys, mika voi vaatia huomattavaa asiantuntemusta. Naiden seik-
kojen selvittely voisi kuitenkin olla valttamatonta joka tapauksessa osana sita koske-
vaa arviota, tayttyyké ns. vaarantamisedellytys teleyrityksen tai erillisverkkotoimijan
toteuttamien toimenpiteiden johdosta. Taman takia poikkeuksen olemassaolon ei ar-
vioida lisdavan ratkaisevasti Traficomin tydmaaraa.

- Radioliityntdaverkon osat ja tukiasemien hallintajarjestelma

Yritysvaikutukset. Traficom pitaa ennenaikaisena maaritella tdssa vaiheessa maarayk-
sessa sitd, ovatko tukiasemat viestintaverkon kriittisid osia. Teleyrityksen ja erillis-
verkkotoimijan olisi itse arvioitava niiden kriittisyytta suhteessa tekniikan tasoon ja
muun muassa tukiasemien toteuttamiin toimintoihin ja toimenpiteisiin nahden. Tasta
aiheutuu toimijoille jonkin verran epavarmuutta laitevalintoihin, mité Traficom ei katso
voitavan valttad tassa tilanteessa. Maardyksessa otetaan kuitenkin kantaa tiettyjen
tukiasemiin liittyvien verkon osien kriittisyyden arviointiin siita riippumatta, ovatko tu-
kiasemat itsessaan viestintaverkon kriittisia osia. Naita ovat hallintajarjestelmat ja tu-
kiasemaohjaimet.

Viestintaverkon hallinta- ja valvontajarjestelmat katsotaan tdman maarayksen mu-
kaan viestintaverkon kriittiseksi osaksi silloinkin, kun ne voivat olennaisesti vaikuttaa
verkkoon paasyyn tai verkossa kulkevaan liikenteeseen, vaikka hallittava elementti
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itsessaan ei olisikaan viestintdverkon kriittinen osa. Tukiasemien hallintajarjestelma
voi olla talla perusteella viestintaverkon kriittinen osa, vaikka kyseisessa tapauksessa
tukiasemia itsessaan ei pidettaisi viestintdverkon kriittisind osina. Osan kriittisyyden
arviointi aiheuttaa jonkin verran hallinnollista taakkaa teleyritykselle tai erillisverkko-
toimijalle, mutta sen vastinparina on, etta tukiasemien hallintajarjestelmaa voidaan
pitda tapauskohtaisesti ei-kriittisena.

Koska tukiasemien laitetoimittaja toimittaa tyypillisesti myds niiden hallintajarjestel-
man, ei tukiasemien hallintajarjestelman hankkiminen toiselta toimittajalta tai sellai-
sen kehittaminen liene talla hetkella valttdmatta teknistaloudellisesti perusteltua. Ta-
man takia voidaan arvioida, etta tukiasemien hallintajarjestelman mahdollinen kriitti-
syys verkon osana voi valillisesti vaikuttaa myds teleyrityksen tai erillisverkkotoimijan
verkkonsa tukiasemien osalta tekemiin toimittajavalintoihin. Hallintajarjestelmat voi-
vat kuitenkin mahdollistaa myd&s toisen valmistajan tukiasemien hallinnan, mutta tal-
[6in toiminnoissa voi olla rajoituksia.

Vaikka tietty tukiasemien hallintajarjestelma katsottaisiin viestintaverkon kriittiseksi
osaksi, voisi teleyritys tasta huolimatta valita viestintdverkkolaitteen, jonka kayttéén
voi mahdollisesti liittya korkeampi riski SVPL 244 a §:n mukaisen kadyttokiellon reali-
soitumisesta. Kriittisen verkon osan kohdallakin operaattori voisi pyrkia osoittamaan,
ettd vaikka verkossa kaytetdan kyseista tukiasemien hallintajarjestelmaa, ei kansalli-
nen turvallisuus tai maanpuolustus kuitenkaan vaarannu. Taman se voi pyrkia osoit-
tamaan esimerkiksi toteuttamalla lisdkontrolleja tietoturvan varmistamiseksi (ks.
yleisperustelujen luku 4.3). Talléin hallintaymparistdéén voi syntya eri turvatason seg-
menttejd, joiden erottelun ja turvallisuuden varmistaminen on keskeistd. Koska SVPL
244 a § perustuu jalkikateiseen valvontaan, ei operaattorilla olisi mahdollista ennalta
kokonaan poistaa riskia siita, ettd tukiasemien hallintajarjestelmaan voisi jatkossa
kohdistua poistovelvoite. Lisaksi tulee huomata, etta tukiasemien hallintajarjestelma
ei kuitenkaan olisi tapauksen erityispiirteista riippuen valttamatta maarayksen perus-
teella viestintaverkon kriittinen osa silloin, kun sen ohjaamia tukiasemia itsessdan ei
pidettaisi viestintdverkon kriittisina osina.

Toisaalta silloinkin, kun verkon tukiasemia ei pidettdisi viestintaverkon kriittisina osina,
teleyritys voi riskit arvioituaan paatya ratkaisuun, etta tukiasemia ei olisi jarkevaa
hankkia ilman saman toimittajan hallintajarjestelmaa, mikali hallintajarjestelméaa pi-
dettaisiin viestintaverkon kriittisenad osana. Tallaiseen ratkaisuun voisi johtaa se, jos
taloudellisesti ja toiminnallisesti jarkevaa toimittajariippumatonta tukiasemaelement-
tien hallintajarjestelmaa ei ole saatavissa tai mahdollista kehittda ja jos teleyritys ar-
vioi, ettd on olemassa liian korkea riski siita, etta hallintajarjestelmaan kohdistuisi tu-
kiasemien elinkaaren aikana poistovelvoite ilman taytta korvausta. Tallaisen arvion
lopputuloksena operaattorin mahdollinen tukiasematoimittajakenttd voisi kdytanndssa
supistua. Talla voisi olla vaikutusta operaattorin neuvotteluasemaan ja laitetoimittajien
vdliseen kilpailutilanteeseen. Tallaisen vaikutuksen arvioidaan kuitenkin olevan rajalli-
nen suhteessa siihen, ettd operaattorilla olisi muutoinkin riski siitd, miten itse tukiase-
mien kriittisyyttd on arvioitava, silla tassa madrayksessa ei maaritella sitd, ovatko tu-
kiasemat viestintéverkon kriittisia osia.

2G- ja 3G-verkoissa kaytetaan erityisia tukiasema- ja radioverkko-ohjaimia, jotka oli-
sivat tdman maardayksen mukaan viestintdaverkon kriittisia osia ainakin silloin, kun ne
kuuluvat kayttajamaaran tai vaikutusalueen mukaan maarayksen 54 perusteella tar-
keysluokkaan 1 tai 2. Traficomin saamien kommenttien mukaan tukiasemat ovat kay-
tanndssa riippuvaisia saman valmistajan tukiasemaohjaimista, joskin Traficomin tieto-
jen mukaan niihin liittyy rajapinta, joka voisi mahdollistaa eri valmistajien laitteiden
kaytén. Tukiasemaohjainten pitamisella viestintdverkon kriittisina osina voidaan arvi-

Liikenne- ja viestintdvirasto Traficom e PL 320, 00059 TRAFICOM e p. 029 534 5000 ¢ Y-tunnus 2924753-3 e traficom.fi



T R ‘ - ICCM Perustelumuistio 26 (61)

oida olevan samankaltaisia vaikutuksia kuin ylld on arvioitu olevan silla, jos tukiase-
mien hallintajarjestelma on viestintaverkon kriittinen osa, eika tukiasemia ei ole talou-
dellisesti ja toiminnallisesti mahdollista kayttaa ilman saman valmistajan tukiasema-
ohjaimia. Samaan tukiasemayksikédn voi olla integroituna eri verkkotekniikat, jolloin
integroidun tukiaseman 2G- ja 3G-toiminnallisuutta ei tassa tapauksessa voitaisi kayt-
tda 4G- ja 5G-toiminnallisuuden kuitenkin sdilyessa. 3G-tekniikasta ollaan kuitenkin
joka tapauksessa luopumassa.

Pidemmalla aikavalilla tukiasemien hallintajarjestelman tai tukiasemien arviointi vies-
tintdverkon kriittisiksi osiksi voi vaikuttaa radioverkon arkkitehtuurivalintoihin ja joh-
taa esimerkiksi OpenRAN-ratkaisun kayttéonottoon, jolloin kytkés hallintajarjestelman
ja tukiasemien seka niiden toimittajien valilla pienenee merkittavasti. Talléin radiover-
kon arkkitehtuuri muuttuu laitetoimittajariippumattomaan suuntaan, ja hallintajarjes-
telman vaihtaminen voi olla kdytanndssa helpommin toteutettavissa. Tekniset ratkai-
sut ovat kuitenkin vield kehitys- ja kokeiluvaiheessa tatd maaraysta annettaessa.
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Yksityiskohtaiset perustelut

1. Soveltamisala

Maardayksen 1 kohdan mukaan madardysta sovelletaan yleiseen teletoimintaan seka
sahkodisen viestinnan palveluista annetun lain (917/2014, SVPL) 244 a §:n 2 momen-
tissa tarkoitettuihin yhteiskunnan elintarkeiden toimintojen kannalta keskeisten toimi-
joiden yleiseen viestintaverkkoon liitettyyn erillisverkkoon.

Maarayksen soveltamisala kattaa kaikki toimijat, joihin SVPL 244 a §:3aa sovelletaan,
eli seka teleyritykset etta erillisverkkotoimijat.

Madrays ei ole tyhjentava. Maarayksessa viestintdverkon kriittiseksi maariteltyjen
viestintaverkon osien lisdksi sovelletaan SVPL 244 a §:34, joten viestintadverkon kriit-
tiset osat voivat maaraytya myds suoraan sen 1 momentin mukaisen viestintaverkon
kriittisten osien maaritelman mukaisesti.

2. Maaritelmat

Tassa kohdassa maaritelldadn maarayksessa kaytettdvat keskeiset kasitteet.
Viestintdaverkon kriittinen osa

Viestintaverkon kriittisen osan madaritelma vastaa SVPL 244 a §:n 1 momentissa ole-
vaa maaritelmaa. Viestintaverkon kriittisena osana pidetdan sen mukaan verkon kes-
keisid toimintoja ja toimenpiteitd, joilla kontrolloidaan tai ohjataan olennaisella tavalla
verkkoon paasya ja verkossa kulkevaa liikennettd. Maaritelmasta seuraa, etta |ahto-
kohtaisesti jokaisella viestintaverkolla on kyseisen verkon toiminnan kannalta kriittiset
osat.

Tulee huomata, ettd viestintdverkon osan kriittisyyden arvioinnista erillinen kysymys
on, tayttadko tietyn viestintaverkkolaitteen kayttdminen verkon kriittisessa osassa
SVPL 244 a §:n 1 momentin mukaisen ns. vaarantamisedellytyksen. Sen tayttyminen
edellyttad, ettd "on painavia perusteita epailla, ettd laitteen kayttdminen vaarantaisi
kansallista turvallisuutta tai maanpuolustusta siten, etta kaytollda mahdollistettaisiin
ulkomainen tiedustelutoiminta tai toiminta, jolla hairittdisiin, lamautettaisiin tai muu-
ten vahingollisella tavalla vaikutettaisiin Suomen tarkeisiin etuihin, yhteiskunnan pe-
rustoimintoihin tai kansanvaltaiseen yhteiskuntajarjestykseen". Tama maarays ei lain-
kaan koske vaarantamisedellytyksen arviointia, koska Traficomin maarayksenantoval-
tuus koskee 6 momentin mukaan ainoastaan viestintaverkkojen kriittisten osien tek-
nista maarittelya.

Hallituksen esityksessd viestintdverkon kriittisen osan kasitetté tésmennetdan seuraa-
vasti (HE 98/2020 vp, s. 261):

Viestintdverkon kriittisend osana pidettéisiin verkon ydinta, erityisesti sellaisia toimintoja ja
toimenpiteitd, joiden avulla verkkoa ja sielld kulkevaa liikennettd keskeisesti ohjataan ja hal-
litaan. Nykyisessa verkkoteknologiassa kriittistd ydintd on esimerkiksi se osa runkoverkkoa,
Jjossa hallinnoidaan eri kdyttdjien pddsyad verkkoon ja yllapidetaén kayttéjien yhteyksien tilaa.
Viestintéverkon kriittis[et] osat varmistavat palveluiden saatavuuden ja viestinnédn luottamuk-
sellisuuden. Viestintdverkon kriittisiin osiin kuuluvat myés ne verkon osat, joissa varmistetaan
koko viestintdverkon tietoturva. Nykyisten verkkojen osalta ndméa toimet ja toimenpiteet on
toteutettu runkoverkossa.

Myds 5G-verkkojen osalta on mahdollista erottaa verkon kriittiset osat, vaikkakin 5G-verkon
rakenne on aikaisempia verkkosukupolvia monimutkaisempi. Tulevaisuuden verkkosukupol-
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vissa, kuten 5G-verkoissa ja 6G-verkoissa, kriittiset osat tulisi madaritelld sen hetkisen tekno-
logisen kehityksen mukaisesti. Olennaista viestintdverkon Kkriittisten osien médarittelyssé olisi
arvioida myds sitd, kenelld on tosialliset mahdollisuudet vaikuttaa viestintdverkon osan tai
sielld olevan viestintdverkkolaitteen toimintaan ja ominaisuuksiin.

Liikenne- ja viestintdvaliokunnan mietinnéssa (LiVM 16/2020 vp, s. 16) viestintaver-
kon kriittisen osan maaritelmaa on perustuslakivaliokunnan lausunnossa (PeVL
35/2020 vp) edellytetylla tavalla tdsmennetty. Mietinnén mukaan "viestintaverkon
kriittisend osana pidetaan vain verkon keskeisia toimintoja ja toimenpiteitd, joilla kont-
rolloidaan tai ohjataan olennaisella tavalla verkkoon pdasya ja verkossa kulkevaa lii-
kennetta. Valiokunnan saaman selvityksen mukaan tasmennys on laadittu eri minis-
terididen valisissa keskusteluissa. Valiokunta on kuitenkin lisannyt muutokseen tas-
mennyksend sanan 'keskeisia' perustuslakivaliokunnan lausunnosta johtuen. Viestin-
tdverkon kriittisilla osilla on keskeinen merkitys verkon toimivuuden, ylldpitdmisen
seka viestinnan luottamuksellisuuden ja verkon tietoturvallisuuden kannalta."

Hallituksen esityksessa viestintaverkon kriittisind osina pidettavistéd toiminnoista esi-
tettyjen kannanottojen merkitysta arvioitaessa on siis huomioitava, ettd kriittisten
osien piiria on valiokuntamietinnén mukaisesti tdsmennetty koskemaan verkon hallin-
nan ja ohjaamisen sijasta verkkoon p&édsyn kontrollointia tai ohjaamista. Verkkoon
paasyn kasitetta ei kuitenkaan ole rajattu vain hallituksen esityksessa mainittuun kayt-
tajien verkkoon paasyyn, vaan viestintdverkon kriittiset osat voivat kontrolloida tai
hallita myds muuta verkon toimintoihin ja laitteisiin paasya, joka voi perustua esimer-
kiksi verkkojen yhteenliittamiseen tai verkon yllapitoon liittyviin hallintayhteyksiin. Li-
saksi verkkoon paasyn kontrolloinnin tai ohjaamisen kasite voi sisdltdad esimerkiksi
viestinnaén luottamuksellisuuden ja verkon palveluiden saatavuuden varmistamiseen
kytkeytyvia toimintoja edellyttaen, etta ne liittyvat myods verkkoon paasyn kontrolloin-
tiin tai ohjaamiseen.

Liikenne- ja viestintdvaliokunnan mietinndén perusteella voidaan paatella, etta keskei-
syytta ja olennaisuutta lisaa se, jos toiminnolla on vaikutuksia verkon toimivuuteen,
verkon ylldpitamiseen, viestinndn luottamuksellisuuteen tai verkon tietoturvallisuu-
teen. Lisdksi on huomattava, ettd verkossa kulkevan liikenteen kontrollointiin tai oh-
jaamiseen liittyvat toiminnot on maaritelty viestintdverkon kriittiseksi osaksi hallituk-
sen esitysta vastaavasti lukuun ottamatta sitd, etta kasite hallinta on korvattu kont-
rolloinnin kasitteella.

Kriittinen erillisverkko ja erillisverkkotoimija

SVPL 244 a §:n 2 momentissa ulotetaan pykalan soveltamisala ydinvoimaloiden, sa-
tamien, lentokenttien ja vastaavien yhteiskunnan elintarkeiden toimintojen kannalta
keskeisten toimijoiden yleiseen viestintdverkkoon liitettyihin erillisverkkoihin. Naihin
verkkoihin viitataan madrayksessa kasitteella kriittinen erillisverkko ja tédllaisen verkon
omistajaan tai haltijaan kasitteella erillisverkkotoimija.'® Jos esimerkiksi mikro-ope-
raattori tarjoaa palveluna kriittisen erillisverkon yhteiskunnan elintarkeiden toiminto-
jen kannalta keskeiselle toimijalle, pidetdan mikro-operaattoria talta osin myds itse
yhteiskunnan elintarkeiden toimintojen kannalta keskeisena toimijana. Maarayksen
velvoitteet kohdistuvat siten kriittisen erillisverkon omistajaan tai muuhun haltijaan.

19 Esitéiden mukaan (HE 98/2020 vp, s. 262) yhteiskunnan kriittisia palveluita on tunnistettu muun muassa huoltovar-
muudesta annetun lain (1390/1992) 2 §:n nojalla annetussa valtioneuvoston paatéksessa huoltovarmuuden tavoitteista
(VNp 1048/2018) seka osana verkko- ja tietoturvadirektiivin kansallista tédytantédnpanoa (HE 192/2017 vp).

Liikenne- ja viestintdvirasto Traficom e PL 320, 00059 TRAFICOM e p. 029 534 5000 ¢ Y-tunnus 2924753-3 e traficom.fi



T R ‘ - ICCM Perustelumuistio 29 (61)

SVPL 244 a §:3a ja maaraysta sovelletaan vain yleiseen viestintdverkkoon liitettyyn
erillisverkkoon. Soveltamisalaan kuuluu siis vain ns. epavarsinainen erillisverkko ero-
tukseksi sellaisesta varsinaisesta erillisverkosta, jota ei ole lainkaan yhteenliitetty ylei-
sen viestintaverkon kanssa ja joka ei siten ole SVPL 244 a §:n soveltamisalan piiriss&.°
SVPL 244 a §:aa ei sovelleta sellaisiin viestintaverkkoihin, jotka eivat ole yleisia vies-
tintdverkkoja eivatka mydskaan kriittisia erillisverkkoja, kuten tavanomaisiin kiinteis-
téjen tai yritysten sisaverkkoihin. Sen sijaan silloin kun viestintdverkkoa kaytetaan
viestintapalvelujen tarjontaan ennalta rajaamattomalle kayttajapiirille eli harjoitetaan
yleista teletoimintaa, sovelletaan SVPL 244 a §:n 1 momenttia ja maarayksen teleyri-
tyksia koskevia kohtia.?!

Yhteenliittamisella tarkoitetaan esimerkiksi sita, ettd matkaviestinverkon tekniikalla
toteutetusta erillisverkosta on yhteys internetiin kiintean verkon yhteenliittamisen
kautta tai mahdollisuus soittaa puheluita erillisverkon ulkopuolelle. SVPL 244 a §:n 2
momentin soveltamisedellytyksena ei siis ole esimerkiksi mobiiliverkkojen yhteenliit-
tdminen ja verkkovierailumahdollisuus.

Kriittinen erillisverkko voi olla milla tahansa teknologialla toteutettu muu kuin yleinen
viestintaverkko. SVPL 244 a §:n perustelujen mukaan 2 momentin soveltamisalan kan-
nalta on olennaista, etta kyseinen viestintdverkko toimii yhteiskunnan nakékulmasta
siind maarin kriittisessa ymparistéssa, ettd verkon ydintoimintojen vaarantuminen
voisi johtaa kansallisen turvallisuuden tai maanpuolustuksen vaarantumiseen (HE
98/2020 vp, s. 262).

Viestintaverkon tai -palvelun komponentti

Viestintaverkon tai -palvelun komponentilla tarkoitetaan tassa maarayksessa verk-
koelementtia, laitetta tai tietojarjestelmaa, joista viestintaverkko tai -palvelu muodos-
tuu tai jota se hyddyntaa. Kasitetta kaytetdan useissa Traficomin maarayksissa. Vies-
tintdverkon tai -palvelun komponentteja ovat esimerkiksi matkaviestinkeskus, tuki-
asemaohjain, tukiasema, tekstiviestikeskus, laajakaistakeskitin, nimipalvelin, verkon
paasynhallinnasta vastaava palvelin, kytkin, reititin, SIP-sovelluspalvelin, alyverkon
komponentti, DVB-T-verkon paa- ja tayteldhetin tai DVB-T2-verkon lahetin. Viestinta-
verkon tai -palvelun komponentilla ei tarkoiteta siirtoteita tai laitteen tai verkkoele-
mentin osia, kuten esimerkiksi matkaviestinkeskuksen prosessoriyksikéita. Mikali jokin
toiminto (esimerkiksi nimipalvelinohjelmisto) on hajautettu usealle eri laitteelle, kat-
sotaan kukin laite omaksi komponentikseen.

4G-verkko

4G-verkolla tarkoitetaan tassa maarayksessa LTE-tekniikalla toteutettua matkavies-
tinverkkoa (sen ydinta tai radioliityntaverkkoa), joka perustuu 3GPP:n teknisten maa-
ritysten mukaiseen EPS- eli Evolved Packet System -arkkitehtuuriin. EPS muodostuu
pakettikytkentdiselle liikenteelle optimoiduista verkon ytimesta (Evolved Packet Core,
EPC) ja radioliityntaverkosta (Evolved UTRAN eli E-UTRAN).?2

20 Erillisverkon kasitetta kaytetaan SVPL 244 a §:ssa tavalla, joka poikkeaa kumotusta viestintamarkkinalaista
(393/2003). Viestintéamarkkinalaissa erillisverkolla tarkoitettiin verkkoa, jota ei ole liitetty yhteen yleisen viestintaverkon
kanssa (130 §).

21 Kuten sdannoksen perusteluista ilmenee, yleisia viestintaverkkoja koskevaa SVPL 244 a §:n 1 momenttia sovelletaan
my0Os SVPL:ssa tarkoitettuun viranomaisviestintaan liittyvaan verkkopalveluun siltd osin kuin sen tarjoamisessa hyédyn-
netaan teleyritysten yleisia viestintaverkkoja (HE 98/2020 vp, s. 261).

22 TS 21.905 Vocabulary for 3GPP Specifications.
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5G-verkko

5G-verkolla tarkoitetaan tdssd madrayksessa viidennen sukupolven tekniikalla toteu-
tettua matkaviestinverkkoa, joka perustuu 3GPP:n teknisten maaritysten mukaiseen
viidennen sukupolven ydinverkkoon (5GC Fifth Generation Core Network, TS 21.905)
tai viidennen sukupolven radioliityntaverkkoon (New Radio, NR, Fifth Generation radio
access technology).

5G-verkon kasite sisaltda maarayksen soveltamisen kannalta myds 5G Non-Standa-
lone- eli 5G NSA -verkon 5G-sukupolven komponentit, jotka kuuluvat siis maarayksen
sisdisen jaottelun kannalta 5G-verkon kriittisten osien maarittelyn alaan. Esimerkiksi
jos jossakin 5G-verkon osassa kaytetty komponentti on maaritelty mdarayksessa kriit-
tiseksi, maarittelya sovelletaan my0és tilanteessa, jossa komponenttia kaytettdisiin 5G
NSA -verkon osana. 5G NSA -verkko paivittyy elinkaarensa aikana 5G Standalone- eli
5G SA -verkoksi, jolloin siihen tullaan soveltamaan kaikilta osin 5G-verkon kriittisten
osien maarittelyja. 5G NSA -verkkoja ei ole tarpeen erikseen madritelld maarayksessa,
silla niissa kaytetdan 4G- ja 5G-verkkojen toimintoja. 4G-verkon ytimeen eli EPC-verk-
koon ei tiettavasti tule 5G NSA:n takia uusia komponentteja tai 3GPP:n maarittamia
funktioita, vaan kehittyneet toiminnallisuudet toteutetaan olemassa olevissa kom-
ponenteissa.

Muut maaritellyt kasitteet

Muutoin sovelletaan SVPL 3 §:n mukaisia maaritelmia. Pykalassa on maaritelty maa-
rayksessa kaytetyista kasitteistd muun muassa teleyritys, viestintdpalvelu, viestinta-
verkko, viestintdverkkolaite, yleinen puhelinpalvelu ja yleinen viestintaverkko.

3. Viestintdverkon kriittisten osien tunnistaminen ja dokumentointi

3.1. Teleyrityksen ja erillisverkkotoimijan tunnistamis- ja dokumentointivelvollisuus

Kohdan ensimmaisessa alakohdassa velvoitetaan teleyritys ja erillisverkkotoimija tun-
nistamaan viestintaverkkonsa kriittiset osat ja niissa kayttdmansa viestintaverkon
tai -palvelun komponentit. Teleyrityksen ja erillisverkkotoimijan on siis arvioitava
oman verkkonsa osalta, mitka verkon osat ja niissa kaytetyt komponentit se katsoo
lain ja maarayksen nojalla kriittisiksi osiksi verkkoa. Teleyrityksen ja erillisverkkotoi-
mijan on laadittava ja yllapidettdva ajantasainen dokumentaatio tunnistamistaan vies-
tintéverkon kriittisista osista ja niissa kayttamistaan viestintéverkon tai -palvelun kom-
ponenteista. Dokumentaatiosta tulee ilmetd myds ne perusteet, joilla teleyritys tai eril-
lisverkkotoimija on arvioinut kyseisen viestintdverkon osan kriittiseksi.

Dokumentaatiosta tulee ilmeta viestintdverkon kriittisessa osassa kaytetyn komponen-
tin osalta sen yksildivat tiedot, kuten valmistaja, nimike ja mallinumero tai ohjelmis-
toversio taikka muut yksil6intitiedot. Lisdksi dokumentaatiosta on ilmettava ylla mai-
nitusti osan kriittiseksi arvioimisen perusteet, miltda osin on mahdollista viitata maa-
rayksen mukaisiin kriteereihin. Lisdksi Traficomin maardyksissa 67 ja 54 asetetaan
dokumentointi- ja muita vaatimuksia, jotka liittyvat komponenttien kayttéoikeuksiin
ja niiden laitetilojen paasynhallintaan.

Maarays edellyttaa, etta teleyritys ja erillisverkkotoimija ensinndkin tunnistavat ne
konkreettiset viestintaverkon tai -palvelun komponentit kuten verkkolaitteet, joita se
kayttaa viestintaverkkonsa kriittisissa osissa. Esimerkiksi virtualisoinnin kohdalla do-
kumentoitavia olisivat ainakin komponentit, joilla toteutetaan virtualisoinnin fyysinen
alusta, virtualisointi-infrastruktuuri, verkon virtualisoidut funktiot ja virtualisoinnin hal-
linta (vrt. maardyksen 4 kohdan luettelon 11 kohta). Toiseksi kriittiset osat tulisi tun-
nistaa myo6s suhteessa verkkoarkkitehtuuriin niin, etta yritys tunnistaa ja maarittelee
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tietyt verkkonsa osat kriittisiksi jo verkkoarkkitehtuurin suunnitteluvaiheessa, jolloin
maarittely ohjaisi yritystd huomioimaan SVPL 244 a §:n vaatimukset jo sen suunnitel-
lessa verkkolaitehankintoja. Arviota olisi yllapidettdava ajantasaisena verkkoarkkiteh-
tuurin, turvallisuusarkkitehtuurin tai laitekannan muutosten yhteydessa ja niihin koh-
distuvia muutoksia suunniteltaessa.

Verkon kriittisten osien tunnistaminen ei velvoita teleyritysta tai erillisverkkotoimijaa
arvioimaan niiden merkitysta kansalliselle turvallisuudelle. Maarayksen liséksi toimijan
on sovellettava suoraan SVPL 244 a §:n 1 momentin maaritelmaa, jonka mukaan vies-
tintdverkon kriittisena osana pidetdaan verkon keskeisia toimintoja ja toimenpiteitd,
joilla kontrolloidaan tai ohjataan olennaisella tavalla verkkoon paasya ja verkossa kul-
kevaa liikennetta.

Maarayksen 3 kohdan velvoitteella pyritdan edistdmaan SVPL 244 a §:n taytantéon-
panoa sekd varmistamaan sen ja maarayksen yhdenmukainen soveltaminen. IIman
kyseisenlaista dokumentointivelvoitetta Traficom ei pystyisi yhtd tehokkaasti valvo-
maan sita, miten teleyritykset ja erillisverkkotoimijat soveltavat uutta saantelya. Tra-
ficom voi valvontatoiminnassaan pyytaa kohdan edellyttdman dokumentaation SVPL
315 §:ssa saddetyn yleisen tiedonsaantioikeutensa nojalla.

Teleyrityksen ja erillisverkkotoimijan on arvioitava itsendisesti viestintdverkkonsa
osien kriittisyys tdman kohdan mukaisen tunnistamis- ja dokumentointivelvollisuuden
nojalla. Viime kadessa Traficom ratkaisee yksittdaisen valvonta-asian yhteydessa te-
leyrityksen tai erillisverkkotoimijan tekemasta itsearviosta riippumatta, onko tiettya
verkon osaa pidettava kriittisena.

3.2.Verkon reunalla tuotettavia palveluita tukevien toimintojen kriittisyyden arviointi

Kohdan toisessa alakohdassa maarataan, etta teleyrityksen ja erillisverkkotoimijan on
dokumentoitava perusteet arviolleen, jos se katsoo maarayksen 7 kohdan perusteella,
ettd taulukossa 1 tai 2 (madrayksen kohdissa 5 ja 6) tarkoitettu 4G- tai 5G-verkon
toiminto tai toimenpide ei ole sen viestintédverkon kriittinen osa. Maarayksen 7 koh-
dassa mahdollistetaan se, ettd oletusarvoisesti viestintaverkon kriittiseksi osaksi kat-
sottava toiminnallisuus voidaan tietyin edellytyksin katsoa ei-kriittiseksi, kun silld tue-
taan verkon reunalla tuotettavia palveluita ja se on tehokkaasti erotettu viestintaver-
kon kriittisista osista.

Dokumentaatiossa tulisi kuvata ne perusteet, kuten toteutetut tietoturvakontrollit, joi-
den perusteella operaattori on paatynyt arvioonsa. Dokumentointivelvollisuus ja poik-
keusmahdollisuus kohdistuvat vain niihin viestintaverkon oletusarvoisesti kriittisiin
osiin, jotka on maaritelty nimenomaisesti maarayksen taulukossa 1 tai 2.

Alakohdassa tasmennetdan lisaksi, etta tallaisten viestintaverkon osien ja niissa kay-
tettyjen viestintaverkon tai -palvelun komponenttien dokumentointiin sovelletaan li-
saksi, mitéd 1 alakohdassa maarataan. Talla tarkoitetaan, etta teleyrityksen tai erillis-
verkkotoimijan olisi dokumentoitava poikkeuksen piiriin katsomansa verkon osat ja
niissa kayttamansa komponentit samoin kuin jos ne olisivat viestintaverkon kriittisia
osia. Dokumentaatiosta olisi siten ilmettéava komponentin yksildintitiedot ja se taulu-
kossa 1 tai 2 mainittu toiminnallisuus, jota komponentti toteuttaa. Ensimmaisessa ala-
kohdassa edellytettya dokumentaatiota tdydentadisivat teleyrityksen tai erillisverkko-
toimijan esittamat perusteet, joilla se on arvioinut maarayksen 7 kohdan mukaisen
poikkeuksen soveltuvan. Viittaus 1 alakohtaan tarkoittaa my®ds sita, ettd dokumentaa-
tion ajantasaisuudesta olisi huolehdittava.
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Velvoitteen tarkoituksena on varmistaa, etta maarayksen 7 kohdan mukaista poik-
keusta sovelletaan ldpinakyvasti ja etta poikkeuksen soveltamista voidaan valvoa te-
hokkaasti.

3.3. Erillisverkon tukiasemien kriittisyytta koskeva arviointi

Kohdan kolmannessa alakohdassa asetetaan erillisverkkotoimijalle erityinen velvolli-
suus laatia ja yllapitéa arvio sita, onko sen erillisverkon tukiasemia pidettava viestin-
taverkon kriittisina osina. Sen tulee ottaa arviossaan huomioon ainakin erillisverkon
maantieteellinen kattavuus, yksittdaisen tukiaseman osuus verkon liikenteesta ja tuki-
aseman toteuttamat toiminnot ja toimenpiteet erillisverkossa. Erikseen mainittujen
kriteerien lisdksi on arvioitava mahdolliset muut seikat, joilla on merkitysta ratkaista-
essa sitd, kontrolloiko tai ohjaako tukiasema paadsya verkkoon tai verkossa kulkevaa
lilkennettd olennaisella tavalla. Velvoite yllapitaa arviota tarkoittaa, ettd sen ajanta-
saisuutta on tarkasteltava ja arviota tarvittaessa muutettava, jos verkossa tai sen kay-
tdssa tapahtuu merkittdvia muutoksia.

Traficom pitaa perusteltuna asettaa korostettu tunnistamis- ja dokumentointivelvoite
tukiasemien osalta kriittisille erillisverkoille, silla niissa verkko ja sen tukiasemat voivat
palvella pienta aluetta, palvelu voi olla hyvin merkittava kayttajilleen ja tukiaseman
toimintoja voinee olla useammin samalla alustalla verkon ytimen toimintojen kanssa.
Traficom ei kuitenkaan ole arvioinut tarpeelliseksi maarittaa kaikkien erillisverkkojen
tukiasemia aina viestintaverkon kriittiseksi osaksi tai pyrkia maarittdmaan sitovia kri-
teereja sitd koskevalle arvioinnille.

Alakohdassa asetetaan erillisverkkotoimijalle lisaksi erityinen velvoite dokumentoida,
miten se on paatynyt arvioonsa. Velvoite soveltuu myos siina tapauksessa, etta toimija
paatyy katsomaan, ettei tukiasema ole sen erillisverkon kriittinen osa.

Erillisverkkotoimijoita koskeva tunnistamis- ja dokumentointivelvoite ei koske tukiase-
mia tai muita viestintaverkon osia tai niissa kaytettyja viestintaverkon tai -palvelun
komponentteja siltd osin kuin niita kaytetaan yleiseen teletoimintaan. Yleisen viestin-
taverkon osiin soveltuvat madrayksessa teleyrityksille asetetut velvoitteet.

4. Viestintaverkon kriittiset osat

4.1. Kriittisten osien maarittely

Kohdassa maaritellddn verkon toiminnallisuudet, joita ainakin on pidettava viestinta-
verkon kriittisind osina. Luettelo ei ole tyhjentdva, vaan sen lisdksi teleyrityksen tai
erillisverkkotoimijan on arvioitava, onko sen verkossa kohdassa luettelemattomia vies-
tintdverkon kriittisia osia. Maarays ei siis rajoita SVPL 244 a §:n 1 momentin mukaisen
viestintaverkon kriittisen osan maaritelman suoraa soveltamista. Taman kohdan luet-
telo ja maarayksen verkkotekniikkakohtaiset kohdat taydentavat toisiaan.

Luettelo on teknologianeutraali. Kohta koskee periaatteessa kaikkia viestintaverkkoja,
kuten esimerkiksi piiri- ja pakettikytkentdisia matkaviestinverkkoja seka kiinteita laa-
jakaistaverkkoja. Luettelo on laadittu ensi sijassa kohdeviestintédverkkoja varten,
mutta sita voidaan soveltuvin osin kayttda myds joukkoviestintdverkon kriittisten osien
maarittelyssa. Kohdan mukaan verkon osa on kriittinen, vaikka se toteuttaisi vain osan
kriittiseksi maaritellysta toiminnallisuudesta. Tasta ja toiminnallisuuteen perustuvasta
maarittelytavasta seuraisi, etta kun yksittdisen komponentin voidaan osoittaa toteut-
tavan osaksikaan jonkin kriittisen verkon osaksi maaritellyn toiminnallisuuden, olisi
komponentti katsottava verkon kriittiseksi osaksi, vaikkei se koko toiminnallisuutta
toteuttaisikaan. Yksittdinen ohjelmistokomponentti tai verkkolaite voi toteuttaa myds
useamman kuin yhden toiminnallisuuden.
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Luettelon laadinnassa on otettu vertailukohtana huomioon vastaavan kaltaiset luette-
lot, joita on laadittu Saksassa ja Yhdistyneessa kuningaskunnassa (ks. tarkemmin
yleisperustelujen luku 4.3). Lisdksi EU:n yhteisessa keinovalikoimassa?? kriittisiksi on
kuvattu ydinverkon funktioiden (core network functions) ohella verkon funktioiden vir-
tualisoinnin hallinta (NFV management) ja verkon orkestrointi (Management and Net-
work Orchestration, MANO), jotka on sisallytetty myds maarayksen luetteloon. Erain
tasmennyksin luetteloon sisaltyvat osaksi myods keinovalikoimassa kriittisyystasolle
moderate/high (kohtalainen/korkea) maaritellyt muut laskutus-, hallinta- ja tukijar-
jestelmat kuin MANO, siirto- ja transmissiofunktiot ja verkkojen valiset liityntapisteet.

4.2. Viestintaverkon kriittiset toiminnallisuudet

1) Loppukayttdjien liikenteen reititys ja muu kontrollointi tai ohjaaminen

Taman alakohdan mukaan viestintdaverkon kriittisia osia ovat loppukayttdjien liiken-
teen reititykseen ja muuhun kontrollointiin tai ohjaamiseen viestintaverkossa liittyvat
keskeiset toiminnot, jotka voivat olennaisesti vaikuttaa viestintaverkossa kulkevaan
liikenteeseen. Alakohdassa tasmennetadn lisdksi, etta viestintaverkon kriittisia osia
ovat taman perusteella muiden ohella ainakin:

i. yleisen viestintaverkon tai -palvelun komponentit, kun ne kuuluvat viestintaverk-
kojen ja -palvelujen varmistamisesta seka viestintaverkkojen synkronoinnista
annetun maarayksen eli maarayksen 54 mukaisiin tarkeysluokkiin 1 tai 2 niiden
kayttdjamaaran tai vaikutusalueen mukaan,

ii. viestintaverkon tai -palvelun komponentit, kun ne muutoin kontrolloivat tai oh-
jaavat olennaista osaa koko verkon liikenteesta, seka

iii. viestintaverkon tai -palvelun komponentit konesaliverkossa, kun ne ovat valtta-
mattomia viestintaverkon kriittisen osan toiminnan kannalta.

Tama alakohta kattaa siis keskeiset toiminnot, joilla verkossa huolehditaan loppukayt-
tajien liikenteen reitityksesta tai muusta ohjaamisesta verkossa pdatelaitteille ja verk-
kojen valilla. Alakohta sisaltaa vastaavalta osin myds M2M-liikenteeseen liittyvat toi-
minnot. Alakohta sisaltad myds kayttajien liikenteen analysointiin kykenevat jarjestel-
mat, joita kaytetaan haitallisen liikenteen havainnointiin ja jotka voivat osin kuulua
myds jaljemman, tietoturvatoimintoja koskevan kohdan alaan. Tyypillisesti nama toi-
minnot toteutetaan matkaviestinverkon ytimessa tai runkoverkossa.

Tama alakohta kattaa matkaviestinverkoissa etenkin toiminnallisuudet, jotka liittyvat
kayttajadliikenteen (user plane) valittamiseen tai joilla kontrolloidaan verkossa kulke-
vaa liikennettad ohjausliikenteen avulla (control plane). Alakohdan alaan kuuluu myoés
osaltaan liikkuvuuden hallinta mobiiliverkoissa (mobility management). Matkaviestin-
verkoissa myds tekstiviestikeskus (SMSC) ja siihen yhteydessa olevat yhdyskaytavat
ohjaavat kayttajien lilkennetta taman alakohdan tarkoittamalla tavalla.

Alakohtaan sisaltyvat myos verkon viipalointiin (network slicing) liittyvat toiminnalli-
suudet silté osin kuin ne toteuttavat kohdan mukaisia toimintoja. Verkon viipaloinnilla
tarkoitetaan liikenteen jaottelua ja eriyttamista matkaviestinverkossa haluttujen laa-

23 Cybersecurity of 5G networks EU Toolbox of risk mitigating measures. CG Publication 01/2020. Liite 2, s. 39.
https://digital-strategy.ec.europa.eu/en/library/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-measures. Ks.

myos EU coordinated risk assessment of the cybersecurity of 5G networks. Report. 9 October 2019, k. 2.21.

https://ec.europa.eu/digital-single-market/en/news/eu-wide-coordinated-risk-assessment-5g-networks-security.
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tuparametrien takaamiseksi. Verkkoviipale muodostaa loogisen kokonaisuuden (loogi-
sen verkon) yhdessa fyysisessa verkkoinfrastruktuurissa. Verkon viipaleella voi olla
yhteisia ja sille dedikoituja resursseja. Matkaviestinverkossa neljannen ja viidennen
sukupolven teknologiat tukevat verkon viipalointia eri laajuuksissa, ja 5G:ssa viipa-
lointiin osallistuvat useat verkon funktiot.

Nailla toiminnoilla kontrolloidaan ja ohjataan verkossa kulkevaa liikennetta, minka ta-
kia niita on pidettava viestintdaverkon kriittisina osina. Toiminnot liittyvat myds olen-
naisesti palveluiden saatavuuden, viestinnan luottamuksellisuuden ja koko viestinta-
verkon tietoturvan varmistamiseen.

Runkoverkko on keskeinen erityisesti verkon liikenteen ohjaamisen ja palveluiden saa-
tavuuden kannalta, koska verkon liikenne reitittyy tai valittyy sen kautta. Runkoverkko
on samasta syysta keskeinen myo6s viestinnan luottamuksellisuuden kannalta. Myo6s
alue- ja siirtoverkon komponentit voivat olla vastaavalla perusteella keskeisia.

Alakohdassa tdsmennetaan lisaksi, etta yleisen viestintaverkon kriittisia osia ovat tar-
keysluokkiin 1 ja 2 kayttdajamaaran tai vaikutusalueen mukaan kuuluvat viestintaver-
kon tai -palvelun komponentit, mukaan lukien tdman kriteerin tayttavat reunareititti-
met, riippumatta siita, kuuluvatko ne operaattorin arkkitehtuurissa runko-, alue- vai
siirtoverkon osaksi. Tarkeysluokittelusta maarataan talld hetkelld Viestintdviraston
maarayksessa 54 B/2014 M viestintaverkkojen ja -palvelujen varmistamisesta seka
viestintaverkkojen synkronoinnista. Maarayksen velvoite tarkeysluokittelusta ei so-
vellu erillisverkkoihin. Naihin térkeysluokkiin kuuluvat verkkolaitteet ovat aina viestin-
taverkon kriittisia osia, koska ne vaikuttavat niin merkittdvaan maaraan kayttajia, etta
niiden on katsottava aina kontrolloivan tai ohjaavan olennaisesti verkon liikennetta.
M&arayksen 54 B/2014 M uudistamishanke on vireilld, ja maarays tullaan Iahitulevai-
suudessa korvaamaan Liikenne- ja viestintaviraston uudella maarayksella.?*

Matkaviestinverkon tukiasemaohjaimen tarkeysluokka on madardayksen 54 mukaan
aina vahintdan 2, mutta tdman maarayksen kannalta ne katsottaisiin viestintédverkon
kriittiseksi osaksi vain, jos ne kuuluisivat maarayksen 54 perusteella tarkeysluokkiin 1
tai 2 myd6s kayttajamadaransa tai vaikutusalueensa mukaan. N&in ollen niiden kriitti-
syyden arviointi perustuisi taltd osin samoihin kriteereihin kuin viestintdverkon mui-
denkin osien.

Lisaksi viestintaverkon kriittisia osia ovat toisen tdsmennyksen mukaisesti muun ohella
olennaista osaa koko viestintaverkon liikenteesta ohjaavat komponentit. Téma sovel-
tuu myos erillisverkkoihin. Tallaisia ovat esimerkiksi runkoverkon keskittavat kom-
ponentit. Runkoverkossa voidaan valittéad seka matkaviestinverkon etté kiintedn ver-
kon liikennettd. Runkoverkossa valitetaan ja ohjataan kaikki tai paaosa tukiasemien ja
mobiiliverkon ytimen valisesta tai ytimen sisadisesta taikka kiintean verkon liikenteesta.
Runkoverkolla liitetdén alueelliset verkot toisiinsa. Esimerkki tdéman alakohdan piiriin
kuuluvista verkon osista on operaattorin alueverkot yhdistava IP/MPLS-verkko. Ala-
kohdan soveltamista ei kuitenkaan ole rajattu runkoverkkoon tai ydinverkkoon, koska
naiden maarittely ei ole yksiselitteista.

24 Viestintaviraston antamat maardykset ovat voimassa, kunnes toisin sdddetaan tai maarataan (laki liilkenne- ja viestin-
taministerion hallinnonalan virastouudistuksen tdytantédnpanoa seka virastojen tehtdvien uudelleenorganisointia koske-
van lainsaadannén voimaanpanosta, 937/2018, 8 §).
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2)

Kolmannen tdsmennyksen perusteella taman alakohdan piiriin kuuluu myds konesali-
verkko esimerkiksi silloin, kun sen avulla liitetadan konesalissa tuotetut viestintaverkon
kriittiset osat kuten mobiiliverkon ytimen keskeiset toiminnot runkoverkkoon.

Loppukayttajien paasynhallinta, todentaminen ja valtuutus, verkon resurssien jakami-
nen loppukayttdjille ja loppukayttajien yhteyksien ja istuntojen hallinta

Tama alakohta kattaa toiminnot, joilla hallinnoidaan loppukayttdjien ja siten loppu-
kayttajien kayttamien paadtelaitteiden paasya verkkoon, yllapidetdaan kayttajien istun-
toja ja yhteyksien tilaa seka todennetaan ja valtuutetaan loppukayttajat (paatelait-
teet) ja huolehditaan verkon resurssien allokoinnista niille. Kayttajien todentaminen,
verkon resurssien jakaminen kayttdjille ja kayttajdistuntojen hallinta ovat keskeisia
paitsi palvelun saatavuuden myds viestinnan luottamuksellisuuden sailymisen kan-
nalta.

Taman alakohdan piiriin kuuluvat muun ohella toiminteet, jotka mobiiliverkoissa vas-
taavat kayttdjan paatelaitteen todennuksesta ja todennuksen valittamisesta verkkojen
vdlilla seka yhteyksien (bearer) hallinnasta pdatelaitteen ja verkon valilla. Kohdan
alaan kuuluu osaltaan myds liikkuvuuden hallinta mobiiliverkoissa (mobility manage-
ment).

Mobiiliverkoissa tama alakohta kattaa muun ohella osaltaan eri verkoista tulevien yh-
teyksien todentamisen keskitetyssa komponentissa (Non-3GPP Access) seka Authen-
tication, Authorisation and Accounting (AAA) -toiminnallisuuden silta osin kuin se liittyy
loppukayttdjien todentamiseen ja valtuutukseen.

Alakohtaan sisaltyy resurssien allokoinnin osalta muun muassa IP-osoitteiden jakami-
nen kayttdjien paatelaitteille ja kayttajia palvelevat DNS-palvelimet, jotka ovat palve-
lun saatavuuden kannalta keskeisia.

Alakohtaan sisaltyvat myds verkon viipalointiin (network slicing) liittyvat toiminnalli-
suudet silta osin kuin ne toteuttavat kohdan mukaisia toimintoja, kuten paatelaitteiden
osoittamista verkon viipaleisiin. 5G:ssa viipalointiin osallistuvat useat verkon funktiot.
Viipalointiin liittyvia keskeisia turvallisuusriskeja ovat viipaleiden riittdmaton eriytta-
minen ja paasynhallinta, jolloin riskina on viipaleiden valinen tietovuoto tai viipaleiden
jaetun laskentatehon varaaminen.

Nailla toiminnoilla kontrolloidaan ja ohjataan erityisesti kayttdjien paasya verkkoon,
minka takia niitd on pidettava viestintaverkon kriittisina osina. Toiminnot liittyvat myds
olennaisesti verkon liikenteen kontrollointiin, yhteyksien yllapitoon seka palveluiden
saatavuuden, viestinnan luottamuksellisuuden ja koko viestintaverkon tietoturvan var-
mistamiseen.

3) Viestintaverkon ja -palveluiden toimintojen rekisteréinti, todentaminen ja valtuutus

Taman alakohdan mukaan viestintaverkon kriittisia osia ovat verkon sisédisten eri toi-
mintojen rekisterdinti, keskindinen todentaminen ja valtuutus. Viestintaverkon kriitti-
sia osia ovat esimerkiksi erilaiset verkon rekisterit, joilla yllapidettaisiin tietoja verkon
toiminnoista, ja verkon toiminnot, jotka vastaisivat muiden toimintojen valtuuttami-
sesta (Authentication, Authorisation and Accounting, AAA).

Nailla toiminnoilla kontrolloidaan ja ohjataan paasya verkkoon, kuten verkon eri toi-
mintojen paasya verkon muihin toimintoihin, minka takia niitd on pidettéva viestinta-
verkon kriittisind osina. Toiminnot liittyvat myds olennaisesti verkon kontrollointiin,
kayttajien verkkoon paasyn hallintaan, yhteyksien yllapitoon seka palveluiden saata-
vuuden, viestinnan luottamuksellisuuden ja koko viestintéverkon tietoturvan varmis-
tamiseen.
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4) Viestintaverkon ja -palvelun toiminnalle valttamattémat sen toimintaa tukevat infra-
struktuuripalvelut

Taman alakohdan mukaan viestintaverkon kriittisia osia ovat viestintaverkon ja -pal-
velun toiminnalle valttamattémat sen toimintaa tukevat infrastruktuuripalvelut. Tallai-
sia toimintoja ovat muun muassa:

- tietovarastot, jotka pitavat sisalldaan verkon kriittisten toimintojen tietoja ja kayt-
tajien tietoja

- verkon komponentteja palvelevat verkon ytimen sisdiset osoitteenmaéaritys- ja ni-
mipalvelut, kuten DNS- ja DHCP-palvelut

- aikapalvelut, joita hyddynnetaan verkon kriittisissd osissa ajan synkronointiin
(néama vaikuttavat muun muassa avaintenhallintaan ja lokitukseen)

- keskitetty aikapalvelujarjestelma, joka valittda ja varmistaa tukiasemien aika- ja
vaihesynkronointisignaalin?>.

Nailla toiminnoilla kontrolloidaan ja ohjataan verkon eri toimintojen padsya verkkoon
seka verkossa kulkevaa synkronointiliikennetta, minka takia niita on pidettava viestin-
taverkon kriittisinad osina. Toiminnot liittyvat myds olennaisesti verkon kontrollointiin,
kayttajien verkkoon padsyn hallintaan, yhteyksien yllapitoon seka palveluiden saata-

vuuden, viestinnan luottamuksellisuuden ja koko viestintaverkon tietoturvan varmis-
tamiseen.

5) Toiminnot, joilla toteutetaan viestintdverkkojen tai -palvelujen valiset rajapinnat mu-
kaan lukien verkkovierailu

Taman alakohdan mukaan viestintéaverkon kriittisia osia ovat toiminnot, joilla toteute-
taan viestintaverkon tai -palvelun rajapinnat muille viestintaverkoille ja -palveluille.
Talla tarkoitetaan etenkin verkon ytimen ulkoisia rajapintoja, joiden avulla avataan
padsy verkon palveluihin muista verkoista tai palveluista, jotka voivat olla joko teleyri-
tyksen tai erillisverkkotoimijan omia taikka toisen toimijan tuottamia.

Viestintaverkon kriittisia osia ovat muun ohella myds verkkovierailuun (roaming) liit-
tyvat rajapinnat, joita avataan esimerkiksi IPX-toimijoille ja joilla mahdollistetaan
verkkojen valiset yhteydet. Tdssa tarkoitetuilla rajapinnoilla voidaan mahdollistaa
myds paasy verkon toiminnallisuuksiin esimerkiksi langattoman lahiverkon kautta.
Viestintaverkon kriittiseksi osaksi katsotaan myos verkon kayttdjien internetyhdyskay-
tava seka rajapinnat teleyrityksen tai erillisverkkotoimijan sisdisiin muihin jarjestelmiin
kuten IMS-verkkoon.

Ulkoisten rajapintojen kautta voi olla mahdollista tunkeutua ydinverkon toimintoihin,
heikentad verkon toimintaa tai saada luottamuksellisia tietoja verkon toiminnoista ja
sen kayttdjista. Rajapintatoteutuksia on useita erilaisia, ja niiden turvallisuusominai-
suudet ovat laajalti standardointitydn ulkopuolella.

Nailla toiminnoilla kontrolloidaan ja ohjataan verkossa kulkevaa liikennettd seka pal-
veluiden verkkoon paasyd, minka takia niita on pidettdava viestintaverkon kriittisina

25 Mukaan lukien ainakin ePRTC (Enhanced Primary Reference Time Clock), T-GM (Telecom Grandmaster) ja atomikello.
Sama jarjestelma voi mahdollisesti valittaa tukiasemille keskitetysti satelliittipaikannusjarjestelman kautta saatavan
synkronointisignaalin normaalitilanteessa varmistuksen lisaksi. Talla jarjestelmalla ei tarkoiteta signaalin siirtdmiseen
kaytettyja siirtoverkon komponentteja, jotka ovat tyypillisesti samat kuin muulle tietoliikenteelle ja jotka voivat olla
viestintaverkon kriittisid osia tdaman maarayksen muiden kohtien perusteella.
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osina. Toiminnot liittyvat myds olennaisesti verkon kontrollointiin, kayttdjien verkkoon
paasyn hallintaan, yhteyksien yllapitoon seka palveluiden saatavuuden, viestinnan
luottamuksellisuuden ja koko viestintaverkon tietoturvan varmistamiseen.

6) Toiminnot, joiden avulla viestintaverkot tai -palvelut yhteenliitetaan, kun toiminto voi

olennaisesti vaikuttaa viestintdverkkoon paasyyn tai verkossa kulkevaan liikentee-
seen

Tama alakohta kattaa yhdysliikennepisteet ja suoran yhteenliittémisen muiden verk-
kojen ja palvelujen kanssa, jolloin liikenne valittyy viestintaverkkojen valilla. IP-run-
koverkon lisaksi viestintaverkon ja sen palveluiden toiminnan kannalta keskeisia ovat
IP-transit ja reitityspisteet muiden operaattoreiden verkkoihin ja internetverkkoon. Yh-
teenliittdmisen olennaista vaikutusta viestintaverkon liikenteeseen arvioitaisiin suh-
teessa kyseisen liikennelajin liikenteeseen verkossa.

Alakohta sisaltda esimerkiksi internetliikenteen yhteenliittdmispisteen (IXP) ja mobii-
lioperaattoreiden yhteenliittdmispisteen (DIX). Siirtotie yhdysliikennepisteeseen voi
olla osa operaattorin runkoverkkoa, jonka komponentit olisivat 1 alakohdan kriteereilla
viestintaverkon kriittisia osia.

Nailla toiminnoilla kontrolloidaan ja ohjataan verkossa kulkevaa liikennetta, minka ta-
kia niitd on pidettava viestintaverkon kriittisind osina. Toiminnot liittyvat olennaisesti
verkkojen valisen liikenteen ja palveluiden saatavuuteen seka viestinnan luottamuk-
sellisuuden ja koko viestintdaverkon tietoturvan varmistamiseen.

7) Viestintaverkon, sen toimintojen ja loppukayttajien liikenteen salauksen ja avainten
keskitetty hallinta

Tama alakohta kattaa viestintaverkon laitteiden, ohjelmistojen ja kayttajien salaus-
avainten luomiseen, sailytykseen ja valittdmiseen, eheyden varmistamiseen seka
muuhun niiden elinkaareen liittyvat keskitetyt toiminnot. Toimintoa voidaan pitda kes-
kitettyna, vaikka se olisi fyysisesti hajautettu esimerkiksi useampaan laitetilaan. Kohta
sisaltéda myds toiminnot, jotka osallistuvat varmennehierarkiaan tai joilla luodaan ja
vdlitetaan avaimia seka valitetaan niiden voimassaolotietoja (CRL eli Certificate Revo-
cation List tai vastaava).

Alakohta koskee paitsi kayttajien ja verkon valistéd myds verkon komponenttien ja
funktioiden valistd todentamista ja salausta.

Alakohta kattaa erityisesti seuraavat alueet: verkon tukiasemien ja verkon ytimen va-
lisen liikenteen salaukset (mukaan lukien tukiasemien langattomat siirtoyhteydet),
runkoverkon komponenttien kayttdmat salaukset ja verkon ytimessa olevien funktioi-
den salaukset. Se sisdltéda myds viestintdverkon kriittisten osien kayttdmien tietova-
rastojen salauksen. Alakohta ei kata esimerkiksi kdyttajan ja tukiaseman valista ra-
dioliikenteen salausta radiorajapinnassa.

Nailla toiminnoilla kontrolloidaan ja ohjataan verkossa kulkevaa kayttdjadliikennetta
sekd kayttajien verkkoon paasya, minka takia niitd on pidettava viestintaverkon kriit-
tisina osina. Toiminnot liittyvat olennaisesti viestinnan luottamuksellisuuden ja koko
viestintaverkon tietoturvan varmistamiseen.

8) Viestintaverkon kriittisiin osiin vaikuttavat tietoturvatoiminnot

Alakohta kattaa toiminnot, joiden tehtdva on valvoa, ohjata, rajoittaa tai suodattaa
verkon liikennettd tai kasitella viestintdverkon kriittisiin osiin liittyvien jarjestelmien
lokitietoja. Alakohta kattaa myds toiminnot, joiden tehtava on hallita ja valvoa verkon
yllapitoon tai hallintaan liittyvia toimenpiteita.
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Tietoturvatoiminnot suojaavat esimerkiksi ydinverkkoa radioverkon suunnasta ja ul-
kopuolisista verkoista tulevilta uhilta mutta myo6s ydinverkon funktioita sen sisaisilta
uhilta. Tietoturvatoiminnot, kuten palvelimissa olevat tietoturvaohjelmistot, mahdol-
listavat kriittisten jarjestelmien alustojen tai niiden kayttdjarjestelmien ohjaamisen.
Alakohta kattaa myds tietoturvatoiminnot, jotka kohdistuvat muihinkin viestintdaverkon
kriittisiin osiin kuten hallintayhteyksiin.

Tassa alakohdassa tarkoitettu verkon ydinta suojaava tietoturvafunktio voi olla toteu-
tettu verkkoarkkitehtuurin kannalta myd&s ydinverkon ulkopuolella. Alakohta sisaltaa
myds muut viestintdverkon kriittisiksi osiksi maariteltyihin toimintoihin kuten hallinta-
jarjestelmiin vaikuttavat tietoturvatoiminnot.

Tietoturvatoiminnot erottelevat verkon eri turvallisuusvyohykkeet ja verkkosegmentit
seka suodattavat ja valvovat tietoliikennetta niiden valilla. Naita ovat muun muassa:

- verkon ytimen ja siirtoverkon seka radioverkon véliset segmentit ja

- 0SS- ja BSS-jarjestelmien keskinaiset rajapinnat ja niiden rajapinnat viestinta-
verkkoon seka

- edellisten valisen tai niiden sisdisen liikenteen valvontaan ja kontrollointiin tarkoi-
tetut toiminteet, kuten palomuurit, tunneloidun liikenteen operaattorin verkon eri
turvavyohykkeiden (security domain) valilla terminoivat Security Gatewayt ja reu-
nayhdyskaytavat (Border Gateway), joita kdytetdan yhden operaattorin eri verk-
kojen tai eri operaattorien verkkojen valisen lilkenteen kontrollointiin ja ohjaami-
seen.

Tietoturvatoiminnot voivat olla myds verkon virtualisoituja toiminteita (NVF), jotka
tuottavat verkon palveluita ja ohjelmistoja virtuaalisesti. Ne voivat jakaa saman alus-
tan muiden vastaavien ohjelmistojen kanssa.

Alakohdan alaan kuuluvat myos tietoturvatoiminnot, joiden tehtava on ohjata ja valit-
tda verkon palveluita ulkopuolisiin verkkoihin kuten roaming-verkkoihin tai muihin
matkapuhelinverkon ulkopuolisiin verkkoihin. Esimerkkeind voidaan mainita Diameter
Edge Agent ja 5G-verkon osalta SEPP-yhdyskaytdva, joka toimii valittdjéna eri ope-
raattorien verkkojen vdlisen liikenteen ja palvelujen toteuttamisessa ja jonka tehtaviin
kuuluu verkon ytimen palveluiden viestinndn suojaaminen operaattorien vélisen yh-
dysverkon suuntaan. Muita esimerkkeja tietoturvatoiminnoista, jotka voivat olla myds
virtualisoituja, ovat verkon tietoturvaohjelmistot kuten palomuurit, liikenteen suoda-
tusohjelmistot tai verkkoinfrastruktuurissa kaytettavat tukiohjelmistot kuten DHCP- tai
DNS-palvelut.

Na&illa toiminnoilla kontrolloidaan ja ohjataan verkon sisaista liikennetta sekd verkkoon
padasyd, minka takia niitd on pidettava viestintdaverkon kriittisina osina. Toiminnot liit-
tyvat olennaisesti viestinnan luottamuksellisuuden ja koko viestintdverkon tietoturvan
varmistamiseen.

9) Verkonhallinta- ja verkonvalvontajarjestelmat seka erdaat muut laskutus-, tuki- ja
taustajarjestelmat

Taman alakohdan mukaan viestintaverkon kriittisid osia ovat yhtaalta verkonhallinta-
ja verkonvalvontajdrjestelmat, kun ne liittyvat joko suoraan viestintaverkon kriittisten
osien hallintaan tai valvontaan taikka kun ne voivat muutoin olennaisesti vaikuttaa
verkkoon pé&asyyn tai verkossa kulkevaan liikenteeseen. Toisaalta viestintaverkon
kriittisia osia ovat myds muut tuki- ja taustajarjestelmat, jotka voivat olennaisesti vai-
kuttaa viestintaverkkoon paasyyn tai verkossa kulkevaan liikenteeseen.
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Verkonhallinta- ja verkonvalvontajarjestelmat ovat viestintdverkon kriittisia osia siis
ensinnakin silloin, kun ne liittyvat muulla perusteella viestintaverkon kriittiseksi osaksi
katsottavan toiminnon hallintaan tai valvontaan. Toiseksi tassa tarkoitetut toiminnot
ovat viestintaverkon kriittisia osia silloin, kun ne muutoin voivat olennaisesti vaikuttaa
viestintaverkkoon paasyyn tai sielld kulkevaan liikenteeseen esimerkiksi hallittavien
elementtien maaran johdosta, vaikka esimerkiksi yksittdinen hallittava elementti ei
olisikaan viestintaverkon kriittinen osa. Esimerkiksi tukiasemien hallintajarjestelma voi
olla viestintaverkon kriittinen osa tadlla perusteella siindkin tilanteessa, etta yksittaista
tukiasemaa itsessaan ei katsottaisi viestintdaverkon kriittiseksi osaksi. Tama johtuu
siita, etta tukiasemien hallintajarjestelmalla voi vaikuttaa kayttajien verkkoon paasyyn
ja jopa estda sen kokonaan seka tukiasemien valittamaan liikenteeseen esimerkiksi
hidastamalla sita.

Verkonhallinta- ja verkonvalvontajdrjestelmilla tarkoitetaan tassa ohjelmistoja, lait-
teita tai rajapintoja, joiden avulla operoidaan, yllapidetaan tai muutoin hallitaan ja
valvotaan viestintaverkon eri resursseja kuten tukiasemia, tietoturvajdrjestelmia,
verkkolaitteita ja verkon yllapitoon tarkoitettuja ohjelmistoja.

Verkonhallinta- ja verkonvalvontajarjestelmia ovat esimerkiksi ns. OSS-jarjestelmat
(Operations Support Systems) ja MANO- (Management and Orchestration) jarjestel-
mat seka niiden kayttdmat rajapinnat BSS-jarjestelmiin (Business Support Systems).
0SS- ja BSS-jarjestelmat voivat olla yhteydessa toisiinsa verkkoarkkitehtuurista riip-
puen palveluvaylan avulla, joka talléin muodostaa kriittisend osana pidettdvan raja-
pinnan. Myo6s verkon optimointiin ja ohjaukseen kaytetyt automaattiset jarjestelmat
voivat kuulua téaman alakohdan piiriin ylla mainituilla edellytyksilla kokonaan tai osit-
tain. Tallaisia ovat esimerkiksi verkon suorituskyvysta tietoa keraavat jarjestelmat,
jotka ohjaavat verkkoa esimerkiksi toimittamalla verkkoa ohjaavaa analysoitua tietoa
takaisin verkon funktioille. Téma alakohta kattaa myo6s esimerkiksi IPAM-jarjestelmat,
joilla hallitaan osoitteenmaaritysta verkossa seka Liikenne- ja viestintaviraston maa-
rayksen 66A 4.2 §:ssa tarkoitetut jarjestelmat viestintdaverkon tai -palvelun valvonta-
tietojen vastaanottamiseen ja analysointiin.

MANO-toiminteisiin kuuluvat ohjelmisto-ohjatun verkon mm. NFV-orkestrointia tuot-
tavat komponentit. Niiden paatehtaviin kuuluu ohjata, maaritelld ja yhdenmukaistaa
verkkokomponenttien valisia yhteyksia ohjelmisto-ohjatuissa verkoissa. Taman ala-
kohdan mukaiset toiminnot kattavat myés VIM- ja VNF-toiminteet, joiden tehtavana
on hallita verkon virtuaalista infrastruktuuria alustoineen ja sen kayttamia palvelu-
komponentteja. My6s verkon viipaloinnin hallinta siséltyy téhan kohtaan. Myds ohjel-
misto-ohjatut verkot (Software Defined Networking, SDN) kuuluu tdhan alakohtaan.
SDN:llIa tarkoitetaan verkkotoimintojen virtualisointia ja niiden siirtémista yhdenmu-
kaiselle ohjaustasolle, jossa verkon ominaisuuksia voidaan hallita ohjelmistorajapinto-
jen kautta. Esimerkiksi 5G-verkkojen osalta hallintaa voidaan automatisoida ja verk-
koa hallita ohjelmallisesti ja dynaamisesti muuttuvien tarpeiden mukaisesti.

Muiden laskutus-, tuki- ja taustajarjestelmien (mm. BSS) osalta alakohta kattaa jar-
jestelmaét, joilla voidaan olennaisesti vaikuttaa viestintdverkkoon paasyyn tai verkossa
kulkevaan liikenteeseen esimeriksi palveluiden saatavuuden osalta. Esimerkiksi liitty-
mien provisiointiin vaikuttavilla jarjestelmilld voi olla mahdollista vaarinkaytdksen tai
ohjelmistovirheen takia sulkea kerralla suuri maara liittymia pois verkosta.

Laskutusjarjestelmalla tarkoitetaan tassa seka verkon ytimen veloituksen tekniseen
toteuttamiseen liittyvia toimintoja ettd ytimen ulkopuolista laskutusta tukevaa jarjes-
telmaa. Vaikka verkko voi toimia ilmankin laskutusjarjestelmaa, laskutusta voidaan
pitda viestintaverkon kriittisena osana, jos se voi vaikuttaa olennaisesti palvelujen saa-
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tavuuteen tai viestinnan luottamuksellisuuteen. Laskutusjarjestelman toiminnot voi-
daan tyypillisesti jakaa online- ja offline-toimintoihin. Matkaviestinverkkojen osalta
verkon laskutuksen hallinta ja arkkitehtuuri on maaritelty 3GPP:n teknisessa maari-
tyksessa 32.240. Laskutusjarjestelma voi vaikuttaa palvelun saatavuuteen online-las-
kutuksen tapauksessa siten, ettd jarjestelma voi estda reaaliaikaisesti kayttajan paa-
syn verkkoon tai sen palveluihin toteuttamalla kiintiénhallintapalvelun (quota mana-
gement), jolloin se myontaa tai evaa kayttdjilta paasyn palveluun aika- tai datapoh-
jaisesti. Laskutusjarjestelma keraa ja kasittelee laskutustietoja, jotka voivat sisaltaa
luottamuksellista viestintaa kuvaavia tietoja esimerkiksi viestinnan osapuolista. Las-
kutusjarjestelma mahdollistaa padasyn verkossa kasiteltyihin vdlitystietoihin, mika voi
vaarantaa viestinnan luottamuksellisuuden.

Nailla toiminnoilla kontrolloidaan ja ohjataan verkossa kulkevaa liikennetta seka verk-
koon paasyd, minka takia niitd on pidettava viestintdaverkon kriittisina osina. Toiminnot
liittyvat olennaisesti verkon ohjaukseen ja kontrollointiin, kayttdjien verkkoon padsyn
hallintaan seka palveluiden saatavuuden, viestinnan luottamuksellisuuden ja koko
viestintaverkon tietoturvan varmistamiseen. Laskutusjarjestelmaan kuuluvilla toimin-
noilla voidaan kontrolloida ja ohjata verkkoon paasya, minka takia niitéd voidaan pitaa
viestintdverkon kriittisena osana. Toiminnot liittyvat olennaisesti verkon liikenteen
kontrollointiin seka palveluiden saatavuuden varmistamiseen, mutta myds viestinnan
luottamuksellisuuteen.

10)Telekuuntelun tai televalvonnan toteuttaminen

Taman alakohdan mukaan viestintaverkon kriittisia osia olisivat lawful interception- eli
LI-toiminnallisuudet. Tama alakohta koskee seka erikseen LI:ta varten hankittuja
komponentteja ettéd muitakin verkon komponentteja, jotka suoraan liittyvat LI-toimin-
teen toteuttamiseen. 3GPP:n teknisissa spesifikaatioissa on maaritelty funktioita, jotka
toteuttavat LI-toiminnallisuuksia.

Tama alakohta sisdltda ne SVPL 243.1 §:n 16 kohdan ja SVPL 245 §:n edellyttamat
viestintaverkon ja -palvelun tekniset apuvélineet ja ominaisuudet, joilla teleyritys var-
mistaa telekuuntelun ja televalvonnan teknisten ja toiminnallisten vaatimusten toteu-
tumisen (ks. HE 221/2013 vp, s. 183-184 ja 187).

Naiden toiminnallisuuksien oikea toiminta on viestinnan luottamuksellisena sailymisen
kannalta keskeistd. Toimenpiteesta riippuen ne liittyvat osaltaan ainakin liikenteen oh-
jaamiseen (telekuuntelutietojen tallentaminen), kayttajien paasyn hallintaan (televal-
vontaan kuuluva mahdollisuus osoitteen tai laitteen kayton tilapdiseen estamiseen,
pakkokeinolaki 806/2011 10:6) tai muuhun verkkoon paasyyn (paasy televalvonta- ja
telekuuntelutietoihin).

11)Virtualisointi silloin, kun sitd kdytetadn viestintdverkon kriittisena osana pidettavan
toiminnon tai toimenpiteen toteuttamiseen

Tdassa alakohdassa maaritellaan virtualisointi viestintaverkon kriittiseksi osaksi silloin,
kun virtualisoidaan viestintaverkon kriittisiin osiin kuuluvia toiminnallisuuksia. Tallgin
virtualisointialusta (virtualisointi-infrastruktuuri ja sen fyysinen alusta) hallitsee kom-
ponentteja, jotka puolestaan kontrolloivat ja ohjaavat verkkoa sekda siellé kulkevaa
lilkennettd, ja on siksi viestintaverkon kriittinen osa. Virtualisoidussa viestintaverkossa
verkon toiminnot ovat riippuvaisia virtualisointialustasta ja sen hallinta- ja orkestroin-
tijarjestelmista.

Ne viestintaverkon kriittiset osat, joiden virtualisointia kohta koskee, on pitkalti maa-

ritelty maarayksen muissa kohdissa. Koska maarays ei ole tyhjentava, viestintaverkon
kriittisia osia voivat SVPL 244 a §:n nojalla olla myds muut kuin tdssd maarayksessa
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erikseen maaritellyt viestintaverkon kriittiset osat. Maarayksen 3 kohdassa velvoite-
taan teleyritys tai erillisverkkotoimija tunnistamaan viestintdaverkkonsa kriittiset osat.
Virtualisointia koskeva kohta tarkoittaisi siis lahtokohtaisesti sita, etta teleyrityksen
tunnistamien viestintdverkon kriittisten osien virtualisointi olisi myds viestintaverkon
kriittinen osa.

Alakohdassa ei maaritella virtualisointia kriittiseksi sellaisenaan. Siina tilanteessa, kun
virtualisoidaan vain muita kuin viestintdverkon kriittisiksi osiksi katsottavia toimintoja
ja toimenpiteita, ei virtualisointiakaan pidettaisi viestintaverkon kriittisena osana.

5G-verkon ydin perustuu virtualisoituihin palveluihin, joita voidaan tuottaa tyypillista
IT-infrastruktuuria muistuttavissa ymparistdissa, mutta myds aiempien verkkosuku-
polvien verkkotoimintoja voidaan virtualisoida. 5G-verkossa itse verkkotoiminnot ovat
virtualisoitavissa, verkot ohjattavissa ohjelmistoilla ja verkon kapasiteetti jaettavissa
virtuaalisiin viipaleisiin erilaisten tarpeiden mukaisesti. Verkkotoimintojen virtualisoin-
nilla (Network Function Virtualization, NFV) tarkoitetaan 5G-verkkotoimintojen toteut-
tamista ohjelmallisesti perinteisten verkkolaitteiden sijaan. Virtualisointialustat ovat
jaettavissa useiden funktioiden tai ohjelmistojen kesken. Alustojen turvallisuus muo-
dostuu kriittiseksi tekijéksi koko verkon tietoturvan varmistamisessa.2® Virtualisoin-
tialustalla voidaan toteuttaa yksi tai useampi verkon toiminto.

Alakohdan mukaisin kriteerein viestintaverkon kriittisia osia voisivat olla 5G-verkoissa
ainakin verkon virtualisoidut funktiot (Virtual Network Functions, VNF), verkon funkti-
oiden virtualisointi-infrastuktuuri (NFV Infrastructure, NFVI), virtualisoitujen funktioi-
den ja virtualisoinnin hallinta ja orkestrointi seka virtualisoinnin fyysinen alusta. Virtu-
alisoitujen funktioiden ja virtualisoinnin hallinta toteutetaan MANO-jarjestelmalla, jo-
hon sisaltyvat ainakin NFV Orchestrator (NFVO, vastaa mm. resurssien orkestroinnista
VIM:ien valilld), VNF Manager (VNFM, joka vastaa VNF-instanssien hallinnasta) ja Vir-
tualised Infrastructure Manager (VIM, joka ohjaa virtualisointi-infrastuktuurin (NFVI)
toimintaa).?’

12)Viestintaverkon kriittisenad osana pidettdvan virtualisoinnin avulla toteutetut toimin-
nallisuudet

Taman alakohdan perusteella viestintaviraston kriittisend osana pidetdédn muutakin
kuin ylla mainittua tai muuten viestintaverkon kriittiseksi osaksi katsottavaa toimintoa
tai toimenpidettd, kun se toteutetaan edelld téaman luettelon 11 kohdassa tarkoitetun
viestintaverkon kriittisend osana pidettavan virtualisoinnin avulla. Edellisessa alakoh-
dassa maaritelldan itse virtualisointi viestintaverkon kriittiseksi osaksi tietyissa tilan-
teissa. Silloin kun virtualisointi katsotaan viestintéaverkon kriittiseksi osaksi, maaritel-
laan tassa alakohdassa muukin samassa virtualisointiymparistdssa toteutettu toimin-
nallisuus viestintaverkon kriittiseksi osaksi.

Kun virtualisoidut toiminnot jakavat resursseja, aiheutuu siita tietoturvariskeja ja riip-
puvuuksia virtualisoitujen toimintojen valille, ja toimintojen voi olla mahdollista vai-
kuttaa muihin virtualisoituihin toimintoihin. Paasy alustaan virtualisoidusta toimin-
nosta vaarantaisi muut toiminnot. Tasta syysta kaikkia samalla kriittisella virtualisoin-
tialustalla toteutettuja toimintoja on perusteltua pitaa verkon kriittisisind osina ja kat-
soa, ettad niita kaytetaan talldin viestintdverkon kriittisessa osassa, vaikka jotkin niista

26 Virtualisoinnin tietoturvauhista ks. esim. 3GPP TR 33.848 V0.5.0 (2019-11). Study on Security Impacts of Virtualisa-
tion. https://www.3gpp.org/DynaReport/33848.htm.

27 Ks. virtualisoinnista 5G-verkossa ENISA Threat Landscape for 5G Networks, k. 3.7. https://www.enisa.europa.eu/pub-
lications/enisa-threat-landscape-report-for-5g-networks.
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erillisella alustalla toteutettuna eivat olisikaan viestintdverkon kriittisia osia. Esimer-
kiksi jos tukiaseman keskusyksikkd (Central Unit, CU) ei muutoin olisi viestintdverkon
kriittinen osa, mutta se virtualisoitaisiin samalla alustalla kuin viestintaverkon kriitti-
sind osina pidettavia ytimen toimintoja, katsottaisiin my6s CU viestintdverkon kriit-
tiseksi osaksi taman alakohdan perusteella.

Tama alakohta ei sindnsa esta toteuttamasta samalla alustalla kriittisia ja muutoin ei-
kriittisia toimintoja, vaan samalla virtualisointialustalla toteuttaminen ainoastaan tuo
muutoin ei-kriittisena pidettavat virtualisoidut toiminnot SVPL 244 a §:n soveltamisen
piiriin. Teleyrityksen on mahdollista toteuttaa toiminnot samalla alustalla, jos se pystyy
ndin toimiessaan silti huolehtimaan muun saantelyn mukaisista velvoitteistaan.

13)Keskeiset toiminnot ja toimenpiteet, joilla mahdollistetaan paasy viestintdverkossa
kasiteltaviin liittyman tai paatelaitteen maantieteellista sijaintia koskeviin tietoihin tai
jotka mahdollistavat sijainnin selvittdmisen viestintéaverkon avulla

Liittyman tai paatelaitteen ja sita kautta kdyttajan maantieteellisen sijainnin paljasta-
vat tiedot (paikkatiedot) ovat potentiaalinen vaarinkayton kohde, ja ne voivat altistaa
kayttajia jopa fyysisille uhille. Kyse voi olla valitystiedoista, joita normaalisti kdsitellaan
viestinnan valittamiseen ja jotka samalla ilmaisevat kayttdjan sijainnin tietylla tark-
kuudella, tai sijaintitiedoista, joita kasitellddn muuhun kuin viestinnan valittamiseen.
Paikantamiseen liittyvat verkon palvelut tai komponentit eivat aina liity suoraan vies-
tinnan valittamiseen, vaan niita voidaan kayttda ns. lisdarvopalveluihin, eivatka ne
siten valttamatta kaikilta osin kuulu edellisten alakohtien piiriin. Valitystiedon, sijain-
titiedon ja lisaarvopalvelun kasitteet on maaritelty SVPL 3 §:ssa.

Alakohdan mukaan viestintdverkon kriittisia osia olisivat ensinnakin toiminnot ja toi-
menpiteet, jotka mahdollistavat paasyn viestintdverkossa kasiteltaviin liittyman tai
paatelaitteen maantieteellista sijaintia koskeviin tietoihin, kuten sinne tallentuneisiin
vdlitys- tai sijaintitietoihin. Naillad toiminnoilla voidaan katsoa kontrolloitavan tai ohjat-
tavan verkkoon padsya, joten niitd on pidettdva viestintdverkon kriittisind osina.
Toiseksi viestintaverkon kriittisia osia olisivat toiminnot ja toimenpiteet, jotka mahdol-
listavat liittyman tai paatelaitteen maantieteellisen sijainnin selvittamisen. Sijainnin
selvittéamisen voidaan katsoa perustuvan verkon ja sen liikenteen kontrollointiin.

Alakohdan tarkoittamia toimintoja olisivat esimerkiksi:

- Gateway Mobile Location Centre (GMLC), joka tukee sijaintiin perustuvien palvelu-
jen tarjoamista ja jonka avulla mahdollistetaan tietoihin oikeutetuille toiminnoille
tai ulkopuolisille palveluntarjoajille, kuten kayttdajan suostumuksen perusteella tie-
toja kasittelevalle lisdarvopalvelun tarjoajalle, kyselyjen tekeminen kayttdjan si-
jainnista ja paasy sijaintia koskeviin tietoihin (3GPP TS 23.273, Rel. 16),

- Enhanced Serving Mobile Location Center (E-SMLC), joka tukee pdatelaitteen si-
jainnin selvittédmista LTE-verkossa (3GPP TS 23.271) ja

- Location Management Function (LMF), joka tukee padtelaitteen sijainnin selvitta-
mistd 5G-verkossa (3GPP TS 23.273).

Yll& mainittuja toimintoja hyddynnetdaan esimerkiksi hatapaikannuksessa.?® Sijaintia
koskevien verkon palvelujen toteuttamiseen osallistuvat lisédksi useat muut toiminnot,

28 Network Induced Location Request (NI-LR). 3GPP TS 23.273, k. 6.10.1 (5GC-NI-LR Procedure).

Liikenne- ja viestintdvirasto Traficom e PL 320, 00059 TRAFICOM e p. 029 534 5000 ¢ Y-tunnus 2924753-3 e traficom.fi



T R ‘ - ICCM Perustelumuistio 43 (61)

jotka on maaritelty kriittiseksi joko edella olevissa alakohdissa tai jaljempana taman
maarayksen muissa kohdissa.

5. 4G-verkon kriittiset osat

5.1.4G-verkon kriittisten osien maarittely

Kohdassa maaritelldaan ne verkon toiminnallisuudet, jotka ainakin ovat 4G-verkon kriit-
tisia osia, viittaamalla 3rd Generation Partnership Projectin (3GPP) teknisen maarityk-
sen TS 23.002 mukaisiin verkon ytimen toiminnallisuuksiin. Kohdan ensimmainen ala-
kohta on suurelta osin luonteeltaan selkeyttava siten, etta siind todetaan se lahto-
kohta, etta ytimen toiminnallisuudet ovat viestintaverkon kriittisia osia.

Ensimmaisessa alakohdassa maarataan, etta viestintaverkon kriittisia osia ovat 4G-
verkon ytimen toimintojen ja toimenpiteiden osalta 3GPP:n teknisen maarityksen TS
23.002 kohdan 4.1.1, 4.1.4 ja 4.1.5 mukaiset pakettikytkentdiset toiminnallisuudet
siltd osin kuin ne kontrolloivat tai ohjaavat olennaisella tavalla verkkoon paasya ja
verkossa kulkevaa liikennetta. Ndin ollen kaikki mainittuihin kohtiin sisaltyvat toimin-
nallisuudet eivat kuitenkaan ehdottomasti ole viestintaverkon kriittisia osia. Ensimmai-
seen alakohdan tasmennyksella "pakettikytkentdiset" on tarkoitus rajata pois luetel-
tuihin kohtiin siséltyvat piirikytkentaiset toiminnallisuudet?®. Toiminnallisuudet on
voitu kohdassa tarkoitetulla tavalla maaritelld teknisessa maarityksessa 23.002 myds
viittaamalla siina toisiin 3GPP:n maarityksiin.

Kohdan toisessa alakohdassa puolestaan maaritellaan ne 4G-verkon toiminnallisuudet,
joita ainakin on pidettava viestintdverkon kriittisina osina. Maarayksen taulukossa 1
mainittujen toiminnallisuuksien osalta tarkempi analyysi viestintdverkon osan kriitti-
syydesta ei olisi tarpeen, vaan ne olisi katsottava oletusarvoisesti viestintéaverkon kriit-
tisiksi osiksi. Maarayksen 7 kohta sisaltaa kuitenkin tata koskevan poikkeusmahdolli-
suuden. Maarayksen 7 kohdassa mahdollistetaan se, ettd muutoin viestintaverkon
kriittiseksi osaksi katsottava toiminnallisuus voidaan tietyin edellytyksin katsoa ei-
kriittiseksi, kun silla tuetaan verkon reunalla tuotettavia palveluita ja on toteutettu
mekanismit viestintéverkon kriittisten osien suojaamiseksi.

Ensimmadinen alakohta ja toisessa alakohdassa viitattu taulukko kriittisistd osista eivat
ole miltdan osin tyhjentdvia, vaan lisaksi teleyrityksen tai erillisverkkotoimijan on ar-
vioitava, onko sen verkossa taulukossa mainittujen liséksi muita kriittisia osia. Luette-
lon rinnalla olisi siis sovellettava paitsi madrayksen 4 kohdan mukaista kaikille verkoille
yhteista kriittisten osien maarittelyd my6s SVPL 244 a §:n 1 momentin mukaista vies-
tintdverkon kriittisen osan maaritelmaa sellaisenaan.

3GPP:n maaritysten mukaiset funktiot (toiminnallisuudet) ovat loogisia ja useaan so-
vellukseen hajautettuja. Kohdan mukaan verkon osa olisi kriittinen, vaikka se toteut-
taisi vain osan kriittiseksi maaritellysté toiminnallisuudesta. Tastd ja toiminnallisuu-
teen perustuvasta maarittelytavasta seuraisi, ettd kun yksittaisen ohjelmistokom-
ponentin voidaan osoittaa toteuttavan osaksikaan jonkin verkon kriittiseksi osaksi
maaritellyn toiminnallisuuden, olisi komponentti katsottava verkon kriittiseksi osaksi,
vaikkei se koko toiminnallisuutta toteuttaisikaan. Yksittdinen ohjelmistokomponentti
tai verkkolaite voi toteuttaa myés useamman kuin yhden toiminnallisuuden.

Selvana olisi pidettava, ettd 5G NSA -verkkojen tapauksessa hyédynnettyjen 4G-ver-
kon osien kriittisyytta arvioitaisiin lahtékohtaisesti sen mukaan, mita 4G-verkon osista

2% Kuten tekstiviestin toimittamiseen tukiasemille tai tukiasemilta tekstiviestikeskukselle liittyvat SMS-GMSC (SMS Gate-
way MSC) ja SMS Interworking MSC (SMS-IWMSC).
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maarayksessa maarataan. 5G NSA -verkko perustuu 4G-verkon EPC-ytimeen. Taman
maarayksen kannalta 4G-verkon kriittisten osien luettelo koskee siis myds 5G
NSA -verkon hyédyntamia 4G-verkon toimintoja.

Kuvassa 1 on kuvattu LTE-teknologiaan perustuvan viestintaverkon arkkitehtuuri ylei-
sella tasolla. Kuvassa mainittua IP Multimedia Subsystemia (IMS) kasitellaan maa-
rayksen kohdassa 8. Kaikki seuraavassa kuvatut toiminnallisuudet sijoittuvat osaksi
kuvan mukaisia verkon ydinpalveluita.

i} Evolved Packet Core (EPC) _
. iy

“y

Runka-

(] SGW | | HsS | 1P Multimedia
.{ elodeB verkko - - | subsystem (IMS)
el e e
) Men- Alueverkks | - A —
~( 3GPP ) | ePDG | | PCRF | [ Internet ]
— — [ AAA | [ | | Muut IP-verkot |
Padtelaite Had_-o- ja | arkon ydinpalvelut | | Operaattorin IP-warkot |
liityntaverkko

Kuva 1  Esimerkki 4G-verkon arkkitehtuurista yleisella tasolla

Maarayksen luettelon 1 laadinnassa on otettu vertailukohtana huomioon vastaavan
kaltainen luettelo, joka on laadittu Yhdistyneessa kuningaskunnassa. Yhdistyneessa
kuningaskunnassa on kansallisen kyberturvallisuuskeskuksen ohjauskirjeessa kiinni-
tetty teleyritysten huomiota 5G-verkkojen ohella tiettyihin 4G-verkkojen seka kaikille
verkoille yhteisiin erityisen riskialttiiksi ndhtyihin funktioihin.3°

5.2.4G-verkon kriittisia toiminnallisuuksia

Home Subscriber Server (HSS)

Home Subscriber Server (HSS) on keskustietokanta, joka sisaltda tiedot kayttajan is-
tuntojen ja yhteyksien kasittelemiseksi LTE-teknologiaan perustuvassa viestintaver-
kossa. Matkaviestinverkossa voi olla yksi tai useampia keskustietokantoja riippuen
verkon kayttajamaarasta ja arkkitehtuurista.

HSS vastaa kayttdjien pdasynhallinnasta, kayttdjien tunnistamisesta, kayttdjaprofii-
lista seka liikkuvuuden hallinnasta esimerkiksi tarjoamalla tiedon kayttajaa palvele-
vasta MME:sta. HSS vastaa myds avainten hallinnasta sekd kayttajan ja viestintaver-
kon todentamisvektoreiden luomisesta. HSS:lla on myds rooli telekuuntelun ja tele-
valvonnan toteuttamisessa (Lawful Interception- eli LI-toiminnallisuuksissa).

30 NCSC advice on the use of equipment from high risk vendors in UK telecoms networks, kohta 11.a.
https://www.ncsc.gov.uk/guidance/ncsc-advice-on-the-use-of-equipment-from-high-risk-vendors-in-uk-telecoms-net-
works; ks. myds kohta 12. Nama funktiot ovat 4G:n osalta seuraavat: "mobile core functions, including Home Sub-
scriber Server (HSS), Packet Gateway (PGW), Policy and Charging Rules Function (PCRF) and, in some cases, the Mobil-
ity Management Entity (MME) and Serving Gateway (SGW)".
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HSS sisaltaa 3GPP:n teknisten maarittelyjen mukaan nykyisin kotirekisterin (HLR,
Home Location Register) ja tunnistuskeskuksen (AuC, Authentication Centre) toimin-
nallisuudet.3!

Talla toiminnolla kontrolloidaan ja ohjataan kayttdjien paasya verkkoon, minka takia
sitd on pidettava viestintaverkon kriittisena osana. Toiminto liittyy myds olennaisesti
viestintaverkon ja sen liikenteen ohjaukseen ja hallintaan, yhteyksien yllapitoon seka
palveluiden saatavuuden, viestinnan luottamuksellisuuden ja koko viestintaverkon tie-
toturvan varmistamiseen.

Equipment Identity Register (EIR)

EIR eli laitetunnusrekisteri on matkaviestinverkon tietokanta, johon tallennetaan kan-
sainvadlisia matkaviestimien laitetunnuksia (IMEI) ja joka sisaltaa tiedot matkaviesti-
mien kayton luvallisuudesta. EIR:n mustalle listalle asetettujen paatelaitteiden nor-
maali kaytto viestintdverkossa on estetty.

Talla toiminnolla kontrolloidaan kdyttajien verkkoon paasya, minka takia sita on pidet-
tava viestintdverkon kriittisend osana. Toiminto liittyy luvattomien laitteiden kayton
estamiseen verkossa ja sita kautta olennaisesti verkon palveluiden saatavuuden var-
mistamiseen.

Subscription Locator Function (SLF)

SLF valittda verkon funktioille (AAA, AS, I-CSCF) kayttajadatan sisaltavan keskustie-
tokannan (HSS) nimen, kun niitd on matkaviestinverkossa useampi kuin yksi.

Talla toiminnolla kontrolloidaan ja ohjataan kayttajien paasya verkon palveluihin,
minka takia sitd on pidettdva viestintaverkon kriittisenéd osana. Toiminto liittyy olen-
naisesti myo6s viestintaverkon ja sen liikenteen ohjaukseen ja hallintaan, yhteyksien
yllapitoon sekd palveluiden saatavuuden, viestinnén luottamuksellisuuden ja koko
viestintaverkon tietoturvan varmistamiseen.

Mobile Management Entity (MME)

MME (liikkuvuudenhallintayksikk®d) on vastuussa paatelaitteiden ohjausliikenteen ter-
minoinnista, paadtelaitteiden rekisterdinnistd seka yhteyksien ja liikkuvuuden hallin-
nasta. Silla on my6s rooli verkkovierailussa. MME toteuttaa my&s LI-toiminnallisuuksia.

Talla toiminnolla kontrolloidaan ja ohjataan kayttéjien paasya verkkoon, minka takia
sitd on pidettava viestintaverkon kriittisena osana. Toiminto liittyy myo6s olennaisesti
viestintdverkon ja sen liikenteen ohjaukseen ja hallintaan, yhteyksien yllapitoon seka
palveluiden saatavuuden, viestinnan luottamuksellisuuden ja koko viestintaverkon tie-
toturvan varmistamiseen.

Serving Gateway (SGW)

SGW (palveleva yhdyskaytava) vastaa kayttdjatason liikenteen reitittamisesta ja hal-
linnasta tukiasemien ja PDN-GW:n valilla. MME ohjaa SGW:ta uusien yhteyksien luo-
miseksi ja olemassa olevien muokkaamiseksi paatelaitteen ja verkon valilla. SGW to-
teuttaa myds LI-toiminnallisuuksia.

Talla toiminnolla kontrolloidaan ja ohjataan verkossa kulkevaa liikennettd, minka takia
sitd on pidettava viestintaverkon kriittisena osana. Toiminto liittyy olennaisesti myos

31 3GPP TS 23.002, k. 4.1.1.1.1-4.1.1.1.2.
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viestintaverkon yhteyksien ylldpitoon seka palveluiden saatavuuden ja viestinnan luot-
tamuksellisuuden varmistamiseen.

Packet Data Network Gateway (PDN GW)

PDN-GW (pakettikytkentadisen verkon yhdyskaytava) on rajapintatoiminto operaattorin
sisdisen IP-verkon ja ulkoisen IP-verkon valissa. PDW-GW vastaa IP-osoitteiden jaka-
misesta paatelaitteille. Se myds valvoo kayttopolitikkaa. PDN-GW:lla tehddan myos
lilkenteen suodatusta ja analyysia, jonka perusteella voidaan toteuttaa laskutusta seka
kontrolloida liikennetta. PDN-GW toteuttaa myds LI-toiminnallisuuksia.

Talla toiminnolla kontrolloidaan ja ohjataan verkossa kulkevaa liikennetta, minka takia
sitd on pidettava viestintaverkon kriittisena osana. Toiminto liittyy olennaisesti myo6s
viestintaverkon yhteyksien yllapitoon seka palveluiden saatavuuden ja viestinnan luot-
tamuksellisuuden varmistamiseen.

Evolved Packet Data Gateway (ePDG)

ePDG:n avulla toteutetaan matkaviestinverkon ulkopuolisten (non-3GPP-access) kadyt-
tajien yhteys reitittamalla liikennettd PDN-GW:n ja kayttajan valilla. EPDG:lla toteute-
taan yleisesti VoWiFi-palvelu (Voice over WiFi, langattoman ldhiverkon avulla toteu-
tettava puhelupalvelu).

ePDG aktivoi kayttajan ja ePDG:n valisen avaintenvaihdon seka perustaa IPSec-tun-
nelin turvaamaan rajapinnalla tapahtuvan viestinndn. ePDG my6s toteuttaa IPSec-tun-
nelin todentamisen ja valtuutuksen. ePDG toteuttaa myé6s LI-toiminnallisuuksia.

Talla toiminnolla kontrolloidaan ja ohjataan verkossa kulkevaa liikennettd, minka takia
sitd on pidettava viestintaverkon kriittisend osana. Toiminto liittyy olennaisesti myos
viestintaverkon yhteyksien yllapitoon seka palveluiden saatavuuden ja viestinnan luot-
tamuksellisuuden varmistamiseen.

3GPP AAA Server ja 3GPP AAA Proxy

AAA-palvelin (server) vastaa matkaviestinverkon ulkopuolisten (non-3GPP-access)
kayttajien todentamisesta, valtuutuksesta ja liikkuvuuden hallinnasta seka sisaltaa
tarvittavat kdyttajatiedot paasynhallinnan toteuttamiseksi. AAA-valityspalvelin (proxy)
tarjoaa vastaavat palvelut verkkovierailutilanteessa. AAA-valityspalvelin my@s tarvit-
taessa valitsee kayttajan istuntoa palvelevan yhdyskaytavan.

AAA-palvelin liittyy erityisesti VoWifi-palvelun toteutukseen. AAA toteuttaa myods LI-
toiminnallisuuksia.

Talla toiminnolla kontrolloidaan kayttajien paasya verkkoon, minka takia sita on pidet-
tava viestintaverkon kriittisena osana. Toiminto liittyy olennaisesti myds viestinnan
luottamuksellisuuteen, viestintéaverkon ja sen liikenteen ohjaukseen ja hallintaan seka
yhteyksien yllapitoon.

Access Network Discovery and Selection Function (ANDSF)

ANDSF vastaa kayttajan liikenteen ohjauksesta matkaviestinverkon ja matkaviestin-
verkon ulkopuolisten (non-3GPP-access) verkkojen kuten WLAN-verkon vélilla jakaen
tietoja liikenteen reititykseen ja paatelaitteen liikkuvuuteen. Toteutustavasta riippuen
tiedot joko noudetaan ANDSF-palvelimelta tai palvelin jakelee ne kohdelaitteille.

Talla toiminnolla kontrolloidaan ja ohjataan kayttdjien verkossa kulkevaa liikennetta,
minka takia sitd on pidettava viestintaverkon kriittisena osana. Toiminto liittyy olen-
naisesti myos kayttajien verkkoon paasyyn ja verkon palveluiden saatavuuteen.
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Policy and Charging Rules Function (PCRF)

PCRF toimii kayttajien yhteyksien kayttdpolitiikan ja laskutuksen ohjauspisteena. PCRF
varmistaa, ettd kayttajatason liikenne on kayttajaprofiilin mukaista. PCRF:lla on kes-
keinen rooli kayttdjille tarjottujen yhteyksien palvelun laadun varmistamisessa seka
laskutuksen ja VoLTE-puhepalvelun ja verkkovierailun toteuttamisessa.

Talla toiminnolla kontrolloidaan ja ohjataan kayttdjien liikennetta ja verkkoon paasya,
minka takia sitd on pidettava viestintdaverkon kriittisena osana. Toiminto liittyy myos
olennaisesti yhteyksien yllapitoon seka palveluiden saatavuuden varmistamiseen.

6. 5G-verkon kriittiset osat

6.1. 5G-verkon piirteita ja sen arkkitehtuuri

5G-verkon ydin kasittaa tietyt ydintoiminnot verkossa, joita ilman verkko ei pysty toi-
mimaan eikd tuottamaan tiettyja kriittisia palveluita verkolle. Se kasittédd myos raja-
pinnat ulkopuolisiin jarjestelmiin ja verkkoihin, reunaverkkoon ja ulkopuolisiin ns. IPX-
ja dataverkon toimintoihin. Verkon ytimessa tehdaan paatdkset kayttajan verkkoon
paasysta ja lilkenteen ohjauksesta sekd maaritelladn, ohjataanko tieto kasiteltavaksi
paikallisesti verkossa lahella kayttajaa. Verkon ytimessa tehdaan myds verkon tarvit-
semaan infrastruktuuriin ja sen alustoihin liittyvia ohjauksia, paatoksia ja verkon toi-
mivuuden varmistamista.

5G-verkon ydin perustuu palveluvdylaan ja ohjelmistokomponentteihin. Verkon yti-
messa alusta ja verkon ohjelmistopohjaiset komponentit on eroteltu toisistaan, ja ne
voidaan rakentaa toisistaan riippumatta. Useat funktiot tai ohjelmistot voivat jakaa
alustan. Alustojen turvallisuus on kriittinen tekija koko verkon tietoturvan varmistami-
sessa. Verkon ytimen funktioiden riskeihin kuuluvat ulkoiset rajapinnat, joiden kautta
voidaan pyrkia vaikuttamaan tai tunkeutumaan verkon ytimen ohjelmistoihin, seka
verkon ytimen sisdlld tapahtuva poikittainen lilkkenne. 5G-palveluarkkitehtuurissa va-
kioidut palveluvaylat mahdollistavat palveluntarjoajien kiintean integroitumisen 5G-
ytimen tdrkeisiin vayliin. Tama mahdollistaa verkon mukautumisen siten, etta verkko
pystytaan optimoimaan kayttdjien kayttdmia palveluita varten.

5G-verkon toimintaa ohjaavia komponentteja kasitellaan verkon funktioina, jotka voi-
vat koostua useasta eri ohjelmistosta tai ns. konteista, jotka tarjoavat vakioidun ja
valmiin ajoympariston tarvittaville ohjelmistolle. Verkon ytimen funktioiden valinen lii-
kenne tapahtuu vakioitua palveluvdylaa pitkin. Verkon ydin tarjoaa myd&s rajapinnat,
joiden avulla mahdollistetaan kayttajien verkkovierailut (roaming) toisten operaatto-
reiden verkkoon seka liikenne muihin tietoverkkoihin kuten internetiin tai organisaa-
tioiden sisaverkkoihin.

5G-verkoissa virtualisointi lisdantyy ja tulee olemaan tarkeassa roolissa, ja virtuaa-
liymparistét muuttuvat huomattavasti dynaamisemmiksi. Virtualisointia voidaan kayt-
tda myos jo 4G-teknologioissa ja IMS-alijarjestelmassa. Alustaratkaisuissa voidaan
siirtya pilvipohjaisiin virtualisointiratkaisuihin tietoliikennealustoissa ja palvelinalus-
toissa. Verkon eri komponentit, kuten tukiasemien ohjelmistot ja verkon ytimen toi-
minnallisuudet, voidaan tuottaa virtualisoitujen alustojen avulla.

5G-verkon ytimeen voidaan laskea kuuluvaksi verkon tukiasemiin yhteydessa olevat
komponentit, jotka huolehtivat liikenteen ohjauksesta ja reitityksesta, kayttajien tun-
nistamisesta, valtuuttamisesta seka salausavainten hallinnasta ja jakamisesta. Yti-
meen kuuluvat lisdksi teleyrityksen mobiiliverkon yhteenliittdmisrajapinnat muiden
toimijoiden verkkoihin. Naitd vastaavia funktioita 3GPP:n mukaisessa maarittelyssa
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ovat ainakin UPF, AMF ja SEPP seka naihin komponentteihin yhteydessa olevat palve-
lupohjaisen arkkitehtuurin komponentit. 5G-verkon keskeiset funktiot 3GPP:n arkki-
tehtuurin mukaan on esitetty kuvassa 2.

5G-verkon padasialliset turvallisuusalueet voidaan yleisesti ottaen jakaa kahteen eri
tasoon: yhtaalta verkon ytimeen ja sen rajapintoihin sekd toisaalta reunaverkkoon.
Reunaverkko kasittda verkon siirtoyhteydet niiden toteutustavasta riippumatta, tuki-
asemat ja mahdollisesti reunalaskennan komponentit. Verkon ytimen ja verkon reunan
erottelu ei ole yksiselitteistd, mutta niiden valisen rajan voidaan katsoa muodostuvan
yhtaalta paatelaitteiden ja tukiaseman kontrolliyhteyden (control plane) ja verkon va-
lisista N1- ja N2-rajapinnoista seka toisaalta tukiaseman ja verkon vélisen datayhtey-
den (user plane) N3-rajapinnasta. Rajapinnat N32 ja N6 erottavat verkon IPX- ja da-
tapohjaisesta verkosta ja N9-rajapinta vierailuverkosta.

Bagthesviic atagn

et Tunction

Urmtruchured dsta Unifisd duta
Riskialttiita b g funckien [—

rajapintoja

Service bus [ AP

Retsarl; slice

Kuva 2 5G-ydinverkon keskeiset toiminnot ja rajapinnat

6.2.5G-verkon kriittisten osien maarittely

Kohdassa maaritelldan ne verkon toiminnallisuudet, jotka ainakin ovat 5G-verkon kriit-
tisia osia, viittaamalla 3GPP:n teknisen maarityksen TS 23.501 mukaisiin verkon yti-
men toimintoihin. Kohdan ensimmainen alakohta on suurelta osin luonteeltaan sel-
keyttava siten, ettd siina todetaan se lahtékohta, ettd ytimen toiminnallisuudet ovat
viestintaverkon kriittisia osia.

Ensimmaisessa alakohdassa maarataan, etta viestintaverkon kriittisia osia ovat 5G-
verkon ytimen toiminnallisuudet sellaisena kuin ne on maaritelty 3GPP:n teknisen
maarityksen 23.501 kohdassa 6.2 siltd osin kuin ne kontrolloivat tai ohjaavat olennai-
sella tavalla verkkoon padsya ja verkossa kulkevaa liikennettda. Nain ollen kaikki mai-
nittuihin kohtiin sisaltyvat toiminnallisuudet eivat kuitenkaan ehdottomasti ole viestin-
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taverkon kriittisia osia. Toiminnallisuudet on voitu kohdassa tarkoitetulla tavalla maa-
ritelld teknisessa maadrityksessa 23.501 myds viittaamalla siina toisiin 3GPP:n maari-
tyksiin.

Kohdan toisessa alakohdassa puolestaan maaritelldan ne 5G-verkon toiminnallisuudet,
joita ainakin on pidettava viestintaverkon kriittisina osina. Mdaarayksen taulukossa 2
mainittujen toiminnallisuuksien osalta tarkempi analyysi viestintdverkon osan kriitti-
syydesta ei olisi tarpeen, vaan ne olisi katsottava oletusarvoisesti viestintdaverkon kriit-
tisiksi osiksi. Maarayksen 7 kohta sisdltdaa kuitenkin tata koskevan poikkeusmahdolli-
suuden. Maarayksen 7 kohdassa mahdollistetaan se, ettd muutoin viestintaverkon
kriittiseksi osaksi katsottava toiminnallisuus voidaan tietyin edellytyksin katsoa ei-
kriittiseksi, kun silla tuetaan verkon reunalla tuotettavia palveluita ja on toteutettu
mekanismit viestintdverkon kriittisten osien suojaamiseksi.

3GPP:n maaritysten mukaiset funktiot (toiminnallisuudet) ovat loogisia ja useaan so-
vellukseen hajautettuja. Kohdan mukaan verkon osa olisi kriittinen, vaikka se toteut-
taisi vain osan kriittiseksi maaritellysta toiminnallisuudesta. Tasta ja toiminnallisuu-
teen perustuvasta maarittelytavasta seuraisi, ettd kun yksittdisen ohjelmistokom-
ponentin voidaan osoittaa toteuttavan osaksikaan jonkin viestintdaverkon kriittiseksi
osaksi maaritellyn toiminnallisuuden, olisi komponentti katsottava verkon kriittiseksi
osaksi, vaikkei se koko toiminnallisuutta toteuttaisikaan. Yksittdinen ohjelmistokom-
ponentti tai verkkolaite voi toteuttaa myds useamman kuin yhden toiminnallisuuden.

5G NSA -verkon 5G-komponentit kuuluvat maarayksen eri kohtien soveltamisalan
kannalta 5G-verkon kriittisten osien maarittelyn piiriin. Esimerkiksi jos 5G-verkon jo-
kin osa maaritellaan kriittiseksi, osa on kriittinen myds 5G NSA -verkon yhteydessa
kaytettyna. Vastaavasti 5G NSA -verkkojen tapauksessa hyddynnettyjen 4G-verkon
osien kriittisyytta arvioitaisiin lahtokohtaisesti sen mukaan, mitd 4G-verkon osista
maarayksessa maarattaan.

Padosa kohdassa maaritellyistd funktioista rajautuu ydinverkon alueelle siinékin ta-
pauksessa, ettd ydinverkko ymmarretdaan edella kohdassa 6.1 kuvatulla tavalla siksi
verkon osaksi, joka voidaan erottaa sen tiettyjen rajapintojen perusteella reunaver-
kosta. Poikkeus tasté on Non-3GPP InterWorking Function (N3IWF), joka mahdollistaa
WLAN:in kautta tapahtuvan liitynnan 5G-verkkoon.

Ensimmadinen alakohta ja toisessa alakohdassa viitattu taulukko kriittisista osista eivat
ole miltdan osin tyhjentavia, vaan lisaksi teleyrityksen tai erillisverkkotoimijan on ar-
vioitava, onko sen verkossa taulukossa mainittujen lisaksi muita kriittisid osia. Luette-
lon rinnalla on siis sovellettava paitsi maarayksen 4 kohdan mukaista kaikille verkoille
yhteista kriittisten osien maarittelyd myds SVPL 244 a §:n 1 momentin viestintdverkon
kriittisen osan maaritelmaa sellaisenaan. Koska taulukko ei ole tyhjentdva, mahdolliset
muut tulevaisuudessa maariteltavat funktiot, jotka toteuttaisivat samankaltaisen kriit-
tisen toiminnallisuuden, voisivat olla joko maardyksen kohdan 4 tai SVPL 244 a §:n 1
momentin maaritelman nojalla viestintaverkon kriittisid osia.

6.3. 5G-verkon kriittisia toiminnallisuuksia

Access and Mobility Management Function (AMF)

AMF on vastuussa liityntaverkon ja kayttdjien ohjausliikenteen terminoinnista, ra-
dioverkon tukiasemien ja paatelaitteiden yhteyksista ja rekisterdinnistd ydinverkkoon
seka liikkuvuuden hallinnasta.

AMF toimii avainasemassa verkon viipaloinnissa ja tarjoaa paatelaitteelle padsyn kaik-
kiin sille tarjottuihin viipaleisiin. AMF:n vastaa myds matkaviestinverkon ulkopuolisten
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yhteyksien (non-3GPP-access, esim. WLAN) luomisesta ja hallinnasta. AMF:lld on my&s
rooli telekuuntelun ja televalvonnan toteuttamisessa (lawful interception- eli LI-toi-
minnallisuuksissa).

Talla toiminnolla kontrolloidaan ja ohjataan kayttdjien paasya verkkoon, minka takia
sitd on pidettava viestintaverkon kriittisena osana. Toiminto liittyy myd&s olennaisesti
verkon liikenteen kontrollointiin, yhteyksien yllapitoon seka palveluiden saatavuuden,
viestinnan luottamuksellisuuden ja koko viestintéaverkon tietoturvan varmistamiseen.

User Plane Function (UPF)

UPF vastaa kayttajaliikenteen reitittamisesta, ohjaamisesta ja hallinnasta samaan ta-
paan kuin SGW/PGW 4G-verkoissa. UPF voidaan toteuttaa verkossa hajautetusti ja
paikallisesti esimerkiksi reunalaskennan (MEC) yhteydessa32. UPF:n vastuulle kuuluu
myds kayttajaliikenteen palvelun laadun (QoS) hallinta, suodattaminen ja salaaminen
sekd erityisesti URLLC:n kannalta olennainen sessioiden ja palveluiden jatkuvuuden
ylldpitaminen. UPF toteuttaa myo6s LI-toiminnallisuuksia.

Talla toiminnolla kontrolloidaan ja ohjataan kayttajien lilkennetta, minka takia sita on
pidettava viestintdverkon kriittisena osana. Toiminto liittyy myds olennaisesti yhteyk-
sien yllapitoon seka palveluiden saatavuuden ja viestinnan luottamuksellisuuden var-
mistamiseen.

Policy Control Function (PCF)

PCF vastaa liikenteen ohjaamisesta ja pdasynhallintapolitiikan toteuttamisesta. Toi-
minto hyddyntda kayttajien liikkenteen ohjaukseen liittyvia parametreja mm. UDR-re-
kisterista. PCF:lla on keskeinen rooli verkon palveluiden laadun ja laskutuksen ohjauk-
sessa. PCF:ssa on tuki verkon viipaloinnille, liikkuvuuskaytanndille (mobility policies)
ja verkkovierailulle.

Talla toiminnolla kontrolloidaan ja ohjataan kayttdjien liikennetta ja verkkoon paasya,
minka takia sitd on pidettava viestintdverkon kriittisena osana. Toiminto liittyy myds
olennaisesti yhteyksien yllapitoon seka palveluiden saatavuuden varmistamiseen.

Authentication Server Function (AUSF)

AUSF vastaa kayttajien pdatelaitteiden todentamiseen liittyvista palveluista ja toimin-
nallisuuksista verkossa ja tarjoaa yhteisen todentamisviitekehyksen seka 3GPP- etta
muille kuin 3GPP-yhteyksille. AUSF toteuttaa 5G:n osalta osittain samankaltaisia toi-
minnallisuuksia kuin HSS 4G:ssa.

Tallé toiminnolla kontrolloidaan ja ohjataan kayttdjien liikennetta ja verkkoon paasya,
minka takia sitd on pidettava viestintdverkon kriittisena osana. Toiminto liittyy myds
olennaisesti palveluiden saatavuuden, viestinnan luottamuksellisuuden ja koko vies-
tintaverkon tietoturvan varmistamiseen.

Unified Data Management (UDM)

UDM vastaa kayttdjien tunnistamisesta, paasynhallinnasta, liittymien hallinnasta,
kayttajarekistereista seka salausavainten luomisesta ja hallinnasta. UDM yllapitaa ti-
laajatietojen hallintatoimintoja, kuten 5G-tilaajien maarittely ja poistaminen, SIM-

32 MEC in 5G networks. First edition — June 2018, ETSI White Paper No. 28, s. 8. https://www.etsi.org/images/files/ET-
SIWhitePapers/etsi wp28 mec in 5G FINAL.pdf.
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korttien vaihtaminen, MSISDN-numeroiden muuttaminen seka tilaustietojen muutta-
minen ja kysely. UDM toteuttaa 5G:n osalta osittain samankaltaisia toiminnallisuuksia
kuin HSS 4G:ssa. UDM toteuttaa my6s LI-toiminnallisuuksia.

Talld toiminnolla kontrolloidaan ja ohjataan kayttajien paasya verkon palveluihin,
minka takia sitd on pidettava viestintaverkon kriittisena osana. Toiminto liittyy my0s
olennaisesti viestintaverkon ja sen liikenteen kontrollointiin, yhteyksien yllapitoon seka
palveluiden saatavuuden, viestinnan luottamuksellisuuden ja koko viestintaverkon tie-
toturvan varmistamiseen.

Application Function (AF)

AF tukee reitityspaatodsten tekemista verkossa kayttdjien kayttamien sovellusten pe-
rusteella. AF kayttaa hyvaksi NEF-funktioon maariteltyja tietoja ja voi olla NEF:in va-
litykselld vuorovaikutuksessa ydinverkon kanssa. Verkon eri toiminnot voivat toimia
AF:n roolissa. Esimerkiksi IMS-palveluiden toteuttamiseen liittyvd P-CSCF voi ottaa
AF:n roolin.

Talla toiminnolla kontrolloidaan ja ohjataan verkossa kulkevaa liikennetta ja verkkoon
paasya, minka takia sita on pidettava viestintaverkon kriittisena osana. Toiminto liittyy
myds olennaisesti yhteyksien yllapitoon seka palveluiden saatavuuden ja koko viestin-
taverkon tietoturvan varmistamiseen.

Network Exposure Function (NEF) ja Intermediate NEF (I-NEF)

NEF mahdollistaa 5G-ydinverkon toiminnallisuuksien tarjoamisen kolmannen osapuo-
len toimijoille ja ulkoisille sovelluksille. NEF vastaa verkon palveluiden mainostami-
sesta esim. 3GPP-verkkoihin, verkon ulkopuolisten sovellustietojen valittdmisesta mo-
biiliverkkoon ja palveluvaylan sisdisista ohjauksista.

NEF mahdollistaa AF:n turvallisen kommunikoinnin verkon kanssa. Se voi myés tallen-
taa UDR:d&an muilta funktioilta saamaansa tietoa. I-NEF toimii NEF:ina verkkovierailu-
tilanteessa.

Talla toiminnolla kontrolloidaan kayttajien paasya verkon toimintoihin, minka takia sita
on pidettava viestintdverkon kriittisend osana. Toiminto liittyy myd6s olennaisesti yh-
teyksien yllapitoon sekd palveluiden saatavuuden, viestinnan luottamuksellisuuden ja
koko viestintéverkon tietoturvan varmistamiseen.

Network Repository Function (NRF)

NRF vastaa verkon palveluiden saatavuudesta, rekisterdinnisté ja valtuuttamisesta.
NRF yllapitaa verkon palveluiden ja komponenttien luetteloa ja tarjoaa nain rekiste-
rointi- ja hakutoiminnallisuuksia sekd mahdollistaa muiden verkon funktioiden ja -pal-
veluiden keskindisen saatavuuden ja kommunikoinnin. Kaikki 5G-verkon funktiot vuo-
rovaikuttavat NRF:n kanssa.

Talla toiminnolla kontrolloidaan paasya verkon resursseihin ja palveluihin yllapitamalla
ja valittamalla tietoa niistda, minka takia sita on pidettava viestintaverkon kriittisena
osana. Toiminto liittyy myds olennaisesti palveluiden saatavuuden ja koko viestinta-
verkon tietoturvan varmistamiseen.

Network Slice Selection Function (NSSF)

NSSF vastaa verkon viipalointiin liittyvista palveluista ja maarittelyista seka ohjaa ja
kontrolloi AMF-funktioita. NSSF maarittaa paatelaitetta palvelevan AMF:n ja paattaa
paatelaitteelle sallitut ja tarjottavat verkkoviipaleet.

Liikenne- ja viestintdvirasto Traficom e PL 320, 00059 TRAFICOM e p. 029 534 5000 ¢ Y-tunnus 2924753-3 e traficom.fi



T R ‘ - ICCM Perustelumuistio 52 (61)

Talla toiminnolla kontrolloidaan ja ohjataan verkossa kulkevaa liikennetta ja kayttajien
verkkoon paasyda, minka takia sitd on pidettava viestintaverkon kriittisena osana. Toi-
minto liittyy myds yhteyksien ylléapitoon seka palveluiden saatavuuden, viestinnan
luottamuksellisuuden ja koko viestintaverkon tietoturvan varmistamiseen.

Network Slice Specific Authentication and Authorization Function (NSSAAF)

NSSAAF vastaa viipalekohtaisesta todentamisesta ja valtuutuksesta yhdessa AAA-pal-
velimen ja AAA-valityspalvelimen kanssa.

Talla toiminnolla kontrolloidaan ja ohjataan kayttajien verkkoon paasya, minka takia
sitd on pidettava viestintaverkon kriittisena osana. Toiminto liittyy myds olennaisesti
palveluiden saatavuuden, viestinnan luottamuksellisuuden ja koko viestintaverkon tie-
toturvan varmistamiseen.

Session Management Function (SMF)

SMF:aan on yhdistetty istunnonhallinnan ohjausliikenteen toiminnot. SMF vastaa
muun muassa verkkokdytantéjen mukaisten istuntojen hallinnasta, IP-osoitteiden al-
lokoinnista seka ohjaa UPF-toiminnallisuutta sessiokohtaisesti. SMF toteuttaa myoés LI-
toiminnallisuuksia.

Talla toiminnolla kontrolloidaan ja ohjataan verkossa kulkevaa liikennetta, minka takia
sitéd on pidettava viestintaverkon kriittisend osana. Toiminto liittyy myds olennaisesti
yhteyksien yllapitoon sekd palveluiden saatavuuden, viestinnan luottamuksellisuuden
ja koko viestintaverkon tietoturvan varmistamiseen.

Security Edge Protection Proxy (SEPP)

SEPP on valityspalvelin, joka tukee verkon topologian piilottamista seka viestien suo-
dattamista ja valvontaa matkaviestinverkkojen valisillda ohjausliikennerajapinnoilla.
SEPP toimii luotettavana paasynhallintafunktiona muihin tietoverkkoihin, kuten esi-
merkiksi IPX-verkkoihin verkkovierailun tapauksessa.

Talla toiminnolla kontrolloidaan ja ohjataan verkossa kulkevaa liikennettd ja verkkoon
paasya, minka takia sita on pidettava viestintdverkon kriittisend osana. Toiminto liittyy
myds olennaisesti yhteyksien ylldpitoon seka palveluiden saatavuuden, viestinnan
luottamuksellisuuden ja koko viestintaverkon tietoturvan varmistamiseen.

Unstructured Data Storage Function (UDSF)

UDSF on valinnainen funktio, jota muut verkon funktiot voivat kdyttaa rakenteettoman
tiedon tallentamiseen ja hakemiseen. Tallaista tietoa voivat olla esimerkiksi funktion
yhteyksiin, istuntoihin tai tilaan liittyvat tiedot. UDSF voi olla funktiokohtainen tai funk-
tiot voivat kayttaa yhteista jaettua UDSF:&a.

Talla toiminnolla kontrolloidaan ja ohjataan verkossa kulkevaa liikennettd, minka takia
sitd on pidettava viestintaverkon kriittisena osana. Toiminto liittyy myds olennaisesti
palveluiden saatavuuden, viestinnan luottamuksellisuuden ja koko viestintaverkon tie-
toturvan varmistamiseen.

Unified Data Repository (UDR)

UDR on tietovarasto, joka pystyy tallentamaan ja hakemaan muun muassa tilaajatie-
toja UDM:Ita, kaytantoéihin liittyvaa dataa PCF:lté sekd rakenteellista dataa ja sovel-
lustietoja NEF:ilta. Verkossa voi olla useita UDR-funktioita, ja UDR voi palvella joko
yksittaista verkon funktiota tai verkon funktioiden joukkoa. UDR voi olla my@s integ-
roituna yksittaiseen verkon funktioon.
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Talla toiminnolla kontrolloidaan ja ohjataan verkossa kulkevaa liikennetta, minka takia
sitd on pidettava viestintaverkon kriittisena osana. Toiminto liittyy myds olennaisesti
palveluiden saatavuuden, viestinnan luottamuksellisuuden ja koko viestintaverkon tie-
toturvan varmistamiseen.

UE radio Capability Management Function (UCMF)

UCMF tallentaa ja sailyttaa paatelaitteiden laitetunnuskohtaisia radiokyvykkyystietoja,
jotka ovat joko viestintdverkon tai paatelaitevalmistajan maarittamia. Tallaisia ra-
diokyvykkyystietoja ovat muun muassa tiedot tuetuista radioteknologioista ja taajuus-
kaistoista seka muista radioverkko-ominaisuuksista. UCMF kommunikoi AMF:n kanssa
toimittamalla sille naita tietoja. UCMF voi toimia myds 4G-verkossa, jolloin se kommu-
nikoi MME:n kanssa.

UCMF:n sisaltamat tiedot eivat sinansa ole arkaluonteisia, mutta ne ohjaavat verkon
toimintaa. UCMF:n tietojen manipuloinnin uhkana on ns. downgrade attack, jota voi-
daan kuitenkin rajoittaa verkon toteutuksella.

Talla toiminnolla kontrolloidaan ja ohjataan verkkoon paasya, minka takia sita on pi-
dettdva viestintdverkon kriittisena osana. Toiminto liittyy myods olennaisesti palvelui-
den saatavuuden varmistamiseen.

Non-3GPP InterWorking Function (N3IWF)

N3IWF mahdollistaa langattoman lahiverkon (WLAN) kautta tapahtuvan paasyn 5G-
ydinverkkoon. N3IWF tukee IPsec-tunnelin muodostamista pdatelaitteen kanssa ja val-
tuuttaa kayttajan paasyn 5G-ydinverkkoon. IPSec-tunneli seka N2- ja N3-rajapinnat
eli kayttaja- ja ohjausliikenne terminoidaan N3IWF:ssa.

Talla toiminnolla kontrolloidaan ja ohjataan verkossa kulkevaa liikennettd ja verkkoon
paasya, minka takia sita on pidettava viestintaverkon kriittisend osana. Toiminto liittyy
myds olennaisesti yhteyksien ylldpitoon sekd palveluiden saatavuuden, viestinnan
luottamuksellisuuden ja koko viestintaverkon tietoturvan varmistamiseen.

5G-Equipment Identity Register (5G-EIR)

5G-EIR eli laitetunnusrekisteri on matkaviestinverkon tietokanta, johon tallennetaan
kansainvalisia matkaviestimien laitetunnuksia (IMEI) ja joka sisaltaa tiedot matkavies-
timien kaytdén luvallisuudesta. 5G-EIR:n mustalle listalle asetettujen paatelaitteiden
normaali kdyttd viestintdaverkossa on estetty.

Tallé toiminnolla kontrolloidaan ja ohjataan kayttdjien verkkoon paasyda, minka takia
sitd on pidettava viestintaverkon kriittisend osana. Toiminto liittyy myds olennaisesti
palveluiden saatavuuden varmistamiseen.

Service Communication Proxy (SCP)

SCP toimii 5G-verkossa tarkedssa roolissa valittaen ja reitittden viesteja muille verkon
funktioille. SCP:n tehtaviin kuuluu myds muun muassa topologian yksinkertaistami-
nen, kuormantasaus ja -jakaminen, ylikuormituksen kasittely ja viestiparametrien har-
monisointi integroinnin helpottamiseksi usean laitetoimittajan ympéaristdissa.

Talla toiminnolla kontrolloidaan ja ohjataan verkossa kulkevaa liikennettd, minka takia
sitd on pidettava viestintaverkon kriittisend osana. Toiminto liittyy myds olennaisesti
yhteyksien yllapitoon seka palveluiden saatavuuden, viestinnan luottamuksellisuuden
ja koko viestintaverkon tietoturvan varmistamiseen.
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Network Data Analytics Function (NWDAF)

NWDAF kayttaa hyvakseen koneoppimista keraten verkon funktioilta verkkokohtaista
dataa seka toimittaen reaaliaikaisesti analysoitua dataa takaisin funktioille. Lisaksi
NWDAF tuottaa ennustavaa analyysia, jolla tuetaan 5G-verkon ennakoivaa hallintaa.
NWDAF:n keraaman datan perusteella voidaan tehda esimerkiksi automaattista verk-
koinfrastruktuurin skaalausta, verkkoviipaleiden valintaa tai paasyn- ja lilkkkuvuuden-
hallintaa.

NWDAF on viestintaverkon kriittinen osa silta osin kuin se kontrolloi tai ohjaa olennai-
sella tavalla verkkoon paasya ja verkossa kulkevaa liikennetta. NWDAF toteutettaneen
verkossa hajautetusti, jolloin analytiikkadataa voidaan hyddyntdaa reaaliaikaisesti
myds verkon reunalla. NWDAF:3a ei pideta taman alakohdan perusteella viestintaver-
kon kriittisena osana sen viestintaverkkoon hajautetun toiminnallisuuden osalta silta
osin kuin se ei kontrolloi tai ohjaa olennaisella tavalla verkkoon paasya ja verkossa
kulkevaa liikennetta.

Keskitetty toiminnallisuus on hajautetussa toteutuksessakin aina viestintdverkon kriit-
tinen osa. Kun toteutus on ei-hajautettu eli verkossa on pelkastaan yksi tai useampi
keskitetty NWDAF, niin toiminto on aina kriittinen. Talldin toiminnolla kontrolloidaan ja
ohjataan verkossa kulkevaa liikennettd olennaisella tavalla, minka takia sita on pidet-
tava viestintaverkon kriittisend osana. Toiminto liittyy myds olennaisesti palveluiden
saatavuuden varmistamiseen.

NWDAF:n toteutus on vield suurilta osin avoinna, ja mahdollisten toteutusvaihtoehto-
jen kirjo on laaja33. Nain ollen ei voida yksiselitteisesti sulkea pois verkon reunalla
sijaitsevia hajautettuja NWDAF-toimintoja, vaan niiden kriittisyys maaraytyy toteutus-
tavan ja yksittdisen toiminnon olennaisuuden mukaan. Hajautuksen toteutuksesta riip-
puen verkon reunalla toteutettua yksittdistd NWDAF:aan kuuluvaa toiminnallisuutta ei
valttamatta pideta viestintdverkon kriittisend osana. Tama on mahdollista siltd osin
kuin se ei kontrolloi tai ohjaa olennaisella tavalla verkkoon paasya ja verkossa kulke-
vaa liikennettd, kuten esimerkiksi silloin, kun se vaikuttaa vain vdhdiseen maardaan
kayttdjia tai tukiasemia.

6.4. 5G-verkon kriittisten osien kansainvalinen vertailu

3GPP:n maarityksiin tukeutuva funktiopohjainen maarittely on valittu myds niissa Tra-
ficomin tiedossa olevissa maissa, joissa on pyritty teknisesti tdsmentédmaan 5G-verk-
kojen kriittisiksi arvioitujen verkkojen osien piirid, eli Ranskassa ja Yhdistyneessa ku-
ningaskunnassa. Ranskan ja UK:n tarkoittamat funktiot on pddosin maaritelty 3rd Ge-
neration Partnership Projectin (3GPP) teknisessa maarityksessa TS 23.501.

EU:n yhteisessa keinovalikoimassa kriittiseksi on kuvattu ydinverkon funktiot (core
network functions) kokonaisuutena.3* Yhdistyneessa kuningaskunnassa puolestaan on
kansallisen kyberturvallisuusviranomaisen ohjauskirjeessa Kkiinnitetty teleyritysten
huomiota 5G-verkkojen osalta erityisen riskialttiiksi nahtyihin funktioihin. Nama on
maaritelty ei-tyhjentavasti niin, etta ne kattavat kaikki 3GPP TS 23.501:ss& maaritellyt
5G-verkon ytimen toiminnallisuudet. Nama seikat sinédnsa puoltavat maarayksen 6

33 Mahdollisia NWDAF:in toteutustapoja on késitelty teknisessa selonteossa 3GPP TR 23.700-91, Study on enablers for
network automation for the 5G System (5GS); Phase 2 (Release 17).

34 Cybersecurity of 5G networks EU Toolbox of risk mitigating measures. CG Publication 01/2020. Liite 2, s. 39.
https://digital-strategy.ec.europa.eu/en/library/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-measure. Ks.
my0s EU coordinated risk assessment of the cybersecurity of 5G networks. Report. 9 October 2019, k. 2.21.
https://ec.europa.eu/digital-single-market/en/news/eu-wide-coordinated-risk-assessment-5g-networks-security.
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kohdan ensimmaiseen alakohtaan sisaltyvaa lahtékohtaa siita, etta verkon ytimen toi-
minnallisuuksia pidetdan yleisesti viestintdverkon kriittisina osina.

Ranskassa taas on maarayksessa maaritelty lupavaatimuksen piiriin ohjelmistot ja lait-
teistot, joilla toteutetaan 5G-matkaviestinverkoissa paatelaitteiden todennus, radiore-
surssien allokointi ja sahkoéisen viestinnan reititys niiden valilla tai kolmansien osapuo-
lien verkkoihin, seka ohjelmistot ja laitteistot, jotka sdatelevat ndaiden verkkojen tur-
vallisuutta, eheytta tai saatavuutta.3> Ranskan ma&ardyksessa tdsmennetdan tdman
tarkoittavan 5G-verkon ytimen osalta seuraavia 3GPP:n maaritysten mukaisia funkti-
oita: Access and Mobility management Function (AMF); Authentication Server Function
(AUSF); User Plane Function (UPF); Session Management Function (SMF); Policy Cont-
rol Function (PCF); Network Slice Selection Function (NSSF); Network Repository Func-
tion (NRF); Network Exposure Function (NEF); Unified Data Management (UDM); Se-
curity Edge Protection Proxy (SEPP). Kaikki mainitut maaritellddn myods Traficomin
maarayksessa viestintaverkon kriittisiksi osiksi.

Verrattuna Yhdistyneen kuningaskunnan luetteloon, joka kattaa laajasti kaikki 3GPP:n
maarittamat 5G-ydinverkon toiminnallisuudet, tdhédn maaraykseen eivat ainakaan ensi
vaiheessa sisally Wireline Access Gateway Function (W-AGF) seka Trusted Non-3GPP
Gateway Function (TNGF) ja Trusted WLAN Interworking Function (TWIF). Tata ratkai-
sua on perusteltu yleisperustelujen luvun 4.1.5 lopussa. Mikali teleyritys tai erillisverk-
kotoimija ottaa naita toiminallisuuksia kayttéén, sen tulee arvioida toimintojen kriitti-
syytta suoraan SVPL 244 a §:n 1 momentin ja maarayksen 4 kohdan perusteella.

7. Verkon reunalla tuotettavia palveluita tukevat toiminnot

Tassa kohdassa maaritelldan poikkeus, jota voidaan soveltaa verkon reunalla tapah-
tuvaa verkon ohjausta palvelevien toimintojen kriittisyyden arvioinnissa. Kohdan tar-
koituksena on mahdollistaa verkon ydintoimintojen paikallisten toteutusten katsomi-
nen muuksi kuin viestintdverkon kriittiseksi osaksi, jos teleyritys tai erillisverkkotoi-
mija voi osoittaa poikkeuksen edellytysten tayttyvan.

Taman kohdan mukaan viestintaverkon kriittisena osana ei pideta maardayksen taulu-
kossa 1 tai 2 tarkoitettua 4G- tai 5G-verkon toimintoa ja toimenpidetta, jos kohdan
mukaiset edellytykset tayttyvat. Poikkeuksen soveltamisen edellytyksena on, etta:

- toiminto tukee padasiassa muiden palveluiden kuin viestintdpalveluiden tarjoa-
mista verkon reunalla,

- toiminnallisuus vaikuttaa vain vahdiseen maaraan loppukayttajia, paatelaitteita tai
tukiasemia,

- toiminnallisuuden avulla ei valitetd muuta liikennetta (eli liikennettd, joka ei liity
kyseisen verkon reunalla toteutetun palvelun tarjoamiseen) ja

- viestintaverkon kriittiset osat on suojattu toiminnallisuuden niihin mahdollisesti
kohdistamalta haitalliselta liikenteelta toteuttamalla verkossa tarvittavat luotetta-
vat suojausmekanismit.

35 Arrété du 6 décembre 2019 fixant la liste des appareils prévue par l'article L. 34-11 du code des postes et des com-
munications électroniques. https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000039455672. Liséksi
maarays kattaa tukiaseman, New Radio Base Station (en-gNodeB ja gNodeB). Ks. tukiasemista tdman perustelumuistion
yleisperustelujen luku 4.1.5.
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Koska maarayksen mukaan tassa tarkoitetut verkon toiminnot olisivat oletusarvoisesti
viestintaverkon kriittisia osia, olisi poikkeukseen vetoavalla teleyrityksella tai erillis-
verkkotoimijalla selvitysvelvollisuus poikkeuksen edellytysten tayttymisesta. Maarayk-
sen 3 kohdassa edellytettaisiin arvion ja sen perustana olevien suojausmekanismien
dokumentoimista.

Kohdan mukainen poikkeusmahdollisuus kohdistuu vain maarayksen taulukoissa 1 ja
2 maadriteltyjen 4G- ja 5G-verkon kriittisiin toimintoihin. Se ei siis mahdollista maa-
rayksen kohdan 4 luettelossa eri verkoille yhteisesti maaritellyista viestintaverkon
kriittisista osista poikkeamista. Nain ollen esimerkiksi telekuuntelun ja televalvonnan
toteuttaminen olisi toimintona poikkeuksetta viestintdaverkon kriittinen osa. Poikkeusta
ei voi soveltaa myodskaan toiminnallisuuteen, joka toteutetaan samalla virtualisoin-
tialustalla kuin jokin muu viestintaverkon kriittinen osa, joka ei tule poikkeuksen piiriin.
Sellaisia toimintoja pidetdan viestintaverkon kriittisena osana madrayksen kohdan 4
luettelon 12 kohdan perusteella.

Poikkeus voisi tulla sovellettavaksi eri tilanteissa, joissa halutaan tuottaa palveluita
ldhella kayttajaa. Tallaisia ovat ainakin operaattorin toteuttama reunalaskenta, jolla
tarkoitetaan tassa yhteydessa Multi-Access Edge Computingia (MEC), seka local brea-
kout, jossa 5G-verkon liikennettd ohjataan esimerkiksi teleyrityksen asiakasyrityksen
omaan sisaverkkoon suoraan verkon reunalla. Naita tilanteita varten verkon reunalla
voidaan toteuttaa esimerkiksi paikallinen UPF tai muita verkon ytimen funktioita. Poik-
keuksessa on kyse edellytyksista, joilla toiminnon (esim. maarédyksen mukaan oletus-
arvoisesti viestintaverkon kriittisena osana pidettdavan UPF:n) kriittisyytta voidaan ar-
vioida toisin, jos se toteutetaan alueellisesti hajautetusti varsinaisen ydinverkon ulko-
puolella.

Kohdassa edellytetdaan ensiksi, etta toiminnon tulee tukea paaasiassa muiden palve-
luiden kuin viestintdpalveluiden tarjoamista verkon reunalla. Tukemisella tarkoitettai-
siin sitd, etta toiminnon tulee liittya esimerkiksi MEC-toteutukseen tai local breakoutiin
perustuvan palvelun toteuttamiseen niin, etta toiminto ei kuulu varsinaisen ydinverkon
toimintoihin eika siis toimi verkon eri funktioille yhteisena toimintona. Reunalla tarjot-
tavassa palvelussa tulisi olla kyseessa muu kuin viestintapalvelu eli esimerkiksi teh-
taan ohjaus, teleyrityksen asiakasyrityksen liiketoimintaa palvelevat toiminnot tai
muut sellaiset toiminnot, jotka eivat ole viestintdpalveluita ja joita kayttaa tietty ra-
jattu kayttéjaryhma eivatka kaikki teleyrityksen matkaviestinverkon kayttajat ylei-
sesti. Kriteerind on, etta kyseessa on ldhelld kayttdjaa tuotettava palvelu, mutta itse
verkon ydintoiminnon ei tarvitse olla toteutettu fyysisesti reunalaskennan yhteydessa,
kunhan se on toteutettu nimenomaan sita varten eika siis toimi verkon varsinaisen
ytimen osana. Se voisi sijaita siten esimerkiksi liityntédverkossa tai siirtoverkon solmu-
pisteessa.

Toiseksi toiminnallisuus saa vaikuttaa vain vahdiseen maaraan loppukayttdjia, paate-
laitteita tai tukiasemia. Se ei siten voi SVPL 244 a §:n 1 momentin tarkoittamalla ta-
valla ohjata olennaisella tavalla verkon liikennettd, johon myds seuraava edellytys liit-
tyy. Seuraavan edellytyksen johdosta toiminnallisuuden vaikutukset myd&s rajoittuisi-
vat siihen tiettyyn kayttajaryhmaan, joka kayttaa kyseista verkon reunalla tuotettavaa
palvelua.

Kolmanneksi edellytetdan, ettd toiminnallisuuden avulla ei vélitetd muuta liikennetta,
eli lilkennettd joka ei liity kyseisen verkon reunalla toteuttavan, muun kuin viestinta-
palvelun tarjoamiseen. Tall6in on esimerkiksi kyse tilanteesta, jossa poikkeuksen pii-
riin tuleva UPF ohjaa vain sellaista kayttajaliikennettd, jota kasitellaan verkon reunalla
tarjottavaa palvelua varten. Mikali kayttajalla olisi lisaksi paasy verkon muihin palve-
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luihin, ei poikkeus olisi mahdollinen, ellei niita toteutettaisi eri UPF:n avulla. Kaytan-
nossa tama voisi tarkoittaa, etta niille olisi maaritelty oma PDU-istunto, joita palvelevat
eri UPF:t. Toteutustavasta riippuen voi olla mahdollista, ettd yksi kdyttajaa palveleva
UPF ohjaa liikennetta eteenpain eri UPF:lle ja eri dataverkkoihin (yhden PDU-istunnon
toteutus, 3GPP TS 23.501, kuva 4.2.3-4), jolloin poikkeusta ei voisi soveltaa ainakaan
sellaiseen UPF:aan, joka vastaa liikenteen ohjaamisesta verkon reunalla toteutetta-
vaan palveluun tai muualle verkkoon.

Neljanneksi edellytetddn, ettd viestintdaverkon kriittiset osat on suojattu toiminnalli-
suuden niihin mahdollisesti kohdistamalta haitalliselta liikenteelta toteuttamalla ver-
kossa tarvittavat luotettavat suojausmekanismit. Nailld suojausmekanismeilla tulee
tunnistaa ja kasitella haitallinen liikenne kuten palvelunestohydkkaykset ja luvattomat
paasy-yritykset seka varmistaa, etta liikenteen oikeudeton uudelleenohjaus ei ole
mahdollista. Suojausmekanismeilla tulee siis varmistaa, etta verkon reunalla tuotetta-
via palveluita tukeva toiminnallisuus ei voi kontrolloida tai ohjata olennaisella tavalla
verkkoon paasya ja verkossa kulkevaa liikennetta.

Naita suojausmekanismeja olisi mahdollista toteuttaa esimerkiksi palomuurin, liiken-
teen monitoroinnin, verkon segmentoinnin ja zero trust -arkkitehtuurin3® avulla seka
valmiudella kytkea toiminto irti verkosta. Niilla tulisi varmistaa, etta verkon reunalla
tuotettavia palveluita tukeva toiminto ei pysty verkon varsinaiseen ytimeen olevasta
rajapinnastaan huolimatta vaikuttamaan siihen tai muihin UPF-toimintoihin haitallisella
tavalla. Maarayksessa ei ole mahdollista maarittda niitéd mekanismeja, joilla tésta voi-
taisiin kaytdanndssa varmistua. Teleyrityksen tai erillisverkkotoimijan toteuttamien tie-
toturvakontrollien ja muiden toimenpiteiden tehokkuus arvioitaisiin kokonaisuutena.
Niilla olisi voitava poistaa vaara siitd, etta reunalla sijaitsevan toiminnon avulla syntyisi
paasy muuhun verkkoon tai voitaisiin ohjata muun verkon (varsinaisen ytimen) toi-
mintaa olennaisella tavalla. Olennaisuutta arvioitaessa kiinnitettdisiin huomiota siihen,
onko toiminnolla mahdollista vaikuttaa muuhunkin kuin vain esimerkiksi kyseisessa
reunalaskentapalvelussa kasiteltaviin tietoihin. Suojausmekanismeilta ei kuitenkaan
edellyteta verkon reunalla tuotettavia palveluita tukevan toiminnon tdydellista erista-
mistd, koska taman ei arvioida olevan mahdollista verkon ohjaamisen kannalta.

Kaikkien maarayksen 7 kohdassa esitettyjen edellytysten tulee tayttya, jotta poik-
keusta voidaan soveltaa.

8. IP-pohjaiset puhelinpalvelut matkaviestinverkossa

Kohta tdaydentaa muita maarayksen kohtia. Kohdan mukaan viestintaverkon kriittisia
osia ovat 3GPP:n teknisen maarityksen 23.228 mukaisen IP-multimedia-alijarjestel-
man (IP Multimedia Core Network Subsystem, IMS) maaritelmaan kuuluvat viestinta-
verkon toiminnot ja toimenpiteet, joilla toteutetaan IP-pohjainen yleinen puhelinpal-
velu.

Kohdassa maaritellaan viestintaverkon kriittiseksi osaksi (IMS) Core silta osin kuin silla
toteutetaan IP-pohjainen yleinen puhelinpalvelu.3” IP-pohjaisissa 4G- ja jatkossa 5G-
matkaviestinverkoissa toteutetaan yleinen puhepalvelu IMS:n avulla. Sitéd kaytetaan
my6s muiden multimediapalvelujen toteuttamiseen IP-pohjaisissa matkaviestinver-
koissa. IMS Coren funktiot ovat yhteydessa rajapintojen avulla 4G- tai 5G-verkkoon,
ja niita voidaan pitaa osana verkon ydinta.

36 Ks. esim. NIST SP 800-207, Zero Trust Architecture. https://csrc.nist.gov/publications/detail/sp/800-207/final.
37 IMS Core Reference Architecture, 3GPP TS 23.228.
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SVPL 3 §:n 42 kohdan mukaan yleisella puhelinpalvelulla tarkoitetaan viestintapalve-
lua, jonka avulla voidaan soittaa ja vastaanottaa kotimaan- ja ulkomaanpuheluja kan-
sallisessa tai kansainvalisessé numerointisuunnitelmassa olevan numeron avulla.

Taman kohdan perusteella IMS Coren kriittisia toiminnallisuuksia voisivat olla esimer-
kiksi Call Session Control Function (CSCF), Subscription Locator Function (SLF), Brea-
kout Gateway Control Function (BGCF) ja Media Gateway Control Function (MGCF).

IMS Coreen perustuvia, matkaviestinverkoissa tarjottavia puhelinpalveluita ovat ai-
nakin VoLTE ja VoWifi 4G-verkossa. Kohta ei edellytd, etta nimenomaan 4G-tai 5G-
radioverkkoa hydédynnetaan puhelinpalvelussa, vaan paatelaite voi kayttaa myos esi-
merkiksi WiFi-yhteyttd, kunhan kyse on teleyrityksen tarjoamasta yleisesta puhelin-
palvelusta.

IP-pohjaisten matkaviestinverkkojen valityksella on mahdollista toteuttaa myds
muita puhepalveluja, jotka eivat perustu IMS Coren toimintoihin. Tassa maarayksen
kohdassa ei madrata noista muista palveluista, joihin liittyvien toimintojen mahdol-
lista kriittisyyttd olisi tarvittaessa arvioitava muilla perusteilla.

Maarayksen voimaantulo ja siirtymaaika

Maardys tulee voimaan 20 padivana toukokuuta 2021 ja on voimassa toistaiseksi.

Maardayksen 3 kohdan mukaiseen tunnistamis- ja dokumentointivelvollisuuteen liittyy
kuuden kuukauden siirtymaaika, jonka kuluessa kohdan edellyttédma dokumentaatio
on laadittava. Maarayksen 3 kohta edellyttaa, etta teleyritykset ja erillisverkkotoimijat
tunnistavat viestintédverkkonsa kriittiset osat ja niissa kaytetyt komponentit ja doku-
mentoivat arvionsa perusteineen. Viestintaverkon kriittisten osien ja niissa kaytettyjen
komponenttien huolelliselle dokumentoinnille on valttdmaténta varata riittava siirty-
maaika. Velvollisuus edellyttaa etenkin suurimpien teleyritysten kohdalla varsin huo-
mattavan verkkolaitekannan arviointia, ja se koskee teleyritysten ja erillisverkkotoi-
mijoiden kaikkia verkkoja niiden tekniikasta riippumatta. Velvollisuuden tayttaminen
voi dokumentoinnin toteuttamistavasta riippuen edellyttdd myds tyota tietojarjestel-
mien kehittdmiseksi. Siirtymaaika koskee vain dokumentointia.

Jalkiseuranta

Lilkenne- ja viestintdvirasto tulee arvioimaan saanndllisesti maarayksen paivitystar-
vetta. Arviointitydssa otetaan huomioon mahdolliset tulevat verkkoturvallisuuden neu-
vottelukunnan suositukset sekd viestintaverkkoteknologian ja -standardien kehitys ja
verkkojen toteutukset. Jélkiseurannassa voidaan tarvittaessa selvittda, onko tarpeen
maarata tukiasemien taikka 5G-verkon mahdollistamien luotettujen Wi-Fi-verkkojen
tai kiintean verkon yhteyksiin perustuvan liitynnéan mahdollistavien toimintojen kriitti-
syyden arvioimisesta tarkemmin (ks. yleisperustelujen luku 4.1.5). Lisaksi voidaan
seurata, miten madaraysta ja erityisesti sen 7 kohdan mukaista poikkeusmahdollisuutta
on sovellettu.
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