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Luku 1 Yleiset saannokset

1 § Maarayksen tarkoitus

Taman maarayksen tarkoituksena on:

1. varmistaa yleisten viestintdverkkojen ja -palvelujen hairidtilanteiden ja uhkien
havaitseminen,

2. edistda hairidtilanteiden nopeaa korjaamista,
3. turvata kayttdjien tiedonsaanti hairiétilanteista ja
4. varmistaa Liikenne- ja viestintaviraston tiedonsaanti hairiétilanteista.

2 § Soveltamisala

Tata maardysta sovelletaan yleisen teletoiminnan hairiétilanteisiin eli toimivuutta
tai tietoturvaa hairitseviin tai uhkaaviin tilanteisiin.

Tassa maarayksessa maarataan:

1. luvussa 2 verkkojen ja palvelujen hallinnasta ja yllapidosta, hairidtilanteiden
havaitsemisesta, hallinnasta ja ennaltaehkaisysta, asiakkaiden hairidilmoitusten
hallinnasta seka muutostenhallinnasta,

2. luvussa 3 hairiétilanteiden kayttajatiedottamisesta,
luvussa 4 hairidtilanteista Liikenne- ja viestintavirastolle ilmoittamisesta ja
4. |uvussa 5 hairidtilanteiden tilastoinnista.

w

Taman madrayksen soveltamisalaa rajoitetaan siten, etta:

1. maardysta ei sovelleta viestintdverkkojen tai -palvelujen tilapaiseen tarjontaan
tai tilapaiseen kapasiteettiin,

2. 10 §:34, 15 §:3a ja lukua 5 ei sovelleta niihin tietoturvan hairiétilanteisiin, joita
koskee (henkilttietojen tietoturvaloukkauksista annettu) Euroopan komission
asetus 611/20131,

3. lukuja 4 ja 5 sovelletaan joukkoviestintaverkossa joukkoviestintapalveluun silta
osin kuin ne koskevat Yleisradio Oy:sta annetun lain (1380/1993) 7 §:n 1 mo-
mentissa tarkoitetun julkisen palvelun televisio-ohjelmiston tai séhkdisen vies-
tinnan palveluista annetun lain 211 §:ssa ja sen nojalla annetuissa saannok-
sissd tarkoitettujen valtakunnallisen ohjelmistotoimiluvan nojalla Iahetettdvien
useita eri yleiséryhmia palvelevien televisio-ohjelmistojen siirtamista tai lahet-
tamista,

4. lukuja 4 ja 5 sovelletaan joukkoviestintaverkossa joukkoviestintapalveluun silta
osin kuin ne koskevat Yleisradio Oy:sta annetun lain 7 §:n 1 momentissa tar-
koitettua julkisen palvelun radio-ohjelmiston siirtoa tai lahettamista tai sellais-
ten radio-ohjelmistojen siirtoa tai lahettdmista, joiden séhkoisen viestinnan pal-
veluista annetun lain 34 §:ssd tarkoitetun toimiluvan mukainen vaestopeitto on
vahintdan 95 %, ja

5. lukuja 4 ja 5 ei sovelleta radiotoiminnan harjoittajiin, joiden toimiluvan mukai-
nen vaestdpeitto on alle 95 %.

! Komission asetus (EU) N:o 611/2013, annettu 24 paivana kesakuuta 2013, henkilotietojen

kasittelysta ja yksityisyyden suojasta sdahkdisen viestinnan alalla annetun Euroopan parlamentin

ja neuvoston direktiivin 2002/58/EY mukaisten henkilotietojen tietoturvaloukkausten ilmoittamiseen sovellettavista
toimenpiteista:

http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2013:173:0002:0008:FI:PDF
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3 § Maaritelmat

Tassa maarayksessa tarkoitetaan:

1. DVB-C-verkkopalvelulla DVB-C (Digital Video Broadcasting, Cable) -standardin
mukaista digitaalisten kaapelitelevisiopalvelujen lahetyspalvelua,

2. internetyhteyspalvelulla sahkoisen viestinnan palveluista annetun lain 3 §:n 1
momentin 3 kohdan mukaista viestintapalvelua,

3. joukkoviestintdpalvelulla televisio- tai radio-ohjelmiston ja naihin liittyvan
oheis- ja lisdpalvelun siirtdmista tai lahettamista joukkoviestintaverkossa,

4. muulla viestintdpalvelulla sahkdisen viestinnan palveluista annetun lain 3 §:n 1
momentin 37 kohdan mukaista viestintapalvelua, joka ei kuulu mihinkaan muu-
hun tdassa pykaldssa maariteltyyn palveluryhmaan,

5. sdhképostipalvelulla sahképostiviestien lahettamis-, valittdmis- tai vastaanotto-
palvelua, joka hyddyntaa internetin nimipalvelua viestien valittamisessa,

6. tekstiviestipalvelulla matkaviestinverkossa tarjottavaa viestintapalvelua, jonka
avulla voidaan lahettda ja vastaanottaa lyhyita viesteja, jotka sisaltavat vain
aakkosnumeerisia merkkeja ja erikoismerkkeja, ja

7. vyleiselld puhelinpalvelulla séhkbdisen viestinnadn palveluista annetun lain 3 §:nl
momentin 42 kohdan mukaista viestintapalvelua.

Luku 2 Ha&iriotilanteiden havainnointi ja hallinta

4 § Toimivuuden ja tietoturvan valvonta

Teleyrityksen on valvottava jatkuvasti viestintdverkkojaan ja -palvelujaan niiden
toimintaa tai tietoturvaa hairitsevien tai uhkaavien tilanteiden havaitsemiseksi ja
ennaltaehkadisemiseksi. Kaytettdvissaan olevia laitetiloja teleyrityksen on valvottava
Liikenne- ja viestintdviraston teletoiminnan varmistamisesta antaman maarayksen
edellyttamillé tehonsy6tdn ja olosuhteiden valvonnoilla.

Teleyrityksella on oltava tarkoituksenmukaiset jarjestelmat ja menettelytavat si-
saisten ja ulkoisten hairidilmoitusten, ohjelmistohalytysten, laitehalytysten, laiteti-
lahélytysten ja muiden viestintaverkon tai -palvelun valvontatietojen vastaanotta-
miseen ja analysointiin.

Verkon- ja palvelunvalvontamekanismeista on laadittava ja yllapidettava ajanta-
saista dokumentaatiota.

5 § Toimivuutta ja tietoturvaa hairitsevien tai uhkaavien tilanteiden
hallinta

Teleyrityksen on laadittava ja yllapidettdva dokumentoidut menettelyohjeet viestin-
taverkkojen ja -palvelujen toimivuutta tai tietoturvaa hairitsevien tai uhkaavien ti-
lanteiden selvittamiseksi seka niiden vaikutusten minimoimiseksi ja poistamiseksi
ilman aiheetonta viivastysta.

Menettelyohjeiden on sisédllettava:
1. toimivuuden ja tietoturvan hallinnan organisointi,

2. eri toimijoiden vastuumaarittelyt, jotka sisaltavat vahintaan viankorjaus-henki-
I6iden ja tietoturvasta huolehtivien henkildiden tavoittamiseen tarvittavat tie-
dot,

3. varayksikdiden ja -laitteiden sijaintitiedot seka
4. ohjeet hatdliikenteen turvaamiseksi tilapaisjarjestelyin.
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Sellaisella teleyrityksella, jonka viestintdverkoissa tai -palveluissa voi syntya taman
maarayksen 17 §:n tarkoittama vakavuusluokan A tai B hairid, on oltava valmius
hairidilmoitusten, laitehalytysten ja muiden valvontatietojen perusteella ryhtya
kaikkina vuorokauden aikoina tarvittaviin toimenpiteisiin merkittavan hairidtilanteen
tai sen uhkan korjaamiseksi tai vaikutusten minimoimiseksi.

6 § Hallinnan toimintakyvyn alenemasta ilmoittaminen Liikenne- ja
viestintdvirastolle

Sellaisen teleyrityksen, jonka viestintaverkoissa tai -palveluissa voi syntya taman
maarayksen 17 §:n tarkoittama vakavuusluokan A tai B hdirid, on ilmoitettava il-
man aiheetonta viivastysta Liikenne- ja viestintdvirastolle merkittavasta alenemasta
toimivuuden ja tietoturvan hallintakyvyssa.

Ilmoituksessa on kerrottava aleneman syy ja toimenpiteet, joilla teleyritys pyrkii
korjaamaan tilanteen.

Teleyrityksen on raportoitava saanndllisesti Liikenne- ja viestintavirastolle 1 mo-
mentin tarkoittaman tilanteen korjaustoimenpiteiden etenemisesta ja ilmoitettava
Lilkenne- ja viestintdvirastolle ilman aiheetonta viivastysta, kun merkittava ale-
nema on korjaantunut.

IImoitukset on tehtdva Liikenne- ja viestintaviraston sahkdisella ilmoitusjarjestel-
malla tai sahkdpostitse. Lisaksi ilmoitus hallinnan toimintakyvyn aleneman ensim-
maisestéd havaitsemisesta on tehtava puhelimitse.

7 § Hairionhallinnan yhteystietojen toimittaminen Liikenne- ja viestin-
tavirastolle

Teleyrityksen on ilmoitettava viestintapalveluittain Liikenne- ja viestintavirastolle
yhteystiedot, joiden avulla Liikenne- ja viestintavirasto voi pyytaa teleyritykselta
hdiridtilanteita koskevia lisdtietoja viestintaverkkojen ja viestintapalvelujen toimi-
vuutta tai tietoturvaa hairitsevissa tilanteissa. Yhteystiedoissa on my®&s ilmoitettava
teleyrityksen valvomojen yhteystiedot.

Yhteystietojen muutoksista on ilmoitettava ilman aiheetonta viivastysta.

Yhteystiedot tulee toimittaa ensisijaisesti Liikenne- ja viestintaviraston séhkodisen
jarjestelman kautta tai maardayksen liitteen 1 mukaisella lomakkeella.

8 § Asiakasilmoitusten hallinta

Teleyritykselld on oltava valmius vastaanottaa asiakkaiden hairidilmoituksia vahin-
taan seuraavasti:

1. teleyrityksen ilmoituksia vastaanottava henkild on tavoitettavissa puhelimitse
arkipaivisin tyopaivan aikana ja

2. ilmoituksen voi jattaa internetyhteyden kautta tai viestina puhelinvastaajaan
kaikkina viikonpaivina ja vuorokauden aikoina.

Asiakasilmoituksella saatu tieto hairidtilanteesta on saatettava korjauksesta vas-
tuussa olevan organisaation tietoon yhden arkipdivan kuluessa ilmoituksen jattami-
sesta.
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9 § Muutostenhallinta

Teleyrityksen on toteutettava verkko-, ohjelmisto-, laitteisto-, konfiguraatio-, raja-
pinta- ja laitetilamuutokset hallitusti ja suunnitelmallisesti siten, etta muutoksista
aiheutuu mahdollisimman vahan hairiéita yleisten viestintdaverkkojen ja -palvelujen
toiminnalle.

Muutos-, huolto- ja paivitystoimenpiteiden toteuttamista varten on varattava riitta-
vasti aikaa, jotta suunniteltu toimenpide voidaan tehda hallitusti.

Teleyrityksen on maariteltava ja dokumentoitava muutoksia ohjaavat prosessit ja
kaytannot.

Luku 3 Ilmoittaminen kayttajalle

10 § Tietoturvan hairiotilanteista tiedottaminen

Tietoturvan hairiétilanteista kayttdjille tiedottamisessa on noudatettava soveltuvin
osin Euroopan komission asetusta 611/2013.

11 § Toimivuuden hadiriotilanteista tiedottamisen kynnys

Teleyrityksen on tiedotettava kayttdjille véahintaan sellaisista viestintdverkkonsa tai
-palvelunsa toimivuuteen vaikuttavista hairiétilanteista, jotka kestadvat yhtajaksoi-
sesti yli 60 minuuttia ja vaikuttavat vahintaan 250 kayttajaan.

Jos yleisen puhelinpalvelun, tekstiviestipalvelun tai internetyhteyspalvelun toimi-
vuuden hairiétilanne estaa taysin kyseisen palvelun kaytdon yhtdjaksoisesti yli viikon
ajan, on teleyrityksen tiedotettava siita kayttajille, vaikka hairiétilanne vaikuttaisi
alle 250 kayttajaan.

12 § Toimivuuden hadirioétilanteista tiedottaminen internetissa ja puhe-
limitse

Teleyrityksen on viipymatta tiedotettava tdman maardyksen 11 §:n 1 momentin
tarkoittamista hairiotilanteista internetissa tekstimuotoisena tiedotteena.

Teleyrityksen on lisaksi viipymatta tiedotettava téman maarayksen 11 §:n 1 mo-
mentin tarkoittamista hairidtilanteista internetissa karttaesityksend, kun:

1. tilanne vaikuttaa yleiseen puhelinpalveluun, tekstiviestipalveluun, internetyh-
teyspalveluun, verkkopalveluun maanpaallisessa joukkoviestintaverkossa tai
DVB-C-verkkopalveluun ja

2. karttaesitys on viestintdpalvelun kdyttajamaaraan, luonteeseen ja merkittavyy-
teen nahden tarkoituksenmukaista ja ymmarrettavaa.

Momentteja 1 ja 2 vastaavien hairidtietojen on oltava viipymatta kayttajien saata-

villa my6s puhelimitse vahintaan teleyrityksen puhelinasiakaspalvelun aukioloai-
kana.

Momenttien 1, 2 ja 3 mukaisten tiedotteiden sisalté on paivitettava viipymatta hai-
ritilanteen kayttajavaikutuksista annettujen tietojen muuttuessa olennaisesti.

Momentin 1 mukainen hairiétiedote on pidettava kayttdjien saatavilla internetissa
vahintdaan kuukauden ajan siita, kun hairiétilanteen vaikutukset on poistettu.
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13 § Toimivuuden hadiriotilanteista tiedottaminen suoralla asiakasyh-
teydenotolla

Teleyrityksen on tiedotettava taman maddrayksen 11 §:n 2 momentin tarkoittamista
hairittilanteista kayttajille mahdollisuuksien mukaan suoralla asiakasyhteyden-
otolla.

14 § Toimivuustiedotteiden sisalto

Sahkoisen viestinnan palveluista annetun lain 274 §:ssa edellytetyn hairién arvioi-
dun keston, kayttdjien kaytettavissa olevien suojautumistoimenpiteiden, niiden
mahdollisten kustannusten ja lisatietoldhteiden lisdksi teleyrityksen on toimivuuden
hairittilanteita koskevissa tiedotteissa kerrottava vahintaan:

1. mihin viestintdpalveluun hairiétilanne vaikuttaa,

2. miten hairidtilanne vaikuttaa viestintapalvelun kayttéon,
3. mika on hairidtilanteen maantieteellinen vaikutusalue ja
4. milloin hairidtilanne on havaittu.

TV- ja radiokanavia tai niiden lisa- ja oheispalveluja koskevissa tiedotteissa on il-
moitettava lisaksi:

1. missa joukkoviestintdverkossa hairidtilanne vaikuttaa ja

2. mihin TV- ja radiokanaviin hairiétilanne vaikuttaa.

Luku 4 Ilmoittaminen Liikenne- ja viestintavirastolle

15 § Tietoturvan hairiotilanteista ilmoittaminen

Tietoturvan hairiétilanteista Liikenne- ja viestintavirastolle ilmoittamisessa on nou-
datettava soveltuvin osin Euroopan komission asetusta 611/2013.

Ilmoitukset voi tehda madrayksen liitteen 2 mukaisella lomakkeella.

Tietoturvan hairiétilanteen aiheutuessa palvelunestohydkkayksesta (DoS tai DDoS)
teleyritys voi vaihtoehtoisesti tayttdaa 1 momentin mukaisen ilmoitusvelvollisuu-
tensa kayttamalla ilmoittamiseen Liikenne- ja viestintaviraston DDoS-ilmoitusraja-
pintaa.

16 § Toimivuuden hadiridtilanteiden vakavuusluokittelu

Yleisten viestintaverkkojen ja -palvelujen toimivuuteen vaikuttavat hairiétilanteet
luokitellaan niiden viestintépalveluille aiheuttamien vaikutusten perusteella neljaan
eri vakavuusluokkaan: A, B, C ja D. Yleisen viestintaverkon ja -palvelun toimivuu-
teen vaikuttavat hairidtilanteet luokitellaan taulukon 1 mukaisesti ja yleisen viestin-
taverkon joukkoviestintapalvelun toimivuuteen vaikuttavat hairiétilanteet luokitel-
laan taulukon 2 mukaisesti.



T R’\'F I CCM Maarays

Liikenne- ja viestintdvirasto 7 (11)

Taulukko 1. Vakavuusluokittelu
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Hairiotilanteen va-
kavuusluokka

Hairiotilanteen vaikutus

2.

3.
4.

5.
6.
7

Hairidtilanne estaa:
1.

> 100 000 kayttajan yleisen puhelinpalvelun toimintaa tai

puhelinpalvelun toimintaa = 60 000 km2 yhtenaiselld maantieteellisella alueella
ja toimivuushairio vaikuttaa > 25 000 kayttajaan tai

> 200 000 kayttajan internetyhteyspalvelun toimintaa tai
internetyhteyspalvelun toimintaa = 60 000 km?2 yhtenadisella maantieteellisella
alueella ja toimivuushairié vaikuttaa = 25 000 kayttajaan tai

> 200 000 kayttajan tekstiviestipalvelun toimintaa tai

>

500 000 kayttajan sdhkdpostipalvelun toimintaa tai

> 500 kpl matkaviestinverkon tukiaseman toimintaa yhtendisella maantieteelli-
selld alueella.

2.

W

ONow

Hairidtilanne estaa:
1.

> 10 000 kayttajan yleisen puhelinpalvelun toimintaa tai
puhelinpalvelun toimintaa = 20 000 km2 yhtenaiselld maantieteellisella alueella
tai

=

50 000 kayttajan internetyhteyspalvelun toimintaa tai

internetyhteyspalvelun toimintaa = 20 000 km?2 yhtenaiselld maantieteellisella
alueella tai

2
=
2
=

50 000 kayttajan tekstiviestipalvelun toimintaa tai

200 000 kayttajan sdhkoépostipalvelun toimintaa tai

200 000 kayttajan muun viestintdpalvelun toimintaa tai

100 kpl matkaviestinverkon tukiaseman toimintaa yhtenaisella maantieteelli-

sella alueella.

ouswNE

IV IVIVIVIVIV

Hairidtilanne estaa:

1 000 kayttajan yleisen puhelinpalvelun toimintaa tai

1 000 kayttajan internetyhteyspalvelun toimintaa tai

1 000 kayttajan tekstiviestipalvelun toimintaa tai

50 000 kayttajan sdhkoépostipalvelun toimintaa tai

50 000 kayttajan muun viestintdpalvelun toimintaa tai

10 kpl matkaviestinverkon tukiaseman toimintaa yhtenaiselld maantieteelli-

sella alueella.

NouhwnhNge

A

ANANNANANNA

Hairiotilanne estaa:

1 000 kayttajan yleisen puhelinpalvelun toimintaa tai

1 000 kayttajan internetyhteyspalvelun toimintaa tai

1 000 kayttajan tekstiviestipalvelun toimintaa tai

10 kpl langatonta internetyhteyspalvelua tarjoavan tukiaseman toimintaa tai
50 000 kayttajan sdhkoépostipalvelun toimintaa tai

50 000 kayttdjan muun viestintdpalvelun toimintaa tai

10 kpl matkaviestinverkon tukiaseman toimintaa yhtenaiselld maantieteelli-

sella alueella.
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Taulukko 2. Vakavuusluokittelu joukkoviestintapalveluille

Hairiotilanteen vai-
kutus palveluun

Hairiotilanteen
vakavuusluokka

1. EPG ei toimi tai
2. kuvan ja danen
ajastus ei toimi.

Radio: kayttadja ei A Hairidtilanteen vaikutuspiiriin kuuluu:
1. = 300 000 kayttajaa tai
Ftht,Z Sf_l..lrakamkaa?n 2. = 60 000 km?2 yhtendinen maantieteellinen alue.
d e YS a, KOs a'_ B Hairidtilanteen vaikutuspiiriin kuuluu:
1. aanen laatu ei 1. = 100 000 kayttajaa tai
ole riittava tai 2. > 20 000 km2 yhtendinen maantieteellinen alue.
aani puuttuu C Hairiétilanteen vaikutuspiiriin kuuluu:
kokonaan tai 1. > 50 000 kayttajaa.
2. vaaratiedottei-
den valitys D Hairiétilanteen vaikutuspiiriin kuuluu:
RDS-jarjestel- 1. < 50 000 kayttajaa.
man avulla ei
toimi.
TV: kayttaja ei A Hairistilanteen vaikutuspiiriin kuuluu:
1. = 300 000 kayttajaa tai
F..tht,Z s,?.yrakamkaa?n 2. = 60 000 km?2 yhtendinen maantieteellinen alue.
anetysta, koska. B Hairiétilanteen vaikutuspiiriin kuuluu:
1. kuva puuttuu 1. =100 000 kayttajaa tai
tai 2. = 20 000 km2 yhtenainen maantieteellinen alue.
2. suomen- tai C Hairiétilanteen vaikutuspiiriin kuuluu:
ruotsinkielinen 1. = 50 000 kayttajaa.
aanikompo- D Hairiotilanteen vaikutuspiiriin kuuluu:
nentti puuttuu. 1. < 50 000 kayttajaa.
TV: kayttaja ei saa B Hairidtilanteen vaikutuspiiriin kuuluu:
el : _ 1. = 100 000 kayttajaa tai
k'.alkkla tarJ.OIIa ole 2. = 20 000 km2 yhtenainen maantieteellinen alue.
via palveluita,
koska:
1. teksti-TV ei C Hairiétilanteen vaikutuspiiriin kuuluu:
toimi tai 1. = 50 000 kayttajaa.
2. suomen- tai
ruotsinkielinen
tekstitys ei D Héiridtilanteen vaikutuspiiriin kuuluu:
toimi tai 1. < 50 000 kayttajaa.
3. &anitekstitys ei
toimi tai
4. tekstitys kuulo-
rajoitteisille ei
toimi.
TV: kayttdja ei saa C Hairiétilanteen vaikutuspiiriin kuuluu:
kaikkia tarjolla ole- 1. =50 000 kayttajaa.
via palveluita,
koska: D Hairidtilanteen vaikutuspiiriin kuuluu:

1. < 50 000 kayttsjaa.
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17 § Ilmoitusvelvollisuus Liikenne- ja viestintavirastolle toimivuuden
hairiotilanteista

A-, B- tai C-luokan hairiétilanteista, jotka ovat kestaneet yhtajaksoisesti vahintaan
30 minuutin ajan, on tehtdva Liikenne- ja viestintavirastolle 18 §:n mukaisesti ensi-
ilmoitus, 19 §:n mukaisesti seurantailmoitukset ja 20 §:n mukaisesti loppuraportti.

A-, B- tai C-luokan toimivuushairidtilanteen aiheutuessa palvelunestohytkkayksesta
(DoS tai DDoS) teleyritys voi vaihtoehtoisesti tayttda 1 momentin mukaisen ilmoi-
tusvelvollisuutensa kayttamalla ilmoittamiseen Liikenne- ja viestintaviraston DDoS-
ilmoitusrajapintaa.

Velvollisuus ilmoitusten tekemiseen on ensisijaisesti palveluyrityksella, jonka tar-
joaman viestintapalvelun kaytén hairiétilanne estaa. Joukkoviestintapalvelussa il-
moitusvelvollisuus on ensisijaisesti verkkoyrityksella.

18 § Ensi-ilmoitus toimivuuden hairiotilanteista

Ensi-ilmoituksessa on sdhkoisen viestinnan palveluista annetun lain 275 §:ssa edel-
lytetyn hairidn tai sen uhan arvioidun keston liséksi kerrottava vahintaan:

1. viestintaverkko tai -palvelu, johon hairidtilanne vaikuttaa,
kuvaus siita, miten hairiétilanne vaikuttaa viestintapalveluun,
hadiridtilanteen vakavuusluokka (A, B vai C),

arvio hairidtilanteen maantieteellisesta vaikutusalueesta,
arvio vaikutuksista hataliikenteeseen,

lyhyt selvitys teleyrityksen tiedossa olevista hairidtilanteeseen johtaneista
syista ja vikaantuneista viestintaverkkojen ja -palvelujen komponenteista, ja

7. teleyrityksen yhteystiedot viasta tai hairiéstd mahdollisesti pyydettavia lisasel-
vityksia varten.

o Uk WwN

Ensi-ilmoitus A-luokan hairiétilanteesta on tehtava Liikenne- ja viestintaviraston
sahkoiselld ilmoitusjarjestelmalla tai séhkopostitse tunnin kuluessa siita, kun hairio-
tilanne on havaittu. Lisaksi ilmoitus on tehtdva puhelimitse.

Ensi-ilmoitus B-luokan hairidtilanteesta on tehtava Liikenne- ja viestintaviraston
sahkoiselld ilmoitusjarjestelmalla, sahkdpostitse tai puhelimitse kolmen tunnin kulu-
essa siita, kun hairiétilanne on havaittu.

Ensi-ilmoitus C-luokan hairi6tilanteesta on tehtava Liikenne- ja viestintaviraston
sahkoiselld ilmoitusjarjestelmalla, sahkdpostitse tai puhelimitse yhden arkipaivan
kuluessa siitd, kun hairiétilanne on havaittu.

19 § Seurantailmoitukset toimivuuden hairiotilanteista

Jos A-, B- tai C-luokan hairidtilanteen vaikutus viestintapalveluun muuttuu olennai-
sesti ensi-ilmoituksessa annetuista tiedoista, on teleyrityksen ilman aiheetonta vii-
vastysta tehtava muutoksesta ilmoitus Liikenne- ja viestintavirastolle.

Teleyrityksen on saanndllisesti raportoitava A-, B- tai C-luokan hairiétilanteen kor-
jaustoimenpiteiden etenemisestd, kunnes vaikutukset viestintapalveluun on pois-
tettu.
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Jos hairidtilanteen vaikutusta viestintapalvelun toimintaan ei ole saatu poistettu A-
luokan hairiétilanteessa kolmen tunnin kuluessa tai B-luokan hairidtilanteessa 12
tunnin kuluessa tilanteen havaitsemisesta, on teleyrityksen ilman aiheetonta viivas-
tysta toimitettava Liikenne- ja viestintavirastolle:

1. paivitetty sahkdisen viestinnan palveluista annetun lain 275 §:ssa edellytetty
arvio hairion tai sen uhan kestosta seka

2. vyksityiskohtainen ja perusteltu selvitys siita, miksi viestintapalvelun toiminnan
korjaaminen on viivastynyt.

Kun A-, B- tai C-luokan hairiotilanteen vaikutukset viestintapalvelun toimintaan on
saatu poistettua, teleyrityksen on ilman aiheetonta viivastysta ilmoitettava Lii-
kenne- ja viestintavirastolle tilanteen korjaantumisesta.

Edellisten momenttien mukaiset seurantailmoitukset on tehtava ensisijaisesti Lii-
kenne- ja viestintaviraston sahkoéisella ilmoitusjarjestelmalla tai sahkdpostitse. Tar-
vittaessa voidaan ilmoittaa puhelimitse. Lisdksi A-luokan hairiétilanteen momen-
tissa 4 tarkoitettu ilmoitus on tehtava puhelimitse ja joko Liikenne- ja viestintavi-
raston sahkdiselld ilmoitusjarjestelmalld tai sahkdpostitse.

20 § Loppuraportointi toimivuuden hairiotilanteista

Teleyrityksen on toimitettava Liikenne- ja viestintavirastolle A-, B- ja C-luokan hai-

ridtilanteista loppuraportti viikon kuluessa hairidtilanteen havaitsemisesta. Loppura-
portti on tehtava joko Liikenne- ja viestintaviraston sahkdisen ilmoitusjarjestelman

kautta tai maadrayksen liitteen 3 mukaisella lomakkeella.

Loppuraportissa on kerrottava:

1. hairiétilanteen lopulliset vaikutukset viestintapalveluun,
2. hairittilanteen alkuperadinen syy ja

3. muut hairidtilanteen hallintaan vaikuttaneet asiat.

Lisaksi vakavuudeltaan A- ja B-luokan hairiétilanteen loppuraportissa on kerrot-
tava:

1. selvitys tapahtumien kulusta (tilanteen havaitseminen ja sahkdisen viestinnan
palveluista annetun lain 275 §:ssa edellytetty tieto korjaustoimenpiteistd) ja

2. sahkodisen viestinnan palveluista annetun lain 275 §:ssa edellytetty tieto siitg,
miten vastaava hadiridtilanne pyritdan tulevaisuudessa valttamaan.

Loppuraportin sisalté perustuu raportointihetkeen mennessa saatuihin tietoihin. Jos
A-luokan hairidtilanteen loppuraportista puuttuu tietoja, on teleyrityksen tadyden-
nettava puuttuvat tiedot viipymatta sen jalkeen, kun teleyritys on ne saanut.

Luku 5 Tilastointi

21 § Toimivuustilastot

Teleyrityksen on laadittava puolivuosittain tilasto verkonvalvonnan havaitsemien
toimivuushairididen maarista jaoteltuina kiintedn verkon puhelinpalveluja, kiintean
verkon internetyhteyspalveluja, matkaviestinpalveluja, sdhkdpostipalveluja, DVB-C-
verkkopalveluja, antennitelevisiopalveluja, IPTV-palveluja ja radiopalveluja koske-
neisiin hairidihin.
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22 § Tietoturvatilastot

Teleyrityksen on laadittava puolivuosittain tilasto teleyrityksen kasittelemien tieto-
turvahairiotapausten kokonaismaarasta.

Luku 6 Allekirjoitukset

23 § Allekirjoitukset
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